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1 Einfuhrung in Acronis® Backup &

Recovery™ 10

1.1 Acronis Backup & Recovery 10 — Uberblick

Basierend auf der patentierten Disk Imaging- und Bare Metal Restore-Technologie ist Acronis Backup
& Recovery 10 der Nachfolger von Acronis True Image Echo — und somit die ndchste Generation
unserer Desaster Recovery-Losungen.

Acronis Backup & Recovery 10 Advanced Server erbt die Vorteile der Acronis True Image Echo-
Produktfamilie:

Backup kompletter Laufwerke bzw. Volumes, einschlieBlich des Betriebssystems, aller
Anwendungen und Daten

Wiederherstellung auch auf fabrikneuen Computern mit jeder Hardware
Backup und Wiederherstellung von Dateien und Ordnern

Skalierbarkeit — von einzelnen Maschinen bis zu tausenden Firmen-Computern
Unterstiitzung fir Windows- und Linux-Umgebungen

Zentrale Verwaltung fir verteilte Workstations und Server

Dedizierte Server zur Optimierung der Speicher-Ressourcen

Acronis Backup & Recovery 10 Advanced Server unterstiitzt Sie noch besser, um der Anforderung
nach kurzen Wiederherstellungszeiten bei gleichzeitig reduzierten Kosten fiir Anlagen bzw. Gerate
und Software-Wartung gerecht zu werden.

Nutzung vorhandener IT-Infrastruktur

Daten-Deduplizierung, um Speicherbedarf und Auslastung von Netzwerkbandbreiten zu
reduzieren

Flexible Deduplizierungsmechanismen zur Deduplizierung von Daten an der Quelle und am
Speicherort

Verbesserte Unterstiitzung von Roboter-Bandbibliotheken
Abwartskompatibilitat mit und einfaches Upgrade von Acronis True Image Echo
Hochautomatisierte Datensicherung

Allseitige Planung flir den Schutz lhrer Daten (Backup, Bewahrung und Validierung von
Sicherungen) iber Backup-Richtlinien

Integration der Backup-Schemata ,Tirme von Hanoi“ und ,GroRvater-Vater-Sohn” mit
anpassbaren Parametern

Sie kdénnen aus einer Vielzahl von Ereignissen und Bedingungen wahlen, um Backups
auszuldsen.

Richtlinien-basierte, zentrale Verwaltung
Backup-Richtlinien fiir ganze Gruppen von Maschinen
Statisches und dynamisches Gruppieren von Maschinen

Einfaches Arbeiten mit virtuellen Umgebungen

Konvertierung von Backups zu komplett konfigurierten virtuellen Maschinen von Typ
VMware, Microsoft, Parallels, Citrix oder Red Hat KVM



"= Neu gestaltete Benutzeroberfliche (GUI)
Dashboard (Anzeigetafel) fir schnelle operative Entscheidungen

Uberblick aller konfigurierten und laufenden Aktionen mit Farbkodierung fiir erfolgreiche
und fehlgeschlagene Aktionen

= Sicherheit auf Unternehmensebene
Kontrolle der Benutzerrechte tber ausfiihrbare Aktionen und Zugriff auf Backups
Dienste mit minimalen Benutzerrechten ausfiihren
Eingeschrankter Fernzugriff auf einen Backup-Agenten
Sichere Kommunikation zwischen den Komponenten des Produkts
Verwendung unabhangiger Zertifikate zur Authentifizierung der Komponenten
Optionen zur Datenverschliisselung bei Ubertragung und Speicherung

Backup ferngesteuerter Maschinen hinter einer Firewall zu einem zentralen Storage Node

1.2 Erste Schritte

Direkte Verwaltung

1. Installieren Sie die Acronis Backup & Recovery 10 Management Console und den Acronis Backup
& Recovery 10-Agenten.

2. Starten Sie die Konsole.
Windows
Starten Sie die Konsole, indem Sie sie aus dem Startmeni auswahlen.
Linux

Melden Sie sich als ,root” an oder melden Sie sich als normaler Benutzer an und wechseln falls
benotigt den Benutzer. Starten Sie die Konsole mit dem Befehl

/usr/sbin/acronis_console
3. Verbinden Sie die Konsole mit der Maschine, auf der der Agent installiert ist.

Wie es weitergeht
Informationen zu den folgenden Schritten finden Sie unter ,Grundlegende Konzepte (S. 30)“.

Informationen zu den Elementen der grafischen Benutzeroberflache finden Sie unter ,,Management
Konsole verwenden (S. 11)“.

Informationen dazu, wie auch Benutzer, die nicht als ,,root” angemeldet sind, die Konsole unter Linux
starten kdnnen, finden Sie unter ,Berechtigungen fiir lokale Verbindung (S. 84)“.

Informationen dazu, wie Sie eine Remote-Verbindung mit einer unter Linux laufenden Maschine
aktivieren kénnen, finden Sie unter ,Berechtigungen fiir Remote-Verbindungen in Linux (S. 85)“.

Zentrale Verwaltung

Es wird empfohlen, zunachst zu versuchen, einzelne Maschinen direkt zu verwalten, wie oben
beschrieben.

So beginnen Sie mit der zentralen Verwaltung:

1. Installieren Sie den Acronis Backup & Recovery 10 Management Server (S. 21).

2. Installieren Sie die Acronis Backup & Recovery 10-Agenten auf den Maschinen, auf denen Daten
geschitzt werden missen. Registrieren Sie jede Maschine auf dem Management Server, wenn



Sie die Agenten installieren. Tragen Sie dazu die IP-Adresse oder den Namen des Servers und die
Anmeldedaten des zentralen Administrators ins Installationsprogramm ein.

3. |Installieren Sie Acronis Backup & Recovery 10 Management Console (S. 24) auf der Maschine,
von der aus Sie arbeiten mochten. Sollten Sie sich zwischen der Konsolen-Distribution fur
Windows und Linux entscheiden kénnen, wird empfohlen, die Konsole zu verwenden, die unter
Windows installiert wird. Installieren Sie den Acronis Bootable Media Builder.

4. Starten Sie die Konsole. Erstellen Sie das bootfahige Medium.

5. Verbinden Sie die Konsole mit dem Management Server.
Vereinfachte Arbeitsweise mit zentraler Verwaltung
= Backup

Wahlen Sie Uber das Steuerelement Backup die Maschine aus, fiir die Sie ein Backup ausfilihren
mochten und erstellen Sie dann einen Backup-Plan (S. 434) auf der Maschine. Sie kénnen Backup-
Plane auf mehreren Maschinen nacheinander erstellen.

=  Recovery

Wahlen Sie (iber das Steuerelement Wiederherstellen die Maschine aus, auf der Daten
wiederhergestellt werden miissen und erstellen Sie einen Recovery-Task auf der Maschine. Sie
kénnen Recovery-Tasks auf mehreren Maschinen nacheinander erstellen.

Wenn Sie die gesamte Maschine oder ein Betriebssystem, das nicht gestartet werden kann,
wiederherstellen méchten, verwenden Sie ein bootfahiges Medium (S. 436). Sie kdnnen die Aktionen
fir das bootfahige Medium mit dem Management Server nicht steuern. Sie kdnnen aber die Konsole
vom Server trennen und an die Maschine anschlieRen, die vom Medium aus gebootet wird.

®*  Pldne und Tasks verwalten

Wenn Sie die auf den registrierten Maschinen vorhandenen Plane und Tasks verwalten mochten,
wahlen Sie zuerst Maschinen —> Alle Maschinen im Verzeichnisbaum Navigation aus und dann die
einzelnen Maschinen. Im darunter befindlichen Bereich Informationen werden der Zustand und die
Details zu Planen und Tasks angezeigt, die auf den einzelnen Maschinen vorhanden sind. AuBerdem
kénnen Sie in diesem Bereich Plane und Tasks starten, stoppen, bearbeiten und l6schen.

Sie kénnen auch die Ansicht Tasks verwenden, um alle auf den registrierten Maschinen vorhandenen
Tasks anzuzeigen. Die Tasks kdnnen nach Maschinen, Backup-Planen und anderen Parametern
gefiltert werden. Weitere Informationen finden Sie in der kontextsensitiven Hilfe.

= Anzeigen des Logs

Um das zentrale Log anzuzeigen, das von den registrierten Maschinen zusammengestellt wurde,
wahlen Sie Log im Verzeichnisbaum Navigation. Die Log-Eintrage kdnnen nach Maschinen, Backup-
Planen und anderen Parametern gefiltert werden. Weitere Informationen finden Sie in der
kontextsensitiven Hilfe.

= Zentrale Depots erstellen

Wenn Sie sich dafiir entscheiden, alle Backup-Archive an einem oder wenigen Netzwerkorten zu
speichern, dann erstellen Sie zentrale Depots an diesen Speicherorten. Nachdem Sie ein Depot
erstellt haben, kdnnen Sie seinen Inhalt anzeigen und verwalten. Wahlen Sie dazu Depot -> Zentral -
>'Name des Depots' im Verzeichnisbaum Navigation aus. Der Shortcut zum Depot wird an alle
registrierten Maschinen verteilt. Das Depot kann in jedem von lhnen oder anderen Benutzern der
registrierten Maschinen erstellten Backup-Plan als Zielspeicherort fiir das Backup angegeben werden.



Fortgeschrittene Arbeitsweise mit zentraler Verwaltung

Um die Fahigkeiten der zentralen Verwaltung in Acronis Backup & Recovery 10 bestmoglich zu
nutzen, gehen Sie wie folgt vor:

= Deduplizierung verwenden

1. Installieren Sie den Acronis Backup & Recovery 10 Storage Node (S. 22) und fligen Sie diesen
dem Management Server hinzu.

Erstellen Sie das deduplizierende verwaltete Depot auf dem Storage Node.

Installieren Sie das Acronis-Add-on zur Deduplizierung fiir den Agenten auf allen Maschinen,
fiir die ein Backup auf dem deduplizierenden Depot erstellt wird.

4. Stellen Sie sicher, dass die von lhnen erstellten Backup-Pléne das verwaltete Depot als
Zielspeicherort fiir die Backup-Archive verwenden.

= Erstellen Sie eine Backup-Richtlinie anstelle von Backup-Planen

Richten Sie eine Backup-Richtlinie ein und wenden Sie diese auf die Gruppe Alle Maschinen an. Auf
diese Weise konnen Backup-Plane mit einer einzigen Aktion auf alle Maschinen verteilt werden.
Wahlen Sie Aktionen —> Backup-Richtlinie erstellen aus dem oberen Menl aus und schauen Sie
dann in der kontextsensitiven Hilfe nach.

= Gruppieren Sie die Maschinen, die auf dem Management Server registriert sind

Gruppieren Sie die registrierten Maschinen anhand geeigneter Parameter, erstellen Sie verschiedene
Richtlinien und wenden Sie die einzelnen Richtlinien auf die entsprechende Gruppe von Maschinen
an. Weitere Informationen finden Sie unter ,,Gruppieren der registrierten Maschinen (S. 67)”.

Ein aussagekraftiges Beispiel flr die zentrale Verwaltung wird im Abschnitt ,Einrichten einer
zentralen Datensicherung in einem heterogenen Netzwerk (S. 63)“ gegeben.

1.2.1  Verwaltungskonsole benutzen

Sobald die Konsole mit einer verwalteten Maschine (S. 445) oder einem Management Server (S. 441)
verbunden ist, werden die entsprechenden Elemente in der gesamten Arbeitsumgebung der Konsole
angezeigt (im Mend, im Hauptfenster mit dem Fenster Willkommen, im Fensterbereich Navigation,
im Fensterbereich Aktionen und Werkzeuge), wodurch Ihnen ermoglicht wird, agenten- oder
serverspezifische Aktionen auszufiihren.
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Acronis Backup & Recovery 10 Management Console — Startseite

Wichtige Elemente der Arbeitsumgebung der Konsole

Name Beschreibung

Fensterbereich Enthalt den Navigationsbaum sowie den Bereich Shortcuts und ermoglicht

Navigation Ihnen, zwischen den einzelnen Ansichten zu wechseln (siehe Abschnitt
Navigations-Seitenleiste (S. 12)).

Seitenleiste Enthalt Zusammenstellungen von ausfiihrbaren Aktionen und Werkzeugen (siehe

Aktionen und Abschnitt Seitenleiste , Aktionen und Werkzeuge” (S. 14)).

Werkzeuge

Hauptfenster Die zentrale Arbeitsflache, in der Sie Backup-Plane, Richtlinien und Tasks
erstellen, bearbeiten und verwalten sowie andere Aktionen ausfiihren. Zeigt
verschiedene Ansichten und Aktionsseiten (S. 16) in Abhadngigkeit von den
Elementen an, die im Men(, Navigationsbaum oder in der Seitenleiste Aktionen
und Werkzeuge ausgewadhlt wurden.

Meniileiste Verlduft quer Gber den oberen Bereich des Programmfensters und ermoglicht
lhnen, alle in beiden Seitenleisten verfligbaren Aktionen auszufiihren. Die

Element des Menls dndern sich dynamisch.

Um bequem mit der Verwaltungskonsole arbeiten zu kénnen, ist eine Anzeigeauflésung von
1024x768 oder hoher erforderlich.
Fensterbereich ,Navigation®

Die Seitenleiste Navigation enthalt einen Navigationsbaum und den Bereich Shortcuts.

Verzeichnisbaum ,Navigation”

Mit Hilfe des Verzeichnisbaums Navigation kdnnen Sie sich durch die Programm-Ansichten bewegen.
Welche Ansichten verfligbar sind, hangt davon ab, ob die Konsole mit einer verwalteten Maschine
oder mit dem Management Server verbunden ist.



Ansichten fiir eine verwaltete Maschine

Wenn die Konsole mit einer verwalteten Maschine verbunden ist, sind die folgenden Ansichten im
Navigationsbaum verfiigbar.

- [Name der Maschine]. Die oberste Ebene des Baums (root) wird auch Willkommens-Ansicht
genannt. Hier wird der Name der Maschine angezeigt, mit der die Konsole momentan verbunden
ist. Verwenden Sie diese Ansicht, um schnell auf wichtige Aktionen zuzugreifen, die auf der
verwalteten Maschine verfiigbar sind.

@ Dashboard. Verwenden Sie diese Ansicht, um auf einen Blick einschdtzen zu kénnen, ob
die Daten auf der verwalteten Maschine erfolgreich gesichert sind.

= Backup-Plane und Tasks. Verwenden Sie diese Ansicht, um Backup-Plane und Tasks auf
der verwalteten Maschine zu verwalten: Sie konnen hier Plane und Tasks ausfiihren,
bearbeiten, stoppen und I6schen, ihre Stadien und Zustidnde anzeigen und Plane
Uberwachen.

& Depots. Verwenden Sie diese Ansicht, um persénliche Depots und darin gespeicherte
Archive zu verwalten, neue Depots hinzuzufligen, bestehende Depots umzubenennen oder
zu l6schen, Depots zu validieren, Backup-Inhalte zu untersuchen, Backups als virtuelle Gerate
Zu mounten usw.

Log. Verwenden Sie diese Ansicht, um Informationen zu solchen Aktionen zu tGberprifen,
die vom Programm auf der verwalteten Maschine ausgefiihrt werden.

<= Datentrigerverwaltung. Verwenden Sie diese Ansicht, um Aktionen fiir die Festplatten
einer Maschine auszufiihren.

Ansichten fiir einen Management Server

Wenn die Konsole mit einem Management Server verbunden ist, sind die folgenden Ansichten im
Navigationsbaum verfligbar.

L [Name des Management Servers]. Die oberste Ebene des Baums (root) wird auch
Willkommens-Ansicht genannt. Hier wird der Name des Management Servers angezeigt, mit
dem die Konsole momentan verbunden ist. Verwenden Sie diese Ansicht, um schnell auf wichtige
Aktionen zuzugreifen, die auf dem Management Server verfiigbar sind.

@' Dashboard. Verwenden Sie diese Ansicht, um auf einen Blick einschdtzen zu kénnen, ob
die Daten auf den beim Management Server registrierten Maschinen erfolgreich gesichert
sind.

" Backup-Richtlinien. Verwenden Sie diese Ansicht, um auf dem Management Server
bestehende Backup-Richtlinien zu verwalten.

(e Physikalische Maschinen. Verwenden Sie diese Ansicht, um auf dem Management Server
registrierte Maschinen zu verwalten.

L Virtuelle Maschinen. Verwenden Sie diese Ansicht, um virtuelle Maschinen von den
registrierten physikalischen Maschinen sowie von den registrierten Maschinen mit dem
Agenten fir ESX/ESXi zu verwalten.

& Depots. Verwenden Sie diese Ansicht, um zentrale Depots und darin gespeicherte Archive
zu verwalten: Sie kdnnen hier neue verwaltete und nicht verwaltete Depots erstellen oder
bestehende Depots umbenennen oder [6schen.

Storage Nodes. Verwenden Sie diese Ansicht, um Storage Nodes zu verwalten. Sie kénnen
hier einen Storage Node hinzufligen, damit Sie zentrale Depots erstellen kénnen, die vom
Knoten verwaltet werden.

ﬁﬂ Tasks. Verwenden Sie diese Ansicht, um Tasks zu verwalten, auszufiihren, zu bearbeiten,



zu stoppen und zu l6schen, ihre Zustiande zu iberwachen und den Verlauf eines Tasks zu
Uberprifen.

. Log. Verwenden Sie diese Ansicht, um den Verlauf von zentralen Verwaltungsaktionen zu
untersuchen, z.B. das Erstellen einer Gruppe aus verwalteten Einheiten, das Anwenden einer
Richtlinie oder das Verwalten eines zentralen Depots. AuRerdem kénnen Sie den Verlauf von
Aktionen untersuchen, die in den lokalen Logs der registrierten Maschinen und Storage
Nodes protokolliert sind.

Seitenleistenbereich , Shortcuts”

Der Bereich Shortcuts wird unterhalb des Navigationsbaums angezeigt. Ermdglicht lhnen, in
einfacher und bequemer Weise eine Verbindung mit oft benétigten Maschinen herzustellen, indem
Sie diese als Shortcuts hinzuftigen.

So weisen Sie einer Maschine einen Shortcut zu
1. Verbinden Sie die Konsole mit einer verwalteten Maschine.

2. Klicken Sie im Verzeichnisbaum , Navigation“ mit der rechten Maustaste auf den Namen der
Maschine (Root-Element des Verzeichnisbaums ,Navigation”) und wahlen Sie Shortcut erstellen.

Wenn die Konsole und der Agent auf derselben Maschine installiert sind, wird der Shortcut auf
diese Maschine automatisch als Lokale Maschine [Name der Maschine] zum Shortcuts-Bereich
hinzugefigt.

Wenn die Konsole zu einem beliebigen Zeitpunkt mit Acronis Management Server verbunden
war, wird der Shortcut automatisch als AMS [Name der Maschine] hinzugefiigt.

Bereich ,,Aktionen und Werkzeuge“

Im Bereich Aktionen und Werkzeuge konnen Sie in einfacher und effizienter Weise mit Acronis
Backup & Recovery 10 arbeiten. Die Bereiche der Seitenleisten bieten einen schnellen Zugriff auf die
Aktionen und Werkzeuge des Programms. Alle Elemente des Bereichs Aktionen und Werkzeuge sind
auBerdem im Programm-Men verfligbar.

Seitenleistenbereiche

Aktionen fiir ,[Name des Elements]“

Enthalt eine Zusammenstellung von Aktionen, die in einer beliebigen Navigationsansicht auf
ausgewadhlte Elementen angewendet werden kénnen. Wenn Sie auf die Aktion klicken, wird die
entsprechende Aktionsseite (S. 17) ge6ffnet. Elemente aus unterschiedlichen Navigationsansichten
haben jeweils eigene Zusammenstellungen von Aktionen. Der Name des Seitenleistenbereiches
andert sich in Abhangigkeit davon, welches Element Sie ausgewahlt haben. Wenn Sie beispielsweise
in der Ansicht Backup-Pldane und Tasks den Backup-Plan mit dem Namen System-Backup auswadhlen,
erhdlt der Aktionsbereich die Bezeichnung Aktionen fiir System-Backup und erhilt eine
Zusammenstellung von Aktionen, die typisch fir Backup-Pldne sind.

Auf alle Aktionen kann auch Uber das entsprechende Menl zugegriffen werden. Wenn Sie ein
Element in einer beliebigen Navigationsansicht auswahlen, wird ein Element in der Meniileiste
angezeigt.
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Beispiele fiir Seitenleistenbereiche mit der Bezeichnung ,,Aktionen fiir [Name des Elements]“

Aktionen

Enthdlt eine Liste Ublicher Aktionen, die auf einer verwalteten Maschine oder auf einem
Management Server ausgefiihrt werden kdnnen. Diese ist fur alle Ansichten gleich. Wenn Sie auf die
Aktion klicken, wird die entsprechende Aktionsseite gedffnet (siehe Abschnitt Aktionsseiten (S. 17)).

Auf alle Aktionen kann auch Gber das Meni Aktionen zugegriffen werden.

Aktionen #
gﬁ; Backup Aktionen &
% Sisrarberskalian ‘Q Backup-Richtlinie erstellen
ﬁ validieren E Fentrales Depot erstellan
@ Backup exportieren By Maschine zum AMS hinzufigen

H"b Maschinen aus dem Active Directory
E,- Persinliches Depot erstellen importisren
B Acronis Secure Zone erstellen B Maschinen mit Textdatei

synchronisieren

;(,2 Image mounten |y Maschinen aus Datei importieren
€3 Gemountete Images verwalten &2 Backup exportieren

Seitenleistenbereich , Aktionen” auf einer verwalteten Maschine und auf einem Management Server

Werkzeuge

Enthalt eine Liste der Werkzeuge von Acronis. Diese ist in allen Programmansichten gleich.

Auf alle Werkzeuge kann auch lber das Men Extras zugegriffen werden.

Extras #

Bl Bootfshiges Medium erstellen

g} Acronis Startup Recovery
Manager akkivieren

|B%| Installation von Acronis
Komponenten

%:J Lizenizen verwalten

’E}E Acronis Recovery FOr Microsoft
Exchange ausfihren

Et‘l Acronis Recovery Fir Microsoft
S0L Server ausfibren

Seitenleistenbereich ,Werkzeuge“

Hilfe

Enthalt eine Liste von Hilfethemen. Es gibt unterschiedliche Ansichten und Aktionsseiten in Acronis



Backup & Recovery 10 mit entsprechenden Listen von Hilfethemen.

Aktionen mit Seitenleisten
So erweitern/minimieren Sie die Seitenleisten

In der Standardeinstellung ist der Fensterbereich Navigation erweitert und der Fensterbereich
Aktionen und Werkzeuge minimiert. Moglicherweise miissen Sie die Seitenleisten minimieren, um
sich zusatzliche freie Arbeitsflache zu verschaffen. Zur Umsetzung klicken Sie auf das Chevron-Symbol
(— fir den Fensterbereich Navigation; — fiir den Fensterbereich Aktionen und Werkzeuge). Die
Seitenleiste wird daraufhin minimiert und das Chevron-Symbol @ndert seine Ausrichtung. Klicken Sie
ein weiteres Mal auf das Chevron-Symbol, um die Seitenleiste zu erweitern.

So dindern Sie die Begrenzungen der Seitenleiste
1. Zeigen Sie auf die Begrenzungslinie der Seitenleiste
2. Wenn der Zeiger als Pfeil mit zwei Spitzen angezeigt wird, dann ziehen Sie, um den Rand zu

verschieben.

Die Verwaltungskonsole , merkt sich®, wie die Begrenzungslinien der Seitenleisten eingestellt sind.
Wenn Sie die Verwaltungskonsole das nachste Mal starten, befinden sich alle Begrenzungslinien der
Seitenleiste an der zuvor eingestellten Position.

Hauptfenster, Ansichten und Aktionsseiten

Das Hauptfenster ist der zentrale Bereich, in dem Sie mit der Konsole arbeiten. Sie kénnen Backup-
Plane, Richtlinien und Tasks erstellen, bearbeiten und verwalten sowie andere Aktionen ausfiihren.
Das Hauptfenster zeigt verschiedene Ansichten und Aktionsseiten in Abhangigkeit von den
Elementen, die im Meni, Navigationsbaum oder in der Seitenleiste Aktionen und Werkzeuge
ausgewahlt wurden.

Ansichten

Wenn Sie auf ein beliebiges Element im Navigationsbaum der Seitenleiste Navigation (S. 12) klicken,
wird eine entsprechende Ansicht angezeigt.
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Ubliche Arbeitsweise mit Ansichten

In der Regel enthalt jede Ansicht eine Tabelle mit Elementen, eine Symbolleiste mit Schaltflachen fur
die Tabelle sowie den unteren Fensterbereich Informationen.

= Verwenden Sie die Filter- und Sortierfunktionen, um die Tabelle nach dem gewiinschten Element
zu durchsuchen
= Wabhlen Sie in der Tabelle das gewiinschte Element aus

= Sehen Sie sich im Fensterbereich Informationen (standardmaRig eingeklappt) die Details des
Elements an

=  Fihren Sie die entsprechenden Aktionen mit dem ausgewdhlten Element aus. Es gibt
verschiedene Moglichkeiten, wie Sie ein und dieselbe Aktion mit ausgewahlten Elementen
ausfiihren kdnnen:

= |ndem Sie auf die Schaltflachen in der Symbolleiste der Tabelle klicken;

= Indem Sie auf die Befehle in Bereich Aktionen fiir [Name des Elements] (in der Seitenleiste

Aktionen und Werkzeuge) klicken;
"=  |ndem Sie die Befehle im Men( Aktionen auswahlen;
" |ndem Sie mit der rechten Maustaste auf das Element klicken und die Aktion im
Kontextmeni auswahlen.

Aktionsseiten

Eine Aktionsseite wird im Hauptfenster angezeigt, wenn Sie auf ein Aktionselement im Menu
Aktionen oder im Bereich Aktionen der Seitenleiste Aktionen und Werkzeuge klicken. Diese enthalt



Schritte, die Sie ausfiihren missen, um einen beliebigen Task oder einen Backup-Plan oder eine
Backup-Richtlinie zu erstellen und zu starten.
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Aktionsseite — Backup-Plan erstellen

Steuerelemente verwenden und Einstellungen festlegen

Aktionsseiten kdnnen auf zwei verschiedene Weisen dargestellt werden: Einfach und erweitert. Bei
der einfachen Darstellung werden bestimmte Felder ausgeblendet, wie z.B. Anmeldeinformationen,
Kommentare usw. Wenn die erweiterte Darstellung aktiviert ist, dann werden alle verfligbaren
Felder angezeigt. Sie konnen zwischen den Ansichten umschalten, indem Sie das Kontrollkdstchen
Erweiterte Ansicht im oberen Bereich der Aktionsseite aktivieren bzw. deaktivieren.

Die meisten Einstellungen werden konfiguriert, indem Sie auf den entsprechenden Link Andern...
rechts neben der Einstellung klicken. Andere Einstellungen werden aus einem Listenfeld ausgewahlt
oder manuell in die Felder auf der Seite eingegeben.
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Acronis Backup & Recovery 10 merkt sich die Anderungen, die Sie auf den Aktionsseiten vornehmen.
Wenn Sie z.B. begonnen haben, einen Backup-Plan zu erstellen und dann aus irgendeinem Grund zu
einer anderen Ansicht gewechselt sind, ohne die Plan-Erstellung abzuschlieBen, konnen Sie die
Navigationsschaltflache Zuriick im Meni anklicken. Oder wenn Sie mehrere Schritte forwarts
gegangen sind, klicken Sie den Pfeil Nach unten und wahlen die Seite, auf der Sie die Plan-Erstellung
aus der Liste gestartet haben. Auf diese Weise kénnen Sie die verbleibenden Schritte ausfiihren und
die Erstellung des Backup-Plans abschlieRen.
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1.3 Acronis Backup & Recovery 10-Komponenten

Dieser Abschnitt enthalt eine Liste der Acronis Backup & Recovery 10-Komponenten mit einer kurzen
Beschreibung ihrer Funktion.

In Acronis Backup & Recovery 10 gibt es drei Komponenten-Typen.

Komponenten fiir eine verwaltete Maschine (Agenten)

Dies sind Anwendungen zur Durchfiihrung von Backups, Wiederherstellungen und anderen Aktionen
auf Maschinen, die mit Acronis Backup & Recovery 10 verwaltet werden. Die Agenten bendtigen je
eine Lizenz zur Durchfiihrung von Aktionen mit verwalteten Maschinen. Agenten haben mehrere
Features (Add-ons), die zuséatzliche Funktionen ermoglichen und daher moglicherweise weitere
Lizenzen erfordern.

Mit Bootable Media Buildern kénnen Sie bootfdahige Medien erstellen, damit Sie die Agenten und
andere Rettungswerkzeuge in einer autonome Notfallversion verwenden kénnen. Die Verfligbarkeit
der Add-ons fiir die Agenten in der autonome Notfallversion hdngt davon ab, welche Add-ons auf der
Maschine installiert sind, auf der der Media Builder arbeitet.

Komponenten fiir zentrale Verwaltung

Diese mit den Advanced Editions ausgelieferten Komponenten bieten die Fahigkeit zur zentralen
Verwaltung. Zur Verwendung dieser Komponenten wird keine Lizenz bendtigt.

Konsole

Die Konsole bietet eine grafische Benutzeroberfliche sowie eine Remote-Verbindung mit den
Agenten und anderen Acronis Backup & Recovery 10-Komponenten.



1.3.1  Agent fur Windows

Dieser Agent ermdglicht unter Windows, |hre Daten auf Laufwerk- und Datei-Ebene zu schiitzen.

Laufwerk-Backup

Der Schutz auf Laufwerksebene basiert auf Sicherung des gesamten Dateisystems eines Laufwerks
bzw. Volumes, einschlieRlich aller zum Booten des Betriebssystems notwendigen Informationen;
oder — beim Sektor-fiir-Sektor-Ansatz — auf Sicherung aller Laufwerkssektoren (raw-Modus). Ein
Backup, welches die Kopie eines Laufwerks oder Volumes in gepackter Form enthalt, wird auch
Laufwerk-Backup (Disk-Backup, Partition-Backup, Volume-Backup) oder Laufwerk-Image (Partition-
Image, Volume-Image) genannt. Aus solchen Backups kénnen Laufwerke oder Volumes in ihrer
Gesamtheit wiederhergestellt werden, es konnen aber auch einzelne Dateien oder Ordner
wiederhergestellt werden.

Datei-Backup

Der Schutz der Daten auf Datei-Ebene basiert auf der Sicherung von Dateien und Ordnern, die sich
auf der Maschine, auf der der Agent installiert ist oder auf einem freigegebenen Netzlaufwerk
befinden. Dateien kdnnen an ihren urspriinglichen oder einen anderen Speicherort wiederhergestellt
werden. Es ist moglich, alle gesicherten Dateien und Verzeichnisse wiederherzustellen. Sie kénnen
aber auch auswahlen, welche Dateien und Verzeichnisse wiederhergestellt werden sollen.

Andere Aktionen

Konvertierung zu einer virtuellen Maschine

Alternativ zur Konvertierung eines Laufwerk-Backups in eine virtuelle Laufwerksdatei, wobei
zusatzliche Aktionen flr die Verfligbarkeit des virtuellen Laufwerks notig waéren, erfolgt die
Konvertierung durch den Agent fiir Windows durch Wiederherstellung eines Laufwerk-Backups in
eine neue virtuelle Maschine eines der folgenden Typen: VMware Workstation, Microsoft Virtual PC,
Parallels Workstation, Citrix XenServer Open Virtual Appliance (OVA) oder Red Hat KVM. Die Dateien
der vollstandig konfigurierten und operationalen Maschine werden in dem von Ihnen ausgewéhlten
Ordner abgelegt. Sie koénnen die Maschine unter Verwendung der entsprechenden
Virtualisierungssoftware starten oder die Dateien der Maschine fiir eine kiinftige Verwendung
vorbereiten.

Laufwerksverwaltung

Agent fir Windows enthdlt Acronis Disk Director Lite - ein nutzliches Werkzeug zur
Laufwerksverwaltung. Aktionen zur Laufwerksverwaltung, wie das Klonen und Konvertieren von
Laufwerken, das Erstellen, Formatieren und Loschen von Volumes; das Andern des Partitionsschemas
eines Laufwerks zwischen MBR und GPT oder das Andern einer Laufwerksbezeichnung kdnnen
sowohl im Betriebssystem als auch durch Nutzung eines bootfdahigen Mediums durchgefiihrt werden.

Universal Restore

Mit dem Add-on Universal Restore kdnnen Sie die Funktion zur Wiederherstellung abweichender
Hardware auf der Maschine verwenden, auf der der Agent installiert ist und Sie kénnen bootfihige
Medien mit dieser Funktion erstellen. Universal Restore kimmert sich um Unterschiede bei Geraten,
die kritisch fiir den Windows-Start sind, wie z.B. Speicher-Controller, Hauptplatine oder Chipsatz.

Deduplizierung

Dank dieses Add-ons kann der Agent Daten in einem deduplizierenden Depot sichern, das vom
Acronis Backup & Recovery 10 Storage Node verwaltet wird.



1.3.2  Agent fur Linux
Dieser Agent ermdoglicht unter Linux eine Datensicherung auf Festplatten- und Datei-Ebene.

Disk-Backup

Dabei basiert die Datensicherung auf Festplatten-Ebene auf der Sicherung des gesamten
Dateisystems auf einer Festplatte bzw. einer Partition, einschlieRlich aller zum Booten des
Betriebssystems notwendigen Informationen; oder — bei einem Sektor-fiir-Sektor-Ansatz — auf der
Sicherung der einzelnen Sektoren (raw-Modus). Ein Backup, das die Kopie einer Festplatte oder
Partition in gepackter Form enthalt, wird auch Disk-Backup (Partition-Backup, Volume-Backup) oder
Disk-Image (Partition-Image, Volume-lmage) genannt. Aus solchen Backups kdnnen Festplatten oder
Partitionen in ihrer Gesamtheit wiederhergestellt werden, es kdnnen aber auch einzelne Dateien
oder Ordner wiederhergestellt werden.

Datei-Backup

Die Datensicherung auf Datei-Ebene basiert auf der Sicherung von Dateien und Verzeichnissen, die
sich auf der Maschine, auf der der Agent installiert ist oder auf einem freigegebenen Netzlaufwerk
befinden, auf das Gber das SMB- oder das NFS-Protokoll zugegriffen wird. Dateien kénnen an ihren
urspringlichen oder einen anderen Speicherort wiederhergestellt werden. Es ist moglich, alle
gesicherten Dateien und Verzeichnisse wiederherzustellen. Sie kdnnen aber auch auswahlen, welche
Dateien und Verzeichnisse wiederhergestellt werden sollen.

Deduplizierung

Dank dieses Add-ons kann der Agent Daten in einem deduplizierenden Depot sichern, das vom
Acronis Backup & Recovery 10 Storage Node verwaltet wird.

1.3.3 Komponenten flur zentrale Verwaltung

In diesem Abschnitt werden die Komponenten aufgefiihrt, die in den Acronis Backup & Recovery 10-
Editionen enthalten sind und die Fahigkeit zur zentralen Verwaltung bieten. Zusatzlich zu diesen
Komponenten miissen die Acronis Backup & Recovery 10-Agenten auf allen Maschinen installiert
werden, auf denen Daten geschiitzt werden miissen.

Management Server

Acronis Backup & Recovery 10 Management Server ist der zentrale Server, der fir die Sicherung von
Daten im Unternehmensnetzwerk sorgt. Der Management Server bietet dem Administrator:
= einen zentralen Zugriffspunkt auf die Acronis Backup & Recovery 10-Infrastruktur

= einem einfachen Weg zum Schutz der Daten auf zahlreichen Maschinen (S. 441) unter Benutzung
von Backup-Richtlinien (S. 434) und Gruppierung

= unternehmensweite Monitoring- und Berichts-Funktionalitat

= der Fahigkeit, zentrale Depots (S. 447) zur Ablage von Backup-Archiven (S. 433) des
Unternehmens zu erstellen

= der Fahigkeit, Storage Nodes (S. 443) zu verwalten.
Gibt es mehrere Management Server im Netzwerk, dann arbeiten diese unabhangig voneinander,

verwalten verschiedene Maschinen und benutzen verschiedene zentrale Depots zur Ablage der
Archive.



Die Datenbanken des Management Servers
Der Management Server verwendet drei Microsoft-SQL-Datenbanken:

= Die Konfigurationsdatenbank, in der eine Liste registrierter Maschinen zusammen mit anderen
Konfigurationsinformationen gespeichert ist. Dazu gehéren z.B. vom Administrator erstellte
Backup-Richtlinien.

= Die Synchronisierungsdatenbank, die zur Synchronisierung des Management Servers mit den
registrierten Maschinen und Storage Nodes verwendet wird. Dies ist eine Datenbank, die schnell
veranderliche operationale Daten enthalt.

= Die Berichtsdatenbank, in der das zentrale Log gespeichert wird. Diese Datenbank kann sehr grof8
werden. lhre GroRe hangt von dem von lhnen festgelegten Log-Level ab.

Die Konfigurations- und die Synchronisierungsdatenbank sollten sich auf demselben Microsoft-SQL-
Server (auch operationaler Server genannt) befinden, der vorzugsweise auf derselben Maschine
installiert wird wie der Management Server. Die Berichtsdatenbank kann auf demselben oder auf
einem anderen SQL-Server konfiguriert werden.

Wenn Sie einen Management Server installieren, kénnen Sie fir die operationalen und Berichts-
Server festlegen, welcher Server verwendet werden sollen. Die folgenden Optionen sind verfiigbar:

1. Microsoft SQL Server 2005 Express, das mit dem Installationspaket geliefert wird und auf
derselben Maschine installiert wird. In diesem Fall wird eine SQL-Server-Instanz mit drei
Datenbanken auf der Maschine erstellt.

2. Microsoft SQL Server 2008 (beliebige Edition), bereits auf einer beliebigen Maschine installiert.
3. Microsoft SQL Server 2005 (beliebige Edition), bereits auf einer beliebigen Maschine installiert.

VMware vCenter-Integration

Diese Funktion bietet die Maoglichkeit, virtuelle Maschinen in der Benutzeroberfliche des
Management Servers zu sehen, die von einem VMware vCenter-Server verwaltet werden, den
Backup-Status dieser Maschinen im vCenter zu sehen und die von Acronis Backup & Recovery 10
erstellten Maschinen automatisch im vCenter zu registrieren.

Integration ist flir alle Acronis Backup & Recovery 10 Advanced Editions verfligbar, eine Virtual
Edition-Lizenz ist nicht erforderlich. Auf dem vCenter-Server wird keine Software-Installation
bendtigt.

Diese Funktion ermoglicht das automatische Deployment und die Konfiguration des Agenten fir
ESX/ESXi auf irgendeinem ESX/ESXi-Server, der nicht notwendigerweise durch das vCenter verwaltet
wird.

Storage Node

Der Acronis Backup & Recovery 10 Storage Node ist ein Server zur Optimierung der Auslastung
verschiedener Ressourcen (z.B. der Speicherkapazitit in einem Unternehmen, der
Netzwerkbandbreite oder der CPU-Last auf den verwalteten Maschinen), die zur Sicherung der Daten
eines Unternehmens erforderlich sind. Dieses Ziel wird durch Organisation und Verwaltung der
Speicherorte erreicht, die als dedizierte Speicher fir die Backup-Archive des Unternehmens
(verwaltete Depots) dienen.

Die Storage Nodes ermoglichen die Schaffung einer hochgradig skalierbaren und — im Hinblick auf die
unterstitzte Hardware — flexiblen Speicherinfrastruktur. Es koénnen bis zu 20 Storage Nodes
eingerichtet werden, von denen jeder in der Lage ist, bis zu 20 Depots zu verwalten. Der
Administrator steuert die Storage Nodes zentral vom Acronis Backup & Recovery 10 Management



Server (S. 441) aus. Die direkte Verbindung einer Konsole mit einem Storage Node ist nicht moglich.

Einrichten der Speicher-Infrastruktur

Installieren Sie die Storage Nodes, fligen Sie diese dem Management Server hinzu (dieser Vorgang ist
mit der Registrierung (S. 442) einer verwalteten Maschine vergleichbar) und erstellen Sie zentrale
Depots (S. 447). Wenn Sie ein zentrales Depot erstellen, geben Sie den Pfad zum Depot, dem Storage
Node, der das Depot verwalten wird, sowie die Verwaltungsaktionen an, die auf dem Depot
ausgefiihrt werden sollen.

Ein verwaltetes Depot kann organisiert werden:

= auf fur den Storage Node lokal verfligbaren Festplatten
= auf einer Netzwerkfreigabe

= auf einem Storage Area Network (SAN)

= auf einem Network Attached Storage-Geréat (NAS)

= auf einer Bandbibliothek, die lokal mit dem Storage Node verbunden ist.

Folgende Verwaltungsaktionen kénnen ausgefiihrt werden.

Storage Node-seitige Bereinigung und Validierung

Archive, die in nicht verwalteten Depots gespeichert werden, werden durch die Agenten (S. 433)
verwaltet, die die Archive erstellen. Das bedeutet, dass die einzelnen Agenten nicht nur Backups der
Daten auf ein Archiv ausfiihren, sondern auch Dienst-Tasks ausfiihren, die fur das Archiv, die
Aufbewahrungsregeln und die Validierungsregeln zutreffend sind, die im Backup-Plan (S. 434)
angegeben sind. Um die verwalteten Maschinen von unnotiger CPU-Last zu befreien, kann die
Ausfiihrung der Dienst-Tasks an den Storage Node delegiert werden. Da die Planung der Tasks auf
der Maschine liegt, auf der sich der Agent befindet und da daher die Zeit bzw. die Ereignisse der
Maschine benutzt werden, muss der Agent die Storage Node-seitige Bereinigung (S. 435) und die
Storage Node-seitige Validierung (S. 443) entsprechend der Planung auslésen. Daflir muss der Agent
online sein. Die weitere Verarbeitung wird vom Storage Node (ibernommen.

Diese Funktionalitdt kann in einem verwalteten Depot nicht deaktiviert werden. Die nachsten beiden
Aktionen sind optional.

Deduplizierung

Ein verwaltetes Depot kann als deduplizierendes Depot konfiguriert werden: Das bedeutet, dass
identische Daten nur einmal in das Backup auf dieses Depot aufgenommen werden, um die
Netzwerkauslastung wahrend des Backups und den durch die Archive bendtigten Speicherplatz zu
minimieren. Zu weiteren Informationen siehe den Abschnitt , Deduplizierung (S. 78)“ in der
Benutzeranleitung.

Verschliisselung

Ein verwaltetes Depot kann so konfiguriert werden, dass alle darauf geschriebenen Daten
verschlisselt und alle davon gelesenen Daten vom Storage Node transparent entschliisselt werden,
wobei ein flir das Depot spezifischer Kodierungsschlissel benutzt wird, der auf dem Server des
Knotens gespeichert wird. Falls das Speichermedium gestohlen wird oder eine unbefugte Person
darauf zugreift, wird der Ubeltiter den Inhalt des Depots ohne Zugriff auf diesen speziellen Storage
Node nicht entschliisseln kdnnen.

Sollte ein Archiv bereits durch den Agenten verschliisselt sein, dann wird die Verschllsselung auf
Storage Node-Seite noch einmal Gber die durch den Agenten ausgefiihrte gelegt.



PXE Server

Der Acronis PXE Server ermoglicht es, Maschinen mit bootfahigen Acronis-Komponenten (ber das
Netzwerk zu starten.

Booten liber das Netzwerk:

= Eliminiert die Notwendigkeit eines Technikers vor Ort, um das bootfahige Medium (S. 436) in das
zu bootende System einzulegen

= Reduziert bei Gruppen-Operationen die zum Booten mehrerer Maschinen bendtigte Zeit (im
Vergleich zu physikalischen Bootmedien)

License Server

Der Server ermdoglicht Ihnen, Lizenzen von Acronis-Produkten zu verwalten und die Komponenten zu
installieren, fur die Lizenzen erforderlich sind.

Weitere Informationen lber Acronis License Server finden Sie unter ,Verwenden von Acronis License
Server”.

1.34 Management Console

Acronis Backup & Recovery 10 Management Console ist ein administratives Werkzeug zum Remote-
und lokalen Zugriff auf die Acronis Backup & Recovery 10-Agenten sowie auf den Acronis Backup &
Recovery 10 Management Server, falls die Produkt-Editionen Uber eine Funktion zur zentralen
Verwaltung verfiigen.

Die Konsole hat zwei Distributionen: zur Installation unter Windows und zur Installation unter Linux.
Obwohl beide Distributionen eine Verbindung zu jedem Acronis Backup & Recovery 10-Agenten und
Acronis Backup & Recovery 10 Management Server ermoglichen, wird empfohlen, die Konsole fir
Windows zu verwenden, wenn diese Moglichkeit besteht. Die unter Linux installierte Konsole ist in
ihrer Funktionalitat eingeschrankt:

= Eine Remote-Installation von Acronis Backup & Recovery 10-Komponenten ist nicht verfligbar

= Active Directory-bezogene Features, z.B. das Durchsuchen von AD, sind nicht verflgbar.

1.35 Bootable Media Builder

Acronis Bootable Media Builder ist ein spezielles Werkzeug zur Erstellung von bootfahigen Medien (S.
436). Es gibt zwei Media Builder-Distributionen, eine zur Installation unter Windows, die andere zur
Installation unter Linux.

Der auf Windows installierte Media Builder kann bootfdhige Medien schaffen, die entweder auf
Windows Preinstallation Environment (WinPE) oder einem Linux-Kernel basieren. Das Add-on fir
Universal Restore (S. 20) ermoglicht die Erstellung eines bootfdahigen Mediums, das die Fahigkeit zur
Wiederherstellung auf abweichende Hardware bietet. Universal Restore kiimmert sich um
Unterschiede bei Geraten, die kritisch fiir den Windows-Start sind, wie z.B. Speicher-Controller,
Hauptplatine oder Chipsatz.

Der unter Linux installierte Media Builder erstellt bootfdhige Medien, die auf dem Linux-Kernel
basieren.

Das Add-on fir Deduplizierung (S. 20) ermoglicht lhnen die Erstellung bootfahiger Medien, die
Backups auf deduplizierende Depots erstellen kénnen. Dieses Add-on kann als Erweiterung fiir beide
Media Builder-Distributionen installiert werden.



1.3.6  Acronis Wake-on-LAN Proxy

Der Acronis Wake-on-LAN Proxy ermoglicht es dem Acronis Backup & Recovery 10 Management
Server, Maschinen eines anderen Subnetzes zur Backup-Durchfiihrung einzuschalten. Der Acronis
Wake-on-LAN Proxy kann auf jedem Server im Subnetz installiert werden, auf dem sich die
Maschinen befinden, die Sie sichern mochten.

1.4 Unterstutzte Dateisysteme

Acronis Backup & Recovery 10 kann Backups und Wiederherstellungen der folgenden Dateisysteme
mit den angegebenen Einschrankungen ausfiihren:

FAT16/32
NTFS
Ext2/Ext3/Ext4

ReiserFS3 — aus Laufwerk-Backups, die sich auf dem Acronis Backup & Recovery 10 Storage Node
befinden, kdnnen keine einzelnen Dateien wiederhergestellt werden

ReiserFS4 — Volume-Wiederherstellung ohne GroRenanpassung des Volumes; aus Laufwerk-
Backups, die sich auf dem Storage Node in Acronis Backup & Recovery 10 befinden, kénnen keine
einzelnen Dateien wiederhergestellt werden

XFS — Volume-Wiederherstellung ohne GréRBenanpassung des Volumes; aus Disk-Backups, die
sich auf dem Storage Node in Acronis Backup & Recovery 10 befinden, kénnen keine einzelnen
Dateien wiederhergestellt werden

JFS — aus Laufwerk-Backups, die sich auf dem Acronis Backup & Recovery 10 Storage Node
befinden, kdnnen keine einzelnen Dateien wiederhergestellt werden

Linux SWAP

Acronis Backup & Recovery 10 kann unter Verwendung eines Sektor-flir-Sektor-Ansatzes Backups
und Wiederherstellungen bei beschadigten oder nicht unterstiitzten Dateisystemen ausfihren.

1.5 Unterstutzte Betriebssysteme

Acronis License Server

Windows XP Professional SP2+ (x86, x64)

Windows 2000 SP4 — alle Editionen, mit Ausnahme der Datacenter Edition
Windows Server 2003/2003 R2 — Standard und Enterprise Editionen (x86, x64)
Windows Small Business Server 2003/2003 R2 (x86)

Windows Vista — alle Editionen mit Ausnahme von Vista Home Basic und Vista Home Premium
(x86, x64)

Windows 7 SP1 — alle Editionen mit Ausnahme der Starter- und Home-Editionen (x86, x64)
Windows Server 2008 — Standard und Enterprise Editionen (x86, x64)

Windows Small Business Server 2008 (x64)

Windows Small Business Server 2011

Windows Server 2008 R2 SP1 — Standard, Enterprise, Datacenter und Foundation Editionen
Windows MultiPoint Server 2010



Acronis Backup & Recovery 10 Management Console

Windows XP Professional SP2+ (x86, x64)

Windows 2000 SP4 — alle Editionen, mit Ausnahme der Datacenter Edition
Windows Server 2003/2003 R2 — Standard und Enterprise Editionen (x86, x64)
Windows Small Business Server 2003/2003 R2 (x86)

Windows Vista — alle Editionen (x86, x64)

Windows 7 SP1 — alle Editionen (x86, x64)

Windows Server 2008 — Standard und Enterprise Editionen (x86, x64)
Windows Small Business Server 2008 (x64)

Windows Small Business Server 2011

Windows Server 2008 R2 SP1 — Standard, Enterprise, Datacenter und Foundation Editionen
Windows MultiPoint Server 2010

Acronis Backup & Recovery 10 Management Server und Acronis Backup & Recovery
10 Storage Node

Windows XP Professional SP2+ (x86, x64)

Windows 2000 SP4 — alle Editionen, mit Ausnahme der Datacenter Edition
Windows Server 2003/2003 R2 — Standard und Enterprise Editionen (x86, x64)
Windows Small Business Server 2003/2003 R2 (x86)

Windows Vista — alle Editionen mit Ausnahme von Vista Home Basic und Vista Home Premium
(x86, x64)

Windows 7 SP1* — alle Editionen mit Ausnahme der Starter- und Home-Editionen (x86, x64)
Windows Server 2008 — Standard und Enterprise Editionen (x86, x64)

Windows Small Business Server 2008 (x64)

Windows Small Business Server 2011

Windows Server 2008 R2 SP1* — Standard, Enterprise, Datacenter und Foundation Editionen
Windows MultiPoint Server 2010*

* Acronis Backup & Recovery 10 Storage Node verarbeitet Bandbibliotheken und Autoloader mit

Hilfe von Removable Storage Management (RSM). Weil Windows 7, Windows Server 2008 R2 und
Windows MultiPoint Server 2010 kein RSM unterstiitzen, kann ein auf diesen Betriebssystemen
installierter Storage Node auch keine Bandbibliotheken und Autoloader unterstitzen.

Acronis Backup & Recovery 10 Agent fiir Windows

Windows XP Professional SP2+ (x86, x64)

Windows 2000 SP4 — alle Editionen, mit Ausnahme der Datacenter Edition
Windows Server 2003/2003 R2 — Standard und Enterprise Editionen (x86, x64)
Windows Small Business Server 2003/2003 R2 (x86)

Windows Vista — alle Editionen mit Ausnahme von Vista Home Basic und Vista Home Premium
(x86, x64)

Windows 7 SP1 — alle Editionen mit Ausnahme der Starter- und Home-Editionen (x86, x64)
Windows Server 2008 — Standard und Enterprise Editionen (x86, x64)
Windows Small Business Server 2008 (x64)

Windows Small Business Server 2011



Windows Server 2008 R2 SP1 — Standard, Enterprise, Datacenter und Foundation Editionen
Windows MultiPoint Server 2010

Acronis Backup & Recovery 10 Agent fiir Linux

Linux mit Kernel 2.4.20 oder spater (einschlieRlich 2.6.x-Kernels) und glibc 2.3.2 oder spater
Diverse 32-Bit- und 64-Bit-Linux-Distributionen, einschlieBlich:

=  Red Hat Enterprise Linux 4.x und 5.x

=  Red Hat Enterprise Linux 6

= Ubuntu 9.04 (Jaunty Jackalope), 9.10 (Karmic Koala) und 10.04 (Lucid Lynx)

®" Fedorallund12

= SUSE Linux Enterprise Server 10 und 11

= Debian 4 (Lenny) und 5 (Etch)

= CentOS5

Der Agent fir Linux ist eine 32-Bit-Anwendung. Zur Authentifizierung verwendet der Agent
Systembibliotheken, deren 32-Bit-Versionen nicht immer standardmaRig in 64-Bit-Distributionen
installiert sind. Wenn Sie den Agenten auf einer 64-Bit-Distribution mit RedHat-Basis verwenden
(etwa RHEL, CentOS, Fedora) oder auf einer 64-Bit-SUSE-Distribution, dann stellen Sie sicher,
dass folgende 32-Bit-Pakete im System installiert sind:

pam.i386

libselinux.i386

libsepol.i386
Diese Pakete sollten im Repository der Linux-Distribution verfligbar sein.
Bevor Sie das Produkt auf einem System installieren, das keinen RPM-Paketmanager verwendet
(wie etwa ein Ubuntu-System), missen Sie diesen Manager manuell installieren — beispielsweise
durch Ausfiihrung folgenden Befehls (als Benutzer 'root'):

apt-get install rpm

Acronis-Produkte bieten keine Unterstiitzung fiir Systeme mit EFl (Extensible Firmware Interface). Obwohl es
mdéglich ist, ein GPT-Volume mit Acronis wiederherzustellen, falls Windows auf diesem installiert ist, wird das
wiederhergestellte System nicht bootféhig sein. Acronis Backup & Recovery 10 kann Betriebssysteme dann
sichern und wiederherstellen, wenn Sie im BIOS/MBR-Modus installiert sind — und das auch, wenn Sie auf EFI-

féhigen Servern laufen. Die meisten Server haben BIOS-Einstellungen, die es erlauben, eine Installations-CD im

BIOS/MBR- statt EFI-Modus zu booten. Der MBR-Modus gewdhrleistet, dass das Boot-Laufwerk nach der
Installation im MBR- statt im GPT-Standard partitioniert ist.




1.6 Systemanforderungen

Unter Betriebssystemen installierte Komponenten

Komponente Speicher (zusdtz. Erforderlicher Durch Komponenten Erweitert
zu dem fiir OS Festplattenplatz belegter Platz
und akt. wahrend Installation
Programme) oder Update

Unter Windows installierte Komponenten

Vollstandige | 300 MB 2.7GB 1.7GB

Installation einschlieRlich sQL

Express Server

Agent flr 120 MB 700 MB 260 MB
Windows
Bootable 80 MB 700 MB 300 MB CD-RW- oder DVD-RW-
Media Builder Laufwerk
Management 30 MB 950 MB 450 MB Bildschirmauflosung
Console 1024*768 Pixel oder
hoéher
Management 40 MB 250 MB 250 MB
Server . .
400 MB fiir SQL 400 MB fiir SQL Express
Express Server Server
Wake-on-LAN | Unerheblich 30 MB 5 MB
Proxy
Storage Node | 100 MB 150 MB 150 MB Empfohlene Hardware:

Erforderlicher Platz fir 4 GB RAM
die Band-Datenbank,
falls eine Bandbibliothek
benutzt wird: ca. 1 MB
pro 10 Archive

Hochgeschwindigkeits-
Storage wie Hardware
RAID

License Server  Unerheblich 25 MB 25 MB
PXE Server 5 MB 80 MB 15 MB

Unter Linux installierte Komponenten

Vollstandige 160 MB 400 MB 250 MB
Installation

Agent flr 65 MB 150 MB 70 MB
Linux

Bootable 70 MB 240 MB 140 MB
Media Builder

Management 25 MB 100 MB 40 MB
Console

Netzwerkkarten oder virtuelle Netzwerkadapter sind (blicherweise fiir alle Komponenten
erforderlich.



Bootfahiges Medium

Medientyp Arbeitsspeicher 1SO-Image-GroBe Erweitert
Basierend auf Windows PE 512 MB 300 MB
Linux-basiert 256 MB 130 MB

1.7 Technischer Support

Maintenance- und Support-Programm

Wenn Sie Unterstltzung fir lhr  Acronis-Produkt bendtigen, besuchen Sie
http://www.acronis.de/support/.

Produkt-Updates

Sie konnen fir all Ihre registrierten Acronis-Software-Produkte jederzeit Updates von unserer
Website herunterladen, nachdem Sie sich unter Mein Konto (https://www.acronis.de/my) eingeloggt
und lhr Programm registriert haben. Weitere Informationen auch in den (englischsprachigen) Artikel
unter Registering Acronis Products at the Website (http://kb.acronis.com/content/4834) und
Acronis Website User Guide (http://kb.acronis.com/content/8128).



http://www.acronis.de/support/
https://www.acronis.de/my
http://kb.acronis.com/content/4834
http://kb.acronis.com/content/8128

2 Acronis Backup & Recovery 10 verstehen

Dieser Abschnitt bemiiht sich, den Lesern ein klareres, vertieftes Verstandnis des Produktes zu
vermitteln, damit es sich auch ohne Schritt-flir-Schritt-Anleitungen unter den unterschiedlichsten
Umsténden erfolgreich einsetzen lasst.

2.1 Grundlegende Konzepte

Machen Sie sich mit den grundlegenden Begriffen in der Benutzeroberflache und Dokumentation von
Acronis Backup & Recovery 10 vertraut. Fortgeschrittene Anwender kénnen diesen Abschnitt auch
als eine Schnellanleitung verwenden. Entsprechende Details kbnnen zudem in der kontextsensitiven
Hilfe gefunden werden.

Backup unter einem Betriebssystem

1. Um die Daten einer Maschine zu schiitzen, installieren Sie auf dieser den Acronis Backup &
Recovery 10 Agent (S. 433), wodurch die Maschine von diesem Zeitpunkt an zu einer verwalteten
Maschine (S. 445) wird.

2. Um die Maschine mit einer grafischen Benutzeroberfliche zu managen, installieren Sie die
Acronis Backup & Recovery 10 Management Console (S. 440) auf derselben oder jeder anderen
Maschine, von der aus Sie operieren wollen. Sollten Sie die Standalone-Ausgabe des Produktes
haben, so kdnnen Sie diesen Schritt Giberspringen, da in Ihrem Fall die Konsole zusammen mit
dem Agenten installiert wird.

3. Die Konsole ausfiihren. Damit Sie fur den Fall, dass das Betriebssystem nicht mehr startet, in der
Lage sind, die betreffende Maschine wiederherzustellen, erstellen Sie ein bootfahiges Medium
(S. 436).

Verbinden Sie die Konsole mit der verwalteten Maschine.
5. Einen Backup-Plan (S. 434) erstellen.

Zur Umsetzung missen Sie im Minimum die zu sichernden Daten sowie den Zielort spezifizieren,
wo das erstellte Backup (S. 433) gespeichert wird. Das erstellt eine minimale, aus einem Task (S.
443) bestehende Backup-Aufgabe, die ein vollstandiges Backup (S. 433) lhrer Daten immer dann
erstellt, wenn der Task manuell ausgefiihrt wird. Ein komplexer Backup-Plan kann dagegen aus
mehreren, per Ereignis oder Zeitsteuerung geplanten Tasks bestehen, die vollstindige,
inkrementelle oder differentielle Backups (S. 36) erstellen, Wartungsaktionen wie Backup-
Validierung (S. 444) durchfiihren oder veraltete Backups |6schen (Sduberung (S. 435)). Sie kénnen
Backup-Aktionen mit Hilfe verschiedener Optionen anpassen, z.B. Vor-/Nach-Befehle,
Begrenzung der Netzwerkbandbreite, Fehlerreaktionen oder einstellbare Ereignismeldungen.

6. Siehe Backup-Plane und -Tasks, um mehr Informationen zu dieser Thematik zu erhalten. Siehe
Logs, um die Ereignismeldungen der Aktion einzusehen.

7. Der Ort, an dem Sie |hre Backup-Dateien speichern, wird Depot (S. 437) genannt. Wechseln Sie
zur Seite Depots, um mehr Informationen zu dieser Thematik zu erhalten. Indem Sie dann zu
einem speziellen Depot wechseln, kbnnen Sie weitere Informationen Uber hinterlegte Backups
einsehen und mit diesen Aktionen ausfiihren (anschlieRen, validieren, I6schen, Inhalte einsehen).
Zudem konnen Sie ein Backup auch auswahlen, um in ihm gespeicherte Daten
wiederherzustellen.

Das folgende Diagramm illustriert die zuvor erlduterten Begriffe. Weitere Definitionen finden Sie im
Glossar.



Verwaltete Maschine

Depot
a5l Archiv 1
Steuern | | | Backup-Plan 1 v Backupo]

Backu

Task 1 —u.. B > | v Backup 1 |

Voll-Backup . | — |
W ackup

Backup-Plan 2

Erstellen

Task 1 ;
Voll-Backup Archiv 2
hi Task2 v Backupo |
Bootfahiges Differentialles

Medium Backup Data 2 Backup [ Backup 1 |

Task 3 m 9
| Backup 2

Inkrementelles | ackup 2 |
Backup [D Backup 3 |
Task 4
Archiv validieren Archiv erhalten | [! Backup 4 |
ks d I W Backup 5 |
Archiv bereinigen

Backups mit bootfdahigen Medien durchfiihren

Sie kénnen eine Maschine unter Verwendung eines bootfdhigen Mediums starten, eine Backup-
Aktion wie einen einfachen Backup-Plan konfigurieren und die Aktion ausfiihren. Das hilft Ihnen,
Dateien und logische Volumes von einem System mit Bootschwierigkeiten zu extrahieren, ein Abbild
des Offline-Systems zu erstellen oder ein nicht unterstiitztes Dateisystem per Sektor-fiir-Sektor-

Backup zu sichern.



Verwaltete Maschine

Depot
Bootable Agent -
(RAM) Archiv 1
| F Backup 0 |

{'am ' | W Backup 1 |

| W Backup 2 |

Archiv 2
[ WV Backup 0 |

Backup (Aktion) @ [1~ Backup1]
Voll-Backup von I “ [ 1 Backup 2 |
Data 2 :‘?ae

:"r,:,ﬂ = Backup 3 |
[ 1 Backup 4 |
| W Backup 5 |

Recovery unter einem Betriebssystem

Wenn eine Wiederherstellung von Daten ansteht, so erstellen Sie auf der verwalteten Maschine
einen Recovery-Task. Sie spezifizieren dafiir zuerst das Depot und bestimmen dann das passende
Backup anhand von Tag und Zeitpunkt, zu dem die urspriingliche Sicherung gestartet wurde. In den
meisten Fallen werden die Daten dann genau auf den Zustand dieses Zeitpunktes zuriickgesetzt.

Beispiele fiir Ausnahmen von dieser Regel:

Die Wiederherstellung einer Datenbank aus einem Backup, das das Transaktions-Log enthdlt (ein einzelnes
Backup enthdlt multiple Wiederherstellungspunkte, wodurch Sie eine zusdtzliche Auswahlméglichkeit haben).
Die Wiederherstellung multipler Dateien aus einem Backup, das ohne Snapshots erstellt wurde (jede Datei wird
auf den Moment zuriickgesetzt, zu dem sie in das Backup kopiert wurde).

Sie spezifizieren auflerdem den Zielort, wohin die Daten wiederhergestellt werden sollen. Sie konnen
die Wiederherstellungsaktion durch Verwendung entsprechender Recovery-Optionen anpassen, z.B.
durch Vor-/Nach-Befehle, die Definition von Fehlerreaktionen oder Benachrichtigungsoptionen.

Das nachfolgende Diagramm illustriert die Datenwiederherstellung unter einem Betriebssystem
(online). Wahrend die Wiederherstellung auf der Maschine ablauft, kann keine Backup-Aktion
stattfinden. Falls bendtigt, konnen Sie die Konsole mit einer anderen Maschine verbinden und auf
dieser dann eine Wiederherstellungsaktion konfigurieren. Diese Fahigkeit zur parallelen Remote-
Wiederherstellung wurde erstmals mit Acronis Backup & Recovery 10 eingefiihrt; vorherige Acronis-
Produkte verfligen nicht dariber.



Verwaltete Maschine

Agent

Steuern

Erstellen

Bootfahiges
Medium

Backup-Plan 1

Task 1
Woll-Backup

Backup-Plan 2

Task 1
Woll-Backup
Task 2
Differentielles
Backup ...

Restore-Task

Restore Data 2 aus
Backup 4

wahlen

$

»

Recovery unter Verwendung bootfihiger Medien

Depot
Archiv 1
| v Backup 0 |
| W Backup 1 |
| v Backup 2 |
Archiv 2
| F Backup 0 Iu
[ Backup 1 ||
[ Backup 2 | | /
|D Backup 3 ]q.ﬁ
K Backup 4 |_.=*;
| W Backup 5 ]

Die Wiederherstellung eines von einem Betriebssystem blockierten Laufwerkes (wie etwa das
Laufwerk des Betriebssystems selbst) benétigt einen Neustart in eine bootfahige Umgebung, die Teil
des Agenten ist. Nach dem Abschluss der Wiederherstellung geht das wiederhergestellte
Betriebssystem automatisch online.

Sollte das Booten auf der Maschine scheitern oder sollten Sie Daten auf eine fabrikneue Maschine
wiederherstellen missen, so booten Sie die Maschine mit einem bootfihigen Medium und
konfigurieren dort die Wiederherstellungsaktion auf die gleiche Art wie den Recovery-Task. Das
folgende Diagramm illustriert die Wiederherstellung unter Verwendung eines bootfahigen Mediums.



Verwaltete Maschine

2.2

Windows

Benutzerrechte auf einer verwalteten Maschine

Depot
Bootable Agent
{RAM} Archiv 1
| F Backup 0 |
@ | v Backup 1 |
| v Backup 2 |
Archiv 2
| v Backup 0 |w\
@ [T Backup 1]
< |
Restore b L Backup 2| /
(Aktion) \ [D___ Backup3 j&f
Backup ™~ Backup 4 b
Restore Data 2 aus wahlen
Backup 4 > | v Backup 5 l

Der Umfang von Verwaltungsrechten, die ein Benutzer bei Verwaltung einer unter Windows
laufenden Maschine hat, hdangt von seinen allgemeinen Benutzerrechten auf der betreffenden

Maschine ab.

Reguldre Benutzer

Ein reguldrer Benutzer, wie es etwa ein Mitglied der Gruppe ,Benutzer” ist, verfigt tber die

folgenden Verwaltungsrechte:

Benutzer Zugriffsrechte hat — jedoch ohne Nutzung von Backup-Snapshots auf Datei-Ebene

= Backup-Plane und Tasks erstellen und diese verwalten

®  Einsicht in die lokale Ereignisanzeige

Administrative Benutzer

Benutzer mit administrativen Privilegien auf der

Maschine (wie Mitglieder

Die Backup-Plane und Tasks anderer Nutzer konnen eingesehen, jedoch nicht verwaltet werden.

der

»Administratoren” oder , Backup Operatoren®) haben zusatzlich folgende Verwaltungsrechte:

Maschine, mit oder ohne Festplatten-Snapshot

Mitglieder der Gruppe 'Adminstratoren' kénnen auRerdem:

Durchfiihrung von Backup und Wiederherstellung auf Datei-Ebene, mit Dateien, auf die der

Gruppe

Backup und Wiederherstellung der kompletten Maschine oder von beliebigen Daten auf der

Backup-Plane und Tasks, die anderen Benutzern auf der Maschine gehdren, einsehen und



verwalten.

Linux

Bei Verwaltung einer unter Linux laufenden Maschine hat oder erhéalt der Benutzer Root-Privilegien
und kann daher:

= beliebige Daten oder die komplette Maschine sichern und wiederherstellen, mit voller Kontrolle
Uber alle Aktionen des Acronis Backup & Recovery 10-Agenten und der Log-Dateien auf der
Maschine.

= |okale Backup-Plane und Tasks verwalten, die jedem beliebigen, im Betriebssystem registrierten
Anwender gehoren.

Zur Vermeidung eines routinemaRigen Einloggens in das System als Root kann sich der Root-Benutzer
mit seinen gewdhnlichen Benutzer-Anmeldedaten einloggen und dann den Benutzer bei Bedarf
wechseln.

2.3 Besitzer und Anmeldedaten

Dieser Abschnitt erldutert das Konzept von Besitzern und die Bedeutung von Anmeldedaten fiir
Backup-Plane oder Backup-Tasks.

Plan- oder Task-Besitzer

Ein lokaler Backup-Plan-Besitzer ist derjenige Benutzer, der den Plan erstellt oder als letzter
verandert hat.

Ein zentraler Backup-Plan-Besitzer ist derjenige Management Server-Administrator, der die zentrale
Richtlinie erstellt oder als letzter modifiziert hat, die den Plan hervorgebracht hat.

Tasks, die Bestandteil eines Backup-Plans sind (entweder lokal oder zentral), gehdren einem Backup-
Plan-Besitzer.

Tasks, die kein Bestandteil eines Backup-Plans sind (wie z.B. Recovery-Tasks), gehdren dem Benutzer,
der den Task erstellt oder als letzter modifiziert hat.

Einen Plan (Task) verwalten, der einem anderen Benutzer gehort

Ein Benutzer, der auf einer Maschine Administrator-Rechte hat, kann die Tasks und lokalen Backup-
Plane eines jeden Benutzers, der im Betriebssystem registriert ist, verandern.

Wenn ein Benutzer einen Plan oder Task, der einem anderen Benutzer gehort, zur Bearbeitung
offnet, werden alle in diesem Task gesetzten Passworter geldoscht. Das verhindert ein Vorgehen
y,verandere die Einstellungen, behalte Passworter”. Das Programm reagiert jedes Mal mit einer
Warnung, wenn Sie versuchen, einen Plan (Task) zu editieren, den zuletzt ein anderer Benutzer
modifiziert hat. Wenn Sie die Warnung sehen, haben Sie zwei Moglichkeiten:

= Klicken Sie auf Abbrechen und erstellen Sie einen eigenen Plan oder Task. Der urspriingliche Task
bleibt dabei intakt.

= Fahren Sie mit der Editierung fort. In dem Fall missen Sie alle zur Ausfiihrung des Plans oder
Tasks benotigten Anmeldedaten eingeben.

Archiv-Besitzer

Ein Archiv-Besitzer ist der Benutzer, der das Archiv am Zielort gespeichert hat. Praziser gesagt ist es
derjenige Anwender, dessen Konto bei Erstellung des Backup-Plans im Schritt Backup-Ziel festlegen
angegeben wurde. StandardmaRig werden die Anmeldedaten des Backup-Plans verwendet.



Anmeldedaten fiir Backup-Plane und Tasks

Jeder Task, der auf einer Maschine lauft, [auft im Namen eines bestimmten Benutzers. Beim Erstellen
eines Plans oder Tasks haben Sie die Mdglichkeit, explizit ein Konto anzugeben, unter dem der Plan
oder Task laufen wird. Ihre Wahl hangt davon ab, ob die Ausfiihrung des Plans bzw. Tasks manuell
oder zeit- bzw. ereignisgesteuert erfolgen soll.

Manueller Start

Sie kénnen den Schritt zu den Plan (Task)-Anmeldedaten (iberspringen. Jedes Mal, wenn Sie einen
Task starten, wird er mit den Anmeldedaten ausgefiihrt, mit denen Sie zu der Zeit am System
angemeldet sind. AuRerdem kann der Task auch von jeder Person, die auf der Maschine Uber
administrative Rechte verfligt, gestartet werden. Der Task wird dann unter den Anmeldedaten dieser
Person ausgeflhrt.

Fiir den Fall, dass Sie die Anmeldedaten fiir einen Task explizit spezifizieren, wird er auch immer mit
genau diesen ausgefiihrt, unabhangig davon, welcher Anwender den Task dann tatsachlich startet.
So gehen Sie auf der Seite zur Plan (Task)-Erstellung vor:

1. Aktivieren Sie das Kontrollkastchen Erweiterte Ansicht.
2. Wihlen Sie Allgemein —> Plan (Task)-Anmeldedaten —> Andern.

3. Geben Sie die Anmeldedaten ein, unter denen der Plan (Task) laufen soll.

Zeit-/ereignisgesteuerter oder verschobener Start

Plan (Task)-Anmeldedaten sind zwingend. Falls Sie diese Anmeldedaten lberspringen, werden Sie zur
Eingabe derselben noch nach Abschluss der Plan (Task)-Erstellung aufgefordert.

Warum verlangt das Programm von mir, Anmeldedaten zu spezifizieren?

Ein zeit-/ereignisgesteuerter oder verschobener Task muss auf jeden Fall ausgefihrt werden,
unabhangig davon, ob ein Benutzer Uberhaupt eingeloggt ist (z.B. weil das System sich in der
Begriifungsanzeige befindet) oder ein anderer Benutzer als der Task-Besitzer angemeldet ist. Es ist
ausreichend, dass die Maschine zum fiir den Task-Start geplanten Zeitpunkt angeschaltet ist (aber
nicht in Standby oder im Ruhezustand). Das ist der Grund, warum der Acronis-Scheduler die explizit
spezifizierten Anmeldedaten bendtigt, um den Task starten zu kénnen.

2.4 Vollstandige, inkrementelle und differentielle
Backups

Acronis Backup & Recovery 10 ermoglicht lhnen, gangige Backup-Schemata (z.B. GroRvater-Vater-
Sohn oder ,Tirme von Hanoi“) wie auch selbst erstellte Schemata zu verwenden. Alle Backup-
Schemata basieren auf vollstdndigen, inkrementellen und differentiellen Backup-Methoden. Genau
genommen kennzeichnet der Begriff ,,Schemata” den Algorithmus zur Anwendung dieser Methoden
plus dem Algorithmus zur Backup-Bereinigung.

Backup-Methoden miteinander zu vergleichen macht nicht viel Sinn, da die Methoden als Team in
einem Backup-Schema arbeiten. Jede Methode sollte abhdngig von ihren Vorteilen ihre spezifische
Rolle spielen. Ein sachgerechtes Backup-Schema profitiert von den Vorteilen und vermindert die
Unzulanglichkeiten aller Backup-Methoden. So erleichtert z.B. ein wd&chentliches differentielles
Backup eine Archiv-Bereinigung, da es zusammen mit einem wdéchentlichen Set taglicher, von ihm
abhangender inkrementeller Backups miihelos geldscht werden kann.

Mit vollstandigen, inkrementellen oder differentiellen Backup-Methoden durchgefiihrte Sicherungen



resultieren in Backups (S. 433) des jeweils entsprechenden Typs.

Voll-Backup

Ein vollstandiges Backup speichert alle fir ein Backup ausgewadhlten Daten. Ein Voll-Backup liegt
jedem Archiv zugrunde und bildet die Basis fiir inkrementelle und differentielle Backups. Ein Archiv
kann mehrere Voll-Backups enthalten oder nur aus Voll-Backups bestehen. Ein Voll-Backup ist autark
— Sie bendtigen also keinen Zugriff auf irgendein anderes Backup, um Daten aus diesem Voll-Backup
wiederherzustellen.

Es ist weitgehend akzeptiert, dass ein Voll-Backup bei der Erstellung am langsamsten, aber bei der
Wiederherstellung am schnellsten ist. Eine Wiederherstellung aus einem inkrementellen Backup ist
dank Acronis-Technologien jedoch nicht langsamer als aus einem vollstandigen Backup.

Ein Voll-Backup ist am niitzlichsten, wenn:

= Sje ein System auf seinen Ausgangszustand zurilickbringen wollen

= dieser Ausgangszustand sich nicht haufig andert, so dass es keine Notwendigkeit flr reguldre
Backups gibt.

Beispiel: Ein Internet-Cafe, eine Schule oder ein Universitatslabor, wo der Administrator durch
Studenten oder Giste bewirkte Anderungen riickgingig macht, aber nur selten das Referenz-Backup
aktualisiert (tatsachlich nur nach Installation neuer Software). In diesem Fall ist der Backup-Zeitpunkt
nicht entscheidend, wahrend die zur Wiederherstellung aus dem Voll-Backup benétigte Zeit minimal
ist. Zur Erreichung einer zusatzlichen Ausfallsicherheit kann der Administrator mehrere Kopien des
Voll-Backups haben.

Inkrementelles Backup

Ein inkrementelles Backup speichert die Veranderungen der Daten in Bezug auf das letzte Backup.
Sie bendtigen Zugriff auf die anderen Backups des gleichen Archivs, um Daten aus einem
inkrementellen Backup wiederherzustellen.

Ein inkrementelles Backup ist am nitzlichsten, wenn:

= es moglich sein muss, die Daten zu jedem der multiplen, gespeicherten Zustande zurlickzusetzen.
= die Veranderung der Daten im Vergleich zur Gesamtdatenmenge klein ist.

Es ist weitgehend akzeptiert, dass inkrementelle Backups weniger zuverlassig als Voll-Backups sind,
da bei Beschadigung eines Backups innerhalb der ,Kette“ auch die nachfolgenden nicht mehr
verwendet werden kdnnen. Dennoch ist das Speichern mehrerer Voll-Backups keine Option, wenn

Sie multiple friihere Versionen lhrer Daten bendtigen, da die Verlasslichkeit eines tibergroBen Archivs
noch fragwiirdiger ist.

Beispiel: Das Backup eines Datenbank-Transaktions-Logs.

Differentielles Backup

Ein differentielles Backup speichert Anderungen an den Daten im Vergleich zum letzten Voll-Backup.
Sie bendétigen den Zugriff auf das entsprechende Voll-Backup, um die Daten aus einem differentiellen
Backup wiederherzustellen. Ein differentielles Backup ist am nitzlichsten, wenn:

= Sie daran interessiert sind, nur den neusten Datenzustand zu speichern.
= die Verdanderung der Daten im Vergleich zur Gesamtdatenmenge klein ist.
Die typische Schlussfolgerung ist: Differentielle Backups sind langsamer bei Erstellung, aber schneller

bei Wiederherstellung, wahrend inkrementelle schneller zu erstellen, aber langsamer
wiederherzustellen sind. Tatsachlich gibt es keinen physikalischen Unterschied zwischen einem an



ein Voll-Backup angefiigten, inkrementellen Backup und einem differentiellen Backup, welches
demselben Voll-Backup zum gleichen Zeitpunkt angehangt wird. Der weiter oben erwahnte
Unterschied setzt die Erstellung eines differentiellen Backups nach (oder statt) Erstellung multipler
differentieller Backups voraus.

Ein nach Defragmentierung einer Festplatte erstelltes inkrementelles oder differentielles Backup kann
betrdichtlich gréfSer als liblich sein, weil die Defragmentierung die Speicherposition von Dateien auf der Platte
verdndert und die Backups genau diese Verdnderungen reflektieren. Es wird daher empfohlen, dass Sie nach
einer Festplatten-Defragmentierung erneut ein Voll-Backup erstellen.

Die nachfolgende Tabelle fasst die allgemein bekannten Vorteile und Schwachen jedes Backup-Typs
zusammen. Unter realen Bedingungen hiangen diese Parameter von zahlreichen Faktoren ab, wie
Menge, GroBe und Muster der Datenverdnderungen, Art der Daten, den physikalischen
Spezifikationen der Gerate, den von lhnen eingestellten Backup- bzw. Recovery-Optionen und
einigen mehr. Praxis ist der beste Leitfaden fiir die Wahl des optimalen Backup-Schemas.

Parameter Voll-Backup | Differentielles Backup | Inkrementelles Backup
Speicherplatz Maximal Medium Minimal
Erstellungszeit Maximal Medium Minimal
Wiederherstellungszeit | Minimal Medium Maximal

2.5 GVS-Backup-Schema

Dieser Abschnitt behandelt die Umsetzung des GroRvater-Vater-Sohn (GVS) Backup-Schemas in
Acronis Backup & Recovery 10.

Dieses Backup-Schema erlaubt Ihnen nicht, ein Backup mehr als einmal am Tag auszufiihren. Dieses
Schema ermoglicht |hnen tagliche, wochentliche und monatliche Zyklen innerhalb lhrer Backup-
Zeitplanungen abzugrenzen und Aufbewahrungsfristen fiir die taglichen, wdéchentlichen und
monatlichen Backups zu bestimmen. Die taglichen Backups werden als ,S6hne“ zugeordnet,
wochentliche als , Vater” und die am langsten lebenden monatlichen Backups werden ,GroRvater”
genannt.

GVS als Rotationsschema fiir Bander (Tapes)

GVS wurde urspriinglich als Band-Rotationsschema erstellt und wird daher haufig darauf bezogen.
Band-Rotationschemata als solche bieten jedoch keinen Automatismus. Sie legen lediglich fest:

= wie viele Bander Sie zur Ermdglichung einer Wiederherstellung bei einer gewiinschten Auflésung
benotigen (Zeitintervall zwischen zwei Wiederherstellungspunkten) und die Roll-Back Periode

= welche Bander Sie mit dem nachfolgenden Backup Uberschreiben sollen.
Band-Rotationsschemata ermoglichen lhnen mit einer minimalen Zahl von Bandkassetten
auszukommen ohne unter benutzten Bandern begraben zu werden. Etliche Internetquellen

beschreiben Variationen des GVS-Band-Rotationsschemas. Es steht lhnen frei, jede dieser
Variationen zu verwenden, wenn Sie Backups auf ein lokal angeschlossenes Bandgerat erstellen.

GVS mit Acronis

Es ist einfach, mit Acronis Backup & Recovery 10 einen Backup-Plan aufzusetzen, der gemaR des GVS-
Schemas Daten regelmaRig sichert und die resultierenden Archive bereinigt.

Erstellen Sie den Backup-Plan wie gewohnt. Wahlen Sie als Backup-Ziel irgendein Speichergerat, auf
dem eine automatische Bereinigung durchgefiihrt werden kann, z.B. ein Festplatten-basiertes Gerat



oder eine Roboter-Bandbibliothek. (Da auf Bandern freigegebener Speicherplatz solange nicht
verwendet werden kann, bis ein Band komplett freigegeben wurde, sollten Sie dies bei Verwendung
von GVS auf Bandbibliotheken (S. 163) zusatzlich berticksichtigen.)

Nachfolgend eine Erlauterung der Einstellungen, die typisch fiir das GVS-Backup-Schema sind.

GVS-bezogene Einstellungen eines Backup-Plans
Backup starten:
Sichern:

Dieser Schritt erstellt die komplette Backup-Planung, definiert also all die Tage, an denen Sie ein
Backup durchfiihren mussen.

Angenommen, Sie bestimmen, dass ein Backup um 20:00 Uhr werktags durchgefiihrt wird. Das
ist der komplette Zeitplan, den Sie definiert haben.

,B“ steht fir ,,Backup”
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Der gesamte Zeitplan.
Zeitplan: Werktags um 20:00 Uhr

Waochentlich/monatlich:
Dieser Schritt gestaltet die taglichen, wéchentlichen und monatlichen Zyklen im Zeitplan.

Bestimmen Sie einen Wochentag aus den im vorherigen Schritt gewahlten Tagen. Jedes erste,
zweite und dritte Backup, das an diesem Wochentag erstellt wurde, wird als wochentliches
Backup betrachtet. Jedes vierte Backup, das an diesem Wochentag erstellt wurde, wird als
monatliches Backup betrachtet. An den anderen Tagen erstellte Backups werden als tagliche
Backups betrachtet.

Angenommen, Sie wahlen Freitag als wochentliches/monatliches Backup. Hier ist der komplette
Zeitplan, gekennzeichnet in Bezug auf die getroffene Auswabhl.

17 steht flr das als taglich betrachtete Backup. ,W” steht fiir das als wochentlich betrachtete
Backup. ,,M*“ steht fiir das als monatlich betrachtete Backup.
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Der bezogen auf das GVS-Schema gekennzeichnete Zeitplan.

Zeitplan: Wochentags um 20:00 Uhr
Wéchentlich/monatlich: Freitag

Acronis verwendet inkrementelle und differentielle Backups, die helfen, Speicherplatz zu sparen
und eine Bereinigung zu optimieren, so dass keine Konsolidierung notwendig ist. Hinsichtlich der
Backup-Methoden ist das wodchentliche Backup differentiell (Diff), das monatliche Backup
vollstandig (V) und das tagliche Backup inkrementell (I). Das erste Backup ist immer vollstandig.

Die Wochentlich/monatlich-Parameter teilen den kompletten Zeitplan in tagliche, wochentliche
und monatliche Zeitplane.

Angenommen, Sie wadhlen Freitag als wodchentliches/monatliches Backup. Hier ist der
tatsachliche Zeitplan der Backup-Tasks, die erstellt werden.
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Monatlichar Task

Backup-Tasks bezogen auf das GVS-Schema — erstellt durch Acronis Backup & Recovery 10.
Zeitplan: Wochentags um 20:00 Uhr
Waochentlich/monatlich: Freitag

Backups aufbewahren: Taglich

Dieser Schritt definiert die Aufbewahrungsregel fiir tagliche Backups. Der Bereinigungs-Task wird
nach jedem taglichen Backup ausgefiihrt und 16scht alle taglichen Backups, die dlter als von lhnen
spezifiziert sind.

Backups aufbewahren: Wochentlich

Dieser Schritt definiert die Aufbewahrungsregel fiir wochentliche Backups. Der Bereinigungs-Task
wird nach jedem woéchentlichen Backup ausgefiihrt und 16scht alle wéchentlichen Backups, die
dlter als von lhnen spezifiziert sind. Die Aufbewahrungsdauer fiir woéchentliche Backups kann
nicht kleiner als die fiir tigliche Backups sein. Ublicherweise wird sie um ein Mehrfaches langer
festgelegt.

Backups aufbewahren: Monatlich

Dieser Schritt definiert die Aufbewahrungsregel fir monatliche Backups. Der Bereinigungs-Task
wird nach jedem monatlichen Backup ausgefiihrt und l6scht alle monatlichen Backups. die alter
als von lhnen spezifiziert sind. Die monatliche Backup-Aufbewahrungsperiode kann nicht kleiner
als die wochentliche Backup-Aufbewahrungsperiode sein. Ublicherweise wird sie um ein
Mehrfaches langer festgelegt. Sie haben die Moglichkeit, die monatlichen Backups unbegrenzt zu
behalten.

Das resultierende Archiv: Ideal

Angenommen Sie wahlen, tagliche Backups flir 7 Tage, wochentliche fiir 2 Wochen und monatliche
flir 6 Monate aufzubewahren. Und so wiirde lhr Archiv aussehen, nachdem der Backup-Plan
gestartet wurde, falls alle Backups vollstandig sind und daher geléscht werden kénnen, sobald es das
Schema verlangt.

Die linke Spalte zeigt die Wochentage. Fir jeden Wochentag wird der Archivinhalt nach dem
regularen Backup und darauf folgender Bereinigung gezeigt.

2T steht fiir das als taglich betrachtete Backup. ,W* steht fiir das als wochentlich betrachtete
Backup. ,,M*“ steht fiir das als monatlich betrachtete Backup.
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Ein ideales, bezogen auf das GVS-Schema erstelltes Archiv.
Zeitplan: Wochentags um 20:00 Uhr
Wéchentlich/monatlich: Freitag
Behalte tagliche Backups: 7 Tage
Behalte wéchentliche Backups: 2 Wochen
Behalte monatliche Backups: 6 Monate

Beginnend von der dritten Woche werden wdéchentliche Backups regelmafig geldscht. Nach 6
Monaten wird begonnen, monatliche Backups zu I6schen. Das Diagramm fiir wochentliche und
monatliche Backups wird bezogen auf die wochentliche Zeitskala dhnlich aussehen.

Das resultierende Archiv: Real

Unter realistischen Umstanden wird der Archivinhalt etwas vom idealen Schema abweichen.

Bei Verwendung der inkrementellen und differentiellen Backup-Methoden kénnen Sie Backups nicht
unmittelbar nach Anforderung des Schemas l6schen, wenn nachfolgende Backups noch auf diesem
Backup beruhen. Eine reguldre Konsolidierung ist hier unzumutbar, weil sie zu viele System-
Ressourcen bendtigt. Das Programm muss solange warten, bis das Schema die Loschung aller
abhangigen Backups erfordert und dann die vollstéandige Kette l6scht.

Und so wird der erste Monat |hres Backup-Plans unter realen Bedingungen aussehen. ,V“ steht fir
Voll-Backup. , Diff steht fiir differentielles Backup. ,1“ steht fiir inkrementelles Backup.

Backups, die aufgrund von Abhangigkeiten ihre nominelle Lebenszeit Uberleben, sind pink
gekennzeichnet. Das urspriingliche Voll-Backup wird geléscht, sobald alle auf ihm beruhenden



differentiellen und inkrementellen Backups gel6scht wurden.
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Ein Archiv, bezogen auf das GVS-Schema - erstellt durch Acronis Backup & Recovery 10.
Zeitplan: Wochentags um 20:00 Uhr
Waochentlich/monatlich: Freitag
Behalte tagliche Backups: 7 Tage
Behalte wochentliche Backups: 2 Wochen
Behalte monatliche Backups: 6 Monate

2.6 Das Backup-Schema ,, Turme von Hanoi*

Die Anforderung nach haufigen Backups steht immer im Konflikt mit den Kosten, diese Backups fir
langere Zeit aufzubewahren. Das Backup-Schema , Tirme von Hanoi“ (TvH) ist dafiir ein brauchbarer
Kompromiss.

Tiirme von Hanoi im Uberblick

Das Tirme von Hanoi-Schema basiert auf einem mathematischen Knobel- und Geduldsspiel mit
selbem Namen. In dem Spiel wird eine Serie von Ringen der GréRe nach auf einem von drei Pflocken
Ubereinander gestapelt, wobei der grofSte Ring unten liegt. Ziel des Spiels ist es, den Stapel der Ringe
auf den dritten Pflock zu verschieben. Dabei diirfen Sie nur je einen Ring auf einmal bewegen und es
ist verboten, einen gréBeren Uber einen kleineren Ring zu legen. Die Losung besteht darin, den
ersten Ring bei jedem zweiten Zug zu verlagern (Bewegung 1, 3, 5, 7, 9, 11...), den zweiten Ring mit
Abstanden von je vier Zliigen (Bewegung 2, 6, 10...), den dritten Ring mit Abstanden von je acht Zligen
(Bewegung 4, 12...) und so weiter.



Ein Beispiel: wenn finf mit A, B, C, D und E gekennzeichnete Ringe im Spiel sind, so besteht die
Losung in dieser Bewegungsabfolge:

Ring 29 |y 12]3|a|s|6|7 |8 |9 |10]11]12|13]14]15|16|17]18]19|20] 21|22| 23| 24|25 |26 |27| 28 | 29| 30| 31
1 A A A A A A A A A A A A A A A A
2 B B B B B B B B
3 C C C C
4 D D
5 E

Das TvH-Backup-Schema basiert auf denselben Mustern. Es arbeitet mit Sitzungen anstatt Spielziigen
und mit Backup-Ebenen anstatt Ringen. Das Muster eines Backup-Schemas mit ,N“ Ebenen enthalt
gemeinhin (2 hoch ,N“) Sitzungen (N = Zahl der Ebenen bzw. Ringe).

Daher durchlauft ein TvH-Backup-Schema mit 5 Ebenen ein Muster, das aus 16 Sitzungen besteht
(Spielziige von 1 bis 16 in der oberen Abbildung).

Die Tabelle zeigt das Muster fiir das Backup-Schema mit fliinf Ebenen. Das Muster besteht aus 16
Sitzungen.

Sitzung
Backu 1 (2|3 |4 |5|6|7|8]9|10(11(12|13]|14|15(16
Lewvel

1 A & A & & A & A

2 B B B B

3 C C

4 D

5 E

Das TvH-Backup-Schema setzt voraus, dass nur ein Backup pro Ebene erhalten bleibt. Alle veralteten
Backups miissen geléscht werden. Daher ermdglicht das Schema eine effiziente Datenspeicherung,
wobei sich mehr Backups zur gegenwartigen Zeit hin ansammeln. Mit vier Backups kdnnen Sie die
Daten von heute, gestern, vor einer halben oder einer ganzen Woche wiederherstellen. Mit einem
Flinf-Ebenen-Schema kdnnen Sie auBerdem Daten wiederherstellen, die vor zwei Wochen gesichert
wurden. Jede zusatzliche Backup-Ebene verdoppelt also die maximale Roll-Back Periode fiir lhre
Daten.

Tiirme von Hanoi mit Hilfe von Acronis

Das TvH-Backup-Schema ist normalerweise zu komplex, um das nachste zu benutzende Medium im
Kopf zu berechnen. Acronis Backup & Recovery 10 unterstiitzt Sie jedoch mit einer Automatisierung
zur Anwendung des Schemas. Sie kénnen das Backup-Schema wahrend der Erstellung eines Backup-
Plans anlegen.



Die Acronis-Umsetzung des Schemas hat folgende Eigenschaften:

Bis zu 16 Backup-Ebenen

Inkrementelle Backups auf der ersten Ebene (A) — um Zeit- und Speicherersparnisse fir die
haufigsten Backup-Aktionen zu gewinnen; wobei die Datenwiederherstellung hier jedoch langer
braucht, da allgemein ein Zugriff auf drei Backups notwendig ist

Voll-Backup auf der letzten Ebene (E im Flnf-Ebenen-Muster) — die seltensten Backups im
Schema, benétigen mehr Zeit und belegen mehr Speicherplatz

Differentielle Backups auf allen Zwischen-Ebenen (B, C und D im Fiinf-Ebenen-Muster)
Die Folge startet mit einem Voll-Backup, weil das allererste Backup kein inkrementelles sein kann

Das Schema zwingt jede Ebene nur das je jlingste Backup zu behalten, andere Backups dieser
Ebene miissen geldscht werden — die Loschung wird jedoch verschoben, wenn das Backup als
Basis fiir ein anderes inkrementelles oder differentielles dient.

Ein altes Backup einer Ebene wird solange aufbewahrt, bis ein neues Backup dieser Ebene
erfolgreich erstellt wurde.

Die Tabelle zeigt das Muster fiir das Backup-Schema mit fiinf Ebenen. Das Muster besteht aus 16
Sitzungen.

Sitzun
Backup- g1E'.3-'-'l56I-"E!'EI1[)1112'.131-'—'}1516

Levvel
1 {Inkrementell) A A A A A A A A

2 (Differentiel|) B B B B

3 (Differantiel ) C C

4 | Diffarantiel ) D

5 (Voll) E

Durch Verwendung inkrementeller und differentieller Backups kann die Situation entstehen, dass die
Loschung eines alten Backups aufgeschoben werden muss, weil es noch als Basis flir andere Backups
dient. Die untere Tabelle verdeutlich diesen Fall, wenn die Loschung des Voll-Backups (E) — erstellt in
Sitzung 1 — bei Sitzung 17 bis zu Sitzung 25 aufgeschoben wird, weil das differentielle Backup (D) —
erstellt bei Sitzung 9 — immer noch aktuell ist. In der Tabelle sind alle Zellen mit geléschten Backups
ausgegraut:

Backup- 1123 |45 |6|7]|8|9|10(111(12(13(14(15(16(17|18|19|20(21|22|23]|24]|25
Level

Sitzung

1 (Inkrermenteall) 8 i i i A, A 8 i i i A A

2 (Differentiell) B B B B B B

3 (Differentiell) C c C

4 (Differentiell) D D

5 (Voll) E E

Das differentielle Backup (D) — erstellt bei Sitzung 9 — wird bei Sitzung 25 geldscht, nachdem die
Erstellung eines neuen differentiellen Backups abgeschlossen wurde. Daher beinhaltet ein Backup-
Archiv, das mit Acronis gemaR dem TvH-Schema erstellt wurde, manchmal bis zu zwei Backups mehr,
als es der klassischen Umsetzung des Schemas entspricht.

Informationen (ber die Nutzung des Tiirme von Hanoi-Schemas mit Bandbibliotheken siehe Tirme



von Hanoi-Bandrotationsschema verwenden (S. 169).

2.7 Aufbewahrungsregeln

Durch einen Backup-Plan erstellte Backups bilden ein Archiv. Die zwei in diesem Abschnitt
beschriebenen  Aufbewahrungsregeln ermdglichen lhnen, ArchivgroBe und Lebenszeit
(Aufbewahrungsperiode) von Backups zu definieren.

Die Aufbewahrungsregeln sind wirksam, wenn das Archiv mehr als ein Backup enthélt. Das bedeutet,
dass das letzte Backup im Archiv erhalten bleibt, selbst wenn dabei die Verletzung einer
Aufbewahrungsregel entdeckt wird. Versuchen Sie nicht, das einzige lhnen verfiigbare Backup zu
I6schen, indem Sie die Aufbewahrungsregeln vor dem Backup anwenden. Dies wird nicht
funktionieren. Verwenden Sie die alternative Einstellung Archiv bereinigen —> Wenn nicht
ausreichend Speicherplatz wahrend des Backups vorhanden ist (S. 237); beachten Sie dabei aber
das Risiko, moglicherweise das letzte Backup verlieren zu kénnen.

1. Losche Backups dlter als

Dies ist ein Zeitintervall, das von dem Augenblick zurlickgezdhlt wird, an dem die
Aufbewahrungsregeln angewendet werden. Jedes Mal, wenn eine Aufbewahrungsregel angewendet
wird, ermittelt das Programm den zu diesem Intervall korrespondierenden, zuriickliegenden
Zeitpunkt und I6scht dann alle Backups, die vor diesem erstellt wurden. Von nach diesem Zeitpunkt

erstellten Backups wird dagegen keines geldscht.
Bewahrungsrichtlinie 1
angewancdt

-t Ldsche Backups alter als
A /# b -
A I I f

LDSI:hEr'I—I-:-I Micht I6schen p.JI

2. Halte die ArchivgroRe innerhalb

Dies ist die maximale GrofR3e fir das Archiv. Jedes Mal, wenn eine Aufbewahrungsregel angewendet
wird, vergleicht das Programm die aktuelle Archivgréfe mit dem von Ihnen gesetzten Grenzwert und
l6scht die adltesten Backups, um die ArchivgroRe innerhalb dieses Wertes zu halten. Das untere
Diagramm zeigt den Archivinhalt vor und nach der Loschung.

Archiv Archiv
I |r B vosenen TV Backup 0 | 1|
2 : |V Backup 1 H/,).I W Backup 1 | :
1; LV Backup 2 kr’/A v Backup 2| |
s Ll Backup 3 }'L”,,,H v Backup 3 | )
T : | v Backup 4 I,L/,‘r.l Y, Backup 4 | :
=Ty Backup 5 |-¢\',,l/‘r—’| —————————————— |

Es gibt ein gewisses Risiko, dass bis auf eines alle Backups geloscht werden, wenn die maximale



ArchivgroRe unpassend (zu klein) gesetzt wurde oder ein reguldres Backup sich als zu grol} erweist.
Um die jlingsten Backups vor einer Loschung zu schiitzen, aktivieren Sie das Kontrollkdstchen Lésche
keine Backups jlinger als und spezifizieren das maximale Alter von Backups, die bewahrt werden
missen. Das untere Diagramm illustriert die sich daraus ergebende Regel.

Bewahrungsrichtlinia 2 )

angewandt

Mie Backups ldschen,

|

" die jiinger sind als

I

| | t
—| Gschen, wenn maximale Archivgriie dberschritten is;l—hjlr-d-—'xi:.'ul r.lr.-::l'=-|'—l-J|

Kombination der Regeln 1 und 2

Sie konnen sowohl die Lebenszeit als auch die ArchivgroRe von Backups limitieren. Das untere
Diagramm illustriert die sich daraus ergebende Regel.

Aufbewahrungsrichitlinian
1 und 2 angewandt

[t | tische Backups dlter als

|

| | g Mie Backups laschen, die

| | jtinger sind als

- L
P P R ,* + hd
A ! I ¢
. Loschen, wenn maximale

—] dschen——lg— o ' —— el aiCht 15SCHE N m—)

I Archivgrélie Uberschritten ist I IR I
Beispiel

Losche Backups alter als = 3 Monate
Halte die ArchivgroRe innerhalb = 200 GB

Losche niemals Backups janger als = 10 Tage

= Jedes Mal, wenn eine Aufbewahrungsregel angewendet wird, l6scht das Programm alle Backups,
die vor mehr als 3 Monaten (exakt 90 Tagen) erstellt wurden.

= Sollte nach der Loschung die ArchivgroRe (iber 200 GB liegen und das alteste Backup alter als 10
Tage sein, so wird das Programm dieses Backup |6schen.

= Dann wird, falls notwendig, das nachfolgend alteste Backup gel6scht, bis die ArchivgrofRe auf den
voreingestellten Grenzwert reduziert wurde oder das Alter des altesten Backups 10 Tage
erreicht.

Loschen von Backups mit Abhangigkeiten

Beide Aufbewahrungsregeln setzen das Loschen einiger Backups und die Bewahrung anderer voraus.
Aber was, wenn das Archiv inkrementelle und differentielle Backups enthélt, die von einander und
dem Voll-Backup abhangen, auf dem diese basieren? Sie kénnen kein veraltetes Voll-Backup lI6schen
und sozusagen seine inkrementellen ,Kinder” behalten.

Wenn das Loschen eines Backups andere Backups beeinflusst, wird eine der folgenden Regeln
angewendet:



= Backup bewahren, bis alle abhdngigen Backups geloscht werden.

Das veraltete Backup wird solange bewahrt, bis alle auf ihm beruhenden Backups ebenfalls
Uberaltert sind. Dann wird die gesamte Kette wahrend der regularen Bereinigung gleichzeitig
geloscht. Dieser Modus hilft, die potentiell zeitaufwendige Konsolidierung zu vermeiden,
benotigt aber extra Speicherplatz fir von der Léschung zuriickgestellte Backups. Die ArchivgroRle
oder auch das Backup-Alter kann daher die von lhnen spezifizierten Werte tberschreiten.

= Das Backup konsolidieren

Das Programm wird das Backup, das einer LOoschung unterworfen ist, mit dem nachsten
abhangigen Backup konsolidieren. Zum Beispiel erfordern die Aufbewahrungsregeln, ein Voll-
Backup zu léschen, das nachfolgende inkrementelle Backup aber zu bewahren. Die Backups
werden zu einem einzelnen Voll-Backup kombiniert, welches das Datum des inkrementellen
Backups erhdlt. Wenn ein inkrementelles oder differentielles Backup aus der Mitte einer Kette
geléscht wird, wird der resultierende Backup-Typ inkrementell.

Dieser Modus stellt sicher, dass nach jeder Bereinigung die Archivgrofle und das Backup-Alter
innerhalb der spezifizierten Grenzen liegen. Die Konsolidierung kann jedoch viel Zeit und
Systemressourcen in Anspruch nehmen. Und Sie bendtigen einigen zusatzlichen Platz im Depot
fir wahrend der Konsolidierung erstellte temporére Dateien.

Das sollten Sie iiber Konsolidierung wissen

Machen Sie sich bewusst, dass Konsolidierung nur eine Methode und keine Alternative zur
Loschung ist. Das resultierende Backup wird keine Daten enthalten, die im geléschten Backup
enthalten, im bewahrten inkrementellen oder differentiellen Backup jedoch abwesend waren.

Aus einer Konsolidierung resultierende Backups sind immer maximal komprimiert. Das bedeutet,
dass alle in einem Archiv enthaltenen Backups als Resultat wiederholter Bereinigung durch
Konsolidierung eine maximale Kompression erlangen kénnen.

Optimale Vorgehensweisen

Bewahren Sie die Balance zwischen der Kapazitdt des Speichergerates, den restriktiven, von Ilhnen
bestimmten Parametern und der Bereinigungsfrequenz. Die Logik der Aufbewahrungsregeln setzt
voraus, dass die Kapazitat des Speichergerates deutlich tGber der durchschnittlichen Backup-GréRe
liegt und sich die maximale ArchivgroRe nicht der physikalischen Speicherkapazitat nahert, sondern
eine angemessene Reserve verbleibt. Aufgrund dessen bleibt ein Uberschreiten der ArchivgréRe, was
zwischen den Abldufen der Bereinigungs-Tasks vorkommen kann, unkritisch flr den
Geschaftsprozess. Je seltener die Bereinigung ablauft, desto mehr Platz bendétigen Sie zum Speichern
von Backups, die ihre Lebenszeit liberschreiten.

Die Seite , Depots (S. 142)“ versorgt Sie mit Informationen zu dem in jedem Depot verfiigbaren
Speicherplatz. Uberpriifen Sie diese Seite von Zeit zu Zeit. Wenn sich der freie Platz (der freie Platz
des Speichergerats) Null ndhert, so miissen Sie eventuell die Beschrankungen fir einige oder alle
Archive im Depot verscharfen.

2.8 Dynamische Volumes (Windows) werden gesichert

Dieser Abschnitt erlautert in Kiirze Backup und Wiederherstellung dynamischer Volumes (S. 439)
durch Acronis Backup & Recovery 10. Basis-Laufwerke, die eine GUID-Partitionstabelle (GPT)
verwenden, werden ebenso besprochen.

Ein dynamisches Volume ist ein Volume, das sich auf einem dynamischen Laufwerk (S. 438) oder
genauer auf einer Laufwerksgruppe (S. 436) befindet. Acronis Backup & Recovery 10 unterstiitzt die
folgenden dynamischen Laufwerkstypen/RAID-Level:

» Einfach/Ubergreifend



Stripeset (RAID 0)

Gespiegelt (RAID 1)

eine Stripeset-Spiegelung (RAID 0+1)
RAID 5.

Acronis Backup & Recovery 10 kann dynamische Volumes und (mit kleinen Einschrankungen) GPT-
Volumes vom Typ 'Basis' sichern und wiederherstellen.

Dynamische Volumes werden gesichert

Das Backup dynamischer Volumes sowie der Laufwerke von GPT-Volumes erfolgt auf dieselbe Art wie
bei MBR-Basisdatentrdagern. Beim Erstellen eines Backup-Plans liber die Benutzeroberflache stehen
all diese Laufwerkstypen als Backup-Objekte zur Auswahl. Wenn Sie die Befehlszeileneingabe
verwenden, so spezifizieren Sie dynamische oder GPT-Volumes mit dem DYN-Prafix.

Befehlszeilen-Beispiele

trueimagecmd /create /partition:DYN1,DYN2 /asz

Dies wird Backups der Laufwerke DYN1 und DYN2 in der Acronis Secure Zone erstellen.
trueimagecmd /create /harddisk:DYN /asz

Dies wird Backups aller dynamischen Volumes des Systems in der Acronis Secure Zone erstellen.

Der Boot-Code von GPT-Volumes wird nicht gesichert oder wiederhergestellt.

Dynamische Volumes werden wiederhergestellt

Ein dynamisches Volume kann wiederhergestellt werden

Uber jeden existierenden Laufwerkstyp
zu 'nicht zugeordneten' Speicherplatz einer Laufwerksgruppe

zu 'nicht zugeordneten' Speicherplatz eines Basis-Laufwerks.

Recovery liber ein existierendes Laufwerk

Wenn ein dynamisches Laufwerk Uber ein existierendes Laufwerk ('Basis' oder 'dynamisch)
wiederhergestellt wird, so werden die Daten des Ziellaufwerks mit dem Inhalt des Backups
Uberschrieben. Der Typ des Ziellaufwerkes (Basis, einfach/ubergreifend, Stripeset, gespiegelt,
RAID 0+1, RAID 5) wird nicht verdndert. Die GroRe des Ziellaufwerkes muss ausreichend sein, um
den Inhalt des Backups aufnehmen zu kénnen.

Recovery zu nicht zugeordneten Speicherplatz einer Laufwerksgruppe

Wenn ein dynamisches Laufwerk auf den nicht zugeordneten Speicherplatz einer
Datentragergruppe wiederhergestellt wird, so werden der Typ und der Inhalt des resultierenden
Laufwerkes wiederhergestellt. Die GroRe nicht zugeordneten Speicherplatzes muss ausreichend
sein, um den Inhalt des Backups aufnehmen zu kénnen. Die Art, wie der nicht zugeordnete
Speicherplatz Gber die Datentrager verteilt ist, ist ebenfalls wichtig.



Beispiel
Stripeset-Volumes verbrauchen gleich grolle Mengen an Speicherplatz auf jedem Laufwerk.

Angenommen, Sie wollen ein 30 GB-Stripeset-Volume auf eine Laufwerksgruppe
wiederherstellen, die aus zwei Laufwerken besteht. Jedes Laufwerk hat Volumes und eine
gewisse Menge nicht zugeordneten Speicherplatzes. Die Gesamtgrofle des nicht
zugeordneten Speicherplatzes betragt 40 GB. Die Wiederherstellung fliihrt immer zu einem
Stripeset-Volume, wenn der nicht zugeordnete Speicherplatz gleichmalRig zwischen den
Laufwerken verteilt ist (20 GB und 20 GB).

Wenn eines der Laufwerke Gber 10 GB und das andere liber 30 GB an nicht zugeordnetem
Speicher verfiigt, so hangt das Wiederherstellungsergebnis von der GroRe der
wiederherzustellenden Daten ab.

= Betragt die DatengroRe weniger als 20 GB, dann kann ein Laufwerk 10 GB und das andere die
verbliebenen 10 GB halten. Auf diese Art wird ein Stripeset-Volume auf beiden Laufwerken
erzeugt, wobei auf dem zweiten Laufwerk 20 GB an verfligbarem, nicht zugeordnetem
Speicher verbleiben.

=  Wenn die DatengrofRe liber 20 GB liegt, so kdnnen die Daten nicht gleichmaRig zwischen
beiden Laufwerken verteilt werden, aber in ein einzelnes Simple-Laufwerk eingepasst
werden. Ein Volume vom Typ 'Einfach', das alle Daten aufnehmen kann, wird auf dem

zweiten Laufwerk erstellt. Die erste Festplatte verbleibt dagegen unangetastet.

Wiederhergestellt zu:

Dynamisches Volume

Nicht zugeordneter Speicherplatz
(Laufwerksgruppe)

MBR-Basisdatentrager-Laufwerk

GPT-Basisdatentrager-Laufwerk

Nicht zugeordneter Speicherplatz
(MBR-Basis-Laufwerk)

Nicht zugeordneter Speicherplatz
(GPT-Basis-Laufwerk)

Dynamisches Volume

Dynamisches Volume
Typ wie der des Ziels

Dynamisches Volume
Typ wie der des Ziels

MBR-Basisdatentrager-
Laufwerk

GPT-Basisdatentrager-
Laufwerk

MBR-Basisdatentrager-
Laufwerk

GPT-Basisdatentrager-
Laufwerk

Gesichert (Quelle):
MBR-Basisdatentrager-

Laufwerk

Dynamisches Volume
Typ wie der des Ziels

Dynamisches Volume
Einfach

MBR-Basisdatentrager-
Laufwerk

GPT-Basisdatentrager-
Laufwerk

MBR-Basisdatentrager-
Laufwerk

GPT-Basisdatentrager-
Laufwerk

GPT-Basisdatentrager-
Laufwerk

Dynamisches Volume
Typ wie der des Ziels

Nicht verfligbar

MBR-Basisdatentrager-
Laufwerk

GPT-Basisdatentrager-
Laufwerk

MBR-Basisdatentrager-
Laufwerk

GPT-Basisdatentrager-
Laufwerk

Laufwerke wahrend einer Wiederherstellung verschieben und in der GroRe anpassen

Sie konnen das resultierende Basisdatentrager-Laufwerk (MBR und GPT) wdahrend einer
Wiederherstellung in der GroRe verdandern oder seine Position auf dem Laufwerk dndern. Ein
resultierendes dynamisches Laufwerk kann jedoch weder verschoben noch in seiner GrofR3e

angepasst werden.

Datentragergruppen und Laufwerke vorbereiten

Vor Wiederherstellung eines dynamischen Volumes auf ein fabrikneues System sollten Sie auf der
Ziel-Hardware eine Laufwerksgruppe erstellen.

Moglicherweise miissen Sie auch verfligbaren,

nicht zugeordneten Speicherplatz auf einer

existierenden Laufwerksgruppe erstellen oder vergréBern. Dies kann durch Léschen von Laufwerken

oder Konvertieren von Basis- zu dynamischen Datentragern umgesetzt werden.



Moglicherweise wollen Sie den Typ des Ziel-Volumes dndern (Basis, einfach/uUbergreifend, Stripeset,
gespiegelt, RAID 0+1, RAID 5). Dies kann durch Loschen des Ziellaufwerks und Erstellung eines neuen
Laufwerks auf dem resultierenden 'nicht zugeordneten' Speicherplatz durchgefiihrt werden.

Acronis Backup & Recovery 10 enthalt ein nitzliches Disk Management Utility, welches Ihnen die
Durchfiihrung der oberen Aktionen ermoglicht (unter einem Betriebssystem oder direkt auf einem
fabrikneuen System). Zu weiteren Informationen liber Acronis Disk Director Lite siehe den Abschnitt
Laufwerksverwaltung (S. 304).

2.9 Backup von LVM-Volumes und MD-Geraten (Linux)

Dieser Abschnitt erlautert, wie Sie durch den Linux 'Logical Volume Manager' (LVM) verwaltete
Volumes (logische Volumes genannt) sowie Multiple-Disk- bzw. MD-Gerate (Linux Software RAID
genannt) per Backup sichern und wiederherstellen kénnen.

2.9.1 Backup von logischen Volumes

Der Acronis Backup & Recovery 10 Agent fir Linux kann auf solche Laufwerke zugreifen, sie sichern
und wiederherstellen, wenn er unter Linux mit 2.6-Kernel oder einem Linux-basierten Boot-Medium
ausgefihrt wird.

Backup (Benutzeroberfliche)

Logische Volumes erscheinen in der Benutzeroberfliche von Acronis Backup & Recovery 10 unter
Dynamische & GPT-Volumes, am Ende der Liste aller zum Backup verfiigbarer Volumes.

Um alle verfiigharen Laufwerke zu sichern, spezifizieren Sie alle logischen Volumes und zusatzlich alle
nicht zu diesen gehorenden Basis-Volumes. Das ist die vorgegebene Wahl, wenn Sie die Seite
Backup-Plan erstellen 6ffnen.

In logischen Laufwerken enthaltene Basis-Volumes werden innerhalb der Liste mit der
Kennzeichnung Kein in der Spalte Dateisystem angezeigt. Wenn Sie solche Volumes auswahlen,
sichert das Programm diese mit einem Sektor-flir-Sektor-Backup. Normalerweise ist dies nicht
notwendig.

Recovery

Bei der Wiederherstellung logischer Volumes haben Sie zwei Optionen:

=  Nur Volume-Inhalt wiederherstellen. Der Typ oder andere Eigenschaften des Ziel-Volumes
werden nicht verdndert.

Diese Option ist sowohl im Betriebssystem wie auch unter einem bootfahigen Medium
verfligbar.

Die Option ist in folgenden Fallen nitzlich:

=  Wenn auf dem Volume einige Daten verloren gegangen sind, aber keine Laufwerke ersetzt
wurden.

= Wenn Sie ein logisches Volume (ber ein Basis-(MBR)-Laufwerk bzw. Volume
wiederherstellen. Sie kdnnen in diesem Fall die GroRe des resultierenden Volumes anpassen.

Ein System, bei dem das Backup eines logischen Volumes auf einem Basis-MBR-Laufwerk
wiederhergestellt wurde, ist nicht bootfdhig, da sein Kernel versucht, das Root-Dateisystem beim
logischen Volume zu mounten. Um das System zu booten, dndern Sie die Konfiguration des Loaders
und von 'Yetc/fstab' (so dass LVM nicht verwendet wird) und reaktivieren Sie lhren Boot-Loader (S.
262).




= Bei Wiederherstellung eines Basis-Volumes oder logischen Volumes zu einem zuvor
erstellten logischen Volume. Das ist der Fall, wenn Sie die Struktur logischer Volumes
manuell unter Verwendung des Utilities lvm erstellen.

= Die Struktur logischer Volumes und ihre Inhalte wiederherstellen.

Das ist der Fall, wenn Sie auf fabrikneue Gerate wiederherstellen oder auf eine Maschine mit
anderer Volume-Struktur. Die Struktur logischer Volumes kann wahrend der Recovery-Aktion
automatisch erstellt werden, sofern diese im Backup gespeichert wurde (S. 51).

Diese Option ist nur verfligbar, wenn Sie unter einem Boot-Medium arbeiten.

Zu weiteren Informationen Uber die Wiederherstellung logischer Volumes siehe Wiederherstellung
von MD-Geraten und logischen Volumes (S. 299).

Hilfreicher Link (in Englisch):
=  http://tldp.org/HOWTO/LVM-HOWTO/

2.9.2 Backup von MD-Geraten

MD-Gerate kombinieren mehrere Volumes und erstellen quasi 'Gerdte aus einem Guss' (/dev/mdo,
/dev/mdd, ..., /dev/md31). Die Informationen Uber MD-Gerdte sind in 'etc/raidtab' oder in
bestimmen Bereichen dieser Volumes gespeichert.

Sie kdonnen aktive (gemountete) MD-Gerate auf dieselbe Art wie logische Volumes per Backup
sichern. Die MD-Gerate erscheinen am Ende der fiir Backups verfligbaren Laufwerksliste.

Wenn ein MD-Gerat gemountet ist, macht es keinen Sinn, die im MD-Geréat enthaltenen Volumes per
Backup zu sichern, weil es namlich nicht moglich ist, diese auch wiederherzustellen.

Wenn Sie MD-Gerdate von einem bootfdahigen Medium ausgehend wiederherstellen, kann die
Struktur der MD-Gerdte automatisch erstellt werden, sofern sie ebenfalls per Backup gespeichert
wurde (S. 51). Zu weiteren Informationen Uber die Wiederherstellung von MD-Geraten, ausgehend
von einem bootfahigen Medium, siehe MD-Gerate und logische Volumes wiederherstellen (S. 299).

Zu weiteren Informationen (ber die Erstellung von MD-Geraten bei Recovery-Aktionen unter Linux
siehe MD-Gerate flr eine Wiederherstellung zusammenstellen (Linux) (S. 264).

2.9.3 Die Volume-Strukturinformation sichern

Damit bei einer Recovery-Aktion die Struktur von MD-Geraten und logischen Volumes automatisch
erstellt werden kann, missen Sie die Volume-Strukturinformation auf eine der folgenden Arten
sichern:

= Gehen Sie bei Erstellung eines Backup-Plans fiir ein Laufwerk-Backup zu Backup-Optionen —>
Erweiterte Einstellungen und aktivieren Sie dort das Kontrollkdstchen Software-RAID- und LVM-
Metadaten gemeinsam mit Backups speichern. (Ist standardmaRig aktiviert.)

= Starten Sie folgenden Befehl, bevor Sie auf einer Quellmaschine das erste Laufwerk-Backup
ausfiihren:

trueimagecmd --dumpraidinfo

Jede Aktion speichert die logische Volume-Struktur der Maschine in das Verzeichnis /etc/Acronis.
Stellen Sie sicher, dass das Volume mit diesem Verzeichnis ebenfalls zum Backup ausgewahlt ist.


http://tldp.org/HOWTO/LVM-HOWTO/

2.9.4 Logische Volumes und MD-Gerate per Befehlszeile
auswahlen

Angenommen, ein System verfigt Gber vier physikalische Laufwerke (Disks): Disk 1, Disk 2, Disk 3 und
Disk 4.

®  Ein RAID-1-Volume ist auf zwei Basis-Volumes konfiguriert: sdb1, sdd1
®  Ein logisches Volume ist auf zwei Basis-Volumes konfiguriert: sdb2, sdd2

=  Disk 1 enthalt die Acronis Secure Zone, die normalerweise nicht in ein Backup aufgenommen
wird.

Eine Liste der Volumes kann mit folgendem Befehl eingeholt werden:

trueimagecmd --1list

Num Partition Flags Start Size Type
Disk 1 (sda)
1-1 sdal Pri,Act 63 208813 Ext2
1-2 sda2 Pri 417690 12289725 ReiserFS
1-3 sda3 Pri 24997140 1052257 Linux Swap
Unallocated 27101655 2698920 Unallocated
1-4 Acronis Secure Zone Pri 32499495 522112 FAT32
Unallocated 33543720 5356 Unallocated
Disk 2 (sdb):
2-1 sdbl Pri 62 124969 Ext2
2-2 sdb2 Pri 250001 125000 None
Unallocated 500001 8138607 Unallocated
Disk 3 (sdc):
Table 0 Table
Unallocated 1 1048575 Unallocated
Disk 4 (sdd):
4-1 sddi Pri 62 124969 Ext2
4-2 sdd2 Pri 250001 125000 None
Unallocated 500001 798575 Unallocated
Dynamic & GPT Volumes:
DYN1 VolGroup©0-LogVoleo 245760 Ext3
Disk: 3 250385 245760
Disk: 5 250385 245760
DYN2 mde 124864 Ext2
Disk: 5 62 249728
Disk: 3 62 249728

Das logische Volume, DYN1, belegt die Basis-Volumes 2-2 und 4-2. Das RAID-1-Volume, DYN2, belegt
die Basis-Volumes 2-1 und 4-1.

Fiihren Sie folgenden Befehl aus, um das logische Volume DYN1 zu sichern (als Backup-Name wird
'/home/backup.tib' angenommen):

trueimagecmd --partition:dynl --filename:/home/backup.tib --create
Fiihren Sie folgenden Befehl aus, um das RAID-1-Volume DYN2 zu sichern:
trueimagecmd --partition:dyn2 --filename:/home/backup.tib --create

Wahlen Sie die Volumes 1-1, 1-2, DYN1 und DYN2, um alle drei Laufwerke mit Ihren Volumes zu
sichern:



trueimagecmd --filename:/home/backup.tib  --

create

--partition:1-1,1-2,1-3,dynl,dyn2

Wenn Sie Laufwerk 3 (Volume 2-1 oder Volume 2-2) wahlen, so erstellt das Programm ein RAW-
Backup (Sektor-flir-Sektor-Sicherung).

2.10 Backup von Hardware-RAID-Arrays (Linux)

Hardware-RAID-Arrays unter Linux kombinieren mehrere physikalische Laufwerke, um ein als Einheit
partitionierbares Laufwerk zu erstellen. Die spezielle, auf ein Hardware-RAID-Array bezogene Datei
befindet sich Ublicherweise unter /dev/ataraid. Sie kdnnen Hardware-RAID-Arrays auf dieselbe Art
wie gewohnliche Festplatten per Backup sichern.

Physikalische Laufwerke, die Teil eines Hardware-RAID-Arrays sind, kdnnen neben anderen
Laufwerken so aufgelistet sein, als ob sie eine beschadigte oder liberhaupt keine Partitionstabelle
haben wirden. Solche Laufwerke per Backup zu sichern macht keinen Sinn, wie es auch nicht moglich
ist, sie wiederherzustellen.

2.11 Band-Unterstltzung

Acronis Backup & Recovery 10 unterstiitzt Bandbibliotheken, Autoloader sowie SCSI- und USB-
Bandlaufwerke als Speichergerate. Ein Bandgerdat kann lokal an eine verwaltete Maschine
angeschlossen sein (in diesem Fall schreibt und liest der Acronis Backup & Recovery 10 Agent die
Bander) oder der Zugriff erfolgt iber den Acronis Backup & Recovery 10 Storage Node (S. 22).
Storage Node gewadhrleisten einen vollautomatischen Betrieb von Bandbibliotheken und Autoloadern
(S. 151).

Backup-Archive, die durch unterschiedliche Zugriffsarten auf die Bander erstellt wurden, haben
unterschiedliche Formate: Ein per Storage Node beschriebenes Band kann nicht von einem Agenten
gelesen werden.

Linux- und PE-basierte Boot-Medien erlauben fir Backup und Wiederherstellung gleichermalen
einen lokalen wie auch per Storage Node erfolgenden Zugriff. Durch Verwendung von Boot-Medien
erstellte Backups kdnnen mit dem im Betriebssystem laufenden Acronis Backup & Recovery 10
Agenten wiederhergestellt werden.

2.11.1 Kompatibilitatstabelle fir Bander

Die nachfolgende Tabelle fasst die Lesbarkeit von Bandern in Acronis Backup & Recovery 10
zusammen, die durch Acronis True Image Echo und die Acronis True Image 9.1 Produktfamilie
beschrieben wurden. Die Tabelle illustriert auRerdem die Kompatibilitdt von Bandern, die durch
verschiedene Komponenten von Acronis Backup & Recovery 10 beschrieben wurden.

... ist lesbar auf einem Bandgerat, angeschlossen an
eine Maschine mit...

ABR10 ABR10 ABR10 ABR10
Bootfadhige Agent fir | Agent fir | Storage
Medien Windows Linux Node
Band, beschrieben auf einem lokal | Bootfdhige | ATIE + + + +
angeschlossenen Bandgerit Medien 9.1
(Bandlaufwerk oder -bibliothek) ATIE + + + +
9.5




durch... ATIE + + + +
9.7

ABR10 + + + +

Agent fur ATIE + + + +
Windows 9.1

ATIE - - - +
9.5

ATIE - - - +
9.7

ABR10

Agent fur ATIE
Linux 9.1

ATIE + + + +
9.5

ATIE + + + +
9.7

ABR10

Band, beschrieben auf einem Backup ATIE
Bandgerit durch... Server 9.1

ATIE - - - +
9.5

ATIE - - - +
9.7

Storage ABR10 - - - +
Node

2.11.2 Verwendung eines einzelnen Bandlaufwerkes

Ein lokal an eine verwaltete Maschine angeschlossenes Bandlaufwerk kann durch lokale Backup-
Plane als Speichergerat verwendet werden. Die Funktionalitat eines lokal angebundenen Autoloaders
oder einer Bandbibliothek ist auf die eines gewohnlichen Bandlaufwerkes limitiert. Das bedeutet,
dass das Programm nur mit dem gerade angeschlossenen Band arbeiten kann und Sie Bander
manuell anschlieen missen.

Backup auf ein lokal angeschlossenes Bandgerat

Sie kénnen ein lokal angebundenes Bandgerat bei Erstellung eines Backup-Plans als Backup-Ziel
auswahlen. Ein Archivhame muss beim Backup auf Band jedoch nicht angegeben werden.

Ein Archiv kann sich Gber mehrere Bander aufspannen, enthalt dabei aber nur je ein Voll-Backup,
wahrend die Zahl von inkrementellen Backups unbegrenzt sein kann. Jedes Mal, wenn Sie ein neues
Voll-Backup erstellen, starten Sie mit einem neuen Band und erstellen ein neues Archiv. Sobald das
Band voll ist, erscheint ein Dialogfenster mit einer Aufforderung, ein neues Band einzulegen.

Der Inhalt eines nicht-leeren Bands wird auf Aufforderung hin lberschrieben. Sie haben aber die
Option, diese Eingabeaufforderungen zu deaktivieren, siehe Zusatzliche Einstellungen (S. 130).

Problemumgehung

Fir den Fall, dass Sie mehr als ein Archiv auf einem Band behalten wollen (z.B. ein getrenntes
Backup von Laufwerk C und D), wahlen Sie bei Erstellung des ersten, einleitenden Backups fir
das zweite Laufwerk den Backup-Modus ,voll“ statt ,inkrementell”. Inkrementelle Backups
werden sonst, in anderen Situationen verwendet, um Verdnderungen an ein zuvor erstelltes
Archiv anzuhangen.

Es kann sein, dass Sie kurze Pausen erleben, die bendtigt werden, um das Band zuriickzuspulen.



AulRerdem koénnen alte Bdander und solche von niedriger Qualitdt, genauso wie ein verschmutzter
Magnetkopf, Pausen von bis zu einigen Minuten bewirken.

Einschrankungen

1. Multiple Voll-Backups innerhalb eines Archives werden nicht unterstiitzt.
2. Aus einem Festplatten-Backup konnen keine individuellen Dateien wiederhergestellt werden.

3. Backups konnen nicht von einem Band geloscht werden, weder manuell noch durch
automatische Bereinigung. In der Benutzeroberflaiche werden Aufbewahrungsregeln und Backup-
Schemata, die automatische Bereinigung verwenden (GVS, Tirme von Hanoi), beim Backup auf
ein lokal angeschlossenes Band deaktiviert.

Auf einem Bandgeréat konnen keine persoénlichen Depots erstellt werden.

5. Da die Anwesenheit eines Betriebssystems in einem Backup, das auf einem Band gespeichert ist,
nicht festgestellt werden kann, wird die Verwendung von Acronis Universal Restore (S. 444) bei
jeder Wiederherstellung eine Festplatte oder Partition vorgeschlagen, selbst wenn es sich um ein
Linux- oder Nicht-System-Windows-Laufwerk handelt.

6. Acronis Active Restore (S. 432) ist bei Wiederherstellung von einem Band nicht verfiigbar.

Wiederherstellung von einem lokal angebundenen Bandgerat

Bevor Sie einen Recovery-Task einrichten, sollten Sie das Band, welches das fir die
Wiederherstellung bendtigte Backup enthilt, einlegen bzw. anschliefen. Wahlen Sie das Bandgerate
von der Liste der verfligbaren Speicherorte, wenn Sie einen Recovery-Task erstellen und bestimmen
Sie danach das entsprechende Backup. Nachdem die Wiederherstellung gestartet ist, werden von
Ihnen weitere Bander angefordert, sofern diese fiir die Wiederherstellung benétigt werden.

2.12 Unterstutzung far SNMP

SNMP-Objekte

Acronis Backup & Recovery 10 stellt die folgenden Simple Network Management Protocol (SNMP)-
Objekte fiir SNMP-Verwaltungsanwendungen zur Verfligung:
= Typ des Ereignisses

Objekt-ldentifier (OID): 1.3.6.1.4.1.24769.100.200.1.0

Syntax: OctetString

Der Wert kann , Information”, ,Warnung”, ,Fehler” und ,,Unbekannt” sein. ,,Unbekannt” wird nur
in der Testnachricht gesendet.

= Textbeschreibung des Ereignisses
Objekt-ldentifier (OID): 1.3.6.1.4.1.24769.100.200.2.0
Syntax: OctetString

Der Wert enthalt die Textbeschreibung des Ereignisses (identische Darstellung wie in den
Meldungen der Ereignisanzeige von Acronis Backup & Recovery 10).

Beispiele fiir Varbind-Werte:
1.3.6.1.4.1.24769.100.200.1.0:Information
1.3.6.1.4.1.24769.100.200.2.0:10064000B

Unterstiitzte Aktionen

Acronis Backup & Recovery 10 unterstiitzt nur TRAP-Aktionen. Es ist nicht moglich, Acronis Backup &



Recovery 10 unter Verwendung von GET- und SET-Anforderungen zu verwalten. Das bedeutet, dass
Sie einen SNMP-TRAP-Receiver verwenden missen, um TRAP-Meldungen zu empfangen.

Uber die Management Information Base (MIB)

Die MIB-Datei acronis-abr.mib befindet sich im Installationsverzeichnis von Acronis Backup &
Recovery 10. StandardmaRig: %ProgramFiles%\Acronis\BackupAndRecovery unter Windows und
Jusr/lib/Acronis/BackupAndRecovery unter Linux.

Diese Datei kann von einem MIB-Browser oder einem einfachen Texteditor (wie Notepad oder vi)
gelesen werden.

Uber die Testnachricht

Sie konnen bei der Konfiguration von SNMP-Benachrichtigungen eine Testnachricht versenden, um
zu Uberpriifen, ob Ihre Einstellungen richtig sind.

Die Parameter der Testnachricht lauten folgendermaRen:

= Typ des Ereignisses
0ID: 1.3.6.1.4.1.24769.100.200.1.0
Wert: ,,Unbekannt”

= Textbeschreibung des Ereignisses
0ID: 1.3.6.1.4.1.24769.100.200.2.0
Wert: "?00000000"

2.13 Proprietare Acronis-Technologien

Dieser Abschnitt beschreibt diejenigen proprietdaren Technologien, die Acronis Backup & Recovery 10
von Acronis True Image Echo und der Acronis True Image 9.1-Produkt-Familie lbernommen hat.

2.13.1 Acronis Secure Zone

Die Acronis Secure Zone ist eine sichere Partition auf dem Festplattenplatz einer verwalteten
Maschine, in der Backup-Archive gespeichert werden kénnen, so dass die Wiederherstellung einer
Festplatte auf der gleichen Festplatte erfolgen kann, auf der sich auch die Backups selbst befinden.

Verschiedene Windows-Anwendungen, wie z.B. die Acronis Disk Management-Tools, konnen auf die
Zone zugreifen.

Sollte die Festplatte jedoch einen physikalischen Fehler erleben, so gehen die Zone und alle dort
aufbewahrten Archive verloren. Das ist der Grund, warum die Acronis Secure Zone nicht der einzige
Ort sein sollte, wo Backups gespeichert werden. In Unternehmensumgebungen kann die Acronis
Secure Zone als Zwischenspeicher fiir Backups betrachtet werden, wenn der (iblicherweise
verwendete Speicherort temporar nicht verflgbar ist oder Gber einen langsamen bzw. ausgelasteten
Kanal angebunden ist.



Vorteile

Acronis Secure Zone:

= Ermoglicht die Wiederherstellung einer Festplatte auf die Festplatte, auf der auch die Backups
der Festplatte selbst abgelegt sind.

=  Bjetet eine kosteneffektive und handliche Methode fiir den Schutz der Daten vor
Softwarefehlern, Virusangriffen, Bedienerfehlern u.a.

= |st ein interner Archiv-Speicher und beseitigt die Notwendigkeit, in jedem Fall fir Backup oder
Wiederherstellung ein separates Medium oder eine Netzwerkverbindung bereitstellen zu
missen. Diese Funktion ist besonders nitzlich fiir mobile Benutzer.

= Kann bei Verwendung von Dual Destination (S. 126)-Backup als primares Ziel dienen.

Einschrankungen

= Die Zone kann nicht auf einem dynamischem Laufwerk oder einem Laufwerk eingerichtet
werden, das das GPT-Partitionsschema verwendet.

Die Acronis Secure Zone verwalten

Die Acronis Secure Zone wird als personliches Depot (S. 437) betrachtet. Einmal auf einer
verwalteten Maschine erstellt, ist die Zone stets in der Liste Persénliche Depots prasent. Zentrale
Backup-Plane (S. 446) kénnen die Acronis Secure Zone ebenso benutzen wie lokale Plane (S. 441).

Sollten Sie die Acronis Secure Zone schon friiher verwendet haben, so werden Sie einen radikalen
Wechsel in ihrer Funktionalitdt feststellen. Die Zone fiihrt von allein keine automatischen
Bereinigungen, also das Loschen alter Archive, mehr aus. Nutzen Sie stattdessen zum Sichern in die
Zone Backup-Schemata mit automatischer Bereinigung oder |6schen Sie veraltete Backups manuell
unter Verwendung von Archiv-Verwaltungsfunktionen.

Durch das neue Verhalten der Acronis Secure Zone erhalten Sie die Fahigkeit:

® in der Zone lokalisierte Archive und in ihnen enthaltene Backups aufzulisten
= den Inhalt eines Backups zu untersuchen

= ein Laufwerk-Backup zu mounten, um Dateien aus dem Backup auf eine physikalische Platte zu
kopieren

= Archive und Backups aus Archiven sicher zu I6schen.

Weitere Informationen zu den fiir die Acronis Secure Zone verfligbaren Aktionen finden Sie im
Abschnitt 'Personliche Depots (S. 177)".

Upgrade von Acronis True Image Echo

Beim Upgrade von Acronis True Image Echo auf Acronis Backup & Recovery 10 werden die mit Echo
erstellten Archive in der Acronis Secure Zone bewahrt. Die Zone wird in der Liste der persdnlichen
Depots angezeigt und die alten Archive sind weiterhin fiir Wiederherstellungen verfiigbar.

2.13.2 Acronis Startup Recovery Manager

Eine Modifikation des bootfahigen Agenten (S. 436) kann auf einem Systemlaufwerk platziert und so
konfiguriert werden, dass er beim Bootens durch Driicken der Taste F11 gestartet werden kann. Dies
bietet eine Alternative zum Einsatz von Rettungsmedien oder zu einer Netzwerkverbindung fiir den
Start der bootfdahigen Rettungsumgebung. Diese Funktion hat den geschiitzten Markennamen
»Acronis Startup Recovery Manager”.



Der Acronis Startup Recovery Manager ist besonders fiir mobile Anwender nitzlich. Wenn ein Fehler
auftritt, bootet der Benutzer die Maschine neu, driickt die F11-Taste, sobald die Meldung ,, Druecken
Sie F11 zum Ausfuehren des Acronis Startup Recovery Managers...” erscheint, und stellt dann die
Daten auf die gleiche Weise wie mit den gewdhnlichen bootfahigen Medien wieder her. Anwender
konnen aulRerdem auch Backups mit dem Acronis Startup Recovery Manager erstellen, wenn sie
unterwegs sind.

Auf Maschinen, die einen GRUB Boot-Loader installiert haben, wahlt der Benutzer den Acronis
Startup Recovery Manager aus dem Boot-Mendi, statt F11 zu driicken.

Aktivierung und Deaktivierung des Acronis Startup Recovery Manager

Die Aktion, die die Verwendung des Acronis Startup Recovery Manager ermoglicht, wird
»Aktivierung” genannt. Um den Acronis Startup Recovery Manager zu aktivieren, wahlen Sie im
Programm-Men( Aktionen > Acronis Startup Recovery Manager aktivieren.

Sie kénnen den Acronis Startup Recovery Manager jederzeit Glber das Menl Extras aktivieren oder
deaktivieren. Die Deaktivierung schaltet die Boot-Meldung , Druecken Sie F11 zum Ausfuehren des
Acronis Startup Recovery Manager” aus (oder entfernt den entsprechenden Eintrag aus dem Boot-
Menil von GRUB). Dies bedeutet, dass Sie im Fall eines Boot-Fehlers des Systems ein bootfdhiges
Medium bendétigen.

Einschrankungen

Der Acronis Startup Recovery Manager bendétigt nach seiner Aktivierung bei Anwesenheit von
Dritthersteller-Boot-Loadern deren Reaktivierung.

Upgrade von Acronis True Image Echo

Nach einem Upgrade von Acronis True Image Echo auf Acronis Backup & Recovery 10 wird der
Acronis Startup Recovery Manager unabhangig von seinem Status vor dem Upgrade als deaktiviert
angezeigt. Sie kdnnen den Acronis Startup Recovery Manager jederzeit wieder aktivieren.

2.13.3 Universal Restore (Acronis Backup & Recovery 10 Universal
Restore)

Acronis Backup & Recovery 10 Universal Restore ist eine proprietare Acronis-Technologie, die Ihnen
hilft, Windows auf abweichender Hardware oder einer virtuellen Maschine wiederherzustellen und
zu booten. Universal Restore behandelt abweichende Gerate, die kritisch fiir den Betriebssystemstart
sind, wie z.B. Speicher-Controller, Hauptplatine oder Chipsatz.

Verwendungszweck von Acronis Backup & Recovery 10 Universal Restore

Es ist einfach, ein System von einem Festplatten-Backup (Image) auf genau dasselbe System oder auf
identische Hardware wiederherzustellen. Wenn Sie jedoch das Motherboard austauschen oder eine
andere Prozessor-Version verwenden, was bei einem Hardware-Fehler sehr leicht moglich ist, kann
es passieren, dass das wiederhergestellte System nicht mehr bootfahig ist. Ein Versuch, das System
auf einen neuen, deutlich leistungsfahigeren Computer zu Ubertragen, wird normalerweise zum
selben, bootunfahigen Ergebnis fihren, weil die neue Hardware inkompatibel zu den wichtigsten, im
Image enthaltenen Treibern ist.

Auch die Verwendung des Microsoft System Preparation Tool (Sysprep) 16st das Problem nicht, weil
Sysprep nur die Installation von Treibern fiir Plug-and-Play-Gerdte erlaubt (Soundkarten,
Netzwerkadapter, Grafikkarten etc.). Was aber die Treiber fiir Hardware Abstraction Layer (HAL) und
Massenspeichergerate betrifft, so missen diese auf dem Quell- und Zielcomputer identisch sein



(siehe Microsoft Knowledge Base, Artikel 302577 und 216915).

Die Universal Restore-Technologie bietet eine effiziente LOsung zur hardwareunabhangigen
Systemwiederherstellung durch Austausch essentieller Treiber fiir Hardware Abstraction Layer (HAL)
und Massenspeichergerate.

Universal Restore ist geeignet flir:

1.
2.
3.

sofortige Wiederherstellung eines ausgefallenen Systems auf abweichender Hardware.
Hardware-unabhéangiges Klonen und Verteilung von Betriebssystemen

Maschinen-Migration physikalisch zu physikalisch, physikalisch zu virtuell und virtuell zu
physikalisch.

Die Universal Restore-Prinzipien

1.

Automatische Wahl der Treiber fir HAL und Massenspeichergerate

Universal Restore sucht nach Treibern in von lhnen spezifizierten Netzwerkordnern, auf
Wechselmedien und in den Standardordnern fiir Treiber auf dem wiederherzustellenden System.
Universal Restore analysiert den Kompatibilitatslevel aller gefundenen Treiber und installiert die
Treiber fur HAL und Massenspeichergerdte, die am besten fir die Ziel-Hardware passen. Auch
Treiber fir Netzwerkadapter werden gesucht und an das Betriebssystem weitergereicht, welches
sie beim ersten Start automatisch installiert.

Der Standardordner von Windows zum Speichern von Treibern ist im Registry-Wert DevicePath hinterlegt,
der im Registry-Schliissel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion
gefunden werden kann. Normalerweise lautet dieser Speicherordner ,, WINDOWS/inf”,

Manuelle Wahl des Treibers flir Massenspeichergerate

Falls die Hardware des Zielcomputers fiir Festplatten einen speziellen Massenspeichergerate-
Kontroller verwendet (wie SCSI, RAID oder Fibre Channel), so kdnnen Sie den passenden Treiber
unter Umgehung der automatischen Treiber-Suche-und-Installations-Prozedur manuell
installieren.

Treiber fur Plug-and-Play-Gerate installieren.

Universal Restore ist auf den eingebauten Plug-and-Play-Erkennungs- und Konfigurationsprozess
angewiesen, um Hardware-Unterschiede bei Gerdten zu handhaben, die unkritisch flr den
Systemstart sind, wie etwa Grafik, Audio und USB. Windows (bernimmt wahrend der
Anmeldephase die Kontrolle iber diesen Prozess; sollten dabei einige der neuen Gerate nicht
erkannt werden, so bekommen Sie die Chance, die entsprechenden Treiber spater manuell zu
installieren.

Universal Restore und Microsoft Sysprep

Universal Restore ist kein Tool zur Systemvorbereitung. Sie konnen es auf jedes Windows-Image
anwenden, das durch ein Acronis-Produkt erstellt wurde, inklusive auf Images von Systemen, die mit
Microsoft System Preparation Tool (Sysprep) vorbereitet wurden. Nachfolgend ein Beispiel fir die

Verwendung beider Tools auf demselben System.

Universal Restore entfernt nicht den Security Identifier (SID) und die Benutzerprofil-Einstellungen,
um das System ohne Neuverbindung zur Domain oder Neuzuordnung der Netzwerk-Benutzerprofile
unmittelbar nach Wiederherstellung ausfiihren zu konnen. Wenn Sie vorhaben, die oberen
Einstellungen auf einem wiederhergestellten System zu verdndern, dann konnen Sie das System auch
mit Sysprep vorbereiten, dann ein Image erstellen und es (sofern benétigt unter Verwendung von
Universal Restore) wiederherstellen.



Einschrankungen

Universal Restore ist nicht verflgbar:

= wenn ein Computer Uber den Acronis Startup Recovery Manager (unter Benutzung von F11)
gebootet wurde — oder

= das Backup-Image in der Acronis Secure Zone liegt — oder

®  wenn Acronis Active Restore benutzt wird,

weil alle diese Funktionen hauptsachlich fiir sofortige Datenwiederherstellung auf der gleichen
Maschine gedacht sind.

Universal Restore ist nicht verfligbar bei der Wiederherstellung eines Linux-Systems.

Universal Restore erwerben

Universal Restore ist kostenlos enthalten in Acronis Backup & Recovery 10 SBS Edition und Acronis
Backup & Recovery 10 Advanced Server Virtual Edition.

Universal Restore wird fir die anderen Produktausgaben getrennt erworben, hat seine eigene Lizenz
und wird als separate Funktion lber eine eigene Setup-Datei installiert. Sie miissen neue bootfahige
Medien erstellen, um das neu installierte Add-on auch in der bootfdhigen Umgebung einsetzbar zu
machen.

2.13.4 Acronis Active Restore

Active Restore ist eine geschiitzte Acronis-Technologie, die ein System sofort verflighar macht,
nachdem die Wiederherstellung des Systems angefangen hat.

Kunden, die mit Acronis Recovery flir Microsoft Exchange vertraut sind, kdnnen festhalten, dass hier
Active Restore verwendet wird, um eine unmittelbare Verfligbarkeit eines Exchange
Informationsspeichers nach Start der Wiederherstellung zu erreichen. Die Wiederherstellung des
Informationsspeichers basiert zwar auf der gleichen Technologie, wird aber in einer anderen Art
vollzogen als die in diesem Abschnitt beschriebene Wiederherstellung des Betriebssystems.

Unterstiitzte Betriebssysteme

Acronis Active Restore ist flir die Wiederherstellung von Windows (beginnend mit Windows 2000)
verfligbar.

Einschrankungen

Der einzig unterstitzte Ablageort flr Archive ist ein lokales Laufwerk oder um praziser zu sein: jedes
Uber das BIOS der Maschine ansprechbare Gerat. Das kann die Acronis Secure Zone, eine USB-
Festplatte, ein USB-Stick oder jede interne Festplatte sein.

So wird dabei vorgegangen

Beim Konfigurieren einer Wiederherstellungsaktion wahlen Sie die Laufwerke bzw. Volumes, um
diese aus einem Backup wiederherzustellen. Acronis Backup & Recovery 10 scannt die gewahlten, im
Backup befindlichen Festplatten oder Laufwerke. Findet der Scan dabei ein unterstitztes
Betriebssystem, so wird Acronis Active Restore als Option verfiigbar.

Sofern Sie die Option nicht aktivieren, erfolgt die System-Wiederherstellung auf die tibliche Art und
wird die Maschine erst nach vollstandiger Wiederherstellung wieder einsatzbereit.



Falls Sie die Option jedoch aktivieren, so wird die nachfolgende Sequenz von Aktionen festgelegt:

Sobald die System-Wiederherstellung gestartet ist, bootet das Betriebssystem aus dem Backup
heraus. Die Maschine wird einsatzfahig und steht bereit, um notwendige Dienste anzubieten. Die fir
eingehende Anforderungen notwendigen Daten werden mit der hochsten Prioritat, alle anderen im
Hintergrund wiederhergestellt.

Da die Bedienung solcher Anforderungen simultan zur Wiederherstellung erfolgt, kann das
Betriebssystem verlangsamt werden — auch dann, wenn in den Recovery-Optionen die
Prozessprioritat auf Niedrig eingestellt wurde. Auf diese Art wird die Systemausfallzeit auf Kosten
einer temporaren Performance-Verschlechterung auf ein Minimum reduziert.

Einsatzszenarien
1. Die Verfligbarkeit eines Systems gehort zu den Effizienzkriterien.
Beispiele: Client-bezogene Online-Dienste, Web-Einzelhandler, Wahllokale
2. Das Verhaltnis von System zu Speicherplatz ist stark in Richtung Speicher verzerrt.

Einige Maschinen werden als Speicheranlagen genutzt, wobei das Betriebssystem nur ein kleines
Speichersegment beansprucht, wahrend der restliche Festplattenplatz der Archivierung dient,
etwa flr Videos, Audio- oder andere Multimedia-Dateien. Einige dieser Speicher-Laufwerke
konnen verglichen zum System extrem groR sein, so dass praktisch die komplette
Wiederherstellungszeit der Riickgewinnung der Dateien gewidmet wird, obwohl sie erst spater
gebraucht werden kénnten (wenn in naher Zukunft Gberhaupt).

Entscheiden Sie sich dagegen flir Acronis Active Restore, so wird das System in kurzer Zeit wieder
einsatzfahig sein. Benutzer werden in die Lage versetzt, benstigte Dateien aus dem
Datenspeicher zu 6ffnen und zu verwenden, wahrend alle restlichen, nicht sofort bendtigten
Dateien im Hintergrund weiter wiederhergestellt werden.

Beispiele: Datenspeicher fir Film- oder Musiksammlungen bzw. Multimedia-Dateien

Anwendung

1. Speichern Sie das Backup des Systemlaufwerks bzw. -volumes an einer Position, auf die lber das
System-BIOS zugegriffen werden kann. Das kann die Acronis Secure Zone, eine USB-Festplatte,
ein USB-Stick oder jede interne Festplatte sein.

Falls Betriebssystem und Boot-Loader auf unterschiedlichen Partitionen liegen, nehmen Sie immer beide mit
in das Backup auf. Diese Laufwerke miissen auch zusammen wiederhergestellt werden, da anderenfalls ein
hohes Risiko besteht, dass das Betriebssystem nicht startet.

Bootfahiges Medium erstellen.

Booten Sie die Maschine mit einem bootfdahigen Medium, wenn es zu einem Systemausfall
kommt. Starten Sie die Konsole und verbinden Sie sich mit dem bootfahigen Agenten.

4. Konfigurieren Sie die System-Wiederherstellung: Bestimmen Sie die Systemfestplatte bzw. -
partition und aktivieren Sie dann das Kontrollkdstchen Acronis Active Restore verwenden.

Acronis Active Restore wdhlt fiir das Hochfahren und die nachfolgende Wiederherstellung das erste beim
Backup-Scan gefundene Betriebssystem. Versuchen Sie nicht, mehr als ein Betriebssystem unter
Verwendung von Active Restore wiederherzustellen, damit die Ergebnisse berechenbar bleiben. W¢ihlen Sie
auch bei Wiederherstellung eines Multi-Boot-Systems nur jeweils eine System-Partition und Boot-Partition.

5. Sobald die System-Wiederherstellung gestartet ist, bootet das Betriebssystem aus dem Backup
heraus. Das Acronis Active Restore-Symbol erscheint im Infobereich der Taskleiste. Die Maschine
wird einsatzfahig und steht bereit, um notwendige Dienste anzubieten. Ein das System sofort
benutzender Anwender sieht den Verzeichnisbaum mit seinen Symbolen, kann Dateien 6ffnen
oder Anwendungen starten, selbst wenn diese noch nicht wiederhergestellt wurden.



Die Acronis Active Restore-Treiber fangen Systemanfragen ab und setzen Dateien, die zur
Erfillung der einkommenden Anfrage notwendig sind, auf héchste Wiederherstellungsprioritat.
Und wahrend diese ,on-the-fly“-Wiederherstellung fortschreitet, wird der anhaltende
Wiederherstellungsprozess in den Hintergrund transferiert.

Solange die Recovery-Aktion nicht abgeschlossen ist, sollten Sie nicht versuchen, die Maschine
herunterzufahren oder einen Neustart durchzufiihren. Falls Sie Ihr Maschine ausschalten, gehen alle seit
dem letzten Systemstart durchgefiihrten Anderungen verloren. Das System wird dann nicht
wiederhergestellt, auch nicht partiell. Die einzig verbliebene Lésung in diesem Fall ist es dann, den
Wiederherstellungsprozess von einem bootféhigen Medium aus neu zu starten.

6. Die Hintergrund-Wiederherstellung geht solange weiter, bis alle gewahlten Laufwerke
wiederhergestellt wurden, alle Ereignismeldungen gemacht wurden und das Acronis Active
Restore-Symbol aus dem Infobereich der Taskleiste verschwindet.

2.14 Zentrale Verwaltung verstehen

Dieser Abschnitt enthalt einen Uberblick tber die zentrale Datensicherung mit Acronis Backup &
Recovery 10. Bevor Sie diesen Abschnitt lesen, sollten Sie wissen, wie Daten auf einer einzelnen
Maschine geschitzt werden (S. 30).

2.14.1 Grundlegende Konzepte

Backup-Richtlinien anwenden und ihre Ausfiihrung verfolgen

Zum Schutz der Daten einer einzelnen Maschine installieren Sie auf dieser einen Agenten (S. 433)
oder multiple Agenten fiir verschiedene, zu schiitzende Daten-Typen. Sie verbinden die Konsole mit
der Maschine und erstellen einen Backup-Plan (S. 434) oder multiple Backup-Plane.

Was, wenn Sie mehrere hundert Maschinen zu verwalten haben? Die Erstellung eines Backup-Plans
auf jeder Maschine bendétigt Zeit, wobei die Plane an sich ziemlich gleich sein kénnen — etwa, wenn
Sie das System-Laufwerk und die Benutzerdokumente sichern miissen. Genauso zeitaufwendig ist die
separate Verfolgung der Plan-Ausfiihrung auf jeder Maschine.

Um die Verwaltungsaktionen auf multiple Maschinen zu Ubertragen, installieren Sie den Acronis
Backup & Recovery 10 Management Server (S. 441) und registrieren (S. 442) dann die Maschinen auf
diesem Server. Danach konnen Sie Maschinen-Gruppen erstellen und so multiple Maschinen als
Ganzes verwalten. Sie konnen alle oder eine Auswahl von Maschinen schitzen, indem Sie einen
gemeinsamen Backup-Plan aufsetzen, der Backup-Richtlinie (S. 434) genannt wird.

Sobald Sie die Richtlinie auf eine Gruppe von Maschinen anwenden, verteilt der Management Server
diese Richtlinie zu jeder einzelnen dieser Maschinen. Die Agenten finden auf jeder Maschine die zu
sichernden Elemente und erstellen korrespondierende zentrale Backup-Plane (S. 446). Sie kdnnen die
jeweiligen Zustande der Richtlinien auf einem Bildschirm tGberwachen und, sofern benétigt, zu jeder
Maschine, jedem Plan oder Task navigieren, um den entsprechenden Status und die Log-Eintrage
einzusehen. Der Management Server ermoglicht auBerdem, lokal hervorgebrachte Aktivitdten des
Agenten zu Gberwachen und zu verwalten.

Da Sie die Konsole eher mit dem Management Server als mit jeder Maschine verbinden und Sie alle
Verwaltungsaktionen durch die zentrale Verwaltungseinheit ausfiihren, wird diese Art von
Verwaltung zentrale Verwaltung (S. 446) genannt.

Eine zentrale Verwaltung schlieRt nicht die direkte Verwaltung (S. 438) jeder einzelnen Maschine aus.
Sie koénnen die Konsole mit jeder Maschine verbinden und jede direkte Verwaltungsaktion



durchfiihren. Zentrale Backup-Plane kénnen jedoch nur durch den Management Server verwaltet
werden, da eine gut durchdachte Richtlinie automatisch funktioniert und nur selten einen
menschlichen Eingriff bendtigt.

Mit Hilfe des Management Servers konnen Sie einen oder mehrere zentrale Archiv-Speicher erstellen
(zentrale Depots (S. 447)), die von den registrierten Maschinen gemeinsam benutzt werden. Ein
zentrales Depot kann von jeder Backup-Richtlinie wie auch von jedem Backup-Plan (der auf der
registrierten Maschine durch direkte Verwaltung erstellt wurde) verwendet werden.

Einen verwalteten Archiv-Speicher organisieren

Wie groR sollte die Kapazitit des zentralen Depots sein? Was, wenn die Ubertragung betréachtlicher
Backups zum Depot einen Stau im Netzwerk verursacht? Beeintrachtigt das Backup eines in Betrieb
befindlichen Produktionsservers seine Performance? Um sicherzustellen, dass das zentrale Backup
keine Geschiftsprozesse der Firma ausbremst und um die zum Schutz der Daten bendtigten
Ressourcen zu minimieren, installieren Sie einen Acronis Backup & Recovery 10 Storage Node (S. 443)
und konfigurieren ihn zur Verwaltung eines oder multipler zentraler Depots. Solche Depots werden
verwaltete Depots (S. 445) genannt.

Der Storage Node hilft dem Agenten, Backups vor Ubertragung zu verwalteten Depots zu
deduplizieren (S. 437) und dedupliziert selbst bereits in den Depots liegende Backups. Deduplizierung
fihrt zu verringertem Backup-Traffic und spart Speicherplatz. Der Storage Node unternimmt
auBerdem mit Archiven eigene Aktionen (wie Validierung oder Bereinigung), welche ansonsten durch
den Agenten ausgefiihrt werden und befreit so die verwalteten Maschinen von unnétiger
Rechenlast. Und nicht zuletzt ermoglicht der Acronis Backup & Recovery 10 Storage Node die
Verwendung einer Bandbibliothek als verwaltetes Depot fiir die Speicherung von Backup-Archiven.

Sie kdnnen mehr als einen Storage Node, von denen jeder etliche Depots verwaltet, aufsetzen und
zentral vom Acronis Backup & Recovery 10 Management Server aus steuern.

Zu detaillierten Informationen lber Storage Nodes siehe Acronis Backup & Recovery 10 Storage Node
(S. 22).

2.14.2 Zentrale Datensicherung in einem heterogenen Netzwerk
einrichten

Angenommen, |lhre Netzwerk-Infrastruktur beinhaltet Server (1, 2, 9) und Workstations (3, 5-8), die
mit Windows und Linux laufen. Sie verfligen auRerdem lber einen VMware ESX-Server (4), der zwei
Gast-Systeme hostet.

Sie missen nun jeden Server als Ganzes schiitzen, die Benutzerdaten auf den Workstations und den
virtuellen Maschinen. Sie wollen den Zustand der Datensicherung verfolgen kénnen, sicherstellen,
dass die Backup-Archive keine doppelten Informationen speichern und dass veraltete Backups auf
Zeitbasis aus dem Speicher geldscht werden. Diese Ziele lassen sich durch regelmalRiges Backup der
gewlinschten Daten-Elemente in ein zentrales Depot mit Deduplizierung erreichen.
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Die Acronis-Infrastruktur einrichten

1.

Installieren Sie die Acronis Backup & Recovery 10 Management Console [Konsole] auf der
Maschine, von der aus Sie bevorzugt arbeiten (3). Die Konsole erméglicht |hnen, Uber eine
grafische Benutzeroberflache (GUI) auf andere Acronis-Komponenten zuzugreifen und diese zu
verwalten.

Installieren Sie den Acronis Backup & Recovery 10 Management Server [AMS] auf einem der
Windows Server (2). Der Management Server ist lhre Einstiegsstelle zur Acronis-Infrastruktur.

Installieren Sie den Acronis Backup & Recovery 10 Agenten auf jeder Maschine, auf der Sie
Festplatten, Partitionen oder Dateien per Backup sichern wollen.

= Agent (W) — Agent fiir Windows

= Agent (L) — Agent fir Linux.

Registrieren Sie jede Maschine auf dem Management Server, wenn Sie die Agenten installieren.
Um dies zu tun, geben Sie Namen oder IP-Adresse des Servers sowie die Anmeldedaten des
Server-Administrators in das entsprechende Fenster des Installationsassistenten ein. Alternativ

kénnen Sie die Maschinen auch spater unter Verwendung ihrer Namen oder IP-Adressen dem
Management Server hinzufligen

Installieren Sie Acronis Backup & Recovery 10 Agent fir ESX/ESXi [Agent (ESX)] auf dem ESX-
Server (4), um die virtuellen Maschinen vom Host aus per Backup zu sichern. Der Agent wird als
eine ,,Virtual Appliance” ausgeliefert.

Installieren Sie den Acronis Backup & Recovery 10 Storage Node [ASN] auf einem der Windows
Server (9). Der Storage Node ermoglicht lhnen, die Infrastruktur zum Speichern von Backup-
Archiven zu organisieren und die Funktion Deduplizierung zu verwenden. Der Storage Node kann
gemeinsam mit dem Management Server installiert werden, sofern der Host leistungsfahig genug
ist.

Registrieren Sie den Storage Node auf dem Management Server auf dieselbe Art wie die
Agenten, wenn Sie ihn installieren.

Installationstipps



= AMS (Management Server) und ASN (Storage Node) kénnen beide auch auf einem Workstation-
Betriebssystem installiert werden.

= |n einem Netzwerk kénnen multiple Storage Nodes vorhanden sein. Jeder dieser Storage Nodes
kann bis zu 20 lokale oder Remote-Depots verwalten.

= Auf einer Maschine kdnnen mehrere Acronis Backup & Recovery 10-Komponenten mit einer
einzigen Installationsprozedur aufgespielt werden.

= Sie konnen die Komponenten in einer Active Directory-Domain durch Verwendung der
Gruppenrichtlinie verteilen.

Den Storage Node einrichten

Stellen Sie vor Verwendung des Storage Nodes sicher, dass alle Benutzer, die zu den Depots des
Knotens ein Backup durchfiihren werden, auf dem Storage Node auch ein Windows-Benutzerkonto
haben.

= Falls der Storage Node in eine Active Directory-Domain eingebunden ist, kdnnen alle Benutzer
der Domain zum Storage Node Backups durchfiihren — und alle Domain-Administratoren werden
zu Storage Node-Administratoren.

= Erstellen Sie in einer Arbeitsgruppe ein lokales Benutzerkonto fiir jeden Benutzer, der sein
Backup zum Storage Node durchfiihren wird. Mitglieder der Gruppe Administratoren werden
auch Administratoren des Storage Nodes. Sie kdnnen auch spater noch weitere, bendétigte
Benutzerkonten hinzufiigen.

Flihren Sie die Konsole aus und verbinden Sie sich zum Management Server.

2. Erstellen Sie, wie unter Aktionen mit zentralen Depots (S. 145) beschrieben, ein verwaltetes
Depot. Aktivieren Sie die Deduplizierung, wenn Sie das verwaltete Depot erstellen.

Gruppen und Richtlinien einrichten

Eine ausfihrliche Erlauterung, wann und warum Sie Maschinen in Gruppen organisieren mdissen,
kénnen Sie im Abschnitt Registrierte Maschinen gruppieren (S. 67) finden. Hier finden Sie nun einige
Szenarien erlautert, die durch die zuvor genannte Acronis Backup & Recovery 10-Implementation
unterstiitzt werden.

Server schitzen

Sie werden hochstwahrscheinlich auf jedem der Server (abhangig von ihren Rollen) individuelle
Backup-Plane erstellen. Es ist jedoch notwendig, zumindest einmal ein Voll-Backup des gesamten
Servers durchzufihren. Wahrscheinlich wollen Sie ein Backup des Servers vor Wartungsarbeiten
durchfiihren, nach Installation oder Aktualisierung von Software, vor einem Standortumzug oder
Ahnlichem. In unserem Beispiel gibt es jedoch keine Notwendigkeit, regelmaRig den gesamten Server
zu sichern. Sie kdnnen veraltete Backups manuell I6schen, da diese nicht sehr zahlreich sind.

1. Erstellen Sie eine Richtlinie, um [Alle Laufwerke] per Backup in das verwaltete Depot des Storage
Nodes zu sichern. Sie wahlen Backup spater ausfilhren, den manuellen Start und dann als
Backup-Typ Voll.

2. Erstellen Sie einen statischen Gruppennamen, z.B. S_1. Fligen Sie dieser Gruppe alle Server hinzu.
(Ein Storage Node kann fiir den Fall hinzugefiigt werden, dass sich das verwaltete Depot nicht auf
den lokalen Festplatten des Storage Nodes befindet. Anderenfalls wird der Archiv-Speicher per
Backup zu sich selbst gesichert.)

3. Wenden Sie die Richtlinie auf die Gruppe S_1 an. Stellen Sie sicher, dass die Richtlinie erfolgreich
an jeden der Server verteilt wurde. Das Stadium Richtlinien-Deployments muss sich von Wird
Verteilt zu Verteilt dndern und der Status muss OK sein. So kdnnen Sie die resultierenden
Backup-Plane auf jedem der Server einsehen:



a. Navigieren Sie zur Gruppe Alle Maschinen oder zur Gruppe S_1.
b. Wahlen Sie den Server.
c. Wahlen Sie die Registerlasche Backup-Plane und Tasks in der Leiste Informationen.

Wenn Sie die Gelegenheit brauchen und haben, einen der Server zu sichern, so navigieren Sie wie
eben beschrieben zum Backup-Plan, wahlen diesen und fiihren ihn aus.

Workstations schiitzen

So setzen Sie die am haufigsten verwendete Planung auf: wochentliches vollstandiges und tagliches
inkrementelles Backup der Standardordner fliir Dokumente der Benutzer. Zusatzlich werden Sie nur
die Backups der letzten 7 Tage behalten.

1.

Erstellen Sie eine Richtlinie, um [Alle Benutzerprofil-Ordner] per Backup in das verwaltete Depot
des Storage Nodes zu sichern. Das bewirkt ein Backup des Ordners, in dem die Benutzerprofile
liegen (z.B. ,C:\Dokumente und Einstellungen” in Windows XP). Wahlen Sie das Backup-Schema
Benutzerdefiniert.

a. Planen Sie die vollstdandigen Backups wie folgt: Wochentlich, jede Woche an: Sonntag, Task-
Ausfiihrung einmal um 00:00 Uhr (Mitternacht). Erweiterte Einstellungen: Wake-on-LAN: An.
Moglicherweise mochten Sie auch die Startzeit des Backups innerhalb eines Zeitfensters
verteilen, um die Netzwerknutzung und CPU-Belastung des Storage Nodes zu optimieren.

b. Planen Sie die inkrementellen Backups wie folgt: Wéchentlich, jede Woche an: Wochentags,
Task-Ausfihrung einmal um 20:00 Uhr. Konfigurieren Sie auBerdem wie bendtigt die
erweiterten Einstellungen.

¢. Konfigurieren Sie die Aufbewahrungsregeln wie folgt: Lésche Backups alter als: 7 Tage. Beim
Loschen eines Backups, das Abhdngigkeiten hat: Backups konsolidieren. Belassen Sie die
verbliebenen Aufbewahrungsregeln in den Standardeinstellungen. In Aufbewahrungsregeln
verwenden, aktivieren Sie Nach dem Backup.

Erstellen Sie eine dynamische Gruppe, z.B. mit der Bezeichnung W_1. Spezifizieren Sie
%Windows%XP% und %Windows%Vista% als Kriterium. Auf diese Weise wird jede spater auf
dem Management Server registrierte Workstation der Gruppe hinzugefligt und durch dieselbe
Richtlinie geschitzt.

Wenden Sie die Richtlinie auf die Gruppe W_1 an. Stellen Sie sicher, dass die Richtlinie
erfolgreich an jede der Workstations verteilt wurde. Das Stadium Richtlinien-Deployments muss
sich von Wird Verteilt zu Verteilt andern und der Status muss OK sein. So kdnnen Sie die
resultierenden Backup-Plane auf jeder Workstation einsehen:

a. Navigieren Sie zur Gruppe Alle Maschinen oder zur Gruppe W_1.
b. Wahlen Sie die Workstation.
c. Wahlen Sie die Registerlasche Backup-Pldane und Tasks in der Leiste Informationen.

Sie konnen die resultierenden, auf den Workstations erstellten Tasks auRerdem in der Ansicht
Tasks einsehen.

Verwenden Sie das Dashboard oder die Ansicht Tasks, um die taglichen, auf die Richtlinie
bezogenen Aktivitdten zu verfolgen. Sobald Sie sich vergewissert haben, dass alle Tasks wie
spezifiziert laufen, kdnnen Sie sich auf die Uberpriifung des Richtlinienstatus in der Ansicht
Backup-Richtlinien beschranken.

Sie kdnnen aulRerdem die Backup-Schemata ,, GVS“ oder , Tirme von Hanoi“ verwenden, um Daten
auf taglicher Basis zu schitzen.

Virtuelle Maschinen schitzen

Der Acronis Backup & Recovery 10 Agent fur ESX/ESXi bietet eine hohe Flexibilitdt, um virtuelle



Maschinen auf verschiedene Arten zu schiitzen:

= Verbinden Sie die Konsole mit der ,Virtual Appliance” (Agent fiir ESX/ESXi) und erstellen Sie
einen Backup-Plan, der alle oder einige der virtuellen Maschinen sichert.

= Verbinden Sie die Konsole mit der ,Virtual Appliance” (Agent fir ESX/ESXi) und erstellen Sie
einen individuellen Backup-Plan fir jede Maschine. Der Plan wird dann die von lhnen
spezifizierten Laufwerke per Backup sichern.

=  Registrieren Sie die ,Virtual Appliance” (Agent fur ESX/ESXi) auf dem Management Server. Alle
virtuellen Maschinen, mit Ausnahme der ,Virtual Appliance”, erscheinen in der Gruppe Alle
virtuellen Maschinen. Sie kdnnen diese Maschinen gruppieren und jede Richtlinie auf diese
anwenden, die Festplatten oder Partitionen sichert.

= |nstallieren Sie den Agenten fir Windows oder den Agenten fir Linux auf jeder virtuellen
Maschine. Registrieren Sie die Maschinen auf dem Management Server. Die Maschinen werden
als physikalische Maschinen betrachtet. Sie kdnnen eine Backup-Richtlinie auf diese Maschinen
anwenden oder auf jeder Maschine einen Backup-Plan separat erstellen. Wenn auf eine der
Maschinen ein Mitgliedschafts-Kriterium zutrifft, welches fiir eine dynamische Gruppe aus
physikalischen Maschinen definiert wurde, dann wird die Maschine durch die Richtlinie, die auf
diese Gruppe angewendet wird, ebenfalls geschitzt.

Andere erweiterte Produkt-Editionen als die ,,Virtual Edition” (ndmlich Acronis Backup & Recovery 10
Advanced Server, Advanced Server SBS Edition und Advanced Workstation) ermdglichen es nur, die
letzte der oberen Methoden zu verwenden.

2.14.3 Registrierte Maschinen gruppieren

Sobald eine Maschine am Management Server registriert (S. 442) wurde, erscheint sie in der
integrierten Gruppe (S. 442) Alle Maschinen. Indem Sie eine Backup-Richtlinie auf diese Gruppe
anwenden, schiitzen Sie alle registrierten Maschinen. Die Sachlage ist jedoch so, dass eine einzelne
Richtlinie aufgrund der unterschiedlichen Aufgaben der Maschinen nicht ausreichend sein kann. Die
zu sichernden Daten sind spezifisch fir jede Abteilung, manche Daten missen haufig erfasst werden,
andere vielleicht nur zweimal im Jahr; von daher werden Sie wohl verschiedene Richtlinien fir
diverse Arten von Maschinen erstellen. In diesem Fall sollten Sie die Erstellung benutzerdefinierter
Gruppen erwagen.

Statische und dynamische Gruppen

Sie kdnnen explizit bestimmen, welche Maschinen in eine benutzerdefinierte Gruppe aufgenommen
werden sollen, z.B. jede Maschine aus der Buchhaltung. Diese Maschinen aus der Buchhaltung sind
geschitzt, sobald Sie die Richtlinie fir die Buchhaltungsabteilung auf die Gruppe anwenden. Wird ein
neuer Buchhalter eingestellt, so missen Sie die neue Maschine der Gruppe manuell hinzufiigen.
Solche Gruppen werden statisch (S. 443) genannt, da ihr Inhalt sich niemals andert, auller der
Administrator flgt ihr expliziert eine Maschine hinzu oder 16scht eine.

Allerdings ist eine manuelle Durchfiihrung nicht notwendig, falls die Buchhaltungsabteilung eine
separate Active Directory-Organisationseinheit bildet. Sie spezifizieren die Buchhaltungs-
Organisationseinheit als Kriterium fiir die Gruppen-Mitgliedschaft. Bei Einstellung eines neuen
Buchhalters wird seine neue Maschine genau dann in die Gruppe aufgenommen, wenn sie auch zur
Organisationseinheit (Organization Unit, OU) hinzugefiigt wird — wodurch sie dann auch automatisch
geschitzt wird. Solche Gruppen werden dynamisch (S. 439) genannt, da sich ihr Inhalt automatisch
verandert.



Kriterien fir dynamische Gruppierung

Der Acronis Backup & Recovery 10 Management Server bietet die folgenden Kriterien fiir dynamische
Mitgliedschaft:

= Betriebssystem (OS)

= QOrganisationseinheit (Organization Unit, OU) des Active Directory (AD)

= |P-Adressbereich.

Fiir eine dynamische Gruppe kdénnen multiple Kriterien angegeben werden. Ein Beispiel: eine
Kriterienzusammenstellung ,,0S ist gleich Windows 2000, OS ist gleich Windows 2003, OU ist gleich

Buchhaltung” wird interpretiert als ,alle Maschinen die mit Windows 2000 oder Windows 2003
laufen und zur Organisationseinheit Buchhaltung gehéren”.

Die Gruppe Alle Maschinen kdnnen Sie sich als dynamische Gruppe mit nur einem eingebauten
Kriterium vorstellen: Alle registrierten Maschinen aufnehmen.

Benutzerdefinierte Gruppen verwenden

Gruppieren hilft dem Administrator, die Datensicherung nach Firmenabteilungen zu organisieren,
z.B. nach Active Directory-Organisationseinheiten, verschiedenen Anwendergruppen, nach ortlichen
Gesichtspunkten und Ahnlichem. Um das Kriterium ,Active Directory-Organisationseinheit” optimal
zu nutzen, sollten Sie erwagen, die Active Directory-Hierarchie im Management Server zu
reproduzieren. Eine Gruppierung nach IP-Adress-Bereich ermoglicht es, die Netzwerk-Topologie zu
bericksichtigen.

Die von Ihnen erstellten Gruppen kdénnen verschachtelt werden. Der Management Server ist in der
Lage, insgesamt bis zu 500 Gruppen zu betreuen. Eine Maschine kann in mehreren Gruppen Mitglied
sein.

Neben physikalischen Maschinen kdnnen Sie auch virtuelle Maschinen (S. 351) gruppieren, die auf
einem registrierten Virtualisierungs-Server gehostet werden. Virtuelle Maschinenen haben abhangig
von ihren Eigenschaften eigene Gruppierungs-Kriterien.

Beispiel

Das nachfolgende Diagramm prasentiert ein Beispiel fiir eine Gruppen-Hierarchie.
Sechs Maschinen sind auf dem Management Server registriert:

1 — das Notebook des internationalen Vertriebsleiters (mit Windows Vista)

2 — der Server, der die Firmen-Datenbank und den Speicher fiir gemeinsam genutzte Dokumente
vorhalt (Windows Server 2008)

3, 4, 5, 6 — die Maschinen der Verkaufer (Windows XP) aus der Active Directory-Organisationseinheit
,Vertriebsabteilung”
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Ein Beispiel fiir Gruppen-Hierarchie

Die Backup-Richtlinie auf dem Server muss sich von der fiir die Workstations unterscheiden. Der
Administrator erstellt die dynamische Gruppe G1, die die Maschinen mit Server-Betriebssystem
enthdlt — und wendet dann eine Backup-Richtlinie auf die Gruppe an. Jeder zum Netzwerk
hinzugefligte und am Management Server neu registrierte Server wird in dieser Gruppe erscheinen,
worauf die Richtlinie automatisch auf ihn angewendet wird.

Um die Workstations der Verkdufer mit einer anderen Richtlinie zu schitzen, erstellt der
Administrator die dynamische Gruppe G2 unter Verwendung des Kriteriums ,Active Directory-
Organisationseinheit” (AD OU). Jede Veranderung in der OU-Mitgliedschaft einer Maschine wird sich
in der G2-Mitgliedschaft widerspiegeln. Auf das neue OU-Mitglied wird dann die passende Richtlinie
angewendet — bzw. von Maschinen widerrufen, die von der OU geldscht werden.

Das Notebook des internationalen Vertriebsleiters ist in der OU nicht enthalten, verfligt aber Gber
einige der Daten, die auch die Maschinen der Verkdufer haben. Der Administrator muss das
Notebook zur Gruppe G2 ,,zwangsweise” hinzufliigen, um diese Daten per Backup zu sichern. Dies
kann durch Erstellung einer statischen Gruppe (G3) und Verschieben dieser statischen in die
dynamische Gruppe umgesetzt werden. Die auf die Ubergeordnete Gruppe (G2) angewendete
Richtlinie wird auch auf die Untergruppe (G3) angewendet, jedoch werden die Mitglieder von G3
nicht als Mitglieder der Gruppe G2 betrachtet, deren dynamische Natur daher weiter als intakt gilt.

Unter Praxisbedingungen diirfte es der Administrator bevorzugen, die Maschine des Managers durch
direktes Anwenden der Richtlinie zu schiitzen; dieser Fall ist daher nur eine Illustration zum
Verschachteln verschiedener Arten von Gruppen. Mit multiplen Gruppen-Mitgliedern wird das
Verschachteln der Gruppen praktisch.



Aktionen mit benutzerdefinierten Gruppen

Sie kdnnen leere Gruppen im oberen Stammverzeichnis (physikalische oder virtuelle Maschinen)
oder innerhalb existierender Gruppen erstellen — und sie dann ,befillen”, indem Sie Maschinen
manuell (statische Gruppen) oder Uber Kriterien fiir eine dynamische Gruppen-Mitgliedschaft
hinzufiigen. Sie kdnnen auBerdem

= eine Gruppe bearbeiten, was bedeutet:
= den Gruppen-Namen andern
= die Gruppen-Beschreibung andern
= die Kriterien der dynamischen Mitgliedschaft andern

= eine statische Gruppe durch Hinzufligen von Mitgliedschafts-Kriterien in eine dynamische
umwandeln

= eine dynamische Gruppe in eine statische mit zwei Optionen umwandeln:
= die Gruppen-Mitglieder behalten
= die Gruppen-Mitglieder entfernen

= eine Gruppe aus dem Stammverzeichnis zu einer anderen Gruppe verschieben (jeder Gruppen-
Typ zu jedem Gruppen-Typ)

= eine Gruppe von der Uibergeordneten Gruppe zum Stammverzeichnis verschieben

= eine Gruppe von einer Ubergeordneten Gruppe zu einer anderen verschieben (jeder Gruppen-
Typ zu jedem Gruppen-Typ)

= eine Gruppe l6schen, was bedeutet, die Gruppen-Mitglieder zu trennen, die aber trotzdem in der
Gruppe ,Alle Maschinen” verbleiben

Werden Backup-Richtlinien auf Gruppen angewendet, so fihrt das zur Anpassung der Richtlinien auf
jedem Mitglied (jeder Maschine) dieser Gruppe. Ist eine Maschine gegenwartig nicht verfligbar bzw.
erreichbar, so wird die Aktion , Ausstehend” und wird aber ausgefiihrt, sobald die Maschine wieder
verfligbar wird.

Zu Informationen Uber die Ausfiihrung der Aktionen siehe Aktionen mit Gruppen (S. 345).

2.14.4 Richtlinien fur Maschinen und Gruppen

Dieser Abschnitt hilft Ihnen, vom Management Server durchgefiihrte Aktionen (wie automatisches
Deployment und widerrufene Richtlinien) besser zu verstehen, wenn also einzelne oder eine Vielzahl
von Richtlinien auf Maschinen und verschachtelte Maschinengruppen angewendet werden; wenn
eine Richtlinie von Maschinen und Gruppen widerrufen wird oder wenn eine Maschine oder Gruppe
von einer Gruppe zu einer anderen verschoben wird.

Werden Backup-Richtlinien auf Gruppen angewendet, so fihrt das zur Anpassung der Richtlinien auf
jedem Mitglied (jeder Maschine) dieser Gruppe. Bei jeder Hierarchie-Anderung (z.B. Verschieben,
Entfernen, Erstellen von Gruppen, Hinzufligen von Maschinen zu statischen Gruppen oder wenn
Maschinen einer Gruppe basierend auf dynamischen Kriterien beitreten) kann es zu einer groRen
Zahl von ,Vererbungsanderungen” kommen. Machen Sie sich mit diesem Abschnitt vertraut, um
sicherzustellen, dass Ihre Aktionen zu den von lhnen gewiinschten Ergebnissen fihren und um das
Ergebnis automatisierter Aktionen durch den Acronis Backup & Recovery 10 Management Server
besser zu verstehen.

Anwenden, Verteilen und Widerrufen

Anwenden — eine Richtlinie erstellt eine Korrespondenz zwischen der Richtlinie und einer oder



mehreren Maschinen. Dieser Prozess findet innerhalb der Datenbank des Management Servers statt
und bendtigt nur wenig Zeit.

Verteilen — eine Richtlinie Ubertragt die eingerichtete Korrespondenz zu den Maschinen. Physikalisch
gesehen wird auf jeder Maschine ein Biindel von Tasks erstellt, entsprechend der durch die Richtlinie
vermittelten Konfiguration.

Widerrufen einer Richtlinie ist die umgekehrte Aktion zur Summe aus Anwenden und Verteilen.
Widerrufen entfernt die Korrespondenz zwischen der Richtlinie und einer bzw. mehreren Maschinen
und entfernt die Tasks von den Maschinen.

Sollte eine Maschine momentan nicht benutzbar bzw. nicht erreichbar sein, so werden die
Veranderungen auf der Maschine verbreitet, sobald sie wieder verfligbar wird. Das Verteilen einer
Richtlinie an multiple Maschinen wird also einige Zeit dauern. Dasselbe gilt auch fir das Widerrufen.
Diese beiden Prozesse kdnnen langlebig sein, so dass der Management Server den Status jeder
Maschine verfolgt und anzeigt, mit der er arbeitet, wie auch den kumulativen Status der Richtlinie.

Eine Richtlinie ftr eine Maschine oder eine Gruppe

Im Diagramm verdeutlicht jedes nummerierte Schema das Ergebnis der entsprechend nummerierten
Aktion.

Der Container steht fiir eine Gruppe; der farbige Kreis steht fiir eine Maschine mit angewendeter
Richtlinie; der dunkel gefarbte Kreis steht fiir eine Maschine mit zwei Anwendungen derselben
Richtlinie; der weille Kreis steht fir eine Maschine, auf die keine Richtlinie angewendet wird.

Richtlinie fiir eine Maschine

1. Eine Richtlinie kann auf eine Maschine angewendet werden.

2. Eine Richtlinie kann von einer Maschine widerrufen werden.

Richtlinie fiir eine Gruppe

1 2

Eine Richtlinie kann auf eine Gruppe angewendet werden.
Eine Richtlinie kann von einer Gruppe widerrufen werden.

Eine auf eine Gruppe angewendete Richtlinie kann nicht von einer Maschine widerrufen werden.

P w NP

Entfernen Sie die Maschine von der Gruppe, um die Richtlinie von der Maschine zu widerrufen.



Die gleiche Richtlinie fiir eine Gruppe und eine Maschine

2 4

1. Die gleiche Richtlinie kann auf eine Gruppe und auf eine Maschine angewendet werden. Auf der
Maschine dndert sich bei zweiter Anwendung derselben Richtlinie nichts, aber der Server merkt
sich, dass die Richtlinie zweimal angewendet wurde.

Eine von einer Gruppe widerrufene Richtlinie verbleibt jedoch auf der Maschine.

Eine von der Maschine widerrufene Richtlinie verbleibt auf der Gruppe und daher auch auf der
Maschine.

4. Um die Richtlinie vollstandig von der Maschine zu widerrufen, widerrufen Sie sie von beiden, der
Gruppe und der Maschine.

Aktionen mit einer Maschine

Dieser Abschnitt beschreibt vereinfacht, was mit den Richtlinien fiir eine Maschine passiert, wenn die
Maschine von einer Gruppe verschoben, kopiert oder geldscht wird.

Im Diagramm steht der Container fir eine Gruppe; der einfarbige Kreis steht fiir eine Maschine mit
einer angewendeten Richtlinie; der zweifarbige Kreis steht fiir eine Maschine mit zwei angewendeten
Richtlinien; der weiBe Kreis steht fiir eine Maschine ohne angewendete Richtlinie.

1. Der anfangliche Zustand: Zwei benutzerdefinierte Gruppen enthalten unterschiedliche Maschinen.
Eine Richtlinie wird auf die eine Gruppe angewendet, eine andere Richtlinie auf eine weitere Gruppe.
Das nachste Schema verdeutlicht die Ergebnisse der angegebenen Aktionen.

2. Verschieben zu Gruppe: Maschine Nr. 3 wird von einer Gruppe zu einer anderen verschoben. Die
»,orangefarbene” Richtlinie wird widerrufen, die ,blaue” Richtlinie wird auf die Maschine
angewendet.

3. Zu anderer Gruppe hinzufiigen: Maschine Nr. 3 wird einer anderen Gruppe hinzugefiigt. Sie wird
Mitglied beider Gruppen. Die ,blaue” Richtlinie wird angewendet, aber die ,orangefarbene”
Richtlinie verbleibt auf der Maschine.

4. Entfernen aus der Gruppe: Maschine Nr. 3 wird aus der Gruppe entfernt. Die , orangefarbene”
Richtlinie wird von der Maschine widerrufen. Die Maschine verbleibt in der Gruppe Alle Maschinen.
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Vererbung von Richtlinien

Richtlinien-Vererbung ist einfach zu verstehen, wenn wir annehmen, dass eine Maschine nur Mitglied

einer Gruppe sein kann — mit Ausnahme der Gruppe Alle Maschinen. Beginnen wir mit diesem
vereinfachten Denkansatz.

Im unteren Diagramm steht der Container fiir eine Gruppe; der zweifarbige Kreis steht fir eine
Maschine mit zwei angewendeten Richtlinien; der dreifarbige Kreis steht fiir eine Maschine mit drei
angewendeten Richtlinien und so weiter.
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Abgesehen von der Gruppe Alle Maschinen
haben wir die benutzerdefinierte Gruppe G1 an
der Wurzel und die benutzerdefinierte Gruppe
G2, welche das ,,Kind“ von G1 ist.

Die ,griine” Richtlinie, angewendet auf die
Gruppe Alle Maschinen, wird auf alle
Maschinen vererbt.

Die ,orangefarbene” Richtlinie, angewendet auf
G1, wird von allen G1-Mitgliedern und auch all
ihren Untergruppen geerbt, gleichermalien
unmittelbar wie indirekt.

Die , blaue” Richtlinie, angewendet auf G2, wird
nur von den G2-Mitgliedern geerbt, da G2 keine
Untergruppen hat.

Die ,violette” Richtlinie wird direkt auf
Maschine Nr. 4 angewendet. Sie wird auf
Maschine Nr. 4 ungeachtet einer Mitgliedschaft
der Maschine in einer Gruppe existieren.

Angenommen, wir erstellen die Gruppe G3 auf
der Wurzelebene. Falls auf die Gruppe keine
Richtlinie angewendet wird, sollen all ihre
Mitglieder als ,grin“ eingestuft werden. Wird
nun z.B. Maschine Nr. 1 zu Gruppe G3
hinzugefiigt, so wird diese Maschine die
,orangefarbene” und die ,grine” Richtlinie
tragen, ungeachtet der Tatsache, dass G3 nichts
mit der ,orangefarbenen” Richtlinie zu tun hat.

Das erklart, warum es schwierig ist, die
Vererbung von Richtlinien von der Spitze der
Hierarchie aus zu verfolgen, wenn dieselbe
Maschine in mehreren Gruppen enthalten ist.

In der Praxis ist es wesentlich einfacher, die Vererbung von der Maschinen-Seite aus zu betrachten.
Zur Umsetzung navigieren Sie zu einer die Maschine enthaltenen Gruppe, wahlen dort diese
Maschine und wechseln anschlieend zur Registerlasche Backup-Richtlinien in der Informations-
Leiste. Die Spalte Vererbung zeigt, ob eine Richtlinie geerbt wurde oder direkt auf die Maschine
angewendet wird. Klicken Sie auf Vererbung durchsuchen, um die Vererbungsabfolge der Richtlinie
einzusehen. In unserem Beispiel sind die Richtlinien-Namen, die Vererbungs-Spalte und die

Vererbungsabfolge folgendermalien:

Fur Maschine Richtlinie

Nr. 1 oder Nr. 2 oder ,grin“ Geerbt

Nr.3
»,orangefarben” Geerbt

Vererbung

Vererbungsabfolge

Alle Maschinen -> Nr. 1 oder Nr. 2 oder
Nr. 3

G1->Nr. 1 oder Nr. 2 oder Nr. 3



#a »gran” Geerbt Alle Maschinen -> Nr. 4

,orangefarben” Geerbt Gl1->G2->Nr.4
,blau” Geerbt G2 ->Nr.4
yviolett” Direkt
angewendet
Nr. 5 oder Nr. 6 Lgran” Geerbt Alle Maschinen -> Nr. 5 oder Nr. 6
»,orangefarben” Geerbt G1->G2->Nr.50derNr.6
,blau” Geerbt G2 -> Nr.5oder Nr. 6

2.14.5 Stadien und Status von Backup-Richtlinien

Mit zentraler Verwaltung kann der Administrator Uber einfache Parameter den Zustand der
gesamten IT-Infrastruktur Gberwachen. Stadium und Status einer Backup-Richtlinie sind ebenfalls in
solchen Parametern enthalten. Probleme erscheinen, wenn lberhaupt, auf der untersten Basis der
Infrastruktur (Tasks auf verwalteten Maschinen) im kumulativen Richtlinien-Status. Der
Administrator kann den Status auf einen Blick Gberpriifen. Sollte der Status nicht OK sein, so kann der
Administrator mit einigen Klicks in die Problemdetails navigieren.

Dieser Abschnitt hilft Ihnen, die vom Management Server angezeigten Stadien und Statusmeldungen
der Richtlinien zu verstehen.

Stadien des Richtlinien-Deployments auf einer Maschine

Um diesen Parameter einzusehen, wahlen Sie im Verzeichnisbaum eine die Maschine enthaltene
Gruppe, dann die Maschine selbst und darauf die Registerlasche Backup-Richtlinien in der Leiste
Informationen.

Sobald Sie eine Richtlinie auf eine Maschine oder Gruppe von Maschinen anwenden, verteilt der
Server die Richtlinie an diese Maschinen. Auf jeder dieser Maschinen erstellt der Agent dann einen
Backup-Plan. Wahrend die Richtlinie zur Maschine (ibertragen und der Backup-Plan erstellt wird, ist
das Stadium des Richtlinien-Deployments auf der Maschine Wird verteilt.

Sobald der Backup-Plan erfolgreich erstellt wurde, wird das Richtlinien-Stadium der Maschine
Verteilt.

Unter bestimmten Umstdnden kann es notwendig sein, die Richtlinie anzupassen. Durch Bestatigung
der Anderungen aktualisiert der Management Server die Richtlinie auf allen Maschinen, auf die sie
verteilt wurde. Wihrend die Anderungen zu den Maschinen iibertragen werden und der Agent den
Backup-Plan aktualisiert, ist das Stadium der Richtlinie auf der Maschine Wird aktualisiert. Das
Stadium wechselt wieder zu Verteilt, sobald die Richtlinie aktualisiert wurde. Dieses Stadium
bedeutet, dass die Richtlinie funktioniert und gegenwartig keine Verdnderungen an ihr
vorgenommen werden.

Eine Richtlinie, die wahrend ihrer Verteilung modifiziert wird, verbleibt im Stadium Wird verteilt. Der
Management Server beginnt einfach damit, die modifizierte Richtlinie von Anfang an zu verteilen.

Moglicherweise missen Sie die Richtlinie von der Maschine oder der die Maschine enthaltenen
Gruppe widerrufen. Sobald Sie die Anderungen bestitigen, widerruft der Management Server die
Richtlinie von der Maschine. Wahrend die Anderungen zu den Maschinen iibertragen werden und



der Agent den Backup-Plan I6scht, ist das Stadium der Richtlinie auf der Maschine Wird widerrufen.

Sie verandern eventuell die Gruppierungsbedingungen oder die Maschine dandert ihre Eigenschaften,
so dass die Maschine eine Gruppe verldsst und in eine andere aufgenommen wird. Dies kann dazu
fihren, dass eine Richtlinie widerrufen und eine andere verteilt wird. In diesem Fall wird das erste
Stadium der Richtlinie auf der Maschine zu Wird widerrufen und das zweite Stadium wird Wird
verteilt. Die Richtlinien kdnnen in der Benutzeroberfliche (GUI) gleichzeitig oder eine nach der
anderen erscheinen.

Diagramm der Backup-Richtlinien-Zustande

Widerrufan
erfclgreich

Widemrufen

Widerrufen Widerrufen

Dregloyment

Anwenden erfalgreich vollstindig

Wird
verteilt

aktualisiert

Richtlinien-Status auf einer Maschine

Um diesen Parameter einzusehen, wahlen Sie im Verzeichnisbaum eine Maschinen-Gruppe, dann die
Maschine und darauf die Registerlasche Backup-Richtlinien in der Leiste Informationen.

In jedem der Stadien kann die Backup-Richtlinie einen Status wie folgt haben: Fehler; Warnung; OK.
Wahrend sich die Richtlinie im Stadium Verteilt befindet, reflektiert ihr Status, wie erfolgreich die
Richtlinie ausgefiihrt wurde. Befindet sich die Richtlinie in irgendeinem anderen Stadium, so
reflektiert ihr Status, wie erfolgreich sie modifiziert wurde.

Richtlinienstatus, wenn die zu sichernden Daten auf einer Maschine nicht gefunden werden

Eine Backup-Richtlinie kann auf eine Maschine angewendet werden, die Uber keine mit den
Auswahlregeln (S. 433) Ubereinstimmenden Daten verfligt. Wahrend der Verteilung der Richtlinie
werden keine Fehler oder Warnmeldungen aufgezeichnet, da angenommen wird, dass die Daten
noch zukilnftig auftauchen kéonnen. Wie (blich wird ein Backup-Plan erstellt und das Stadium der
Richtlinie auf Verteilt gedndert.

Falls bei Start des Backup-Tasks keine zu sichernden Daten gefunden werden, schlagt er fehl und der
Richtlinienstatus wechselt auf Fehler. Wenn wenigstens eines der Daten-Elemente gefunden wird,



wird der Backup-Task mit einer Warnmeldung erfolgreich abgeschlossen. Der Richtlinienstatus wird
sich auf entsprechende Weise ebenfalls verandern.

Die Backup-Tasks werden wie durch die Richtlinie geplant starten und solange ein vergleichbares
Ergebnis produzieren, bis alle Daten-Elemente auf der Maschine auftauchen oder die Richtlinie so
bearbeitet wird, dass die nicht existierenden Daten-Elemente ausgeschlossen werden.

Beispiele

Angenommen, die Auswahlregel legt fest, dass die Richtlinie die Laufwerke D: und F: sichern soll. Die
Richtlinie wird auf Linux- und Windows-Maschinen gleichermallen angewendet. Sobald das erste
Backup gestartet ist, erhalt die Richtlinie auf Linux-Maschinen den Status Fehler — wie auch auf
Windows-Maschinen, die keine entsprechenden Laufwerke haben. Die Richtlinie erhalt den Status
Warnung auf solchen Windows-Maschinen, die entweder ein D:- oder F:- Laufwerk haben, es sei
denn, ein Fehler-produzierendes Ereignis tritt auf.

Eine Richtlinie, die die Laufwerke [System] und ,/dev/sdal” sichern muss, wird auf den Windows-
Maschinen den Status Warnung erhalten (da ,/dev/sda“” nicht gefunden wird) und auch auf den
Linux-Maschinen, die das Laufwerk ,/dev/sdal” haben (wéhrend das Laufwerk [System] nicht
gefunden wird). Auf Linux-Maschinen, die kein SCSI-Gerat haben, erhalt die Richtlinie den Status
Fehler.

Die nachfolgende Tabelle vermittelt Ihnen die Details.

Stadium Status | Beschreibung

Verteile Fehler |Das Deployment-Log enthélt Fehler, z.B. dass der Platz auf der Festplatte nicht
ausreicht.

Achtung | Die Deployment-Ereignisanzeige enthalt Warnungen: Die Maschine ging wahrend des
Deployments offline oder konnte seit n Tagen nicht verbinden

OK Die Deployment-Ereignisanzeige hat keine Fehler und Warnungen.

Verteilt Fehler | Der Status des korrespondierenden Backup-Plans ist Fehler.
Achtung | Der Status des korrespondierenden Backup-Plans ist Warnung.
OK Der Status des korrespondierenden Backup-Plans ist OK.

Aktualisiere | Fehler | Die Aktualisierungs-Ereignisanzeige enthalt Fehler: kann gesperrten Task nicht
I6schen, der Acronis-Dienst ist gestoppt...

Achtung | Die Aktualisierungs-Ereignisanzeige enthdlt Warnungen.

OK Die Aktualisierungs-Ereignisanzeige hat keine Fehler und Warnungen.
Widerrufe | Fehler |Logzum Widerrufen enthélt Fehler.

Achtung | Die Widerrufs-Ereignisanzeige enthalt Warnungen.

OK Die Widerrufs-Ereignisanzeige hat keine Fehler und Warnungen.

Erganzend zu Deployment-Stadium und -Zustanden, die sich auf eine spezielle Maschine beziehen,
enthalt die Backup-Richtlinie auch Deployment-Stadien und -Zustiande von Maschinen-Gruppen
sowie das kumulative Deployment-Stadium bzw. den Status der Richtlinie selbst.

Stadien des Richtlinien-Deployments auf einer Gruppe

Um diesen Parameter einzusehen, wahlen Sie Maschinen im Verzeichnisbaum, dann die Gruppe und
darauf die Registerlasche Backup-Richtlinien in der Leiste Informationen.



Dieses Stadium wird definiert als Kombination aus den Deployment-Stadien der Richtlinien auf den
Maschinen dieser Gruppe und ihrer Untergruppen.

Beispiel: Sie haben die Richtlinie auf eine Gruppe bestehend aus den Maschinen A und B
angewendet. Wahrend das Deployment auf beiden Maschinen stattfindet, ist das Richtlinien-Stadium
auf der Gruppe ,Wird verteilt”. Wird das Deployment auf einer der Maschinen fertiggestellt,
wahrend es auf der anderen noch weiterlauft, so ist das Stadium ,,Wird verteilt, Verteilt”. Wurde das
Deployment auf beiden Maschinen fertiggestellt, so ist das Stadium ,Verteilt”.

Richtlinien-Status auf einer Gruppe

Um diesen Parameter einzusehen, wahlen Sie Maschinen im Verzeichnisbaum, dann die Gruppe und
darauf die Registerlasche Backup-Richtlinien in der Leiste Informationen.

Dieser Status ist als der schwerwiegendste Status der Richtlinen auf den Maschinen dieser Gruppe
und ihrer Untergruppen definiert. Der Status ist ,0K“, wenn die Richtlinie gegenwartig auf keine
Maschine angewendet wird.

Kumulatives Stadium und kumulativer Status einer Richtlinie

Erganzend zu Deployment-Stadium und Status, die sich auf eine spezielle Maschine beziehen, hat die
Backup-Richtlinie auch ein kumulatives Deployment-Stadium bzw. einen kumulativen Status.

Das kumulative Stadium einer Backup-Richtlinie

Wahlen Sie Backup-Richtlinie im Verzeichnisbaum, um diesen Parameter einzusehen. Die Spalte
Deployment-Stadium zeigt das kumulative Deployment-Stadium jeder Richtlinie an.

Dieses Stadium wird definiert als eine Kombination der Deployment-Stadien all der Maschinen, auf
die die Richtlinie angewendet wurde (direkt oder durch Vererbung). Wird die Richtlinie gegenwartig
auf keine Maschine angewendet, so hat sie kein Deployment-Stadium und die Spalte zeigt , Nicht
angewendet”.

Beispiel: Sie haben die Richtlinie auf Maschine A angewendet. Die Richtlinie wurde erfolgreich
verteilt. Dann modifizieren Sie die Richtlinie und wenden Sie unmittelbar auf die Gruppe an, die aus
den Maschinen B und C besteht. Die Richtlinie muss daraufhin auf A aktualisiert sowie auf B und C
verteilt werden. Wahrend die Prozesse stattfinden, sieht das kumulative Stadium der Richtlinie evtl.
aus wie ,Wird aktualisiert, Wird verteilt’, wechselt dann zu ,Wird aktualisiert, Verteilt” oder
,Verteilt, Wird verteilt” und endet normalerweise mit ,Verteilt”.

Der kumulative Status einer Backup-Richtlinie

Wahlen Sie Backup-Richtlinie im Verzeichnisbaum, um diesen Parameter einzusehen. Die Spalte
Status zeigt den kumulative Deployment-Status jeder Richtlinie an.

Dieser Status ist als der schwerwiegendste Status der Richtlinie auf allen Maschinen definiert, auf die
die Richtlinie angewendet wird. Der Status ist ,,O0K“, wenn die Richtlinie auf keine Maschine
angewendet wird.

2.14.6 Deduplizierung

Dieser Abschnitt beschreibt den Deduplizierungsmechanismus, der entwickelt wurde, um
Datenwiederholungen dadurch zu eliminieren, dass identische Daten in Archiven nur noch einmal
gespeichert werden.



Uberblick

Deduplizierung ist ein Prozess zur Minimierung von durch Daten belegten Speicherplatz, indem
Daten-Wiederholungen erkannt werden und identische Daten nur noch einmal gespeichert werden.

Ein Beispiel: Ein Depot enthalt zwei Kopien derselben Datei — egal ob im selben oder einem anderen
Archiv; wenn Deduplizierung aktiviert ist, wird die Datei nur noch einmal gespeichert und ein Link auf
die zweite, entfernte Datei gesetzt.

Deduplizierung kann auRerdem die Netzwerklast reduzieren: Sollte wahrend eines Backups eine
Datei oder ein Datenblock als bereits gespeichertes Duplikat erkannt werden, so wird sein Inhalt
nicht noch einmal tGber das Netzwerk lbertragen.

Deduplizierung wird auf Festplattendatenblécke (Block-Ebene-Deduplizierung) und auf Dateien
(Datei-Ebene-Deduplizierung) angewendet, entsprechend den Backups auf Festplatten-Ebene und
Datei-Ebene.

Deduplizierung besteht in Acronis Backup & Recovery 10 aus zwei Schritten:

Deduplizierung an der Quelle

Die Durchfiihrung erfolgt wahrend eines Backups auf einer verwalteten Maschine. Der Acronis
Backup & Recovery 10 Agent nutzt den Storage Node, um zu bestimmen, welche Daten
dedupliziert werden kdnnen und lbertragt dann keine Daten mehr, deren Duplikate bereits im
Depot vorliegen.

Deduplizierung auf dem Ziel

Durchfiihrung im Depot nach Fertigstellung eines Backups. Der Storage Node analysiert die
Archive des Depots und dedupliziert dann die dort befindlichen Daten.

Sie erhalten beim Erstellen eines Backup-Plans die Option, die Deduplizierung an der Quelle
auszuschalten. Das kann zu schnelleren Backups fiihren, aber auch zu gréRerer Last fir das Netzwerk
und den Storage Node.

Deduplizierendes Depot

Ein verwaltetes, zentrales Depot mit aktivierter Deduplizierung wird Deduplizierendes Depot genannt.
Beim Erstellen eines verwalteten, zentralen Deopts kdnnen Sie festlegen, ob die Deduplizierung
eingeschaltet wird oder nicht. Ein deduplizierendes Depot kann nicht auf einem Bandgerat erstellt
werden.

Deduplizierungsdatenbank

Ein Acronis Backup & Recovery 10 Storage Node, der ein deduplizierendes Depot verwaltet, halt eine
Deduplizierungs-Datenbank aufrecht, die die Hash-Werte aller im Depot liegenden Elemente enthalt
(mit Ausnahme solcher, die nicht deduplizierbar sind, etwa verschliisselte Dateien).

Die Deduplizierungs-Datenbank wird in dem Ordner gespeichert, der bei Erstellung des Depots in der
Ansicht Erstelle zentrales Depot durch den Datenbank-Pfad spezifiziert wird. Eine Deduplizierungs-
Datenbank kann nur in einen lokalen Ordner erstellt werden.

Die GroRe einer Deduplizierungs-Datenbank betrdgt ungefdhr ein Prozent der GesamtgroRe aller
Archive in einem Depot. Mit anderen Worten, jedes Terabyte an neuen (nicht doppelten) Daten fligt
der Datenbank ca. 10 GB hinzu.

Sollte eine Datenbank beschadigt sein oder der Storage Node verloren gehen, wahrend das Depot
Archive und der Service-Ordner Metadaten enthalt, so rescannt der neue Storage Node das Depot



und erstellt die Datenbank wieder neu.

So funktioniert Deduplizierung

Deduplizierung an der Quelle

Bei Durchfiihrung eines Backups zu einem deduplizierenden Depot liest der Acronis Backup &
Recovery 10 Agent die gesicherten Elemente (Disk-Datenbldcke bei Disk-Backup oder Dateien bei
File-Backup) und kalkuliert dann fiir jeden Block einen Fingerabdruck. Ein solcher Fingerabdruck,
auch Hash-Wert genannt, reprasentiert den Inhalt des jeweiligen Elements innerhalb des Depots.

Bevor ein Element zum Depot lbertragen wird, fragt der Agent die Deduplizierungs-Datenbank ab,
um zu bestimmen, ob der Hash-Wert dieses Elements identisch zu einem bereits gespeicherten
Element ist.

Wenn dem so ist, so Ubertragt der Agent nur den Hash-Wert des Elementes, wenn nicht, so wird das
Element selbst Gbertragen.

Einige Elemente (z.B. verschlisselte Dateien oder Disk-Datenblocke mit einer vom Standard
abweichenden GroRe) kdnnen nicht dedupliziert werden, weswegen der Agent solche Elemente auch
ohne Hash-Wert-Kalkulation zum Depot Ubertrdgt. Mehr Informationen tber die Beschriankung von
Deduplizierung auf Datei- und Disk-Ebene finden Sie unter Deduplizierungs-Beschrankungen (S. 82).

Deduplizierung auf dem Ziel

Nachdem die Sicherung auf einem deduplizierenden Depot abgeschlossen ist, fiihrt der Storage Node
den Indizierungs-Task zur Deduplizierung von Daten in dem Depot wie folgt aus:

1. Er verschiebt die Elemente (Laufwerksblocke oder Dateien) aus den Archiven in eine spezielle
Datei innerhalb des Depots, wo doppelt vorhandene Elemente dann nur noch einmal gespeichert
werden. Diese Datei wird Deduplizierungs-Datenspeicher genannt. Sind im Depot sowohl
Laufwerk- wie auch Datei-basierte Backups vorhanden, dann gibt es fiir diese zwei separate
Datenspeicher. Nicht-deduplizierbare Elemente verbleiben in den Archiven.

2. In den Archiven ersetzt der Storage Node die verschobenen Elemente durch einen mit ihnen
korrespondierenden Verweis.

Als Ergebnis enthalt das Depot eine gewisse Zahl einmaliger, deduplizierter Elemente, wobei jedes
Element einen oder mehrere zu ihm gehérende Verweise in den Archiven des Depots hat.

Die Indizierung kann einige Zeit dauern. Sie kénnen den Fortschritt des Tasks in der Ansicht Tasks auf
dem Management Server einsehen.

Verdichten

Wurden ein oder mehrere Backups bzw. Archive vom Depot gel6scht (entweder manuell oder durch
Bereinigung), so kann das Depot Elemente enthalten, die sich nicht mehr auf irgendwelche Archive
beziehen. Solche Elemente werden dann durch einen Verdichtungs-Task geloscht, bei dem es sich
um einen geplanten, vom Storage Node ausgefiihrten Task handelt.

Als Standardvorgabe lduft der Verdichtungs-Task jeweils sonntags in der Nacht um 03:00 Uhr. Sie
konnen die Planung des Tasks dndern, wie unter Aktionen fiir Storage Nodes (S. 356) (Abschnitt , Die
Planung des Verdichtungs-Task dndern”) beschrieben. Sie kénnen den Task auferdem manuell
starten oder stoppen — und zwar in der Ansicht Tasks.

Da das Loschen unbenutzter Elemente ein Ressourcen verbrauchender Prozess ist, wird der
Verdichtungs-Task nur ausgefiihrt, wenn sich eine ausreichende Datenmenge angesammelt hat. Der
Grenzwert wird Gber den Konfigurationsparameter Compacting Trigger Threshold (S. 372) bestimmt.



Wann Deduplizierung am effektivsten ist
Nachfolgend einige Beispiele, wann Deduplizierung die besten Ergebnisse erzielt:

= Beim Sichern dhnlicher Daten aus verschiedenen Quellen im Voll-Backup-Modus. Das ist z.B.
beim Backup von Betriebssystem und Anwendungen der Fall, wenn diese von einer Quelle aus
per Netzwerk verteilt wurden.

= Bei Durchfiihrung inkrementeller Backups von dhnlichen Daten aus verschiedenen Quellen unter
der Annahme, dass die Daten-Veranderungen ebenfalls dhnlich sind. Das ist z.B. der Fall, wenn
Sie Updates zu diesen Systemen verteilen und auf diese dann das inkrementelle Backup
anwenden.

= Bei Durchfihrung von inkrementellen Backups von Daten, die sich nicht selbst, aber ihren
Speicherplatz geandert haben. Das ist z.B. der Fall, wenn multiple Teile von Daten durch das
Netzwerk oder innerhalb eines Systems zirkulieren. Jedes Mal, wenn ein Teil dieser Daten
verschoben wird, wird dieser in das inkrementelle Backup aufgenommen, welches an GroéRe
zunimmt, wahrend es aber keine neuen Daten enthélt. Deduplizierung hilft, dieses Problem zu
6sen: Jedes Mal, wenn ein Element an einem neuen Ort erscheint, wird statt des Elements selbst
eine Referenz auf dieses gespeichert.

Deduplizierung und inkrementelle Backups

Bei zufalliger Veranderung von Daten fiihrt die Deduplizierung daraus resultierender inkrementeller
Backups zu keinem grofRen Effekt, denn:

= Die deduplizierten Elemente, die sich nicht verandert haben, sind in den inkrementellen Backups
nicht enthalten.

® Die deduplizierten Elemente, die sich nicht verdandert haben, sind nicht mehr identisch und
werden daher auch nicht dedupliziert.

Optimale Vorgehensweisen bei der Deduplizierung
Diese Empfehlungen sollten Sie bei der Deduplizierung beachten:

= Achten Sie beim Erstellen eines deduplizierenden Depots darauf, dass sich das Depot und die
Deduplizierungsdatenbank auf unterschiedlichen Laufwerken befinden. Das beschleunigt die
Deduplizierung, da bei diesem Prozess gleichzeitig auf das Depot und die Datenbank zugegriffen
wird.

®  Fir die Indizierung eines Backups muss im Depot freier Speicherplatz vorhanden sein, der 1,1x
der GroBle des Archivs, zu dem das Backup gehort, entspricht. Wenn nicht ausreichend freier
Speicherplatz im Depot vorhanden ist, wird die Indizierung fehlschlagen; nach 5-10 Minuten
beginnt sie erneut, da nun infolge einer Bereinigung oder eines anderen Indizierungs-Tasks
Speicherplatz freigegeben worden sein sollte. Je mehr freier Speicherplatz in einem Depot
verfligbar ist, desto schneller wird die GroRe lhrer Archive auf ein Minimum reduziert.

= Beim Backup von mehreren Systemen mit dhnlichen Inhalten sollten Sie zunachst eines dieser
Systeme sichern, damit der Acronis Backup & Recovery 10 Storage Node alle Systemdateien als
mogliche Deduplizierungselemente indizieren kann. Das fiihrt zu schnelleren Backup-Prozessen
und verringertem Netzwerkverkehr (aufgrund effektiver Deduplizierung an der Quelle),
unabhangig davon, ob die Backups simultan durchgefiihrt werden oder nicht.

Stellen Sie sicher, dass vor dem Start weiterer Backups der Indizierungs-Task die Deduplizierung
des ersten Backup abgeschlossen hat und sich im Leerlauf befindet. Der Status eines
Indizierungs-Task wird in der Liste der Tasks auf dem Acronis Backup & Recovery 10 Management
Server angezeigt.



Deduplizierungsverhaltnis

Das Deduplizierungs-Verhaltnis gibt die GroRe der Archive in einem deduplizierenden Depot im
Verhaltnis zu der GroRRe an, die sie in einem nicht-deduplizierenden Depot belegen wiirden.

Beispiel: Angenommen, Sie sichern zwei Dateien mit identischem Inhalt von zwei Maschinen. Betragt
die GroRe jeder Datei ein Gigabyte, so ist die GroRe der Backups in einem nicht-deduplizierenden
Depot ungefdhr 2 GB, in einem deduplizierenden jedoch nur noch ca. 1GB. Das ergibt ein
Deduplizierungsverhaltnis von 2:1 bzw. 50%.

Im umgekehrten Fall, wenn beide Dateien unterschiedliche Inhalte haben, wiirde die Backup-GréRe
in den deduplizierenden bzw. nicht-deduplizierenden Depots ungefahr gleich sein (2 GB) — mit einem
Deduplizierungsverhaltnis von 1:1 oder 100%.

Zu erwartende Verhaltniswerte

Obwohl das Deduplizierungs-Verhéltnis unter manchen Umstdnden sehr hoch sein kann (wie im
oberen Beispiel, bei Zunahme der Maschinen ergaben sich sogar Verhaltnisse von 3:1, 4:1 etc.), liegt
unter typischen Umstanden eine verninftige Erwartung bei einem Verhaltnis von 1,2:1 und 1,6:1.

Als realistischeres Beispiel sei angenommen, dass Sie ein Backup auf Datei- oder Disk-Ebene von zwei
Maschinen mit gleichartigen Festplatten durchfiihren. Auf beiden Maschinen belegen gemeinsame
Dateien 50% des Festplattenplatzes (z.B. 1 GB), wahrend die fiir jede Maschine spezifischen Dateien
die Ubrigen 50% (zusatzlich 1 GB) einnehmen.

In einem deduplizierenden Depot wird daher die Grofle des Backups der ersten Maschine 2 GB
betragen, wahrend die Backup-GroRe der zweiten Maschine 1 GB sein wird. In einem nicht-
deduplizierenden Depot wiirden die Backups dagegen insgesamt 4 GB belegen. Daraus resultiert ein
Deduplizierungsverhaltnis von 4:3 bzw. ca. 1,33:1.

In dhnlicher Weise erhalten Sie bei drei Maschinen ein Verhaltnis von 1,5:1 und bei vier Maschinen
eins von 1,6:1. Es nahert sich 2:1, je mehr solcher Maschinen zum selben Depot gesichert werden.
Das bedeutet, dass Sie z.B. ein 10 TB-Speichergerat statt eines mit 20 TB kaufen kénnen.

Die tatsachliche Menge an reduzierter Kapazitat wird durch zahlreiche Faktoren beeinflusst, wie etwa
der Art der gesicherten Daten, der Backup-Haufigkeit und der Backup-Aufbewahrungsperiode.

Deduplizierungs-Beschrankungen

Beschrankungen fiir Deduplizierung auf Block-Ebene

Wahrend eines Festplatten-Backups in ein Archiv, das in einem deduplizierenden Depot gespeichert
wird, erfolgt unter folgenden Umstanden keine Deduplizierung der Laufwerks-Datenblocke:
= falls das Laufwerk komprimiert ist

= falls die GroRRe der Zuordnungseinheit des Laufwerkes — auch bekannt als Cluster-GroRe oder
Block-GroéRe — nicht durch 4 KB teilbar ist.

Tipp: Auf den meisten NTFS- und ext3-Laufwerken betréigt die GréfSe der Zuordnungseinheit 4 KB, so dass
eine Deduplizierung auf Block-Ebene also méglich ist. Andere Gréfen von Zuordnungseinheiten, die eine
Deduplizierung auf Block-Ebene erméglichen, sind z.B. 8 KB, 16 KB und 64 KB.

= falls Sie das Archiv mit einem Passwort schiitzen

Tipp: Verzichten Sie auf einen Passwortschutz des Archivs und verschliisseln Sie stattdessen das
deduplizierende Depot mit einem Passwort (was bei Erstellung des Depots méglich ist), um die Daten im
Archiv bei gleichzeitiger Bewahrung der Deduplizierungsméglichkeit zu schiitzen.




Festplatten-Datenbldcke, die nicht dedupliziert wurden, werden im Archiv so gespeichert, als waren
sie in einem nicht-deduplizierenden Depot.

Beschrankungen fiir Deduplizierung auf Datei-Ebene

Wahrend eines Datei-Backups in ein Archiv, das in einem deduplizierenden Depot gespeichert wird,
erfolgt unter folgenden Umstanden keine Deduplizierung der Dateien:

= falls die Datei verschllsselt ist und das Kontrollkdstchen Verschliisselte Dateien im Archiv
unverschliisselt speichern deaktiviert ist (Standardeinstellung)

= falls die Datei kleiner als 4 KB ist

= falls Sie das Archiv mit einem Passwort schiitzen

Dateien, die nicht dedupliziert wurden, werden im Archiv so gespeichert, als waren sie in einem
nicht-deduplizierenden Depot.

Deduplizierung und NTFS-Datenstrome

Im NTFS-Dateisystem kann eine Datei mit einem oder mehreren zuséatzlichen Datensatzen assoziiert
sein — haufig Alternative Datenstréme genannt.

Beim Backup einer solchen Datei werden auch all ihre alternativen Datenstréme mit gesichert. Diese
Datenstrome werden jedoch auch dann nie dedupliziert, wenn die Datei selbst es wird.

2.14.7 Rechte fur zentrale Verwaltung

Dieser Abschnitt beschreibt die benétigten Benutzerrechte, um eine Maschine lokal oder remote zu
verwalten, eine auf dem Acronis Backup & Recovery 10 Management Server registrierte Maschine zu
verwalten oder um auf einen Acronis Backup & Recovery 10 Storage Node zuzugreifen bzw. diesen zu
verwalten.

Verbindungsarten zu einer verwalteten Maschine

Es gibt zwei Arten von Verbindungen zu einer verwalteten Maschine: lokale Verbindungen und
Remote-Verbindungen.

Lokale Verbindung

Eine lokale Verbindung wird auf einer Maschine zwischen der Acronis Backup & Recovery 10
Management Console und dem Acronis Backup & Recovery 10 Agent auf derselben Maschine
aufgestellt.

So stellen Sie eine lokale Verbindung her
= Klicken Sie in der Symbolleiste auf Verbinden, anschliefend auf Neue Verbindung und danach
auf Diese Maschine.

Remote-Verbindung

Eine Remote-Verbindung wird zwischen der Acronis Backup & Recovery 10 Management Console auf
einer Maschine und dem Acronis Backup & Recovery 10 Agenten auf einer anderen Maschine
etabliert.

Sie miissen moglicherweise zum Aufbau der Remote-Verbindung Anmeldedaten zur Verfligung
stellen.



So stellen Sie eine Remote-Verbindung her

1. Klicken Sie in der Symbolleiste auf Verbinden, anschliefend auf Neue Verbindung und danach
auf Eine Remote-Maschine verwalten.

2. Geben Sie im Feld Maschine den Namen oder die IP-Adresse der Remote-Maschine an, zu der Sie
sich verbinden wollen oder klicken Sie auf Durchsuchen, um die gewlinschte Maschine aus einer
Liste auszuwahlen.

3. Zur Angabe von fir die Verbindung benétigten Anmeldedaten klicken Sie auf Optionen und
geben dann in die Felder Benutzername und Kennwort die entsprechenden Werte ein. In
Windows werden die aktuellen Anmeldedaten verwendet (unter denen die Konsole lauft), falls
Sie das Feld Benutzername leer lassen.

4. Um das Passwort des angegebenen Benutzernamens zu speichern, aktivieren Sie das
Kontrollkdastchen Kennwort speichern, worauf dieses an einem sicheren Ort auf der Maschine,
die die Konsole ausfiihrt, gesichert wird.

Rechte fur lokale Verbindungen
Windows

Eine lokale Verbindung auf einer unter Windows laufenden Maschine kann von jedem Benutzer
etabliert werden, der auf dieser Maschine das Benutzerrecht , lokal anmelden” hat.

Linux

Fiir den Aufbau einer lokalen Verbindung auf einer unter Linux laufenden Maschine (und fir die

Verwaltung dieser Maschine) werden Root-Rechte benoétigt.

So stellen Sie eine lokale Verbindung als root her

1. Fuhren Sie den folgenden Befehl aus, wenn Sie als root angemeldet sind.
/usr/sbin/acronis_console

Ansonsten fiihren Sie den folgenden Befehl aus:
su -c /usr/sbin/acronis_console
2. Klicken Sie auf Diese Maschine verwalten.
So erlauben Sie einem Benutzer ohne root-Rechte, die Konsole zu starten

®  Flgen Sie als root den Namen des Nicht-Root-Benutzers, dem Sie das Ausfiihren der Konsole
erlauben wollen, zur Datei fetc/sudoers hinzu — z.B. durch Verwendung des Befehls visudo.

Vorsicht: Als Folge dieser Prozedur wird dem Nicht-Root-Benutzer nicht nur die Konsolen-Ausfiihrung erlaubt,
sondern er kann méglicherweise auch andere Aktionen als ,root” durchfiihren.

So stellen Sie als Nicht-Root-Benutzer eine lokale Verbindung her

1. Stellen Sie sicher, dass root Ihnen, wie in der zuriickliegenden Prozedur beschrieben, die
Berechtigung zum Start der Konsole gegeben hat.

2. Fihren Sie den folgenden Befehl aus:
sudo Zusr/sbin/acronis_console

3. Klicken Sie auf Diese Maschine verwalten.

Rechte fur Remote-Verbindungen in Windows

Um zu einer unter Windows laufenden Maschine eine Remote-Verbindung aufzubauen, muss der
Benutzer auf dieser Maschine Mitglied der Sicherheitsgruppe Acronis Remote Users sein.

Nach Aufbau der Remote-Verbindung hat der Benutzer, wie unter Benutzerrechte auf einer



verwalteten Maschine (S. 34) beschrieben, Verwaltungsrechte auf der Remote-Maschine.

Anmerkung: Auf einer Remote-Maschine, die unter Windows Vista mit eingeschalteter
Benutzerkontensteuerung (UAC) lduft und die nicht Teil einer Domain ist, kann nur der standardmdflige
Administrator-Benutzer Daten per Backup sichern und Festplattenverwaltungsaktionen ausfiihren. Sie kénnen
diese Beschrédnkung liberwinden, indem Sie die Maschine in eine Domain aufnehmen oder auf der Maschine die
Benutzerkontensteuerung (UAC) ausschalten (standardmdfig ist UAC eingeschaltet). Dasselbe gilt fiir
Maschinen, auf denen Windows Server 2008 und Windows 7 léuft.

Zu Informationen Uber Acronis-Sicherheitsgruppen und ihre Standardmitglieder siehe Acronis
Sicherheitsgruppen (S. 86).

Berechtigungen fiir Remote-Verbindungen in Linux

Remote-Verbindungen zu unter Linux laufenden Maschinen (einschlieRlich solcher, die von root
ausgefihrt werden) werden gemaR Authentifizierungsrichtlinien aufgebaut, welche mit Hilfe der
»Pluggable Authentication Modules” fir Linux (als Linux-PAM bekannt) eingerichtet werden.

Damit die Authentifizierungsrichtlinien funktionieren, empfehlen wir, die fiir lhre Linux-Distribution
jeweils aktuellste Linux-PAM-Version zu installieren. Der letzte stabile Source Code von Linux-PAM ist
auf der Linux-PAM Source Code Webseite verfligbar.

Remote-Verbindungen als root

Remote-Verbindungen durch den 'root' werden gemall der Authentifizierungsrichtlinie des Acronis
Agenten aufgebaut, welche automatisch wahrend der Installation des Acronis Backup & Recovery 10
Agenten fir Linux eingerichtet wird, indem die Datei /etc/pam.d/Acronisagent mit folgendem Inhalt
erstellt wird:

#%PAM-1.0

auth required pam_unix.so

auth required pam_succeed_if.so uid eq O
account required pam_unix.so

Remote-Verbindungen ohne root-Rechte

Weil Systemzugriffe mit root-Rechten die Ausnahme bleiben sollten, kann 'root' eine
Authentifizierungsrichtlinie erstellen, damit auch mit , Nicht-root-Anmeldedaten” eine Remote-
Verwaltung moglich ist.

Nachfolgend zwei Beispiele fiir solche Richtlinien.

Anmerkung: Als Folge sind die betreffenden Nicht-Root-Benutzer in der Lage, sich mit der Maschine so remote
zu verbinden, als wdren sie der Root-Benutzer. Es ist gute Praxis sicherzustellen, dass Benutzerkonten nur
schwer zu kompromittieren sind — z.B. durch die Anforderung starker Kennwérter

Beispiel 1

Diese Authentifizierungsrichtlinie verwendet das Modul 'pam_succeed_if' und funktioniert mit Linux-
Distributionen mit Kernel 2.6 oder spater. Fir eine Authentifizierungsrichtlinie, die mit Kernel 2.4
arbeitet, siehe das nachste Beispiel.

Flihren Sie folgende Schritte als Benutzer 'root' aus:

1. Erstellen Sie das Gruppen-Konto Acronis_Trusted, indem Sie folgenden Befehl ausfiihren:
groupadd Acronis_Trusted



2. Figen Sie die Namen der Nicht-Root-Benutzer, denen Sie die Remote-Verbindung zur Maschine
erlauben wollen, zur Gruppe Acronis_Trusted hinzu. Um den existierenden Benutzer user_a zur
Gruppe hinzuzufiigen, verwenden Sie z.B. folgenden Befehl:
usermod -G Acronis_Trusted user_a

3. Erstellen Sie die Datei /etc/pam.d/Acronisagent-trusted mit folgendem Inhalt:

#%PAM-1.0

auth required pam_unix.so

auth required pam_succeed_if.so user ingroup Acronis_Trusted
account required pam_unix.so

Beispiel 2

Die obere Authentifizierungsrichtlinie funktioniert evtl. nicht unter Linux-Distributionen mit Kernel
2.4 (inkl. Red Hat Linux und VMware’ ESX™ 3.5 Upgrade 2), weil das Modul ,pam_succeed_if.so” dort
nicht unterstitzt wird.

In diesem Fall kénnen Sie die folgende Authentifizierungsrichtlinie nutzen:

1. Erstellen Sie als root die Datei /etc/pam.d/Acronis_trusted_users
2. Fugen Sie die Namen der Nicht-Root-Benutzer, denen Sie die Verwaltung der Maschine erlauben
wollen, der Datei hinzu — ein Benutzername pro Zeile. Um z.B. die Benutzer user_a, user_b und
user_c hinzuzufligen, erweitern Sie die Datei um die folgenden drei Zeilen:
user_a
user_b
user_c
Sollte es no6tig sein, fligen Sie auch root der Datei hinzu.
3. Erstellen Sie die Datei /etc/pam.d/Acronisagent-trusted mit folgendem Inhalt:
#%PAM-1.0

auth required pam_unix.so

auth required pam_listfile.so item=user sense=allow
file=/etc/pam.d/Acronis_trusted_users onerr=fail

account required pam_unix.so

Acronis Sicherheitsgruppen

Auf einer mit Windows laufenden Maschine bestimmen Acronis Sicherheitsgruppen, wer die
Maschine aus der Ferne verwalten und als Acronis Backup & Recovery 10 Management Server-
Administrator agieren kann.

Diese Gruppen werden erstellt, wenn die Acronis Backup & Recovery 10 Agenten oder der Acronis
Backup & Recovery 10 Management Server installiert werden. Sie kénnen dann wahrend der
Installation spezifizieren, welche Benutzer in jede Gruppe aufgenommen werden.

Acronis Backup & Recovery 10 Agenten

Bei Installation des Acronis Backup & Recovery 10 Agent fiir Windows auf einer Maschine wird auch
die Gruppe Acronis Remote Users erstellt (oder aktualisiert).

Ein Benutzer, der Mitglied dieser Gruppe ist, kann die Maschine durch Verwendung der Acronis
Backup & Recovery 10 Management Console aus der Ferne verwalten, gemaR den unter
Benutzerrechte auf einer verwalteten Maschine (S. 34) beschriebenen Verwaltungsrechten.

StandardmaRig enthalt diese Gruppe alle Mitglieder der Gruppe Administratoren.



Acronis Backup & Recovery 10 Management Server

Wird der Acronis Backup & Recovery 10 Management Server auf einer Maschine installiert, so
werden dabei zwei Gruppen erstellt (oder aktualisiert):

Acronis Centralized Admins

Ein Benutzer, der Mitglied dieser Gruppe ist, ist ein Management Server Administrator.
Management Server Administratoren konnen sich unter Verwendung der Acronis Backup &
Recovery 10 Management Console zum Management Server verbinden; sie haben dieselben
Verwaltungsrechte auf der registrierten Maschine wie Benutzer mit Administratorrechten auf
dieser Maschine — ungeachtet der Inhalte der dortigen Acronis Sicherheitsgruppen.

Damit ein Management Server-Administrator sich auch remote mit dem Management Server
verbinden kann, muss er aullerdem Mitglied der Gruppe Acronis Remote-Benutzer sein.

Kein Benutzer — auch kein Mitglied der Gruppe Administratoren — kann ein Administrator des
Management Servers sein, ohne Mitglied der Gruppe Acronis Centralized Admins zu sein.

StandardmaRig enthalt diese Gruppe alle Mitglieder der Gruppe Administratoren.
Acronis Remote Users

Ein Benutzer, der Mitglied dieser Gruppe ist, kann sich unter Verwendung der Acronis Backup &
Recovery 10 Management Console remote zum Management Server verbinden — sofern dieser
Benutzer auch Mitglied der Gruppe Acronis Centralized Admins ist.

StandardmaRig enthalt diese Gruppe alle Mitglieder der Gruppe Administratoren.

Auf einem Domain-Controller

Ist eine Maschine ein Domain-Controller in einer Active Directory-Domain, so sind die Namen und
Standardinhalte der Acronis Sicherheitsgruppen unterschiedlich:

= Anstatt Acronis Remote Users und Acronis Centralized Admins lauten die Bezeichnungen der
Gruppen DCNAME $ Acronis Remote Users bzw. DCNAME $ Acronis Centralized Admins; wobei
DCNAME fiir den NetBIOS-Namen des Domain-Controllers steht. Jedes Dollar-Zeichen ist auf
beiden Seiten von einem Leerzeichen umgeben.

= Statt explizit die Namen aller Mitglieder der Gruppe Administratoren aufzunehmen, wird die
Administratoren-Gruppe selbst aufgenommen.

Tipp: Um ordnungsgemdfe Gruppen-Namen zu gewdhrleisten, sollten Sie eine Acronis-Komponente auf dem
Domain-Controller installieren, nachdem Sie diesen aufgesetzt haben. Wurden die Komponenten installiert,
bevor Sie den Domain-Controller aufgesetzt haben, so erstellen Sie die Gruppen DCNAME $ Acronis Remote
Users und DCNAME S Acronis Centralized Admins manuell und nehmen dann die Mitglieder von Acronis
Remote Users sowie Acronis Centralized Admins in die neu erstellten Gruppen auf.

Rechte des Management Server-Administrators

Normalerweise arbeitet der Acronis Backup & Recovery 10 Management Server-Administrator auf
einer registrierten Maschine — im Sinne des Acronis Managed Machine Service (auch als Acronis-
Dienst) dieser Maschine und mit denselben Rechten, die dieser Dienst hat.

Bei Erstellung einer Backup-Richtlinie hat der Management Server-Administrator aber auch alternativ
die Moglichkeit, explizit ein bestimmtes Benutzerkonto anzugeben, unter dem der zentrale Backup-
Plan auf den registrierten Maschinen ausgefiihrt wird. Fiir diesen Fall muss das Benutzerkonto jedoch
auf allen Maschinen vorhanden sein, zu der die zentrale Richtlinie verteilt wird. Dies ist nicht immer
effizient.

Ein Anwender muss, um Management Server-Administrator zu sein, auch Mitglied der Gruppe



Acronis Centralized Admins sein — und zwar auf der Maschine, auf der auch der Management Server
installiert ist.

Benutzerrechte auf einem Storage Node

Der Umfang an Berechtigungen, die ein Benutzer auf einem Acronis Backup & Recovery 10 Storage
Node hat, hangt von den Berechtigungen ab, die dieser Benutzer auf der Maschine mit dem
installierten Storage Node hat.

Ein reguldrer Benutzer, wie es etwa ein Mitglied der Gruppe ,Benutzer” auf dem Storage Node ist,
kann:
= Archive in jedem zentralen, durch den Storage Node verwalteten Depot erstellen.

= dem Benutzer gehérende Archive einsehen und verwalten.
Ein Benutzer, der auf dem Storage Node Mitglied der Gruppe ,Administratoren” ist, kann zusatzlich:

= jedes Archiv in jedem zentralen, durch den Storage Node verwalteten Depot einsehen und
verwalten.

= zentrale, durch den Storage Node zu verwaltende Depots erstellen — vorausgesetzt der Benutzer
ist auRerdem auch Acronis Backup & Recovery 10 Management Server-Administrator.

= den Zeit-/Ereignisplan eines Verdichtungs-Tasks neu aufsetzen, wie unter Aktionen mit Storage
Nodes (S. 356) im Abschnitt ,,Zeit-/Ereignisplan des Verdichtungs-Task dndern” beschrieben.

Benutzer mit diesen zusatzlichen Berechtigungen werden auBerdem Storage Node-Administratoren
genannt.

Empfehlungen zu Benutzerkonten

Damit Benutzer auf ein zentrales, durch den Storage Node verwaltetes Depot zugreifen kdnnen,
missen Sie sicherstellen, dass diese Benutzer auch die Berechtigung zum Zugriff auf den Storage
Node lber das Netzwerk haben.

Sind die Maschine des Benutzers und die des Storage Nodes gemeinsam in einer Active Directory-
Domain, missen Sie wahrscheinlich keine weiteren Schritte durchfiihren: alle Benutzer sind
Ublicherweise Mitglieder der Gruppe ,, Domain-Benutzer” und kénnen so auch auf den Storage Node
zugreifen.

Anderenfalls mussen Sie auf der Maschine, auf der der Storage Node installiert ist, zusatzliche
Benutzerkonten einrichten. Wir empfehlen, fir jeden auf den Storage Node zugreifenden Benutzer
ein separates Benutzerkonto zu erstellen, so dass die Benutzer nur auf die je ihnen gehorenden
Archive zugreifen kénnen.

Folgen Sie bei Erstellung der Konten diesen Leitlinien:

®  Figen Sie die Konten der Benutzer, die auch als Storage Node-Administratoren agieren sollen,
zur Gruppe Administratoren hinzu.

= Die Konten der anderen Benutzer fligen Sie der Gruppe Benutzer hinzu.
Erweiterte Berechtigung fiir Maschinen-Administratoren

Ein Benutzer, der auf einer Maschine auch Mitglied der Gruppe Administratoren ist, kann jedes
Archiv, welches von dieser Maschine in einem verwalteten Depot erstellt wurde, einsehen und
verwalten — ungeachtet welcher Art das Konto dieses Benutzers auf dem Storage Node ist.



Beispiel

Angenommen, zwei Benutzer auf einer Maschine, BenutzerA und BenutzerB, erstellen Backups von
dieser Maschine — mit Hilfe eines Storage Nodes zu einem zentralen Depot. Diese Benutzer sollen auf
dem Storage Node reguldre (nicht-administrative) Benutzerkonten haben, ndmlich BenutzerA_SK
bzw. BenutzerB_SK.

Normalerweise kann BenutzerA nur auf Archive zugreifen, die von BenutzerA erstellt wurden (und
BenutzerA_SK gehoren), was fir BenutzerB entsprechend gilt (Zugriff nur auf von BenutzerB erstellte
Archive, die BenutzerB_SK gehoren).

Ist BenutzerA jedoch Mitglied der Gruppe Administratoren auf dieser Maschine, so kann er zusatzlich
auf die Archive zugreifen, die von BenutzerB dieser Maschine erstellt wurden — und das obwohl das
Konto von BenutzerA auf dem Storage Node ein regulares ist.

Rechte fur Acronis-Dienste

Der Acronis Backup & Recovery 10 Agent fir Windows, der Acronis Backup & Recovery 10
Management Server sowie der Acronis Backup & Recovery 10 Storage Node werden als Dienste
ausgefiihrt. Wenn Sie eine dieser Komponenten installieren, missen Sie das Konto angeben, unter
dem der Dienst der Komponente ausgefiihrt wird.

Sie kénnen fiir jeden Dienst entweder ein spezielles Benutzerkonto erstellen (zumeist empfohlen)
oder das vorhandene Konto eines lokalen oder eines Domain-Benutzers angeben — beispielsweise:
.\LokalerBenutzer oder DomainName\DomainBenutzer.

Wenn Sie sich entscheiden, spezielle Benutzerkonten fiir diese Dienste zu erstellen, dann generiert
das Setup-Programm folgende Benutzerkonten:

® Fir den Dienst des Acronis Backup & Recovery 10 Agenten fiir Windows das Konto
Acronis Agent User
= Fir den Dienst des Acronis Backup & Recovery 10 Management Server das Konto AMS User

®  Fir den Dienst des Acronis Backup & Recovery 10 Storage Nodes das Konto ASN User
Den neu erstellten Konten werden folgende Rechte zugewiesen:

= Allen drei Konten wird das Benutzerrecht Anmelden als Dienst erteilt.

=  Dem Benutzerkonto Acronis Agent User werden die Benutzerrechte Speicherquoten fiir einen
Prozess anpassen und Token auf Prozessebene ersetzen zugewiesen.

= Die Benutzerkonten Acronis Agent User und ASN User werden der Gruppe Backup Operatoren
zugeordnet.

= Das Konto 'AMS User' ist in der Gruppe Acronis Centralized Admins enthalten.

Das Setup-Programm ordnet die aufgelisteten Benutzerrechte jedem bestehenden Konto zu, das Sie
zur Ausfiihrung des entsprechenden Diensts angeben.

Wenn Sie sich dafiir entscheiden, ein bestehendes Benutzerkonto fiir den Agenten-Dienst oder den
Dienst fur den Storage Node zu spezifizieren, dann stellen Sie sicher, dass das Konto zur Gruppe
Backup Operatoren gehort, bevor Sie mit der Installation fortfahren.

Wenn Sie sich dazu entschlieRen, fir den Dienst des Management Servers ein existierendes
Benutzerkonto anzugeben, wird dieses Konto der Gruppe Acronis Centralized Admins automatisch
hinzugefigt.

Wenn die Maschine Teil einer Active Directory-Domain ist, stellen Sie sicher, dass die



Sicherheitsrichtlinien der Domain nicht eine Vergabe der aufgelisteten Benutzerrechte an die in
diesem Abschnitt beschriebenen Konten (egal ob bereits existierend oder neu erstellt) verhindern.

Wichtig: Geben Sie nach der Installation kein anderes Benutzerkonto zur Ausfiihrung eines
Komponentendienstes an. Anderenfalls kann die Komponente aufhéren zu arbeiten.

Den neu erstellten Benutzerkonten wird aulerdem Zugriff auf den Registry-Schlissel
»HKEY_LOCAL_MACHINE\SOFTWARE\Acronis“ (Acronis-Registry-Key genannt) mit den folgenden
Rechten gewdhrt: Wert abfragen, Wert festlegen, Unterschliissel erstellen, Unterschliissel auflisten,
Benachrichtigen, Loschen und Lesekontrolle.

Es gibt zuséatzlich zwei Acronis-Dienste, die unter einem System-Konto laufen.

= Der Dienst Acronis Scheduler2 ermoglicht eine Zeit-/Ereignisplanung fir die Tasks der Acronis-
Komponenten. Er lduft unter dem Konto , Lokales System” und kann unter keinem anderen Konto
ausgefiihrt werden.

= Der Dienst Acronis Remote Agent ermdglicht die Verbindungsfahigkeit zwischen den Acronis-
Komponenten. Er lauft unter dem Konto ,Netzwerkdienst” und kann unter keinem anderen
Konto ausgefiihrt werden.

2.14.8 Kommunikation zwischen den Komponenten von Acronis
Backup & Recovery 10

Dieser Abschnitt beschreibt, wie die verschiedenen Komponenten von Acronis Backup & Recovery 10
miteinander unter Verwendung sicherer Authentifizierung und Verschlisselung kommunizieren.

Dieser Abschnitt bietet Ihnen aullerdem Informationen (iber die Konfiguration von
Kommunikationseinstellungen, die Wahl eines Netzwerk-Ports zur Kommunikation und die
Verwaltung von Sicherheitszertifikaten.

Sichere Kommunikation

Acronis Backup & Recovery 10 verfiigt Giber die Fahigkeit, die Datenlibertragung zwischen seinen
Komponenten innerhalb eines Lokalen Netzwerkes (LAN) und durch ein Perimeternetz (auch bekannt
als demilitarisierte Zone, DMZ) abzusichern.

Es existieren zwei Mechanismen, um die sichere Kommunikation zwischen den Acronis Backup &
Recovery 10-Komponenten zu gewahrleisten:

» Sichere Authentifizierung erméglicht die sichere Ubertragung von zur Etablierung einer
Verbindung bendtigten Zertifikaten, namlich durch Verwendung des Secure Sockets Layer-
Protokolls (SSL).

= Verschliisselte Kommunikation ermdglicht eine sichere Informationsiibertragung zwischen zwei
beliebigen Komponenten, z.B. zwischen dem Acronis Backup & Recovery 10 Agenten und dem
Acronis Backup & Recovery 10 Storage Node, indem die libertragenen Daten verschlisselt
werden.

Zu Anleitungen Uber das Aufsetzen sicherer Authentifizierung und Daten-Verschliisselung siehe
Kommunikationsoptionen konfigurieren (S. 91).

Zu Anleitungen Uber die Verwaltung von zur sicheren Authentifizierung eingesetzten SSL-Zertifikaten
siehe SSL-Zertifikate (S. 95).

Beachten Sie: Die Komponenten friiherer Acronis-Produkte, einschliefllich solcher aus der Acronis True Image
Echo-Familie, kénnen sich nicht mit den Acronis Backup & Recovery 10-Komponenten verbinden, ungeachtet der



Einstellungen fiir sichere Authentifizierung und Daten-Verschliisselung.

Client- und Server-Anwendungen

Es gibt zwei relevante Gruppen beim sicheren Kommunikationsprozess:

= Client-Anwendung oder einfach nur Client, womit eine Applikation gemeint ist, die
Verbindungen aufzubauen versucht.

= Server-Anwendung oder einfach nur Server, womit eine Anwendung gemeint ist, zu der der

Client eine Verbindung aufzubauen versucht.

Wenn sich z.B. die Acronis Backup & Recovery 10 Management Console zum Acronis Backup &
Recovery 10 Agenten auf einer Remote-Maschine verbindet, so ist erstere der Client und letztere der
Server.

Eine Acronis-Komponente kann als Client- oder Server-Anwendung oder beides agieren, wie der
nachfolgenden Tabelle zu entnehmen.

Name der Komponente Kann Client sein | Kann Server sein
Acronis Backup & Recovery 10 Management Console |Ja Nein

Acronis Backup & Recovery 10 Agent Ja Ja

Acronis Backup & Recovery 10 Management Server |Ja Ja

Acronis Backup & Recovery 10 Storage Node Ja Ja

Acronis PXE Server Nein Ja

Acronis Backup & Recovery 10 Bootable Agent Ja Ja

Kommunikationseinstellungen konfigurieren

Sie kdnnen die Kommunikationseinstellungen (etwa verschliisselte Datenibertragung) fiir Acronis
Backup & Recovery 10-Komponenten (die auf einer oder mehreren Maschinen installiert sind) durch
Nutzung von Acronis Administrative Template (administrative Vorlage) konfigurieren. Zu
Informationen, wie die administrative Vorlage geladen wird, siehe So laden Sie Acronis
Administrative Template (S. 371).

Wird das administrative Template auf eine Maschine angewendet, so definiert sie nur die
Kommunikationseinstellungen aller Komponenten dieser Maschine; wird sie aber auf eine Domain
oder Organisationseinheit angewendet, so definiert sie die Kommunikationseinstellungen aller
Komponenten von allen Maschinen dieser Domain bzw. Organisationseinheit.

Kommunikationseinstellungen konfigurieren

1. Klicken Sie auf Start und dann auf Ausfiihren und geben Sie gpedit.msc ein.

2. Erweitern Sie in der Gruppenrichtlinien-Konsole den Ast Computerkonfiguration und danach
den Ast Administrative Vorlagen, wo Sie auf Acronis klicken.

3. Klicken Sie im rechtsliegenden Acronis-Fensterbereich doppelt auf eine
Kommunikationseinstellung, die Sie konfigurieren wollen. Das administrative Template enthalt
die folgenden Optionen (jede Option wird spater in diesem Abschnitt erlautert):

= Ports fir Remote Agent
= Optionen fiir Client-Verschliisselung



= Optionen fiir Server-Verschliisselung

4, Starten Sie alle laufenden Acronis-Komponenten neu, bevorzugt durch einen Windows-Neustart,
damit die neuen Kommunikationseinstellungen wirksam werden. So gehen Sie vor, wenn kein
Neustart moglich ist:

= Sollte die Acronis Backup & Recovery 10 Management Console laufen, so schlieRen Sie diese
und starten sie neu.

= Sollte eine andere Acronis-Komponente laufen, wie etwa der Acronis Backup & Recovery 10
Agent flr Windows oder der Acronis Backup & Recovery 10 Management Server, so starten
Sie deren korrespondierende Dienste mit Hilfe des Dienste-Snap-ins von Windows neu.

Ports fiir Remote Agent

Spezifiziert den Port, den die Komponente fiir eingehende und ausgehende Kommunikation mit
anderen Acronis-Komponenten verwendet.

Wahlen Sie eine der nachfolgenden Varianten:

Nicht konfiguriert
Die Komponente wird den Standard-TCP-Port mit der Nummer 9876 verwenden.
Aktiviert

Die Komponente wird den angegebenen Port verwenden; geben Sie die entsprechende Port-
Nummer in das Feld Server TCP-Port ein.

Ausgeschaltet
Gleichbedeutend mit Nicht konfiguriert.

Zu Details Giber den Netzwerk-Port und Anleitungen, wie dieser unter Linux sowie einer bootfdhigen
Umgebung spezifiziert wird, siehe Konfiguration des Netzwerk-Ports (S. 94).

Optionen fiir Client-Verschliisselung

Spezifiziert, ob eine verschliisselte Datenlbertragung erfolgt, sofern die Komponente als Client-
Applikation agiert, und ob selbst-signierten SSL-Zertifikaten vertraut wird.

Wahlen Sie eine der nachfolgenden Varianten:

Nicht konfiguriert

Die Komponente wird die Standardeinstellungen verwenden, welche darin bestehen,
Verschlisselung wenn moglich zu nutzen und selbst-signierten SSL-Zertifikaten zu vertrauen
(siehe die nachfolgende Option).

Aktiviert

Verschllsselung ist eingeschaltet. Wahlen Sie in Verschliisselung Folgendes:
Aktiviert

Die Datenlbertragung erfolgt verschlisselt, falls auch bei der Server-Applikation die
Verschliisselung eingeschaltet ist, anderenfalls bleibt die Ubertragung unverschliisselt.

Ausgeschaltet

Verschlisselung ist ausgeschaltet und jede Verbindung zu einer Server-Applikation, die eine
Verschlisselung erfordert, wird nicht hergestellt.

Erforderlich
Die Datenibertragung erfolgt verschlisselt, wird aber nur aufgebaut, falls bei der Server-



Applikation die Verschlisselung aktiviert ist (siehe ,,Optionen flr Server-Verschlisselung®).
Parameter zur Authentifizierung

Eine Aktivierung des Kontrollkdstchens Selbst-signierten Zertifikaten vertrauen erlaubt dem
Client, sich mit einer Server-Applikation zu verbinden, die selbst-signierte SSL-Zertifikate benutzt
(wie solche Zertifikate, die wahrend der Installation von Acronis Backup & Recovery 10-
Komponenten erstellt wurden) — siehe SSL-Zertifikate (S. 95).

Sie sollten dieses Kontrollkdstchen aktiviert lassen, auBer Sie verwenden in Threm Umfeld eine
Public Key-Infrastruktur (PKI).

Wabhlen Sie Folgendes in Verwende Agent-Zertifikatsauthentifizierung:
Nicht benutzen

Die Verwendung von SSL-Zertifikaten ist deaktiviert. Zu Server-Applikationen, die die
Verwendung von SSL-Zertifikaten bendétigen, werden keine Verbindungen aufgebaut.

Verwende wenn moglich

Die Verwendung von SSL-Zertifikaten ist aktiviert. Der Client wird SSL-Zertifikate nutzen,
sofern ihre Verwendung auch bei der Server-Applikation eingeschaltet ist — anderenfalls
werden sie nicht verwendet.

Immer verwenden

Die Verwendung von SSL-Zertifikaten ist aktiviert. Die Verbindung wird nur dann aufgebaut,
wenn die Verwendung von SSL-Zertifikaten auch auf der Server-Applikation eingeschaltet ist.

Ausgeschaltet
Gleichbedeutend mit Nicht konfiguriert.

Optionen fiir Server-Verschliisselung

Spezifiziert, ob die Datenlibertragung verschlisselt erfolgen soll, wenn die Komponente als Server-
Applikation agiert.

Wahlen Sie eine der nachfolgenden Varianten:

Nicht konfiguriert

Die Komponente wird die Standardeinstellung verwenden, welche ,verwende Verschliisselung
wenn moglich“ ist (siehe nachfolgende Option).

Aktiviert

Verschllsselung ist eingeschaltet. Wahlen Sie in Verschliisselung Folgendes:
Aktiviert

Die Datenlibertragung erfolgt verschlisselt, falls auch bei der Client-Applikation die
Verschliisselung eingeschaltet ist, anderenfalls bleibt die Ubertragung unverschliisselt.

Ausgeschaltet

Verschlisselung ist ausgeschaltet; zu Client-Applikationen, die Verschlisselung erfordern,
werden keine Verbindungen aufgebaut.
Erforderlich

Die Datenlibertragung erfolgt verschlisselt, wird aber nur aufgebaut, falls bei der Client-
Applikation die Verschlisselung aktiviert ist (siehe ,,Optionen fiir Client-Verschllsselung®).



Parameter zur Authentifizierung
Wahlen Sie Folgendes in Verwende Agent-Zertifikatsauthentifizierung:
Nicht benutzen
Die Verwendung von SSL-Zertifikaten ist deaktiviert. Zu Client-Applikation, die die
Verwendung von SSL-Zertifikaten bendétigen, werden keine Verbindungen aufgebaut.
Verwende wenn moglich

Die Verwendung von SSL-Zertifikaten ist aktiviert. Der Server wird SSL-Zertifikate nutzen,
sofern ihre Verwendung auch bei der Client-Applikation eingeschaltet ist — anderenfalls
werden sie nicht verwendet.

Immer verwenden
Die Verwendung von SSL-Zertifikaten ist aktiviert. Die Verbindung wird nur dann aufgebaut,
wenn die Verwendung von SSL-Zertifikaten auch auf der Client-Applikation eingeschaltet ist.

Ausgeschaltet

Gleichbedeutend mit Nicht konfiguriert.

Konfiguration des Netzwerk-Ports

Die Komponenten von Acronis Backup & Recovery 10 benutzen als Standard den TCP-Port 9876. Der
Server lauscht auf diesem Port nach einkommenden Verbindungen. Dieser Port wird aullerdem auch
als Standard vom Acronis-Client verwendet. Es kann sein, dass Sie wahrend der Installation von
Komponenten aufgefordert werden, die Offnung des Ports zu bestitigen oder den Port manuell zu
offnen, sofern Sie eine andere als die Windows-Firewall verwenden.

Sie kdonnen den Port nach der Installation jederzeit wieder auf einen bevorzugten Wert oder zur
Erflllung von Sicherheitszwecken andern. Diese Aktion benétigt den Neustart des Acronis Remote
Agenten (unter Windows) oder von Acronis_agent (unter Linux).

Nachdem der Port auf der Server-Seite gedndert wurde, verbinden Sie sich zum Server durch
folgende Adress- bzw. URL-Schreibweise: <Server-IP>:<Port> oder <Server-Hostname>:<Port>.

Anmerkung: Falls Sie Network Address Translation (NAT) verwenden, kénnen Sie den Port auch unter
Verwendung von Port-Mapping konfigurieren.

Port-Konfiguration im Betriebssystem

Windows

Um die Port-Nummern andern zu kénnen, laden und konfigurieren Sie die von Acronis zur Verfligung
gestellten aministrativen Vorlagen, wie es im Abschnitt Kommunikationseinstellungen konfigurieren
(S. 91) beschrieben ist.

Linux

Spezifizieren Sie den Port in der Datei /etc/Acronis/Policies/Agent.config. Starten Sie den
Acronis_agent Daemon neu.
Konfiguration des Ports in einer bootfahigen Umgebung

Sie erhalten wahrend der Erstellung bootfahiger Acronis-Medien die Moglichkeit, die
Netzwerkverbindungen vorzukonfigurieren, die vom bootfdhigen Acronis Backup & Recovery 10
Agent verwendet werden. Es besteht die Wahl zwischen:

=  dem Standard-Port (9876)



= dem aktuell verwendeten Port

=  dem neuen Port (geben Sie die Port-Nummer ein)

Sofern der Port nicht vorkonfiguriert wurde, verwendet der Agent die Standard-Port-Nummer.

SSL-Zertifikate

Die Acronis Backup & Recovery 10-Komponten verwenden Secure Sockets Layer (SSL)-Zertifikate fur
eine sichere Authentifizierung.

Die SSL-Zertifikate fiir die Komponenten kdnnen einer von zwei Typen sein:

= Selbst-signierte Zertifikate sind solche Zertifikate, wie sie automatisch wahrend der Installation
einer Acronis-Komponente generiert werden.

= Nicht-selbst-signierte Zertifikate sind Zertifikate, die durch Dritte, ndamlich vertrauenswiirdige
Zertifizierungsstellen (Certificate Authority, CA) — z.B. VeriSign’ or Thawte™ — oder durch die
Zertifizierungsstelle Ihrer Organisation ausgestellt werden.

Zertifikats-Pfad

Alle auf einer Maschine installierten Acronis-Komponenten verwenden, wenn sie als Server-
Applikation agieren, ein SSL-Zertifikat, welches als Server-Zertifikat bezeichnet wird.

In Windows werden der Zertifikatspfad und der Dateiname des Server-Zertifikates tGiber den Registry-
Key HKEY_ LOCAL_MACHINEN\SOFTWARENAcronis\Encryption\Server spezifiziert. Der
Standard-Pfad ist %SystemDrive%\Programme\Common Files\Acronis\Agent.

Bei selbst-signierten Zertifikaten wird der , Fingerabdruck” des Zertifikats (auch Fingerprint oder Hash
genannt) fur zukilnftige Host-ldentifizierung verwendet: Hat sich ein Client schon einmal unter
Verwendung eines selbst-signierten Zertifikates mit einem Server verbunden und versucht erneut
eine Verbindung aufzubauen, so iberprift der Server, ob der Fingerabdruck des Zertifikates derselbe
ist wie beim vorherigen Verbindungsversuch.

Selbst-signierte Zertifikate

Auf unter Windows laufenden Maschinen wird, falls der Zertifikatsspeicher noch kein Server-
Zertifikat enthalt, ein selbst-signiertes Server-Zertifikat automatisch generiert und eingebunden,
sobald irgendeine Acronis-Komponente installiert wird (mit Ausnahme der Acronis Backup &
Recovery 10 Management Console).

Sollte die Maschine nach Erstellung des selbst-signierten Zertifikates umbenannt werden, so kénnen
Sie dieses Zertifikat nicht langer verwenden, sondern miissen ein neues erstellen.

So erstellen Sie ein neues selbst-signiertes Zertifikat

1. Melden Sie sich als Mitglied der Administrator-Gruppe an.

2. Klicken Sie im Start-Meni auf Ausfithren und geben Sie ein: cmd

3. Fihren Sie folgenden Befehl aus (beachten Sie die Anflihrungszeichen):

"%CommonProgramFiles%\Acronis\Utils\acroniscert" --reinstall

4. Starten Sie Windows oder die laufenden Acronis-Dienste neu.

Nicht-selbst-signierte Zertifikate

Als Alternative zu selbst-signierten Zertifikaten konnen Sie auch Zertifikate von unabhéangigen,
vertrauenswirdigen Zertifizierungsstellen (Certificate Authorities, CA) verwenden oder solche, die
von der Zertifizierungsstelle lhrer Firma mit Hilfe von Acronis Certificate Command-line Utility erstellt
wurden.



So installieren Sie das Zertifikat einer unabhéingigen Zertifizierungsstelle

1.
2.

Klicken Sie auf Start, dann auf Ausfiihren und geben Sie dort ein: certmgr.msc

Klicken Sie in der Zertifikate-Konsole doppelt auf den Namen des Zertifikates, das Sie installieren
wollen.

Klicken Sie in der Registerlasche Details innerhalb der Liste der angezeigten Felder auf
Fingerabdruck.

Wahlen und kopieren Sie den Wert des Feldes (den Zertifikats-Fingerabdruck), eine Zeichenfolge
etwa wie 20 99 00 b6 3d 95 57 28 14 Oc d1 36 22 d8 c6 87 a4 eb 00 85.

Klicken Sie im Start-Menii auf Ausfiihren und geben Sie Folgendes in das Feld Offnen ein:
"%CommonProgramFi les%\Acronis\Uti Is\acroniscert.exe" -—install
20 99 00 b6 3d 95 57 28 14 Oc d1 36 22 d8 c6 87 a4 eb 00 85"

(Beachten Sie die Anfiihrungszeichen, ersetzen Sie den hier gezeigten Beispiels-Fingerabdruck
mit dem lhres tatsachlichen Zertifikates.)



3 Optionen

Dieser Abschnitt beschreibt die Optionen von Acronis Backup & Recovery 10, die mit Hilfe der
grafischen Benutzeroberfliche konfiguriert werden kdnnen. Der Inhalt dieses Abschnitts gilt flr
autonome und erweiterte Editionen (Advanced Editions) von Acronis Backup & Recovery 10.

3.1 Konsolen-Optionen

Die Konsolenoptionen legen fest, wie die Informationen in der grafischen Benutzeroberflache von
Acronis Backup & Recovery 10 erscheinen.

Um auf die Konsolenoptionen zuzugreifen, wahlen Sie Optionen -> Konsolenoptionen im Mend.

3.1.1 Startseite

Diese Option definiert, ob das Fenster Willkommen oder das Dashboard bei einer Verbindung von
der Konsole zu einer verwalteten Maschine oder zum Management Server angezeigt wird.

Voreinstellung ist: das Fenster Willkommen.

Um eine Auswahl zu treffen, benutzen Sie das Kontrollkastchen Bei Verbindung der Konsole zu einer
Maschine Dashboard zeigen.

Diese Option kann auch auf dem Fenster Willkommen gesetzt werden. Wenn Sie das
Kontrollkdstchen fiir Beim Start Dashboard anstelle der aktuellen Ansicht zeigen auf dem Fenster
Willkommen aktivieren, dann erreichen Sie den gleichen Effekt.

3.1.2 Pop-Up-Meldungen

Uber Tasks, bei denen eine Interaktion erforderlich ist

Diese Option ist wirksam, wenn die Konsole zu einer verwalteten Maschine oder zum Management
Server verbunden ist.

Die Option legt fest, ob das Pop-Up-Fenster erscheint, wenn ein oder mehrere Tasks eine Interaktion
erfordern. Dieses Fenster ermoglicht lhnen, fir alle Tasks am selben Platz eine Entscheidung zu
treffen, wie z.B. einen Neustart zu bestdtigen oder einen Neuversuch nach Freigabe von
Festplattenplatz zu erlauben. So lange wenigstens ein Task eine Interaktion erfordert, kbnnen Sie
dieses Fenster jederzeit vom Dashboard der verwalteten Maschine 6ffnen. Alternativ kdnnen Sie den
Status der Task-Ausfiihrung in der Ansicht Tasks tiberpriifen und lhre Entscheidung fiir jeden Task im
Bereich Information treffen.

Voreinstellung ist: Aktiviert.

Um eine Auswahl zu treffen, benutzen Sie das Kontrollkdstchen Fenster , Task erfordert Interaktion”
anzeigen.

Uber Ergebnisse der Task-Ausfiihrung

Diese Option ist nur wirksam, wenn die Konsole zu einer verwalteten Maschine verbunden ist.

Die Option legt fest, ob die Pop-Up-Meldungen Uber Ergebnisse der Task-Ausfiihrung erscheinen:



Erfolgreiche Vollendung, Fehlschlagen oder erfolgreicher Abschluss mit Warnungen. Wenn die
Anzeige der Pop-Up-Meldungen deaktiviert ist, kdnnen Sie den Status der Task-Ausfiihrung und die
Ergebnisse in der Ansicht Tasks Gberprifen.

Voreinstellung ist: Aktiviert fir alle Ergebnisse.

Um eine Einstellung fir jedes Ergebnis (Erfolgreiche Vollendung, Fehlschlagen oder erfolgreicher
Abschluss mit Warnungen) einzeln festzulegen, benutzen Sie das zugehorige Kontrollkastchen.

3.1.3 Zeit-basierte Warnungen

Letztes Backup

Diese Option ist wirksam, wenn die Konsole zu einer verwalteten Maschine (S. 445) oder zum
Management Server (S. 441) verbunden ist.

Die Option legt fest, ob eine Warnung erscheint, wenn auf der gegebenen Maschine nach Ablauf
einer Zeitspanne kein Backup durchgefiihrt wurde. Sie konnen die Zeitspanne einrichten, die Sie als
kritisch fur Ihr Geschaftsumfeld betrachten.

Voreinstellung ist: Warnen, wenn die letzte erfolgreiche Sicherung auf einer Maschine vor mehr als 5
Tagen vollendet wurde.

Der Alarm erscheint im Abschnitt Warnungen des Dashboards. Wenn die Konsole zum Management
Server verbunden ist, wird diese Einstellung auch das Farbschema der Spalte Letztes Backup fiir jede
Maschine steuern und wird auch .

Letzte Verbindung

Diese Option ist wirksam, wenn die Konsole zu einer verwalteten Maschine (S. 442) oder zum
Management Server verbunden ist.

Die Option legt fest, ob eine Warnung erscheint, wenn innerhalb einer eingerichteten Zeitspanne
keine Verbindung zwischen einer verwalteten Maschine und dem Management Server hergestellt
wurde, die Maschine also moglicherweise nicht zentral verwaltet wurde (z.B. bei einem Ausfall der
Netzverbindung zu dieser Maschine). Sie kénnen die Zeitspanne festlegen, die als kritisch erachtet
wird.

Voreinstellung ist: Warnen, wenn die letzte Verbindung der Maschine zum Management Server vor
mehr als 5 Tagen war.

Der Alarm erscheint im Abschnitt Warnungen des Dashboards. Wenn die Konsole zum Management
Server verbunden ist, wird diese Einstellung auch das Farbschema der Spalte Letzte Verbindung fiir
jede Maschine steuern und wird auch .

3.14 Zahl der Tasks

Diese Option ist nur wirksam, wenn die Konsole zum Management Server verbunden ist.

Die Option legt fest, wie viele Tasks auf einmal in der Ansicht Tasks dargestellt werden. Sie kénnen
auch Filter benutzen, die in der Ansicht Tasks verfligbar sind, um die Anzahl angezeigter Tasks zu
begrenzen.

Voreinstellung ist: 400. Der Einstellungsbereich ist: 20 bis 500.

Um eine Auswahl zu treffen, wahlen Sie den gewilinschten Wert im Listenfeld Zahl der Tasks.



3.1.5 Schriftarten

Diese Option ist wirksam, wenn die Konsole zu einer verwalteten Maschine oder zum Management
Server verbunden ist.

Die Option legt fest, welche Schriftarten in der grafischen Benutzeroberflache von Acronis Backup &
Recovery 10 erscheinen. Die Einstellung Menii beeinflusst die Dropdown- und die Kontextmends. Die
Einstellung Anwendung beeinflusst die anderen GUI-Elemente.

Voreinstellung ist: Systemstandardschriftart sowohl fiir die Mends als fiir die Schnittstellenelemente
der Anwendung.

Um eine Auswahl zu treffen, wahlen Sie die Schriftart im jeweiligen Listenfeld und stellen die
Schrifteigenschaften ein. Sie kénnen die Erscheinung der Schriftart durch Klicken auf die rechts
angeordnete Schaltflache in einer Vorschau sehen.

3.2 Optionen des Management Servers

Die Optionen fir den Management Server ermdglichen lhnen, das Verhalten von Acronis Backup &
Recovery 10 Management Server zu steuern.

Um auf die Optionen des Management Servers zuzugreifen, verbinden Sie die Konsole zum
Management Server und wahlen dann Optionen > Management Server Optionen im Mendi.

3.2.1  Aufzeichnungslevel

Diese Option legt fest, ob der Management Server das Log der Ereignisse auf den registrierten
Maschinen im zentralen Log sammeln muss, das in einer zugeordneten Datenbank gespeichert wird
und in der Ansicht Log zur Verfligung steht. Sie kdnnen die Option fir alle Ereignisse auf einmal
setzen oder die Ereignistypen auswahlen, die gesammelt werden. Wenn Sie das Sammeln von
Ereigniseintragen vollstandig deaktivieren, wird das zentrale Log nur das Log des Management
Servers enthalten.

Voreinstellung ist: Logs sammeln fiir Alle Ereignisse.

Benutzen Sie das Listenfeld Ereignisse, die protokolliert werden, um die Art der Ereignisse
anzugeben, die gesammelt werden:

= Alle Ereignisse — alle Ereignisse (Informationen, Warnungen und Fehler) der auf dem
Management Server registrierten Maschinen werden in das zentrale Log eingetragen.

= Fehler und Warnungen — Warnungen und Fehler werden im zentralen Log aufgezeichnet.

=  Nur Fehler — nur Fehler werden im zentralen Log aufgezeichnet.

Um das Sammeln der Ereignis-Logs auszuschalten, deaktivieren Sie das Kontrollkdstchen Logs
sammeln.

3.2.2 Log-Bereinigungsregeln

Diese Option spezifiziert, wie das zentrale Ereignis-Log bereinigt wird, das in der Berichtsdatenbank
des Management Server gespeichert ist.

Diese Option definiert die maximale GréRe der Berichtsdatenbank.



Voreinstellung ist: Maximale Log-GroRe: 1 GB. Bei Bereinigung, behalte 95% der maximalen
Loggrofe bei.

Wenn diese Option aktiviert ist, vergleicht das Programm nach jeweils 100 Log-Eintrdagen die
tatsachliche Log-GroRe mit der maximalen GroRe. Sobald die maximale Log-GroRe Uberschritten ist,
I6scht das Programm die altesten Log-Eintrage. Sie konnen bestimmen, wie viele Log-Eintrage
beibehalten werden sollen. Mit der Standardeinstellung '95%' wird ein Grol3teil des Logs beibehalten.
Mit der Minimaleinstellung '1%' wird das Log fast vollstandig geleert.

Auch wenn Sie die Gréf8enbeschrénkung fiir das Log entfernen, werden ab einer Log-Gréfse von 4 GB keine
weiteren Ereignisse in einer SQL Server Express Datenbank protokolliert, da die Datenbankgréfie fiir die SQL
Express Edition auf 4 GB beschrénkt ist. Setzen Sie die maximale Log-Gréf3e auf ca. 3,8 GB, um die maximale
Gréf3e der SQL Express Datenbank zu nutzen.

Diesen Parameter kdnnen Sie auch im Acronis Administrative Template (S. 375) setzen.

3.2.3  Ereignisverfolgung

Sie kénnen den Management Server so konfigurieren, dass er die Ereignisse auller in seinem eigenen
Log auch in der Ereignisanzeige von Windows protokolliert.

Sie kdnnen den Management Server so konfigurieren, dass er Simple Network Management Protocol
(SNMP)-Objekte an einen spezifizierten SNMP-Manager sendet.

Ereignisanzeige von Windows

Diese Option definiert, ob der Management Server seine eigenen Ereignis-Logs in der Ereignisanzeige
von Windows aufzeichnen muss. (Um die Ereignisanzeige zu sehen, fiihren Sie eventvwr.exe aus
oder den Befehl Systemsteuerung -> Verwaltung -> Ereignisanzeige.) Sie konnen die Ereignisse
filtern, die aufgezeichnet werden.

Voreinstellung ist: Ausgeschaltet.

Wahlen Sie das Kontrollkdstchen Ereignisse protokollieren, um diese Option einzuschalten.

Verwenden Sie das Kontrollkdstchen Ereignisse, die protokolliert werden, um die Ereignisse zu
filtern, die in der Ereignisanzeige von Windows aufgefiihrt werden:

= Alle Ereignisse — loggt alle Ereignisse (Informationen, Warnungen und Fehler)

=  Fehler und Warnungen

=  Nur Fehler.

Deaktivieren Sie das Kontrollkdstchen Ereignisse protokollieren, um diese Option auszuschalten.

SNMP-Benachrichtigungen

Diese Option definiert, ob der Management Server seine eigenen Ereignis-Logs an spezifizierte
Simple Network Management Protocol (SNMP)-Manager schicken muss. Sie kdnnen die Arten der
Ereignisse wahlen, die geschickt werden.

Zu weiteren Informationen liber die Verwendung von SNMP mit Acronis Backup & Recovery 10 siehe
»,Unterstitzung fir SNMP (S. 55)“.

Voreinstellung ist: Ausgeschaltet.

Versenden von SNMP-Benachrichtigungen einrichten
1. Aktivieren Sie das Kontrollkdastchen Meldungen an den SNMP-Server schicken.



2. Spezifizieren Sie die passenden Optionen wie folgt:

=  Ereignisse, die libermittelt werden — Auswahl der Ereignistypen, die gesendet werden: Alle
Ereignisse, Fehler und Warnungen oder Nur Fehler.

= Server-Name/IP — Eintragen des Namens oder der IP-Adresse des Hosts mit der SNMP-
Verwaltungsanwendung, an die die Meldungen gesendet werden.

=  Community — Eintragen des Namens der SNMP-Community, zu der der Host mit der SNMP-
Verwaltungsanwendung und die sendende Maschine gehoren. Die typische Community ist
»public”.

Klicken Sie auf Testnachricht senden, um die Richtigkeit der Einstellungen zu prifen.

Um die Funktion auszuschalten, deaktivieren Sie das Kontrollkdastchen Meldungen an den SNMP-
Server schicken.

Die Nachrichten werden Gber UDP verschickt.

3.2.4  Domain-Zugriffsberechtigungen

Die Option bestimmt den vom Management Server verwendeten Benutzernamen und das Kennwort,
um auf die Domain zuzugreifen.

Voreinstellung ist: Keine Anmeldedaten

Der Management Server bendtigt Domain-Anmeldedaten, wenn er mit einer dynamischen Gruppe
arbeitet, die auf dem Organisationseinheit-Kriterium (S. 347) basiert. Wenn Sie eine solche Gruppe
erstellen und Gber diese Option keine Anmeldedaten angegeben werden, wird das Programm von
Ihnen die Anmeldedaten erfragen und in dieser Option speichern.

Es ist ausreichend, die Anmeldedaten eines Benutzers zu spezifizieren, der Mitglied der Gruppe
Domain-Benutzer auf der Domaine ist.

3.2.5  Acronis WOL Proxy

Diese Option funktioniert in Kombination mit den erweiterten Planungseinstellungen fiir Wake-On-
LAN verwenden (S. 194). Verwenden Sie diese Option, wenn der Management Server Backup-
Maschinen in einem anderen Subnetz einschalten soll.

Kurz bevor die geplante Aktion startet, verschickt der Management Server so genannte 'Magic
Packets', um die entsprechenden Maschinen einzuschalten. (Ein Magic Packet ist ein Paket, das 16
Mal in Folge die MAC-Adresse der Empfanger-Netzwerkkarte enthélt). Der in dem anderen Subnetz
installierte Acronis WOL Proxy sendet die Pakete an die Maschinen in diesem Subnetz.

Voreinstellung ist: Ausgeschaltet.

So aktivieren Sie diese Option:

1. Installieren Sie Acronis WOL Proxy auf einem Server im Subnetz, auf dem die Maschinen sich
befinden, die Sie einschalten mochten. Bei diesem Server muss eine standige Verfligbarkeit der
Dienste gewahrleistet sein. Wenn mehrere Subnetze vorhanden sind, installieren Sie Acronis
WOL Proxy in jedem Subnetz, in dem Sie die Funktion Wake-On-LAN bendtigen.

2. So aktivieren Sie Acronis WOL Proxy in den Optionen des Management Servers:
a. Aktivieren Sie das Kontrollkdstchen Folgende Proxies verwenden.



b. Klicken Sie auf Hinzufiigen und geben Sie den Namen oder die IP-Adresse der Maschine ein,
auf der der Acronis WOL Proxy installiert ist. Geben Sie die Anmeldedaten fiir die Maschine
ein.

c. Wiederholen Sie diesen Schritt, wenn es mehrere Acronis WOL Proxies gibt.
3. Aktivieren Sie beim Planen einer Backup-Richtlinie die Einstellung Wake-On-LAN verwenden.

Sie kdnnen auBerdem Proxies aus der Liste I6schen. Denken Sie daran, dass jede Anderung dieser
Option Auswirkungen auf den gesamten Management Server hat. Wenn Sie einen Proxy aus der Liste
I6schen, wird die Funktion Wake-On-LAN im entsprechenden Subnetz fir alle Richtlinien,
einschlieBlich der bereits angewandten Richtlinien, deaktiviert.

3.2.6  Optionen fur VM-Schutz

Diese Optionen definieren das Verhalten eines Management Servers, bezogen auf Backup und
Recovery von virtuellen Maschinen, die auf einem Virtualisierungsserver gehostet werden.

VMware vCenter-Integration

Diese Option definiert die Anzeige von virtuellen Maschinen, die durch einen VMware vCenter Server
im Management Server verwaltet werden und die Anzeige des Backup-Status dieser Maschinen im
vCenter.

Integration ist flr alle Acronis Backup & Recovery 10 Advanced Editions verfiigbar, eine Virtual
Edition-Lizenz ist nicht erforderlich. Auf dem vCenter Server wird keine Software-Installation
benoétigt.

Auf Seite des Management Servers

Bei aktivierter Integration erscheint die Inventaranzeige VMs and Templates des vCenters in der
Benutzeroberflache des Management Servers, unter Navigation —> Virtuelle Maschinen.

Aus Sicht des Management Servers handelt es sich um eine dynamische Gruppe von virtuellen
Maschinen. Der Gruppename entspricht dem Namen oder der IP-Adresse des vCenter Servers, je
nachdem, was bei Konfiguration der Integration angegeben wurde. Der Inhalt der Gruppe wird mit
dem vCenter Server synchronisiert und kann auf Seite des Management Servers nicht gedndert
werden. Sollte es zu einer zeitweiligen Inkonsistenz kommen, dann klicken Sie mit der rechten
Maustaste auf die Gruppe und wahlen Aktualisieren.

Die vom vCenter Server verwalteten virutellen Maschinen erscheinen auflerdem in der Gruppe Alle
virtuellen Maschinen. Die kénnen sich die Eigenschaften und den Betriebszustand der virtuellen
Maschinen anzeigen lassen, Gruppen virtueller Maschinen erstellen und virtuelle Maschinen zu
existierenden Gruppen hinzufiigen.

Flir eine virtuelle Maschine ist kein Backup und Recovery moglich, auBer der Acronis Backup &
Recovery 10 Agent fur ESX/ESXi wurde zum Host der virtuellen Maschine verteilt (S. 352). Solche
Maschinen erscheinen als nicht verwaltbar (ausgegraut).

Sobald der Agent zu einem ESX/ESXi-Host verteilt wurde (erfordert eine Lizenz fiir Acronis Backup &
Recovery 10 Advanced Server Virtual Edition), sind die virtuellen Maschinen dieses Host bereit fiir die
Verteilung einer Backup-Richtlinie oder fiir ein individuelles Backup. Solche Maschinen erscheinen als
verwaltbar.

Wenn ein Agent fiir Windows oder ein Agent fiir Linux in einem Gast-System installiert ist, auf seinem Host aber
kein Agent fiir ESX/ESXi vorhanden ist, erscheint die virtuelle Maschine unter Virtuelle Maschinen als nicht
verwaltbar. Eine solche Maschine muss wie eine physikalische verwaltet werden.




Auf Seite des vCenter Servers

Bei aktivierter Integration speichert und zeigt der vCenter Server Informationen dartber an, wann
und wie jede virtuelle Maschine per Backup gesichert wurde. Dieselben Informationen werden in den
Spalten Status und Letztes Backup auf dem Management Server angezeigt.

Backup-Status — der schwerwiegendste Status aller Backup-Plane und Backup-Richtlinien auf der
Maschine. Zu weiteren Informationen siehe , Backup-Plan-Zustande (S. 204)“ und ,Richtlinien-Status
auf einer Maschine (S. 76)“.

Letztes Backup — wie viel Zeit seit dem letzten erfolgreichen Backup verstrichen ist.

Sie konnen diese Informationen in der Zusammenfassung der virtuellen Maschine einsehen
(Summary —> Annotations) oder auf der Registerlasche Virtual Machines fiir jeden Host, Datacenter,
Ordner oder gesamten vCenter Server (beispielsweise View —> Inventory —> Hosts and Clusters —>
Host wahlen —> Virtual Machines).

3.2.7  Online Backup-Proxy

Diese Option ist nur fir Verbindungen zum Acronis Online Backup Storage (iber das Internet
wirksam.

Diese Option bestimmt, ob sich der Management Server mit dem Internet (iber einen Proxy-Server
verbinden soll.

Beachten Sie: Acronis Backup & Recovery 10 unterstiitzt nur HTTP- und HTTPS-Proxy-Server.

Die Proxy-Einstellungen fir Agent und Management Server missen separat konfiguriert werden,
auch wenn sie auf derselben Maschine installiert sind.

So dindern Sie die Proxy-Server-Einstellungen

1. Aktivieren Sie das Kontrollkdstchen Einen Proxy-Server verwenden.

2. Geben Sie unter Adresse den Netzwerknamen oder die IP-Adresse des Proxy-Servers an —
beispielsweise: proxy.beispielname.com oder 192.168.0.1

Spezifizieren Sie unter Port die Port-Nummer des Proxy-Servers — beispielsweise: 80

Sollte der Proxy-Server eine Authentifizierung benétigen, dann geben Sie die entsprechenden
Anmeldedaten unter Benutzername und Kennwort an.

5. Klicken Sie auf die Schaltfliche Verbindung testen, wenn Sie die Proxy-Server-Einstellungen
Uberprifen wollen.

3.3 Maschinen-Optionen

Die Maschinenoptionen definieren das allgemeine Verhalten von allen Acronis Backup & Recovery
10-Agenten, die auf der verwalteten Maschine operieren und werden daher als spezifisch fiir die
Maschine betrachtet.

Um auf die Maschinenoptionen zuzugreifen, verbinden Sie die Konsole zur verwalteten Maschine
und wahlen dann Optionen > Maschinenoptionen im Meni.

3.3.1 Verwaltung der Maschine

Diese Option legt fest, ob die Maschine zentral durch Acronis Backup & Recovery 10 Management
Server verwaltet werden muss.



Um diese Option nutzen zu kdnnen, missen Sie als Mitglied der Gruppe der Administratoren auf der
Maschine angemeldet sein.

Sie kdnnen die Maschine auf dem Management Server registrieren, wenn Sie den Acronis Backup &
Recovery 10 Agent installieren. Wenn die Maschine nicht registriert ist, wahlen Sie Zentrale
Verwaltung, das wird die Registrierung (S. 442) einleiten. Alternativ kdnnen Sie die Maschine auch
serverseitig im  Management  Server hinzufiigen. Jede der drei beschriebenen
Registrierungsmethoden erfordert die Privilegien eines Administrators.

Die Auswahl von Autonome Verwaltung auf einer registrierten Maschine wird die Kommunikation
der Maschine mit dem Server stoppen. Die Maschine erscheint als Zuriickgezogen auf dem
Management Server. Der Management Server Administrator kann die Maschine vom Server |6schen
oder die Maschine erneut registrieren.

Voreinstellung ist: Autonome Verwaltung.

So richten Sie die zentrale Verwaltung auf der Maschine ein:
1. Wahlen Sie Zentrale Verwaltung.
2. Spezifizieren Sie die Angaben fiir Management Server IP/Name.

3. Spezifizieren Sie auf Anforderung den Benutzernamen und das Kennwort des Administrators des
Management Servers.

4. Unter Registrierungsadresse der Maschine wahlen Sie aus, wie die Maschine auf dem
Management Server registriert wird: anhand des Namens (empfohlen) oder anhand der IP-
Adresse.

5. Klicken Sie auf OK und die Maschine wird auf dem Management Server registriert.

Um die zentrale Verwaltung auszuschalten, wahlen Sie Autonome Verwaltung.

3.3.2  Ereignisverfolgung

Es ist moglich, die von auf der verwalteten Maschine agierenden Agenten erstellten Logs in die
Ereignisanzeige von Windows zu duplizieren oder an spezifizierte SNMP-Manager zu senden. Wenn
Sie die Optionen zur Ereignisverfolgung an keiner anderen Stelle auRRer dieser verdndern, werden die
Einstellungen fir jeden lokalen Backup-Plan und jeden erstellten Task auf der Maschine wirksam.

Sie kénnen die Einstellungen in den Standardoptionen fir Backup und Recovery (S. 108) exklusiv fir
die Ereignisse Uberschreiben, die wahrend eines Backups oder einer Wiederherstellung auftreten. In
diesem Fall werden die hier vorgenommenen Einstellungen auch wirksam fiir andere Tasks, z.B. fir
die Validierung von Archiven oder die Bereinigung.

Sie konnen die als Standard gesetzten Optionen auch Uberschreiben, wenn Sie einen Backup-Plan
oder einen Recovery-Task einrichten. Diese so vorgenommenen Einstellungen werden plan-spezifisch
oder task-spezifisch verwendet.

Ereignisanzeige von Windows

Diese Option ist nur wirksam in Windows-Betriebssystemen.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option definiert, ob Agenten auf verwalteten Maschinen die Ereignisse in der Ereignisanzeige
von Windows aufzeichnen miissen. (Um die Ereignisanzeige zu sehen, fiihren Sie eventvwr.exe aus
oder den Befehl Systemsteuerung -> Verwaltung -> Ereignisanzeige.) Sie kénnen die Ereignisse
filtern, die geloggt werden.



Sie kénnen die Einstellungen in den Standardoptionen fir Backup und Recovery (S. 108) exklusiv fir
die Ereignisse Uberschreiben, die wahrend eines Backups oder einer Wiederherstellung auftreten. In
diesem Fall werden die hier vorgenommenen Einstellungen auch wirksam fiir andere Tasks, z.B. fir
die Validierung von Archiven oder die Bereinigung.

Sie kénnen die als Standard gesetzten Optionen auch Uberschreiben, wenn Sie einen Backup-Plan
oder einen Recovery-Task einrichten. Diese so vorgenommenen Einstellungen werden plan-spezifisch
oder task-spezifisch verwendet.

Voreinstellung ist: Ausgeschaltet.

Wahlen Sie das Kontrollkdstchen Ereignisse protokollieren, um diese Option einzuschalten.
Verwenden Sie das Kontrollkdstchen Ereignisse, die protokolliert werden, um die Ereignisse zu
filtern, die in der Ereignisanzeige von Windows aufgefiihrt werden:
= Alle Ereignisse — loggt alle Ereignisse (Informationen, Warnungen und Fehler)
= Fehler und Warnungen
=  Nur Fehler.

Deaktivieren Sie das Kontrollkdstchen Ereignisse protokollieren, um diese Option auszuschalten.

SNMP-Benachrichtigungen

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option definiert, ob Agenten auf verwalteten Maschinen Log-Ereignisse zu spezifizierten
Simple Network Management Protocol (SNMP)-Managern schicken. Sie kénnen die Arten der
Ereignisse wahlen, die geschickt werden.

Sie kénnen die Einstellungen in den Standardoptionen fir Backup und Recovery (S. 108) exklusiv fir
die Ereignisse Uberschreiben, die wahrend eines Backups oder einer Wiederherstellung auftreten. In
diesem Fall werden die hier vorgenommenen Einstellungen auch wirksam fiir andere Tasks, z.B. fir
die Validierung von Archiven oder die Bereinigung.

Sie kdnnen die als Standard gesetzten Optionen auch Uberschreiben, wenn Sie einen Backup-Plan
oder einen Recovery-Task einrichten. Diese so vorgenommenen Einstellungen werden plan-spezifisch
oder task-spezifisch verwendet.

Zu weiteren Informationen liber die Verwendung von SNMP mit Acronis Backup & Recovery 10 siehe
»,Unterstitzung fir SNMP (S. 55)“.

Voreinstellung ist: Ausgeschaltet.

Versenden von SNMP-Benachrichtigungen einrichten
1. Aktivieren Sie das Kontrollkdstchen Meldungen an den SNMP-Server schicken.
2. Spezifizieren Sie die passenden Optionen wie folgt:

= Ereignisse, die libermittelt werden — Auswahl der Ereignistypen, die gesendet werden: Alle
Ereignisse, Fehler und Warnungen oder Nur Fehler.

= Server-Name/IP — Eintragen des Namens oder der IP-Adresse des Hosts mit der SNMP-
Verwaltungsanwendung, an die die Meldungen gesendet werden.

=  Community — Eintragen des Namens der SNMP-Community, zu der der Host mit der SNMP-
Verwaltungsanwendung und die sendende Maschine gehoren. Die typische Community ist
»public”.



Klicken Sie auf Testnachricht senden, um die Richtigkeit der Einstellungen zu prifen.

Um die Funktion auszuschalten, deaktivieren Sie das Kontrollkdstchen Meldungen an den SNMP-
Server schicken.

Die Nachrichten werden tber UDP verschickt.

Der nachste Abschnitt enthalt zusatzliche Informationen Uber das Einstellen der SNMP-Dienste auf
den empfangenden Maschinen (S. 106).

Einstellen der SNMP-Dienste auf der empfangenden Maschine
Windows

So installieren Sie den SNMP-Dienst auf einer Windows-Maschine:

1. Start -> Systemsteuerung -> Software -> Windows-Komponenten hinzufiigen/entfernen
2. Wibhlen Sie Verwaltungs- und Uberwachungsprogramme.

3. Klicken Sie auf Details.

4. Aktivieren Sie das Kontrollkdstchen bei SNMP (Simple Network Management Protocol).
5. Klicken Sie auf OK.

Sie sollten dann nach der Datei Immib2.dll gefragt werden, die sich auf dem Installationsmedium des
Betriebssystems befindet.

Linux

Um SNMP-Nachrichten auf einer Linux-Maschine zu empfangen, muss das Paket net-snmp (fir RHEL
und SUSE) oder das Paket snmpd (flir Debian) installiert werden.

SNMP kann mit dem Befehl snmpconf konfiguriert werden. Die Standardkonfigurationsdateien
befinden sich im Verzeichnis /usw/snmp:

= /etc/snmp/snmpd.conf — Konfigurationsdatei fiir den Net-SNMP Agenten
= /etc/snmp/snmpd.conf — Konfigurationsdatei fiir den Net-SNMP Trap Daemon.

3.3.3 Log-Bereinigungsregeln

Diese Option spezifiziert, wie das Log des Acronis Backup & Recovery 10 Agenten bereinigt wird.

Die Option definiert die maximale GroRe des Ordners fir den Agenten-Log (unter Windows XP/2003
Server, %ALLUSERSPROFILE%\Application Data\Acronis\BackupAndRecovery\MMS\LogEvents).

Voreinstellung ist: Maximale Log-GroRe: 1 GB. Bei Bereinigung, behalte 95% der maximalen
Loggrofe bei.

Wenn diese Option aktiviert ist, vergleicht das Programm nach jeweils 100 Log-Eintrdagen die
tatsachliche Log-GroRe mit der maximalen GrofRe. Sobald die maximale Log-GroRe liberschritten ist,
[6scht das Programm die altesten Log-Eintrdge. Sie konnen bestimmen, wie viele Log-Eintrage
beibehalten werden sollen. Mit der Standardeinstellung '95%' wird ein Grol3teil des Logs beibehalten.
Mit der Minimaleinstellung '1%' wird das Log fast vollstandig geleert.

Diesen Parameter konnen Sie auch im Acronis Administrative Template (S. 380) setzen.



3.3.4  Online Backup-Proxy

Diese Option ist nur wirksam, wenn Backup- und Recovery-Aktionen mit dem Acronis Online Backup
Storage Uber das Internet durchgefiihrt werden.

Diese Option bestimmt, ob sich der Acronis Agent mit dem Internet (iber einen Proxy-Server
verbinden soll.

Beachten Sie: Acronis Backup & Recovery 10 unterstiitzt nur HTTP- und HTTPS-Proxy-Server.

So dindern Sie die Proxy-Server-Einstellungen
1. Aktivieren Sie das Kontrollkdstchen Einen Proxy-Server verwenden.

2. Geben Sie unter Adresse den Netzwerknamen oder die IP-Adresse des Proxy-Servers an —
beispielsweise: proxy.beispielname.com oder 192.168.0.1

3. Spezifizieren Sie unter Port die Port-Nummer des Proxy-Servers — beispielsweise: 80

Sollte der Proxy-Server eine Authentifizierung bendtigen, dann geben Sie die entsprechenden
Anmeldedaten unter Benutzername und Kennwort an.

5. Klicken Sie auf die Schaltfliche Verbindung testen, wenn Sie die Proxy-Server-Einstellungen
Uberprifen wollen.

Wenn Sie die Proxy-Server-Einstellungen nicht kennen, bitten Sie Ihren Netzwerk-Administrator oder
Internetzugangsprovider um Unterstltzung.

Alternativ kdnnen Sie auch versuchen, diese Einstellungen aus der Konfiguration lhres Webbrowsers
zu entnehmen. Die nachfolgenden Befehle zeigen, wo Sie diese in drei popularen Webbrowsern
finden kénnen.

= Microsoft Internet Explorer. Klicken Sie im Menl Extras auf den Befehl Internetoptionen.
Klicken Sie in der Registerlasche Verbindungen auf den Befehl LAN-Einstellungen.

= Mozilla Firefox. Klicken Sie im MenU Extras auf den Befehl Einstellungen und dann auf Erweitert.
Klicken Sie in der Registerlasche Netzwerk, im Bereich Verbindung, auf den Befehl Einstellungen.

= Google Chrome. Klicken Sie unter Optionen auf Details. Und im Bereich Netzwerk dann auf
Proxy-Einstellungen dndern.

3.3.5 Programm zur Kundenzufriedenheit (CEP)

Diese Option legt fest, ob die Maschine am Acronis Programm zur Kundenzufriedenheit (ACEP)
teilnimmt.

Falls Sie Ja, ich mochte am ACEP teilnehmen aktivieren, werden auf der Maschine Hardware-
Konfigurationsinformationen, am haufigsten und am wenigsten verwendete Funktionen sowie
Probleme gesammelt und regelmaRig an Acronis geschickt. Die Ergebnisse sind dazu gedacht,
Verbesserungen bei der Software und Funktionalitdit zu ermodglichen, um die Bediirfnisse von
Acronis-Kunden noch besser zu erfiillen.

Acronis sammelt keine personliche Daten. Lesen Sie die Teilnahmebedingungen auf der Acronis-
Website oder in der Benutzeroberflache des Produkts, um mehr tiber das ACEP zu erfahren.

Die Option wird anfangs wahrend der Installation des Acronis Backup & Recovery 10-Agenten
konfiguriert. Sie konnen diese Einstellung jederzeit in der Benutzeroberflache des Programms dndern
(Optionen —> Optionen der Maschine —> Programm zur Kundenzufriedenheit (CEP)). Diese Option
kann auBerdem durch Verwendung der Gruppenrichtlinien-Infrastruktur (S. 383) konfiguriert
werden. Eine per Gruppenrichtlinie definierte Einstellung kann nicht durch Verwendung der



Programmoberflaiche gedndert werden, auller die Gruppenrichtlinie wird auf der Maschine
deaktiviert.

3.4 Standardoptionen fur Backup und Recovery

3.4.1  Standard-Backup-Optionen

Jeder Acronis Agent hat eigene Standardoptionen fiir Backups. Sobald ein Agent installiert ist, haben
die Standardoptionen vordefinierte Werte, die in der Dokumentation als Voreinstellungen
bezeichnet werden. Bei Erstellung eines Backup-Plans kénnen Sie entweder eine Standardoption
verwenden oder diese mit einem benutzerdefinierten Wert Gberschreiben, der nur fir diesen Plan
glltig ist.

Sie kénnen aullerdem auch eine Standardoption konfigurieren, indem Sie den vordefinierten Wert
verandern. Der neue Wert wird dann als Standard fiir alle nachfolgend auf dieser Maschine erstellten
Backup-Plane verwendet.

Um die Standardoptionen fiir Backups einzusehen und zu verdandern, verbinden Sie die Konsole mit
der verwalteten Maschine und wahlen dort aus dem Hauptmeni Optionen —>Standardoptionen fiir
Backup und Recovery —> Backup-Standardoptionen.

Verfiigbarkeit der Backup-Optionen

Art und Umfang der verfligbaren Backup-Optionen sind abhangig von:

= der Umgebung, in der der Agent arbeitet (Windows, Linux, bootfahiges Medium)
= dem Datentyp, der gesichert wird (Laufwerke, Dateien)
= Dem Backup-Ziel (Netzwerkpfad oder lokales Laufwerk)

= Dem Backup-Schema (sofortige Sicherung oder nach Zeitplan)

Die nachfolgende Tabelle fasst die Verfligbarkeit der Backup-Optionen zusammen:

Agent fiir Windows Agent fiir Linux Bootfihiges Medium
(Linux-basiert oder PE-
basiert)
Laufwerk- Datei- Laufwerk- Datei- Laufwerk- Datei-
Backup Backup Backup Backup Backup Backup
Schutz des Archivs (S. + + + + + +
110)
(Kennwort und
Verschlisselung)
+ + + + + +

Ausschluss von
Quelldateien (S. 111)

Vor-/Nach-Befehle fiir + + + + nur PE nur PE
das Backup (S. 113)

Befehle vor/nach der + + + + _ N
Datenerfassung (S. 114)

Multi-Volume-
Snapshot (S. 117)



Snapshot fiir Backup
auf Dateiebene (S. 116)

VSS verwenden (S. 117) +
Komprimierungsrate (S. +
118)
Backup-Performance:
Backup-Prioritat (S. +
119)
Schreibgeschwindigkeit | Ziel: HDD
auf Laufwerk (S. 119)
Datendurchsatz im Ziel:
Netzwerk (S. 119) Netzlaufwer
k
Beschleunigtes +
inkrementelles und
differentielles Backup
(S.123)
+

Backup-Aufteilung (S.
123)

Sicherheit auf Dateiebene (S. 124):

Dateisicherheitseinstell
ungen in den Backups
erhalten

Verschlisselte Dateien
in Archiven
unverschlisselt
speichern

Ziel:
Wechselme
dien

Medienkomponenten

Fehlerbehandlung (S. 125):

Wihrend der +
Durchfiihrung keine

Meldungen bzw.

Dialoge zeigen (stiller

Modus)

Bei Fehler neu
versuchen

Fehlerhafte Sektoren +
ignorieren

Dual-Destination (S. Ziel: lokal

126)

Task-Startbedingungen
(S.127)

Task-Fehlerbehandlung
(S.128)

Ziel: HDD

Ziel:
Netzlaufwer
k

Ziel:
Wechselme
dien

Ziel: lokal

Ziel: HDD

Ziel:

Netzlaufwer

k

+

Ziel:

Wechselme

dien

Ziel: lokal

Ziel: HDD

Ziel:
Netzlaufwer
k

Ziel:
Wechselme
dien

Ziel: lokal

Ziel: HDD

Ziel:
Netzlaufwer
k

+

Ziel: HDD

Ziel:
Netzlaufwer
k



Band-UnterstUtzung (S. Ziel: Ziel: Ziel: Ziel:
129) Verwaltetes | Verwaltetes | Verwaltetes | Verwaltetes
Depotin Depotin Depot in Depot in
einer einer einer einer
Bandbiblioth | Bandbiblioth | Bandbiblioth | Bandbiblioth
ek ek ek ek
Erweiterte Einstellungen (S. 130):
Uberschreiben der Ziel: Band Ziel: Band Ziel: Band Ziel: Band
Daten auf einem Band,
ohne den Benutzer zur
Bestatigung
aufzufordern
Medien trennen, Ziel: Ziel: Ziel: Ziel:
nachdem das Backup Wechselme | Wechselme | Wechselme | Wechselme
beendet ist dien dien dien dien
Beim Backup auf ein Ziel: Ziel: Ziel: Ziel:
entfernbares Medium | Wechselme | Wechselme | Wechselme | Wechselme
nach dem ersten dien dien dien dien
Medium fragen
Archivattribut - + - -
zuriicksetzen
Nach Abschluss des - - B B
Backups die Maschine
automatisch neu
starten
Backup nur nach dem Ziel: dedupl. | Ziel: dedupl. | Ziel: dedupl. | Ziel: dedupl.
Ubertragen zum Depot Depot Depot Depot Depot
deduplizieren
FTP im Modus 'Aktiv' Ziel: FTP- Ziel: FTP- Ziel: FTP- Ziel: FTP-
verwenden Server Server Server Server
Software-RAID- und - - + -
LVM-Metadaten
gemeinsam mit
Backups speichern
Benachrichtigungen:
E-Mail (S. 120) + + + +
Win Pop-up (S. 121) + + + +
Ereignisverfolgung:
Ereignisanzeige von + + - -
Windows (S. 122)
SNMP (S. 122) + + + +

Schutz des Archivs

Ziel:
Verwaltetes
Depotin
einer
Bandbiblioth
ek

Ziel: Band

Ziel:
Wechselme
dien
Ziel:
Wechselme
dien

Ziel: dedupl.
Depot

Ziel: FTP-
Server

Diese Option ist fir Windows-, Linux-Betriebssysteme und das Boot-Medium wirksam.

Diese Option ist wirksam fiir Disk-Backups und Backups auf Dateiebene.

Voreinstellung ist: Deaktiviert.

Ziel:
Verwaltetes
Depotin
einer
Bandbiblioth
ek

Ziel: Band

Ziel:
Wechselme
dien
Ziel:
Wechselme
dien

Ziel: dedupl.
Depot

Ziel: FTP-
Server



So schiitzen Sie ein Archiv vor unberechtigtem Zugriff
1. Aktivieren Sie das Kontrollkdstchen Kennwort fiir das Archiv einrichten.
2. Tragen Sie im Eingabefeld Kennwort ein Kennwort ein.
3. Tragen Sie das Kennwort im Eingabefeld Kennwortbestatigung erneut ein.
4. Wabhlen Sie eine der nachfolgenden Varianten:
= Nicht verschliisseln — das Archiv wird nur mit dem Kennwort geschutzt.

= AES 128 — das Archiv wird mit Hilfe des Advanced Encryption Standard-Verfahrens (AES) und
128-Bit verschlisselt.

= AES 192 — das Archiv wird mit Hilfe von Advanced Standard Encryption (AES) und einem 192-
Bit-Schliissel verschlisselt.

= AES 256 — das Archiv wird mit Hilfe von Advanced Standard Encryption (AES) und einem 256-
Bit-Schllssel verschliisselt.

5. Klicken Sie auf OK.

Der kryptografische Algorithmus AES arbeitet im Cipher Block Chaining Mode (CBC) und benutzt
einen zuféllig erstellten Schlissel mit der benutzerdefinierten GroRe von 128, 192 oder 256 Bit. Je
groRer die SchlisselgréRe, desto langer wird das Programm fiir die Verschlisselung brauchen, aber
desto sicherer sind auch die Daten.

Der Kodierungsschlissel ist dann mit AES-256 unter Benutzung eines SHA-256-Hash-Werts des
angegebenen Kennworts verschlisselt. Das Kennwort selbst wird nirgendwo auf der Festplatte oder
in der Backup-Datei gespeichert, es wird nur der Kennwort-Hash-Wert fiir Bestatigungszwecke
benutzt. Mit dieser zweistufigen Methode sind die gesicherten Daten vor jedem unberechtigten
Zugriff geschitzt, aber ein verlorenes Kennwort kann unmoglich wiederhergestellt werden.

Ausschluss von Quelldateien

Diese Option ist fur Windows-, Linux-Betriebssysteme und das Boot-Medium wirksam.

Diese Option ist nur fir Disk-Backups mit NTFS- und FAT-Dateisystemen wirksam. Diese Option ist bei
Backups auf Dateiebene fiir alle unterstitzten Dateisysteme wirksam.

Diese Option definiert, welche Dateien und Ordner wahrend des Backup-Prozesses Ubersprungen
und so von der Liste der gesicherten Elemente ausgeschlossen werden.

Voreinstellung ist: Dateien ausschlieBen, die folgende Kriterien erfiillen: *.tmp, *.~, *.bak.
Dateien und Verzeichnisse zum AusschliefSen spezifizieren:
Verwenden Sie einen der nachfolgenden Parameter:

= Ausschluss aller Systemdateien und Systemordner

Diese Option ist nur fir Dateisysteme wirksam, die von Windows unterstiitzt werden. Aktivieren
Sie dieses Kontrollkdastchen, um alle Dateien und Ordner mit dem Attribut Versteckt zu
Uberspringen. Bei Ordnern mit dem Attribut Versteckt wird der gesamte Inhalt ausgeschlossen —
einschlieRlich solcher Dateien, die nicht versteckt sind.

= Ausschluss aller Systemdateien und Systemordner

Diese Option ist nur fiir Dateisysteme wirksam, die von Windows unterstiitzt werden. Aktivieren
Sie dieses Kontrollkdstchen, um alle Dateien und Ordner mit dem Attribut System zu
Uberspringen. Bei Ordnern mit dem Attribut System wird der gesamte Inhalt ausgeschlossen —
einschlieBlich solcher Dateien, die nicht mit System gekennzeichnet sind.

Sie kénnen die Attribute von Dateien oder Ordnern (iber ihre Datei-/Ordner-Eigenschaften einsehen oder durch



Verwendung des Kommandozeilenbefehls attrib. Weitere Informationen finden Sie im Hilfe und Support-Center
von Windows.

= Dateien ausschlielen, die folgenden Kriterien entsprechen

Aktivieren Sie dieses Kontrollkdstchen, um Dateien und Ordner zu Uberspringen, deren
Bezeichnungen mit einem der Kriterien in der Liste libereinstimmen (Dateimaske genannt) —
verwenden Sie die Schaltflachen Hinzufiigen, Bearbeiten, Entfernen und Alle entfernen, um die
Liste der Dateimasken zu erstellen.

Sie kdnnen ein oder mehrere Wildcard-Zeichen (* und ?) in einer Datei-Maske verwenden:

Das Asterisk (*) steht fir Null oder mehrere Zeichen im Dateinamen; so ergibt z.B. die Datei-
Maske Doc*.txt Dateien wie Doc.txt und Document.txt.

Das Fragezeichen (?) steht fir exakt ein Zeichen in einem Dateinamen, so ergibt z.B. die Datei-
Maske Doc?.txt Dateien wie Docl.txt und Docs.txt —aber nicht Doc.txt oder Doc11.txt.

Flgen Sie einem als Kriterium angegebenen Ordnernamen ein Backslash (\) hinzu, um einen Ordner
zu spezifizieren, dessen Pfad einen Laufwerksbuchstaben enthilt, beispielsweise: C:\Finanzen\

Beispiele fiir AusschlieBungen

Kriterium Beispiel Beschreibung

Windows und Linux

Per Name F.log Schlief3t alle Dateien namens ,,F.log” aus
F SchlieRt alle Ordner namens ,F“ aus
Per Maske * log Schlief3t alle Dateien mit der Erweiterung ,,..log” aus
() F* SchlieRt alle Dateien und Ordner aus, deren Namen mit ,F“

beginnen (etwa die Ordner F, F1 und die Dateien F.log, F1.log)

Per Maske F???.log Schliet alle .log-Dateien aus, deren Namen am Ende vier Zeichen
(?) enthalten und mit ,,F“ beginnen
Windows

Per C:\Finanzen\F.log Schlieft die Datei aus, die ,,F.log” heilft und im Ordner
Dateipfad ,C:\Finanzen“ vorliegt
Per C:\Finanzen\F\ SchlieRt den Ordner ,,C:\Finanzen\F“ aus (stellen Sie sicher, dass
Ordnerpfad Sie den vollstéandigen Pfade angeben, beginnend mit einem

Laufwerksbuchstaben)

Linux

Per /home/user/Finanzen/F.log | SchlieRt die Datei aus, die ,,F.log” heilt und im Ordner
Dateipfad »/home/user/Finanzen” vorliegt
Per /home/user/Finanzen/ SchlieRt den Ordner ,,/home/user/Finanzen” aus
Ordnerpfad

Die genannten Einstellungen sind nicht fiir Dateien oder Ordner wirksam, die ausdriicklich zum Backup
ausgewdhlt wurden. Ein Beispiel: Angenommen, Sie haben das Verzeichnis ,,MeinOrdner” sowie die (aufSerhalb
dieses Ordners liegende) Datei MeineDatei.tmp gewdhlt — und festgelegt, dass alle .tmp-Dateien (ibersprungen
werden sollen. In diesem Fall werden alle .tmp-Dateien in ,,MeinOrdner” wdhrend der Backup-Prozedur
ibersprungen, jedoch nicht die Datei ,,MeineDatei.tmp”.




Vor-/Nach-Befehle

Diese Option ist fliir Windows-, Linux-Betriebssysteme und das PE-Boot-Medium wirksam.

Diese Option ermdglicht die Definition von Befehlen, die automatisch vor oder nach einem Backup
durchgefuhrt werden.

Das folgende Schema zeigt, wann diese Befehle ausgefiihrt werden.

| Befehl vor Backup | Backup | Befehl nach Backup |

So benutzen Sie diese Vor- bzw. Nach-Befehle:

=  |Ldschen temporarer Dateien von der Festplatte vor dem Start des Backups

= Konfiguration des Antivirenprodukts eines Drittanbieters, so dass es jedes Mal vor dem Backup
startet

= Kopieren des Archivs zu einem anderen Ort nach Abschluss des Backups.
Das Programm unterstiitzt keine interaktiven Befehle, d.h. Befehle, die eine Reaktion des Benutzers
erfordern, wie z.B. , pause”.
So spezifizieren Sie Vor-/Nach-Befehle
1. Sie aktivieren Vor-/Nach-Befehle mit Hilfe der folgenden Optionen:
= Vor Backup ausfiihren
= Nach Backup ausfiihren
2. Wahlen Sie aus den nachfolgenden Varianten:

= Klicken Sie auf Bearbeiten, um einen neuen Befehl oder eine Stapelverarbeitungsdatei zu
spezifizieren.

= Wahlen Sie einen existierenden Befehl oder eine Stapelverarbeitungsdatei aus der
Dropdown-Liste.

3. Klicken Sie auf OK.

Befehl vor Backup
So spezifizieren Sie einen Befehl bzw. eine Stapelverarbeitungsdatei, die vor dem Start des
Backups ausgefiihrt wird

1. Tragen Sie im Eingabefeld Befehl einen Befehl ein oder suchen Sie eine vorbereitete
Stapelverarbeitungsdatei. Das Programm unterstitzt keine interaktiven Befehle, d.h. Befehle, die
eine Reaktion des Benutzers erfordern (wie z.B. ,pause”).

2. Spezifizieren Sie im Eingabefeld Arbeitsverzeichnis einen Pfad zu einem Verzeichnis, in dem der
Befehl bzw. die Stapelverarbeitungsdatei durchgefiihrt werden.

3. Tragen Sie Argumente fiir die Befehlsausfiihrung in das Feld Argumente ein, wenn das
erforderlich ist.

4. Wabhlen Sie in der unteren Tabelle die passenden Optionen, abhdngig vom Ergebnis, das Sie
erreichen wollen.

5. Klicken Sie auf Befehl testen, um zu priifen, ob der Befehl korrekt funktioniert.

Kontrollkdstchen Auswahl
Task scheitern lassen, Ausgewahlt Abgewahlt Ausgewahlt Abgewahlt

wenn die Ausfiihrung
der Befehle
fehlschlagt



Kein Backup, bis die Ausgewahlt Ausgewadhlt Abgewahlt Abgewahlt

Befehlsausfiihrung
vollstandig ist

Ergebnis
Voreinstellung Ausfiihren des N/A Ausfiihren des Backups
Backup nur ausfihren, Back‘L.Jps nach gleichzeitig [THt der
Ausflhrung des Befehlsausfliihrung und
nachdem der Befehl . .
. Befehls unabhangig vom Ergebnis

erfolgreich . .

. unabhangig von der Ausfiihrung des
durchgefiihrt wurde.

. Erfolg oder Befehls.
Task scheitern lassen, .
wenn die Ausfiihrun Misserfolg der

£ Ausfihrung.

der Befehle fehlschlagt.

Befehl nach Backup

So spezifizieren Sie einen Befehl bzw. eine Stapelverarbeitungsdatei, die ausgefiihrt wird,

wenn das Backup vollstindig ist

1. Tragen Sie im Eingabefeld Befehl einen Befehl ein oder suchen Sie eine vorbereitete
Stapelverarbeitungsdatei.

2. Spezifizieren Sie im Eingabefeld Arbeitsverzeichnis einen Pfad zu einem Verzeichnis, in dem der
Befehl bzw. die Stapelverarbeitungsdatei durchgefiihrt werden.

3. Tragen Sie Argumente fiir die Befehlsausfiihrung in das Feld Argumente ein, wenn das
erforderlich ist.

4. Wenn die erfolgreiche Ausfiihrung des Befehls fiir die Backup-Strategie kritisch ist, dann

aktivieren Sie das Kontrollkdstchen Task scheitern lassen, wenn die Ausfiihrung der Befehle
fehlschlagt. Falls die Befehlsausfiihrung versagt, wird das Programm die entstehende tib-Datei
und tempordre Dateien entfernen, falls das moglich ist, und der Task wird fehlschlagen.
Wenn das Kontrollkdstchen nicht ausgewahlt ist, dann hat das Ergebnis der Befehlsausfiihrung
keinen Einfluss auf Erfolg oder Misserfolg des Tasks. Sie konnen das Ergebnis der
Befehlsausfiihrung durch Ansicht des Logs oder der Fehler und Warnungen verfolgen, die auf
dem Dashboard dargestellt werden.

5. Klicken Sie auf Befehl testen, um zu priifen, ob der Befehl korrekt funktioniert.
Befehle vor/nach der Datenerfassung
Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.

Diese Option ermoglicht die Definition von Befehlen, die automatisch vor oder nach der
Datenerfassung (also Erstellung des Daten-Snapshots) durchgefiihrt werden. Die Datenerfassung
wird von Acronis Backup & Recovery 10 zu Beginn der Backup-Prozedur durchgefiihrt.

Das folgende Schema zeigt, wann diese Befehle ausgefiihrt werden.

Qemmmmemmeenneee Backup = ---—------—->
Befehl vor Befehl vor Datenerfassung Befehl nach Befehl nach
Backup Datenerfassung Datenerfassung Backup

Wenn die Option Volume Shadow Copy Service (S. 117) aktiviert ist, werden die Ausfiihrung der
Befehle und die Aktionen von Microsofts VSS folgendermaRen eingeordnet:

Befehle ,vor Datenerfassung” -> VSS Suspend -> Datenerfassung -> VSS Resume -> Befehle ,nach
Datenerfassung”.




Mit Hilfe der Befehle vor bzw. nach der Datenerfassung kénnen Sie Datenbanken, die nicht mit VSS
kompatibel sind, vor der Datenerfassung suspendieren und nach der Datenerfassung wieder
anlaufen lassen. Im Gegensatz zu den Vor-/Nach-Befehlen (S. 113) werden die Befehle vor/nach der
Datenerfassung direkt vor bzw. nach dem Datenerfassungsprozess durchgefiihrt. Das benétigt einige
Sekunden. Die komplette Backup-Prozedur kann in Abhangigkeit von der zu sichernden Datenmenge
entsprechend deutlich langer dauern. Daher werden die Datenbanken oder die Anwendungen nur
kurze Zeit pausieren.

So spezifizieren Sie Befehle vor/nach der Datenerfassung

1. Sie aktivieren Befehle vor/nach der Datenerfassung mit Hilfe der folgenden Optionen:
= Vor der Datenerfassung ausfiihren
= Nach der Datenerfassung ausfiihren

2. Wahlen Sie aus den nachfolgenden Varianten:

= Klicken Sie auf Bearbeiten, um einen neuen Befehl oder eine Stapelverarbeitungsdatei zu
spezifizieren.

= Wahlen Sie einen existierenden Befehl oder eine Stapelverarbeitungsdatei aus der
Dropdown-Liste.

3. Klicken Sie auf OK.

Befehl vor Datenerfassung

So spezifizieren Sie einen Befehl bzw. eine Stapelverarbeitungsdatei, die vor der

Datenerfassung ausgefiihrt wird

1. Tragen Sie im Eingabefeld Befehl einen Befehl ein oder suchen Sie eine vorbereitete
Stapelverarbeitungsdatei. Das Programm unterstitzt keine interaktiven Befehle, d.h. Befehle, die
eine Reaktion des Benutzers erfordern (wie z.B. ,pause”).

2. Spezifizieren Sie im Eingabefeld Arbeitsverzeichnis einen Pfad zu einem Verzeichnis, in dem der
Befehl bzw. die Stapelverarbeitungsdatei durchgefiihrt werden.

3. Tragen Sie Argumente fiir die Befehlsausfiihrung in das Feld Argumente ein, wenn das
erforderlich ist.

4. Wahlen Sie in der unteren Tabelle die passenden Optionen, abhangig vom Ergebnis, das Sie
erreichen wollen.

5. Klicken Sie auf Befehl testen, um zu priifen, ob der Befehl korrekt funktioniert.
Kontrollkdstchen Auswahl

Backup-Task Ausgewahlt Abgewahlt Ausgewahlt Abgewahlt

scheitern lassen,
wenn die Ausfiihrung
der Befehle
fehlschlagt

Keine Ausgewahlt Ausgewahlt Abgewahlt Abgewahlt
Datenerfassung, bis

die

Befehlsausfiihrung

vollstandig ist

Ergebnis
Voreinstellung Ausfiihren der N/A Ausfihren der
Datenerfassung nach Datenerfassung
Datenerfassung nur .. . s
Ausfiihrung des gleichzeitig mit der

ausfiihren, nachdem Befehls unabhéngig Befehlsausfiihrung und



der Befehl erfolgreich | von Erfolg oder unabhangig vom
durchgefiihrt wurde. Misserfolg der Ergebnis der Ausfiihrung
Task scheitern lassen, | Ausfiihrung. des Befehls.

wenn die Ausfiihrung

der Befehle fehlschlagt.

Befehl nach Datenerfassung

So spezifizieren Sie einen Befehl bzw. eine Stapelverarbeitungsdatei, die nach der
Datenerfassung ausgefiihrt wird

1. Tragen Sie im Eingabefeld Befehl einen Befehl ein oder suchen Sie eine vorbereitete
Stapelverarbeitungsdatei. Das Programm unterstitzt keine interaktiven Befehle, d.h. Befehle, die
eine Reaktion des Benutzers erfordern (wie z.B. ,pause”).

2. Spezifizieren Sie im Eingabefeld Arbeitsverzeichnis einen Pfad zu einem Verzeichnis, in dem der
Befehl bzw. die Stapelverarbeitungsdatei durchgefiihrt werden.

3. Tragen Sie Argumente fiir die Befehlsausfiihrung in das Feld Argumente ein, wenn das
erforderlich ist.

4. Wahlen Sie in der unteren Tabelle die passenden Optionen, abhangig vom Ergebnis, das Sie
erreichen wollen.

5. Klicken Sie auf Befehl testen, um zu priifen, ob der Befehl korrekt funktioniert.

Kontrollkdstchen Auswahl

Task scheitern Ausgewadhlt Abgewahlt Ausgewahlt Abgewahlt

lassen, wenn die

Ausfiihrung der

Befehle fehlschlagt
Kein Backup, bis die Ausgewahlt Ausgewahlt Abgewahlt Abgewdhlt
Befehlsausfiihrung
vollstandig ist
Ergebnis
Voreinstellung Fortsetzen des N/A Fortsetzen des Backups
Backups nach gleichzeitig mit der

Backup nur fortsetzen,

Ausfihrung des Befehlsausfiihrung und
nachdem der Befehl & . &
. .. Befehls unabhangig vom
erfolgreich durchgefiihrt . .
.. . unabhangig von Ergebnis der
wurde. Loschen der tib- .
. N Erfolg oder Ausfiihrung des Befehls.
Datei und der temporaren .
. Misserfolg der
Dateien und Task .
Ausfiihrung.

fehlschlagen, wenn die
Befehlsausfiihrung versagt.

Snapshot fur Backup auf Dateiebene

Diese Option ist nur fur Backups auf Dateiebene wirksam in Windows- und Linux-Betriebssystemen.

Diese Option definiert, ob Dateien eine nach der anderen gesichert werden oder auf Basis eines
sofortigen Snapshots der Daten.

Beachten Sie: Dateien von Netzlaufwerken werden immer eine nach der anderen gesichert.

Voreinstellung ist: Snapshot erstellen, wenn es maoglich ist.



Wahlen Sie eine der nachfolgenden Varianten:

=  Immer einen Snapshot erstellen

Ein Snapshot ermdglicht das Backup aller Dateien einschlieBlich solcher, die fiir den exklusiven
Zugriff gedffnet sind. Die Dateien werden zum gleichen Zeitpunkt gesichert. Wahlen Sie diese
Einstellung nur, wenn diese Faktoren kritisch sind, d.h. ein Backup der Dateien ohne den
vorhergehenden Snapshot keinen Sinn macht. Um einen Snapshot zu benutzen, muss der
Backup-Plan mit einem Administrator-Konto oder den Rechten eines Backup-Operators
ausgefiihrt werden. Wenn kein Snapshot erstellt werden kann, wird das Backup fehlschlagen.

= Snapshot erstellen, wenn es maoglich ist
Dateien direkt sichern, wenn kein Snapshot moglich ist.
= Keinen Snapshot erstellen

Dateien immer direkt sichern. Administratorrechte oder Rechte eines Backup-Operators sind
nicht erforderlich. Der Versuch zum Sichern von Dateien, die fiir exklusiven Zugriff ge6ffnet sind,
wird in einem Fehler resultieren. Aulerdem ist die Backup-Zeit der Dateien nicht gleich.

Multi-Volume Snapshot

Diese Option ist nur wirksam fiir Windows-Betriebssysteme.

Diese Option gilt immer fiir Backups auf Festplattenebene (Images). Diese Option gilt auch fir
Backups auf Dateiebene, wenn diese unter Verwendung eines Snapshots erstellt werden. (Die Option
Snapshot fir Backup auf Dateiebene (S. 116) bestimmt, ob bei einem solchen Backup ein Snapshot
benutzt wird oder nicht.)

Die Option bestimmt, ob Snapshots mehrerer Volumes gleichzeitig erfolgen oder einer nach dem
anderen.

Voreinstellung ist: Aktiviert.

Wenn diese Option auf Aktivieren gesetzt wird, werden die Snapshots aller zu sichernden Volumes
zum gleichen Zeitpunkt erstellt. Benutzen Sie diese Option, um ein zeitkonsistentes Backup von
Daten zu erstellen, die (iber mehrere Datentrager verteilt sind, z.B. fiir eine Oracle Datenbank.

Wenn diese Option auf Deaktivieren gesetzt wird, erfolgen die Snapshots der Volumes
nacheinander. Falls sich also Daten {ber mehrere Volumes erstrecken, werden diese zu
unterschiedlichen Zeiten gesichert und das resultierende Backup kénnte nicht konsistent sein.

Volume Shadow Copy Service

Diese Option ist nur wirksam fiir Windows-Betriebssysteme.

Diese Option definiert, ob ein Provider fiir einen Volume Shadow Copy Service (VSS, Schattenkopie-
Dienst fur Volumes) — entweder Acronis VSS oder Microsoft VSS — Anwendungen, die VSS-kompatibel
sind, (iber den Start eines Backups benachrichtigen muss. Dies sichert einen konsistenten Zustand
der Daten, die von den Anwendungen benutzt werden, vor allem aber die Vollendung aller
Datenbank-Transaktionen fiir den Moment, in dem Acronis Backup & Recovery 10 den Snapshot
nimmt. Datenkonsistenz sichert vor allem, dass die Anwendung in einem korrekten Zustand
wiederhergestellt wird und unmittelbar nach der Wiederherstellung operational ist.

Voreinstellung ist: Snapshots unter Verwendung von VSS erstellen

Acronis Backup & Recovery 10 wahlt den VSS-Provider automatisch, abhangig vom auf der Maschine
laufenden Betriebssystem und ob die Maschine Mitglied einer Active Directory-Domain ist.



Snapshots ohne Verwendung von VSS erstellen

Verwenden Sie diese Option, wenn lhre Datenbank mit VSS nicht kompatibel ist. Der Snapshot der
Daten wird von Acronis Backup & Recovery 10 Gibernommen. Der Backup-Prozess ist am schnellsten,
aber die Datenkonsistenz von Anwendungen, deren Transaktionen zum Zeitpunkt des Snapshots
nicht vollendet sind, kann nicht garantiert werden. Sie kénnen auch Befehle vor/nach der
Datenerfassung (S. 114) verwenden, um anzugeben, welche Befehle vor und nach dem Snapshot
ausgefiihrt werden sollen, um sicherzustellen, dass die Daten in einem konsistenten Zustand
gesichert werden. Spezifizieren Sie z.B. einen Befehl vor der Datenerfassung, der diese Datenbank
suspendiert und alle Cache-Speicher leert, um zu sichern, dass alle Transaktionen vollendet sind, und
erganzen Sie Befehle nach der Datenerfassung, damit die Datenbank nach dem Erstellen des
Snapshots den Betrieb wieder aufnimmt.

Volume Shadow Copy Writer

Bevor Sie die Daten einer VSS-kompatiblen Anwendung sichern, missen Sie sicherstellen, das die
Volume Shadow Copy Writer fiir diese Anwendung eingeschaltet sind — und zwar, indem Sie die Liste
der Writer untersuchen, die im Betriebssystem prasent sind. Um diese Liste anzusehen, benutzen Sie
den Befehl:

vssadmin list writers

Beachten Sie: In Microsoft Windows Small Business Server 2003 ist der Writer fiir Microsoft Exchange Server
2003 als Standard ausgeschaltet. Anweisungen, wie Sie den Writer aktivieren, finden Sie im entsprechenden
Artikel von Microsoft Hilfe und Support http://support.microsoft.com/kb/838183/de.

Komprimierungsrate

Diese Option ist fir Windows, Linux-Betriebssysteme und das Boot-Medium wirksam.
Die Option definiert den Grad der Komprimierung fiir die zu sichernden Daten.
Voreinstellung ist: Normal.

Der ideale Grad fiir die Datenkomprimierung hangt von der Art der Daten ab, die gesichert werden
sollen. So wird z.B. eine maximale Komprimierung die Grof3e einer Archivdatei nicht wesentlich
beeinflussen, wenn bereits stark komprimierte Dateien im Archiv erfasst werden wie jpg-, pdf- oder
mp3-Dateien. Andere Typen, wie z.B. doc- oder xls-Dateien, werden gut komprimiert.

So spezifizieren Sie den Komprimierungsgrad

Wahlen Sie eine der nachfolgenden Varianten:

= Keine — die Daten werden so gesichert, wie sie sind, ohne dabei komprimiert zu werden. Die
entstehende GroRe des Backup-Archivs wird maximal sein.

®=  Normal —in den meisten Fallen empfohlen.

®  Hoch - die GroRe des entstehenden Backups ist liblicherweise kleiner als die bei der Einstellung
Normal.

=  Maximum — die Daten werden so sehr komprimiert, wie es geht. Die Dauer eines solchen
Backups wird maximal sein. Sie konnten beim Backup auf Wechselmedien die maximale
Komprimierung auswahlen, um die Zahl der erforderlichen Medien zu verringern.

Backup-Performance

Benutzen Sie diese Gruppe der Optionen, um die Nutzung der Netzwerk- und der System-Ressourcen
zu steuern.


http://support.microsoft.com/kb/838183/de

Die Optionen zur Steuerung der Performance haben mehr oder weniger spirbare Auswirkungen auf
die Geschwindigkeit des Backups. Die Wirkung hangt von den Systemkonfigurationen und den
physikalischen Eigenschaften der Gerate ab, die beim Backup als Quelle oder Ziel benutzt werden.

Backup-Prioritat

Diese Option ist fiir Windows und Linux-Betriebssysteme wirksam.

Die Prioritdt eines jeden Prozesses, der in einem System lauft, hangt vom Grad der CPU-Benutzung
und der Systemressourcen ab, die dem Prozess zugeordnet werden. Das Herabsetzen der Backup-
Prioritat wird mehr Ressourcen fiir andere Anwendungen freisetzen. Das Heraufsetzen der Backup-
Prioritdat kann den Backup-Prozess beschleunigen, indem z.B. CPU-Ressourcen von anderen
gleichzeitig laufenden Prozessen abgezogen werden. Der Effekt ist aber abhangig von der totalen

CPU-Auslastung und anderen Faktoren wie der Schreibgeschwindigkeit der Festplatte oder dem
Datenverkehr im Netzwerk.

Voreinstellung ist: Niedrig.
So spezifizieren Sie die Prioritdit des Backup-Prozesses
Wahlen Sie eine der nachfolgenden Varianten:

=  Niedrig — minimiert die durch den Backup-Prozess verwendeten Ressourcen und beldsst mehr
Ressourcen fiir andere Prozesse, die auf der Maschine laufen.

=  Normal — fihrt den Backup-Prozess mit normaler Geschwindigkeit aus und teilt die verfligbaren
Ressourcen mit anderen Prozessen.

®  Hoch — maximiert die Geschwindigkeit des Backup-Prozesses und zieht Ressourcen von anderen
Prozessen ab.

Schreibgeschwindigkeit der Festplatte

Diese Option ist fur Windows, Linux-Betriebssysteme und das Boot-Medium wirksam.

Diese Option steht zur Verfligung, wenn eine interne (feste) Festplatte der Maschine als Backup-Ziel
fiir das laufende Backup gewahlt wurde.

Ein laufendes Backup auf einer internen Festplatte (z.B. in der Acronis Secure Zone) kann die
Performance anderer Programme beeintrachtigen, weil eine grofle Datenmenge auf die Festplatte
geschrieben werden muss. Sie konnen den Festplattengebrauch durch das Backup-Verfahren auf
einen gewiinschten Grad begrenzen.

Voreinstellung ist: Maximum.
So stellen Sie die gewiinschte Schreibgeschwindigkeit fiir das Backup ein
Wahlen Sie aus den nachfolgenden Varianten:

= Klicken Sie auf Schreibgeschwindigkeit in Prozent bezogen auf die maximale Geschwindigkeit
der Zielfestplatte und verandern Sie dann mit dem Schieber den Prozentwert.

= Klicken Sie auf Schreibgeschwindigkeit in Kilobytes pro Sekunde und tragen Sie dann den
gewlinschten Wert in Kilobytes pro Sekunde ein.

Datendurchsatz im Netzwerk

Diese Option ist fir Windows, Linux-Betriebssysteme und das Boot-Medium wirksam.

Diese Option steht zur Verfligung, wenn ein Speicherort im Netzwerk (freigegebenes Netzlaufwerk,



verwaltetes Depot oder FTP-/SFTP-Server) als Ziel fir das Backup gewahlt ist.

Die Option definiert den Betrag der Bandbreite fiir die Netzwerkverbindung, die zum Ubertragen der
gesicherten Daten zugeteilt wird.

Als Standard ist dieser Wert auf das Maximum gesetzt, d.h. die Software benutzt die gesamte
Netzwerkbandbreite zum Ubertragen der gesicherten Daten, die sie erhalten kann. Benutzen Sie
diese Option, um einen Teil der Netzwerkbandbreite fiir andere Aktivitaiten im Netzwerk zu
reservieren.

Voreinstellung ist: Maximum.

So stellen Sie den Datendurchsatz im Netzwerk ein

Wahlen Sie aus den nachfolgenden Varianten:

= Klicken Sie auf Datendurchsatz in Prozent bezogen auf die geschatzte maximale Bandbreite der

Netzverbindung und verdndern Sie dann mit dem Schieber den Prozentwert.

= Klicken Sie auf Datendurchsatz in Kilobytes pro Sekunde und tragen Sie dann den gewiinschten
Wert in Kilobytes pro Sekunde ein.

Benachrichtigungen

Acronis Backup & Recovery 10 kann Sie tGber den Abschluss eines Backups per E-Mail oder Windows
Nachrichtendienst (WinPopup, nur bei Windows XP) benachrichtigen.

E-Mail
Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Die Option ermoglicht lhnen den Erhalt von E-Mail-Benachrichtigungen zusammen mit dem
vollstandigen Log des Tasks Uber die erfolgreiche Vollendung von Backup-Tasks, (iber Fehler oder
Uber erforderliche Interaktion.

Voreinstellung ist: Ausgeschaltet.

So konfigurieren Sie eine E-Mail-Benachrichtigung

1. Aktivieren Sie das Kontrollkdstchen E-Mail-Benachrichtigung schicken, um die entsprechende
Funktion zu aktivieren.

2. Geben Sie in das Feld E-Mail-Adresse die E-Mail-Adresse an, zu der die Benachrichtigung
geschickt wird. Sie kdnnen auch durch Semikolons abgetrennt mehrere Adressen eingeben.

3. Aktivieren Sie unter Benachrichtigungen senden die Kontrollkdstchen folgendermaRen:

=  Wenn Backup erfolgreich vollendet ist — Benachrichtigung wird gesendet, wenn das Backup
erfolgreich abgeschlossen wurde.

=  Wenn Backup fehlgeschlagen ist — Benachrichtigung wird gesendet, wenn das Erstellen des
Backups nicht erfolgreich war.

Das Kontrollkdstchen Wenn eine Benutzeraktion erforderlich ist ist immer aktiviert.

4. Aktivieren Sie das Kontrollkdstchen Vollstandiges Log zur Benachrichtigung hinzufiigen, damit
die E-Mail-Nachricht zum Backup gehérende Log-Eintrage mit beinhalten wird.



5. Klicken Sie auf Erweiterte E-Mail-Parameter, um die nachfolgend erlduterten E-Mail-Parameter
zu konfigurieren und klicken Sie dann auf OK:

=  Von - geben Sie die E-Mail-Adresse des Benutzers ein, von dem die Nachricht verschickt
wird. Wenn Sie dieses Feld leer lassen, werden die Nachrichten werden so konstruiert, als
stammten sie von der Zieladresse.

= Verschliisselung verwenden — Sie konnen sich fiir eine verschlisselte Verbindung zum Mail-
Server entscheiden. Zur Auswahl stehen die Verschliisselungstypen SSL und TLS.

= Einige Internetdienstanbieter verlangen eine Authentifizierung am Posteingangsserver, bevor
das Verschicken von Nachrichten erlaubt wird. Wenn das bei Ilhnen zutrifft, aktivieren Sie das
Kontrollkdstchen Anmeldung beim Posteingangsserver, um einen POP3-Server zu aktivieren
und seine Einstellungen einzurichten:

= Posteingangssever (POP3) — geben Sie den Namen des POP3-Servers an.

= Port — bestimmt den Port des POP3-Servers. StandardmaRig ist der Port auf 110 gesetzt.
= Benutzername — geben Sie den Benutzernamen ein

= Kennwort — geben Sie das Kennwort ein.

= Aktivieren Sie das Kontrollkdstchen Spezifizierten Postausgangsserver benutzen, um
einen SMTP-Server zu aktivieren und seine Einstellungen einzurichten:

= Postausgangsserver (SMTP) — geben Sie den Namen des SMTP-Servers an.
= Port — bestimmt den Port des SMTP-Servers. StandardmaRig ist der Port auf 25 gesetzt.
= Benutzername — geben Sie den Benutzernamen ein.
= Kennwort — geben Sie das Kennwort ein.
6. Klicken Sie auf Test-Mail senden, um die Richtigkeit der Einstellungen zu tberprifen.

Nachrichtendienst (WinPopup)

Diese Option ist wirksam fir Windows und Linux-Betriebssysteme auf der sendenden Maschine und
flir Windows-Systeme auf der empfangenden Maschine.

Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Die Option ermoglicht Ihnen den Erhalt von WinPopup-Benachrichtigungen Uber die erfolgreiche
Vollendung von Backup-Tasks, liber Fehler oder tber erforderliche Handlungen.

Voreinstellung ist: Ausgeschaltet.

Vor Konfiguration der WinPopup-Benachrichtung sollten Sie sicherstellen, dass der
Nachrichtendienst von Windows XP auf beiden Maschinen (die Task ausfiihrende und die
Nachrichten empfangende Maschine) gestartet ist.

In der Microsoft Windows Server 2003-Familie ist der Nachrichtendienst standardmaRig
ausgeschaltet. Wechseln Sie den Startmodus des Dienstes auf Automatisch und starten Sie ihn dann.
So konfigurieren Sie WinPopup-Benachrichtigungen:
1. Aktivieren Sie das Kontrollkdstchen WinPopup-Benachrichtigung schicken.
2. Geben Sie in das Feld Maschinenname den Namen der Maschine ein, an die die
Benachrichtigungen verschickt werden. Multiple Namen werden nicht unterstiitzt.
Aktivieren Sie unter Benachrichtigungen senden die Kontrollkdstchen folgendermalen:
= Wenn Backup erfolgreich vollendet ist — Benachrichtigung wird gesendet, wenn das Backup
erfolgreich abgeschlossen wurde.

=  Wenn Backup fehlgeschlagen ist — Benachrichtigung wird gesendet, wenn das Erstellen des



Backups nicht erfolgreich war.

Das Kontrollkdstchen Wenn eine Benutzeraktion erforderlich ist — Benachrichtigung wird
gesendet, wenn wahrend der Aktion das Eingreifen des Benutzers erforderlich ist — ist immer
ausgewahlt.

Klicken Sie auf WinPopup-Testnachricht senden, um die Richtigkeit der Einstellungen zu prifen.

Ereignisverfolgung

Es ist moglich, die von den Backup-Aktionen auf verwalteten Maschinen erstellten Logs in die
Ereignisanzeige von Windows zu duplizieren oder an spezifizierte SNMP-Manager zu senden.

Ereignisanzeige von Windows

Diese Option ist nur wirksam in Windows-Betriebssystemen.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option definiert, ob Agenten auf verwalteten Maschinen die Ereignisse der Backup-Aktionen in
der Ereignisanzeige von Windows aufzeichnen miissen. (Um die Ereignisanzeige zu sehen, fiihren Sie
eventvwr.exe aus oder den Befehl Systemsteuerung -> Verwaltung -> Ereignisanzeige.) Sie konnen
die Ereignisse filtern, die geloggt werden.

Voreinstellung ist: Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind.

Wedhlen Sie, ob Ereigniseintréige der Backup-Aktionen an die Ereignisanzeige von Windows
iibergeben werden.

Wahlen Sie eine der folgenden Optionen:

= Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind — fiir die Benutzung
der Einstellungen, die in den Optionen fiir die Maschine spezifiziert sind. Weitere Informationen
bei Optionen der Maschine (S. 103).

"  Folgende Ereignisse protokollieren — fiir das Loggen der Ereignisse der Backup-Aktionen in der
Ereignisanzeige. Arten der Ereignisse, die geloggt werden:

= Alle Ereignisse — loggt alle Ereignisse (Informationen, Warnungen und Fehler)
=  Fehler und Warnungen
®  Nur Fehler

= Nicht protokollieren — fiir das Ausschalten der Protokollierung der Ereignisse der Backup-
Aktionen in der Ereignisanzeige.

SNMP-Benachrichtigungen

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option definiert, ob Agenten auf verwalteten Maschinen Log-Ereignisse von Backup-Aktionen
zu spezifizierten Simple Network Management Protocol (SNMP)-Managern schicken. Sie kdnnen die
Arten der Ereignisse wahlen, die geschickt werden.

Zu weiteren Informationen Uber die Verwendung von SNMP mit Acronis Backup & Recovery 10 siehe
,Unterstitzung fir SNMP (S. 55)“.

Voreinstellung ist: Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind.



So widihlen Sie, ob Ereignisse von Backup-Aktionen an SNMP-Manager geschickt werden:
Wahlen Sie eine der folgenden Optionen:

= Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind — fiir die Benutzung
der Einstellungen, die in den Optionen fiir die Maschine spezifiziert sind. Weitere Informationen
bei Optionen der Maschine (S. 103).

= SNMP-Benachrichtigungen fiir Ereignisse bei Backup-Aktionen einzeln senden — fiir das Senden
von SNMP-Benachrichtigungen mit den Ereignissen bei Backup-Aktionen an spezifizierte SNMP-
Manager.

= Ereignisse, die Gibermittelt werden — Auswahl der Ereignistypen, die gesendet werden: Alle
Ereignisse, Fehler und Warnungen oder Nur Fehler.

= Server-Name/IP — Eintragen des Namens oder der IP-Adresse des Hosts mit der SNMP-
Verwaltungsanwendung, an die die Meldungen gesendet werden.

=  Community — Eintragen des Namens der SNMP-Community, zu der der Host mit der SNMP-
Verwaltungsanwendung und die sendende Maschine gehoren. Die typische Community ist
»public”.

Klicken Sie auf Testnachricht senden, um die Richtigkeit der Einstellungen zu prifen.

= Keine SNMP-Benachrichtigungen senden — Einstellung, um das Versenden von Ereignissen Uber
Backup-Aktionen an SNMP-Manager unwirksam zu machen.

Beschleunigtes inkrementelles und differentielles Backup
Diese Option ist fir Windows, Linux-Betriebssysteme und das Boot-Medium wirksam.
Diese Option ist wirksam fiir inkrementelle und differentielle Backups auf Dateiebene.

Diese Option definiert, ob fiir die Ermittlung einer Dateidanderung die DateigroRe und der Zeitstempel
benutzt werden oder dafiir der Dateiinhalt mit den im Archiv gespeicherten Dateien verglichen wird.

Voreinstellung ist: Aktiviert.

Inkrementelle oder differentielle Backups erfassen nur die gednderten Daten. Um das Backup-
Verfahren zu beschleunigen, entscheidet das Programm dariber, ob eine Datei gedndert wurde oder
nicht, anhand von DateigroRe und Zeitstempel der letzten Anderung. Das Ausschalten dieser
Funktion wird dazu fiihren, dass das Programm immer den Inhalt einer Datei mit dem Inhalt der
Datei vergleicht, die in einem Archiv gespeichert ist.

Aufteilung von Backups

Diese Option ist fiir Windows, Linux-Betriebssysteme und das Boot-Medium wirksam.
Die Option definiert, wie ein Backup aufgeteilt werden kann.

Voreinstellung ist: Automatisch.

Es stehen die folgenden Einstellungen zur Verfligung.



Automatisch
Mit dieser Einstellung wird Acronis Backup & Recovery 10 wie folgt arbeiten.

= Beim Backup einer Festplatte:

Es wird eine einzige Backup-Datei erstellt werden, wenn das Dateisystem des Ziels die geschatzte
DateigrolRe erlaubt.

Das Backup wird automatisch in mehrere Dateien aufgeteilt, wenn das Dateisystem des Ziels die
geschatzte DateigrofRe erlaubt. Das ist z.B. der Fall, wenn als Ziel des Backups ein FAT16- oder
FAT32-Dateisystem gewahlt ist, die eine 4GB-Grenze fiir die DateigrofRe haben.

Wenn die Zielfestplatte wahrend des Backups voll lduft, wechselt der Task in den Zustand
Interaktion erforderlich. Sie haben dann die Mdoglichkeit, zusatzlichen Speicherplatz frei zu
machen und die Aktion zu wiederholen. In diesem Fall wird das resultierende Backup in zwei
Teile gesplittet, die vor bzw. nach der Wiederholung erstellt wurden.

= Beim Backup auf Wechselmedien (CD, DVD oder ein Bandgerat, das lokal mit der verwalteten
Maschine verbunden ist):

Der Task wird in den Status Interaktion erforderlich wechseln und nach einem neuen Medium
fragen, wenn das vorhergehende voll ist.

Feste GroRe

Tragen Sie die gewiinschte Dateigrol3e ein oder wahlen Sie diese aus dem Listenfeld. Das Backup wird
in mehrere Dateien der angegebenen GrofRe gesplittet werden. Das ist praktisch, wenn Sie ein
Backup mit der Absicht erstellen, dieses nachtraglich auf eine CD oder DVD zu brennen. Sie miissen
auch die Backups aufteilen, die zu einem FTP-Server geschickt werden, da die Wiederherstellung der
Daten direkt von einem FTP-Server erfordert, dass die Backups in Dateien nicht groRer als 2 GB
aufgeteilt sind.

Sicherheit auf Dateiebene

Diese Optionen sind nur fiir Backups auf Dateiebene unter Windows-Betriebssystemen wirksam.

Verschliisselte Dateien in Archiven unverschliisselt speichern

Diese Option definiert, ob die Dateien vor der Speicherung im Archiv entschlisselt werden.
Voreinstellung ist: Ausgeschaltet.

Ignorieren Sie diese Option, wenn Sie keine Verschllisselung benutzen. Aktivieren Sie diese Option,
wenn verschlisselte Dateien in das Backup einbezogen werden und Sie wollen, dass ein beliebiger
Benutzer nach der Wiederherstellung auf die Dateien zugreifen kann. Andernfalls wird nur der
Benutzer, der die Dateien bzw. Verzeichnisse urspriinglich verschliisselt hat, darauf zugreifen
kénnen. Die Entschlisselung ist auch nitzlich, wenn Sie verschliisselte Dateien auf verschiedenen
Maschinen wiederherstellen wollen.

Die Dateiverschliisselung steht in Windows zur Verfiigung unter Verwendung des NTFS-Dateisystems mit
Encrypting File System (EFS). Um auf die Verschliisselungseinstellungen einer Datei oder eines Verzeichnisses
zuzugreifen, wdhlen Sie Eigenschaften > Allgemein > Erweitert> Inhalt verschliisseln.

Dateisicherheitseinstellungen in Archiven erhalten

Diese Option definiert, ob die NTFS-Zugriffsrechte flir Dateien zusammen mit den Dateien gesichert
werden.

Voreinstellung ist: Aktiviert.



Wenn die Option eingeschaltet ist, werden Dateien und Ordner mit der urspriinglichen Erlaubnis zum
Lesen, Schreiben oder Ausfiihren fiir jeden Benutzer oder jede Benutzergruppe im Archiv
gespeichert. Wenn Sie auf einer Maschine geschiitzte Dateien bzw. Ordner ohne den in den
Berechtigungen angegebenen Benutzer wiederherstellen, werden Sie wahrscheinlich nicht in der
Lage sein, diese Dateien bzw. Ordner zu lesen oder zu verandern.

Um dieses Problem zu beseitigen, sollten Sie die Aufbewahrung von Dateisicherheitseinstellungen in
Archiven unwirksam machen. Die wiederhergestellten Dateien und Ordner erben dann immer die
Rechte des Ordners, in den sie wiederhergestellt werden, oder die der Festplatte, wenn sie an der
Wurzel wiederhergestellt werden.

Alternativ kénnen Sie die Wiederherstellung (S. 136) der Sicherheitseinstellungen unwirksam
machen, selbst wenn diese im Archiv gespeichert sind. Das Ergebnis wird das gleiche sein — die
Dateien erben die Zugriffsrechte vom libergeordneten Ordner.

Um auf die NTFS-Zugriffsrechte von Datei oder Ordnern zuzugreifen, wéhlen Sie Eigenschaften > Sicherheit>.

Medienkomponenten

Diese Option ist fir Windows- und Linux-Betriebssysteme wirksam, wenn das Ziel des Backups ein
Wechselmedium ist.

Wenn Sie ein Backup auf ein Wechselmedium speichern, dann kdnnen Sie dieses Medium auf Linux-
Basis zu einem bootfdhigen Medium (S. 436) machen, indem Sie zusatzliche Komponenten darauf
speichern. Demzufolge benétigen Sie kein separates Notfallmedium.

Voreinstellung ist: Nichts ausgewabhit.

Aktivieren Sie die Kontrollkdstchen der Komponenten, die Sie auf das bootfahige Medium platzieren
wollen:

= One-Click Restore ist eine kleine Ergdnzung zu einem Disk-Backup, das auf einem
Wechselmedium gespeichert ist, welche auf einen einzelnen Klick hin eine Wiederherstellung
dieses Backups ermdoglicht. Wenn Sie eine Maschine mit einem bootfahigen Medium starten und
auf den Befehl Acronis One-Click Restore ausfiihren klicken, werden alle Daten sofort und ohne
weitere Nachfrage zu ihrem urspriinglichen Speicherort wiederhergestellt.

Achtung: Weil diese Art der Wiederherstellung keine Interaktionaktionsmdglichkeit fiir den Benutzers
bietet, wie z.B. die Auswahl der wiederherzustellenden Volumes, stellt Acronis One-Click Restore immer das
komplette Laufwerk wieder her. Falls das Laufwerk also mehrere Volumes enthdlt und Sie den Einsatz von
Acronis One-Click Restore planen, dann miissen Sie alle Volumes in das Backup aufnehmen. Ansonsten
gehen beim Einsatz dieser Funktion die Volumes verloren, die nicht im Backup enthalten sind.

= Der Bootable Agent ist ein bootfahiges, auf einem Linux-Kernel basierendes Notfallmedium, das
die meisten Funktionen von Acronis Backup & Recovery 10 Agent enthalt. Platzieren Sie diese
Komponente auf dem Medium, wenn Sie groRRere Funktionalitat wahrend der Wiederherstellung
winschen. Sie kénnen die Wiederherstellung auf die gleiche Weise wie von einem reguldren
Boot-Medium konfigurieren und Active Restore oder Universal Restore verwenden. Wenn das
Medium in Windows erstellt wird, stehen auch die Funktionen zur Laufwerksverwaltung zur
Verflgung.

Fehlerbehandlung
Diese Optionen sind flir Windows, Linux-Betriebssysteme und das Boot-Medium wirksam.

Diese Optionen ermoglichen Ihnen vorzugeben, wie auftretende Fehler beim Backup behandelt
werden.



Meldungen und Dialogboxen wahrend der Aktion nicht zeigen (stiller Modus)

Voreinstellung ist: Ausgeschaltet.

Wenn der stille Modus eingeschaltet ist, kann das Programm Situationen automatisch behandeln, die
eine Benutzeraktion erfordern (auBer der Behandlung von fehlerhaften Sektoren, die mit einer
eigenen Option gesteuert wird). Wenn eine Aktion ohne einen Benutzereingriff nicht fortsetzen kann,
wird sie fehlschlagen. Detaillierte Informationen Uber die Aktion, einschlieBlich eventueller Fehler,
finden Sie im Log der Aktion.

Bei Fehler neu versuchen

Voreinstellung ist: Aktiviert. Zahl der Versuche: 5. Abstand zwischen Versuchen: 30 Sekunden.

Wenn ein regenerierbarer Fehler auftritt, versucht das Programm erneut, die erfolglose Aktion
durchzufiihren. Sie kdnnen den Zeitabstand und die Anzahl der Versuche einstellen. Die Versuche
werden aufgegeben, wenn entweder die Aktion erfolgreich ist ODER die angegebene Zahl der
Versuche erreicht ist, je nachdem, was zuerst eintritt.

Wenn der Speicherort des Backups im Netzwerk nicht verfligbar oder erreichbar ist, wird die
Anwendung versuchen, den Ort alle 30 Sekunden erneut zu erreichen, aber nur finf Mal. Die
Versuche werden aufgegeben, wenn entweder die Verbindung gelingt ODER die angegebene Zahl der
Versuche erreicht ist, je nachdem, was zuerst eintritt.

Fehlerhafte Sektoren ignorieren

Voreinstellung ist: Ausgeschaltet.

Wenn die Option unwirksam gemacht ist, wird das Programm jedes Mal ein Pop-up-Fenster zeigen,
wenn es auf einen fehlerhaften Sektor stoflt, und um eine Entscheidung bitten, ob das Backup
fortgesetzt oder abgebrochen werden soll. Wenn Sie z.B. vorhaben, die Informationen von einer
»sterbenden” Festplatte zu retten, aktivieren Sie diese Funktion. Die restlichen Daten werden in
diesem Fall noch gesichert und Sie werden das entstandene Festplatten-Backup mounten und die
noch giiltigen Daten auf eine andere Festplatte kopieren kénnen.

Dual-Destination

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam, wenn das primare Backup-Ziel ein
lokaler Ordner oder die Acronis Secure Zone ist und das sekunddre Ziel ein anderer lokaler oder
Netzwerk-Ordner. Verwaltete Depots und FTP-Server werden als sekundare Ziel-Speicherorte nicht
unterstutzt.

Voreinstellung ist: Ausgeschaltet.

Nach dem Einschalten dieser Funktion wird der Agent automatisch bei jedem Backup auf einen
lokalen Speicherort eine Kopie auf einem zweiten Zielspeicherort erstellen, z.B. einem Netzlaufwerk.
Sobald das Backup zum primaren Ziel vollendet ist, vergleicht der Agent den aktualisierten
Archivinhalt mit dem sekundaren Archivinhalt und kopiert dann zusammen mit dem neuen Backup
alle moglicherweise fehlenden anderen Backups an das sekundare Ziel.

Die Funktion bietet ein schnelles Backup der Maschine auf ein internes Laufwerk als Zwischenschritt,
bevor das fertige Backup Uber das Netzwerk Ubertragen wird. Das ist besonders praktisch bei
langsamen oder stark beschaftigten Netzwerken und bei besonders zeitaufwandigen Backup-
Verfahren. Im Gegensatz zu einem direkten Backup auf einen Remote-Speicherort wird ein
Verbindungsabbruch wahrend des Kopierens den Backup-Prozess selbst nicht beeinflussen.



Andere Vorteile:

= Die Replizierung erh6ht die Zuverlassigkeit des Archivs.

= Diese Funktion ist besonders fir Geschaftsreisende mit tragbaren Computern interessant, die
Backups unterwegs in der Acronis Secure Zone sichern. Sobald dann der tragbare Computer
wieder mit dem Netzwerk des Unternehmens verbunden ist, werden alle Anderungen, die
zwischenzeitlich zum Archiv Ubertragen wurden, beim nachsten Backup mit auf die stationare
Kopie tbertragen.

Wenn Sie eine durch ein Kennwort geschliitzte Acronis Secure Zone als primédren Speicherort verwenden, dann
bedenken Sie, dass das Archiv im sekunddren Speicherort nicht durch ein Kennwort geschiitzt wird.

So benutzen Sie Dual-Destination:

1. Aktivieren Sie das Kontrollkdstchen Dual-Destination benutzen.

2. Wahlen Sie den sekundaren Zielspeicherort oder tragen Sie den vollen Pfad dahin manuell ein.
3. Klicken Sie auf OK.

Sie missen moglicherweise die Anmeldedaten fir den Zugriff auf den sekundaren Speicherort
angeben. Tragen Sie die Anmeldeinformation nach Aufforderung ein.

Task-Startbedingungen

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option bestimmt das Programmverhalten, falls ein Backup-Task starten will (die eingestellte
Zeit ist gekommen oder das spezifizierte Ereignis ist eingetreten), aber die Bedingung (oder eine der
Bedingungen) nicht erfiillt ist. Weitere Informationen Gber Bedingungen finden Sie unter Planen (S.
184) und Bedingungen (S. 196).

Voreinstellung ist: Warten, bis die Bedingungen erfiillt sind.

Warten, bis die Bedingungen erfiillt sind

Mit dieser Einstellung beginnt der Scheduler mit dem Uberwachen der Bedingungen und schlieRt die
Aufgabe ab, sobald die Bedingungen erfiillt sind. Wenn die Bedingungen nie erfillt sind, wird der
Task nie starten.

Um zu reagieren, wenn die Bedingungen fiir zu lange Zeit nicht erfillt wurden und ein weiteres
Verschieben des Backups zu riskant erscheint, kdnnen Sie einen Zeitabstand einstellen, nach dessen
Ablauf der Task unabhangig von der Erflllung der Bedingungen starten wird. Aktivieren Sie das
Kontrollkdastchen Task trotzdem ausfiihren nach und geben Sie dann den Zeitabstand an. Der Task
wird starten, sobald die Bedingungen erfiillt sind ODER die Zeitspanne abgelaufen ist, je nachdem,
was als Erstes eintritt.

Zeit-Diagramm: Warten, bis die Bedingungen erfiillt sind
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Ausfiihrung des Tasks libergehen

Das Verschieben eines Backups konnte nicht akzeptabel sein, wenn Sie z.B. ein Backup unbedingt zu
einer angegebenen Zeit ausflihren missen. Dann macht es eher Sinn, das Backup zu Ubergehen,
anstatt auf die Erfiillung der Bedingungen zu warten, besonders wenn die Ereignisse verhaltnismaRig
oft stattfinden.

Task-Fehlerbehandlung

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.

Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option bestimmt das Programmverhalten, wenn irgendein Task eines Backup-Plans versagt.
Die Voreinstellung ist Fehlgeschlagenen Task nicht erneut starten.

Wenn Sie das Kontrollkdstchen Fehlgeschlagenen Task erneut starten aktivieren und die Anzahl der
Versuche sowie den Zeitabstand zwischen den Versuchen angeben, versucht das Programm, den
fehlgeschlagenen Task erneut zu starten. Die Versuche werden aufgegeben, wenn entweder die
Aktion gelingt ODER die angegebene Zahl der Versuche erreicht ist, je nachdem, was zuerst eintritt.
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Wenn ein Task aufgrund eines Fehlers im Backup-Plan fehlgeschlagen ist, kénnen Sie den Plan bearbeiten,
wdhrend der Task untdtig ist. Wdhrend der Task dagegen lduft, miissen Sie ihn stoppen, bevor Sie den Backup-
Plan bearbeiten kénnen.

Band-Unterstlitzung

Diese Optionen sind wirksam, wenn das Backup-Ziel ein verwaltetes Depot auf einer Bandbibliothek
ist.

Mit Hilfe der Optionen fir die Band-Unterstiitzung kénnen Sie angeben, wie Backups durch die
Backup-Tasks auf die Bander verteilt werden.

Bei einigen Kombinationen der Bandoptionen kann die Verwendungseffizienz der gesamten Bandbibliothek
sowie der einzelnen Bénder beeintréichtigt werden. Wenn Sie diese Optionen nicht aufgrund einiger spezieller
Anforderungen dndern miissen, lassen Sie sie unverdndert.

Ein Archiv kann mehrere Bander beanspruchen. In solchen Fallen wird ein sogenannter Bandsatz zur
Aufbewahrung der Backups verwendet.

Ein Bandsatz ist eine logische Gruppe aus einem oder mehreren Bandern, die Backups von
bestimmten geschiitzten Daten enthalten. Ein Bandsatz kann auch Backups anderer Daten
enthalten.

Ein separater Bandsatz ist ein Bandsatz, der nur Backups von speziellen geschiitzten Daten
enthalt. Andere Backups kdnnen nicht auf einen separaten Bandsatz geschrieben werden.

(Fir die zu erstellende Backup-Richtlinie/den zu erstellenden Backup-Plan) Einen
separaten Bandsatz verwenden

Voreinstellung ist: Ausgeschaltet.

Wenn Sie diese Option unverandert lassen, werden die Backups, die zur erstellten Richtlinie oder
zum erstellten Plan gehdren, moglicherweise auf Bander geschrieben, die Backups enthalten, die mit
anderen Backup-Richtlinien geschrieben wurden und Daten anderer Maschinen enthalten. In
dhnlicher Weise kdnnen Backups von anderen Richtlinien auf Bander geschrieben werden, die
Backups dieser Richtlinie enthalten. Solche Bander verursachen allerdings keine Probleme, da das
Programm die Bander automatisch verwaltet.

Wenn diese Option aktiviert ist, werden die Backups, die zur erstellten Richtlinie bzw. zum erstellten
Plan gehoren, in einen separaten Bandsatz eingeordnet. Andere Backups werden nicht auf diesen
Bandsatz geschrieben.



Wenn die Konsole mit dem Management Server verbunden ist

Die Option Einen separaten Bandsatz verwenden ldsst sich noch genauer definieren. Sie kénnen
also fir die zu erstellende Backup-Richtlinie einen separaten Bandsatz fiir alle Maschinen oder
fiir jede einzelne Maschine verwenden.

StandardmaRig ist die Option Einen einzelnen Bandsatz fiir alle Maschinen ausgewadhlt. Im
Allgemeinen werden die Bander mit dieser Option effizienter genutzt als mit der Option Einen
separaten Bandsatz fiir jede einzelne Maschine verwenden. Die zweite Option kann jedoch z.B.
hilfreich sein, wenn es spezielle Anforderungen gibt, die Bander mit Backups von einer
bestimmten Maschine aulRerhalb des Standorts zu lagern.

Wenn die Option Einen separaten Bandsatz verwenden aktiviert ist, kann es zu einer Situation
kommen, in der das Backup auf ein Band geschrieben werden muss, das sich momentan nicht im
Bandbibliothek-Gerat befindet. Bestimmen Sie, was in einem solchen Fall geschehen soll.

= Auf Benutzerantwort warten — Der Backup-Task gelangt in das Stadium Interaktion erforderlich
und wartet darauf, dass das Band mit dem erforderlichen Label in das Bandbibliothek-Gerat
geladen wird.

=  Freies Band benutzen — Das Backup wird auf ein freies Band geschrieben, so dass die Aktion nur
dann unterbrochen wird, wenn in der Bibliothek kein freies Band vorhanden ist.

Immer ein freies Band benutzen

Wenn Sie die folgenden Optionen unverandert lassen, wird jedes Backup auf das Band geschrieben,
das durch die Option Einen separaten Bandsatz verwenden angegeben wird. Wenn einige der
folgenden Optionen aktiviert sind, figt das Programm einem Bandsatz immer dann neue Bénder
hinzu, wenn ein Voll-Backup, ein inkrementelles oder ein differentielles Backup erstellt wird.

®  Fiir jedes Voll-Backup

Voreinstellung ist: Ausgeschaltet.

Wenn diese Option aktiviert ist, wird jedes Voll-Backup auf ein freies Band geschrieben. Das Band
wird speziell fur diese Aktion in ein Laufwerk geladen. Wenn die Option Einen separaten Bandsatz
verwenden aktiviert ist, werden nur inkrementelle und differentielle Backups auf dem Band
angefiigt.

=  Fiir jedes differentielle Backup

Voreinstellung ist: Ausgeschaltet.

Wenn diese Option aktiviert ist, wird jedes differentielle Backup auf ein freies Band geschrieben.
Diese Option ist nur verfiigbar, wenn die Option zur Verwendung eines freien Bandes fiir jedes Voll-
Backup ausgewahlt ist.

®  Fiir jedes inkrementelle Backup

Voreinstellung ist: Ausgeschaltet.

Wenn diese Option aktiviert ist, wird jedes inkrementelle Backup auf ein freies Band geschrieben.
Diese Option ist nur verfligbar, wenn die Option zur Verwendung eines freien Bandes fiir jedes Voll-
Backup und jedes differentielle Backup ausgewahlt ist.

Erweiterte Einstellungen

Spezifizieren Sie die zusatzlichen Einstellungen fiir das Backup durch Aktivieren oder Deaktivieren der
folgenden Kontrollkastchen.

Uberschreiben der Daten auf einem Band, ohne den Benutzer zur Bestitigung



aufzufordern

Diese Option ist nur beim Backup auf ein Bandgerat wirksam.
Voreinstellung ist: Ausgeschaltet.

Wenn Sie ein Backup auf ein nicht leeres Band in einem lokal angeschlossenen Bandgerat starten,
dann wird das Programm warnen, dass die Daten auf dem Band verloren gehen. Um diese Warnung
unwirksam zu machen, aktivieren Sie dieses Kontrollkastchen.

Medien trennen, nachdem das Backup beendet ist

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option wirksam bei einem Backup auf Wechselmedien (CD, DVD, Band oder Diskette).
Voreinstellung ist: Ausgeschaltet.

Die Ziel-CD/DVD kann ausgeworfen oder das Band ausgehdngt werden, nachdem das Backup
abgeschlossen ist.

Beim Backup auf ein entfernbares Medium nach dem ersten Medium fragen

Diese Option ist nur beim Backup auf Wechselmedien wirksam.

Diese Option definiert, ob die Meldung Legen Sie das erste Medium ein erscheint, wenn Sie ein
Wechselmedium zum Backup benutzen.

Voreinstellung ist: Aktiviert.

Bei eingeschalteter Option ist es unmdglich, ein Backup auf ein Wechselmedium auszufiihren, wenn
der Benutzer nicht anwesend ist, weil das Programm auf eine Bestatigung dieser Meldung wartet.
Deshalb sollten Sie diese Meldung ausschalten, wenn ein geplanter Task eine Sicherung auf ein
Wechselmedium vorsieht. Mit dieser Einstellung kann der Task unbeaufsichtigt erfolgen, wenn ein
Wechselmedium beim Start gefunden wird (z.B. eine CD-R/W).

Archivattribut zuriicksetzen

Diese Option ist nur flr Backups auf Dateiebene unter Windows-Betriebssystemen und beim
Arbeiten nach dem Start vom Boot-Medium wirksam.

Voreinstellung ist: Ausgeschaltet.

Im Betriebssystem Windows hat jede Datei ein Attribut Datei kann archiviert werden, das (iber Datei
-> Eigenschaften -> Allgemein -> Erweitert -> Archiv- und Indexattributeverfiigbar wird. Dieses
Attribut, auch Archiv-Bit genannt, wird durch das Betriebssystem jedes Mal gesetzt, wenn die Datei
verandert wurde, und kann durch Backup-Anwendungen zurlickgesetzt werden, wenn die Datei in
ein Backup auf Dateiebene eingeschlossen wird. Archiv-Bits werden durch viele Anwendungen
benutzt, z.B. Datenbanken.

Wenn das Kontrollkastchen Archivattribut zuriicksetzen aktiviert ist, wird Acronis Backup & Recovery
10 das Archivattribut aller im Backup enthaltenen Dateien zurlickzusetzen. Acronis Backup &
Recovery 10 selbst nutzt das Archiv-Bit aber nicht. Bei Ausfiihrung eines inkrementellen oder
differentiellen Backups wird die Anderung einer Datei anhand der Anderung der DateigréRe und von
Tag bzw. Zeitpunkt der letzten Speicherung ermittelt.



Nach Abschluss des Backups die Maschine automatisch neu starten

Diese Option ist nur verfligbar beim Arbeiten nach dem Start vom Boot-Medium.
Voreinstellung ist: Ausgeschaltet.

Wenn die Option eingeschaltet ist, wird Acronis Backup & Recovery 10 die Maschine neu starten,
nachdem der Backup-Prozess vollendet ist.

Wenn die Maschine standardmaRig z.B. von einer Festplatte bootet und Sie dieses Kontrollkdstchen
aktivieren, wird unmittelbar nach Abschluss eines Backups durch den bootfihigen Agenten die
Maschine neu gestartet werden und das Betriebssystem booten.

Backup nur nach dem Ubertragen zum Depot deduplizieren (keine Deduplizierung
an der Quelle)

Diese Option ist nur in den Advanced Editions von Acronis Backup & Recovery 10 verfiigbar.

Diese Option ist fir Windows und Linux-Betriebssysteme und beim Arbeiten nach dem Start vom
Boot-Medium wirksam, wenn das Ziel des Backups ein deduplizierendes Depot ist.

Voreinstellung ist: Ausgeschaltet.

Das Aktivieren dieser Option schaltet die Deduplizierung der Backups an der Quelle aus, d.h. die
Deduplizierung erfolgt durch den Acronis Backup & Recovery 10 Strorage Node, nachdem das Backup
im Depot abgelegt ist (auch Deduplizierung am Ziel genannt).

Das Abschalten der Deduplizierung an der Quelle fiihrt zu einem schnelleren Backup-Prozess, aber
auch zu groRerem Datenverkehr lGber das Netzwerk und schwererer Last auf dem Storage Node. Die
resultierende GroRe des Backups im Depot ist unabhdngig davon, ob die Deduplizierung an der
Quelle eingeschaltet ist oder nicht.

Die Funktionen Deduplizierung an der Quelle und Deduplizierung am Ziel sind beschrieben unter
Deduplizierung — Uberblick (S. 79).

RAID- und LVM-Metadaten fiir Software zusammen mit Backups speichern
Diese Option ist nur wirksam fiir Disk-Backups von Maschinen, die unter Linux laufen.
Voreinstellung ist: Aktiviert.

Wenn diese Option aktiviert ist, speichert Acronis Backup & Recovery 10 vor Erstellen des Backups im
Verzeichnis /etc/Acronis Informationen Gber die Struktur der logischen Volumes (so genannter LVM-
Volumes) und der Linux RAID-Gerate (so genannter MD-Gerate).

Bei der Wiederherstellung von MD-Geraten und LVM-Volumes unter Verwendung von bootfahigen
Medien kann anhand dieser Informationen die Volume-Struktur automatisch wiederhergestellt
werden. Eine Anleitung finden Sie unter MD-Gerate und logische Volumes wiederherstellen (S. 299).

Vergewissern Sie sich bei Verwendung dieser Option, dass das Volume mit dem Verzeichnis
/etc/Acronis beim Volume-Backup mit gesichert wird.

FTP im Modus 'Aktiv' verwenden
Voreinstellung ist: Ausgeschaltet.

Aktivieren Sie diese Option, wenn der FTP-Server den Modus 'Aktiv' unterstiitzt und Sie mdchten,
dass dieser Modus zur Dateilibertragung verwendet wird.



3.4.2  Standardoptionen fur Recovery

Jeder Acronis Agent hat eigene Standardoptionen fiir Recovery. Sobald ein Agent installiert ist, haben
die Standardoptionen vordefinierte Werte, die in der Dokumentation als Voreinstellungen
bezeichnet werden. Bei Erstellung eines Recovery-Tasks kénnen Sie entweder eine Standardoption
verwenden oder diese mit einem benutzerdefinierten Wert Gberschreiben, der nur fiir diesen Task
glltig ist.

Sie konnen aulerdem auch eine Standardoption konfigurieren, indem Sie den vordefinierten Wert
verandern. Der neue Wert wird dann als Standard fir alle nachfolgend auf dieser Maschine erstellten
Recovery-Tasks verwendet.

Um die Standardoptionen fiir Recovery einzusehen und zu verdandern, verbinden Sie die Konsole mit
der verwalteten Maschine und wahlen dort aus dem Hauptmeni Optionen —>Standardoptionen fiir
Backup und Recovery —> Recovery-Standardoptionen.

Verfiligbarkeit der Recovery-Optionen

Art und Umfang der verfligbaren Recovery-Optionen sind abhangig von:

= der Umgebung, in der der Agent arbeitet (Windows, Linux, bootfdahiges Medium)
= dem Daten-Typ, der gesichert wird (Laufwerke, Dateien)
= dem Betriebssystem, das aus dem Disk-Backup wiederhergestellt wird (Windows, Linux)
Die nachfolgende Tabelle fasst die Verfligbarkeit der Recovery-Optionen zusammen:
Agent fiir Windows Agent fiir Linux Bootfahiges Medium

(Linux-basiert oder PE-
basiert)

Disk- Wiederherstellu Disk- Wiederherstellu Disk- Wiederherstellu
Recovery | ngvon Dateien | Recovery ngvon Dateien @ Recovery = ngvon Dateien

(auch aus Disk- (auch aus Disk- (auch aus Disk-
Backup) Backup) Backup)

Vor-/Nach-Befehle fiir + + + + nur PE nur PE
Wiederherstellung (S.
134)
Recovery-Prioritat (S. + + + + - -
136)
Sicherheit auf Dateiebene (S. 136):
Dateien mit ihren - + - + - +
Sicherheitseinstellung
en wiederherstellen
Fehlerbehandlung (S. 139):
Meldungen und + + + + + +
Dialogboxen wahrend
der Aktion nicht
zeigen (stiller Modus)

+ + + + + +

Neu versuchen, wenn
ein Fehler auftritt

Erweiterte Einstellungen (S. 140):



Aktuelles Datum und - + - + - +
Zeit far

wiederhergestellte

Dateien verwenden

Backup-Archiv vor
Wiederherstellung
prifen

Dateisystem nach
Wiederherstellung
prifen

Maschine automatisch
neu starten, wenn das
fir die
Wiederherstellung
erforderlich ist

SID nach Windows - Windows - Windows -

Wiederherstellung
dndern Recovery Recovery Recovery

Benachrichtigungen:

E-Mail (S. 137) + + + + - -
Win Pop-up (S. 138) + + + + - -
Ereignisverfolgung:

Ereignisanzeige von
Windows (S. 138)

SNMP (S. 139) + + + + - -

Vor-/Nach-Befehle

Diese Option ist fir Windows-, Linux-Betriebssysteme und das PE-Boot-Medium wirksam.

Diese Option ermoglicht die Definition von Befehlen, die automatisch vor oder nach der
Datenwiederherstellung durchgefiihrt werden.

So benutzen Sie diese Vor- bzw. Nach-Befehle:

= Ausfihren von Checkdisk fir das Suchen und Beheben logischer Fehler im Dateisystem,
physikalischer Fehler oder fehlerhafter Sektoren vor dem Start der Wiederherstellung oder nach
deren Ende.

Das Programm unterstiitzt keine interaktiven Befehle, d.h. Befehle, die eine Reaktion des Benutzers
erfordern (wie z.B. ,pause”).

Ein Befehl wird nach der Wiederherstellung nicht ausgefiihrt, wenn die Wiederherstellung einen
Neustart ausfihrt.
So spezifizieren Sie Vor-/Nach-Befehle
1. Sie aktivieren Vor-/Nach-Befehle mit Hilfe der folgenden Optionen:
= Vor Recovery ausfiihren
= Nach Recovery ausfiihren
2. Wahlen Sie aus den nachfolgenden Varianten:



3.

= Klicken Sie auf Bearbeiten, um einen neuen Befehl oder eine Stapelverarbeitungsdatei zu
spezifizieren.

=  Wahlen Sie einen existierenden Befehl oder eine Stapelverarbeitungsdatei aus der
Dropdown-Liste.

Klicken Sie auf OK.

Befehl vor Recovery

So spezifizieren Sie einen Befehl bzw. eine Stapelverarbeitungsdatei, die vor dem Start der
Wiederherstellung ausgefiihrt wird

1. Tragen Sie im Eingabefeld Befehl einen Befehl ein oder suchen Sie eine vorbereitete
Stapelverarbeitungsdatei. Das Programm unterstitzt keine interaktiven Befehle, d.h. Befehle, die
eine Reaktion des Benutzers erfordern (wie z.B. ,pause”).

2. Spezifizieren Sie im Eingabefeld Arbeitsverzeichnis einen Pfad zu einem Verzeichnis, in dem der
Befehl bzw. die Stapelverarbeitungsdatei durchgefiihrt werden.

3. Tragen Sie Argumente fiir die Befehlsausfiihrung in das Feld Argumente ein, wenn das
erforderlich ist.

4. Wahlen Sie in der unteren Tabelle die passenden Optionen, abhangig vom Ergebnis, das Sie
erreichen wollen.

5. Klicken Sie auf Befehl testen, um zu priifen, ob der Befehl korrekt funktioniert.

Kontrollkdstchen Auswahl
Task scheitern lassen, Ausgewahlt Abgewahlt Ausgewahlt Abgewahlt
wenn die Ausfiihrung
der Befehle
fehlschlagt
Keine Ausgewahlt Ausgewahlt Abgewahlt Abgewihlt
Wiederherstellung, bis
die Befehlsausfiihrung
vollstandig ist
Ergebnis
Voreinstellung Recovery nach N/A Recovery gleichzeitig mit
. Ausfuhrung des der Befehlsausfiihrung
Recovery nur ausfiihren, N .
Befehls ausfihren, und unabhéngig vom
nachdem der Befehl . . .
. unabhangig von Ergebnis der Ausfiihrung
erfolgreich .
. Erfolg oder des Befehls ausfiihren.
durchgefiihrt wurde. .
. Misserfolg der
Task scheitern lassen, ..
Ausfuhrung.

wenn die Ausflihrung
der Befehle fehlschlagt.

Befehl nach Recovery

So spezifizieren Sie einen Befehl bzw. eine Stapelverarbeitungsdatei, die ausgefiihrt wird,
wenn die Wiederherstellung vollstéiindig ist

1.

Tragen Sie im Eingabefeld Befehl einen Befehl ein oder suchen Sie eine vorbereitete
Stapelverarbeitungsdatei.

Spezifizieren Sie im Eingabeld Arbeitsverzeichnis einen Pfad zu einem Verzeichnis, in dem der
Befehl bzw. die Stapelverarbeitungsdatei durchgefiihrt werden.

Tragen Sie Argumente fir die Befehlsausfiihrung in das Feld Argumente ein, wenn das
erforderlich ist.



4. Wenn die erfolgreiche Ausfiihrung des Befehls fiir Sie kritisch ist, dann aktivieren Sie das
Kotrollkdstchen Task scheitern lassen, wenn die Ausfiihrung der Befehle fehlschlagt. Falls die
Befehlsausfiihrung fehlschlagt, wird das auch das Ergebnis der Ausfiihrung des Tasks auf
Fehlgeschlagen gesetzt.

Wenn das Kontrollkdstchen nicht ausgewahlt ist, dann hat das Ergebnis der Befehlsausfiihrung
keinen Einfluss auf Erfolg oder Misserfolg des Tasks. Sie konnen das Ergebnis der
Befehlsausfiihrung durch Ansicht des Logs oder der Fehler und Warnungen verfolgen, die auf
dem Dashboard dargestellt werden.

5. Klicken Sie auf Befehl testen, um zu priifen, ob der Befehl korrekt funktioniert.

Ein Befehl wird nach der Wiederherstellung nicht ausgefiihrt, wenn die Wiederherstellung einen Neustart
ausflihrt.

Recovery-Prioritat

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Die Prioritat eines jeden Prozesses, der in einem System lauft, hdngt vom Grad der CPU-Benutzung
und der Systemressourcen ab, die dem Prozess zugeordnet werden. Das Herabsetzen der Recovery-
Prioritat wird mehr Ressourcen fiir andere Anwendungen freisetzen. Das Heraufsetzen der Recovery-
Prioritat kann den Wiederherstellungsprozess beschleunigen, indem z.B. CPU-Ressourcen von
anderen gleichzeitig laufenden Prozessen abgezogen werden. Der Effekt ist aber abhdngig von der
totalen CPU-Auslastung und anderen Faktoren wie der Schreibgeschwindigkeit der Festplatte oder
dem Datenverkehr im Netzwerk.

Voreinstellung ist: Normal.
So spezifizieren Sie die Prioritdit des Recovery-Prozesses
Wahlen Sie eine der nachfolgenden Varianten:

=  Niedrig — minimiert die durch den Recovery-Prozess verwendeten Ressourcen und beldsst mehr
Ressourcen flr andere Prozesse, die auf der Maschine laufen.

=  Normal - fiihrt den Recovery-Prozess mit normaler Geschwindigkeit aus und teilt die
verfligbaren Ressourcen mit anderen Prozessen.

" Hoch — maximiert die Geschwindigkeit des Recovery-Prozesses und zieht Ressourcen von
anderen Prozessen ab.

Sicherheit auf Dateiebene
Diese Option ist nur flr Wiederherstellungen von Windows-Dateien auf Dateiebene wirksam.

Diese Option definiert, ob die NTFS-Zugriffsrechte flr Dateien zusammen mit den Dateien
wiederhergestellt werden.

Voreinstellung ist: Dateien mit ihren Sicherheitseinstellungen wiederherstellen.

Wenn die NTFS-Zugriffsrechte auf die Dateien wahrend des Backups (S. 124) erhalten wurden,
kénnen Sie wahlen, ob Sie die Zugriffsrechte wiederherstellen oder ob Sie die Erlaubnis erteilen, dass
die Dateien die NTFS-Zugriffsrechte vom Ordner erben, in den sie wiederhergestellt werden.

Benachrichtigungen

Acronis Backup & Recovery 10 kann Sie tber den Abschluss eines Backups per E-Mail oder Windows
Nachrichtendienst (WinPopup, nur bei Windows XP) benachrichtigen.



E-Mall

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.

Diese Option ist nicht verflighbar beim Arbeiten nach dem Start vom Boot-Medium.

Die Option ermoglicht lhnen den Erhalt von E-Mail-Benachrichtigungen zusammen mit dem
vollstandigen Log des Tasks Uber die erfolgreiche Vollendung von Recovery-Tasks, iber Fehler oder
Uber erforderliche Handlungen.

Voreinstellung ist: Ausgeschaltet.

So konfigurieren Sie eine E-Mail-Benachrichtigung

1.

Aktivieren Sie das Kontrollkdstchen E-Mail-Benachrichtigung schicken, um die entsprechende
Funktion zu aktivieren.

Geben Sie in das Feld E-Mail-Adresse die E-Mail-Adresse an, zu der die Benachrichtigung
geschickt wird. Sie kdnnen auch durch Semikolons abgetrennt mehrere Adressen eingeben.

Aktivieren Sie unter Benachrichtigungen senden die Kontrollkdstchen folgendermalen:

Wenn Backup erfolgreich vollendet ist — Benachrichtigung wird gesendet, wenn das Backup
erfolgreich abgeschlossen wurde.

Wenn Backup fehlgeschlagen ist — Benachrichtigung wird gesendet, wenn das Erstellen des
Backups nicht erfolgreich war.

Das Kontrollkdastchen Wenn eine Benutzeraktion erforderlich ist ist immer aktiviert.

Aktivieren Sie das Kontrollkdstchen Volistandiges Log zur Benachrichtigung hinzufiigen, damit
die E-Mail-Nachricht zum Backup gehérende Log-Eintrage mit beinhalten wird.

Klicken Sie auf Erweiterte E-Mail-Parameter, um die nachfolgend erlduterten E-Mail-Parameter
zu konfigurieren und klicken Sie dann auf OK:

Von — geben Sie die E-Mail-Adresse des Benutzers ein, von dem die Nachricht verschickt
wird. Wenn Sie dieses Feld leer lassen, werden die Nachrichten werden so konstruiert, als
stammten sie von der Zieladresse.

Verschliisselung verwenden — Sie konnen sich fiir eine verschlisselte Verbindung zum Mail-
Server entscheiden. Zur Auswahl stehen die Verschliisselungstypen SSL und TLS.

Einige Internetdienstanbieter verlangen eine Authentifizierung am Posteingangsserver, bevor
das Verschicken von Nachrichten erlaubt wird. Wenn das bei Ilhnen zutrifft, aktivieren Sie das
Kontrollkdstchen Anmeldung beim Posteingangsserver, um einen POP3-Server zu aktivieren
und seine Einstellungen einzurichten:

= Posteingangssever (POP3) — geben Sie den Namen des POP3-Servers an.

= Port — bestimmt den Port des POP3-Servers. StandardmaRig ist der Port auf 110 gesetzt.
= Benutzername — geben Sie den Benutzernamen ein

= Kennwort — geben Sie das Kennwort ein.

Aktivieren Sie das Kontrollkdstchen Spezifizierten Postausgangsserver benutzen, um
einen SMTP-Server zu aktivieren und seine Einstellungen einzurichten:

= Postausgangsserver (SMTP) — geben Sie den Namen des SMTP-Servers an.
= Port — bestimmt den Port des SMTP-Servers. StandardmaRig ist der Port auf 25 gesetzt.
= Benutzername — geben Sie den Benutzernamen ein.

= Kennwort — geben Sie das Kennwort ein.

Klicken Sie auf Test-Mail senden, um die Richtigkeit der Einstellungen zu Gberprifen.



Nachrichtendienst (WinPopup)

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Die Option ermoglicht lhnen den Erhalt von WinPopup-Benachrichtigungen lber die erfolgreiche
Vollendung von Recovery-Tasks, liber Fehler oder Gber erforderliche Handlungen.

Voreinstellung ist: Ausgeschaltet.

Vor Konfiguration der WinPopup-Benachrichtung sollten Sie sicherstellen, dass der
Nachrichtendienst von Windows XP auf beiden Maschinen (die Task ausfiihrende und die
Nachrichten empfangende Maschine) gestartet ist.

In der Microsoft Windows Server 2003-Familie ist der Nachrichtendienst standardmalig
ausgeschaltet. Wechseln Sie den Startmodus des Dienstes auf Automatisch und starten Sie ihn dann.
So konfigurieren Sie WinPopup-Benachrichtigungen:

1. Aktivieren Sie das Kontrollkdstchen WinPopup-Benachrichtigung schicken.

2. Geben Sie in das Feld Maschinenname den Namen der Maschine ein, an die die
Benachrichtigungen verschickt werden. Multiple Namen werden nicht unterstiitzt.

3. Aktivieren Sie unter Benachrichtigungen senden die Kontrollkdstchen folgendermaRen:

=  Wenn Recovery erfolgreich vollendet ist — Benachrichtigung wird gesendet, wenn der
Recovery-Task erfolgreich abgeschlossen wurde.

= Wenn Recovery fehlgeschlagen ist — Benachrichtigung wird gesendet, wenn die
Wiederherstellung nicht erfolgreich war.

Das Kontrollkdstchen Wenn eine Benutzeraktion erforderlich ist — Benachrichtigung wird
gesendet, wenn wahrend der Aktion das Eingreifen des Benutzers erforderlich ist — ist immer
ausgewahlt.

4. Klicken Sie auf WinPopup-Testnachricht senden, um die Richtigkeit der Einstellungen zu priifen.
Ereignisverfolgung

Es ist moglich, die von den Recovery-Aktionen auf verwalteten Maschinen erstellten Logs in die
Ereignisanzeige von Windows zu duplizieren oder an spezifizierte SNMP-Manager zu senden.

Ereignisanzeige von Windows

Diese Option ist nur wirksam in Windows-Betriebssystemen.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option definiert, ob Agenten auf verwalteten Maschinen die Ereignisse der Recovery-Aktionen
in der Windows Ereignisanzeige (Unterpunkt Anwendungen) aufzeichnen missen (um die
Ereignisanzeige zu sehen, fiihren Sie eventvwr.exe aus oder den Befehl Systemsteuerung ->
Verwaltung -> Ereignisanzeige). Sie konnen die Ereignisse filtern, die geloggt werden.

Voreinstellung ist: Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind.

Widihlen Sie, ob Ereigniseintréige der Recovery-Aktionen an die Ereignisanzeige von Windows
libergeben werden.

Wahlen Sie eine der nachfolgenden Varianten:

= Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind — fiir die Benutzung



der Einstellungen, die in den Optionen fiir die Maschine spezifiziert sind. Weitere Informationen
bei Optionen der Maschine (S. 103).

=  Folgende Ereignisse protokollieren — fiir das Loggen der Ereignisse der Recovery-Aktionen in der
Ereignisanzeige. Arten der Ereignisse, die geloggt werden:

= Alle Ereignisse — loggt alle Ereignisse (Informationen, Warnungen und Fehler)
= Fehler und Warnungen
®  Nur Fehler

= Nicht protokollieren — fiir das Ausschalten der Protokollierung der Ereignisse der Recovery-
Aktionen in der Ereignisanzeige.

SNMP-Benachrichtigungen

Diese Option ist fir Windows und Linux-Betriebssysteme wirksam.
Diese Option ist nicht verfligbar beim Arbeiten nach dem Start vom Boot-Medium.

Diese Option definiert, ob Agenten auf verwalteten Maschinen Log-Ereignisse von Recovery-Aktionen
zu spezifizierten Simple Network Management Protocol (SNMP)-Managern schicken. Sie kdnnen die
Arten der Ereignisse wahlen, die geschickt werden.

Zu weiteren Informationen Uber die Verwendung von SNMP mit Acronis Backup & Recovery 10 siehe
,Unterstitzung fir SNMP (S. 55)“.

Voreinstellung ist: Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind.
So widhlen Sie, ob Ereignisse von Recovery-Aktionen an SNMP-Manager geschickt werden:
Wahlen Sie eine der folgenden Optionen:

= Einstellungen benutzen, die in den Optionen fiir die Maschine definiert sind — fiir die Benutzung
der Einstellungen, die in den Optionen fiir die Maschine spezifiziert sind. Weitere Informationen
bei Optionen der Maschine (S. 103).

= SNMP-Benachrichtigungen fiir Ereignisse bei Recovery-Aktionen einzeln senden — fir das
Senden von SNMP-Benachrichtigungen mit den Ereignissen bei Recovery-Aktionen an
spezifizierte SNMP-Manager.

=  Ereignisse, die libermittelt werden — Auswahl der Ereignistypen, die gesendet werden: Alle
Ereignisse, Fehler und Warnungen oder Nur Fehler.

= Server-Name/IP — Eintragen des Namens oder der IP-Adresse des Hosts mit der SNMP-
Verwaltungsanwendung, an die die Meldungen gesendet werden.

=  Community — Eintragen des Namens der SNMP-Community, zu der der Host mit der SNMP-
Verwaltungsanwendung und die sendende Maschine gehoren. Die typische Community ist
»public”.

Klicken Sie auf Testnachricht senden, um die Richtigkeit der Einstellungen zu prifen.

Keine SNMP-Benachrichtigungen senden — Einstellung, um das Versenden von Ereignissen Uber
Recovery-Aktionen an SNMP-Manager unwirksam zu machen.

Fehlerbehandlung

Diese Optionen sind fir Windows, Linux-Betriebssysteme und das Boot-Medium wirksam.

Diese Optionen ermoglichen lhnen vorzugeben, wie auftretende Fehler beim Recovery behandelt
werden.



Meldungen und Dialogboxen wahrend der Aktion nicht zeigen (stiller Modus)

Voreinstellung ist: Ausgeschaltet.

Wenn der stille Modus eingeschaltet ist, kann das Programm Situationen automatisch behandeln, die
eine Benutzeraktion erfordern, falls das moglich ist. Wenn eine Aktion ohne einen Benutzereingriff
nicht fortsetzen kann, wird sie fehlschlagen. Detaillierte Informationen liber die Aktion, einschlieRlich
eventueller Fehler, finden Sie im Log der Aktion.

Bei Fehler neu versuchen

Voreinstellung ist: Aktiviert. Zahl der Versuche: 5. Abstand zwischen Versuchen: 30 Sekunden.

Wenn ein regenerierbarer Fehler auftritt, versucht das Programm erneut, die erfolglose Aktion
durchzufiihren. Sie kdnnen den Zeitabstand und die Anzahl der Versuche einstellen. Die Versuche
werden aufgegeben, wenn entweder die Aktion erfolgreich ist ODER die angegebene Zahl der
Versuche erreicht ist, je nachdem, was zuerst eintritt.

Wenn der Speicherort im Netzwerk nicht verfligbar oder erreichbar ist, wird die Anwendung
versuchen, den Ort alle 30 Sekunden erneut zu erreichen, aber nur finf Mal. Die Versuche werden
aufgegeben, wenn entweder die Verbindung gelingt ODER die angegebene Zahl der Versuche
erreicht ist, je nachdem, was zuerst eintritt.

Erweiterte Einstellungen

Spezifizieren Sie die zusatzlichen Einstellungen fiir das Recovery durch Aktivieren oder Deaktivieren
der folgenden Kontrollkastchen.

Aktuelles Datum und Zeit fiir wiederhergestellte Dateien verwenden
Diese Option ist nur wirksam, wenn Dateien wiederhergestellt werden.
Voreinstellung ist: Aktiviert.

Diese Option definiert, ob der Zeitstempel der wiederhergestellten Dateien aus dem Archiv
Ubernommen wird oder ob den Dateien das aktuelle Datum und die aktuelle Zeit zugewiesen
werden.

Backup vor Wiederherstellung validieren
Voreinstellung ist: Ausgeschaltet.

Diese Option definiert, ob ein Backup vor der Wiederherstellung der darin enthaltenen Daten zu
validieren ist, um sicherzustellen, dass das Backup nicht beschadigt ist.

Dateisystem nach Wiederherstellung priifen
Diese Option ist nur wirksam, wenn Festplatten oder Partitionen wiederhergestellt werden.

Diese Option ist beim Arbeiten nach dem Start vom Boot-Medium nicht fiir das NTFS-Dateisystem
wirksam.

Voreinstellung ist: Ausgeschaltet.

Diese Option definiert, ob nach der Wiederherstellung einer Festplatte oder Partition die Integritat
des wiederhergestellten Dateisystems gepruft wird.



Maschine automatisch neu starten, wenn fiir Wiederherstellung erforderlich

Diese Option ist wirksam, wenn die Wiederherstellung auf einer Maschine mit laufendem
Betriebssystem erfolgt.

Voreinstellung ist: Ausgeschaltet.

Die Option definiert, ob die Maschine automatisch neu gestartet wird, wenn das fir die
Wiederherstellung erforderlich ist. Das dirfte der Fall sein, wenn eine Partition wiederhergestellt
werden muss, die vom Betriebssystem gesperrt ist.

Maschine nach Wiederherstellung neu starten

Diese Option ist wirksam, wenn Sie ein Boot-Medium gestartet haben und mit diesem arbeiten.
Voreinstellung ist: Ausgeschaltet.

Diese Option ermoglicht den Neustart der Maschine in das wiederhergestellte Betriebssystem ohne
weitere Aktion eines Benutzers.

SID andern, nachdem die Wiederherstellung abgeschlossen ist

Diese Option ist nicht wirksam, wenn die Wiederherstellung zu einer virtuellen Maschine mit dem
Acronis Backup & Recovery 10 Agenten flir ESX/ESXi oder dem Acronis Backup & Recovery 10
Agenten flir Hyper-V durchgefiihrt wird.

Voreinstellung ist: Ausgeschaltet.

Acronis Backup & Recovery 10 kann fiir das wiederhergestellte System einen eindeutigen Security
Identifier (SID) generieren. Sie benodtigen keinen neuen SID, wenn Sie das System auf der gleichen
Maschine wiederherstellen, von der das Image erstellt wurde, oder wenn Sie ein Duplikat erstellen,
das das alte System ablost. Generieren Sie einen neuen SID, wenn das originale und das
wiederhergestellte System gleichzeitig in einer Arbeitsgruppe oder Domain arbeiten werden.

FTP im Modus 'Aktiv' verwenden
Voreinstellung ist: Ausgeschaltet.

Aktivieren Sie diese Option, wenn der FTP-Server den Modus 'Aktiv' unterstiitzt und Sie mochten,
dass dieser Modus zur Dateilibertragung verwendet wird.



4 Depots

Ein Depot ist ein Ort zum Speichern von Backup-Archiven. Zur leichteren Nutzung und Administration
ist ein Depot mit den Metadaten der Archive assoziiert. Auf diese Metadaten Bezug zu nehmen,
macht Aktionen mit Archiven bzw. im Depot gespeicherten Backups schneller und bequemer.

Ein Depot kann auf einem lokalen oder einem Netzlaufwerk organisiert sein, wie auch auf einem
abtrennbaren Medium oder einem Bandgerat, das an den Acronis Backup & Recovery 10 Storage
Node angeschlossen ist.

Es gibt keine Limits fiir die GroRRe eines Depots oder die Zahl der Backups in einem Depot. Sie kénnen
die GroRRe jedes Archivs durch Bereinigung begrenzen, aber die GesamtgrofRRe aller Archive in einem
Depot wird nur durch die GroRRe des Speichers selbst begrenzt.

Warum sollten Sie ein Depot erstellen?

Es wird empfohlen, dass Sie ein Depot an jedem Zielort erstellen, wo Sie Backup-Archive speichern
werden. Das erleichtert Ihre Arbeit auf folgende Weise.

Schneller Zugriff auf ein Depot

Sie mussen sich niemals Pfade zu Ordnern merken, in denen die Archive gespeichert werden. Beim
Erstellen eines Backup-Plans oder eines Tasks, der die Wahl eines Archivs bzw. eines Archiv-Zielortes
bendtigt, ist die Depot-Liste zum schnellen Zugriff verfiigbar, damit Sie den Verzeichnisbaum nicht
durchsuchen missen.

Leichte Verwaltung der Archive

Sie kdénnen auf ein Depot aus dem Fensterbereich Navigation zugreifen. Wenn Sie ein Depot
ausgewadhlt haben, kénnen Sie die dort gespeicherten Archive durchsuchen und mit ihnen die
folgenden Verwaltungsaktionen durchfiihren:

= eine Liste der in jedem Archiv enthaltenen Backups einsehen

= Daten aus einem Archiv wiederherstellen

= den Inhalt eines Backups zu untersuchen

= alle oder bestimmte Archive bzw. Backups in dem Depot validieren

= ein Partitions-Backup zu mounten, um Dateien aus dem Backup auf eine physikalische Platte zu
kopieren

= Archive und Backups aus Archiven sicher zu I6schen.

Die Erstellung von Depots ist zwar sehr empfehlenswert, aber nicht obligatorisch. Sie kdnnen auf die
Verwendung von Shortcuts verzichten und stattdessen immer den vollstandigen Pfad zum Archiv-
Depot angeben. Alle oben beschriebenen Aktionen, mit Ausnahme der Léschung von Archiven und
Backups, kdnnen auch ohne die Erstellung von Depots durchgefiihrt werden.

Das Erstellen eines Depots resultiert schlieRlich darin, dass sein Name zum Abschnitt Depots im
Fensterbereich Navigation hinzugefligt wird.

Zentrale und persoénliche Depots

Ein zentrales Depot ist ein im Netzwerk liegender Speicherort, der vom Administrator des
Management Servers zugeteilt wird, um als Speicherplatz fir die Backup-Archive zu dienen. Ein
zentrales Depot kann von einem Storage Node verwaltet werden (verwaltetes Depot) oder es wird



nicht verwaltet.

Ein Depot wird als persdnlich bezeichnet, wenn es durch direkte Verbindung der Konsole zu einer
verwalteten Maschine erstellt wurde. Personliche Depots sind spezifisch fiir jede verwaltete
Maschine.

Arbeitsmoglichkeiten mit der Ansicht ,,Depot”

B Depots (im Fensterbereich ,Navigation“) — oberstes Element des Verzeichnisbaums ,Depots”.
Klicken Sie auf dieses Element, um die Gruppen zentraler und persénlicher Depots zu sehen.

ﬁ Zentral. Diese Gruppe ist verfligbar, wenn die Konsole mit einer verwalteten Maschine oder
einem Management Server verbunden ist. Erweitern Sie die Gruppe, damit eine Liste zentraler,
vom Management Server Administrator hinzugefligter Depots angezeigt wird.

Klicken Sie auf ein zentrales Depot im Depot-Verzeichnisbaum, um eine Detailansicht dieses
Depots (S. 144) zu 6ffnen und flihren Sie dann Aktionen mit dem Depot (S. 145) bzw. den dort
gespeicherten Archiven (S. 180) und Backups (S. 181) aus.

£ Personlich. Diese Gruppe ist verfigbar, wenn die Konsole mit einer verwalteten Maschine
verbunden ist. Erweitern Sie diese Gruppe, damit eine Liste persodnlicher, auf der verwalteten
Maschine erstellter Depots angezeigt wird.

Klicken Sie auf ein persdnliches Depot im Depot-Verzeichnisbaum, um eine Detailansicht dieses
Depots (S. 177) zu 6ffnen und flihren Sie dann Aktionen mit dem Depot (S. 178) bzw. den dort
gespeicherten Archiven (S. 180) und Backups (S. 181) aus.

4.1 Zentrale Depots

Ein zentrales Depot ist ein im Netzwerk liegender Speicherort, der vom Administrator des
Management Servers zugeteilt wird, um als Speicherplatz fir die Backup-Archive zu dienen. Ein
zentrales Depot kann von einem Storage Node verwaltet werden oder er ist nicht verwaltet. Die Zahl
und die GroRRe der Archive, die in einem zentralen Depot gespeichert werden kénnen, werden nur
von der SpeichergrofRe begrenzt.

Sobald der Administrator ein zentrales Depot erstellt, werden dessen Name und der Pfad zum Depot
an alle auf dem Server registrierten Maschinen verteilt. Der Shortcut zum Depot erscheint auf den
Maschinen in der Gruppe Depots —> Zentral. Jeder Backup-Plan, der auf den Maschinen existiert,
einschlielRlich lokaler Plane, kann das zentrale Depot benutzen.

Auf einer Maschine, die nicht auf dem Management Server registriert ist, kann ein Benutzer mit den
entsprechenden Rechten Backups zum zentralen Depot ausfiihren, wenn er den vollen Pfad zum
Depot verwendet. Wenn das Depot verwaltet ist, werden die Archive des Benutzers, genauso wie
andere im Depot gespeicherte Archive, durch den Storage Node verwaltet.

Verwaltete Depots

Ein verwaltetes Depot ist ein zentrales Depot, das durch einen Storage Node verwaltet wird.

Der Storage Node fuhrt Bereinigungen (S. 435) und Validierungen (S. 443) fiir jedes im verwalteten
Depot gespeicherte Archiv so durch, wie durch die Backup-Plane (S. 434) beschrieben. Bei Erstellung
eines verwalteten Depots kann ein Administrator zusatzliche, vom Storage Node durchzufiihrende
Aktionen spezifizieren: Deduplizierung und Verschlisselung. Zu weiteren Informationen siehe 'Durch
Storage Nodes durchgefiihrte Aktionen'.

Ein verwaltetes Depot ist 'in sich geschlossen', es enthalt alle Metadaten, die ein Storage Node zur
Verwaltung des Depots benotigt. Ein Depot kann an einen anderen Storage Node angeschlossen



werden. Der neue Storage Node fragt die Metadaten von dem Depot ab und erstellt die Datenbank
neu, die zur Verwaltung des Depots erforderlich ist. Zu weiteren Informationen siehe den Abschnitt
'Ein verwaltetes Depot anschlieBen (S. 150)'".

Auf verwaltete Depots zugreifen

Benutzer miissen Administrator- oder Benutzerberechtigungen haben, um auf das Depot zugreifen
zu kénnen. Administratoren des Management Servers erhalten diese Administratorberechtigungen
standardmaRig. Berechtigungen fiir andere Benutzer kdnnen Sie bei Erstellung oder Bearbeitung des
Depots definieren. Zu weiteren Informationen siehe den Abschnitt 'Benutzerberechtigungen auf
einem Storage Node (S. 88)'".

Nicht verwaltete Depots

Ein nicht verwaltetes Depot ist ein zentrales Depot, das von keinem Storage Node verwaltet wird. Ein
Benutzer muss Zugriffsrechte aus dem Netzwerk auf den betreffenden Speicherort haben, um auf ein
nicht verwaltetes Depot zugreifen zu kénnen.

Jeder Benutzer, der Berechtigungen zum Lesen/Schreiben von Dateien in ein nicht verwaltetes Depot
hat, kann:

= Daten zu dem nicht verwalteten Depot per Backup sichern

= Daten von jedem im nicht verwalteten Depot liegenden Backup wiederherstellen

= alle im nicht verwalteten Depot hinterlegten Archive einsehen und verwalten.

41.1 Mit der Ansicht ,.Zentrales Depot* arbeiten

Dieser Abschnitt beschreibt kurz die Hauptelemente der Ansicht Zentrales Depot und macht
Vorschlage, wie Sie damit arbeiten kénnen.

Depot-Symbolleiste

Die Symbolleiste enthédlt einsatzbereite Schaltflichen, um mit dem gewahlten zentralen Depot
Aktionen auszufiihren. Zu Details siehe den Abschnitt Aktionen fiir zentrale Depots (S. 145).

Tortendiagramm mit Beschriftung

Das Tortendiagramm ermoglicht lhnen, die Auslastung des Depots einzuschdtzen. Es zeigt das
Verhiltnis von freiem und belegtem Platz im Depot an. Das Tortendiagramm ist nicht verfligbar,
wenn das Depot auf einer Bandbibliothek lokalisiert ist.

I— Freier Platz: Platz auf dem Speichergerat, auf dem das Depot hinterlegt ist. Wenn das Depot z.B.
auf einer Festplatte liegt, dann entspricht der freie Platz des Depots dem freien Platz der
entsprechenden Partition.

— Belegter Platz: GesamtgroBe der Backup-Archive und ihrer Metadaten, sofern im Depot
lokalisiert.

Die Legende zeigt die folgenden Informationen Uber das Depot an:

= [nur flr verwaltete Depots] der Name des Storage Nodes, der das Depot verwaltet
= vyollstandiger Pfad zum Depot

= Gesamtzahl der im Depot gespeicherten Archive und Backups

= das Verhéltnis des belegten Speicherplatzes zur urspriinglichen DatengréRe

= [nur flr verwaltete Depots] Status der Deduplizierung (S. 78) (An, Aus)



= [nur flr verwaltete Depots] Status der Verschlisselung (Ja, Nein)

Inhalt des Depots

Der Abschnitt Depot-Inhalt enthalt die Archiv-Tabelle und -Symbolleiste. Die Archiv-Tabelle zeigt die
im Depot gespeicherten Archive und Backups an. Verwenden Sie die Archiv-Symbolleiste, um
Aktionen mit den gewahlten Archiven und Backups durchzufiihren. Die Liste der Backups lasst sich
durch Klicken auf das Plus-Zeichen erweitern, das links neben dem Archiv-Namen liegt. Alle Archive
sind auf den folgenden Registerlaschen nach Typ gruppiert:

= Die Registerlasche Disk-Archive listet alle Archive auf, die Disk- bzw. Partitions-Backups (Images)
enthalten.

= Die Registerlasche Dateiarchive listet alle Archive auf, die Datei-Backups enthalten.

Verwandte Abschnitte:
Aktionen mit im Depot gespeicherten Archiven (S. 180)
Aktionen mit Backups (S. 181)

Archive filtern und sortieren (S. 183)

Leisten des Fensterbereichs ,Aktionen und Werkzeuge”

= [Depot-Name] Die Leiste Aktionen ist verfligbar, wenn Sie ein Depot im Depot-Verzeichnisbaum
anklicken. Sie finden hier die gleichen Aktionen wie in der Depot-Werkzeugleiste.

= [Archiv-Name] Die Leiste Aktionen ist verflighar, wenn Sie ein Archiv in der Archiv-Tabelle
auswahlen. Sie finden hier die gleichen Aktionen wie in der Archiv-Werkzeugleiste.

= [Backup-Name] Die Leiste Aktionen ist verfligbar, wenn Sie ein Archiv erweitern und auf eines
seiner Backups klicken. Sie finden hier die gleichen Aktionen wie in der Archiv-Werkzeugleiste.

4.1.2  Aktionen fur zentrale Depots

Alle hier beschriebenen Aktionen werden durch Klicken auf die korrespondierenden Schaltflachen in
der Depot-Symbolleiste ausgefiihrt. Sie kdnnen auRerdem auf diese Aktionen zugreifen, indem Sie
die [Depot-Name] Aktionen-Leiste (im Bereich Aktionen und Werkzeuge) bzw. das entsprechende
Element [Depot-Name] Aktionen im Hauptmeni verwenden.

Nachfolgend finden Sie eine Anleitung zur Durchfiihrung von Aktionen mit zentralen Depots.

Aktion Losung

Ein verwaltetes oder nicht verwaltetes | 1. Klicken Sie auf ﬁ Erstellen.

Depot erstellen
2. Bestimmen Sie im Feld Typ die gewiinschte Variante des Depots:

Verwaltet oder Nicht verwaltet.

Die Prozedur zur Erstellung zentraler Depots wird ausfihrlich in den
nachfolgenden Abschnitten beschrieben:

®  ein verwaltetes, zentrales Depot erstellen (S. 147)

®  ein nicht verwaltetes zentrales Depot erstellen (S. 149)
Ein verwaltetes oder nicht verwaltetes | 1. Wahlen Sie das Depot.
Depot bearbeiten

2. Klicken Sie auf (5? Bearbeiten.

Abhéangig vom gewahlten Depot (verwaltet oder nicht verwaltet)
offnet sich eine entsprechende Seite zur Bearbeitung:



Ein Depot validieren

Ein Depot |6schen

Ein nicht verwaltetes Depot
durchsuchen

Ein verwaltetes Depot anschliellen, das
ohne Entfernung seines Inhaltes
geldscht wurde.

Benutzer-Anmeldedaten fiir den Zugriff
auf ein Depot dndern.

Informationen eines Depots
aktualisieren

= Auf der Seite Verwaltetes Depot bearbeiten konnen Sie den
Depotnamen, das Verschlisselungs-Kennwort (sofern das Depot
verschlisselt ist) sowie die Informationen im Feld Kommentare
bearbeiten.

= Auf der Seite Nicht verwaltetes Depot bearbeiten konnen Sie den
Depotnamen sowie die Informationen im Feld Kommentare
bearbeiten.

1. Wabhlen Sie das Depot.

2. Klicken Sie auf a Validieren.

Sie gelangen zur Seite Validierung (S. 266) mit dem bereits als Quelle
vorausgewahlten Depot. Die Validierung des Depots liberprift alle in
diesem Depot enthaltenen Archive.

1. Wahlen Sie das Depot.

2. Klicken Sie auf % Loschen.

Sie werden gefragt, ob Sie die im Depot gespeicherten Archive
behalten wollen oder ob das Depot mitsamt all seiner Archive
geléscht werden soll. Plane und Tasks, die dieses Depot verwenden,
werden als Resultat der Aktion fehlschlagen.

Wenn Sie sich dazu entschlieRen, die Archive eines verwalteten
Depots zu behalten, dann wird das Depot vom Storage Node
abgetrennt. Sie kdnnen dieses Depot aber spater immer noch wieder
an denselben oder einen anderen Storage Node anbinden.

1. Wahlen Sie das nicht verwaltete Depot.

2. Klicken Sie auf . Durchsuchen.

Das Depot ist danach zur Untersuchung mit dem Standard-Datei-
Manager verfligbar.

Klicken Sie auf ¥ AnschlieRen.

Die Prozedur zum AnschlieBen eines verwalteten Depots an einen
Storage Node wird ausfiihrlich im Abschnitt Ein verwaltetes Depot
anschlieRen (S. 150) beschrieben.

Klicken Sie auf Benutzer d@ndern.

Eine Anderung der Anmeldedaten ist nur fiir solche Depots verfiigbar,
die auf einem gemeinsam benutzten Speicherort liegen.

~
Klicken Sie auf = Aktualisieren.

Wahrend Sie den Inhalt eines Depots einsehen, kdnnen Archive dem
Depot hinzugefiigt, von diesem geldscht oder modifiziert werden.
Klicken Sie auf Aktualisieren, damit die neusten Veranderungen fiir
die Depot-Informationen bericksichtigt werden.

Aktionen fiir eine Bandbibliothek auf einem verwalteten Depot

Band-Kennzeichnungen vergeben und
eine Inventarisierung der
Bandbibliothek auf einem verwalteten
Depot ausfihren

Klicken Sie auf @ Bdnder verwalten.

Definieren Sie im Fenster Band-Verwaltung Kennzeichnungen fir die
Bander und aktualisieren Sie die Inventarisierung. Zu weiteren Details
siehe den Abschnitt Bandbibliotheken verwalten (S. 157).



Bander in einem verwalteten Depot Klicken Sie auf B8 Bander erneut scannen.

erneut scannen ) ) )
Das erneute Scannen liest Informationen tber den Inhalt der vom

Benutzer gewdhlten Bander ein und aktualisiert die Datenbank des
Storage Nodes.

Diese Aktion wird ausfiihrlich im Abschnitt Erneut scannen (S. 158)
beschrieben.

Ein verwaltetes, zentrales Depot erstellen
So erstellen Sie ein verwaltetes, zentrales Depot

Depot
Name
Geben Sie dem Depot einen eindeutigen Namen. Eine Erstellung von zwei zentralen Depots
mit gleichem Namen ist nicht gestattet.
Kommentare
[Optional] Vergeben Sie fiir das zu erstellende Depot eine charakteristische Beschreibung.
Typ
Wahlen Sie den Typ Verwaltet.
Storage Node
Bestimmen Sie den Acronis Backup & Recovery 10 Storage Node, der das Depot verwalten
wird. Sie miissen moglicherweise Anmeldedaten zum Zugriff auf den Storage Node eingeben.
Pfad (S. 148)
Spezifizieren Sie, wo das Depot erstellt wird. Verwaltete, zentrale Depots kdnnen auf einer
Netzwerkfreigabe, einem SAN, NAS oder auf einer fiir den Storage Node lokalen Festplatte
liegen.
Datenbankpfad (S. 148)

Spezifizieren Sie auf dem Speicher-Server einen lokalen Ordner, um dort eine Depot-

spezifische Datenbank zu erstellen. Diese Datenbank wird die Metadaten speichern, die zur

Katalogisierung von Archiven und zur Durchfiihrung einer Deduplizierung benotigt werden.
Deduplizierung

[Optional] Bestimmen Sie, ob eine Archiv-Deduplizierung fiir das Depot aktiviert werden soll.

Eine Deduplizierung reduziert den von Archiven belegten Speicherplatz und die

Datenlibertragungsmenge fiir Backups. Sie reduziert die GroRe der im Depot liegenden

Archive, indem redundante Daten (wie doppelte Dateien und Festplatten-Datenblocke)
eliminiert werden.

Auf Bandgeraten ist keine Deduplizierung moglich.

Um mehr darlber zu erfahren, wie Deduplizierung funktioniert, siehe den Abschnitt
Deduplizierung (S. 79).

Komprimierung
[Optional] Bestimmen Sie, ob die Deduplizierungsdatenspeicher komprimiert werden sollen.
Diese Einstellung ist nur verfiigbar, sofern eine Deduplizierung aktiviert wurde.
Verschliisselung (S. 148)

[Optional] Bestimmen Sie, ob das Depot per Verschlisselung geschiitzt werden soll. Alle zum
Depot geschriebenen Daten werden verschlisselt und alle von ihm gelesenen werden durch
den Storage Node wieder transparent entschlisselt (unter Verwendung eines Depot-
spezifischen, auf dem Storage Node hinterlegten Kodierungsschlissels).



Nachdem Sie alle notwendigen Schritte durchgefiihrt haben, klicken Sie auf OK, um die Erstellung des
verwalteten Depots auszufiihren.

Pfad zum Depot

So spezifizieren Sie den Pfad, wo das verwaltete Depot erstellt wird

1. Tragen Sie den vollstéandigen Pfad zum Verzeichnis in das Feld Pfad ein oder wéahlen Sie den
gewlinschten Ordner im Verzeichnisbaum. Verwaltete Depots kénnen organisiert werden:

= auf fir den Storage Node lokal verfligbaren Festplatten

= auf einem Netzlaufwerk

= auf einem Storage Area Network (SAN)

= auf einem Network Attached Storage-Geréat (NAS)

= auf einer Bandbibliothek, die lokal mit dem Storage Node verbunden ist.

Um am gewshlten Speicherort fiir das Depot einen neuen Ordner zu erstellen, klicken Sie auf &
Ordner erstellen.

2. Klicken Sie auf OK.

Ein Depot kann nur in einem leeren Ordner angelegt werden.

Es wird nicht empfohlen, ein selbst deduplizierendes verwaltetes Depot auf einem FAT32-Volume zu erstellen.
Ein solches Depot kénnte alle deduplizierten Elemente méglicherweise in zu grofSe Dateien speichern. Weil die
maximale Dateigréfie in den FAT-Dateisystemen auf 4 GB begrenzt ist, kénnte der Storage Node aufhéren zu
arbeiten, wenn diese Grenze erreicht ist.

Die Zugriffsrecht des Ordner miissen dem Benutzerkonto, unter dem der Dienst des Storage Nodes lduft,
(standardmdflig der ASN User) Schreibzugriffe erlauben. Spezifizieren Sie bei Vergabe der Zugriffsrechte das
Benutzerkonto explizit (verwenden sie nicht einfach Jeder).

Pfad zur Datenbank des Depots

So spezifizieren Sie den Pfad, wo die Depot-Datenbank erstellt wird

1. Wahlen Sie aus den Lokalen Ordnern des Storage Nodes das gewlinschte Verzeichnis aus oder
geben Sie seinen vollstéandigen Pfad in das Feld Pfad ein.
Um fiir die Datenbank einen neuen Ordner zu erstellen, klicken Sie auf £ Ordner erstellen.

2. Klicken Sie auf OK.

Bei Wahl des Ordners fiir die Datenbank des Depots sollten Sie folgende Aspekte berlicksichtigen:

= Dieser Ordner muss auf einem fest eingebauten Laufwerk liegen. Versuchen Sie nicht, die
Datenbank auf ein externes, entfernbares Laufwerk zu legen.

= Die GroRe des Ordners kann betrachtlich werden — als Richtwert kann 200 GB pro 8 TB benutzten
Speicherplatzes (also ca. 2,5 Prozent) dienen.

= Die Zugriffsrecht des Ordner missen dem Benutzerkonto, unter dem der Dienst des Storage
Nodes lauft, (standardmalRig der ASN User) Schreibzugriffe erlauben. Spezifizieren Sie bei
Vergabe der Zugriffsrechte das Benutzerkonto explizit (verwenden sie nicht einfach Jeder).

Verschlusselung des Depots

Wenn Sie ein Depot durch Verschliisselung schiitzen, werden alle zu diesem Depot geschriebenen
Daten verschliisselt und alle von ihm gelesenen durch den Storage Node wieder transparent
entschlisselt (unter Verwendung eines Depot-spezifischen, auf dem Storage Node hinterlegten
Kodierungsschliissels). Falls das Speichermedium gestohlen wird oder eine unbefugte Person darauf



zugreift, wird der Ubeltiter den Inhalt des Depots ohne Zugriff auf den Storage Node nicht
entschlisseln kénnen.

Diese Verschliisselung hat nichts mit der Verschllisselung von Archiven zu tun, wie sie Uber einen
Backup-Plan spezifiziert und durch einen Agenten ausgeflihrt wird. Sollte ein Archiv bereits
verschlisselt sein, dann wird die Verschliisselung aufseiten des Storage Nodes noch einmal lber die
durch den Agenten ausgefiihrte gelegt.

So schiitzen Sie ein Depot per Verschliisselung

1. Aktivieren Sie das Kontrollkdstchen Verschliisselung.

2. Tragen Sie im Eingabefeld Kennwort ein Kennwort ein.

3. Tragen Sie das Kennwort im Eingabefeld Kennwortbestatigung erneut ein.

4. Wabhlen Sie eine der nachfolgenden Varianten:

= AES 128 — die Depot-Inhalte werden mit Hilfe des Advanced Encryption Standard-Verfahrens
(AES) und 128-Bit verschliisselt.

= AES 192 — der Depot-Inhalt wird mit Hilfe von Advanced Standard Encryption (AES) und
einem 192-Bit-Schllssel verschlisselt.

= AES 256 — der Depot-Inhalt wird mit Hilfe von Advanced Standard Encryption (AES) und
einem 256-Bit-Schlissel verschlisselt.

5. Klicken Sie auf OK.
Der kryptografische Algorithmus AES arbeitet im Cipher Block Chaining Mode (CBC) und benutzt
einen zufallig erstellten Schlissel mit der benutzerdefinierten GréRe von 128, 192 oder 256 Bit. Je

groBer die SchliisselgroRe, desto langer wird das Programm fiir die Verschlisselung der im Depot
gespeicherten Archive bendtigen, aber desto sicherer sind auch die Daten.

Der Kodierungsschlissel ist dann mit AES-256 unter Benutzung eines SHA-256-Hash-Werts des
angegebenen Kennworts verschlisselt. Das Kennwort selbst wird nirgendwo auf der Festplatte
gespeichert, es wird nur der Kennwort-Hash-Wert fiir Bestatigungszwecke benutzt. Mit dieser
zweistufigen Methode sind die Archive vor jedem unberechtigten Zugriff geschiitzt, aber ein
verlorenes Kennwort kann unmaglich wiederhergestellt werden.

Ein nicht verwaltetes zentrales Depot erstellen
So erstellen Sie ein nicht verwaltetes, zentrales Depot

Depot
Name

Geben Sie dem Depot einen eindeutigen Namen. Eine Erstellung von zwei zentralen Depots
mit gleichem Namen wird nicht gestattet.

Kommentare

Vergeben Sie flir das zu erstellende Depot eine charakteristische Beschreibung.
Typ

Wahlen Sie den Typ Nicht verwaltet.
Pfad (S. 150)

Spezifizieren Sie, wo das Depot erstellt wird.

Nachdem Sie alle notwendigen Schritte durchgefiihrt haben, klicken Sie auf OK, um die Erstellung des
nicht verwalteten, zentralen Depots auszufihren.



Pfad zum Depot
So spezifizieren Sie den Pfad, wo das nicht verwaltete Depot erstellt wird

1. Geben Sie den vollstdandigen Pfad zum Verzeichnis in das Feld 'Pfad' ein, oder wahlen Sie den
gewlinschten Ordner aus dem Verzeichnisbaum. Nicht verwaltete Depots kdnnen organisiert
werden:

= Acronis Online Backup Storage

= auf einer Netzwerkfreigabe

= auf einem Storage Area Network (SAN)

= auf einem Network Attached Storage-Geréat (NAS)
= auf FTP- und SFTP-Servern.

Entsprechend der FTP-Spezifikation werden Anmeldedaten zum Zugriff auf einen FTP-Server als Plain-Text
iiber das Netzwerk versendet. Benutzername und Kennwort kénnten also jederzeit mit einem Paket-Sniffer
abgefangen werden.

Um fiir das Depot einen neuen Ordner zu erstellen, klicken Sie auf £ 'Ordner erstellen'.

Ein Depot kann nur in einem leeren Ordner angelegt werden.

2. Klicken Sie auf OK.

Ein verwaltetes Depot anschliel3en

Ein durch einen Storage Node verwaltetes Depot kann an einen anderen Storage Node
angeschlossen werden. Das kann notwendig werden, wenn Sie Storage Node-Hardware
ausrangieren, wenn der Storage Node verloren geht oder um Lastspitzen zwischen Storage Nodes
auszugleichen. Als Folge stoppt der erste Storage Node die Verwaltung des Depots. Der zweite
Knoten scannt die Archive des Depots, erstellt die zum Depot korrespondierende Datenbank, fillt sie
mit Daten auf und beginnt dann mit der Verwaltung des Depots.

Beim Loschen eines verwalteten Depots erhalten Sie die Option, die im Depot enthaltenen Archive zu
bewahren. Der sich so aus einer Loschaktion ergebende Speicherort kann ebenso an denselben oder
einen anderen Storage Node angeschlossen werden.

Persénliche oder zentrale, nicht verwaltete Depots kénnen nicht angeschlossen werden.

So schlief3en Sie ein verwaltetes Depot an einen Storage Node an

Depot
Storage Node

Bestimmen Sie den Acronis Backup & Recovery 10 Storage Node, der das Depot verwalten
wird.

Pfad
Geben Sie den Pfad zu dem Speicherort an, wo die Archive gespeichert sind.
Datenbankpfad

Spezifizieren Sie auf dem Speicher-Server einen lokalen Ordner, um dort eine Depot-
spezifische Datenbank zu erstellen. Diese Datenbank wird die Metadaten speichern, die zur
Katalogisierung von Archiven und zur Durchfiihrung einer Deduplizierung bendtigt werden.

Kennwort
Stellen Sie das Kennwort fiir ein verschlisseltes Depot zur Verfligung.

Nachdem Sie alle notwendigen Schritte durchgefiihrt haben, klicken Sie auf OK, um das AnschlieRen
des Depots auszufiihren. Diese Prozedur kann eine gewisse Zeit bendétigen, da der Storage Node die



Archive scannen muss, die Metadaten in die Datenbank schreibt und die Archive dedupliziert, sofern
es urspringlich ein deduplizierendes Depot war.

4.1.3 Bandbibliotheken

In diesem Abschnitt wird detailliert beschrieben, wie robotergestiitzte Bandgerate als Depot zur
Speicherung von Backup-Archiven verwendet werden.

Eine Bandbibliothek (Roboterbibliothek) ist eine Speichereinrichtung mit hoher Kapazitat, die aus den
folgenden Komponenten besteht:

= einem oder mehreren Bandlaufwerken
=  mehreren (bis zu mehreren Tausend) Kassettenschachten zur Aufnahme der Bandkassetten

= einem oder mehreren Loadern (Robotermechanismen), deren Aufgabe im Wechseln der
Bandkassetten zwischen den Kassettenschachten und den Bandlaufwerken besteht

= Barcode-Lesegerdten (optional).

Uberblick

Acronis Backup & Recovery 10 bietet liber den Acronis Backup & Recovery 10 Storage Node eine
vollstandige Unterstlitzung fir Bandbibliotheken. Der Storage Node sollte auf der Maschine
installiert sein, an die eine Bandbibliothek angeschlossen ist. Der Storage Node kann gleichzeitig
mehr als eine Bandbibliothek zur Aufbewahrung von Archiven verwenden.

Zur Verwaltung der Medien in einer Bandbibliothek verwendet der Storage Node den Windows-
Wechselmediendienst (RSM). Weitere Informationen finden Sie im Abschnitt RSM-Medienpools (S.
153).

In einer speziellen Datenbank des Storage Nodes werden die Informationen zum Backup-Inhalt
gespeichert, der auf die Bander geschrieben wurde. Auf diese Weise kdnnen einige Aktionen (z.B.
eine Bereinigung (S. 435)) ziemlich schnell ausgefiihrt werden, ohne dass auf die Medien zugegriffen
werden muss. Da die Inhaltsinformationen in der Datenbank gespeichert sind, ist es selbst dann
moglich, den Inhalt eines auf einem Band befindlichen Backup-Archivs lber die Konsole anzuzeigen,
wenn die Bandbibliothek ausgeschaltet ist. Zum Erstellen eines inkrementellen oder differentiellen
Backups verwendet das Programm die Datenbank, anstatt ein Band mit dem Voll-Backup zu laden, zu
mounten, zuriickzuspulen und zu lesen. Ein Band muss jedoch z.B. gelesen werden, um ein Backup zu
validieren (S. 444) oder um Daten aus einem Backup wiederherzustellen.

Eine Bandbibliothek kann lokal an einer Maschine angeschlossen sein, auf der der Agent installiert
ist. Das ist aber nur moglich, wenn die Bibliothek als einzelnes Bandlaufwerk angesehen wird. Der
Agent kann ein solches Gerat verwenden, um Backups zu schreiben und zu lesen; jedoch
unterscheidet sich das Format des Backups vom Format der Backups auf den Bandern, die durch den
Storage Node geschrieben wurden. Informationen zur Lesbarkeit von Archiven auf Bandern, die von
unterschiedlichen Komponenten anderer Produktversionen von Acronis Backup & Recovery 10
geschrieben wurden, finden Sie im Abschnitt Bandkompatibilitatstabelle (S. 53).

Acronis Backup & Recovery 10 ermdglicht lhnen, eine Verteilung der Backups nach Medien
festzulegen. Z.B. kann ein separater Bandsatz fiir das Backup spezieller Daten verwendet werden und
die Backups aller anderen Daten werden auf ein beliebiges, im Moment gemountetes Band
geschrieben, das selbst nicht zu dem Bandsatz gehort. Weitere Informationen finden Sie im Abschnitt
Band-Unterstitzung (S. 129).

Die Backup-Schemata (GroRvater-Vater-Sohn (S. 38), Tiirme von Hanoi (S. 42)) unterstiitzen Sie
spirbar durch die Erstellung einer effektiven Planung und von Aufbewahrungsrichtlinien fur die



Backups in einer Bandbibliothek. In Kombination mit den Bandoptionen ermdglichen Ihnen die
Backup-Schemata (im automatischen Modus), die Bander wiederzuverwenden, die nach dem
Loschen von Backups als frei angesehen werden. Weitere Informationen finden Sie im Abschnitt
Bandrotation (S. 161).

Hardware

Eine Bandbibliothek (Roboterbibliothek) ist eine Speichereinrichtung mit hoher Kapazitat, die aus den
folgenden Komponenten besteht:

= einem oder mehreren Bandlaufwerken
=  mehreren (bis zu mehreren Tausend) Kassettenschachten zur Aufnahme der Bandkassetten

=  einem oder mehreren Loadern (Robotermechanismen), deren Aufgabe im Wechseln der
Bandkassetten zwischen den Kassettenschachten und den Bandlaufwerken besteht

®  Barcode-Lesegeraten (optional).

An der Seite der Kassette jedes Bandes kann ein spezielles Label angebracht sein, das folgende
Elemente enthalt:

= einen Barcode, der durch ein spezielles Lesegerat eingescannt werden kann; dieses Lesegerat ist
in der Regel an einem Loader befestigt

=" einen lesbaren Ziffernwert fiir den Barcode.

Solche Labels werden zur Identifizierung der Bander in der Bandbibliothek bzw. speziell fir die
Lagerung auRerhalb des Standorts verwendet.

Wenn alle Kassetten in einer Bandbibliothek (ber Barcodes verfligen, kann die Bibliothek
automatisch durch eine Software verwaltet werden.

Bandbibliotheken sind eine kostenglinstige Losung flir Datenspeicher mit einer hohen Kapazitat.
Zudem eignen sich Bander perfekt fur eine Archivierung, da die Kassetten aufRerhalb des Standorts
gelagert werden kénnen, wodurch die Sicherheit der Daten noch erhéht wird. Allerdings ist zum
Lesen selbst kleiner Datenmengen aus einer Bandbibliothek erheblich mehr Zeit erforderlich (von
einigen Sekunden bis hin zu einigen Minuten) als bei anderen Typen von Datenspeichern. Die
optimale Verfahrensweise bei der Verwendung von Bandern ist durch ,WENIGER Lese-
/Schreibanforderungen bei GROSSEREN Datenmengen” gegeben. Daher ist ein systematischer Zugriff
auf sehr grofle Datenmengen eher fiir eine Bandbibliothek geeignet als der zufillige Zugriff auf
kleinere Datenmengen.

Einschrankungen
Bei Verwendung von Bandbibliotheken gelten folgende Einschrankungen:

1. Die Aktion Konsolidierung (S. 440) ist fir Archive, die sich auf Bandern befinden, nicht moglich. Es
ist nicht moglich, ein einzelnes, separates Backup von einem Band zu l6schen. Es ist nicht
moglich, alle auf einem Band gespeicherten Backups zu l6schen. Nach dieser Aktion kdnnen
jedoch alle inkrementellen und differentiellen Backups, die auf anderen Bandern gespeichert
sind und auf den gel6schten Backups basieren, nicht zur Datenwiederherstellung verwendet
werden. In den Aufbewahrungsrichtlinien eines benutzerdefinierten Backup-Plans ist die Option
Wenn sich das Loéschen eines Backups auf andere Backups auswirkt —> Das Backup
konsolidieren deaktiviert. Hier ist nur die Option Loéschung aufschieben verfiigbar.

2. Deduplizierung (S. 437) ist fiir Archive, die sich auf Bandspeichergeraten befinden, nicht
verfligbar.

3. Eine Dateiwiederherstellung aus einem auf einem Band gespeicherten Disk-Backup ist zwar
moglich, kann aber sehr lange dauern.



4. Ein Band mit Backups, die durch den Storage Node geschrieben wurden, kann aufgrund von
Unterschieden im Bandformat nicht auf einem Bandgeradt gelesen werden, das lokal an eine
Maschine angeschlossen ist, auf der der Agent installiert ist. Informationen zur Lesbarkeit von
Archiven auf Bandern, die von unterschiedlichen Komponenten anderer Produktversionen von
Acronis Backup & Recovery 10 geschrieben wurden, finden Sie im Abschnitt
Bandkompatibilitatstabelle (S. 53).

5. Barcode-Drucker werden nicht verwendet.

RSM-Medienpools

Acronis Backup & Recovery 10 verwendet den Windows-Wechselmediendienst (RSM) zur Verwaltung
von Bandkassetten, die Bestandteil von Bandbibliotheken sind.

Zur Trennung des Zugriffs auf Medien durch unterschiedliche Programme verwendet RSM logische
Mediengruppen, sogenannte ,Medienpools“. Im Manager gibt es zwei Kategorien von Medienpools:
System und Anwendung.

Zu den Medienpools vom Typ System gehoren der Pool Freie Medien, der Pool Import und der Pool
Unbekannte Medien. In den Systempools werden Medien gehalten, die momentan nicht von
Anwendungen verwendet werden. Im Pool Freie Medien befinden sich Medien, die als frei
angesehen werden und von Anwendungen verwendet werden kénnen. Der Pool Import und der Pool
Unbekannte Medien sind temporére Pools fiir Medien, die neu in einer bestimmten Bibliothek sind.

Uber den Wechselmediendienst kann eine Anwendung ihre eigenen Pools mit eigenem Namen
erhalten, Medien aus dem Pool Freie Medien in ihre eigenen Pools verschieben, die Medien in ihren
eigenen Pools fiir bestimmte Zwecke verwenden, Medien an den Pool Freie Medien zuriickgeben
Usw.

Der Storage Node in Acronis Backup & Recovery 10 verwaltet die Bander, die zum Acronis-Pool
gehoren.

Wenn Sie die Kassettenschachte einer Bandbibliothek mit nicht verwendeten Bandern fillen, werden
alle Bander automatisch in den Pool Freie Medien gestellt.

Wenn ein Band bereits verwendet wurde, versucht der Wechselmediendienst, die registrierte
Anwendung zu erkennen, auf die sich das Band bezieht. Wenn die Anwendung nicht gefunden wird,
verschiebt der Wechselmediendienst das Band in den Pool Unbekannte Medien. Wenn die
Anwendung nicht gefunden wird, aber die RSM-Datenbank keine Informationen zu dem Band hat,
wird es in den Pool Import verschoben. Wenn die RSM-Datenbank Uber die Informationen verfiigt,
wird das Band in seinen eigenen Pool fiir die Anwendung verschoben.

Der Acronis Backup & Recovery 10 Storage Node ermdglicht dem Wechselmediendienst, Bander zu
erkennen, die mit Produkten der Familien Acronis True Image Echo, Acronis True Image 9.1 oder mit
Acronis Backup & Recovery 10-Komponenten geschrieben wurden. Der Storage Node findet alle
Badnder, die wahrend der Aktion Inventarisierung (S. 157) im , Acronis“-Format in den Acronis-Pool
geschrieben wurden.

Die Acronis Backup & Recovery 10-Komponenten verwenden den Pool Unbekannte Medien nicht.
Wenn Sie die Verwendung eines Bandes aus diesem Pool erzwingen mochten, verschieben Sie das
Band unter Verwendung des Wechselmedien-Snap-Ins in den Pool Freie Medien (Systemsteuerung —
> Verwaltung —> Computerverwaltung —> Wechselmedien —> Medienpools).

Wenn ein Band in den Pool Freie Medien verschoben wurde, wird es als frei angesehen und Anwendungen
kénnen darauf zugreifen und schreiben. Dadurch gehen die Daten auf dem Band verloren.




Wenn alle Backups von einem Band gel6scht wurden, wird dieses nicht an den Pool Freie Medien
zuriickgegeben. Es verbleibt im Acronis-Pool als freies Band, das wiederverwendet werden kann.
Wenn also ein Storage Node ein neues Band bendétigt, dann sucht er zunachst im Acronis-Pool und
erst danach im Pool Freie Medien nach einem freien Band.

Danach arbeitet der Acronis Backup & Recovery 10 Storage Node nur mit den Bandern, die zum
Acronis-Pool gehoren.

Erste Schritte bei der Verwendung einer Bandbibliothek

Wenn Sie ein Bandbibliothek-Gerdt an eine Maschine angeschlossen haben, auf der der Acronis
Backup & Recovery 10 Storage Node installiert ist und Sie ein Backup zur Bandbibliothek durchfiihren
mochten, dann missen Sie lediglich einen Archivspeicher auf dem Gerat erstellen, das unter Storage
Node-Verwaltung steht.

Voraussetzungen

Ein Bandbibliothek-Gerat muss entsprechend der Installationsanweisungen des Gerateherstellers auf
einer Maschine installiert werden, auf der Windows ausgefiihrt wird.

Wenn der Wechselmediendienst (RSM) in lhrer Windows-Version enthalten ist, dann muss er
aktiviert werden.

In Microsoft Windows XP und Microsoft Windows Server 2003:
= Der Wechselmediendienst ist Teil des Betriebssystems und wird zu Beginn aktiviert.
So aktivieren Sie den Wechselmediendienst in Microsoft Windows Server 2008:

1. Klicken Sie auf Verwaltung > Serververwaltung > Funktionen > Funktion hinzufiigen.
2. Aktivieren Sie das Kontrollkdastchen Wechselmediendienst.

So aktivieren Sie den Wechselmediendienst in Microsoft Windows Vista:

1. Klicken Sie auf Systemsteuerung —> Programme —> Programme und Funktionen —> Windows-
Funktionen ein- oder ausschalten.

2. Aktivieren Sie das Kontrollkdstchen Wechselmedienverwaltung.

Fullen Sie die Kassettenschachte der Bibliothek mit Bandkassetten. Wenn ein Band keinen Barcode
erhalt oder sein Barcode beschadigt ist, dann kdnnen Sie zur spateren Identifikation ein Label fiir das
Band definieren.

Auf den lokalen und Remote-Maschinen sollten der Acronis Backup & Recovery 10 Management
Server sowie die Acronis Backup & Recovery 10 Management Console installiert sein und der Acronis
Backup & Recovery 10 Storage Node sollte auf der Maschine mit dem Bandbibliothek-Gerat installiert
sowie auf dem Management Server registriert sein.

Bandbibliothek als verwaltetes Depot

Um Datensicherungsaktionen unter Verwendung einer Bandbibliothek zu ermdglichen, missen Sie
ein verwaltetes Depot fiir die Bandbibliothek erstellen. Sie kdnnen ein Depot (iber die
Konsolenansicht Zentrale Depots erstellen. Weitere Informationen finden Sie im Abschnitt Erstellen
eines verwalteten, zentralen Depots (S. 147).

Am einfachsten ist es jedoch, ein Depot Uber die Ansicht Storage Nodes zu erstellen. Wahlen Sie
dazu den Storage Node aus, mit dem die Bandbibliothek verbunden ist und klicken Sie dann auf
Depot erstellen. Die Seite Zentrales Depot erstellen wird mit den vorausgewahlten Parametern



angezeigt. Sie missen lediglich den Namen des Depots angeben, bevor Sie auf OK klicken.

Nachdem Sie das Depot erstellt haben, kdnnen Sie darauf liber die Konsolenansicht Zentrale Depots
zugreifen. Daraufhin kann die Bandbibliothek fiir Backups verwendet werden.

Mit Acronis Backup & Recovery 10 kann nur ein Depot pro Bandgerit erstellt werden.

Wenn alle Kassetten einer Bandbibliothek iber Barcodes verfiigen und der Pool Freie Medien im
Wechselmediendienst genligend Bander fiir das ausgewdhlte Backup-Schema enthélt, kann die
Bibliothek vollautomatisch eingesetzt werden.

Sie kdnnen mit dem Depot selbst dann arbeiten, wenn alle Kassettenschachte der Bandbibliothek
leer sind. Wenn wahrend der Backup-Aktion keine Bander in den Kassettenschachten der
Bandbibliothek verfligbar sind, werden Sie im Fenster Tasks erfordern Interaktion aufgefordert, ein
Band zu laden.

Wenn der Barcode des Bandes nicht gelesen werden kann, werden Sie in einem weiteren Fenster
Tasks erfordern Interaktion aufgefordert, das Band mit einem Label zu versehen.

Aktionen mit einem Banddepot

Wenn in der Seitenleiste Navigation der Konsole ein Banddepot ausgewahlt wird, enthdlt die
Symbolleiste auf der Seite Zentrale Depots die beiden folgenden Aktionen, die nur fir
Bandbibliotheken verwendet werden kdénnen:

= Durch die Aktion Bander verwalten wird das Fenster Bandverwaltung gedffnet, in dem Sie die
Informationen zu den Kassettenschiachten der Bibliothek aktualisieren, die Bander in den
Kassettenschachten inventarisieren und Labels fiir die Bander definieren kénnen. Wenn Sie
einem Band ein neues Label zugewiesen haben, kdnnen Sie mit Hilfe dieser Aktion das Band kurz
auswerfen, um das gleiche Label an der AuRenseite der Kassette anzubringen.

= Durch die Aktion Bander erneut durchsuchen wird das Fenster Binder werden neu durchsucht
angezeigt. In diesem konnen Sie Kassettenschichte auswahlen und die Aktion Erneut
durchsuchen (S. 158) starten, um einige spezielle Informationen zum Inhalt der angegebenen
Bander zu lesen.

Auf einem Banddepot kdnnen die Funktionen Bearbeiten, Loschen, Validieren und Aktualisieren
ausgefiihrt werden.

Es ist zu beachten, dass diese Funktionen Uber einige spezielle Features fiir eine Bandbibliothek
verfigen. So kdnnen Sie mit der Aktion Bearbeiten ein Bandbibliothek-Gerat ersetzen, ohne die
Aktion Erneut durchsuchen ausfihren zu missen. Durch die Aktion Léschen werden alle
Informationen auf dem ausgewahlten Banddepot aus der Datenbank des Storage Nodes entfernt,
d.h. dass die Aktion die Inhaltsdaten aller Bander |I6scht, sobald diese Daten vom Storage Node auf
dem Bandbibliothek-Gerat verwendet werden.

Bei der Aktion Léschen wird der Inhalt des Depots aus der Datenbank im Storage Node geldscht, ohne dass auf
die Bénder zugegriffen wird. Plidne und Tasks, die dieses Depot verwenden, werden als Resultat der Aktion
fehlschlagen.

Die Backup-Archive, die zu einem geléschten zentralen Depot auf einer Bandbibliothek gehéren, werden
ebenfalls geléscht. Diese Archive kénnen jedoch (iber einen beliebigen Storage Node mit Hilfe der Aktion Erneut
durchsuchen wiederhergestellt werden.

Aktionen mit Archiven auf Bandern in einer Bibliothek

Die folgenden Funktionen werden haufig bei der Archivdatenverwaltung fiir ein in der
Konsolenansicht Zentrale Depots ausgewadhltes Backup-Archiv eingesetzt, wenn das aktuelle Depot



eine Bandbibliothek ist: Validieren, Loschen, Alle Archive lI6schen. Eine Léschung der Datenbank im
Storage Node erfolgt, ohne dass auf die Bander zugegriffen wird. Ein Backup-Archiv, das aus einem
Banddepot geldscht wird, kann nach dem Ldschen durch die Aktion Erneut durchsuchen (S. 158)
wiederhergestellt werden. Dieser Vorgang wird dann bei allen Bandern durchgefiihrt, auf denen die
Daten des Archivs gespeichert sind.

Wenn von einem Band ein Backup geldscht wurde, dann kann dieses Backup durch die Aktion Erneut
durchsuchen wiederhergestellt werden, da hierbei die Informationen zum Inhalt des Backups in der
Datenbank im Storage Node neu erstellt werden.

Wenn alle Backups von einem Band gel6scht wurden, wird dieses als frei angesehen. Das hat zur Folge, dass
geldschte Backups unwiederbringlich verloren sind, sobald wieder neu auf das Band geschrieben wird.

Backup in einer Bandbibliothek

Beim Erstellen einer Backup-Richtlinie/eines Backup-Plans mit einem Bandbibliothek-Ziel richten Sie
das Backup genau so ein wie bei anderen Speichergeraten. Der einzige Unterschied besteht in den
zusatzlichen Optionen fir die Band-Unterstitzung (S. 129), die wahrend der Erstellung der Backup-
Richtlinie/des Backup-Plans eingerichtet werden konnen. Diese Optionen erméglichen Ihnen
anzugeben, wie die erstellte Backup-Richtlinie bzw. der erstellte Backup-Plan Badnder aus der
Bandbibliothek verwenden soll; die Optionen sind jedoch bereits so eingestellt, dass die
Nutzungseffizienz der gesamten Bandbibliothek und jedes einzelnen Bandes gesteigert wird.

Wenn Sie die Bandoptionen sehen und dandern mochten, wahlen Sie Optionen —> Standardoptionen
fiir Backup und Wiederherstellung —> Backup-Standardoptionen —> Band-Unterstiitzung aus dem
oberen Meni.

Wenn Sie die Einstellungen der zu erstellenden Backup-Richtlinie bzw. des zu erstellenden Backup-
Plans &dndern mdchten, klicken Sie im Abschnitt Backup-Optionen auf der Seite Backup-
Richtlinie/Backup-Plan erstellen auf Andern.... Dadurch wird das Fenster Backup-Optionen geéffnet,
wo die Seite Band-Unterstiitzung mit den vordefinierten Werten angezeigt wird.

Wenn Sie das Backup zu einem Band durchfiihren und das Ende des Bandes erreicht ist, dann wird
automatisch ein freies Band gemountet und die Aktion wird mit dem neuen Band fortgesetzt.

Wahrend ein Backup-Task ausgefiihrt wird, kdénnen Sie Uber die Konsole auf die folgenden
bandspezifischen Informationen zugreifen:

= Anzahl der Bander, die vom aktuellen Backup-Vorgang verwendet werden

= Labels der Bander, die bis zum aktuellen Zeitpunkt vom Task verwendet wurden (fir den Fall,
dass das Backup aufgeteilt wird)

= Label des Bandes, auf das im Moment geschrieben wird.

Wiederherstellung aus einer Bandbibliothek

Die Wiederherstellung von Daten aus Archiven, die sich auf Bandgeraten befinden, erfolgt in
derselben Art und Weise wie bei anderen Speichergeraten.

Bei der Wiederherstellung beginnen Sie mit der Erstellung eines Recovery-Tasks. Danach wahlen Sie
das Depot sowie das Archiv und das Backup aus, aus dem Daten wiederhergestellt werden sollen. Bei
Erstellung des Tasks verwendet das Programm die Datenbank im Storage Node, anstatt auf die
Bander zuzugreifen. Allerdings erfordert die Auswahl der wiederherzustellenden Daten (d.h. einige
Dateien oder bestimmte Volumes) das Lesen von einem oder mehreren Bandern und kann daher
zeitaufwendig sein.



Das Programm findet die Bander und legt sie automatisch in der richtigen Reihenfolge ein. Das
Fenster Task erfordert Interaktion wird angezeigt, wenn ein benétigtes Band nicht gefunden wird.

Denken Sie daran, dass bei der Ausflihrung einer Datenwiederherstellung moglicherweise auf
mehrere Bander zugegriffen werden muss. Bei Recovery aus einem inkrementellen Backup kann es
z.B. erforderlich sein, die folgenden, Backups enthaltenden Bander zu laden, zu mounten,
zuriickzuspulen und zu lesen:

= Bander, auf denen das inkrementelle Backup gespeichert ist, das zur Wiederherstellung der
Daten ausgewahlt wurde

= Bander, auf denen das Voll-Backup gespeichert wurde, das als letztes vor dem inkrementellen
Backup erstellt wurde

= Bander, auf denen das differentielle Backup gespeichert wurde, das als letztes nach dem letzten
Voll-Backup, aber vor dem ausgewahlten inkrementellen Backup erstellt wurde, falls notwendig

= Bander, die alle inkrementellen Backups enthalten, die nach dem letzten Voll-Backup oder dem
letzten differentiellen Backup vor dem ausgewahlten inkrementellen Backup erstellt wurden,
falls notwendig.

Wahrend ein Recovery-Task ausgefiihrt wird, konnen Sie Uber die Verwaltungskonsole auf die
folgenden bandspezifischen Informationen zugreifen:

= Labels von allen Bandern, die moglicherweise fiir die Aktion bendtigt werden
= Label des Bandes, das im Moment gelesen wird
= Labels der Bander, die bereits gelesen wurden

® Labels der Bander, die darauf warten, noch gelesen zu werden, mit Informationen zu ihrer
momentanen Verfligbarkeit (geladen oder nicht).

Verwalten einer Bandbibliothek
Zur Verwaltung einer Bandbibliothek sind im Produkt die folgenden Tasks/Vorgange verfugbar:

® |nventarisierung (S. 157)
"  Erneut scannen (S. 158)
= Labeling (Kennzeichnen) (S. 158)

Jeder Benutzer mit Zugriff auf ein verwaltetes Depot auf einer Bandbibliothek kann diese Aktionen
ausfuhren. Es ist jedoch nicht moglich, dass zwei oder mehr Benutzer eine Bandbibliothek gleichzeitig
verwalten, da einige Aktionen mehrere Minuten, Stunden und sogar Tage dauern kénnen. Wenn z.B.
ein Benutzer den Task Erneut durchsuchen auf einer Bandbibliothek startet, werden die
Anforderungen anderer Benutzer zur Ausfiihrung desselben Tasks automatisch storniert, da er
bereits auf dem Depot ausgefiihrt wird.

Inventarisierung

Ein Storage Node bendtigt Informationen zu einem Band in seiner eigenen Datenbank, um mit dem
Band arbeiten zu konnen. Nach Erstellung des Depots besteht daher der nachste Schritt im
Allgemeinen darin, die Bander zu inventarisieren.

Inventarisierung ist ein Vorgang, der es dem Storage Node ermoglicht, die Bander zu erkennen, die
momentan in den Kassettenschachten der Bandbibliothek geladen sind. Dieser Vorgang ist relativ
schnell durchzufiihren. Dabei werden normalerweise nur die Barcodes der Kassetten gelesen, ohne
dass die Daten auf den Bandern gelesen werden missen. Wenn ein Barcode nicht gelesen werden
kann, dann wird das Band gemountet, damit nur sein GUID-Bezeichner gelesen werden kann.



Die Inventarisierung kann manuell durch einen Benutzer oder automatisch durchgefiihrt werden,
wenn ein Zugriff auf kirzlich hinzugefligte Bander erforderlich ist.

Zum Starten des Vorgangs wahlen Sie das Banddepot in der Seitenleiste Navigation der Konsole aus.
Klicken Sie auf Bander verwalten und klicken Sie dann im Fenster Bandverwaltung auf
Inventarisierung starten.

Wenn die Inventarisierung abgeschlossen ist, erhdlt der Benutzer eine Liste der Bander, die
momentan in der Bibliothek geladen sind.

Fiihren Sie diesen Vorgang jedes Mal aus, wenn Sie neue Bander in die Kassettenschachte der
Bandbibliothek laden.

Erneut scannen

Wie bereits erwahnt, speichert der Storage Node Informationen zu Bandern und ihren Inhalten in
einer speziellen Datenbank. Beim Task Erneut durchsuchen werden Informationen zum Inhalt von
Bandern, die vom Benutzer ausgewahlt werden, gelesen und die Datenbank aktualisiert.

Der Task kann sehr lange dauern und kann daher nur manuell gestartet werden. Sie sollten alle
Kassettenschachte auswahlen, die ein Band enthalten, das Sie neu durchsuchen mochten, bevor Sie
den Task starten.

Fihren Sie den Task Erneut durchsuchen aus:

= flr Bander, die fiir den Storage Node unbekannt sind
= wenn die Datenbank im Storage Node verloren gegangen oder beschadigt ist

= flr Bander, deren Inhalt veraltet ist (wenn z.B. der Inhalt eines Bandes durch einen anderen
Storage Node oder manuell verdndert wurde).

Denken Sie daran, dass moglicherweise einige Backups auf dem Band erhalten bleiben, die vor dem
erneuten Durchsuchen des Bandes geloscht wurden. Daher werden nach Abschluss des Tasks alle
derartigen Backups in der Datenbank im Storage Node wiederhergestellt und fir die
Datenwiederherstellung verfligbar gemacht.

Beim erneuten Durchsuchen sollte das Label eines Bandes in der Datenbank im Storage Node
gespeichert werden. Wenn ein fiir den Vorgang ausgewahlter Kassettenschacht ein Band enthalt, das
noch immer kein Label hat, dann wird der Task Erneut durchsuchen fiir das Band unterbrochen,
damit der Vorgang Labeling (S. 158) ausgefiihrt werden kann.

Labeling (Kennzeichnen)

Wenn ein fir die Datenwiederherstellung erforderliches Band nicht gefunden werden kann, wird das
Fenster Task erfordern Interaktion angezeigt, in dem der Benutzer aufgefordert wird, das Band zu
besorgen und in einen Kassettenschacht der Bandbibliothek einzufiihren. Alle Bandkassetten
bendtigen also einen Barcode oder ein anderweitig lesbares Label.

Sollte ein Band kein Label haben, miissen Sie ein solches definieren, bevor das Band verwendet wird.

Wenn Sie fiir ein Band ein bestimmtes Label (z.B. ,,MeineArbeit” fiir ein Band, auf dem speziell
Backups von Daten im Verzeichnis ,C:\Arbeit“ erstellt werden) anstelle eines Barcode-Labels
einsetzen mussen, dann verwenden Sie ebenfalls den Vorgang Labeling.

Wahlen Sie zum Starten des Vorgangs das Banddepot in der Seitenleiste Navigation der Konsole aus
und klicken Sie in der Symbolleiste auf Bander verwalten. Daraufhin wird im Fenster



Bandverwaltung eine Liste der Kassettenschachte der Bibliothek angezeigt, die Bander enthalten. Fir
jedes Band, das zum Pool Freie Medien oder Acronis gehort, wird im Datenfeld fir den
Kassettenschacht das Label angezeigt. Flr Bander im Pool Importmedien, die von Acronis erstellte
Backups enthalten, wird ebenfalls das Label angezeigt (dabei kann es sich z.B. um Bander aus
anderen Bandbibliotheken handeln).

Ein nicht verwendetes Band mit einem Barcode erhélt standardmaRig ein Label, das diesem Barcode
entspricht. Wenn ein Barcode fehlt oder beschadigt ist, dann wird die Bezeichnung des Labels
automatisch erstellt. Sie kdnnen vorgeschlagene Labels Gbernehmen oder ein eigenes Label als
einfachen Text angeben.

Bander aus dem Pool Freie Medien oder Importmedien konnen umbenannt werden, sofern das
Benutzerkonto, mit dem der Dienst flr den Storage Node ausgefiihrt wird (ASN User), Schreibzugriff
auf diese Pools hat. Diese Rechte werden dem ASN User nicht wahrend der Installation zugewiesen
und missen daher moglicherweise manuell hinzugefiigt werden.

Wenn Sie ein eigenes Label fir ein Band definieren mochten, wahlen Sie ein damit
zusammenhédngendes Datenfeld aus, geben Sie ein neues Label ein, klicken Sie auf Band auswerfen,
bringen Sie dieselbe Beschriftung auf der Kassette an (um eine Verbindung mit dem Label
herzustellen) und setzen Sie das Band wieder in denselben Kassettenschacht ein.

Nachdem alle erforderlichen Bandlabels angegeben wurden, driicken Sie auf Label festlegen, um die
Labels in der Datenbank im Storage Node zu speichern.
Band-Unterstlitzung

Diese Optionen sind wirksam, wenn das Backup-Ziel ein verwaltetes Depot auf einer Bandbibliothek
ist.

Mit Hilfe der Optionen fiir die Band-Unterstiitzung kdnnen Sie angeben, wie Backups durch die
Backup-Tasks auf die Bander verteilt werden.

Bei einigen Kombinationen der Bandoptionen kann die Verwendungseffizienz der gesamten Bandbibliothek
sowie der einzelnen Bdnder beeintréchtigt werden. Wenn Sie diese Optionen nicht aufgrund einiger spezieller
Anforderungen dndern miissen, lassen Sie sie unveréndert.

Ein Archiv kann mehrere Bander beanspruchen. In solchen Fallen wird ein sogenannter Bandsatz zur
Aufbewahrung der Backups verwendet.

Ein Bandsatz ist eine logische Gruppe aus einem oder mehreren Bandern, die Backups von
bestimmten geschiitzten Daten enthalten. Ein Bandsatz kann auch Backups anderer Daten
enthalten.

Ein separater Bandsatz ist ein Bandsatz, der nur Backups von speziellen geschiitzten Daten
enthalt. Andere Backups kdnnen nicht auf einen separaten Bandsatz geschrieben werden.

(Fur die zu erstellende Backup-Richtlinie/den zu erstellenden Backup-Plan) Einen
separaten Bandsatz verwenden

Voreinstellung ist: Ausgeschaltet.

Wenn Sie diese Option unverandert lassen, werden die Backups, die zur erstellten Richtlinie oder
zum erstellten Plan gehdren, moglicherweise auf Bander geschrieben, die Backups enthalten, die mit
anderen Backup-Richtlinien geschrieben wurden und Daten anderer Maschinen enthalten. In
dhnlicher Weise kdnnen Backups von anderen Richtlinien auf Biander geschrieben werden, die
Backups dieser Richtlinie enthalten. Solche Bander verursachen allerdings keine Probleme, da das
Programm die Bander automatisch verwaltet.



Wenn diese Option aktiviert ist, werden die Backups, die zur erstellten Richtlinie bzw. zum erstellten
Plan gehoren, in einen separaten Bandsatz eingeordnet. Andere Backups werden nicht auf diesen
Bandsatz geschrieben.

Wenn die Konsole mit dem Management Server verbunden ist

Die Option Einen separaten Bandsatz verwenden ldsst sich noch genauer definieren. Sie kdnnen
also fiir die zu erstellende Backup-Richtlinie einen separaten Bandsatz fiir alle Maschinen oder
fiir jede einzelne Maschine verwenden.

StandardmaRig ist die Option Einen einzelnen Bandsatz fiir alle Maschinen ausgewadhlt. Im
Allgemeinen werden die Bander mit dieser Option effizienter genutzt als mit der Option Einen
separaten Bandsatz fiir jede einzelne Maschine verwenden. Die zweite Option kann jedoch z.B.
hilfreich sein, wenn es spezielle Anforderungen gibt, die Bander mit Backups von einer
bestimmten Maschine aulRerhalb des Standorts zu lagern.

Wenn die Option Einen separaten Bandsatz verwenden aktiviert ist, kann es zu einer Situation
kommen, in der das Backup auf ein Band geschrieben werden muss, das sich momentan nicht im
Bandbibliothek-Gerat befindet. Bestimmen Sie, was in einem solchen Fall geschehen soll.

= Auf Benutzerantwort warten — Der Backup-Task gelangt in das Stadium Interaktion erforderlich
und wartet darauf, dass das Band mit dem erforderlichen Label in das Bandbibliothek-Gerat
geladen wird.

=  Freies Band benutzen — Das Backup wird auf ein freies Band geschrieben, so dass die Aktion nur
dann unterbrochen wird, wenn in der Bibliothek kein freies Band vorhanden ist.

Immer ein freies Band benutzen

Wenn Sie die folgenden Optionen unverandert lassen, wird jedes Backup auf das Band geschrieben,
das durch die Option Einen separaten Bandsatz verwenden angegeben wird. Wenn einige der
folgenden Optionen aktiviert sind, fligt das Programm einem Bandsatz immer dann neue Bander
hinzu, wenn ein Voll-Backup, ein inkrementelles oder ein differentielles Backup erstellt wird.

=  Fiir jedes Voll-Backup

Voreinstellung ist: Ausgeschaltet.

Wenn diese Option aktiviert ist, wird jedes Voll-Backup auf ein freies Band geschrieben. Das Band
wird speziell fur diese Aktion in ein Laufwerk geladen. Wenn die Option Einen separaten Bandsatz
verwenden aktiviert ist, werden nur inkrementelle und differentielle Backups auf dem Band
angefiigt.

= Fir jedes differentielle Backup

Voreinstellung ist: Ausgeschaltet.

Wenn diese Option aktiviert ist, wird jedes differentielle Backup auf ein freies Band geschrieben.
Diese Option ist nur verflighar, wenn die Option zur Verwendung eines freien Bandes fir jedes Voll-
Backup ausgewahlt ist.

= Fiir jedes inkrementelle Backup
Voreinstellung ist: Ausgeschaltet.
Wenn diese Option aktiviert ist, wird jedes inkrementelle Backup auf ein freies Band geschrieben.

Diese Option ist nur verflighar, wenn die Option zur Verwendung eines freien Bandes fir jedes Voll-
Backup und jedes differentielle Backup ausgewahlt ist.



Bandrotation

Wenn alle Backups von einem Band geldscht werden, d.h. wenn die Informationen zum letzten
Backup auf dem Band aus der Datenbank im Storage Node geldscht werden, dann wird das Band als
leer angesehen und kann wahrend des Backup-Zyklus wiederverwendet werden. Dieselbe
Bandrotation ermdglicht Ihnen mit einer minimalen Zahl von Bandkassetten auszukommen, ohne
unter benutzten Bandern begraben zu werden.

Acronis Backup & Recovery 10 ermdoglicht Ihnen, beim Ausfiihren von Backups auf Bandbibliotheken
die Bandrotation vollstandig zu automatisieren.

Dieser Abschnitt enthalt hilfreiche Informationen zur Auswahl des Backup-Schemas und der
Bandoptionen fiir die Bandrotation.

Zur Berechnung der Anzahl der Bander, die fiir das Bandrotationsschema erforderlich sind, kénnen
Sie die Vorgehensweise verwenden, die im Abschnitt Bandplanung (S. 173) beschrieben wurde.

Auswahlen eines Backup-Schemas

Wenn Sie eine Backup-Richtlinie/einen Backup-Plan mit einem Bandbibliothek-Ziel erstellen, dann
stehen lhnen die folgenden Backup-Schemata zur Verfligung: Backup jetzt, Backup spater,
GrofRvater-Vater-Sohn, Tiirme von Hanoi oder Benutzerdefiniert. Das Backup-Schema Einfach ist
deaktiviert, da eine Konsolidierung der Backups flr Archive, die sich auf Bandern befinden, nicht
moglich ist.

Acronis Backup & Recovery 10 ermoglicht eine Automatisierung der Bandrotation fir die Backup-
Schemata GroRBvater-Vater-Sohn, Tiirme von Hanoi und Benutzerdefiniert.

GroRvater-Vater-Sohn (S. 38) (GVS) und Tirme von Hanoi (S. 42) (TvH) sind die am haufigsten
eingesetzten Backup-Schemata bei Bandbibliothek-Geraten. Diese Schemata werden so optimiert,
dass die beste Balance zwischen der GroRe eines Backup-Archivs, der Anzahl der vom Archiv aus
verfligbaren Wiederherstellungspunkte und der Menge der fir die Archivierung erforderlichen
Bander erhalten bleibt.

Wenn |hr Backup-Archiv eine Wiederherstellung mit taglicher Auflosung fiir die letzten Tage,
wochentlicher Auflésung flir die letzten Wochen und monatlicher Auflosung fiir jede Zeit in der
Vergangenheit bieten muss, dann ist das zu bevorzugende Schema das GVS-Schema (GroRBvater-
Vater-Sohn).

Wenn das Hauptziel darin besteht, Daten fiir einen langstmdglichen Zeitraum zu sichern, wobei die
Anzahl der eingesetzten Bander, die permanent in eine kleine Bandbibliothek (z.B. Autoloader)
geladen sind, minimal ist, dann ist die beste Losung wahrscheinlich das TvH-Schema (Tiirme von
Hanoi).

Das Backup-Schema Benutzerdefiniert ermoglicht lhnen, einen Zeitplan fiir das Backup sowie
Aufbewahrungsrichtlinien anzugeben, anhand derer die gewlinschte Bandrotation definiert wird.
Verwenden Sie dieses Schema, wenn die Schemata GroRvater-Vater-Sohn und Tiirme von Hanoi fir
Ihre Zwecke nicht ausreichend sind. Wenn z.B. die GesamtgroRe der geschiitzten Daten deutlich
kleiner als die GroRe des Bandes ist, dann besteht die beste Lésung darin, das Backup-Schema
Benutzerdefiniert mit regelméaRigen Voll-Backups auf taglicher/wéchentlicher/monatlicher Basis
auszuwahlen, dazu einige einfache Aufbewahrungsrichtlinien festzulegen und die Bandoptionen bei
ihren Standardwerten zu belassen.



Auswabhlkriterien

Jedes Mal, wenn Sie ein Bandrotationsschema fir eine zu erstellende Backup-Richtlinie/einen zu
erstellenden Backup-Plan konzipieren, missen Sie folgende Aspekte berlcksichtigen:

= Gesamtgrofle der zu schiitzenden Daten

» ungefihre GroRe der tiglichen Anderungen an den Daten

» ungefihre GroRe der wochentlichen Anderungen an den Daten

= Anforderungen an das Backup-Schema (Haufigkeit, Leistung und Dauer des Backup-Vorgangs)

= Anforderungen an die Aufbewahrung von Backups (minimale/maximale Aufbewahrungsdauer fur
Backups; Notwendigkeit der Lagerung von Bandkassetten aufRerhalb des Standorts)

= |Leistungsfahigkeit der Bandbibliothek (Anzahl der Laufwerke, Loader, Kassettenschiachte und
verfligbare Bander; Kapazitat der Bander)

= Anforderungen fir die Durchfiihrung von Datenwiederherstellungen (maximale Dauer)

Sie missen jeden Aspekt, der fir Ihren Fall relevant ist, analysieren und so die wichtigsten Kriterien
flr lhre Auswahl bestimmen. Wahlen Sie danach ein Backup-Schema aus und geben Sie die
Bandoptionen an.

Beachten Sie, dass die Kombination eines beliebigen Backup-Schemas mit verschiedenen
Bandoptionen zu recht unterschiedlichen Ergebnissen im Hinblick auf die effektive Verwendung von
Bandern und Geraten fihrt.

Fallanalyse
Angenommen, Sie missen eine automatische Bandrotation fiir folgende Falle einrichten:

= die GesamtgroRe der zu schiitzenden Daten betragt etwa 320 GB

» die ungefdhre GroéRe der taglichen Anderungen an den Daten bel3uft sich auf etwa 16 GB

» die ungefihre GréRe der wdchentlichen Anderungen an den Daten ist nicht gréRer als 40 GB
= die Bandkapazitat betragt 400 GB.

Lassen Sie uns jetzt die Ergebnisse einer Kombination der beiden Backup-Schemata GVS und TvH mit
unterschiedlichen Bandoptionen fir den Fall analysieren.

Alle nachfolgend analysierten Beispiele sind eine vereinfachende Annaherung an den echten Fall,
geben lhnen aber einen Eindruck von der allgemeinen Konzeption der Verteilung von Backups auf
Bandern.

Legende zu den Abbildungen fiir die Fallbeispiele

Die taglichen/inkrementellen Backups (16 GB) werden in den Abbildungen als griine Rechtecke
angezeigt: [l

Die wochentlichen/differentiellen Backups (40 GB) werden als blaue Rechtecke angezeigt: .

Monatliche Voll-Backups (320 GB) werden orangefarben gezeichnet:

Das gesamte Band (400 GB) wird als graues Rechteck gezeichnet:




Verwenden des Rotationsschemas ,,Gro3vater-Vater-Sohn“

Die Bandrotation fiir das GVS-Backup-Schema wird in erster Linie durch die Bandoptionen definiert,
die fir die zu erstellende Backup-Richtlinie/den zu erstellenden Backup-Plan angegeben wurden.

Angenommen, die GVS-Einstellungen sind wie folgt:

= Backup starten: 23:00:00 Uhr

= Backup an: Werktags

=  Wédchentlich/monatlich:  Freitag

= Backups aufbewahren: Taglich: 2 Wochen; Wochentlich 2 Monate; Monatlich: 1 Jahr.

Das Hauptziel besteht in einer vollstindigen Automatisierung der Bandrotation mit diesen
Einstellungen.

Denken Sie daran, dass in dieser Implementierung des GVS-Schemas ein monatliches Backup ein Voll-
Backup, ein wochentliches Backup ein differentielles Backup und ein tagliches Backup ein
inkrementelles Backup ist. Das erste Backup ist immer vollstandig. Wenn also die Backup-Richtlinie
bzw. der Backup-Plan am Mittwoch startet und Voll-Backups an jedem vierten Freitag erstellt werden
sollen, dann ist das erste Backup am Mittwoch kein inkrementelles, sondern ein Voll-Backup.

In den folgenden Abschnitten werden Beispiele analysiert, die zeigen, wie das GVS-Schema mit
verschiedenen Bandoptionen kombiniert werden kann:

= GVS-Beispiel 1 (S. 163). Die Option Einen separaten Bandsatz verwenden ist ausgewahlt. Alle
Optionen unter Immer ein freies Band benutzen sind nicht ausgewdhlt. Diese Kombination
erfordert 25 Bander fir die Rotation.

= GVS-Beispiel 2 (S. 166). Die Option Einen separaten Bandsatz verwenden ist ausgewahlt. Die
Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ausgewahlt ist. Die anderen
Optionen unter Immer ein freies Band benutzen sind nicht ausgewadhlt. Diese Kombination
erfordert 16 Bander fir die Rotation.

= GVS-Beispiel 3 (S. 168). Die Option Einen separaten Bandsatz verwenden ist ausgewahlt. Alle
Optionen unter Immer ein freies Band benutzen sind ausgewahlt. Diese Kombination erfordert
28 Bander fiir die Rotation.

Diese Beispiele veranschaulichen, wie die Anzahl der Bander, die fir eine automatische Rotation
erforderlich sind, von den Bandoptionen abhdngt. Wenn in einer Bandbibliothek nicht genligend
Bander fiir die automatische Rotation vorhanden sind, wird von Zeit zu Zeit das Fenster Tasks
brauchen Interaktion angezeigt, in dem Sie aufgefordert werden, ein freies Band in die Bibliothek zu
laden.

GVS-Beispiel 1
Angenommen, flir den Backup-Plan gelten die folgenden Bandoptionen:

= Die Option Einen separaten Bandsatz verwenden ist ausgewahilt.
= Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist nicht ausgewahilt.

= Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist nicht
ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist nicht ausgewahlt.
Angenommen, der erste Backup-Vorgang ist fir Freitag, den 1. Januar geplant. An diesem Tag wird
um 23:00 Uhr das erste Voll-Backup (320 GB auf dem Band mit einer Grof3e von 400 GB) erstellt. Da

die Option Einen separaten Bandsatz verwenden ausgewahlt ist, wird das aktuell gemountete Band
ausgeworfen (wenn es kein freies Band ist). Danach wird speziell fiir das Backup der Daten ein freies



Band geladen. Dieses Band ist in der folgenden Abbildung mit der Nummer ,01“ markiert.
Entsprechend der Legende, die im Abschnitt Fallanalyse (S. 162) beschrieben ist, wird das Voll-
Backup in der Abbildung als orangefarbenes Rechteck dargestellt.

Die angegebenen Einstellungen fir das GVS-Backup-Schema haben zur Folge, dass nur an Werktagen
ein Backup der Daten durchgefiihrt wird. Daher wird das nachste Backup am Montag, dem 4. Januar
zur selben Zeit (23:00 Uhr) erstellt. Dieses Backup ist ein inkrementelles Backup (16 GB), das auf
dasselbe Band 01 geschrieben wird, da die Option Immer ein freies Band benutzen: fiir jedes
inkrementelle Backup nicht ausgewahlt ist. Das Backup wird in der Abbildung als griines Rechteck
gezeichnet.

o | 1

Die nachsten drei inkrementellen Backups werden am 5., 6. und 7. Januar auf Band 01 geschrieben.
Das flihrt dazu, dass momentan nur 16 GB freier Speicherplatz auf dem Band verfiligbar sind.

Am 8. Januar wird das differentielle Backup der Daten (40 GB) auf demselben Band 01 aufgezeichnet,
da die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist nicht ausgewahlt.
Das Band erreicht jedoch sein Ende, nachdem die ersten 16 GB des Backups geschrieben wurden.
Danach wird das Band abgeschaltet und durch einen Loader aus dem Laufwerk in einen
Kassettenschacht ausgeworfen. Daraufhin wird ein freies Band in dasselbe Laufwerk geladen und
gemountet und danach wird das Backup (die letzten 24 GB) mit dem Beginn des neuen Bandes
fortgesetzt.

In der nachsten Abbildung wird der gegenwartige Zustand des Backup-Archivs veranschaulicht. Das
differentielle Backup wird in der Abbildung als blaues Rechteck gezeichnet. Nummer 1 im griinen
Rechteck markiert das inkrementelle Backup, das am Montag der ersten Woche des Jahres erstellt
wurde.
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Danach werden die folgenden Backups auf Band 02 geschrieben:

= vier inkrementelle Backups und ein differentielles Backup fir die zweite Woche

= vier inkrementelle Backups und ein differentielles Backup fir die dritte Woche

= vier inkrementelle Backups fiir die vierte Woche.

Das nachste Voll-Backup (320 GB) sollte am Freitag der vierten Woche geschrieben werden. Auf

Band 02 sind im Moment jedoch nur 104 GB freier Speicherplatz verfiigbar. Wenn also das Band sein
Ende erreicht, dann wird die Aufzeichnung am Beginn von Band 03 fortgesetzt.
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Denken Sie daran, dass beim GVS-Schema nach jeder Backup-Aktion der Bereinigungs-Task gestartet
wird. Dieser Task loscht alle veralteten Backups. In der nachsten Abbildung werden dunkelgraue
Rechtecke anstelle der Backups angezeigt, die bis zum gegenwartigen Zeitpunkt geldscht wurden.
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Physikalisch befinden sich die geléschten Backups noch auf den Bandern. Es werden jedoch die
Informationen zu den Backups aus der Datenbank im Storage Node geldscht.

In der folgenden Abbildung werden die geldschten Backups als vorhanden angezeigt, es wird aber die
Bandauslastung wahrend des ganzen Jahres fiir das GVS-Backup-Schema in Kombination mit den
angegebenen Bandoptionen veranschaulicht. Eine Zahl im grinen Rechteck markiert ein
inkrementelles Backup, das am Montag der entsprechenden Woche des Jahres erstellt wurde.

B ot | [IT T 17 e
B0 BT T T D -7 [ [ BT [ [ I
B o | [T 1T | -1 [ |
BEok BT T T WsET |
& o5 | [FT T [ ENTTT [ | T [ | e
B os: T T |
BEo0T: (T3 T T DTAT | [ BNTST [ | BNTET [ [ | |
B 03 | T 1T 1 .
B0y WIET T T WIS [ [ Wt |
B 10 | [ZIT T 1
B ST AT 1 |
B2 | e |
B3 mEEC T |
B T 1T 0T | | BT [ [ BT [ ] |
B 15 [EEC T 1 ]
B T T NEET T eacET |
77 R EH T T T NTTT | | N |
Es EE T T T ] |
7 R T T T T | | BT | | |
B2 @ EE]
B2 (T ET [ | T [ | =T [ [ |
Bz = |
B2k (T ST [ | DT [ [ |
77 L [IT T T 1 |

Bandauslastung wahrend des ersten Jahres

In der nachsten Abbildung wird die tatsdchliche Auslastung der Bander mit freiem Speicherplatz
anstelle der geléschten Backups am ersten Freitag des folgenden Jahres angezeigt. Zu der Zeit wird
das differentielle Backup (blaues Rechteck) auf Band 24 geschrieben.
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Das auf Band 01 gespeicherte Voll-Backup wird geléscht, nachdem am Freitag der 52. Woche das
nachste Voll-Backup auf den Bandern 23 und 24 erstellt wurde. Da alle Backups auf Band 01 gel6scht
wurden, wird das Band als frei erachtet und kann erneut verwendet werden.

Die weitere Analyse des Beispiels zeigt, dass die maximale Anzahl der Bander, die zum Speichern der
Backups erforderlich ist, bei 25 liegt. Dieses Maximum wird in der 16. Woche des folgenden Jahres
erreicht.

Die oben erwahnten Abbildungen zeigen, dass eine Datenwiederherstellung ein oder zwei Bander fir
ein Voll-Backup, zwei oder drei Bander fir ein differentielles Backup und eins, zwei oder drei Bander
fiir ein inkrementelles Backup erfordert.

Wenn wir z.B. Daten aus einem Backup wiederherstellen miissen, das am Montag der 52. Woche
erstellt wurde, dann sind zum Ausfiihren des Tasks die folgenden Bander erforderlich:

= Band 23 mit einem inkrementellen Backup (markiert mit ,52“) und einem differentiellen Backup,
das am Freitag der 51. Woche erstellt wurde

=  Band 21 und Band 22, die ein Voll-Backup enthalten, das am Freitag der 48. Woche erstellt
wurde.

Das Beispiel enthillt die folgenden Defizite, die bei dieser Schema-Kombination mit den
angegebenen Bandoptionen zu beobachten sind:

= in der Regel ist jede Datenwiederherstellung ein langer Prozess, der das Laden, Mounten,
Zurickspulen und Lesen von einem (3 % — flir Backups, die in der Abbildung ,Bandauslastung
wahrend des ersten Jahres” angezeigt werden), zwei (65 %) oder drei (32 %) Bandern erfordert

= 22 Bander werden verwendet, um 13 monatliche Voll-Backups zu speichern, wenn die GroéRe des
monatlichen Backups kleiner als die Kapazitdt des Bandes ist, so dass die Aufbewahrung von
Daten teurer wird

= 25 Bander sind fir eine volle jahrliche Rotation der Backups erforderlich.

GVS-Beispiel 2

Angenommen, fiir den Backup-Plan gelten die folgenden Bandoptionen:
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. Die Option Einen separaten Bandsatz verwenden ist ausgewahlt.
o Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist ausgewahlt.

. Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist nicht
ausgewahlt.

o Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist nicht
ausgewahlt.

Das Beispiel unterscheidet sich in nur einem Punkt vom vorhergehenden Beispiel. Dieser betrifft die
Auswahl der Option Immer ein freies Band benutzen: fiir jedes Voll-Backup.

In der folgenden Abbildung werden die geléschten Backups als vorhanden angezeigt, es wird aber die
Bandauslastung wahrend des ganzen Jahres fiir das GVS-Backup-Schema in Kombination mit den
angegebenen Bandoptionen veranschaulicht. Eine Zahl im grinen Rechteck markiert ein
inkrementelles Backup, das am Montag der entsprechenden Woche des Jahres erstellt wurde.

Wenn alle Backups wéahrend des Jahres aufbewahrt werden missen, dann erfordert das Archiv
28 Bander.
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Da bei dem GVS-Backup-Schema eine automatische Loschung der veralteten Backups erzwungen
wird, behalten die Bander am ersten Freitag des zweiten Jahres nur die Backups, die in der nachsten
Abbildung angezeigt werden.
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Diese Abbildung veranschaulicht, dass das Bandrotationsschema GVS-Beispiel 2 besser fir den Fall
geeignet ist als GVS-Beispiel 1. Das Bandrotationsschema GVS-Beispiel 2 hat flir den analysierten Fall
die folgenden Vorteile:

= anstelle von 25 werden nur 16 Bander verwendet

= ein Recovery-Task erfordert ein (25 %) oder zwei (75 %) Bander

= die Datenwiederherstellung aus einem Voll-Backup erfordert nur ein Band, wodurch die
Datenwiederherstellung aus einem inkrementellen oder differentiellen Backup beschleunigt
werden kann.

GVS-Beispiel 3
Angenommen, fiir den Backup-Plan gelten die folgenden Bandoptionen:

= Die Option Einen separaten Bandsatz verwenden ist ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist ausgewahlt.

Diese Optionen definieren das klassische Bandrotationsschema fir GVS. In der Abbildung wird der
Beginn des Rotationsschemas gezeigt, das 8 Bander fiir tagliche Backups, 6 Bander fiir wochentliche
Backups und 13 Bander fiir monatliche Backups (da es 13 Vier-Wochen-Zyklen in einem Jahr gibt) fur

den analysierten Fall verwendet. Und ein Band wird fiir das ndchste Backup bendtigt. Insgesamt sind
flr das Rotationsschema zusammen mit den Optionen 28 Bander erforderlich.
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Zur Wiederherstellung der Daten sind fiir ein Voll-Backup nur ein Band, fiir ein differentielles Backup
zwei Bander und fir ein inkrementelles Backup zwei oder drei Bander erforderlich.

Dieses Schema hat die folgenden Vorteile:

= Der Zugriff auf ein beliebiges Voll-Backup erfordert lediglich ein Band.

®  Durch das Loschen von Backups werden Bander geleert und kénnen daraufhin wiederverwendet
werden.

Der auffalligste Nachteil ist die groRe Zahl erforderlicher Bandern, die zu 5-10 % verwendet werden.

Wenn ein tagliches Backup fiir eine Woche (4 Backups) und ein wéchentliches Backup fiir einen
Monat (4 Backups) aufbewahrt werden soll, dann ergibt sich die Gesamtzahl erforderlicher Béander zu
4+4+13+1 = 22.

Verwenden des Rotationsschemas ,, Turme von Hanoi“

Das TvH-Schema erfordert im Vergleich zum GVS-Schema weniger Bander fiir die Rotation. Daher ist
das TvH-Schema das am besten geeignete Schema fiir kleine Bandbibliotheken, insbesondere bei der
Verwendung von Autoloadern.

Nachdem das TvH-Backup-Schema ausgewahlt wurde, ist es moglich, einen Zeitplan fir das Schema
sowie die Anzahl der Level anzugeben.

Entsprechend der optimalen Verfahrensweise sollten finf Level verwendet werden, wenn Sie das
Schema ,Tirme von Hanoi“ auf wochentliche Backups anwenden und es sollten acht Level
verwendet werden, wenn Sie das Schema auf tagliche Backups anwenden. Im ersten Fall besteht die
Rotation aus 16 woéchentlichen Sitzungen, wodurch eine Roll-Back-Periode (die minimale Zahl der
Tage, die Sie im Archiv zuriickgehen kénnen) von 8 Wochen gesichert ist. Die Bandrotation fiir den
zweiten Fall umfasst 128 tagliche Sitzungen und erlaubt also eine Roll-Back-Periode von 64 Tagen.
Die Roll-Back-Periode ist immer die Halfte der Sitzungsanzahl.



Jedes zusatzliche Level verdoppelt nicht nur die Anzahl der Sitzungen, sondern auch das Alter des
adltesten Backups.

Lassen Sie uns zu dem Fall zurtickkehren, der im Abschnitt Fallanalyse (S. 162) beschrieben wurde;
dabei wird von folgenden TvH-Einstellungen ausgegangen:

®"  Planung: Fiihre den Task jeden Tag um 23:00 Uhr aus. Einmalig.
= Zahl der Level: 5

Das Schema Tiirme von Hanoi mit flnf Leveln sichert eine Roll-Back-Periode von 8 days. Die Backups
auf den Levels mit den Nummern 1 bis 5 werden im Folgenden durch die Buchstaben A, B, C, D bzw.
E bezeichnet. Danach ergibt sich folgende Rotationsvorlage fiir die Backup-Sequenz im Archiv: E-A-B-
A-C-A-B-A-D-A-B-A-C-A-B-A. Im TvH-Schema mit finf Levels sind alle Backups auf dem ersten Level
(A) inkrementell, die Backups auf dem fiinften Level (E) sind Voll-Backups und die anderen Backups
auf den Levels 2, 3 und 4 (B, C und D) sind differentiell.

Die Bandrotation fiir das TvH-Schema hangt wesentlich von den Bandoptionen ab, deren
Standardeinstellungen nicht immer fiir eine optimale Verwendung der Bander und der gesamten
Bandbibliothek sorgen.

Das Ziel besteht darin, die Bandoptionen auszuwahlen, die eine minimale Anzahl von Bandern fir die
Rotation erfordern.

In den folgenden Abschnitten werden Beispiele analysiert, die zeigen, wie das TvH-Schema mit
verschiedenen Bandoptionen kombiniert werden kann:

= TvH-Beispiel 1 (S. 170). Die Option Einen separaten Bandsatz verwenden ist ausgewdahlt. Alle
Optionen unter Immer ein freies Band benutzen sind nicht ausgewadhlt. Diese Kombination
erfordert 5 Bander fiir die Rotation.

= TvH-Beispiel 2 (S. 171). Die Option Einen separaten Bandsatz verwenden ist ausgewahlt. Die
Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ausgewahlt ist. Die anderen
Optionen unter Immer ein freies Band benutzen sind nicht ausgewdhlt. Diese Kombination
erfordert 4 Bander fir die Rotation.

= TvH-Beispiel 3 (S. 172). Die Option Einen separaten Bandsatz verwenden ist ausgewahlt. Alle
Optionen unter Immer ein freies Band benutzen sind ausgewahlt. Diese Kombination erfordert
7 Bander fir die Rotation.

TvH-Beispiel 2 erfordert 4 Bander. Dies ist die Mindestzahl fir diesen Fall. Also sind hier die
Einstellungen fiir die Bandoptionen die besten im Vergleich zu den Optionen fiir die anderen
Beispiele.

TvH-Beispiel 1
Angenommen, fiir den Backup-Plan gelten die folgenden Bandoptionen:

= Die Option Einen separaten Bandsatz verwenden ist ausgewahlt.
= Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist nicht ausgewahilt.

=  Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist nicht
ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist nicht ausgewahlt.

In der folgenden Abbildung wird die Verwendung der Bander fiir eine Kombination aus TvH-Schema
und den oben erwahnten Bandoptionen angezeigt. Der sich wiederholende Teil des Schemas enthalt
sechzehn Backup-Sitzungen. In der Abbildung wird das Stadium des Backup-Archivs zu dem Zeitpunkt
gezeigt, zu dem die siebzehnte Sitzung beendet wird.
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Da beim Backup-Schema ,Tlirme von Hanoi“ die Anwesenheit eines einzigen Backups auf jedem
Level zwingend ist, werden alle veralteten Backups automatisch geléscht. In der nachsten Abbildung
werden die geldschten Backups als dunkelgraue Rechtecke gezeichnet. Das geldschte Backup bleibt
zwar immer noch auf den Bandern gespeichert, aber die Informationen dazu werden aus der
Datenbank im Storage Node gel6scht.

B ot | E A B A
T 2 i A s A e s e A ]
B o3| E I |

In der Abbildung wird das Voll-Backup gezeigt, das momentan auf Band 01 gespeichert ist und nicht
geloscht werden kann, da es als Basis fiir die aktuellen differentiellen (D, C, B) und inkrementellen (A)
Backups dient, die auf Band 02 gespeichert sind. Die Loschung des Voll-Backups wird aufgeschoben,
bis alle vier oben erwdhnten Backups geléscht wurden.

In der nachsten Abbildung wird der Inhalt der Bander zum Zeitpunkt unmittelbar vor Erstellung des
neuen Backups auf Level D dargestellt:
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In diesem Moment nimmt das Datenarchiv vier Bander ein und die GesamtgrofRe der Backups, die bis
zum gegenwartigen Zeitpunkt geschrieben wurden, ist flr das Beispiel maximal. Wenn jedoch in
Zukunft ein Voll-Backup am Ende des Bandes geschrieben wird, nimmt das Archiv finf Bander ein.

Nachdem das nachste Backup auf Level D erstellt wird, wird Band 01 geleert und kann
wiederverwendet werden.

Es gilt festzuhalten, dass das TvH-Schema in Kombination mit den angegebenen Optionen fir den
analysierten Fall die folgenden Eigenschaften aufweist:

= die letzte Abbildung zeigt, dass die Datenwiederherstellung das Laden und Mounten von bis zu
drei Bandern (ein Band — 16 %, zwei Bander — 72 %, drei Bander — 12 %) sowie das Zuriickspulen
und Lesen von einem (6 %), zwei (50 %) oder drei (44 %) Backups erfordert

= bej einem Schema mit funf Levels sind fir diesen Fall bis zu fiinf Bander erforderlich.

TvH-Beispiel 2
Angenommen, fiir den Backup-Plan gelten die folgenden Bandoptionen:
= Die Option Einen separaten Bandsatz verwenden ist ausgewahilt.

= Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist ausgewahlt.

=  Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist nicht
ausgewahlt.



= Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist nicht ausgewahlt.

Der einzige Unterschied zwischen TvH-Beispiel 2 und TvH-Beispiel 1 besteht darin, dass die Option
Immer ein freies Band benutzen: fiir jedes Voll-Backup ausgewahlt ist.

Die erste Abbildung zeigt die Verwendung der Bander fiir eine Kombination aus TvH-Schema und den
oben erwdhnten Bandoptionen. Der sich wiederholende Teil des Schemas enthalt sechzehn Backup-
Sitzungen. In der Abbildung wird das Stadium des Backup-Archivs zu dem Zeitpunkt gezeigt, zu dem
die siebzehnte Sitzung beendet wird.
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In der folgenden Abbildung werden die momentan geldschten Backups als dunkelgraue Rechtecke
gezeichnet.
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Die Abbildung zeigt, dass es zwei Voll-Backups auf Level E gibt, da das erste Voll-Backup momentan
eine Basis fiir die differentiellen Backups D, C und B ist und diese wiederum eine Basis fiir das
inkrementelle Backup A sind. Daher wird die Léschung des Voll-Backups aufgeschoben, bis alle
Backups D, C, B und A geldscht wurden.

Die nachste Abbildung zeigt die Verwendung des Bandes zum Zeitpunkt unmittelbar vor Erstellung
eines neuen Backups auf Level D:
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Im Moment nimmt das Backup-Archiv vier Bander ein. Dies ist die maximal Anzahl an Bandern, die
fir dieses Beispiel erforderlich ist.

Nachdem das nachste Backup auf Level D erstellt wird, werden beide Bander 01 und 02 geleert und
kénnen wiederverwendet werden.

Es gilt festzuhalten, dass das TvH-Schema in Kombination mit den angegebenen Optionen fiir den
analysierten Fall die folgenden Eigenschaften aufweist:

= Die Datenwiederherstellung erfordert Zugriff auf die Backups, die auf einem (25 %) oder zwei
Bandern (75 %) gespeichert sind

= Bei einem Schema mit finf Levels konnen bis zu vier Bander erforderlich sein.

So wird in diesem speziellen Fall durch Auswahl der Option Immer ein freies Band benutzen: fiir
jedes Voll-Backup die Verwendungseffizienz der Bander in der Bibliothek deutlich gesteigert.

TvH-Beispiel 3

Angenommen, fiir den Backup-Plan gelten die folgenden Bandoptionen:



= Die Option Einen separaten Bandsatz verwenden ist ausgewahilt.

= Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist ausgewahlt.
= Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist ausgewahlt.

Die Abbildung zeigt die Bandrotation fiir das TvH-Schema mit diesen Optionen.
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Die maximale Anzahl der Bander, die in der Rotation verwendet werden, betrdgt sieben. Dies ist
mehr als im klassischen TvH-Schema mit flinf Levels.

Zwei zusatzliche Bander werden benétigt fiir:

1. die Aufbewahrung eines alten Voll-Backups (aufgeschobene Léschung), da dies die Basis fiir
Backups auf anderen Levels ist

2. die Aufbewahrung eines alten Backups eines Levels, bis ein neues Backup auf diesem Level
erfolgreich erstellt wurde.

Das Beispiel veranschaulicht, dass hier die Verwendungseffizienz des Bandes reduziert ist. AuBerdem
erfordert die Datenwiederherstellung einen Zugriff auf Backups, die auf einem (Voll-Backups, 6 %),
zwei (differentielle Backups, 44 %) oder drei (inkrementelle Backups, 50 %) Bandern gespeichert sind.
Daher wird bei dieser Aktion durchschnittlich mehr Zeit bendétigt als in den vorherigen Beispielen.

Bandplanung

Nachdem Sie das Backup-Schema und die Bandoptionen angegeben haben, sollten Sie die Anzahl der
Bander bestimmen, die mindestens erforderlich ist, um die Bandrotation vollautomatisch
durchfiihren zu kénnen.

Zur Vereinfachung der Bandplanung lassen Sie uns die Moglichkeit auRer Acht lassen, dass die
errechneten Bander Backups von anderen Daten enthalten. Das impliziert, dass die Option Einen
separaten Bandsatz verwenden aktiviert ist.



Bei Berechnung der Bandanzahl sollten Sie folgende Aspekte beriicksichtigen:

= GrolSe des Voll-Backups

= Durchschnittliche GroRe der inkrementellen Backups

= Durchschnittliche GroRe der differentiellen Backups

= Angegebener Komprimierungsgrad fiir Backups von Daten

= Bandrotationsschema (Haufigkeit von Backups, Aufbewahrungsrichtlinien)

=  Bandanhangoptionen

= Anforderungen fir die Unterstiitzung von Bandkassettenarchiven aulRerhalb des Standorts.

Es gibt keine allgemeingliltige Formel zur Berechnung der Anzahl der Bander, die fiir alle moglichen

Kombinationen der oben aufgefiihrten Parameter erforderlich ist. Allgemein miissen bei der
Ermittlung der Band-Anzahl fur einen Fall jedoch die folgenden Schritte beriicksichtigt werden:

1. Zeichnen (oder schreiben) Sie eine Kette von Backups bis zu dem Zeitpunkt, an dem das erste
Backup geloscht werden kann

2. Bericksichtigen Sie die Bandanhangoptionen; die Kette ist moglicherweise auf verschiedene
Bandsatze aufgeteilt

3. Berechnen Sie die Anzahl der Bander in den einzelnen Bandséatzen

Die Summe der berechneten Werte ergibt die Gesamtzahl der Bander, die fiir den Fall benotigt
wird.

Bandplanung: Beispiel 1
Angenommen, Sie haben einen Fall mit den folgenden Merkmalen:

= Die GroRe des Voll-Backups betragt V_GB
®  Die durchschnittliche GréRe der inkrementellen Backups betrdgt I_GB
= Die durchschnittliche GroRe der differentiellen Backups betragt D_GB
= Der Komprimierungsgrad entspricht einem durchschnittlichen Reduzierungskoeffizienten KG
= Das ausgewadhlte Bandrotationsschema ist Tiirme von Hanoi mit vier Levels
=  Folgende Bandoptionen sind festgelegt:
= Die Option Einen separaten Bandsatz verwenden ist ausgewahilt.
= Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist nicht ausgewahilt.

= Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist nicht
ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist nicht
ausgewahlt

= Die GroRe des Bandes ist B_GB.

Durch das TvH-Schema (Tidrme von Hanoi) mit vier Levels (A, B, C und D) wird die folgende Serie von
Backups angegeben, die durchgefiihrt werden, bevor das erste Backup geloscht wird: D (Voll), A, B, A,
C, A, B, A D, A B, A C. Die angegebenen Bandoptionen erfordern fiir keines der Backups die
Verwendung eines freien Bandes. Daher wird die Backupserie automatisch geteilt und auf einem
neuen Band fortgesetzt, wenn das Ende des aktuellen Bandes erreicht ist. Es muss ein Bandsatz
berechnet werden.

Gesamtanzahl der erforderlichen Bander = Aufrunden ((2*V_GB + 6*1_GB + 5*D_GB) * KG / B_GB) +
1.

Das oben beschriebene TvH-Beispiel 1 (S. 170) basiert auf dem Backup-Schema , Tirme von Hanoi”



mit flnf Levels und denselben Bandoptionen. Die Backup-Serie war die folgende: E (Voll), A, B, A, C,
A B,A DA BACABAEABACA,B,A,D.

Gesamtzahl erforderlichen Bander = Aufrunden ((2*V_GB + 12*| GB + 11*D_GB) *KG /B _GB) + 1 =
Aufrunden ((2*320 + 12*16 + 11*40) * 1 /400) + 1 = Aufrunden ( 3,18 ) + 1 = 5 (Bander).

Bandplanung: Beispiel 2
Angenommen, Sie haben einen Fall mit den folgenden Merkmalen:

= Die GroRe des Voll-Backups betragt V_GB
®  Die durchschnittliche GréRe der inkrementellen Backups betragt I_GB
=  Die durchschnittliche GroRe der differentiellen Backups betragt D_GB
= Der Komprimierungsgrad entspricht einem durchschnittlichen Reduzierungskoeffizienten KG
= Das ausgewadhlte Bandrotationsschema ist Benutzerdefiniert mit den folgenden Einstellungen:
= Voll-Backup - alle 10 Tage
= Differentielles Backup — alle 2 Tage
®* Inkrementelles Backup — jeden Tag, alle 6 Stunden
= Aufbewahrungsregeln: Losche Backups alter als 5 Tage
=  Folgende Bandoptionen sind festgelegt:
= Die Option Einen separaten Bandsatz verwenden ist ausgewahlt.
= Die Option Immer ein freies Band benutzen: fiir jedes Voll-Backup ist ausgewahlt.

= Die Option Immer ein freies Band benutzen: fiir jedes inkrementelle Backup ist nicht
ausgewahilt.

®= Die Option Immer ein freies Band benutzen: fiir jedes differentielle Backup ist nicht
ausgewahlt

= Die GroRe des Bandes ist B_GB.

Der Fall definiert eine Backup-Serie, die aus zwei Abschnitten besteht. Die nachfolgende Abbildung
zeigt die Abschnitte zu dem Zeitpunkt, bevor das erste Backup gel6scht wird. In der Abbildung
werden die Voll-Backups, die differentiellen und die inkrementellen Backups als orangefarbene,
blaue bzw. griine Rechtecke dargestellt.
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Zu dem Zeitpunkt werden einige Backups durch den Bereinigungs-Task geloscht. Die Loschung der
veralteten Backups, die in dunklen Farben dargestellt werden, wird aufgeschoben, da diese Backups
grundlegend fir die gegenwartigen Backups sind.
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Da die exakte Beziehung zwischen der BandgrofSe und der GroRe des Backups nicht bekannt ist, ist es
nicht moglich, die Anzahl der Bander zu bestimmen, die nach dem Loschvorgang frei sein werden. Bei
der Berechnung wird also diese Moglichkeit auBer Acht gelassen.

Bandsatz 01 sollte (Aufrunden (( V_GB + 4*D_GB + 5*7*|_GB) * KG / B_GB)) Bander zum Speichern
der Backups enthalten. Bandsatz 02 muss (Aufrunden (( V_GB + 1*D_GB + 7*|_GB) * KG / B_GB))
Bander enthalten. Die Summe der berechneten Werte ergibt die Gesamtzahl der Bander, die fir den



Fall bendtigt wird.

Was ist, wenn

Was ist, wenn ich Bander mit Backups von einer Bandbibliothek zu einer anderen verschieben
muss?

1. Wenn beide Bandbibliotheken an derselben Maschine angeschlossen sind, auf der der
Acronis Backup & Recovery 10 Storage Node installiert ist (d.h. dass die Bibliotheken vom
selben Storage Node verwaltet werden), dann enthalt die Datenbank im Storage Node alle
erforderlichen Informationen (iber den Inhalt der verschobenen Bander. Sie missen also
lediglich eine Inventarisierung (S. 157) des verwalteten Depots auf der Bibliothek
vornehmen, in der die Bander platziert werden.

2. Wenn Sie Bander in eine Bandbibliothek verschieben, die von einem anderen Storage Node
verwaltet wird, dann sollten Sie jedes neu positionierte Band erneut durchsuchen (S. 158),
um dem Storage Node die auf dem Band enthaltenen Informationen zu den Backups
bereitzustellen.

Was ist, wenn ich ein Band aus der Bandbibliothek im lokalen Bandgerdt verwenden muss
(oder umgekehrt)?

Die Acronis-Agenten erstellen Backups auf Bandern in einem Format, das sich vom Format des
Storage Nodes unterscheidet. Aus diesem Grund ist es nicht moglich, Bander zwischen
Bandgeraten, die mit einem Storage Node verbunden sind und solchen, die mit einer verwalteten
Maschine verbunden sind, auszutauschen: Ein per Storage Node beschriebenes Band kann nicht
von einem Agenten in einem lokal angeschlossenen Bandgerat gelesen werden. Der Storage
Node kann allerdings Bander lesen, die von einem Agenten geschrieben wurden. In der
Bandkompatibilitatstabelle (S. 53) erhalten Sie umfassende Informationen zur Kompatibilitdt von
Bandformaten in Acronis Backup & Recovery 10.

Was ist, wenn ich den Storage Node neu installieren oder die Bandbibliothek an einer anderen
Maschine anschlieBen muss?

Installieren Sie einen Storage Node auf der Maschine, an der die Bandbibliothek angeschlossen
ist, erstellen Sie ein zentrales Depot fir die Bandbibliothek und suchen Sie dann erneut nach
allen Bandern, die Backups enthalten.

Was ist, wenn ich meinen Storage Node verloren habe und Daten von einem Band
wiederherstellen muss?

Wenn Sie wissen, auf welchem Band sich die Daten befinden, die Sie wiederherstellen mdchten
und wenn Sie dariiber hinaus ein Bandgerdt mit einem Depot haben, das von einem Storage
Node verwaltet wird, dann legen Sie die Bandkassette in das Gerat ein, gehen Sie zur
Konsolenansicht Zentrale Depots, wahlen Sie das Depot aus, durchsuchen Sie das Band erneut,
wahlen Sie das Archiv und das Backup aus, aus dem Daten wiederhergestellt werden sollen und
erstellen Sie den Recovery-Task.

Wenn Sie nicht wissen, auf welchem Band sich die Daten befinden, die Sie wiederherstellen
mochten, missen Sie jedes Band erneut durchsuchen, bis Sie die Daten gefunden haben.
Normalerweise miissen Sie hier lediglich die Schritte ausfiihren, die bereits beschrieben wurden,
mit der Ausnahme, dass die erneute Suche jetzt auf mehreren Bandern anstelle von einem Band
ausgefihrt werden muss.

Was ist, wenn ich Daten von einem Echo-Band wiederherstellen muss?

Verwenden Sie die Tabelle im Abschnitt Bandkompatibilitatstabelle (S. 53), um herauszufinden,
welche Acronis Backup & Recovery 10-Komponenten Daten von lhrem Band lesen kénnen.



4.2 Personliche Depots

Ein Depot wird als persdnlich bezeichnet, wenn es durch direkte Verbindung der Konsole zu einer
verwalteten Maschine erstellt wurde. Persdnliche Depots sind spezifisch fiur jede verwaltete
Maschine. Personliche Depots sind fir jeden Benutzer sichtbar, der sich am System anmelden kann.
Die Berechtigungen eines Benutzers, Backups zu einem persénlichen Depot durchzufiihren, werden
Uber die Zugriffsrechte definiert, die dieser Benutzer fir den Ordner bzw. das Gerat hat, wo das
Depot gespeichert ist.

Ein personliches Depot kann auf Netzwerkfreigaben, FTP-Servern, Wechselmedien, dem Acronis
Online Backup Storage, Bandgerdten oder auf einem fiir die Maschine lokalen Laufwerk organisiert
werden. Die Acronis Secure Zone wird als personliches Depot betrachtet, das fir alle Benutzer
verfligbar ist, die sich am System anmelden kdnnen. Personliche Depots werden automatisch erstellt,
wenn Sie Backups zu einem der oberen Speicherorte durchfiihren.

Personliche Depots kénnen von lokalen Backup-Planen bzw. Tasks verwendet werden. Zentrale
Backup-Plane konnen, mit Ausnahme der Acronis Secure Zone, keine persoénlichen Depots
verwenden.

Personliche Depots erstellen

Mehrere Maschinen kdnnen sich auf denselben physikalischen Speicherort beziehen, beispielsweise
auf denselben freigegebenen Ordern. Jede dieser Maschinen hat im Verzeichnisbaum Depots jedoch
ihre eigene Verknipfung. Benutzer, die ein Backup zu einem gemeinsam genutzten Ordner
durchfiihren, konnen die Archive anderer Benutzer sehen und verwalten, abhangig von ihren
Zugriffsberechtigungen fir diesen Ordner. Um die Identifikation von Archiven zu erleichtern, hat die
Ansicht Personliches Depot die Spalte Besitzer, die den Besitzer eines jeden Archivs zeigt. Um mehr
Uber das Konzept der Besitzer zu erfahren, siehe Besitzer und Anmeldedaten (S. 35).

Metadaten

In jedem personlichen Depot wird bei Backup-Durchfihrung ein Ordner namens .meta erstellt.
Dieser Ordner enthdlt zusatzliche Informationen lber die im Depot gespeicherten Archive und
Backups, wie z.B. die Besitzer der Archive oder den Maschinen-Namen. Sollten Sie den .meta-Ordner
einmal versehentlich 16schen, dann wird er automatisch neu erstellt, sobald Sie das nachste Mal auf
das Depot zugreifen. Einige Informationen, wie Besitzer- oder Maschinen-Namen, kénnen jedoch
verloren gehen.

42.1 Mit der Ansicht ,,Persdnliches Depot* arbeiten

Dieser Abschnitt beschreibt kurz die Hauptelemente der Ansicht Persénliches Depot und macht
Vorschlage, wie Sie damit arbeiten kénnen.

Depot-Symbolleiste

Die Symbolleiste enthalt einsatzbereite Schaltflachen, um mit dem gewahlten persdnlichen Depot
Aktionen auszufiihren. Zu Details siehe den Abschnitt Aktionen fiir persénliche Depots (S. 178).

Tortendiagramm mit Beschriftung

Das Tortendiagramm ermoglicht lhnen, die Auslastung des Depots einzuschatzen. Es zeigt das
Verhaltnis von freiem und belegtem Platz im Depot an.

I— Freier Platz: Platz auf dem Speichergerat, auf dem das Depot hinterlegt ist. Wenn das Depot z.B.
auf einer Festplatte liegt, dann entspricht der freie Platz des Depots dem freien Platz der



entsprechenden Partition.

— Belegter Platz: GesamtgroBe der Backup-Archive und ihrer Metadaten, sofern im Depot
lokalisiert. Andere, von einem Benutzer moglicherweise in diesem Ordner hinterlegte Dateien
werden nicht mitgezahlt.

Die Legende zeigt die folgenden Informationen Uber das Depot an:

= vyollstandiger Pfad zum Depot
= Gesamtzahl der im Depot gespeicherten Archive und Backups

= das Verhéltnis des belegten Speicherplatzes zur urspriinglichen DatengroRe.

Inhalt des Depots

Der Abschnitt Depot-Inhalt enthalt die Archiv-Tabelle und -Symbolleiste. Die Archiv-Tabelle zeigt die
im Depot gespeicherten Archive und Backups an. Verwenden Sie die Archiv-Symbolleiste, um
Aktionen mit den gewahlten Archiven und Backups durchzufiihren. Die Liste der Backups lasst sich
durch Klicken auf das Plus-Zeichen erweitern, das links neben dem Archiv-Namen liegt. Alle Archive
sind auf den folgenden Registerlaschen nach Typ gruppiert:

= Die Registerlasche Disk-Archive listet alle Archive auf, die Disk- bzw. Partitions-Backups (Images)
enthalten.

= Die Registerlasche Dateiarchive listet alle Archive auf, die Datei-Backups enthalten.

Verwandte Abschnitte:
Aktionen mit im Depot gespeicherten Archiven (S. 180)
Aktionen mit Backups (S. 181)

Archive filtern und sortieren (S. 183)

Leisten des Fensterbereichs ,, Aktionen und Werkzeuge”

= [Depot-Name] Die Leiste Aktionen ist verfligbar, wenn Sie ein Depot im Depot-Verzeichnisbaum
anklicken. Sie finden hier die gleichen Aktionen wie in der Depot-Werkzeugleiste.

= [Archiv-Name] Die Leiste Aktionen ist verflighar, wenn Sie ein Archiv in der Archiv-Tabelle
auswahlen. Sie finden hier die gleichen Aktionen wie in der Archiv-Werkzeugleiste.

= [Backup-Name] Die Leiste Aktionen ist verfligbar, wenn Sie ein Archiv erweitern und auf eines
seiner Backups klicken. Sie finden hier die gleichen Aktionen wie in der Archiv-Werkzeugleiste.

4.2.2  Auf personliche Depots anwendbare Aktionen

Zugriff auf Aktionen
1. Verbinden Sie die Konsole mit dem Management Server.
2. Klicken Sie im Fensterbereich Navigation auf Depots —> Personlich.

Alle hier beschriebenen Aktionen werden durch Klicken auf die korrespondierenden Schaltflachen in
der Depot-Symbolleiste ausgefiihrt. Sie konnen auf diese Aktionen auch (ber das
Hauptmenielement [Depot-Name] Aktionen zugreifen.

Anleitung zur Durchfliihrung von Aktionen mit persénlichen Depots.
Aktion Losung

Personliche Depots Klicken Sie auf £z Erstellen.
erstellen



Die Prozedur zum Erstellen personlicher Depots wird ausfiihrlich im Abschnitt Ein
personliches Depot erstellen (S. 179) beschrieben.

Ein Depot bearbeiten 1. Wabhlen Sie das Depot.

2. Klicken Sie auf (4'9 Bearbeiten.

Auf der Seite Personliches Depot bearbeiten kénnen Sie den Depotnamen sowie
die Informationen im Feld Kommentare bearbeiten.

Benutzerkonto fiir den | klicken Sie auf 42 Benutzer sndern.

Zugriff auf ein Depot
Geben Sie im erscheinenden Dialogfenster die fiir den Zugriff auf das Depot

andern

benotigten Anmeldedaten ein.
Acronis Secure Zone Klicken Sie auf "% Acronis Secure Zone erstellen.
erstellen

Die Prozedur zur Erstellung der Acronis Secure Zone ist ausfihrlich im Abschnitt
Acronis Secure Zone erstellen (S. 282) erlautert.

Den Inhalt eines Depots | kjicken Sie auf . Durchsuchen.

durchsuchen
Untersuchen Sie den gewahlten Depot-Inhalt im erscheinenden Explorer-Fenster.
Ein Depot validieren Klicken Sie auf ® validieren.
Sie gelangen zur Seite Validierung (S. 266) mit dem bereits als Quelle
vorausgewdhlten Depot. Die Validierung des Depots liberpriift alle in diesem
Ordner gespeicherten Archive.
Ein Depot I6schen Klicken Sie auf #% Léschen.

Tatsachlich entfernt die Loschaktion aus der Ansicht Depots nur die Verkniipfung
zum entsprechenden Ordner. Der Ordner selbst bleibt unberihrt. Sie haben die
Moglichkeit, die im Ordner enthaltenen Archive zu behalten oder zu |6schen.

. . e
Die Informationen der Klicken Sie auf m.r Aktualisieren.
Depot-Tabelle

aktualisieren Wahrend Sie den Inhalt eines Depots einsehen, kénnen Archive dem Depot

hinzugefligt, aus diesem geldscht oder modifiziert werden. Klicken Sie auf
Aktualisieren, damit die neuesten Verdnderungen fiir die Depot-Informationen
bericksichtigt werden.

Ein personliches Depot erstellen

So erstellen Sie ein personliches Depot

1. Geben Sie im Feld Name die Bezeichnung fiir das zu erstellende Depot ein.

2. [Optional] Geben Sie im Feld Kommentare eine Beschreibung fiir das Depot ein.

3. Klicken Sie im Feld Pfad auf Andern...
Spezifizieren Sie im Fenster Pfad zum personlichen Depot das Verzeichnis, das als Depot
verwendet wird. Ein personliches Depot kann auf abnehmbaren oder entfernbaren Medien, auf
einem Netzanteil, oder auf FTP organisiert werden.

4. Klicken Sie auf OK. Als Ergebnis erscheint das erstellte Depot in der Gruppe Personlich des
Depot-Verzeichnisbaums.

Personliche Depots zusammenflihren und verschieben

Was ist, wenn ich ein existierendes Depot von einem Ort zu einem anderen
verschieben muss?

Verfahren Sie wie folgt:



1. Stellen Sie sicher, dass kein Backup-Plan das betreffende Depot beim Verschieben der Dateien
verwendet oder deaktivieren Sie temporar (S. 211) die Automatik entsprechender Plane.

2. Verschieben Sie das Depot-Verzeichnis mit all seinen Archiven manuell, unter Verwendung des
Datei-Managers eines anderen Herstellers.

3. Ein neues Depot erstellen.

Bearbeiten Sie die Backup-Plane und Tasks: Stellen Sie ihre Zielortangaben auf das neue Depot
um.

5. Loschen Sie das alte Depot.

Wie kann ich zwei Depots zusammenfiihren?

Angenommen, Sie benutzen zwei Depots, A und B. Beide Depots werden von Backup-Planen
verwendet. Sie entscheiden, nur Depot B zu behalten, indem Sie alle Archive aus Depot A dorthin
verschieben.

Zur Umsetzung verfahren Sie wie folgt:
1. Stellen Sie sicher, dass kein Backup-Plan das Depot A wahrend der Zusammenfiihrung verwendet
oder deaktivieren Sie temporar (S. 211) die Automatik betreffender Plane.

2. Verschieben Sie die Archive zum Depot B manuell unter Verwendung des Datei-Managers eines
anderen Herstellers.

3. Bearbeiten Sie die Backup-Pléne, die das Depot A benutzen: Stellen Sie die Zielortangaben auf
Depot B um.

4. Wahlen Sie im Depot-Verzeichnisbaum das Depot B aus, um zu Uberprifen, dass die Archive
angezeigt werden. Wenn nicht, klicken Sie auf Aktualisieren.

5. Loschen Sie das Depot A.

4.3 Ubliche Aktionen

4.3.1  Aktionen mit im Depot gespeicherten Archiven

Um mit einem Archiv eine beliebige Aktion durchzufiihren, missen Sie es zuerst auswahlen. Wenn
das Archiv mit einem Kennwort geschiitzt ist, werden Sie aufgefordert, dieses Kennwort einzugeben.

Alle nachfolgend beschriebenen Aktionen werden durch Klicken auf die korrespondierenden
Schaltflachen in der Symbolleiste ausgefiihrt. Sie konnen auBerdem auf diese Aktionen zugreifen,
indem Sie die [Archiv-Name] Aktionen-Leiste (im Bereich Aktionen und Werkzeuge) bzw. das
entsprechende Element [Archiv-Name] Aktionen im Hauptmeni verwenden.

Nachfolgend finden Sie eine Anleitung zur Durchfiihrung von Aktionen mit Archiven, die in einem
Depot gespeichert sind.

Aktion Losung
Ein Archiv Klicken Sie auf i Validieren.
validieren

Sie gelangen zur Seite Validierung (S. 266) mit bereits als Quelle vorausgewahliten
Archiv.

Die Validierung eines Archivs liberpriift die Glltigkeit aller Backups im Archiv.

Ein Archiv Klicken Sie auf %% Export.
exportieren
Darauf 6ffnet sich die Seite Export (S. 275) mit dem vorausgewdhlten Archiv als Quelle.

Beim Export wird ein Duplikat des Archivs einschlieBlich aller enthaltenen Backups am



von lhnen angegebenen Speicherort erstellt.

Ein einzelnes oder | 1. Waéhlen Sie ein oder mehrere Archive, die Sie |6schen wollen.

mehrere Archive
2. Klicken Sie auf % Loschen.

I6schen
Das Programm dupliziert lhre Wahl im Fenster Backup-Léschung (S. 182), welches
Kontrollkédstchen fiir jedes Archiv bzw. Backup hat. Uberpriifen Sie die Auswahl und
korrigieren Sie diese, sofern notig (aktivieren Sie das Kontrollkdstchen fir ein
gewlinschtes Archiv), danach bestéatigen Sie die Loschaktion.
Alle Archive in Beachten Sie, dass Sie nicht den gesamten Depot-Inhalt sehen, wenn auf die Depot-Liste
einem Depot ein Filter angewendet wurde. Stellen Sie sicher, dass das Depot keine zu bewahrenden
|6schen Archive enthélt, bevor Sie die Aktion starten.

Klicken Sie auf %Alle Loschen.

Das Programm dupliziert Ihre Wahl in einem neuen Fenster, welches fir jedes Archiv bzw.
Backup Kontrollkdstchen hat. Uberpriifen Sie Ihre Wahl und korrigieren Sie diese falls
notig, bestatigen Sie dann die Loschaktion.

4.3.2  Aktionen mit Backups

Um mit einem Backup eine beliebige Aktion durchzufiihren, miissen Sie es zuerst auswahlen. Zur
Wahl eines Backups erweitern Sie das Archiv und klicken dann auf das gewiinschte Backup. Wenn das
Archiv mit einem Kennwort geschiitzt ist, werden Sie aufgefordert, dieses Kennwort einzugeben.

Alle nachfolgend beschriebenen Aktionen werden durch Klicken auf die korrespondierenden
Schaltflachen in der Symbolleiste ausgefiihrt. Sie kénnen auf diese Aktionen zugreifen, indem Sie die
Leiste [Backup-Name] Aktionen (im Bereich Aktionen und Werkzeuge) bzw. das entsprechende
Element [Backup-Name] Aktionen im Hauptmeni verwenden.

Nachfolgend finden Sie eine Anleitung zur Durchflihrung von Aktionen mit Backups.

Aktion Losung

Den Inhalt eines Backups in | gjicken Sie auf | Inhalt anzeigen.
einem separaten Fenster

einsehen Uberpriifen Sie im Fenster Backup-Inhalt die entsprechend angezeigte

Information.

Recovery Klicken Sie auf ¢ Recovery.

Sie gelangen zur Seite Daten wiederherstellen mit bereits als Quelle
vorausgewdhlten Backup.

Eine Festplatte/Partition als | Klicken Sie mit der rechten Maustaste auf das Disk-Backup und wiahlen im
virtuelle Maschine Kontextmen Als virtuelle Maschine wiederherstellen.

wiederherstellen . . . . .
Sie gelangen zur Seite Daten wiederherstellen mit bereits als Quelle

vorausgewahlten Backup. Wahlen Sie Zielort sowie Typ der neuen virtuellen
Maschine und fahren Sie dann so wie bei einer regularen Festplatten- bzw.
Volume-Wiederherstellung fort.

Ein Backup validieren Klicken Sie auf a Validieren.

Sie gelangen zur Seite Validierung (S. 266) mit bereits als Quelle
vorausgewadhlten Backup. Die Validierung eines Datei-Backups imitiert die
Wiederherstellung aller Dateien aus einem Backup an einen imitierten Zielort.
Die Validierung eines Disk-Backups berechnet eine Priifsumme fiir jeden
Datenblock, der im Backup gespeichert ist.



Ein Backup exportieren Klicken Sie auf &% Export.

Darauf offnet sich die Seite Export (S. 275) mit dem vorausgewahlten Backup als
Quelle. Beim Export wird ein neues Archiv mit einer unabhangigen Kopie des
Backups am von lhnen angegebenen Speicherort erstellt.

Ein einzelnes oder mehrere | \wihlen das gewiinschte Backup und klicken Sie dann auf X Laschen.

Backups l6schen
Das Programm dupliziert |hre Wahl im Fenster Backup-Loschung (S. 182),

welches fiir jedes Archiv bzw. Backup Kontrollkdstchen hat. Uberpriifen Sie die
Auswahl und korrigieren Sie diese, sofern notig (aktivieren Sie das
Kontrollkdstchen fiir ein gewunschtes Backup), danach bestdtigen Sie die
Loschaktion.

Alle Archive und Backups in | Beachten Sie, dass Sie nicht den gesamten Depot-Inhalt sehen, wenn auf die
einem Depot l6schen Depot-Liste ein Filter angewendet wurde. Stellen Sie sicher, dass das Depot keine
zu bewahrenden Archive enthalt, bevor Sie die Aktion starten.

Klicken Sie auf mAlle Léschen.

Das Programm dupliziert |hre Wahl im Fenster Backup-Loschung (S. 182),
welches fiir jedes Archiv bzw. Backup Kontrollkdstchen hat. Uberpriifen Sie lhre
Wahl und korrigieren Sie diese falls notig, bestatigen Sie dann die Loschaktion.

4.3.3  Archive und Backups I6schen

Das Fenster Backups loschen zeigt dieselbe Registerlasche wie die Ansicht ,Depots”, jedoch mit
Kontrollkdstchen fir jedes Archiv und Backup. Das von Ihnen zum Ldschen gewahlte Archiv bzw.
Backup ist entsprechend markiert. Uberpriifen Sie das von Ihnen zum Léschen gewéhlte Archiv bzw.
Backup. Wenn Sie noch weitere Archive und Backups |6schen missen, aktivieren Sie die
entsprechenden Kontrollkastchen, klicken dann auf Ausgewadhlte l6schen und bestdtigen die
Loschaktion.

In diesem Fenster vorhandene Filter ssammen von der Archiv-Liste der Ansicht ,,Depots”. Wenn also
Filter auf die Archiv-Liste angewendet wurden, werden hier nur die zu diesen Filtern
korrespondierenden Archive und Backups angezeigt. Loschen Sie alle Filter-Felder, um den gesamten
Inhalt zu sehen.

Was passiert, wenn ich ein Backup l6sche, das als Basis fiir ein inkrementelles oder
differentielles Backup dient?

Das Programm konsolidiert die beiden Backups, um die Archiv-Konsistenz zu wahren. Ein Beispiel: Sie
I6schen ein Voll-Backup, behalten aber das nachste inkrementelle. Die Backups werden zu einem
einzelnen Voll-Backup kombiniert, welches das Datum des inkrementellen Backups erhalt. Wenn Sie
ein inkrementelles oder differentielles Backup aus der Mitte einer Kette |6schen, wird der
resultierende Backup-Typ inkrementell.

Machen Sie sich bewusst, dass Konsolidierung nur eine Methode und keine Alternative zur Loschung
ist. Das resultierende Backup wird keine Daten enthalten, die im geldschten Backup enthalten, im
bewahrten inkrementellen oder differentiellen Backup jedoch abwesend waren.

Das Depot sollte geniigend Speicherplatz fliir wahrend einer Konsolidierung erstellte temporare
Dateien haben. Aus einer Konsolidierung resultierende Backups sind immer maximal komprimiert.



434 Archive filtern und sortieren

Nachfolgend finden sie eine Anleitung zum Filtern und Sortieren von Archiven in der Archiv-Tabelle.

Aktion Losung

Backup-Archive nach Klicken Sie auf die Spaltenkdpfe, um die Archive aufsteigend zu sortieren.
bellgblgen Spalten Kicken Sie erneut auf den Spaltenkopf, um die Archive absteigend zu sortieren.
sortieren

Archive nach Name, Geben Sie den Namen des Archivs (oder den des Besitzers bzw. der Maschine) in
Besitzer oder Maschine das Feld unterhalb des entsprechenden Spaltenkopfes ein.

filtern

Sie erhalten als Ergebnis eine Liste der Archive, deren Namen (oder Namen der
Besitzer bzw. Maschinen) vollstandig oder partiell mit dem eingegebenen Wert
Ubereinstimmen.

Archiv-Tabelle konfigurieren

StandardmaRBig werden in der Tabelle sieben Spalten angezeigt, weitere sind versteckt. Sie kdnnen
auBerdem nicht benétigte Spalten ausblenden bzw. ausgeblendete anzeigen lassen.
Spalten anzeigen oder verbergen

1. Klicken Sie mit der rechten Maustaste auf einen Spaltenkopf, um das Kontextmeni zu 6ffnen. Die
angehakten Meni-Elemente korrespondieren zu den in der Tabelle prasenten Spaltenkdpfen.

2. Klicken Sie auf die Elemente, die Sie anzeigen bzw. verbergen wollen.



5 Planung

Der Acronis-Scheduler hilft dem Administrator, Backup-Plane an die tagliche Firmenroutine und den
Arbeitsstil eines jeden Angestellten anzupassen. Die Tasks der Plane werden systematisch so
gestartet, dass kritische Daten als sicher geschiitzt bewahrt werden.

Der Scheduler verwendet die lokale Zeit der Maschine, auf der der Backup-Plan existiert. Bevor Sie
eine Planung erstellen, tberpriifen Sie, ob die Datums- bzw. Zeit-Einstellungen der Maschine korrekt
sind.

Planung

Sie missen ein oder mehrere Ereignisse spezifizieren, um zu bestimmen, wann ein Task ausgefiihrt
werden soll. Der Task wird gestartet, sobald eines der Ereignisse eintritt. Die Tabelle zeigt die unter
Windows- und Linux-Betriebssystemen verfligbaren Ereignisse.

Ereignis Windows | Linux

Zeit: Taglich, Wochentlich, Monatlich + +
Verstrichene Zeit, seit das letzte erfolgreiche Backup abgeschlossen wurde. + +
(geben Sie die Zeitdauer an)
Benutzeranmeldung + -
(jeder Benutzer, aktueller Benutzer, geben Sie das Benutzerkonto an)
Benutzerabmeldung* + -
(jeder Benutzer, aktueller Benutzer, geben Sie das Benutzerkonto an)
*'Herunterfahren' ist nicht dieselbe Aktion wie 'Abmeldung'. Der Task wird daher nicht beim
Herunterfahren des Systems ausgefiihrt.
Systemstart + +
Anderung beim freien Platz + -
(spezifizieren Sie die GroRendnderung des freien Speicherplatzes fiir jedes Laufwerk, das fiir
ein Backup gewahlt wurde oder zu sichernde Daten enthalt).
Ein Ereignis in der Windows-Ereignisanzeige + B
(spezifizieren Sie die Parameter des Ereignisses)

+ -

Bei Alarm durch Acronis Drive Monitor

Bedingung

Nur bei Backup-Aktionen kdnnen Sie zusatzlich zu den Ereignissen eine oder mehrere Bedingungen
angeben. Sobald eines der Ereignisse eintritt, Gberprift der Scheduler die Bedingungen und fuhrt den
Task aus, falls die Bedingung erfillt ist. Bei multiplen Bedingungen missen diese alle gleichzeitig
zusammentreffen, um die Task-Ausfiihrung zu erméglichen. Die Tabelle zeigt die unter Windows- und
Linux-Betriebssystemen verfligbaren Bedingungen.

Bedingung: Task nur starten, wenn Windows | Linux
Benutzer untatig ist (ein Bildschirmschoner ausgefiihrt wird oder die Maschine gesperrt ist) + -
Host des Speicherorts verfiigbar ist + +
+ +

Laufzeit des Tasks sich innerhalb des spezifizierten Zeitintervalls befindet



Benutzer alle abgemeldet sind

Zeitperiode verstrichen ist, seit das letzte erfolgreiche Backup abgeschlossen wurde

Fiir den Fall, dass ein Ereignis eintritt, aber die Bedingung (oder eine von mehreren Bedingungen)
nicht erfillt ist, wird das Verhalten des Schedulers durch die Backup-Option Task-Startbedingungen
(S. 127) definiert.

Was ist, wenn

= Was ist, wenn ein Ereignis eintritt (und eine Bedingung, sofern vorhanden, erfiillt ist), wahrend
die Ausfiihrung des vorherigen Tasks noch nicht abgeschlossen ist?

Das Ereignis wird ignoriert.

= Was ist, wenn ein Ereignis eintritt, wahrend der Scheduler auf die Bedingung wartet, die fiir
das vorherige Ereignis benotigt wurde?

Das Ereignis wird ignoriert.
= Was ist, wenn die Bedingung fiir eine sehr lange Zeit nicht erfillt wird?

Wird die Verzogerung eines Backups zu riskant, so kdnnen Sie die Bedingung erzwingen (den
Benutzer anweisen, sich abzumelden) oder den Task manuell ausfiihren. Sie kénnen, damit diese
Situation automatisiert gehandhabt wird, ein Zeitintervall definieren, nachdem der Task
unabhangig von der Bedingung ausgefiihrt wird.

5.1 Tagliche Planung

Tagliche Planung ist fir Windows- und Linux-Betriebssysteme wirksam.
So spezifizieren Sie eine tédgliche Planung
Wahlen Sie im Bereich Planung die passenden Parameter wie folgt:

Alle: <...> |Stellen Sie eine bestimmte Anzahl von Tagen ein, an denen Sie den Task ausgefiihrt haben
Tag(e) wollen. Stellen Sie z.B. , Alle 2 Tage” ein, so wird der Task an jedem zweiten Tag gestartet.

Wahlen Sie im Bereich Task wahrend des Tages ausfiihren... eine der folgenden Einstellungen:

Einmal Geben Sie den Zeitpunkt an, zu dem der Task einmalig ausgefiihrt wird.
um: <...>

Alle: <...> | Stellen Sie ein, wie oft der Task wahrend des angegebenen Zeitintervalls erneut gestartet wird.
Stellen Sie z.B. die Task-Frequenz auf ,Jede 1 Stunde” von 10:00 Uhr bis 22:00 Uhr ein, so erlaubt

HE
Von dies dem Task, zwolfmal zu laufen: von 10:00 vormittags bis 22:00 abends innerhalb eines Tages.

Bis: <...>

Stellen Sie im Bereich Wirksam... Folgendes ein:

Von: |Stellen Sie ein Datum ein, an dem diese Planung aktiviert wird (ein wirksames Datum). Wird dieses
<...> | Kontrollkdstchen deaktiviert, so wird der Task zum naheliegendsten, von lhnen angegebenen
Datum/Zeitpunkt gestartet.

Bis: Geben Sie ein Datum an, wann die Planung deaktiviert wird. Wird dieses Kontrollkdstchen deaktiviert,
<...> | so lauft der Task fur eine unbegrenzte Anzahl von Tagen.

Erweiterte Planungseinstellungen (S. 194) sind nur fiir Maschinen verfiigbar, die auf einem Acronis
Backup & Recovery 10 Management Server registriert sind. Um diese Einstellungen zu spezifizieren,
klicken Sie auf Andern im Bereich Erweiterte Einstellungen.

Alle von Ihnen gemachten Einstellungen werden im Feld Ergebnis im unteren Teil des Fensters
angezeigt.



Beispiele

»,Einfache” tagliche Planung

Flihre den Task jeden Tag um 18:00 Uhr aus.

Die Parameter der Planung werden wie folgt eingestellt:

1.
2.
3.

Alle: 1 Tage.
Einmal: 18:00 Uhr.
Wirksam:

Von: nicht eingestellt. Der Task wird noch am selben Tag gestartet, sofern er vor 18:00 Uhr
erstellt wurde. Wurde der Task nach 18:00 Uhr erstellt, dann wird er das erste Mal am nachsten
Tag um 18:00 Uhr gestartet.

Bis: nicht eingestellt. Der Task wird fiir eine unbegrenzte Zahl an Tagen ausgefiihrt.

,Drei-Stunden-Zeitintervall Giber drei Monate“-Planung

Den Task alle drei Stunden ausfiihren. Der Task startet an einem bestimmten Datum (z.B. 15.
September 2009) und endet nach drei Monaten.

Die Parameter der Planung werden wie folgt eingestellt:

1.
2.

Alle: 1 Tage.
Alle: 3 Stunden
Von: 24:00 Uhr (Mitternacht) bis: 21:00 Uhr — der Task wird daher achtmal pro Tag mit einem

Intervall von 3 Stunden ausgefiihrt. Nach der letzten taglichen Wiederholung um 21:00 Uhr
kommt der nachste Tag und der Task startet erneut von Mitternacht.

Wirksam:
Von: 15.09.2009. Wenn der 15.09.2009 das aktuelle Datum der Task-Erstellung ist und z.B. 13:15

Uhr die Erstellungszeit des Tasks, dann wird der Task gestartet, sobald das nachste Zeitintervall
kommt: um 15:00 Uhr in unserem Beispiel.

Bis: 15.12.2009. An diesem Datum wird der Task das letzte Mal ausgefiihrt, der Task selbst ist
jedoch immer noch in der Ansicht Tasks verfligbar.

Mehrere tagliche Planungen fiir einen Task

Es gibt F_lle, in denen es f _r Sie notwendig sein kann, den Task mehrmals am Tag laufen zu lassen
oder sogar mehrmals am Tag mit unterschiedlichen Zeitintervallen. Erw_gen Sie in diesen F_llen,
einem Task mehrere Zeitplanungen hinzuzuf_gen.

Angenommen, der Task soll z.B. jeden dritten Tag ausgef_hrt werden, beginnend vom 20.09.2009,
f_nfmal am Tag:

Zuerst um 8:00 Uhr.

das zweite Mal um 12:00 Uhr (mittags)
das dritte Mal um 15:00 Uhr

das vierte Mal um 17:00 Uhr

das f_nfte Mal um 19:00 Uhr

Der offensichtliche Weg ist es, f_nf einfache Zeitplanungen hinzuzuf_gen. Wenn Sie eine Minute
_berlegen, k_nnen Sie sich einen optimaleren Weg ausdenken. Wie Sie sehen, betr_gt das
Zeitintervall zwischen der ersten und zweiten Task-Wiederholung 4 Stunden und zwischen der
dritten, vierten und f_nften sind es 2 Stunden. F_r diesen Fall besteht die optimale L_sung darin, dem



Task zwei Planungen hinzuzuf_gen.

Erste t_gliche Planung

1. Alle: 3 Tage.
2. Alle: 4 Stunden.

Von: 08:00 Uhr bis: 12:00 Uhr.
3. Wirksam:

Von: 20.09.2009.

Bis: nicht eingestellt.

Zweite t_gliche Planung

1. Alle: 3 Tage.
2. Alle: 2 Stunden.

Von: 15:00 Uhr bis: 19:00 Uhr.
3. Wirksam:

Von: 20.09.20009.

Bis: nicht eingestellt.

5.2 Wao0Ochentliche Planung

Eine wochentliche Planung ist fir Windows- und Linux-Betriebssysteme wirksam.
So spezifizieren Sie eine wochentliche Planung
Wahlen Sie im Bereich Planung die passenden Parameter wie folgt:

Alle: <...> Woche Spezifizieren Sie eine gewisse Zahl von Wochen und die Wochentage, an denen Sie den
(Wochen) am: <...> | Task ausfiihren wollen. Mit einer Einstellung z.B. alle 2 Wochen am Montag wird der
Task am Montag jeder zweiten Woche ausgefihrt.

Wahlen Sie im Bereich Task wahrend des Tages ausfiihren... eine der folgenden Einstellungen:

Einmal Geben Sie den Zeitpunkt an, zu dem der Task einmalig ausgefiihrt wird.
um: <...>

Alle: <...> | Stellen Sie ein, wie oft der Task wahrend des angegebenen Zeitintervalls gestartet wird. Eine
Task-Frequenz von z.B. jede 1 Stunde von 10:00 Uhr bis 22:00 Uhr erlaubt es dem Task, wahrend

Von: <...> eines Tages 12-mal von 10:00 bis 22:00 Uhr zu laufen.

Bis: <...>

Stellen Sie im Bereich Wirksam... Folgendes ein:

Von: |Stellen Sie ein Datum ein, an dem diese Planung aktiviert wird (ein wirksames Datum). Wird dieses
<...> | Kontrollkdstchen deaktiviert, so wird der Task zum naheliegendsten, von lhnen angegebenen
Datum/Zeitpunkt gestartet.

Bis: Geben Sie ein Datum an, wann die Planung deaktiviert wird. Wird dieses Kontrollkdstchen deaktiviert,
<...> | so lauft der Task fur eine unbegrenzte Anzahl von Wochen.

Erweiterte Planungseinstellungen (S. 194) sind nur fiir Maschinen verfiigbar, die auf einem Acronis
Backup & Recovery 10 Management Server registriert sind. Um diese Einstellungen zu spezifizieren,
klicken Sie auf Andern im Bereich Erweiterte Einstellungen.

Alle von |hnen gemachten Einstellungen werden im Feld Ergebnis im unteren Teil des Fensters
angezeigt.



Beispiele
»,Ein Tag in der Woche“-Planung

Den Task jeden Freitag um 22:00 Uhr ausf_hren, beginnend mit einem bestimmten Datum (z.B.
14.05.2009) und nach sechs Monaten endend.

Die Parameter der Planung werden wie folgt eingestellt:

1. Alle: 1 Woche(n) am: Fr.
2. Einmal: 22:00 Uhr.
3. Wirksam:
Von: 13.05.2009. Der Task wird am n_chsten Freitag um 22:00 Uhr gestartet.

Bis: 13.11.2009. An diesem Datum wird der Task das letzte Mal ausgef_hrt, der Task selbst ist
jedoch nach diesem Datum immer noch in der Task-Ansicht verf_gbar. (Wenn dieser Tag kein
Freitag w_re, dann w_rde der Task zuletzt an dem Freitag ausgef hrt werden, der vor diesem
Datum liegt.)

Diese Planung ist bei Erstellung benutzerdefinierter Backup-Schemata weit verbreitet. Die ,Ein Tag in
der Woche“-Planung wird dem Voll-Backup hinzugef gt, w_hrend die inkrementellen Backups zur
werkt_glichen Ausf_hrung geplant werden. Zu weiteren Details siehe die Beispiele _ber vollst_ndige
und inkrementelle Backups sowie Bereinigungen im Abschnitt Benutzerdefiniertes Backup-Schema
(S.237).

,Werktags“-Planung

Den Task jede Woche an Werktagen ausf_hren: von Montag bis Freitag. W_hrend eines Werktags
startet der Task nur einmal um 21:00 Uhr.

Die Parameter der Planung werden wie folgt eingestellt:

1. Alle: 1 Woche(n) am: <Werktags> — die Wahl des Kontrollk_stchens <Werktags> aktiviert
automatisch die korrespondierenden Kontrollk_stchen (Mo, Di, Mi, Do und Fr) und |_sst die
verbliebenen unver_ndert.

Einmal: 21:00 Uhr.
Wirksam:

Von: leer. Wenn Sie den Task z.B. am Montag um 11:30 Uhr erstellt haben, dann wird er am
selben Tag um 21:00 Uhr gestartet. Wurde der Task z.B. am Freitag nach 21:00 Uhr erstellt, dann
wird er das erste Mal am n_chsten Wochentag (in unserem Beispiel Montag) um 21:00 Uhr
gestartet.

Enddatum: leer. Der Task wird f_r eine unbegrenzte Anzahl an Wochen erneut gestartet.

Diese Planung ist bei Erstellung benutzerdefinierter Backup-Schemata weit verbreitet. Die
»Wochentags“-Planung wird den inkrementellen Backups hinzugef gt, w_hrend das Voll-Backup mit
einer Ausf_hrung an einem Tag in der Woche geplant wird. Zu weiteren Details siehe die Beispiele
_ber vollst_ndige und inkrementelle Backups sowie Bereinigungen im Abschnitt Benutzerdefiniertes
Backup-Schema (S. 237).

Mehrere wochentliche Planungen fiir einen Task

In F_llen, in denen der Task an verschiedenen Tagen der Woche mit verschiedenen Zeitintervallen
ausgef_hrt werden muss, sollten Sie erw_gen, jedem gew_nschten Tag oder mehreren Tagen der
Woche eine geeignete Planung zuzuweisen.



Angenommen, Sie m_ssen den Task mit der folgenden Planung ausf_hren:

=  Montag zweimal, um 12:00 Uhr (mittags) und 21:00 Uhr

= Dienstag: alle 3 Stunden, von 9:00 bis 21:00 Uhr

= Mittwoch: alle 3 Stunden, von 9:00 bis 21:00 Uhr

= Donnerstag: alle 3 Stunden, von 9:00 bis 21:00 Uhr

" Freitag: zweimal, um 12:00 Uhr und 21:00 Uhr (d.h. wie am Montag)
= Samstag: einmal um 21:00 Uhr

= Sonntag: einmal um 21:00 Uhr

Durch Kombinieren der identischen Zeiten k _nnen die folgenden drei Planungen dem Task
hinzugef gt werden:

Erste Planung

1. Alle: 1 Woche(n) am: Mo, Fr.
2. Alle: 9 Stunden

Von: 12:00 Uhr bis: 21:00 Uhr.
3. Wirksam:

Von: nicht eingestelit.

Bis: nicht eingestellt.

Zweite Planung

1. Alle 1 Woche(n) am: Di, Mi, Do.
2. Alle 3 Stunden

Von 09:00 Uhr bis 21:00 Uhr.
3. Wirksam:

Von: nicht eingestelit.

Bis: nicht eingestellt.
Dritte Planung
1. Alle: 1 Woche(n) am: Sa, So.
2. Einmal: 21:00 Uhr.
3. Wirksam:

Von: nicht eingestelit.

Bis: nicht eingestellt.

5.3 Monatliche Planung

Eine monatliche Planung ist fir Windows- und Linux-Betriebssysteme wirksam.
So spezifizieren Sie eine monatliche Planung

Wahlen Sie im Bereich Planung die passenden Parameter wie folgt:

Monate: Wihlen Sie den/die Monat(e), in der/denen Sie den Task ausfiihren wollen.
<>
Tage: <...> Bestimmen Sie die spezifischen Tage des Monats, um an diesen den Task auszufiihren. Sie

kénnen auRerdem den letzten Tag eines Monats auswahlen, unabhangig von seinem
tatsachlichem Datum.



Am(Um): Bestimmen Sie die spezifischen Tage der Wochen, um an diesen den Task auszufihren.
<> <D

Wahlen Sie im Bereich Task wahrend des Tages ausfiihren... eine der folgenden Einstellungen:

Einmal Geben Sie den Zeitpunkt an, zu dem der Task einmalig ausgefiihrt wird.
um: <...>

Alle: <...> | Stellen Sie ein, wie oft der Task wahrend des angegebenen Zeitintervalls gestartet wird. Eine
Task-Frequenz von z.B. jede 1 Stunde von 10:00 Uhr bis 22:00 Uhr erlaubt es dem Task, wahrend

Von: <...>
on eines Tages 12-mal von 10:00 bis 22:00 Uhr zu laufen.

Bis: <...>

Stellen Sie im Bereich Wirksam... Folgendes ein:

Von: |Stellen Sie ein Datum ein, an dem diese Planung aktiviert wird (ein wirksames Datum). Wird dieses
<...> | Kontrollkdstchen deaktiviert, so wird der Task zum naheliegendsten, von lhnen angegebenen
Datum/Zeitpunkt gestartet.

Bis: Geben Sie ein Datum an, wann die Planung deaktiviert wird. Wird dieses Kontrollkdstchen deaktiviert,
<...> |so lauft der Task fiir eine unbegrenzte Anzahl von Monaten.

Erweiterte Planungseinstellungen (S. 194) sind nur fiir Maschinen verfiigbar, die auf einem Acronis
Backup & Recovery 10 Management Server registriert sind. Um diese Einstellungen zu spezifizieren,
klicken Sie auf Andern im Bereich Erweiterte Einstellungen.

Alle von Ihnen gemachten Einstellungen werden im Feld Ergebnis im unteren Teil des Fensters
angezeigt.

Beispiele
»Letzter Tag eines jeden Monats“-Planung
Den Task einmal um 22:00 Uhr am letzten Tag eines jeden Monats ausf_hren.

Die Parameter der Planung werden wie folgt eingestellt:

1. Monate: <Alle Monate>.
2. Tage: Letzter. Der Task wird am letzten Tag eines jeden Monats ausgef_hrt, ungeachtet seines
tats_chlichen Datumes.
3. Einmal: 22:00 Uhr.
Wirksam:
Von: leer.
Bis: leer.

Diese Planung ist bei Erstellung benutzerdefinierter Backup-Schemata weit verbreitet. Die , Letzter
Tag eines jeden Monats“-Planung wird den Voll-Backups hinzugef gt, w_hrend die differentiellen
Backups zur einmaligen Ausf_hrung pro Woche und inkrementelle an Wochentagen geplant werden.
Zu weiteren Details siehe die Beispiele _ber monatliche vollst_ndige, w_chentliche differentielle und
t_gliche inkrementelle Backups sowie zu Bereinigung im Abschnitt Benutzerdefiniertes Backup-
Schema (S. 237).

»Jahreszeiten“-Planung

Den Task an allen Werktagen w_hrend der n_rdlichen Herbst-Jahreszeit von 2009 und 2010
ausf_hren. W_hrend eines Werktages wird der Task alle 6 Stunden von 0:00 (Mitternacht) bis 18:00
Uhr gestartet.



Die Parameter der Planung werden wie folgt eingestellt:

1. Monate: September, Oktober, November.
2. Am(Um): <alle> <Werktage>.
3. Alle: 6 Stunden.
Von: 00:00 Uhr bis: 18:00 Uhr.
4. Wirksam:

Von: 30.08.2009. Tats_chlich wird der Task am ersten Werktag des Septembers gestartet. Durch
Einstellung dieses Datums bestimmen Sie lediglich, dass der Task in 2009 gestartet werden muss.

Bis: 01.12.2010. Tats_chlich wird der Task am letzten Werktag des Novembers enden. Durch
Einstellung dieses Datums bestimmen Sie lediglich, dass der Task in 2010 nicht fortgesetzt
werden darf, nachdem der Herbst in der n_rdlichen Hemisph_re endet.

Mehrere monatliche Planungen fiir einen Task

In F_llen, in denen der Task an verschiedenen Tagen oder Wochen mit verschiedenen, vom Monat
abh_ngigen Zeitintervallen ausgef_hrt werden muss, sollten Sie erw_gen, jedem gew_nschten Monat
oder mehreren Monaten eine geeignete Planung zuzuweisen.

Angenommen, der Task tritt am 01.11.2009 in Kraft.

= W_hrend des n_rdlichen Winters |_uft der Task einmal um 22:00 Uhr an jedem Werktag.

= W _hrend des n_rdlichen Fr_hlings und Herbstes | _uft der Task alle 12 Stunden an allen
Werktagen.

=  W_hrend des n_rdlichen Sommers |_uft der Task an jedem 1. und 15. eines Monats um 22:00
Uhr.

Somit werden die folgenden drei Planungen dem Task hinzugef gt:

Erste Planung

1. Monate: Dezember, Januar, Februar.
2. Am(Um): <Alle> <An allen Werktagen>.
3. Einmal: 22:00 Uhr.
4. Wirksam:
Von: 01.11.2009.
Bis: nicht eingestellt.

Zweite Planung

1. Monate: M_rz, April, Mai, September, Oktober, November.
2. Am(Um): <Alle> <An allen Werktagen>.
3. Alle: 12 Stunden
Von: 00:00 Uhr bis: 12:00 Uhr.
4. Wirksam:
Von: 01.11.2009.
Bis: nicht eingestellt.

Dritte Planung

1. Monate: Juni, Juli, August.
2. Tage:1,15.
3. Einmal: 22:00 Uhr.



4. Wirksam:
Von: 01.11.2009.
Bis: nicht eingestellt.

5.4 Bei einem Ereignis in der Windows Ereignisanzeige

Diese Art der Planung ist nur in Windows-Betriebssystemen wirksam.

Sie kdnnen einen Backup-Task so planen, dass er gestartet wird, wenn ein bestimmtes Windows-
Ereignis in eine der Protokolllisten (Anwendungen, Sicherheit oder System) aufgenommen wird.

Angenommen, Sie wollen einen Backup-Plan aufstellen, der automatisch ein vollstdndiges Notfall-
Backup Ihrer Daten durchfihrt, sobald Windows entdeckt, dass die Festplatte vor einem Ausfall
steht.

Parameter

Protokollname

Spezifizieren Sie den Namen eines Protokolls. Wahlen Sie den Namen einer Standard-
Protokollliste (Anwendung, Sicherheit oder System) oder geben Sie den Namen einer
Protokollliste ein — beispielsweise: Microsoft Office Sitzungen

Ereignisquelle

Spezifizieren Sie die Quelle des Ereignisses, welche typischerweise das Programm oder die
Systemkomponente angibt, die das Ereignis verursachte — beispielsweise: disk

Ereignistyp

Geben Sie den Typ des Ereignisses an: Fehler, Warnung, Informationen, Uberpriifung erfolgreich
oder Uberpriifung fehlgeschlagen.

Ereignis-Kennung:
Bezeichnet die Ereignis-Nummer, die Ublicherweise die spezielle Art der Ereignisse unter
Ereignissen derselben Quelle identifiziert.
So tritt z.B. ein Fehler-Ereignis mit der Ereignisquelle disk und der Ereignis-Kennung 7 auf, wenn
Windows einen fehlerhaften Block auf einer Festplatte entdeckt, wiahrend ein Fehler-Ereignis mit
der Ereignisquelle disk und der Ereignis-Kennung 15 stattfindet, wenn eine Festplatte noch nicht
zugriffsbereit ist.

Beispiele

,Fehlerhafte Blocke“-Notfall-Backup

Treten ein oder mehrere fehlerhafte Blocke plotzlich auf einer Festplatte auf, so deutet das
Ublicherweise auf einen baldigen Ausfall der Festplatte hin. Angenommen, Sie wollen einen Backup-
Plan erstellen, der die Daten einer Festplatte sichert, sobald eine solche Situation eintritt:

Wenn Windows einen fehlerhaften Block auf einer Festplatte entdeckt, nimmt es ein Ereignis mit der
Ereignis-Quelle disk und der Ereignis-Kennung 7 in die Protokollliste System auf; der Typ des
Ereignisses ist Fehler.

Wenn Sie den Plan erstellen, geben Sie Folgendes im Bereich Planung ein bzw. wahlen es aus:

®*  Protokollname: System
= Ereignis-Quelle: disk



®  Ereignis-Typ: Fehler
®  Ereignis-Kennung: 7

Wichtig: Um sicherzustellen, dass ein solcher Task trotz Vorhandenseins der fehlerhaften Blécke fertiggestellt
wird, miissen Sie angeben, dass der Task diese ignoriert. Zur Umsetzung gehen Sie in den Backup-Optionen zum
Unterpunkt Fehlerbehandlung und aktivieren das Kontrollkéstchen Fehlerhafte Sektoren ignorieren.

Vor-Update-Backup in Windows Vista

Angenommen Sie wollen einen Backup-Plan erstellen, der automatisch ein Backup des Systems
durchfiihrt — z.B. durch Sicherung der Partition, auf der Windows installiert ist — jedes Mal, wenn
Windows davor steht, Updates zu installieren.

Nach dem Download eines oder mehrerer Updates und Planung der Installation nimmt Windows
Vista ein Ereignis mit der Quelle Microsoft-Windows-WindowsUpdateClient und der Ereignis-
Nummer 18 in die Protokollliste System auf; der Typ dieses Ereignisses ist Informationen.

Wenn Sie den Plan erstellen, geben Sie Folgendes im Bereich Planung ein bzw. wahlen es aus:

= Protokollname: System

= Ereignis-Quelle: Microsoft-Windows-WindowsUpdateClient
= Ereignis-Typ: Informationen

=  Ereignis-Kennung: 18

Tipp: Um einen vergleichbaren Backup-Plan fiir unter Windows XP laufende Maschinen aufzusetzen, ersetzen
Sie den Text in Ereignis-Quelle mit Windows Update Agent und lassen Sie die (ibrigen Felder gleich.

So konnen Sie Ereignisse in der Ereignisanzeige einsehen

So dffnen Sie eine Meldung in der Ereignisanzeige

1. Klicken Sie auf dem Desktop oder im Start-Men(i mit der rechten Maustaste auf Computer und
dann im Kontextmeni auf Verwalten.

Erweitern Sie in der Konsole Computerverwaltung den Zweig System und dann Ereignisanzeige.

Klicken Sie in der Ereignisanzeige auf den Namen einer Protokollliste, die Sie einsehen wollen —
z.B. Anwendung.

Beachten Sie: Um die Sicherheitsprotokollliste Gffnen zu kénnen (Sicherheit), miissen Sie Mitglied der
Gruppe ,,Administratoren” sein.

So kénnen Sie die Eigenschaften eines Ereignisses einsehen, inklusive seiner Quelle und Nummer
(Ereigniskennung).

1. Klicken Sie in der Ereignisanzeige auf den Namen einer Protokollliste, die Sie einsehen wollen —
z.B. Anwendung.

Beachten Sie: Um die Sicherheitsprotokollliste 6ffnen zu kénnen (Sicherheit), miissen Sie Mitglied der
Gruppe ,,Administratoren” sein.

2. Klicken Sie im rechten Fensterbereich der Protokollliste auf den Namen des Ereignisses, dessen
Eigenschaften Sie sehen wollen.

3. Im Dialogfenster Eigenschaften sehen Sie alle Informationen des Ereignisses, wie etwas seinen
Ursprung im Feld Quelle und seine Nummer, die im Feld Ereignis-Kennung angezeigt wird.

Sind Sie fertig, so klicken Sie auf OK, um das Dialogfenster Eigenschaften wieder zu schlieRen.



5.5 Erweiterte Planungseinstellungen

Die folgenden erweiterten Einstellungen sind verfiigbar, wenn Sie in einer Backup-Richtlinie einen
taglichen, wochentlichen oder monatlichen Zeitplan konfigurieren.

Wake-On-LAN benutzen

Wenn diese Einstellung aktiviert ist, verwendet der Acronis Backup & Recovery 10 Management
Server die WOL-Funktion (Wake-On-LAN), um ausgeschaltete, registrierte Maschinen ,, aufzuwecken®”,
wenn die geplante Startzeit fiir ein Backup, eine Bereinigung oder eine Validierung erreicht ist. Wenn
der Backup-Task auf den einzelnen Maschinen mit Verzogerung gestartet wird (siehe die nachste
Einstellung), dann weckt der Management Server die Maschinen entsprechend dieser Verzégerungen
auf.

Bevor Sie diese Einstellung verwenden, vergewissern Sie sich, dass Sie Wake-on-LAN auf den
registrierten Maschinen aktiviert haben. Die BIOS-Konfiguration der Maschine, die Konfiguration des
Netzwerkadapters und die Konfiguration des Betriebssystems miissen so sein, dass die Maschine aus
dem ,Soft-Off“-Zustand — auch als Energiezustand S5 oder G2 bekannt — aufgeweckt werden kann.

Startzeit innerhalb des Zeitfensters verteilen

Wenn diese Einstellung aktiviert ist, startet der Backup-Task auf den einzelnen registrierten
Maschinen mit einer bestimmten Verzogerung zu der Startzeit, die in der Richtlinie festgelegt ist.
Dadurch werden die tatsachlichen Startzeiten des Tasks im Zeitintervall verteilt.

Moglicherweise mochten Sie diese Einstellung verwenden, wenn Sie eine Backup-Richtlinie zur
Ausfiihrung von Backups fir mehrere Maschinen auf einem Netzwerkspeicherort erstellen, um eine
Ubermalige Netzwerklast zu vermeiden.

Die Verzogerungswerte reichen von Null bis zur angegebenen maximalen Verzégerung und sie
werden entsprechend der ausgewdhlten Verteilungsmethode bestimmt.

Der Verzogerungswert fir die einzelnen Maschinen wird bestimmt, wenn die Richtlinie auf der
Maschine verteilt wird und er bleibt so lange gleich, bis Sie die Richtlinie bearbeiten und den
maximalen Verzogerungswert andern.

Die Bedingungen werden, falls vorhanden, zur tatsachlichen Startzeit 