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1 Mobiler Zugriff

Dieser Bereich der Weboberflache enthilt alle Einstellungen und Konfigurationen, die Benutzer
mobiler Gerate betreffen.

Themen

Begrifflichkeiten ... 6
24Tl 0 110 Y= o SRR 8
Integration mobiler Gerate........ccccooviiiii 27
Mobile Gerdte Verwalten..........ooocvviiieie i 35
Gateway Server VErwalten........cccooeeccciiiiiiee e 38
Datenquellen verwalten ..........ccccoo i 53
Einstellungen. ... 61

1.1 Begrifflichkeiten

Access Mobile Clients stellen eine direkte Verbindung mit lhrem Server her, und verwenden keinen
Drittanbieterdienst, sodass Sie die Kontrolle behalten. Acronis Access Server kdnnen auf
vorhandenen Dateiservern installiert werden, wodurch iPads, iPhones und Android-Gerate Zugriff auf
die Dateien auf dem Server haben. Dies sind in der Regel dieselben Dateien, die bereits fir PCs zur
Verfligung stehen, die die Windows Dateifreigabefunktion nutzen, und fiir Mac-Computer, die
ExtremeZ-IP File Server verwenden.

Clients greifen Gber ihr Active Directory-Benutzerkonto auf Acronis Access Server zu. In Acronis
Access mussen keine zusatzlichen Konten konfiguriert werden. Der Access Mobile Client unterstiitzt
auch den Dateizugriff mithilfe lokaler Computerkonten, die auf dem Windows-Server konfiguriert
sind, auf dem Acronis Access ausgefiihrt wird. Diese Moglichkeit konnen Sie nutzen, wenn Sie
Nicht-AD-Benutzern den Zugriff ermoglichen moéchten. Fir die im Folgenden beschriebenen
Funktionen zur Client-Verwaltung sind AD-Benutzerkonten erforderlich.

Eine minimale Bereitstellung besteht aus einem einzigen Windows-Server, auf dem eine
Standardinstallation von Acronis Access ausgefiihrt wird. Diese Standardinstallation umfasst die
Acronis Access Server-Komponente sowie die Installation des lokalen Acronis Access Gateway Servers
mit einer Lizenz. In diesem Szenario kdnnen Gerate, auf denen die Access Mobile Client-Applikation
ausgefiihrt wird, eine Verbindung mit diesem einzigen Dateiserver herstellen, und es kdnnen Clients
verwaltet werden. Wenn keine Client-Verwaltung erforderlich ist, kbnnen Datenquellen auf dem
lokalen Gateway Server eingerichtet werden. Die Access Mobile Clients konnen auf diese
Datenquellen zugreifen, die Benutzer haben jedoch die Kontrolle {iber ihre App-Einstellungen.
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Abb 1. Einzelner Gateway Server, viele Access Mobile Clients

Dem Netzwerk konnen spater beliebig viele Gateway Server hinzugefiigt und fir den Zugriff Giber die
Client-App konfiguriert werden.

Hinweis: Einzelheiten zur Installation von Acronis Access finden Sie im Bereich Installation dieser Anleitung. Die
Konfiguration von Gateway Servern und Datenquellen wird im Bereich Mobiler Zugriff (S. 6) erldutert.

Wenn Sie die Access Mobile Clients remote verwalten mochten, kdnnen Sie mit dem Acronis Access
Client Management Richtlinien jeweils pro Active Directory-Benutzer oder -Gruppe erstellen. Uber
diese Richtlinien kénnen Sie:

= Allgemeine Einstellungen der Applikation konfigurieren

= Server, Ordner und Basisverzeichnisse zuweisen, die in der Client-App angezeigt werden sollen
= Mit Dateien durchfiihrbare Aktionen einschranken

= Andere Fremdanbieter-Apps einschranken, in denen Access Mobile Client-Dateien getffnet
werden kdnnen

= Sicherheitseinstellungen festlegen (Haufigkeit der Anmeldung beim Server, Kennwort zum
Sperren der Applikation usw.)

= Die Moglichkeit zum Speichern von Dateien auf dem Gerat deaktivieren

= Die Moglichkeit zum Einbeziehen von Access Mobile Client-Dateien in iTunes-Backups deaktivieren
= Kennworter von Benutzern zum Sperren der Applikation remote zuriicksetzen

= Eine Remote-Loschung der lokalen Daten und Einstellungen der Access Mobile Client-App ausfiihren
= Und viele weitere Konfigurations- und Sicherheitsoptionen

Nur ein Acronis Access Server ist erforderlich.

Eine typische netzwerkbasierte Client-Verwaltung besteht aus einem Server, auf dem die
Komponenten Acronis Access Server und Acronis Access Gateway Server installiert sind, sowie
einigen weiteren Gateway Servern, die als Dateiserver fungieren. In diesem Szenario werden alle
mobilen Clients fiir die Verwaltung mit dem Acronis Access Server konfiguriert. Die Clients
kontaktieren diesen Server bei jedem Start der Access Mobile Client-Applikation, um festzustellen, ob



Einstellungen geandert wurden, und um Zuriicksetzungen des Kennworts zum Sperren der
Applikation sowie Befehle flir Remote-Loschungen ggf. zu bestatigen.

Access Mobile Client-Clients kénnen in ihrer Verwaltungsrichtlinie eine Liste von Servern, bestimmte
Ordner in freigegebenen Volumes und Basisverzeichnisse zugewiesen werden. Diese Ressourcen
werden in der Access Mobile Client-App automatisch angezeigt, und diese Server werden von der
Client-App je nach Dateizugriff direkt kontaktiert.

Hinweis: Einzelheiten zum Aktivieren und Konfigurieren der Client-Verwaltung finden Sie in dieser Anleitung in
den Bereichen Richtlinien (S. 8) und Mobile Gerdte verwalten (S. 35).

Acronis
ACCESS

Q
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ACCEesS |

h
Acronis Access Server

Gateway Server +

Abb. 2. Ein Gateway Server, ein Gateway Server + Acronis Access Server, viele Clients

1.2 Richtlinien

Themen

Benutzer- und Gruppenrichtlinien ............cccccco 8
Erlaubte APPS...ccooeeeeeeeee 22
Standardzugriffsbeschrankungen............cccuvvviiiiiiiiiiiiiiiiiiiiee. 25

1.2.1 Benutzer- und Gruppenrichtlinien

Acronis Access Client Management ermoglicht die Zuweisung von Profilen zu

Active Directory-Gruppen. Gruppenrichtlinien erfiillen normalerweise die meisten oder alle
Anforderungen der Client-Verwaltung. Die Gruppenrichtlinienliste wird in der Reihenfolge der
Prioritat angezeigt, d.h., die erste Gruppe in der Liste besitzt die hochste Prioritat. Wenn Benutzer
den Acronis Access-Server kontaktieren, werden ihre Einstellungen durch die einzelne
Gruppenrichtlinie mit der hochsten Prioritat bestimmt, deren Mitglied sie sind.

Benutzerrichtlinien werden verwendet, wenn Sie bestimmte Einstellungen fiir einen Benutzer
erzwingen mochten, egal welcher Gruppe er zugehort, da Benutzerrichtlinien eine héhere Prioritat
als Gruppenrichtlinien haben. Durch Benutzerrichtlinien werden alle Gruppenrichtlinien
Uberschrieben.

Tipps zur Gruppenverwaltung




Wenn Sie mdchten, dass fiir alle oder die meisten Ihrer Benutzer die gleichen Richtlinieneinstellungen gelten,
kénnen Sie die Standard-Gruppenrichtlinie aktivieren. Wenn dies aktiviert ist, werden alle Benutzer, die nicht
Mitglieder einer Gruppenrichtlinie sind und fiir die keine spezifische Gruppenrichtlinie gilt, Mitglieder der
Standard-Gruppe. Die Standard-Gruppe ist standardmdfig deaktiviert. Wenn Sie einer Gruppe von Benutzern
den Zugriff auf die Acronis Access-Verwaltung verweigern méchten, stellen Sie sicher, dass sie keine Mitglieder
konfigurierter Gruppenrichtlinien sind. Solange ein Benutzerkonto keinen Gruppenrichtlinien entspricht, wird
ihm die Mdéglichkeit der Registrierung bei der Acronis Access-Client-Verwaltung verweigert.

Gruppenrichtiinien ~ Benutzerrichtinien  Erlaubte Apps  Standardzugrifisbeschrankungen

Gruppenrichtlinien verwalten

Uber Gruppenrichtiinien werden die Applikationseinstellungen, allgemeinen Fahigkeiten und Sicherheitseinstellungen des Mobile Clients konfiguriert. Die
Gruppenrichtlinienliste wird in einer Prioritatsreinenfolge angezeigt Die erste Gruppe in der Liste, zu der ein Benutzer gehdrt, bestimmt dessen Richtlinie

+ Gruppenrichtlinie hinzufligen Filtern nach  Name v Filter = Zurlcksetzen
Allgemeiner Name / Anzeigename Definierter Name Aktiviert
Administrators CN=Administrators, CN=Builtin,DC=glilabs,DC=com ™d x
Defauit O

Themen

Eine neue Richtlinie hinzuflgen..........cccccc 9

Ausnahmen fir Richtlinieneinstellungen........coooooeeeeiiiiiiiiiiiieeeeceeeeee, 11

Richtlinien andern ... 12

Erstellen einer Liste mit blockierten Pfaden ........coccoovvvvvvviieeneiiiiiinnnnnne. 12

Sicherheitsrichtlinie ...........uuiviiiiiiii e 14

Applikationsrichtlinie......coooeeeeeeeeeeeeeeeeeeee e 16
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1.2.1.1  Eine neue Richtlinie hinzuftigen

So fiigen Sie eine neue Gruppenrichtlinie hinzu:



1. Offnen Sie die Registerkarte Gruppenrichtlinien.

2. Klicken Sie auf die Schaltfliche Neue Richtlinie hinzufiigen, um eine neue Gruppenrichtlinie
hinzuzufiigen. Damit 6ffnen Sie die Seite Eine neue Gruppenrichtlinie hinzufiigen.

Abbrechen

Eine neue Gruppenrichtlinie hinzufiigen

Durchsuchen Sie Ihr Verzeichnis und wahlen Sie eine Gruppe fur diese Richilinine

Gewahlte Gruppe

Gruppe suchen, die beginnt mit hd Domain ad Suche
Allgemeiner Name [ Anzeigename «  Definierter Name &
Domain Admins CN=Domain Admins,Ch=Users DC=glilabs,DC=com
Richtlinieneinstellungen kopieren von: hd Anwenden

Wichtiger Hinweis: Manche Acronis Access-Richtlinieneinstellungen gelten unterschiedlich fur Acronis Access fur Android,
Acronis Access fir Good Dynamics und Acronis Access mit Mobilelron AppConnect. Diese Ausnahmen sind
nachfolgend dber die Icons . g und @V gekennzeichnet. Fahren Sie mit der Maus iber ein Icon, um Details zu den
Richtlinienausnahmen flr diese Einstellung zu sehen. Sie kdnnen Ihre Acronis Access Gateway Server so konfigurieren, dass
sich nur bestimmte Client-Plattformen verbinden durfen (mithilfe des Acronis Access Servers).

Sicherheitsrichtlinie Applikationsrichtlinie Sync-Richtlinie Basisordner server-Richtlinie

3. Geben Sie im Feld Gruppe suchen den Active Directory-Gruppennamen, fiir den Sie eine
Richtlinie erstellen mochten, ganz oder teilweise ein. Die Suche nach Active Directory-Gruppen
koénnen Sie mit den Einschrankungen 'beginnt mit' oder 'enthélt’ ausfiihren. Suchvorgange mit
der Einschrankung 'beginnt mit' sind viel schneller als solche mit 'enthalt'.

4. Klicken Sie auf Suchen und klicken Sie in den aufgefiihrten Ergebnissen auf den gewlinschten
Gruppennamen.

5. Nehmen Sie die erforderlichen Konfigurationen auf den jeweiligen Registerkarten vor (Sicherheit
(S. 14), Applikation (S. 16), Synchronisierung (S. 19), Basisordner (S. 20) und Server (S. 21)) und
driicken Sie Speichern.



So fiigen Sie eine neue Benutzerrichtlinie hinzu:

1. Offnen Sie die Registerkarte Benutzerrichtlinien.

2. Klicken Sie auf die Schaltflaiche Neue Richtlinie hinzufiigen, um eine neue Benutzerrichtlinie
hinzuzufiigen. Damit 6ffnen Sie die Seite Eine neue Benutzerrichtlinie hinzufiigen.

. . - . - Speichemn Abbrechen
Eine neue Benutzerrichtlinie hinzufugen -

Durchsuchen Sie Ihr Verzeichnis und wahlen Sie einen Benutzer fur diese Richilinine

Gewahliter Benutzer

Benutzer suchen, die  beginnt mit v| | hristo Suche

Allgemeiner Name [ Anzeigename « | Definierter Name % Anmeldename ¥

hristo CN=hristo,CN=Users.DC=glilabs.DC=com hristo
Richtlinieneinstellungen kopieren von: v |  Anwenden

Wichtiger Hinweis: Manche Acronis Access-Richtlinieneinstellungen gelten unterschiedlich fir Acronis Access fur Android
Acronis Access flur Good Dynamics und Acronis Access mit Mobilelron AppConnect. Diese Ausnahmen sind
nachfolgend Uber die lcons &% und @Y gekennzeichnet. Fahren Sie mit der Maus Uber ein Icon. um Details zu den
Richtlinienausnahmen fir diese Einstellung zu sehen. Sie konnen Ihre Acronis Access Gateway Server so konfigurieren, dass
sich nur bestimmte Client-Platiformen verbinden dirfen (mithilfe des Acronis Access Servers)

Sicherheitsrichilinie Applikationsrichtlinie Sync-Richtlinie Basisordner Server-Richtlinie

3. Geben Sie im Feld Benutzer suchen den Active Directory-Benutzernamen, fiir den Sie eine
Richtlinie erstellen mochten, ganz oder teilweise ein. Die Suche nach Active Directory-Benutzern
kénnen Sie mit den Einschrankungen 'beginnt mit' oder 'enthalt' ausfiihren. Suchvorgdange mit
der Einschrankung 'beginnt mit' sind viel schneller als solche mit 'enthalt'.

4. Klicken Sie auf Suche und klicken Sie in den aufgefiihrten Ergebnissen auf den gewlinschten
Benutzernamen.

5. Nehmen Sie die erforderlichen Konfigurationen auf den jeweiligen Registerkarten vor (Sicherheit
(S. 14), Applikation (S. 16), Synchronisierung (S. 19), Basisordner (S. 20) und Server (S. 21)) und
driicken Sie Speichern.

1.2.1.2  Ausnahmen flr Richtlinieneinstellungen

Bei Benutzern, welche die Apps Access Mobile Client fiir Android, Access Mobile Client fiir Good
Dynamics (i0S) und Access Mobile Client mit Mobile Iron AppConnect ausfiihren, gibt es einige
Ausnahmen in Bezug auf die Anwendung von Acronis Access-Verwaltungsrichtlinien auf die Access
Mobile Client-App. Im Fall von Android werden einige Funktionen des iOS-Clients nicht unterstuitzt,
sodass die entsprechenden Richtlinien nicht angewendet werden. Bei Good Dynamics werden einige
der standardmaRigen Access Mobile Client-Richtlinienfunktionen auf das Good Dynamics-System und
den Good Dynamics-Richtliniensatz (ibertragen, den Sie auf dem Good Control-Server konfiguriert
haben. Bei Mobilelron werden einige der standardmaRigen Acronis Access-Richtlinienfunktionen auf
die Mobilelron AppConnect-Plattform Ubertragen. Diese Ausnahmen werden auf den Seiten zur



Acronis Access-Richtlinienkonfiguration vermerkt. Weitere Details zu den einzelnen
Richtlinienausnahmen werden angezeigt, wenn Sie den Mauszeiger (iber das Logo von Good, Android
oder Mobilelron fiihren.

1.2.1.3 Richtlinien andern

Bestehende Richtlinien kénnen jederzeit gedndert werden. Anderungen an Richtlinien werden auf
die entsprechenden Access Mobile Client-Benutzer angewendet, sobald sie die mobile App wieder
starten.

Anforderungen beziiglich der Verbindung zum Client Management

Access Mobile Clients benétigen Netzwerkzugriff auf den Management Server, um Profilaktualisierungen,
Remote-Kennwortzuriicksetzungen und Remote-L6schungen zu empfangen. Falls Ihr Client eine Verbindung zu
einem VPN herstellen muss, bevor er Zugriff auf Acronis Access Gateway Server erhdlt, so wird diese Verbindung
zum VPN auch benétigt, bevor Verwaltungsbefehle akzeptiert werden.

So andern Sie eine Gruppenrichtlinie:

1. Klicken Sie in der oberen Meniileiste auf Gruppenrichtlinien.
2. Klicken Sie auf die Gruppe, die Sie dndern moéchten.

3. Nehmen Sie die erforderlichen Anderungen auf der Seite Gruppenrichtlinie bearbeiten vor und
driicken Sie Speichern.

4. Um eine Richtlinie voriibergehend zu deaktivieren, entfernen Sie das Hakchen im
Kontrollkdstchen in der Spalte Aktiviert fiir die gewiinschte Gruppe. Diese Anderung tritt sofort
in Kraft.

5. Zum Andern der Prioritét einer Gruppe klicken Sie in der Liste 'Gruppenprofile verwalten' auf die

Pfeiltaste nach oben oder unten. Dadurch wird das Profil um eine Ebene nach oben oder unten
verschoben.

So dndern Sie eine Benutzerrichtlinie:

1. Rufen Sie die Registerkarte Benutzerrichtlinien auf.
2. Klicken Sie auf den Benutzer, den Sie andern mochten.

3. Nehmen Sie die erforderlichen Anderungen auf der Seite Benutzerrichtlinie bearbeiten vor und
driicken Sie Speichern.

4. Um eine Richtlinie voriibergehend zu deaktivieren, entfernen Sie das Hakchen im
Kontrollkdstchen in der Spalte Aktiviert fiir den gewiinschten Benutzer. Diese Anderung tritt
sofort in Kraft.

1.2.1.4 Erstellen einer Liste mit blockierten Pfaden

Sie kénnen Blacklists flir Pfade erstellen, die Benutzer von mobilen Geraten nicht selbst bereitstellen
sollen. Diese Listen missen einer Benutzer- oder Gruppenrichtlinie zugewiesen werden und sind nur
flr selbst bereitgestellte Pfade gliltig. Wenn die Liste erstellt und den entsprechenden Benutzern
und/oder Gruppen zugewiesen wurde, missen Sie Zugriff auf bestimmte Netzwerkpfade blockieren
fir jede Benutzer-/Gruppenrichtlinie aktivieren, fiir die dies gelten soll.



So erstellen Sie eine Liste:

Offnen Sie die Weboberfliche als Administrator.

Offnen Sie die Seite Richtlinien (S. 8).

Klicken Sie auf die gewlinschte Benutzer- oder Gruppenrichtlinie.

Offnen Sie die Registerkarte Server-Richtlinie (S. 21).

Aktivieren Sie das Kontrollkdstchen Zugriff auf bestimmte Netzwerkpfade blockieren.
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Hinweis: Sie miissen diesen Schritt fiir jede Benutzer-/Gruppenrichtlinie durchfiihren, die Sie der
Blacklist hinzufiigen méchten.

Driicken Sie Listen hinzufiigen/bearbeiten.
Driicken Sie Liste hinzufiigen auf der Seite Liste mit blockierten Pfaden.
Geben Sie einen Namen fiir die Liste ein.

© o N o

Geben Sie einen Pfad oder eine Liste von Pfaden ein, die der Blacklist hinzugefiigt werden. Jeder
Eintrag sollte sich in einer neuen Zeile befinden.

10. Offnen Sie die Registerkarte Auf Benutzer oder Gruppen anwenden.
11. Weisen Sie die Liste den gewiinschten Benutzern/Gruppen zu.
12. Dricken Sie Speichern.

So aktivieren Sie die Blacklist fiir eine Benutzer- oder Gruppenrichtlinie:

Offnen Sie die Weboberfliche als Administrator.

Offnen Sie die Seite Richtlinien (S. 8).

Klicken Sie auf die gewlinschte Benutzer- oder Gruppenrichtlinie.

Offnen Sie die Registerkarte Server-Richtlinie (S. 21).

Aktivieren Sie das Kontrollkdstchen Zugriff auf bestimmte Netzwerkpfade blockieren.
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Hinweis: Sie miissen diesen Schritt fiir jede Benutzer-/Gruppenrichtlinie durchfiihren, die Sie der
Blacklist hinzufiigen méchten.

6. Wahlen Sie die gewlinschte Liste aus dem Drop-down-Menii aus.

Hinweis: Wenn Sie Listen aktualisieren driicken, werden die Optionen im Drop-down-Menii aktualisiert.

7. Driicken Sie Speichern, um zu speichern und die Richtlinie zu verlassen.



1.2.1.5 Sicherheitsrichtlinie

Sicherheitsrichtlinie  Applikationsrichtlinie ~ Sync-Richtiinie  Basisordner  Server-Richtlinie

App-Kennwort erstellen: = ﬁ\
@ Optional
Deaktiviert
Erforderlich

App sperrt sich: | Sofort beim Beenden

.

Benutzer erlauben, diese Einstellung zu &ndern
Minimale Kennwortiange:

Mindestanzahl an komplexen Zeichen (wie etwa $,8&,!):

Ein oder mehrere Buchstaben verlangen

Die Mobile Client App wird nach = 10 & fehigeschlagenen Eingabeversuchen des App-Kennworts zuriickgesetzt

Nach Kontaktverlust zuriicksetzen oder sperren

Die Mobile Client App wird | gesperrt 4 - und zwar nach Tagen vergeblichen Kontakts mit dem Acronis Access Server dieses Clients

Benutzer warnen: Tage im Voraus

# Tunes und iCloud erlauben, lokal gespeicherte Acronis Access-Dateien per Backup zu sichern
Benutzer kann den Mobile Client aus der Verwaltung entfernen

Beim Entfernen alle Acronis Access-Daten vollstindig léschen

= App-Kennwort erstellen — Fiir die Access Mobile Client-Applikation kann ein Sperrkennwort
festgelegt werden, das beim Starten der Applikation zuvor eingegeben werden muss.

= Optional — Diese Einstellung zwingt die Benutzer nicht zur Konfiguration eines Kennworts
zum Sperren der Applikation, sie kénnen jedoch ein Kennwort im Men Einstellungen in der
App festlegen, falls sie dies wiinschen.

= Deaktiviert — Mit dieser Einstellung wird die Moglichkeit zur Konfiguration eines Kennworts
zum Sperren der Applikation im Men Einstellungen in der App deaktiviert. Dies ist eventuell
sinnvoll bei gemeinsam genutzten mobilen Geraten, bei denen Sie verhindern mochten, dass
ein Benutzer ein Kennwort festlegt und den Access Mobile Client auf diese Weise fiir andere
Benutzer sperrt.

= Erforderlich — Wenn diese Option aktiviert ist, muss der Benutzer ein Sperrkennwort fiir die
Applikation festlegen, wenn er nicht bereits eines besitzt. Die optionalen
Komplexitatsanforderungen fir das Kennwort sowie die Einstellungen fir das Léschen nach
falscher Kennworteingabe werden erst aktiviert, wenn fiir App-Kennwort erstellen die
Option Erforderlich ausgewahlt wurde.

= App-Sperrung — Uber diese Option kann die Ubergangsphase fiir die Kennworteingabe
festgelegt werden. Wenn ein Benutzer vom Access Mobile Client zu einer anderen
Applikation auf dem Gerat wechselt und vor dem Verstreichen dieser Ubergangsphase
zum Access Mobile Client zurlickkehrt, muss er das Kennwort zum Sperren der
Applikation nicht eingeben. Wenn Sie moéchten, dass das Kennwort immer eingegeben
werden muss, wahlen Sie Sofort nach Verlassen aus. Wenn der Benutzer in der Lage sein
soll, die Einstellung App sperrt sich in den Access Mobile Client-Einstellungen zu dndern,
wahlen Sie Benutzer erlauben, diese Einstellung zu andern.

=  Minimale Kennwortldnge — Die erforderliche Mindestlange des App-Kennworts.

=  Mindestanzahl Sonderzeichen — Die erforderliche Mindestanzahl an Sonderzeichen, d.h.
Zeichen, die keine Buchstaben oder Zahlen sind.

=  Mindestens ein Buchstabe erforderlich — Stellt sicher, dass das App-Kennwort
mindestens einen Buchstaben enthalt.



= Die Mobile Client App wird nach X fehigeschlagenen Eingabeversuchen des
App-Kennworts zuriickgesetzt — Wenn diese Option aktiviert ist, werden die
Einstellungen und Daten in der Access Mobile Client-App nach der festgelegten Anzahl
aufeinander folgender Fehlversuche zur Eingabe des App-Kennworts zurlickgesetzt.

Nach Kontaktverlust zuriicksetzen oder sperren — Aktivieren Sie diese Einstellung, wenn die
Access Mobile Client-App automatisch zuriickgesetzt oder gesperrt werden soll, falls dieser
Acronis Access-Server innerhalb einer bestimmten Anzahl von Tagen nicht kontaktiert wurde.
Gesperrte Clients werden automatisch entsperrt, wenn sie den Server spater erfolgreich
kontaktieren. Bei zurlickgesetzten Clients werden sofort alle in der Mobile Client-App
gespeicherten lokalen Dateien geldscht, ihre Client-Verwaltungsrichtlinie wird entfernt, und alle
Einstellungen werden auf die Standardwerte zurlickgesetzt. Zurlickgesetzte Clients missen
erneut bei der Verwaltung registriert werden, um Zugriff auf Gateway Server zu erlangen.

= Die Mobile Client App wird gesperrt/zuriickgesetzt — und zwar nach X Tagen vergeblichen
Kontakts mit dem Acronis Access Server dieses Clients — Legen Sie die Standardaktion fiir
den Fall fest, dass der Client diesen Acronis Access Server fiir eine bestimmte Anzahl von
Tagen nicht kontaktiert.

= Benutzer warnen: [ ] Tage im Voraus — Die Access Mobile Client-App kann den Benutzer
warnen, wenn in Kiirze eine Zuriicksetzung oder Sperrung aufgrund eines 'Kontaktverlust'
bevorsteht. Damit erhalten die Benutzer die Moglichkeit, eine Netzwerkverbindung neu
aufzubauen, tiber welche die Access Mobile Client-App ihren Acronis Access Server
kontaktieren und die Sperrung oder Zuriicksetzung verhindern kann.

Benutzer kann Mobile Client aus der Verwaltung entfernen — Aktivieren Sie diese Einstellung,
wenn die Acronis Access-Benutzer die Moglichkeit haben sollen, ihre Verwaltungsrichtlinie in

Acronis Access zu deinstallieren. Hierdurch wird die vollstandige Funktionalitat der Applikation
wiederhergestellt und alle Anderungen an der Konfiguration durch die Richtlinie zuriickgesetzt.

= Beim Entfernen alle Acronis Access-Daten vollstandig I6schen —Wenn das Entfernen von
Richtlinien durch den Benutzer aktiviert ist, kann diese Option ausgewahlt werden. Bei
aktivierter Option werden alle in der Access Mobile Client-Applikation lokal gespeicherten
Daten gel6scht, wenn sie aus der Verwaltung entfernt wird. So wird sichergestellt, dass auf
einem Client, der keiner Verwaltungskontrolle unterliegt, keine Unternehmensdaten mehr
vorhanden sind.

iTunes erlauben, lokal gespeicherte Acronis Access-Dateien per Backup zu sichern — Wenn diese
Einstellung deaktiviert ist, erlaubt der Access Mobile Client iTunes nicht, seien Dateien per
Backup zu sichern. Damit wird sichergestellt, dass Dateien im geschiitzten Geratespeicher von
Acronis Access nicht in iTunes-Backups kopiert werden.



1.2.1.6  Applikationsrichtlinie

Sicherheitsrichtlinie Applikationsrichtlinie Sync-Richtlinie Basisordner Server-Richtlinie

™ Bestitigung beim Léschen von Datelen verlangen
& Benutzer erlauben, diese Einstellung zu andern

Die Standarddateiaktion festlegen
Standardaktion: = Men( *Aktionen' anzeigen B

Benutzer erlauben, diese Einstellung zu dndern

™ Erauben, dass Dateien auf diesem Gerit gespeichert werden
™ Benutzern erlauben, Dateien im Ger&teordner 'Meine Dateien' zu speichern
& Kurziich verwendete Dateien auf dem Gerat zwischenspeichern (cachen)
Maximale Cache-GréBe: 100 MB v

™ Benutzer erlauben, diese Einstellung zu &ndern

Inhalte in ‘Meine Dateien' und 'Datei-inbox’ verfallen nach Tagen

Zulassen

Diese Einstellungen k&nnen verwendet werden, um bestimmte Funktionen und Fahigkeiten der Acronis Access Mobile Client-Applikation zu deaktivieren. Alle Einstellungen
zum Kopieren, Erstellen, Verschieben, Umbenennen und Léschen gelten fiir Dateien und Ordner, die auf Gateway Servern gespeichert sind. Dateien im lokalen Acronis
Access-Ordner Meine Dateien werden dagegen auf dem Gerat gespeichert und sind daher von den Einstellungen nicht betroffen. Alle anderen Einstellungen gelten fiir alle
Dateien in der App, also sowohl serverbasierte wie auch lokal gespeicherte.

= Bestatigung beim Loschen von Dateien verlangen — Bei Aktivierung wird der Benutzer bei jedem
Loschvorgang fiir eine Datei um Bestatigung gebeten. Wenn die Benutzer diese Einstellung
spater andern kdnnen sollen, wahlen Sie Benutzern erlauben, diese Einstellung zu dndern.

= Die Standarddateiaktion festlegen — Diese Option bestimmt, was geschieht, wenn ein Benutzer
in der Access Mobile Client-Applikation auf eine Datei tippt. Wenn die Option nicht festgelegt ist,
Ubernimmt die Client-Applikation den Standardwert aus dem Meni Aktion. Wenn der Benutzer
in der Lage sein soll, diese Einstellung spater zu andern, wahlen Sie Benutzer erlauben, diese
Einstellung zu dndern.

= Erlauben, dass Dateien auf diesem Gerat gespeichert werden — Diese Einstellung ist
standardmaRig aktiviert. Ist diese Option aktiviert, kdnnen Dateien im abgeschirmten Acronis
Access-Speicher auf dem Gerét bleiben. Einzelne Funktionen, die Dateien lokal speichern (Ordner
'Meine Dateien', Synchronisierungsordner, Cache fiir zuletzt verwendete Dateien), konnen tGber
zusatzliche Richtlinieneinstellungen aktiviert oder deaktiviert werden. Wenn diese Option
deaktiviert ist, werden auf dem Gerat keine Dateien gespeichert, um sicherzustellen, dass sich
keine Unternehmensdaten auf dem Gerat befinden, falls dieses verloren geht oder gestohlen
wird. Ist diese Einstellung deaktiviert, kann der Benutzer Dateien fir die Offline-Verwendung
nicht speichern oder synchronisieren, Dateien fiir eine verbesserte Leistung zwischenspeichern
oder Dateien aus anderen Applikationen mit der Funktion 'Offnen in' zum Access Mobile Client
senden.

= Benutzern erlauben, Dateien im Gerateordner 'Meine Dateien' zu speichern —Wenn diese
Option aktiviert ist, konnen Dateien fir den Offline-Zugriff und zur Bearbeitung in den
Ordner 'Meine Dateien' kopiert werden. Dies ist ein Universalspeicherbereich im
abgeschirmten Geratespeicher von Acronis Access.

= Kiirzlich verwendete Dateien auf dem Gerat zwischenspeichern (cachen) — Bei Aktivierung
werden serverbasierte Dateien, auf die zuletzt zugegriffen wurde, in einem lokalen Cache auf
dem Gerat gespeichert, sodass sie, sofern sie nicht gedndert wurden, bei Bedarf schnell
wieder verfligbar sind. Dies dient der Leistungssteigerung und der Einsparung von
Bandbreite. Maximale Cache-Gr6RBe — Kann angegeben werden; optional kénnen
Anderungen durch Benutzer zugelassen werden.



Inhalte in 'Meine Dateien’ und 'Datei-Inbox’ verfallen nach X Tagen — Bei Aktivierung dieser
Option werden Dateien in 'Eingang fiir Dateien' und 'Meine Dateien' nach der eingestellten

Anzahl von Tagen vom Gerat geloscht.

Zulassen

Datei-Aktionen

o Dateien kopieren / erstelien
& Dateien léschen

& Dateien verschieben

& Dateien umbenennen

Ordner-Aktionen

# Ordner kopieren

& Ordner ldschen

& Ordner verschieben

& Ordner umbenennen

& Neue Ordner hinzufiigen
# Ordner als Lesezeichen

'mobilEcho'-Datei-Links

& 'mobilEcho’-Datei-Links per E-Mail senden
& 'mobilEcho’-Datei-Links dffnen

Schutzfunktion gegen Datenlecks (Data Leakage Protection)
& Acronis Access-Dateien in anderen Applikationen &ffnen

Whitelist/Blacklist fur Apps: Ohne - Ed
& Dateien von anderen Apps aus an Acronis Access senden =

™ Dateien an Acronis Access mit 'SaveBack' von Quickoffice senden i B3
@ Dateien von Acronis Access aus per E-Mail senden i 25

@ Dateien von Acronis Access aus drucken i &5 @

™ Text aus gedfineten Dateien kopieren % 22 @

Anmerkungen und Bearbeitungen

# PDF-Anmerkungen erlauben
& Bearbeiten & Erstellen von Office-Dateien
@ Bearbeiten & Erstellen von Textdateien

Mit diesen Einstellungen kénnen bestimmte Funktionen und Fahigkeiten der Access Mobile
Client-Applikation deaktiviert werden. Alle Einstellungen zum Kopieren, Erstellen, Verschieben,
Umbenennen und Loschen gelten fiir Dateien und Ordner, die auf Gateway Servern gespeichert sind.
Dateien im lokalen Ordner 'Meine Dateien' des mobilen Clients werden dagegen auf dem Gerat
gespeichert und sind daher von den Einstellungen nicht betroffen. Alle anderen Einstellungen gelten
fiir alle Dateien in Acronis Access, also sowohl fur serverbasierte als auch fir auf dem Client lokal
gespeicherte.

Dateivorgidnge

Dateien kopieren/erstellen — Wenn diese Option deaktiviert ist, kbnnen Benutzer keine Dateien
aus anderen Applikationen oder aus der iPad-Fotobibliothek auf einem Gateway Server
speichern. Sie konnen aullerdem keine neuen Dateien oder Ordner auf dem Gateway Server
kopieren oder erstellen. Diese Einstellung (iberschreibt samtliche Berechtigungen in NTFS,
aufgrund derer der Client moglicherweise Dateien erstellen darf.

Dateien I6schen — Wenn diese Option deaktiviert ist, kdnnen Benutzer keine Dateien vom
Gateway Server I6schen. Diese Einstellung liberschreibt samtliche Berechtigungen in NTFS,
aufgrund derer der Client moglicherweise Dateien |6schen darf.

Dateien verschieben —Wenn diese Option deaktiviert ist, kann der Benutzer Dateien nicht von
einem Speicherort in einen anderen auf dem Gateway Server oder vom Server in den lokalen
Speicher 'Meine Dateien' der Access Mobile Client-Applikation verschieben. Diese Einstellung
Uberschreibt samtliche Berechtigungen in NTFS, aufgrund derer der Client moglicherweise

Dateien oder Ordner verschieben darf.



Dateien umbenennen —Wenn diese Option deaktiviert ist, kbnnen Benutzer keine Dateien auf
dem Gateway Server umbenennen. Diese Einstellung Uberschreibt sdmtliche Berechtigungen in
NTFS, aufgrund derer der Client moglicherweise Dateien verschieben darf.

Ordnervorgange

Ordner kopieren — Wenn diese Option deaktiviert ist, kdnnen Benutzer keine Ordner auf dem
oder auf den Gateway Server kopieren. Diese Einstellung iberschreibt samtliche Berechtigungen
in NTFS, aufgrund derer der Client moglicherweise Ordner erstellen darf. Dateien kopieren /
erstellen muss aktiviert sein, damit diese Einstellung aktiviert werden kann.

Ordner I6schen — Wenn diese Option deaktiviert ist, kdnnen Benutzer keine Ordner vom
Gateway Server l6schen. Diese Einstellung tGberschreibt simtliche Berechtigungen in NTFS,
aufgrund derer der Client moglicherweise Ordner 16schen darf.

Ordner verschieben — Wenn diese Option deaktiviert ist, kann der Benutzer Ordner nicht von
einem Speicherort in einen anderen auf dem Gateway Server oder vom Server in den lokalen
Speicher 'Meine Dateien' der Access Mobile Client-Applikation verschieben. Diese Einstellung
Uberschreibt samtliche Berechtigungen in NTFS, aufgrund derer der Client moglicherweise
Dateien oder Ordner verschieben darf. Ordner kopieren muss aktiviert sein, damit diese
Einstellung aktiviert werden kann.

Ordner umbenennen —Wenn diese Option deaktiviert ist, kbnnen Benutzer keine Ordner auf
dem Gateway Server umbenennen. Diese Einstellung tiberschreibt samtliche Berechtigungen in
NTFS, aufgrund derer der Client moglicherweise Ordner umbenennen darf.

Neue Ordner hinzufiigen — Wenn diese Option deaktiviert ist, kdnnen Benutzer keine neuen
leeren Ordner auf dem Gateway Server erstellen.

Ordner als Lesezeichen zulassen — Wenn diese Option deaktiviert ist, kann der Benutzer Acronis
Access-Gerate- oder Server-Ordner nicht fiir den Schnellzugriff als Lesezeichen setzen.

'mobilEcho'-Datei-Links

'mobilEcho’-Datei-Links per E-Mail senden —Wenn diese Option deaktiviert ist, kdnnen die
Benutzer keine mobilEcho://-URLs fir Acronis Access-Dateien oder -Ordner an andere Acronis
Access-Benutzer senden. Diese Links funktionieren nur, wenn sie auf einem Gerat aufgerufen
werden, auf dem der Empfanger den Access Mobile Client installiert und mit einem Server oder
zugewiesenen Ordner konfiguriert hat, von dem aus ein Zugriff auf die Link-Adresse moglich ist.
Der Benutzer muss zudem Berechtigungen auf Datei-/Ordnerebene besitzen, um das betreffende
Element lesen zu kénnen.

'mobilEcho’-Datei-Links 6ffnen — Wenn diese Option deaktiviert ist, kdnnen die Benutzer keine
mobilEcho://-URLs fiir Acronis Access-Dateien oder -Ordner 6ffnen.

Schutz vor Datenverlust

Acronis Access-Dateien in anderen Applikationen 6ffnen — Wenn diese Option deaktiviert ist,
ignoriert die Access Mobile Client-Applikation die Schaltfliche Offnen in und I3sst nicht zu, dass
Acronis Access-Dateien in anderen Applikationen geoffnet werden. Wird eine Datei in einer
anderen Applikation geoffnet, wird die Datei in den Dateispeicherbereich der betreffenden
Applikation kopiert, sodass sie nicht mehr der Kontrolle durch Acronis Access unterliegt.



=  Whitelist/Blacklist fiir Apps — Wahlen Sie eine vordefinierte Whitelist oder Blacklist aus, mit
der Drittanbieter-Apps eingeschrankt werden, in denen Acronis Access-Dateien auf dem
Gerat geodffnet werden kénnen. Zum Erstellen einer Whitelist oder Blacklist klicken Sie in der
oberen Mendleiste auf Erlaubte Apps.

Dateien von anderen Apps aus an Acronis Access senden —Wenn diese Option deaktiviert ist,
akzeptiert die Access Mobile Client-Applikation keine Dateien, die tiber die Funktion Offnen in
von anderen Applikationen an sie gesendet wurden.

Dateien an Acronis Access mit 'Save Back' von Quickoffice senden — Wenn diese Option
deaktiviert ist, akzeptiert die Acronis Access-Applikation keine Dateien, die mit der Funktion
SaveBack von Quickoffice an sie gesendet wurden.

Dateien von Acronis Access aus per E-Mail senden —Wenn diese Option deaktiviert ist, ignoriert
die Access Mobile Client-Applikation die Schaltfliche Datei per E-Mail senden und lasst nicht zu,
dass Acronis Access-Dateien aus der Applikation per E-Mail gesendet werden.

Dateien von Acronis Access aus drucken — Wenn diese Option deaktiviert ist, ignoriert die Access
Mobile Client-Applikation die Schaltflache Drucken und lasst nicht zu, dass Acronis
Access-Dateien gedruckt werden.

Text aus ge6ffneten Dateien kopieren —Wenn diese Option deaktiviert ist, lasst der Access
Mobile Client nicht zu, dass der Benutzer Text in gedffneten Dokumenten zum
Kopieren/Einfugen auswahlen kann. Damit wird verhindert, dass Daten in andere Applikationen
kopiert werden.

Anmerkungen und Bearbeitung

PDF-Anmerkungen erlauben — Wenn diese Option deaktiviert ist, kbnnen Sie mit dem Access
Mobile Client keine Anmerkungen in PDF-Dateien erstellen.

Bearbeiten & Erstellen von Office-Dateien —Wenn diese Option deaktiviert ist, kbnnen Benutzer
keine Dokumente mit dem integrierten SmartOffice-Editor bearbeiten.

Bearbeiten & Erstellen von Textdateien — Wenn diese Option deaktiviert ist, kbnnen Benutzer
keine .txt-Dateien mit dem integrierten Texteditor bearbeiten.

1.2.1.7  Synchronisierungsordner

Sicherheitsrichtlinie Applikationsrichtlinie Sync-Richtlinie Basisordner Server-Richtlinie

# Benutzern erlauben, Sync-Ordner zu erstellen

Client wird vor dem Herunterladen synchronisierter Dateien zur Bestétigung aufgefordert: = Immer

-

™ Benutzer erlauben, diese Einstellung zu &ndern

Dateisynchronisierung nur erlauben, wenn Gerat per Wi-Fi-Netzwerk verbunden ist

& Benutzer erlauben, diese Einstellung zu &ndern

Auto-Sync-Intervall: | Nur beim App-Start =
™ Benutzer erlauben, diese Einstellung zu &ndern

Datei-Auto-Sync nur erlauben, wenn Gerat per Wi-Fi-Netzwerk verbunden ist

Speichemn Abbrechen



= 'Vom Benutzer erstellte Sync-Ordner' erlauben — Erlaubt dem Benutzer, seine eigenen
Synchronisierungsordner zu erstellen.

= Bestatigungsaufforderung an Client, bevor synchronisierte Dateien heruntergeladen werden —
Waihlen Sie die Bedingungen aus, unter denen der Benutzer das Herunterladen von Dateien in
synchronisierten Ordnern bestatigen muss. Es gibt folgende Optionen: Immer, Nur in
Mobilfunknetzen und Nie. Wenn Benutzern erlauben, diese Einstellung zu dndern aktiviert ist,
sind Clients in der Lage, die Bestatigungsoptionen zu dndern.

= Dateisynchronisierung nur erlauben, wenn Gerat per WiFi-Netzwerk verbunden ist — Wenn
diese Option aktiviert ist, |asst Acronis Access eine Synchronisierung von Dateien (iber
Mobilfunkverbindungen nicht zu. Wenn Benutzern erlauben, diese Einstellung zu @ndern
aktiviert ist, sind Clients in der Lage, die automatische Dateisynchronisierung in WiFi-Netzwerken
zu aktivieren bzw. zu deaktivieren.

= Auto-Sync-Intervall — Wenn diese Option aktiviert ist, flihrt Acronis Access eine automatische
Synchronisierung nie, nur beim App-Start oder in verschiedenen Intervallen aus.

= Benutzer erlauben, diese Einstellung zu dndern —Wenn diese Option aktiviert ist, kdnnen
die Benutzer das Zeitintervall in der Access Mobile Client-App dndern.

= Dateisynchronisierung nur in WiFi-Netzwerken — Wenn diese Option aktiviert ist, wird die
automatische Synchronisierung erst bei einer bestehenden WiFi-Verbindung ausgefihrt.

1.2.1.8 Basisordner

Sicherheitsrichilinie Applikationsrichtlinie Sync-Richtlinie Basisordner Server-Richtlinie

¥ Basisordner des Benuizers anzeigen
Den auf dem Client gezeigten Namen anzeigen:  Home Folder
Basisverzeichnistyp
® 7ugewiesener Active Directory-Basisordner

Gateway Server used for access to Home Folders
Local (192.168.2.72:443) v

Benutzerdefinierter Basisverzeichnispfad Bearbeiten

Gateway Server Nicht ausgewahit

Basisordnerpfad: Nicht ausgewahlit

Sync: | Ohne v

= Basisordner des Benutzers anzeigen — Diese Option bewirkt, dass das personliche
Basisverzeichnis des Benutzers in der Access Mobile Client-App angezeigt wird.

= Den auf dem Client gezeigten Namen anzeigen — Legt den Anzeigenamen des Basisordners
in der Access Mobile Client-App fest.



» Zugewiesener Active Directory-Basisordner — Uber den in der Access Mobile Client-App
angezeigten Basisordner wird der Benutzer mit dem Server/Ordnerpfad verbunden, der in
seinem AD-Kontoprofil definiert ist. Der Zugriff auf den Basisordner erfolgt tiber das
ausgewahlte Gateway.

» Benutzerdefinierter Basisverzeichnispfad — Uber den in der Access Mobile Client-App
angezeigten Basisordner wird der Benutzer mit dem Server und Pfad verbunden, der in
dieser Einstellung definiert ist. Der Platzhalter %’ USERNAME% kann verwendet werden, um
den Benutzernamen des Benutzers in den Pfad fiir den Basisordner aufzunehmen.
%USERNAME% muss in GroRRbuchstaben eingegeben werden.

»  Sync — Uber diese Option kénnen Sie den Synchronisierungstyp fiir das Basisverzeichnis
festlegen.

1.2.1.9 Serverrichtlinie

Sicherheitsrichtlinie  Applikationsrichtlinie ~ Sync-Richtlinie  Basisordner ~ Server-Richtlinie

Erforderliche Anmeldehaufigkeit fir durch diese Richtlinie zugewiesene Ressourcen:
@ Nur einmal, dann fir zukinftige Sitzungen speichern
Einmal pro Sitzung
Fir jede Verbindung

Benutzer erlauben, einzelne Server hinzuzufligen
Gespeicherte Kennwarter fir vom Benutzer konfigurierte Server erlauben

Benutzern erlauben, Netzwerkordner als UNG-Pfad oder URL hinzuzufiigen
Gateway Server, der fUr den Zugriff auf benutzerkonfigurierte Netzwerkordner verwendet wird - oder Basisordner, auf die nicht (ber vorhandene Datenquellen Zugriff besteht:
172.27.11.81 (avid.glilabs.com | %

Diesem Mobile Client nur die Verbindung mit Servern erlauben, die von Drittanbietern signierte SSL-Zertifikate haben

® Client bei Verbindung mit Servern warnen, die nicht verirauenswiirdige SSL-Zertifikate haben

Client-Zeitlimit fur nicht reagierende Server: | 30 Sekunden

-

@ Benutzer erlauben, diese Einstellung zu &ndern

Erforderliche Anmeldehaufigkeit fiir durch diese Richtlinie zugewiesene Ressourcen — Legt die
Haufigkeit fest, mit der sich Benutzer bei den Servern anmelden miissen, die ihnen durch ihre
Richtlinie zugewiesen sind.

®  Nur einmal, dann fiir zukiinftige Sitzungen speichern — Der Benutzer gibt sein Kennwort ein,
wenn er in der Verwaltung registriert wird. Das Kennwort wird gespeichert und fir alle
zukiinftigen Verbindungen zum Dateiserver verwendet.

= Einmal pro Sitzung — Nach dem Start des Access Mobile Clients muss der Benutzer sein
Kennwort eingeben, sobald er mit dem ersten Server eine Verbindung herstellt. Bis zum
Verlassen der Access Mobile Client Anwendung kann er sich anschliefend mit weiteren
Servern verbinden, ohne das Kennwort erneut eingeben zu miissen. Verlasst er den Access
Mobile Client fiir eine beliebige Zeit und kehrt dann wieder zurlick, muss er sein Kennwort
erneut eingeben, um eine Verbindung mit dem ersten Server herzustellen.

®  Fiir jede Verbindung — Der Benutzer muss das Kennwort jedes Mal eingeben, wenn er eine
Verbindung zu einem Server herstellt.

Benutzer erlauben, einzelne Server hinzuzufiigen — Wenn diese Option aktiviert ist, kdnnen
Benutzer in der Access Mobile Client Anwendung Server manuell hinzufligen, sofern sie den
DNS-Namen des Servers oder dessen IP-Adresse kennen. Wenn dem Benutzer nur die Server zur
Verfligung stehen sollen, die ihm Uber seine Richtlinie zugewiesen wurden, lassen Sie diese
Option deaktiviert.



= Gespeicherte Kennworter fiir vom Benutzer konfigurierte Server erlauben — Wenn dem
Benutzer erlaubt ist, Server selbst hinzuzufiigen, konnen Sie liber diese Unteroption
festlegen, ob er sein Kennwort fiir diese Server speichern darf.

= Benutzern erlauben, Netzwerkordner als UNC-Pfad oder URL hinzuzufiigen — Wenn diese
Option aktiviert ist, konnen Benutzer des mobilen Clients Netzwerkordner und SharePoint-Sites
hinzufligen und darauf zugreifen, die ihnen nicht zugewiesen sind oder die nicht lGber die
bestehenden Datenquellen zuganglich sind. Der ausgewahlte Gateway Server muss Zugriff auf
diese SMB-Freigaben oder SharePoint-Sites haben.

= Zugriff auf bestimmte Netzwerkpfade blockieren —Wenn diese Option aktiviert ist, kann der
Administrator Blacklists von Netzwerkpfaden erstellen und verwenden, die von den
Benutzern nicht selbst bereitgestellt werden dirfen.

= Diesem Mobile Client nur die Verbindung mit Servern erlauben, die von Drittanbietern
signierte SSL-Zertifikate haben — Wenn diese Option aktiviert ist, kann der Access Mobile Client
nur Verbindungen mit Servern herstellen, die liber von Drittanbietern signierte SSL-Zertifikate
verfligen.

Hinweis: Falls der Management-Server nicht (ber ein Drittanbieter-Zertifikat verfiigt, kann der Client nach
der Erstkonfiguration keine Verbindung zum Management-Server herstellen. Stellen Sie sicher, dass all Ihre
Gateway Server liber Drittanbieter-Zertifikate verfiigen, bevor Sie diese Option aktivieren.

= Client bei Verbindung mit Servern warnen, die nicht vertrauenswiirdige SSL-Zertifikate haben —
Wenn lhre Benutzer regelmaRig Verbindungen zu Servern mit selbstsignierten Zertifikaten
herstellen, kdnnen Sie den clientseitigen Warnhinweis aktivieren, der beim Herstellen einer
solchen Serververbindung angezeigt wird.

»  Client-Zeitlimit fiir nicht reagierende Server — Uber diese Option kann der
Zeitlberschreitungswert fiir Client-Verbindungen festgelegt werden, wenn der Server nicht
reagiert. Wenn die Clients besonders langsame Datenverbindungen nutzen oder die
Serververbindung erst durch eine bedarfsabhangige VPN-Losung hergestellt werden muss, sollte
die Zeitlberschreitung standardmaRig auf einen Wert tiber 30 Sekunden eingestellt werden.
Wenn der Client in der Lage sein soll, diese Einstellung tber die Access Mobile Client App zu
andern, aktivieren Sie die Option Benutzer erlauben, diese Einstellung zu dndern.

1.2.2 Erlaubte Apps

Group Policies User Policies Allowed Apps Default Access Restrictions

Allowed Apps
App whitelists and blacklists specify the third-party apps that Acronis Access will allow files to be opened
into. Please note: app whitelisting and blacklisting are not currently supported by Acronis Access for

Android

Mit Acronis Access Client Management kdnnen Sie Whitelists oder Blacklists erstellen, welche die
Moglichkeit des Access Mobile Clients einschranken, Dateien in anderen Applikationen auf einem
mobilen Gerat zu 6ffnen. Mit diesen Listen konnen Sie sicherstellen, dass Dateien, auf die liber den
Access Mobile Client zugegriffen werden kann, nur in sicheren, vertrauenswirdigen Apps getffnet
werden kdnnen.



Whitelists — Sie konnen eine Liste von Apps angeben, in denen Acronis Access-Dateien gedffnet
werden dirfen. Allen anderen Apps wird der Zugriff verweigert.

Blacklists — Sie kénnen eine Liste von Apps angeben, in denen Acronis Access-Dateien nicht gedffnet
werden dirfen. Allen anderen Apps wird der Zugriff gestattet.

Damit Acronis Access eine bestimmte App identifizieren kann, muss es den Bundle Identifier der App
kennen. Eine Liste haufig verwendeter Apps und ihrer Bundle Identifier ist standardmaRig auf der
Acronis Access Weboberflache enthalten. Wenn eine App, die in einer Whitelist oder Blacklist
enthalten sein soll, darin noch nicht enthalten ist, miissen Sie sie der Liste hinzufligen.

Hinweis: App-Whitelists und -Blacklists werden derzeit vom Access Mobile Client fiir Android nicht unterstiitzt.

Listen

Fligen Sie Whitelists und Blacklists hinzu. Sobald erstellt, konnen Whitelists und Blacklists jeder
Benutzer- oder Gruppenrichtlinie von Acronis Access zugewiesen werden. Sie gelten nur fiir die von
Ilhnen spezifizierten Benutzer- oder Gruppenprofile.

=  Name — Zeigt den vom Administrator festgelegten Namen der Liste an.

= Typ —Zeigt den Typ der Liste an (Whitelist/Blacklist).

» Liste hinzufiigen — Offnet ein Menii zum Hinzufiigen einer neuen Whitelist oder Blacklist.

Themen

Fir die Listen verfligbare Apps hinzufligen ...............cccccl 23

Den Bundle Identifier einer App durch Durchsuchen der Dateien auf lhrem Gerat ermitteln 24
Den Bundle Identifier einer App in einer iTunes Library ermitteln......... 24

1.2.2.1  Fdr die Listen verfuigbare Apps hinzufiigen
So fligen Sie eine App hinzu, die in eine Whitelist oder Blacklist aufgenommen werden soll:

1. Klicken Sie in der oberen Meniileiste auf Erlaubte Apps.
2. Klicken Sie im Abschnitt Fiir die Listen verfiigbare Apps auf App hinzufiigen.

3. Geben Sie den Namen der App ein. Dies kann der Name der App wie im App Store sein oder ein
alternativer Name lhrer Wahl.

4. Geben Sie den Bundle Identifier der App ein. Dieser muss exakt mit dem Bundle Identifier der
gewlinschten Apps libereinstimmen, anderenfalls erfolgt keine Aufnahme in eine White- oder
Blacklist.

5. Klicken Sie auf Speichern.



Sie kdnnen den Bundle Identifier suchen, indem Sie entweder die Dateien auf lhrem Gerat
durchsuchen (S. 24) oder diesen in einer iTunes-Bibliothek anzeigen (S. 24).

Eine neue App hinzufiigen
Flgen Sie eine beliebige App hinzu, die Sie in eine Whitelist oder Blacklist
aufnehmen wollen.

Damit Acronis Access eine App identifizieren kann, ist der eindeutige 'Bundle
Identifier' der App erforderlich. Hier klicken, um zu erfahren, wie Sie den Bundle
Identifier einer App ermitteln kénnen.

App-Name: | Quickoffice HD

Bundle Identifier: = com.quickoffice.quickofficeipad

1.2.2.2  Den Bundle Identifier einer App durch Durchsuchen der Dateien
auf Ihrem Gerat ermitteln
Falls Sie Software verwenden, mit der Sie den Inhalt Ihres Geratespeichers durchsuchen kdnnen,

kénnen Sie nach einer App auf dem Gerat suchen und ihren Bundle Identifier ermitteln. Eine App,
die hierfiir verwendet werden kann, ist iExplorer.

1. Verbinden Sie Ihr Gerat mit dem Computer lGiber einen USB-Anschluss und 6ffnen Sie iExplorer
oder ein dhnliches Dienstprogramm.

Offnen Sie den Apps-Ordner auf dem Gerat und suchen Sie nach der gewiinschten App.
Offnen Sie den Ordner dieser App und suchen Sie nach der Datei iTunesMetadata.plist.
Offnen Sie diese PLIST-Datei in einem Texteditor.

Suchen Sie nach dem softwareVersionBundleld-Schliissel in der Liste.

o v ke wNN

Die darunter stehende Zeichenfolge ist der Wert des Bundle Identifier, den Sie fiir die App in
Acronis Access eingeben missen. Diese Zeichenfolgen sind gewdhnlich wie folgt formatiert:
com.firmenname.appname

1.2.2.3  Den Bundle Identifier einer App in einer iTunes Library ermitteln

Wenn Sie lhr Gerat mit iTunes synchronisieren und sich die gewiinschte App entweder auf Ihrem
Gerat befindet oder Uiber iTunes heruntergeladen wurde, existiert sie auf der Festplatte Ihres
Computers. Sie konnen auf lhrer Festplatte danach suchen und dann innerhalb der App den Bundle
Identifier ermitteln.

1. Navigieren Sie zur iTunes Library, und 6ffnen Sie den Ordner Mobile Applications.

2. Auf einem Mac befindet sich dieser normalerweise in ~/Music/iTunes/Mobile Applications/

3. Auf einem Windows 7 PC befindet er sich fiir gewohnlich in C:\Users\username\My
Music\iTunes\Mobile Applications/

4. Falls Sie die App erst kirzlich auf Ihrem Gerat installiert haben, sollten Sie unbedingt eine
iTunes-Synchronisierung durchfiihren, bevor Sie fortfahren.

Suchen Sie nach der bendtigten App im Ordner Mobile Applications.
Duplizieren Sie die Datei und benennen Sie die Erweiterung in .ZIP um.



7. Wenn Sie diese neu erstellte ZIP-Datei dekomprimieren, erhalten Sie einen Ordner mit dem
Applikationsnamen.

8. Innerhalb dieses Ordners befindet sich eine Datei namens iTunesMetadata.plist.
9. Offnen Sie diese PLIST-Datei in einem Texteditor.
10. Suchen Sie nach dem softwareVersionBundleld-Schliissel in der Liste.

11. Die darunter stehende Zeichenfolge ist der Wert des Bundle Identifier, den Sie fiir die App in
Acronis Access eingeben missen. Diese Zeichenfolgen sind gewdhnlich wie folgt formatiert:
com.firmenname.appname

1.2.3  Standardzugriffsbeschrankungen

In diesem Bereich kdnnen Sie Beschréankungen fir Clients festlegen, die den Management Server
kontaktieren. Diese Beschrankungen sind auch die standardméRigen Beschrankungen fiir Gateway
Server.

Hinweis: Informationen zum Einstellen von benutzerdefinierten Beschrdnkungen fiir Ihre Gateway Server finden

Sie im Artikel Gateway Server bearbeiten (S. 43) im Abschnitt 'Gateway Server verwalten'.

Zugriffsbeschrankungen

Konfigurieren Sie den Client-Registrierungsstatus, die Client-App-Typen und Authentifizierungsmethoden, die
verwendet werden konnen, um einerseits auf diejenigen Gateway Server zuzugreifen, die zur Nutzung dieser
Standardeinstellungen konfiguriert sind — und andererseits, um sich mit diesem Acronis Access Server zu verbinden.

[] Verlangen, dass der Client fur einen Acronis Access Server registriert ist
Client-Zertifikatsauthentifizierung erlauben

Authentifizierung per Benutzername/Kennwort erlauben
Smartcard-Authentifizierung erlauben

mobilEcho-Andreid-Clients den Zugriff auf diesen Server erlauben

mobilEcho-Android-Standard-Client erlauben

Per AppConnect verwaltete mobilEcho-Android-Clients erlauben

mobilEcho-108-Clients den Zugriff auf diesen Server erlauben

mobilEcho-i0S-Standard-Clients erlauben
Per Good Dynamics verwaltete mobilEcho-i0OS-Clients erlauben

Per AppConnect verwaltete mobilEcho-iOS-Clients erlauben

Konfigurieren Sie den Client-Registrierungsstatus, die Client-App-Typen und die
Authentifizierungsmethoden, die zur Verbindung mit diesem Acronis Access Server sowie all
denjenigen Gateway-Servern verwendet werden konnen, welche zur Nutzung der
Standardzugriffsbeschrankungen konfiguriert sind.

= Verlangen, dass der Client fiir einen Acronis Access Server registriert ist — Wenn Sie diese
Option auswahlen, missen alle Access Mobile Clients, die eine Verbindung mit diesem Server
herstellen, von einem Acronis Access verwaltet werden, der unter 'Zuldssige Acronis
Access-Server' aufgefiihrt wird. Diese Option stellt sicher, dass alle Clients, die auf den Server
zugreifen, Uber die erforderlichen Einstellungen und Sicherheitsoptionen verfiigen. Der

eingegebene Server-Name muss mit dem Namen des Management Servers Uibereinstimmen, der

in der Access Mobile Client-App konfiguriert ist. Es kénnen auch unvollstandige Namen



verwendet werden, um beispielsweise mehrere Client-Management-Server in einer Domain zu
erlauben. Bei unvollstandigen Namen sind keine Platzhaltersymbole erforderlich.

Client-Zertifikatsauthentifizierung erlauben — Wenn Sie das Kontrollkdstchen fiir diese Option
deaktivieren, konnen Benutzer nicht Gber ein Zertifikat verbunden werden; sie kdnnen aber per
Benutzername und Kennwort des Clients oder per Smartcard verbunden werden.

Authentifizierung per Benutzername/Kennwort erlauben — Wenn Sie das Kontrollkastchen fur
diese Option deaktivieren, kdnnen Benutzer nicht per Benutzername und Kennwort verbunden
werden; sie kdnnen aber per Client-Zertifikat oder Smartcard verbunden werden.

Smartcard-Authentifizierung erlauben — Wenn Sie das Kontrollkadstchen fiir diese Option
deaktivieren, konnen Benutzer nicht per Smartcard verbunden werden; sie konnen aber per
Benutzername und Kennwort des Clients oder per Zertifikat verbunden werden.

Acronis Access-Android-Clients den Zugriff auf diesen Server erlauben —Wenn Sie diese Option
deaktivieren, kdnnen Android-Gerate keine Verbindung mit dem Acronis Access-Server
herstellen, und Sie kdnnen zudem nicht auf die Managementfunktion zugreifen. Wenn Sie diese
Option auswahlen, kénnen Sie des Weiteren einstellen, welche Clients mit den folgenden
Optionen verbunden werden kénnen:

= Acronis Access-Android-Standard-Clients erlauben — Wenn Sie diese Option auswahlen, lasst
dieser Acronis Access-Server Verbindungen mit Benutzern zu, die den Acronis
Access-Android-Standard-Client ausfihren. Wenn Android-Benutzer nicht auf diesen Acronis
Access-Server zugreifen sollen, kdnnen Sie diese Einstellung deaktivieren.

= Per AppConnect verwaltete Acronis Access-Android-Clients erlauben —\Wenn Sie diese
Option auswahlen, ldsst dieser Acronis Access-Server Android-Benutzer mit Acronis
Access-Clients zu, die in Mobilelron registriert sind. Wenn Android-Benutzer, die in
Mobilelron registriert sind, nicht auf diesen Acronis Access-Server zugreifen sollen, kénnen
Sie diese Einstellung deaktivieren.

Acronis Access-i0S-Clients den Zugriff auf diesen Server erlauben — Wenn Sie diese Option
deaktivieren, konnen iOS-Gerate keine Verbindung mit dem Acronis Access-Server herstellen,
und Sie kdnnen zudem nicht auf die Managementfunktion zugreifen. Wenn Sie diese Option
auswahlen, kdnnen Sie mit den unten aufgefiihrten Optionen weiter festlegen, welche Clients
eine Verbindung herstellen kénnen.

= Acronis Access-iOS-Standard-Clients erlauben — Wenn Sie diese Option auswahlen, |dsst
dieser Acronis Access-Server Verbindungen mit Benutzern zu, welche die
Standard-iOS-Access Mobile Client-App ausflihren. Wenn iOS-Benutzer nicht auf diesen
Acronis Access-Server zugreifen sollen, kdnnen Sie diese Einstellung deaktivieren.

= Per Good Dynamics verwaltete Acronis Access-iOS-Clients erlauben — Wenn Sie diese
Option auswahlen, ldsst dieser Acronis Access-Server Benutzer zu, die Verbindungen liber
den per Good Dynamics verwalteten iOS-Client von Access Mobile Client herzustellen. Wenn
Benutzer mit dem per Good Dynamics verwalteten iOS-Client von Access Mobile Client nicht
auf diesen Acronis Access-Server zugreifen sollen, konnen Sie diese Einstellung deaktivieren.

= Per AppConnect verwaltete Acronis Access-iOS-Clients erlauben — Wenn Sie diese Option
auswadhlen, lasst dieser Acronis Access-Server iOS-Benutzer mit Access Mobile Client zu, die
in Mobilelron registriert sind. Wenn iOS-Benutzer, die in Mobilelron registriert sind, nicht auf
diesen Acronis Access-Server zugreifen sollen, kdnnen Sie diese Einstellung deaktivieren.



1.3 Integration mobiler Gerate

Um den mobilen Client von Acronis Access verwenden zu kdnnen, missen die Benutzer die Access
Mobile Client-Applikation tGber den Apple App Store installieren. Wenn |hr Unternehmen die
Client-Verwaltung verwendet, miissen Sie Benutzer auBerdem die Access Mobile Client-App auf
ihrem Gerat beim Acronis Access-Server registrieren. Nach der Registrierung werden die
Konfiguration des mobilen Clients, die Sicherheitseinstellungen und Funktionen von der Acronis
Access-Benutzer- oder Gruppenrichtlinie gesteuert.

Von der Verwaltungsrichtlinie werden die folgenden Einstellungen und Funktionen der Access Mobile
Client-Applikation gesteuert:

Kennworts zum Sperren der Access Mobile Client-Applikation verlangen
Komplexitatsanforderungen fiir das Kennwort

Moglichkeit zum Entfernen der Access Mobile Client-App aus der Verwaltung
Dateien Gber den Access Mobile Client per E-Mail senden und drucken
Speichern von Dateien auf dem Gerét erlauben

Access Mobile Client-Geratedateien in iTunes-Backups einbeziehen lassen
Dateien aus anderen Applikationen an den Access Mobile Client senden
Offnen von Access Mobile Client-Dateien in anderen Applikationen zulassen

Andere Applikationen einschranken, in denen Access Mobile Client-Dateien gedffnet werden
dirfen

PDF-Anmerkungen erlauben

Erstellen, Umbenennen und Loschen von Dateien und Ordnern zulassen
Verschieben von Dateien zulassen

Bestatigung beim Loschen von Dateien verlangen

Server, Ordner und Basisverzeichnisse kbnnen zugewiesen werden, sodass sie in der Access
Mobile Client-App automatisch angezeigt werden

Konfiguration von Ordnern fir die 1-Weg- oder 2-Wege-Synchronisierung mit dem Server

Themen
Serverseitiger Verwaltungsregistrierungsvorgang............c..eeevvvevevvennnnns 28
Benutzerseitiger Verwaltungsregistrierungsvorgang.............ccccccoo........ 31



1.3.1 Serverseitiger Verwaltungsregistrierungsvorgang

Registrierungsmodus auswahlen

Registrierungseinstellungen

Reqistrierungsadresse myaccess.company.com
fir den mobilen Client

Maobilen Clients, die auf neuen Geraten wiederhergestellt wurden. eine automatische Registrierung ohne PIN erlauben

¥ Benutzerprinzipalname (UPN) zur Authentifizierung an Gateway Servern verwenden €

Geréateregistrierung erfordert:

® Eine PIN-Nummer + Active Directory-Benutzername und -Kennwort

vk wN e

Mur Active Directory-Benutzername und -Kennwort

Rufen Sie die Acronis Access Weboberflache auf.

Melden Sie sich als Administrator an.

Offnen Sie die Registerkarte Mobiler Zugriff.

Rufen Sie die Registerkarte Einstellungen auf.

Wihlen Sie die Anforderungen fiir die Registrierung des gewlinschten Gerats.

Acronis Access umfasst zwei Modi fiir die Gerateregistrierung. Dieser Modus wird fiir alle
Clientregistrierungen verwendet. Sie missen die Option wahlen, die lhren Anforderungen entspricht:

PIN-Nummer + Active Directory-Benutzername und Kennwort — Um die Acronis Access-App zu
aktivieren und Zugriff auf Acronis Access-Server zu erhalten, muss der Benutzer eine einmalig
verwendbare PIN-Nummer mit Ablaufdatum sowie einen giiltigen Active
Directory-Benutzernamen und ein giiltiges Kennwort eingeben. Mit dieser Option wird
sichergestellt, dass Benutzer nur ein Gerat und erst nach Erhalt einer vom IT-Administrator
ausgestellten PIN-Nummer registrieren konnen. Diese Option wird empfohlen, wenn die erhohte
Sicherheit der Zwei-Faktoren-Gerateregistrierung gefordert wird.

Nur Active Directory-Benutzername und -Kennwort — Ein Benutzer kann die Acronis Access-App
nur mit dem Active Directory-Benutzernamen und -Kennwort aktivieren. Mit dieser Option
kénnen Benutzer jederzeit ein oder mehrere Gerate registrieren. Den Benutzern muss lediglich
der Name des Acronis Access Client Management-Server oder eine URL genannt werden, die auf
den Acronis Access Client Management-Server verweist. Diese Angaben kdénnen auf einer
Website bereitgestellt oder per E-Mail gesendet werden. Auf diese Weise wird die Bereitstellung
von Acronis Access fiir eine groRe Zahl von Benutzern vereinfacht. Diese Option ist in
Umgebungen vorzuziehen, in denen keine Zwei-Faktor-Registrierung erforderlich ist und viele
Benutzer jederzeit Zugriff auf Acronis Access bendtigen, beispielsweise in Deployments fir
Studierende.

Benutzer zum Registrieren einladen

Benutzer werden normalerweise (iber eine E-Mail, die vom Acronis Access Administrator gesendet
wird, eingeladen, sich beim Acronis Access Server zu registrieren. Falls vom Server verlangt, enthalt
diese E-Mail eine einmalig zu verwendende PIN-Nummer, die fiir eine konfigurierbare Anzahl von
Tagen giiltig ist. Mit der PIN-Nummer kann die Access Mobile Client-App auf nur einem Gerat



registriert werden. Falls ein Benutzer mehrere Gerate verwendet, muss er eine Einladungs-E-Mail fir
jedes Gerat erhalten, das Zugriff erfordert. Diese E-Mail enthalt einen Link zur Access Mobile
Client-App im Apple App Store, falls die App zuerst installiert werden muss. Sie enthalt dariiber
hinaus einen zweiten Link. Wenn Sie auf dem Gerat auf diesen Link tippen, wird der Access Mobile
Client geoffnet, und in das Formular zum Registrieren des Clients werden automatisch der Name des
Acronis Access-Servers, die eindeutige PIN-Nummer fir die Registrierung und der Benutzername
eingetragen. Bei Verwendung dieses Links muss der Benutzer lediglich sein Kontokennwort eingeben,
um die Client-Registrierung abzuschlieRen.

= Sobald eine Registrierungseinladung generiert wurde, werden eingeladene Benutzer auf der
Seite Registrierungseinladungen angezeigt. Fiir den Fall, dass Sie mit einem Benutzer auf einem
anderen Weg als (iber die automatische E-Mail kommunizieren mussen, wird die PIN-Nummer
jedes Benutzers aufgefiihrt.

= Sobald ein Benutzer den Access Mobile Client erfolgreich mit der einmal zu verwendenden
PIN-Nummer registriert, wird er nicht mehr in dieser Liste aufgefihrt.

= Um die Einladungs-PIN-Nummer eines Benutzers zu widerrufen, driicken Sie 'Léschen’, um die
Angabe aus der Liste zu entfernen.

®  Filtern nach — Die Einladungsliste kann nach Benutzernamen, Anzeigenamen oder E-Mail-Adresse
gefiltert werden.

= Registrierungseinladungen als CSV herunterladen — Die gesamte oder gefilterte Einladungsliste
kann in eine CSV-Datei exportiert und in Excel gedffnet oder in einen benutzerdefinierten Prozess
importiert werden.

Registrierungseinladung senden  Exportieren ~

Registrierungseinladungen

Senden Sie eine Registrierungseinladung, um mobile Clients einzuladen, sich auf diesem Acronis Access Server zu registrieren. Diese Einladung wird fUr die Clients eine eindeutige,
erforderliche PIN-Nummer, Anweisungen und einen Shortcut enthalten, um den Registrierungsprozess starten zu kénnen. Falls Sie lhren Benutzern die jeweilige PIN auf andere Weise
Ubergeben wollen, so kénnen die Benutzer den Registrierungsprozess auch aus dem Einstellungsmeni des Acronis Access Mobile Clients initiieren - oder indem sie diese URL auf ihrem
jeweiligen Ger#t 6ffnen: mobilEcho://avid.glilabs.com/enroll

Filtern nach = Benutzername — Filter ~ Zurlicksetzen

Benutzername <+ Anzeigename < E-Mail-Adresse < Definierter Name £ Endet am % PIN fe]
mike Michael Collins mike@grouplogic.com CN=Michael Collins,CN=Users,DC=glilabs,DC=com 17.02.2014 13:35:55 BPXXGAXN x
mike Michael Collins mike@grouplogic.com CN=Michael Collins,CN=Users,DC=glilabs,DC=com 17.02.2014 13:35:55 WYNB2CCA x®
mike Michael Gollins mike@grouplogic.com CN=Michael Collins,CN=Users,DC=glilabs,DC=com 17.02.2014 13:35:54 P2R2JRQF x

Einfache URL-Registrierungs-Links verwenden, wenn keine PIN-Nummern bendotigt werden:

Wenn lhr Server so konfiguriert ist, dass fiir die Client-Registrierung keine PIN-Nummern erforderlich
sind, konnen Sie den Benutzern eine Standard-URL geben, durch die der Registrierungsprozess
automatisch gestartet wird, wenn der Benutzer auf seinem Mobilgerat darauf klickt.

Zum Ermitteln der Registrierungs-URL fiir lhren Management Server rufen Sie die Registerkarte
'Mobiler Zugriff' und die Registerkarte 'Benutzer registrieren' auf. Die URL wird auf dieser Seite
angezeigt.

Hinweis: Weitere Informationen zu den beiden Modi finden Sie im Bereich Einstellungen (S. 61).

So erstellen Sie eine Acronis Access-Registrierungseinladung:

1. Rufen Sie die Registerkarte Mobiler Zugriff und die Registerkarte Benutzer registrieren auf.



10.

Driicken Sie die Schaltflache Registrierungseinladung senden.

Geben Sie einen Active Directory-Benutzernamen oder -Gruppennamen ein und klicken Sie auf
'Suchen'. Wenn eine Gruppe ausgewahlt wird, kénnen Sie 'Hinzufligen' driicken, um die jeweilige
E-Mail-Adresse in der Gruppe in der Liste einzuladender Benutzer anzuzeigen. Auf diese Weise
konnen Sie alle Mitglieder in einer Gruppe gleichzeitig einladen. Sie kbnnen auf Wunsch auch
einzelne Gruppenmitglieder ausschlieBen, bevor Sie die Einladungen versenden. Die Suche nach
Active Directory-Gruppen konnen Sie mit den Einschrankungen 'beginnt mit' oder 'enthalt’
ausfuhren. Suchvorgange mit der Einschrankung 'beginnt mit' sind viel schneller als solche mit
‘enthalt’.

Sobald Sie den ersten Benutzer oder die erste Gruppe hinzugefiigt haben, konnen Sie eine neue
Suche starten und weitere Benutzer oder Gruppen zu der Liste hinzufligen.

Uberpriifen Sie die Liste der einzuladenden Benutzer. Sie kénnen nicht erwiinschte Benutzer aus
der Liste |6schen.

Falls mit dem Konto eines Benutzers keine E-Mail-Adresse verknlipft ist, wird in der Spalte
'E-Mail-Adresse' die Meldung Keine E-Mail-Adresse zugewiesen — zum Bearbeiten hier klicken
angezeigt. Sie konnen auf jeden dieser Eintrage klicken, um manuell eine alternative
E-Mail-Adresse fiir diesen Benutzer einzugeben. Falls fiir einen Benutzer Keine E-Mail-Adresse
zugewiesen angezeigt wird, so wird dennoch eine PIN-Nummer fir ihn generiert, die auf der
Seite 'Benutzer registrieren' angezeigt wird. Sie missen diese PIN-Nummer auf andere Weise an
den Benutzer ibermitteln, erst danach kann er den Access Mobile Client registrieren.

Hinweis: Falls Sie die Registrierungs-PIN-Nummern den Benutzern lieber auf manuelle Weise zukommen
lassen méchten, deaktivieren Sie die Option Eine Registrierungseinladung per E-Mail an jeden Benutzer
mit einer spezifizierten Adresse senden. Jede PIN-Nummer wird auf der Seite Registrierungseinladungen
angezeigt.

Wahlen Sie im Feld 'Einladung verfallt in' die Anzahl von Tagen, die die Einladung giiltig sein soll.

Wahlen Sie die Anzahl der PINs, die Sie an die einzelnen Benutzer auf der Einladungsliste senden
mochten. Dies kann der Fall sein, wenn der Benutzer 2 oder 3 Gerate besitzt. Der Benutzer erhalt
einzelne E-Mails, die jeweils eine eindeutige einmalige PIN enthalten.

Hinweis: Im Rahmen der Acronis Access-Lizenzierung kann jeder lizenzierte Benutzer bis zu 3 Gerdte
aktivieren. Jedes weitere Gerdit zdhlt hinsichtlich der Lizenzierung als neues Gerdit.

Waihlen Sie die Version oder Versionen des Access Mobile Clients, die die Benutzer
herunterladen und auf ihrem Gerat installieren sollen. Sie konnen 'iOS', 'Android' oder 'Beide’
wahlen. Wenn Sie Acronis Access flir Good Dynamics verwenden, kénnen Sie die betreffende
Option auswahlen. Die Benutzer werden dann nur angewiesen, die Good Dynamics-Version des
Access Mobile Clients herunterzuladen.

Driicken Sie 'Senden'.

Hinweis: Falls Sie beim Senden eine Fehlermeldung erhalten, liberpriifen Sie, ob die SMTP-Einstellungen auf
der Registerkarte 'SMTP' unter 'Allgemeine Einstellungen' korrekt sind. Wenn Sie Sichere Verbindung
verwenden, (berpriifen Sie aufSerdem, ob das von Ihnen verwendete Zertifikat mit dem Hostnamen lhres
SMTP-Servers lbereinstimmt.

Bisher bei mobilEcho 4.5 oder friiher registrierte Benutzer einladen

In mobilEcho 2.X musste keine PIN-Nummer eingegeben werden, um einen Client im Client
Management-System zu registrieren. Fir die Migration von mobilEcho 2.X Clients auf das Acronis
Access Management-System sind zwei Optionen verfligbar. StandardmaRig erlauben es von 2.X



aktualisierte mobilEcho Server den zuvor vom Server der Version 2.X verwalteten Clients, sich
automatisch zu registrieren sowie in der Liste der Acronis Access Gerdte angezeigt zu werden, ohne
dass eine PIN-Nummer eingegeben werden muss. Wenn Sie sicherstellen méchten, dass alle Gerate,
die auf das System zugreifen, mit einer PIN-Nummer registriert wurden, kénnen Sie diese Einstellung
deaktivieren. Wenn der Benutzer nicht (iber die Berechtigung Benutzer kann Mobile Client aus der
Verwaltung entfernen verfligt, muss er in diesem Fall Acronis Access vom Gerat I6schen und eine
neue Kopie aus dem App Store neu installieren, bevor die Registrierung mit einer PIN-Nummer
moglich ist.

Beachten Sie zudem, dass es bei Aktivierung dieser Einstellung fiir die automatische Registrierung
moglich ist, ein iTunes-Backup eines Gerats mit einer verwalteten Version von mobilEcho 2.X

oder 3.0 durchzufihren, dieses Backup auf einem neuen Gerat wiederherzustellen und, solange der
betreffende Benutzer den Benutzernamen und das Kennwort fiir das zugehorige Konto im

Active Directory besitzt, das neue Gerat automatisch und ohne PIN-Nummer in Client Management
zu registrieren.

Es wird empfohlen, die Einstellung fiir die automatische Registrierung zu deaktivieren, wenn alle
zuvor verwalteten Clients erstmals auf den Management Server zugegriffen haben. Wenn dies der
Fall ist, werden sie in der Liste 'Gerate' angezeigt.

Um es zuvor bei mobilEcho 2.X Client Management registrierten mobilEcho Clients zu erlauben, sich
automatisch zu registrieren, nachdem der Server von mobilEcho Client Management auf Acronis
Access Server aktualisiert wurde, aktivieren Sie die Einstellung Zuvor von Servern der Version 2.X
verwalteten sowie auf neuen Gerdten wiederhergestellten mobilEcho Clients erlauben, sich
automatisch ohne PIN zu registrieren.

1.3.2 Benutzerseitiger Verwaltungsregistrierungsvorgang

Jeder Benutzer, dem eine Registrierungseinladung zur Verwaltung gesendet wurde, erhilt eine
E-Mail mit folgendem Inhalt:
= Link zur Installation des Access Mobile Clients tiber den Apple App Store

= Link zum Starten der Access Mobile Client-App und zum Automatisieren des
Registrierungsprozesses

= Eine einmalige PIN-Nummer
= Die Adresse des Management-Servers



= Die E-Mail begleitet die Benutzer bei der Installation des Access Mobile Clients und der Eingabe
der Registrierungsinformationen.
From: Access Administrator <pam@glilabs.com> Hide

Subject: Willkommen zu Acronis Access
Date: February 12, 2014 9:57:12 AM

pami@gliabs.com,
Sie haben Zugriff auf Acronis Access erhalten, eine von Ihrem Unternehmen bereitgestelite Anwendung zur mobilen Dateiverwaltuna.

Diese E-Mail enthalt Anweisungen zur Einrichtung der Acronis Access-Applikation. Die untere PIN-Nummer kann verwendet werden, um Acronis Access auf einem Gerat zu
aktivieren. Bevor Sie diese Schritte durchfiihren, soliten Sie sicherstellen, dass Sie Netzwerkzugriff haben:

1. Soliten Sie die Acronis Access App noch nicht installiert haben, dann tun Sie das bitte jetzt.

Zurn Installieren von Acronis Access fir i0S hier tippen (iPad, iPhone, iPod Touch)
Zurmn Installieren von Acronis Access fir Android hier tippen

2. Den Registrierungsprozess beginnen:

Auf i0s:
1. Tippen Sie auf diesen Link, um die Registierung automatisch zu starten - oder flhren Sie folgende Schritte zur manuelen Registrierung durch.
2. Starten Sie die Acronis Access App und tippen Sie in der Wilkommensanzeige auf Jetzt registrieren’.
3. Soltten Sie keine Wilkommensanzeige sehen, dann tippen Sie auf das Einstellungen-Symbol und dann auf die Registrierungsschaltfldche.
4. Geben Sie die unteren Informationen ein.

Auf Android:
1. Tippen Sie auf diesen Link, um die Registierung automatisch zu starten - oder fihren Sie folgende Schritte zur manuelen Registrierung durch.
2. Starten Sie die Acronis Access App und tippen Sie auf die Men(-Schaltfliche Thres Gerdts.
. Wahlen Sie ‘Binstelungen’, tippen Sie dann auf Jetzt registrieren’.
4. Geben Sie die unteren Informationen ein.

PIN: MOXASNQZ

Server-Adresse: 192.168.1.72:3000
Benutzername: pam@glilabs.com
Kennwort: geben Sie Ihr Firmenkennwort ein

Thre Registrierungs-PIN verfillt am Samstag, 22. Februar 2014, 16:24 Uhr.
3. Tippen Sie auf die Registrierungsschaltfliche.

4. Fals von Ihrer Sicherheitsrichtlinie verlangt, werden Sie aufgefordert, ein Kennwaort zur Sperrung der Applikation zu erstellen. Dieses Kennwort muss beim Offnen der
Acronis Access App eingegeben werden.

Sobald Sie diese Schritte abgeschlossen haben, erscheinen in Acronis Access digjenigen Server und Ordner, die fir Sie verfigbar sind.
Weitere Details zur Verwendung von Acronis Access finden Sie in der Acronis Access Client-Benutzeranleitung.

Kontaktieren Sie fir weitere Unterstitzung Ihre IT-Abteilung.

Wenn die Access Mobile Client-App bereits installiert wurde und der Benutzer auf die Option 'Tippen
Sie auf diesen Link, um die Registrierung automatisch zu starten...' klickt, wahrend er diese E-Mail auf
seinem Gerat sieht, wird Acronis Access automatisch gestartet, und das Registrierungsformular wird
angezeigt. Die Server-Adresse, PIN-Nummer und der Benutzername des Benutzers sind ebenfalls in
dieser URL kodiert, daher werden diese Felder im Registrierungsformular automatisch ausgefiillt. Zu
diesem Zeitpunkt muss der Benutzer lediglich sein Kennwort eingaben, um den
Registrierungsvorgang abzuschlielRen.

Der erforderliche Benutzername und das Kennwort sind der Active Directory-Benutzername und das
Active Directory-Kennwort des Benutzers. Diese Anmeldedaten dienen dazu, die Benutzer der
richtigen Benutzer- oder Gruppenverwaltungsrichtlinie zuzuordnen, den Zugriff auf Gateway-Server
zu ermoglichen und die Anmeldedaten fir Acronis Access-Server-Anmeldungen zu speichern, falls die
Verwaltungsrichtlinie der Benutzer dies zuldsst.



Wenn die Verwaltungsrichtlinie ein Kennwort zur Sperrung der Applikation verlangt, werden die
Benutzer aufgefordert, das Kennwort einzugeben. Alle Anforderungen beziiglich der Komplexitat von
Kennwortern in der Richtlinie des Benutzers werden fiir dieses erstmalige Kennwort sowie fiir jede
zukiinftige Anderung des Kennworts zur Sperrung der Applikation erzwungen.

Wenn die Richtlinie die lokale Speicherung von Dateien auf dem Gerat des Benutzers einschrankt,
wird dieser gewarnt, dass bestehende Dateien geldscht werden. Er erhalt die Moglichkeit, den
Management-Einrichtungsvorgang abzubrechen, um diese Dateien anderweitig zu speichern, bevor
sie entfernt werden.

So erfolgt die Registrierung fiir die Verwaltung

Automatisch per Registrierungs-E-Mail registrieren

1. Offnen Sie die lhnen vom IT-Administrator gesendete E-Mail, und tippen Sie auf den Link Zum
Installieren von Acronis Access hier tippen, wenn Sie Acronis Access noch nicht installiert haben.

2. Sobald Acronis Access installiert ist, kehren Sie zur Einladungs-E-Mail auf lhrem Gerat zurick, und
tippen Sie auf Tippen Sie auf diesen Link, um die Registrierung automatisch zu starten in Schritt
2 der E-Mail.

3. Ein Registrierungsformular wird angezeigt. Falls Sie den Registrierungsvorgang tber den Link in
der Einladungs-E-Mail gestartet haben, werden die Felder fiir Serveradresse, PIN und
Benutzername automatisch ausgefillt.

Hinweis: Falls Ihr Server keine PIN erfordert, wird dieses Feld im Registrierungsformular nicht angezeigt.

4. Geben Sie Ihr Kennwort ein, und tippen Sie auf Jetzt registrieren, um fortzufahren.

Hinweis: Benutzername und Kennwort entsprechen Ilhrem standardmdfigen
Unternehmens-Benutzernamen und -Kennwort. Dies sind wahrscheinlich die gleichen Angaben, die Sie auch
zum Anmelden bei lhrem Computer oder E-Mail-Konto verwenden.

Tippen Sie nach dem Ausflillen des gesamten Formulars auf die Schaltflache Registrieren.

Abhangig von der Konfiguration lhres Unternehmensservers werden Sie unter Umstanden
gewarnt, dass das Sicherheitszertifikat des Management Servers nicht vertrauenswiirdig ist. Um
diese Warnung zu akzeptieren und fortzufahren, kénnen Sie auf Immer fortsetzen klicken.

7. Wenn fir die Access Mobile Client-App ein Kennwort zum Sperren der Applikation erforderlich
ist, werden Sie aufgefordert, eines festzulegen. Moglicherweise gelten auch Anforderungen
beziiglich der Komplexitdt des Kennworts. Diese werden gegebenenfalls angezeigt.

8. Wenn lhre Verwaltungsrichtlinie das Speichern von Dateien in Acronis Access einschrankt oder
Sie daran hindert, einzelne Server (iber die Access Mobile Client-App hinzuzufiigen, wird
moglicherweise ein Bestatigungsfenster angezeigt. Wenn Sie in der Access Mobile Client-App
Dateien lokal gespeichert haben, werden Sie aufgefordert zu bestatigen, dass Dateien im lokalen
Dateispeicher Meine Dateien gel6scht werden. Wenn Sie hier 'Nein' wahlen, wird der
Verwaltungsregistrierungsvorgang abgebrochen und lhre Dateien bleiben unverandert.

Manuelle Registrierung

1. Offnen Sie die Acronis Access-App.
2. Offnen Sie Einstellungen.
3. Tippen Sie auf Registrieren.



Geben Sie |hre Serveradresse, lhre PIN (falls erforderlich), Benutzernamen und Kennwort ein.
Tippen Sie nach dem Ausfiillen des gesamten Formulars auf die Schaltflache Registrieren.

Abhangig von der Konfiguration Ihres Unternehmensservers werden Sie unter Umstanden
gewarnt, dass das Sicherheitszertifikat des Management Servers nicht vertrauenswiirdig ist. Um
diese Warnung zu akzeptieren und fortzufahren, kdnnen Sie auf Immer fortsetzen klicken.

7. Wenn fiir die Access Mobile Client-App ein Kennwort zum Sperren der Applikation erforderlich
ist, werden Sie aufgefordert, eines festzulegen. Moglicherweise gelten auch Anforderungen
beziiglich der Komplexitdt des Kennworts. Diese werden gegebenenfalls angezeigt.

Wenn lhre Verwaltungsrichtlinie das Speichern von Dateien in Acronis Access einschrankt oder Sie
daran hindert, einzelne Server lber die Access Mobile Client-App hinzuzufigen, wird moglicherweise
ein Bestatigungsfenster angezeigt. Wenn Sie in der Access Mobile Client-App Dateien lokal
gespeichert haben, werden Sie aufgefordert zu bestatigen, dass Dateien im lokalen Dateispeicher
Meine Dateien geloscht werden. Wenn Sie hier 'Nein' wahlen, wird der
Verwaltungsregistrierungsvorgang abgebrochen und lhre Dateien bleiben unverandert.

Fortlaufende Management-Updates

Nach der Ersteinrichtung der Verwaltung versuchen Access Mobile Clients bei jedem Start der
Client-App, eine Verbindung zum Management Server herzustellen. Jegliche Anderungen der
Einstellungen, von Server- oder Ordnerzuordnungen, Resets des Kennworts zur Sperrung der
Applikation oder Remote-Loschungen werden zu diesem Zeitpunkt von der Client-App akzeptiert.

Anforderungen beziiglich der Verbindung zum Client Management

Access Mobile Clients benétigen Netzwerkzugriff auf den Management Server, um Profilaktualisierungen,
Remote-Kennwortzuriicksetzungen und Remote-L6schungen zu empfangen. Falls Ihr Client eine Verbindung zu
einem VPN herstellen muss, bevor er Zugriff auf Acronis Access Gateway Server erhdlt, so wird diese Verbindung
zum VPN auch benétigt, bevor Verwaltungsbefehle akzeptiert werden.

Verwaltung entfernen

Es gibt zwei Optionen zum Entfernen des Access Mobile Clients aus der Verwaltung:
= Deaktivieren der Option 'Verwaltung verwenden' (falls lhre Richtlinie dies zul&sst)
= Entfernen der Access Mobile Client-Applikation

Je nach Ihren Richtlinien fir die Acronis Access-Verwaltung haben Sie eventuell das Recht, den
Access Mobile Client aus der Verwaltung zu entfernen. Dies hat zur Folge, dass Sie nicht mehr auf die
Dateiserver des Unternehmens zugreifen konnen. Wenn |hr Verwaltungsprofil es zuldsst, befolgen
Sie diese Schritte, um die Verwaltung |hres Gerats aufzuheben:

Zum Aufheben der Verwaltung fiir das Gerat fiihren Sie die nachstehenden Schritte aus:

1. Tippen Sie auf das Menii Einstellungen.
2. Deaktivieren Sie die Option Verwaltung verwenden.



3. lhr Profil verlangt moglicherweise, Ihre Access Mobile Client-Daten zu l6schen, wenn Sie das
Gerat aus der Verwaltung entfernen. Sie kdnnen den Vorgang hier abbrechen, wenn Sie das
Loschen der Daten verhindern méchten.

4. Bestatigen Sie das Entfernen von Acronis Access aus der Verwaltung, indem Sie im
Bestatigungsfenster auf JA tippen.

Hinweis: Wenn Ihr Acronis Access-Verwaltungsprofil das Entfernen lhres Clients aus der Verwaltung nicht
zuldisst, wird die Option Verwaltung verwenden im Menii Einstellungen nicht angezeigt. In diesem Fall kénnen
Sie das Gerdt nur aus der Verwaltung entfernen, indem Sie die Access Mobile Client-Applikation deinstallieren.
Durch Deinstallieren der Applikation werden alle Access Mobile Client-Daten und -Einstellungen geléscht, und
der Benutzer verfiigt nach der erneuten Installation wieder (iber die Standardeinstellungen fiir die Applikation.

Fiihren Sie die folgenden Schritte aus, um die Access Mobile Client-App zu deinstallieren:

1. Setzen Sie einen Finger auf das Symbol der Access Mobile Client-App, bis es sich zu bewegen
beginnt.

2. Tippen Sie auf die Schaltflache 'X' in der Access Mobile Client-Applikation, und bestatigen Sie den
Deinstallationsvorgang.

3. Um die Access Mobile Client-App neu zu installieren, besuchen Sie
http://www.grouplogic.com/web/meappstore

1.4 Mobile Gerate verwalten

Sobald ein Access Mobile Client beim Acronis Access-Server registriert wurde, wird das mobile Gerat
in der Liste Gerdte angezeigt. Diese Liste gibt detaillierte Statusinformationen zu jedem Gerat an, das
mit einer PIN-Nummer aktiviert oder zuvor von einem mobilEcho Server der Version 2.1 oder frither
verwaltet wurde, sofern diese Option aktiviert ist.

Zeigt alle verwalteten Gerate mitsamt zugehoriger Informationen an. Sie kdnnen Gerate darliber
hinaus lI6schen oder das App-Kennwort dndern.

Gerite verwalten

Acronis Access Uberwacht jedes Gerat, das in der Client-Verwaltung registriert ist. Verwenden Sie diese Seite, um Benutzer einzuladen, ein Gerat zu registrieren, den Geratestatus zu Uberprufen, eine
Remote-Kennwortzurlcksetzung oder eine Remote-Loschung fur die mobilEcho App auszulosen

Filtern nach  Anzeigename bt Filter  Zurlicksetzen Registrierungselnladung senden  Exportieren -

Wahlen | Ohne b Aktionen -

Anzeigename « Benutzername - Domain ¢ Geratename % Modell % Betriebssystem < \ersion % Status % Letzter Kontakt % Richtlinie
] hristo hristo gllabs.com  aiifag iPad 2 (GSM)  I0S 613 50.0.158 Verwaltet 13.11.2013 07:03:47  hrislo [ acionen~ |
] JohnPrice jprice glilabs.com  iPad 1 iPad i0S 511 5.0.0.158 BT 14.11.2013 01:41:05 | John Price
- nicht verwaltet .

=  Anzeigename — der vollstindige Name des Benutzers im Active Directory (AD)
= Benutzername — der Konto-Benutzername des Benutzers im AD

= Domain —die Domane, in der das AD-Konto des Benutzers Mitglied ist

= Geratename — der vom Benutzer festgelegte Geratename

=  Modell — das Modell/der Typ des Gerats

= Betriebssystem — Betriebssystemversion des Gerats.

= Version —Version der Acronis Access Mobile-App auf dem Gerat.



= Status — Status der Acronis Access Mobile-App auf dem Gerat.

= Letzter Kontakt — Datum und Uhrzeit des letzten Kontakts zwischen dem Management Server
und dem Client.

= Richtlinie — Name und Link der Verwaltungsrichtlinie fiir den Benutzer
= Aktionen

= Weitere Informationen — Hiermit zeigen Sie weitere Details zum Gerat an, darunter die
eindeutige Gerate-ID und ein bearbeitbares Notizenfeld fir das Gerat.

= App-Kennwort zuriicksetzen — Das Kennwort zum Sperren der Acronis Access
Mobile-Applikation auf dem Gerat remote zuriicksetzen. Hier geben Sie den Code ein, den
Sie von der Acronis Access Mobile-App erhalten, erzeugen einen Bestatigungscode und
geben diesen in der App auf dem Gerit ein.

= Remote-Léschung —Wenn das Gerat das nachste Mal eine Verbindung mit dem
Management Server herstellt, werden alle Dateien in der Acronis Access Mobile-App (und
deren Einstellungen) geldscht. Daten anderer Applikationen oder des Betriebssystems sind
nicht betroffen.

= Aus Liste entfernen — Hierdurch wird das Gerat aus der Gerateliste entfernt. Die Verwaltung
fiir dieses Gerat wird aufgehoben, ohne den gesamten Gerateinhalt zu |6schen. Damit
werden meist Gerate entfernt, bei denen von keinem weiteren Kontakt mit dem Acronis
Access Client Management Server auszugehen ist. Wenn Sie 'Mobilen Clients, die auf neuen
Geraten wiederhergestellt wurden, eine automatische Registrierung ohne PIN erlauben’
aktiviert haben, wird ein aus der Liste entferntes Gerat automatisch erneut angezeigt und
verwaltet, sobald es den Server kontaktiert.

Themen
Kennwort-Resets fiir die Remote-Applikation durchfihren.................. 36
Remote-Loschungen durchfihren...........cccccc, 37

1.4.1 Kennwort-Resets fur die Remote-Applikation durchftinren

Der Access Mobile Client kann mit einem Kennwort zum Sperren der Applikation geschiitzt werden,
das beim Start von Acronis Access eingegeben werden muss. Wenn der Benutzer dieses Kennwort
vergisst, kann er nicht auf Acronis Access zugreifen. Das Kennwort der Access Mobile Client-App ist
unabhangig vom Kennwort flir das Active Directory-Konto des Benutzers.

Wenn ein Kennwort verloren geht, hat der Benutzer nur die Moglichkeit, Acronis Access vom Gerat
zu deinstallieren und erneut zu installieren. Damit werden vorhandene Daten und Einstellungen
geldscht, sodass die Sicherheit gewahrt bleibt. Die Benutzer haben jedoch wahrscheinlich erst dann
wieder Zugriff auf Acronis Access-Server, wenn sie eine neue Verwaltungseinladung erhalten.

Um diese Probleme zu vermeiden, kann der Acronis Access Server das Kennwort fur die
Remote-Applikation zurlicksetzen.

Kennwort fiir die Applikation zuriicksetzen

Acronis Access-Geratedateien wurden stets mit der Dateiverschliisselung Apple Data Protection
(ADP) geschiitzt. Um Dateien auf Geraten, fiir die iTunes- und iCloud-Backups durchgefiihrt werden,
und Gerate ohne aktivierte Sperrcodes auf Gerdteebene weiter zu schiitzen und die Sicherheit
generell zu verbessern, wurde eine zweite Ebene einer benutzerdefinierbaren



Vollzeitverschliisselung eingefiihrt, die von der Acronis Access-App direkt angewendet wird. Ein
Aspekt dieser Verschlisselung besteht darin, dass es in Acronis Access 5.0 und héher nicht mehr
moglich ist, das Kennwort zum Sperren der Anwendung Gber Datenfunk (Over the Air)
zuriickzusetzen. Stattdessen missen zwischen dem Geradtebenutzer und dem Acronis
Access-IT-Administrator ein Kennwortzuriicksetzungscode und ein Bestatigungscode ausgetauscht
werden, damit Acronis Access seine Einstellungsdatenbank entschliisseln und der Benutzer ein neues
App-Kennwort festlegen kann.

So setzen Sie ein Kennwort fir die Applikation Acronis Access fiir iOS oder Android zuriick:

1. Ein Endbenutzer verlangt das Zuriicksetzen des Kennworts fiir die Acronis Access-App und
Ubermittelt Ihnen den Kennwortzuriicksetzungscode.
Rufen Sie die Registerkarte Mobiler Zugriff auf.
Rufen Sie die Registerkarte Gerate auf.

Suchen Sie auf der Seite Gerate verwalten nach dem Gerat, dessen Kennwort zurlickgesetzt
werden soll, und klicken Sie dann auf Aktionen.

Driicken Sie App-Kennwort zuriicksetzen....

Geben Sie den vom Benutzer ibermittelten Kennwortzuriicksetzungscode ein und klicken Sie
dann auf Bestatigung erzeugen.

Geben Sie den angezeigten Bestadtigungscode miindlich oder per E-Mail an den Benutzer weiter.
Der Benutzer gibt diesen Code dann in das entsprechende Dialogfeld fiir das Zuriicksetzen des
App-Kennworts ein und wird dann aufgefordert, ein neues Kennwort festzulegen. Wenn er
diesen Prozess abbricht, ohne ein geeignetes App-Kennwort festzulegen, wird ihm der Zugriff auf
den Access Mobile Client weiterhin verweigert, und er muss den Prozess zum Zuriicksetzen des
App-Kennworts wiederholen.

App-Kennwort zuriicksetzen

Kennwortzurlicksetzungscode:

Bestatigung generieren

SchlieBen

1.4.2 Remote-Léschungen durchfiihren

Mit Acronis Access Client Management kann eine Remote-Léschung einer Access Mobile
Client-Applikation durchgefiihrt werden. Bei dieser selektiven Remote-Loschung werden alle in der
Acronis Access-App lokal gespeicherten oder zwischengespeicherten Dateien entfernt. Alle
App-Einstellungen werden auf die vorherigen Standardeinstellungen zuriickgesetzt, und alle in der
App konfigurierten Server werden entfernt.



Remote-Loschvorgang in Warteschlange stellen

1. Offnen Sie die Registerkarte Mobiler Zugriff.
2. Rufen Sie die Registerkarte Gerate auf.

3. Ermitteln Sie auf der Seite Gerate verwalten das Gerat, fiir das Sie einen Remote-Loschvorgang
aufrufen moéchten, und driicken Sie die Schaltflaiche Aktionen.

Driicken Sie Remote-Léschung...

5. Bestatigen Sie die Remote-Loschung durch Driicken von Remote-L6schung in Warteschlange
stellen.

6. In der Statusleiste fiir das Gerat wird der Status Remote ausstehend angezeigt. Wenn der
Remote-Loschvorgang vom Gerat akzeptiert wurde, dndert sich der Status entsprechend.

Hinweis: Remote-Léschvorgdnge kénnen jederzeit abgebrochen werden, bevor der Client das nédchste Mal
eine Verbindung zum Management-Server herstellt. Diese Option wird im Aktionsmenii angezeigt,
nachdem ein Remote-Ldschvorgang aufgerufen wurde.

Remote-Loschung

Alle Dateien und Einstellungen von Acronis Access werden bei der nachsten
Verbindung des Gerdtes geldscht.

Anforderungen beziiglich der Verbindung zum Client Management

Access Mobile Clients benétigen Netzwerkzugriff auf den Management Server, um Profilaktualisierungen,
Remote-Kennwortzuriicksetzungen und Remote-Léschungen zu empfangen. Falls Ihr Client eine Verbindung zu
einem VPN herstellen muss, bevor er Zugriff auf Acronis Access Gateway Server erhdlt, so wird diese Verbindung
zum VPN auch benétigt, bevor Verwaltungsbefehle akzeptiert werden.

1.5 Gateway Server verwalten

Der Acronis Access Gateway Server wird von den Access Mobile Clients kontaktiert. Dieser Server
verwaltet den Zugriff und die Bearbeitung von Dateien und Ordnern auf Dateiservern, in
SharePoint-Repositories bzw. Sync & Share-Volumes. Der Gateway Server ist die "Toreinfahrt" fir
mobile Clients zu ihren Dateien.

Der Acronis Access Server kann einen oder mehrere Gateway Server (iber dieselbe
Managementkonsole verwalten und konfigurieren. Die verwalteten Gateway Server erscheinen im
Bereich Gateway Server des Menis Mobiler Zugriff.

= Typ —Zeigt den Gateway-Typ an; im Moment kann dies nur der Servertyp sein.

=  Name — Name, den Sie dem Gateway bei dessen Erstellung geben.

= Adresse — DNS-Name oder IP-Adresse des Gateways.

= Version —Zeigt die Version des Acronis Access Gateway Servers an.

= Status — Gibt an, ob der Server online oder offline ist.

= Aktive Sitzungen — Anzahl der gegenwartig aktiven Sitzungen auf diesem Gateway Server.

= Verwendete Lizenzen — Anzahl der verwendeten Lizenzen und Anzahl der verfiigbaren Lizenzen.

® Lizenz - Zeigt die gegenwartig vom Gateway Server verwendeten Lizenzen an.



Neue Gateway Server konnen liber die Schaltfliche Neue Gateway Server hinzufiigen registriert
werden. Uber das Aktionsmenii des jeweiligen Gateway Servers kdnnen Sie weitere Einzelheiten zu
einem Server und dessen Leistung erfahren, die Konfiguration bearbeiten, Zugriffsbeschrankungen
fir den Server andern, Lizenzen fiir den Server andern und den Gateway Server entfernen.

Suche

Server bearbeiten: Local

Verbindung Suche SharePoint Erweitert

Index fur lokale Datenguellen fur Dateinamensuche

Standardpfad fir Suchindizes = C:\Program Files (xB6)\Acronis\AccessiGatew

Supportinhaltesuche mit Microsoft Windows Search (wo verfigbar)

Index fiir lokale Datenquellen fiir Dateinamensuche

StandardmaRig ist die indizierte Suche auf allen Gateway-Servern aktiviert. Sie kénnen die indizierte
Suche getrennt nach Gateway-Server liber das Dialogfeld 'Server bearbeiten' aktivieren oder
deaktivieren.

Standardpfad

Auf einem eigenstandigen Server speichert Acronis Access Indexdateien standardmaRig im
Suchindex-Verzeichnis im Ordner der Acronis Access Gateway Server-Applikation. Wenn die
Indexdateien in einem anderen Verzeichnis gespeichert werden soll, geben Sie den gewlinschten
Ordnerpfad ein.

Supportinhaltssuche mit Microsoft Windows Search (wo verfiigbar)

Die Inhaltssuche in freigegebenen Dateien ist standardmaRig aktiviert. Sie kann Uber diese Option
aktiviert bzw. deaktiviert werden. Sie kénnen die Inhaltssuche getrennt nach Gateway-Server (iber
das Dialogfeld 'Server bearbeiten' aktivieren oder deaktivieren.

Fir die Inhaltssuche muss nicht nur diese Einstellung aktiviert sein, sondern auf dem Acronis Access
Gateway Server muss auch die Applikation Microsoft Windows Search installiert und so konfiguriert sein,
dass alle Datenquellen indiziert werden, flir welche die Inhaltssuche aktiviert ist. Die Windows-Suche ist in
Windows Vista integriert. Eine zusatzliche Installation ist nicht erforderlich. Sie ist ebenfalls in Windows
Server 2008 integriert, ist jedoch in der Standardeinstellung nicht aktiviert. Um sie zu aktivieren, fligen Sie
die Rolle namens 'Dateidienste’ im Server-Manager und lassen Sie den Windows-Suchdienst aktivieren.
Die Windows-Suche kann unter Windows 2003 Server und Windows XP durch Ausfiihren von Windows
Update installiert werden. Sie wird als optionale Installationsoption aufgefiihrt. Nach der Installation kann
die Windows-Suche konfiguriert werden, um alle erforderlichen Datenquellen zu indizieren. Klicken Sie
hierzu in der Startleiste mit der rechten Maustaste auf das Symbol der Windows-Suche und wahlen Sie
'Windows-Suchoptionen' aus. Sie kdnnen Windows-Inhaltssuchvorgange in
Windows-Freigabeweiterleitungen ausfiihren. Dazu missen sich die Remote-Maschinen allerdings in
derselben Domain befinden wie der Gateway Server.



Hinweis: Der Volume-Pfad der Datenquelle muss ein Host-Name oder vollsténdig qualifizierter Name sein,
damit die Inhaltssuche fiir Windows-Freigabeweiterleitungen verwendet werden kann. IP-Adressen werden von
der Windows-Suche nicht unterstiitzt.

SharePoint

Fir die allgemeine Unterstiitzung von SharePoint ist die Eingabe dieser Zugangsdaten optional. Sie ist
aber erforderlich, um Websitesammlungen aufzulisten. Beispiel: Sie verfligen liber zwei
Websitesammlungen: http://sharepoint.beispiel.com und
http://sharepoint.beispiel.com/SeparateSammlung. Ohne die Eingabe der Zugangsdaten sehen Sie,
wenn Sie ein Volume mit Verweis auf http://sharepoint.beispiel.com erstellen, beim Auflisten des
Volumes nicht den Ordner mit dem Namen SeparateSammlung. Das Konto muss vollen Lesezugriff
auf die Webanwendung haben.
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1.5.1 Neue Gateway-Server registrieren

Mit Ausnahme der automatischen Registrierung eines Gateway-Servers, der auf dem gleichen
Rechner wie die Management-Webapplikation ausgefiihrt wird, ist die Registrierung eines
Gateway-Servers ein manueller Prozess, der mehrere Schritte einschlief3t.

1. Greifen Sie auf den Computer zu, auf dem der Gateway Server installiert ist.
2. Offnen Sie https://localhost/.

Hinweis: Der Port 443 ist der Standard-Port. Falls Sie den Standard-Port geéindert haben, geben Sie im
Anschluss an localhost Ihre Portnummer ein.

3. Notieren Sie den Administrationsschliissel.

Acronis
Access

Administration

Um diesen Acronis Access Gateway Server konfigurieren zu kdnnen, muss er auf einem
Acronis Access Management Server regisiriert sein. Besuchen Sie dafiir den Abschnitt
'Gateway Server auf dem Management Server, um einen neuen Gateway Server mit
folgendem Schilssel zu registrieren:

4KR9-XT7TD-XTYX

Rufen Sie die Acronis Access-Weboberflache auf.
5. Offnen Sie die Registerkarte Mobiler Zugriff.



6. Offnen Sie die Seite Gateway Server.
7. Driicken Sie die Schaltflache Einen neuen Gateway Server hinzufiigen.
Einen neuen Gateway Server hinzufligen

Anzeigename

Marketing Gateway

Adresse fur Administration: @

hitps:// | accessgw.mycompany . com

Alternative Adresse fur Client-Verbindungen verwenden @
Administrationsschlissel @
AKRO-XTTD-XTYX

¥ Verbindungen von Acronis Access Servern mit selbstsignierten
Zertifikaten erlauben €@

8. Geben Sie einen Anzeigenamen fiir den Gateway Server ein.
9. Geben Sie den DNS-Namen oder die IP-Adresse des Gateway Servers ein.

Hinweis: Wenn Ihre mobilen Clients (iber einen Reverse-Proxy-Server oder Loadbalancer mit dem Gateway
verbunden werden, aktivieren Sie Alternative Adresse fiir Client-Verbindungen verwenden und geben Sie
den DNS-Namen oder die IP-Adresse des Reverse-Proxy-Servers bzw. Loadbalancers ein.

10. Geben Sie den Administrationsschliissel ein.

11. Erlauben Sie bei Bedarf Verbindungen mit selbstsignierten Zertifikaten zu diesem Gateway.
Aktivieren Sie dazu die Option Verbindungen von Acronis Access Servern mit selbstsignierten
Zertifikaten erlauben.

12. Driicken Sie auf Speichern.

Nachdem Sie Ihren Gateway-Server registriert haben, kdnnen Sie individuelle
Zugriffsbeschrankungen fiir diesen Gateway-Server konfigurieren. Weitere Informationen hierzu
finden Sie im Abschnitt Gateway-Server bearbeiten (S. 43).

1.5.2 Server-Details

Auf der Seite Details eines Gateway Servers erhalten Sie zahlreiche niitzliche Informationen zu dem
spezifischen Server und seinen Benutzern.



Status

172.27.11.81

Status Aktive Benutzer

Anzeigename
Adresse fiir Administration

Adresse fiir Client-
Verbindungen

Betriebssystem
Gateway Server-Version
Status

Letzter Kontakt

Aktive Sitzungen

Verwendete Lizenzen

172.27.11.81

avid.glilabs.com
avid.glilabs.com

Microsoft Windows Server 2008 R2 Enterprise Edition Service Pack 1, 64-bit
6.1.0x114

Online

12.02.2014 13:53:49

0

2 von 10000

SchlieBen

Im Abschnitt 'Status' erhalten Sie Informationen zum Gateway Server selbst. Darunter fallen
Informationen wie das Betriebssystem, der Lizenztyp, die Anzahl der verwendeten Lizenzen, die
Version des Gateway Servers u. v. m.

Aktive Benutzer

Local

Status Aktive Benutzer

Client- "
Benutzer -« Ort % Gerat % Modell % DBetriebssystem % Version ” Richtlinie ¢ Leerlaufzeit &
fmedre 10216811 7449325 | —ort IPod Pod Touch g 610158 p— 00°00:43
S fouch 5G 5G o Medre o
iorice ) o ) iPad 3 ) - = e
P 192.168.11.63:52087  iPad3 (WiF) i0s 6.1.0.158 John Price 00:00:49
LA 4

Zeigt eine Tabelle aller Benutzer an, die gegenwartig auf diesem Gateway Server aktiv sind.

= Benutzer — Zeigt den vollstandigen Namen des Benutzers im Active Directory (AD) an.

= Speicherort — Zeigt die IP-Adresse des Gerats an.

= Gerat — Zeigt den Namen an, der diesem Gerat vom Benutzer zugewiesen wurde.

= Modell —Zeigt den Typ und das Modell des Gerats an.

= Betriebssystem —Zeigt das Betriebssystem des Gerats an.

= (Client-Version — Zeigt die Version der auf dem Gerat installierten Acronis Access-App.



Richtlinie — Zeigt die Richtlinie fiir das vom Gerat verwendete Konto an.
Leerlaufzeit — Zeigt an, wie lange der Benutzer mit dem Gateway verbunden ist.

1.5.3 Gateway Server bearbeiten

Zugriffsbeschrankungen

Sie kdnnen entweder die unter Richtlinien (S. 8) festgelegten Standardzugriffsbeschrankungen
verwenden oder eigene Beschrankungen fiir jeden Gateway Server festlegen.

Benutzerdefinierte Zugriffsbeschrankungen fiir diesen Gateway Server festlegen

1.

2
3.
4.
5

Dricken Sie auf den Abwarts-Pfeil neben der Schaltflache Details.

Wahlen Sie Zugriffsbeschrankungen aus.

Rufen Sie die Registerkarte Benutzerdefinierte Einstellungen verwenden auf.
Wahlen Sie die gewlinschten Zugriffsbeschrankungen fiir diesen Gateway Server aus.
Driicken Sie auf Anwenden.

Allgemeine Einstellungen

Server bearbeiten: Local

Allgemeine Einstellungen Suche SharePoint Erweitert

Anzeigename  Local
Adresse fur Administration  access mycompany.com

Adresse fiir Clieni-Verbindungen accessgw.mycompany.com

Anzeigename — Legt den Anzeigenamen fiir den Gateway Server fest.

Adresse fiir Administration — Legt die Adresse fest, unter der der Gateway Server vom Acronis
Access Server erreicht werden kann.

Adresse fiir Client-Verbindungen — Legt die Adresse fest, unter der mobile Clients eine Verbindung
zum Gateway Server herstellen kénnen.



Protokollierung

Local
Status F'l’OtUKOIIiEI’Uﬂg Alktive Benutzer

Es wird empfohlen, dass die Debug-Protokollierungseinstellung nur bei Aufforderung durch einen Mitarbeiter
des Kunden-Supports geandert wird. Die zusatzliche Debug-Protokollierung kann bei der Ldsung von
Problemen auf dem Server hilfreich sein.

Studieren Sie die Dokumentation zu weiteren Informationen fber den Speicherort der Log-Dateien.

Uberwachungsprotokollierung Archiv-Log-Datei
Debug-Protokollierung

Schlieften

Im Abschnitt 'Protokollierung' kdnnen Sie festlegen, ob die Protokollierungsereignisse von diesem
spezifischen Gateway Server im Uberwachungsprotokoll angezeigt werden. AuRerdem kénnen Sie
dort die Debug-Protokollierung fiir diesen Server aktivieren.

So aktivieren Sie die Uberwachungsprotokollierung fiir einen bestimmten Gateway Server:

Rufen Sie die Weboberflache auf.

Melden Sie sich als Administrator an.

Offnen Sie die Registerkarte Mobiler Zugriff.

Offnen Sie die Registerkarte Gateway Server.

Suchen Sie den Server, fiir den Sie Audit Logs aktivieren mochten.
Driicken Sie die Schaltflache Details.

Aktivieren Sie im Bereich Protokollierung die Option Uberwachungsprotokollierung.

O N OV e WNPR

Driicken Sie die Schaltflache Speichern.

So aktivieren Sie die Debug-Protokollierung fiir einen bestimmten Gateway Server:

Hinweis: Die Debug-Logs werden standardmdfig in folgendem Ordner gespeichert: C: \Program Files
(x86)\Acronis\Access\Gateway Server\Logs\AcronisAccessGateway

1. Rufen Sie die Weboberflache auf.

Melden Sie sich als Administrator an.

Offnen Sie die Registerkarte Mobiler Zugriff.

Rufen Sie die Registerkarte Gateway Server auf.

Suchen Sie den Server, fiir den Sie die Debug-Protokollierung aktivieren méchten.
Klicken Sie auf die Schaltflache Details.

Aktivieren Sie im Bereich Protokollierung die Option Debug-Protokollierung.

O NV e wWwN

Klicken Sie auf die Schaltflache Speichern.



Suche

Server bearbeiten: Local

SharePoint Erweitert

. Suche |

Verbindung

Index fur lokale Datenguellen fur Dateinamensuche

Standardpfad fir Suchindizes C:\Program Files (xB6)\Acronis\Access\Gatew

Supportinhaltesuche mit Microsoft Windows Search (wo verfligbar)

Index fiir lokale Datenquellen fiir Dateinamensuche

StandardmaRig ist die indizierte Suche auf allen Gateway-Servern aktiviert. Sie kénnen die indizierte
Suche getrennt nach Gateway-Server iber das Dialogfeld 'Server bearbeiten' aktivieren oder
deaktivieren.

Standardpfad

Auf einem eigenstandigen Server speichert Acronis Access Indexdateien standardmaRig im
Suchindex-Verzeichnis im Ordner der Acronis Access Gateway Server-Applikation. Wenn die
Indexdateien in einem anderen Verzeichnis gespeichert werden soll, geben Sie den gewlinschten
Ordnerpfad ein.

Supportinhaltssuche mit Microsoft Windows Search (wo verfiigbar)

Die Inhaltssuche in freigegebenen Dateien ist standardmaRig aktiviert. Sie kann Uber diese Option
aktiviert bzw. deaktiviert werden. Sie kénnen die Inhaltssuche getrennt nach Gateway-Server (iber
das Dialogfeld 'Server bearbeiten' aktivieren oder deaktivieren.

Fir die Inhaltssuche muss nicht nur diese Einstellung aktiviert sein, sondern auf dem Acronis Access
Gateway Server muss auch die Applikation Microsoft Windows Search installiert und so konfiguriert
sein, dass alle Datenquellen indiziert werden, fiir welche die Inhaltssuche aktiviert ist. Die
Windows-Suche ist in Windows Vista integriert. Eine zusatzliche Installation ist nicht erforderlich. Sie
ist ebenfalls in Windows Server 2008 integriert, ist jedoch in der Standardeinstellung nicht aktiviert.
Um sie zu aktivieren, fiigen Sie die Rolle namens 'Dateidienste’ im Server-Manager und lassen Sie den
Windows-Suchdienst aktivieren. Die Windows-Suche kann unter Windows 2003 Server und Windows
XP durch Ausfiihren von Windows Update installiert werden. Sie wird als optionale
Installationsoption aufgefiihrt. Nach der Installation kann die Windows-Suche konfiguriert werden,
um alle erforderlichen Datenquellen zu indizieren. Klicken Sie hierzu in der Startleiste mit der rechten
Maustaste auf das Symbol der Windows-Suche und wahlen Sie 'Windows-Suchoptionen' aus. Sie
kdnnen Windows-Inhaltssuchvorgange in Windows-Freigabeweiterleitungen ausfiihren. Dazu
missen sich die Remote-Maschinen allerdings in derselben Domain befinden wie der Gateway
Server.

Hinweis: Der Volume-Pfad der Datenquelle muss ein Host-Name oder vollsténdig qualifizierter Name sein,
damit die Inhaltssuche fiir Windows-Freigabeweiterleitungen verwendet werden kann. IP-Adressen werden von
der Windows-Suche nicht unterstiitzt.




SharePoint

Server bearbeiten: Local

. SharePoint | Erweitert

Verbindung Suche

Erforderlich, um SharePoint-Website-Sammlungen aufzulisten. Das Konto muss
volle Leserechte haben. Falls Sie Kerberos verwenden, dann geben Sie den
Benutzerprinzipalname (. B. konto@beispiel.com) in das Kontofeld ein und
lassen Sie das Domainfeld leer.

Domain
Benutzername

Kennwort

Fir die allgemeine Unterstiitzung von SharePoint ist die Eingabe dieser Zugangsdaten optional. Sie ist
aber erforderlich, um Websitesammlungen aufzulisten. Beispiel: Sie verfligen liber zwei
Websitesammlungen: http://sharepoint.beispiel.com und
http://sharepoint.beispiel.com/SeparateSammlung. Ohne die Eingabe der Zugangsdaten sehen Sie,
wenn Sie ein Volume mit Verweis auf http://sharepoint.beispiel.com erstellen, beim Auflisten des
Volumes nicht den Ordner mit dem Namen SeparateSammlung. Das Konto muss vollen Lesezugriff
auf die Webanwendung haben.

Fiihren Sie die folgenden Schritte (fiir SharePoint 2010) aus, um fiir lhr Konto den volistindigen
Lesezugriff zu konfigurieren:

1.
2.

Offnen Sie die SharePoint-Zentraladministration.
Klicken Sie auf Anwendungsverwaltung.

SHAREPOINT2010Madministrator -

Websiteaktionen - Durchsuchen

u Z /
&, Sﬁ'grePomtzmo Zentraladministration » Application Management Gefdllt  Kategori
mir en und
Motizen
(7]

Zentraladministration = Webanwendungen

Anwendungsverwaltung Q Webanwendungen verwalten

. Alternative Zugriffszuordnungen konfigurieren
Systemeinstellungen g g g



3. Klicken Sie unter Webanwendungen auf Webanwendungen verwalten.
4. Wahlen Sie Ihre Webanwendung aus der Liste aus und klicken Sie auf Benutzerrichtlinie.

SHAREPOINT2010\administrator -

Websiteaktionen ~ §§  Durchsuchen Webanwendungen

x 4] - &) 23 v E =
@ 'H LR _ g “3 e,
Meu  Erweitert Ldschen _Allgemeine Authentifizierungsanbieter Self-Service Site Benutzerrichtlinie Richtlinie fir anonymen Berechtigungsrichtlinie
- Einstellungen » [gh reation W Zugriff
2%
Mitwirken Werwalten Sicherheit Richtlinie

Zentraladministration

Name URL Port
Anwendungsverwaltung
Systemeinstellungen SharePaint - 21815 http://sharepoint2010.glilabs.com: 21815/ 21815
Uberwachung SharePoint - 21816 http://sharepoint2010.glilabs.com:21816/ 21816
Sichern und ShareFoint - 2225 http://sharepoint2010.glilabs.com: 2229/ 2229
wiederherstell . . . .
vrisnernerstelien SharePoint Claims - 23934 http://sharepoint2010.glilabs.com:23934/ 23934
Sicherheit . .

SharePoint - 80 http://sharepoint2010/ a0
Upgrade und Migration ) .

SharePoint - 25054 http://sharepoint2010:25054/ 25054
Allgemeine ) o . .
Anwendungs- SharePoint Central Administration v4 http://sharepoint2010:5869/ 5869

instell . . .
emnstetungen SharePaoint - 13537 https://sharepoint2010.glilabs.com:13537/ 13537

Kaonfigurations-

Assistenten ://sharepoint2010.glilabs.com:43224/ 43224

SharePoint - 43224

5. Aktivieren Sie das Kontrollkdstchen fir den Benutzer, dem Sie Berechtigungen gewéahren
mochten, und klicken Sie dann auf Berechtigungen der ausgewahlten Benutzer bearbeiten.
Taucht der Benutzer in der Liste nicht auf, konnen Sie ihn durch Anklicken von Benutzer
hinzufiigen hinzufiigen.

Policy for Web Applica g x

OK

=] Add Users X Delete Selected Users _j‘ Edit Permissions of Selected Users

[ Zone Display Name User Name Fermissions

O al NT AUTHORITY\LOCAL NT AUTHORITY\LOCAL SERVICE Full Read
zones) SERVICE

O (al Search Crawling Account NT AUTHORITY\NETWORK Full Read
zones) SERVICE

O an SHAREPOINT2010%administrator SHAREPOINTZ2010VAdministrator Full Read
zones)

(all GLILABS\administrator GLILABS\Administrator Full Read

zones)




6. Aktivieren Sie unter Richtlinienstufen fiir Berechtigungen das Kontrollkastchen Alles lesen —
Verfiigt iiber vollstandigen schreibgeschiitzten Zugriff.

Edit Users o x
Users
The policy for these users wil e User Name I
be modified. (all
Z’Sneﬂ GLILABS\Administrator (GLILABS\administrz

Permission Policy Levels o
Permissions:
Choose the permissions you
want these users to have.

N [ Full Contral - Has full control.

Full Read - Has full read-only access.
[ peny Write - Has no write access.

[] peny All - Has no access.

Choose System Settings

O

System accounts will not be Account operates as System
recorded in the User

Information lists unless the

account is directly added to

the permissions of the site.

Any changes made by a

system account will be

recorded as made by the

system instead of the actual

user account,

Save Cancel

7. Driicken Sie auf Speichern.



Erweitert

Server bearbeiten: Local

Allgemeine Einstellungen Suche SharePoint Erweitert

Es wird empfohlen, dass diese Einstellungen nur bei Aufforderung durch
einen Mitarbeiter des Kunden-Supports geandert werden.

[] Nicht verfigbare Elemente verbergen
] Nicht verfugbare Elemente auf Freigabeweiterleitungen verbergen @

[+ Nicht verfugbare SharePoint-Websites verbergen

[] Minimale Android-Client-Version

[« Minimale i0S-Client-Version  2.0.0.282

[+ Kerberos fir SharePoint-Authentifizierung verwenden
[] Verbindungen zu SharePoint-Servern mit selbstsignierten Zertifikaten erlauben

[+ Verbindungen zu Acronis Access Servern mit selbstsignierten Zertifikaten
erlauben

[+/] Verbindungen von Acronis Access Servern mit selbstsignierten Zertifikaten
erlauben

[] Versteckte SMB-Freigaben anzeigen

[+] Use user principal name (UPN) for authentication with SharePoint Servers €@

Sitzungszeitlimit in Minuten fur Client | 15

QK Abbrechen

Hinweis: Es wird empfohlen, dass diese Einstellungen nur bei Aufforderung durch einen Mitarbeiter des
Kunden-Supports gedndert werden.

= Nicht verfiigbare Elemente verbergen —Wenn aktiviert, Dateien und Ordner, fiir die der
Benutzer keine Leseberechtigung besitzt, werden nicht angezeigt.

® Nicht verfiigbare Elemente auf Freigabeweiterleitungen verbergen - Wenn aktiviert, Dateien
und Ordner auf einer Netzwerk-Freigabeweiterleitung, fir die der Benutzer keine
Leseberechtigung besitzt, werden nicht angezeigt.

Hinweis: Die Aktivierung dieser Funktion kann die Navigation in den Ordnern erheblich beeintréichtigen.

=  Nicht verfiigbare SharePoint-Websites verbergen - Wenn aktiviert, SharePoint-Websites, fiir die

der Benutzer nicht liber die erforderlichen Berechtigungen verfiigt, werden nicht angezeigt.

=  Minimale Android-Client-Version - Wenn aktiviert, Benutzer, die eine Verbindung mit diesem
Gateway herstellen, bendtigen diese oder eine spatere Version der Acronis
Access-Android-Client-App.

= Minimale iOS-Client-Version - Wenn aktiviert, Benutzer, die eine Verbindung mit diesem
Gateway herstellen, bendtigen diese oder eine spatere Version der Acronis
Access-iOS-Client-App.



= Kerberos fiir SharePoint-Authentifizierung verwenden - Wenn der SharePoint-Server eine
Kerberos-Authentifizierung verlangt, missen Sie diese Einstellung aktivieren. AuRerdem mussen
Sie ein Update des Active Directory-Computerobjekts fiir den oder die Windows-Server
vornehmen, auf dem oder denen die Gateway Server-Software ausgefiihrt wird. Der Acronis
Access Windows-Server muss die Berechtigung erhalten, delegierte Zugangsdaten zu lhrem
SharePoint-Server fiir Ihre Benutzer anzuzeigen. Kerberos-Delegierung auf Acronis
Access-Windows-Server aktivieren:

1. Suchen Sie in Active Directory-Benutzer und -Computer den oder die Windows-Server, auf
dem oder denen der Gateway Server installiert ist. Sie befinden sich meist im Ordner
Computer.

2. Offnen Sie das Fenster Eigenschaften fiir den Windows-Server und wéhlen Sie die
Registerkarte Delegierung.

3. Wahlen Sie Computer bei Delegierungen angegebener Dienste vertrauen.

4. Wahlen Sie Beliebiges Authentifizierungsprotokoll verwenden, dies ist fir die Aushandlung
mit dem SharePoint-Server erforderlich.

5. Sie missen jetzt SharePoint-Server hinzufligen, auf die die Benutzer mit Acronis Access
zugreifen kdnnen sollen. Wenn Ihre SharePoint-Implementierung aus mehreren Knoten mit
Lastenausgleich besteht, miissen Sie dieser Liste zugelassener Computer jeden
SharePoint-/Windows-Knoten hinzufigen. Klicken Sie auf Hinzufiigen, um in AD nach diesen
Windows-Computern zu suchen und sie hinzuzufiigen. Fir jeden Computer muss nur der
Diensttyp 'http' ausgewahlt werden.

Hinweis: Warten Sie 15 bis 20 Minuten, bis diese Anderung in AD propagiert und angewendet wurde.
Testen Sie erst dann die Client-Verbindung. Die Anderung wird nicht sofort wirksam.

= Verbindungen zu SharePoint-Servern mit selbstsignierten Zertifikaten erlauben - Wenn
aktiviert, Ermoglicht Verbindungen von diesem Gateway zu SharePoint-Servern mithilfe
selbstsignierter Zertifikate.

= Verbindungen zu Acronis-Servern mit selbstsignierten Zertifikaten erlauben - Wenn aktiviert,
Ermoglicht Verbindungen von diesem Gateway zu Acronis Access-Servern mithilfe
selbstsignierter Zertifikate.

= Verbindungen von Acronis-Servern mit selbstsignierten Zertifikaten erlauben - Wenn aktiviert,
Ermoglicht Verbindungen zu diesem Gateway von Acronis Access-Servern mithilfe
selbstsignierter Zertifikate.

= Versteckte SMB-Freigaben anzeigen - Wenn aktiviert, Zeigt den Benutzern versteckte
SMB-Systemfreigaben an.

= Sitzungszeitlimit in Minuten fiir Client - Legt die Zeit fest, nach der ein inaktiver Benutzer
zwangsweise vom Gateway Server abgemeldet wird.

= Benutzerprinzipalname (UPN) zur Authentifizierung an SharePoint-Servern verwenden - Ist
diese Option aktiviert, kdnnen Benutzer ihren Benutzerprinzipalnamen (z.B. hristo@glilabs.com)
fiir die Authentifizierung an SharePoint-Servern verwenden. Andernfalls verwenden sie fir die
Authentifizierung die Kombination Domane/Benutzername (z.B. glilabs/hristo).

1.5.4 Gateway-Server lizenzieren

Informationen zur Lizenzierung Ihrer Gateway-Server finden Sie unter Lizenzierung (S. 86).



1.5.5 Cluster-Gruppen

Ab Acronis Access 5.1 haben Sie die Moglichkeit, eine Cluster-Gruppe von Gateway Servern zu
erstellen.

Eine Cluster-Gruppe ist eine Sammlung von Gateway Servern mit derselben Konfiguration. Auf diese
Weise kdnnen Sie alle Gateways in dieser Gruppe gleichzeitig steuern, ohne dieselben Einstellungen
auf jedem Gateway einzeln konfigurieren zu missen. Diese Server befinden sich normalerweise
hinter einem Lastenausgleichsmodul, um mobilen Clients eine hohe Verfligbarkeit und Skalierbarkeit
zu bieten.

Fiir eine geclusterte Gateway-Konfiguration benétigen Sie ein Lastenausgleichsmodul, mindestens
zwei Gateways und einen Acronis Access Server. Alle Gateway Server sollten in der Weboberflache
von Acronis Access einer Cluster-Gruppe hinzugefiigt und hinter dem Lastenausgleichsmodul
platziert werden. Der Acronis Access Server fungiert als Management Server und als Server, bei dem
sich mobile Clients in der Client-Verwaltung registrieren. Er verwaltet alle Richtlinien, Gerate und
Einstellungen, wahrend die Gateways Zugriff auf die Dateifreigaben gewahren.

So erstellen Sie eine Cluster-Gruppe:

Stellen Sie vor dem Fortfahren sicher, dass Sie bereits auf jedem Gateway die richtige Adresse fiir
Administration festgelegt haben. This is the DNS or IP address of the Gateway server.

Rufen Sie die Acronis Access-Weboberflache auf.

Offnen Sie die Registerkarte Mobiler Zugriff.

Offnen Sie die Seite Gateway Server.

Driicken Sie die Schaltflache Cluster-Gruppe hinzufiigen.

Geben Sie einen Anzeigenamen fiir die Gruppe ein.

Geben Sie den DNS-Namen oder die IP-Adresse des Lastenausgleichsmoduls ein.

No v ks~ whRe

Aktivieren Sie das Kontrollkadstchen fiir jedes Gateway, das in die Gruppe aufgenommen werden
soll.



8. Wahlen Sie den Gateway, der die Einstellungen der Gruppe steuert. Alle bereits festgelegten
Einstellungen dieses Gateways (einschlielich zugewiesener Datenquellen, jedoch nicht die
Adresse fir Administration) werden auf alle anderen Gateways in der Gruppe kopiert.

Cluster-Gruppe hinzufligen

Eine Cluster-Gruppe Ist eine Zusammenstellung von Gateway Servern, die die gleiche Konfiguration teilen. Diese Server
werden Ublicherweise hinter ein Lastenausgleichsmodul gesetzt, um den Mobile Clients eine hohe Verfugbarkelt und
Skalierbarkeit bereitzusteilen.

Anzeigename

Adresse fUr Client-Verbindungen: @
https://

Zum Clustering verflgbare Gateway Server

Anzeigename ~ Adresse % EinschlieBen &
172.27.11.81 avid.glilabs.com

rapha rapha.glilabs2008.com

Snogualmie (WAM test) snogualmie.glilabs.com

Anzeige: 1 bis 3 von 3 Eintragen

a»

Fir Einstellungen zu nutzender Gateway Server Wahlen...

Die Einstellungen des ausgewahiten Gateway Servers werden auf alle Mitglieder der Cluster-Gruppe angewendet. Alle
diesem Gateway Server zugewiesenen Datenquellen werden in die Cluster-Gruppe Ubetfithrt.

9. Driicken Sie Hinzufiigen.

So bearbeiten Sie eine Cluster-Gruppe:

Das Bearbeiten von Cluster-Gruppen unterscheidet sich nicht vom Bearbeiten herkémmlicher
Gateways. Weitere Informationen hierzu finden Sie im Artikel Gateway Server bearbeiten (S. 43).

Mitglieder zu einer bestehenden Cluster-Gruppe hinzufiigen:

1. Offnen Sie die Weboberfldche und navigieren Sie zu Mobiler Zugriff-> Gateway-Server.

2. Offnen Sie das Menii 'Aktion' fiir die gewiinschte Cluster-Gruppe und wihlen Sie aus den
verfligbaren Aktionen Cluster-Mitglieder hinzufiigen aus.

3. Wabhlen Sie die gewlinschten Gateway-Server aus der Liste und klicken Sie auf Hinzufiigen.



1.6 Datenquellen verwalten

Sie kdnnen NTFS-Verzeichnisse auf dem Windows-Server oder auf einer SMB/CIFS-Remote-Dateifreigabe

fir den Zugriff durch Access Mobile Client-Benutzer freigeben. Wenn Access Mobile Client-Benutzer eine

Verbindung herstellen, sehen sie diese Verzeichnisse als Dateifreigabe-Volumes. Sie konnen Datenquellen
erstellen, die Zugriff auf einen Sync & Share-Server bieten.

Zugriff auf Inhalte in SharePoint 2007, 2010, 2013, 365

Acronis Access kann Zugriff auf Dateien bereitstellen, die sich in Dokumentbibliotheken auf
SharePoint 2007-, 2010-, 2013- und 365-Servern befinden. Eine Acronis Access
SharePoint-Datenquelle kann auf einen gesamten SharePoint-Server, eine bestimmte
SharePoint-Seite oder -Unterseite oder auf eine bestimmte Dokumentbibliothek verweisen. Diese
Dateien konnen gedffnet werden, PDFs kénnen mit Anmerkungen versehen werden, die Dateien
kénnen bearbeitet und synchronisiert werden, genau wie Dateien, die auf einem herkdmmlichen
Dateiserver oder NAS-Storage gespeichert sind. Acronis Access unterstitzt auch das Auschecken und
Einchecken von SharePoint-Dateien.

Unterstiitzte Authentifizierungsmethoden fiir SharePoint

Acronis Access unterstitzt SharePoint-Server, die eine Client-Authentifizierung per NTLMv1, NTLMv2
und Kerberos sowie eine anspruchsbasierte Authentifizierung zulassen. Wenn der SharePoint-Server
eine Kerberos-Authentifizierung verlangt, missen Sie das Active Directory-Computerobjekt fiir den
oder die Windows-Server aktualisieren, auf denen die Acronis Access-Server-Software ausgefiihrt
wird. Der Acronis Access Windows-Server muss die Berechtigung erhalten, delegierte Zugangsdaten
zu lhrem SharePoint-Server fiir lhre Benutzer anzuzeigen.

Statt einer direkten Authentifizierung beim SharePoint-Server umfasst die anspruchsbasierte
Authentifizierung die Authentifizierung bei einem Authentifizierungsserver, den Erhalt eines
Authentifizierungstokens und die Bereitstellung dieses Tokens fiir den SharePoint-Server. Acronis
Access unterstiitzt die anspruchsbasierte Authentifizierung bei Office 365 SharePoint-Websites. Zur
Authentifizierung kontaktiert der Gateway-Server zuerst Microsoft Online, um die Adresse des
Authentifizierungsservers zu bestimmen. Dieser Server kann von Microsoft Online gehostet werden
oder sich im Unternehmensnetzwerk befinden (liber Active Directory-Verbunddienste). Nach
Abschluss der Authentifizierung und Erhalt eines binaren Sicherheitstokens wird dieses Token an den
SharePoint-Server gesendet, der ein Authentifizierungscookie zuriickgibt. Dieses Cookie wird dann
anstelle anderer Benutzeranmeldedaten fiir SharePoint verwendet.

Berechtigungen fiir freigegebene Dateien und Ordner dndern

Acronis Access verwendet die vorhandenen Benutzerkonten und Kennworter von Windows. Da
Acronis Access Windows NTFS-Berechtigungen durchsetzt, sollten Sie normalerweise die in Windows
integrierten Tools zum Anpassen der Verzeichnis- und Dateiberechtigungen verwenden. Die
Standardtools von Windows bieten die grofSte Flexibilitdat beim Festlegen lhrer Sicherheitsrichtlinie.



Der Zugriff auf Acronis Access Datenquellen, die sich auf einem anderen SMB/CIFS-Dateiserver
befinden, erfolgt Giber eine SMB/CIFS-Verbindung vom Gateway Server zum sekundaren Server oder
NAS. In diesem Fall erfolgt der Zugriff auf den sekundaren Server im Kontext des Benutzers, der bei
der Access Mobile Client-App angemeldet ist. Damit dieser Benutzer auf Dateien auf dem sekundaren
Server zugreifen kann, benétigt sein Konto sowohl Windows-Freigabeberechtigungen als auch
NTFS-Sicherheitsberechtigungen.

Berechtigungen fiir Dateien, die sich auf den SharePoint-Servern befinden, werden entsprechend den
auf dem SharePoint-Server konfigurierten SharePoint-Berechtigungen gehandhabt. Die Benutzer
erhalten Uiber Acronis Access dieselben Berechtigungen wie beim Zugriff auf
SharePoint-Dokumentbibliotheken (iber einen Webbrowser.

Themen
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1.6.1 Ordner

Neben Gateway Servern konnen Ordner auch Acronis Access-Benutzer- und -Gruppenrichtlinien
zugewiesen werden, sodass sie in der Acronis Access Mobile Client-Applikation eines Benutzers
automatisch angezeigt werden. Ordner kdnnen so konfiguriert werden, dass sie auf einen beliebigen
Acronis Access Gateway Server oder auf ein Unterverzeichnis in einem freigegebenen Volume
verweisen. Dann kénnen Sie Benutzern direkten Zugriff auf beliebige Ordner gewahren, die fir sie
moglicherweise wichtig sind. Auf diese Weise mussen sie nicht den genauen Namen von Server und
freigegebenem Volume sowie den Pfad zum Ordner kennen, um zu dem Ordner zu navigieren.

Ordner kdnnen auf beliebige Inhaltstypen zeigen, auf die Acronis Access Zugriff gewahrt. Sie
verweisen einfach auf Speicherorte auf Gateway Servern, die bereits innerhalb der Verwaltung von
Acronis Access konfiguriert wurden. Dies kann ein lokales Volume fiir Dateifreigaben, ein Volume fiir
'Netzwerk-Freigabeweiterleitungen' mit Zugriff auf Dateien auf einem anderen Dateiserver oder
NAS-Gerat, eine DFS-Freigabe oder aber ein SharePoint-Volume sein.

Hinweis: Wenn Sie eine DFS-Datenquelle erstellen, miissen Sie den vollstéindigen Pfad des DFS hinzufiigen, z.B.:

\\company.com\namespace\share

Ordner kénnen so konfiguriert werden, dass sie mit dem Client-Gerat synchronisiert werden. Es gibt
folgende Synchronisierungsoptionen fiir Access Mobile Client-Ordner:

= Keine — Der Ordner wird in der Acronis Access-Client-App als Netzwerkressource angezeigt. Der
Zugriff darauf und das Arbeiten mit diesem Ordner erfolgt ebenso wie bei einem Gateway Server.

= 1-Weg — Der Ordner wird in der Acronis Access-Client-App als lokaler Ordner angezeigt. Der
gesamte Inhalt wird vom Server auf das Gerat kopiert und auf dem aktuellen Stand gehalten,
wenn Dateien auf dem Server hinzugefiigt, gedndert oder geldscht werden. Dieser Ordner dient
dem lokalen/Offline-Zugriff auf serverbasierte Dateien und wird dem Benutzer als
schreibgeschiitzt angezeigt.



= 2-Wege — Der Ordner wird in der Acronis Access-Client-App als lokaler Ordner angezeigt. Der
komplette Inhalt wird am Anfang vom Server auf das Gerat synchronisiert. Wenn in diesem
Ordner auf dem Gerat oder auf dem Server Dateien hinzugefligt, gedndert oder geldscht wurden,
werden diese Anderungen auf den Server bzw. das Gerat synchronisiert.

Protokollierung von Salesforce-Aktivitat verlangen

Acronis bietet in Partnerschaft mit Salesforce eine Option zum Protokollieren des Zugriffs auf Dateien
an, die Kunden mit Acronis Access angezeigt werden. Durch Aktivierung dieser Option wird von
jedem Benutzer, der diesen Ordner seiner Verwaltungsrichtlinie zugewiesen hat, verlangt, dass er
eine Kundenaktivitat in Salesforce protokolliert, bevor er eine Datei oder einen Ordner 6ffnen kann.
Dies geschieht vollstandig in der Access Mobile Client-App.

= Esist flr alle Elemente in diesem Ordner untersagt, diese per E-Mail zu versenden, sie zu
drucken, sie auBerhalb dieses Ordners zu kopieren bzw. zu verschieben, oder sie in anderen Apps
auf dem Gerat zu 6ffnen.

= Diese Funktion verlangt einen Acronis Access-Client und -Server mit Version 5.0 oder hoher.
= Diese Salesforce-Integration wird von Acronis Access flir Android-Clients nicht unterstiitzt.

SharePoint-Websites und -Bibliotheken

Durch Erstellen einer Datenquelle kdnnen Sie den Access Mobile Client-Benutzern muhelos Zugriff
auf SharePoint-Websites und -Bibliotheken erteilen. Es gibt verschiedene Moglichkeiten zum
Erstellen von SharePoint-Datenquellen. Diese hangen von der SharePoint-Konfiguration ab:

= Datenquelle erstellen fiir eine ganze SharePoint-Website oder -Unterwebsite

Beim Erstellen einer Datenquelle fiir eine SharePoint-Website oder -Unterwebsite miissen Sie nur
das Feld URL ausfiillen. Hierbei sollte es sich um die Adresse der SharePoint-Website oder
-Unterwebsite handeln.

e.g. https://sharepoint.mycompany.com:43222

e.g. https://sharepoint.mycompany.com:43222/subsite name

= Datenquelle erstellen fiir eine SharePoint-Bibliothek

Beim Erstellen einer Datenquelle fiir eine SharePoint-Bibliothek Library miissen Sie die Felder URL
und Dokumentbibliotheksname ausfiillen. Im Feld 'URL' geben Sie die Adresse der
SharePoint-Website oder -Unterwebsite ein. und Im Feld 'Dokumentbibliotheksname' geben Sie den
Namen der Bibliothek ein..

e.g. URL: https://sharepoint.mycompany.com:43222
e.g. Document Library Name: My Library

= Datenquelle erstellen fiir einen bestimmten Ordner in einer SharePoint-Bibliothek



Beim Erstellen einer Datenquelle flir einen bestimmten Ordner in einer SharePoint-Bibliothek
missen Sie alle Felder ausfiillen. Im Feld 'URL' geben Sie die Adresse der SharePoint-Website oder
-Unterwebsite ein., Im Feld 'Dokumentbibliotheksname' geben Sie den Namen der Bibliothek ein.
und im Feld 'Unterpfad' geben Sie den Namen des gewlinschten Ordners ein.

e.g. URL: https://sharepoint.mycompany.com:43222
e.g. Document Library Name: Marketing Library
e.g. Subpath: Sales Report

Hinweis: Beim Erstellen einer Datenquelle, die mit einem Unterpfad auf eine SharePoint-Ressource verweist,
kénnen Sie die Option Anzeigen, wenn Server durchsucht wird nicht aktivieren.

Der Access Mobile Client unterstitzt die NTLM-, die anspruchsbasierte und die SharePoint
365-Authentifizierung sowie die Authentifizierung mit eingeschrankter Kerberos-Delegierung. Je nach
SharePoint-Einrichtung missen Sie unter Umstanden den Gateway Server, mit dem die Verbindung
zu diesen Datenquellen hergestellt wird, zusatzlich konfigurieren. Weitere Informationen hierzu
finden Sie im Artikel Gateway Server bearbeiten (S. 43).

Hinweis: Stellen Sie sicher, dass mindestens ein Gateway Server verfiigbar ist.




Datenquellen erstellen

Neuen Ordner hinzufligen

Anzeigename: Marketing Project

Wahlen Sie den Gateway Server, der zum Zugriff auf diese Datenguelle verwendet werden soll

Marketing Gateway (192.168.1.72:443)

Datenspeicherort:  Auf dem Gateway Server v

Geben Sie den Pfad zu dem lokalen Ordner auf diesem Acronis Access Gateway Server ein, den Sie freigeben wollen
(Beispiel: 'EX\Freigaben\Dokumentel). Sie konnen die Plaizhalterzeichenfolge %USERNAME? in den Pfad aufnehmen

wobei diese dann durch den Benutzernamen des jeweiligen Anwenders ersetzt wird

Pfad: C:I\Freigaben\Dokumente'\Marketing Project

Sync: | Ohne v

¥ Anzeigen, wenn Server durchsucht wird

Protokollierung von Salesforce com-Aktivitét verlangen o &5

Diesen Ordner einem Benutzer oder einer Gruppe zuweisen

Benutzer oder Gruppe suchen, welche(r)  beginnt mit ¥ | john
Allgemeiner Name / Anzeigename ~  Definierter Name
ohn Ch=john, CN=Users.DC=qglilabs.DC=com

Dieser Ordner ist Zugewiesen an:

Allgemeiner Name Definierter Name

john CN=john, CN=Users, DC=glilabs, DC=com

So erstellen Sie eine Datenquelle:

Offnen Sie die Acronis Access Weboberfliche.

Offnen Sie die Registerkarte Mobiler Zugriff.

Offnen Sie die Registerkarte Datenquellen.

Wechseln Sie zu Ordner.

Klicken Sie auf die Schaltfliche Neuen Ordner hinzufiigen.
Geben Sie einen Anzeigenamen fiir den Ordner ein.

O N WU WwNPR

Suche

% Anmeldename 3

john

Wihlen Sie den Gateway-Server aus, Uber den der Zugriff auf diesen Ordner erfolgt.
Wihlen Sie den Speicherort fir die Daten. Dieser kann sich auf dem eigentlichen Gateway Server,

auf einem anderen SMB-Server, auf einer SharePoint-Website oder -Bibliothek oder auf einem

Sync & Share-Server befinden.

Hinweis: Wenn Sie Sync & Share auswdhlen, geben Sie den vollstéindigen Pfad zum Server mit der

Port-Nummer ein, z. B.: https://mycompany.com:3000

9. Geben Sie basierend auf dem gewahlten Speicherort den Pfad zu diesem Ordner oder Server

bzw. zu dieser Site oder Bibliothek ein.



10. Wahlen Sie den Synchronisierungstyp dieses Ordners.

11. Aktivieren Sie Anzeigen, wenn Server durchsucht wird, wenn diese Datenquelle sichtbar sein
soll, wenn mobile Acronis Access-Clients den Gateway Server durchsuchen.

12. Waibhlen Sie, ob der Ordner Protokollierung von Salesforce-Aktivitat erfordert.

13. Waihlen Sie den Benutzer oder die Gruppe aus, dem bzw. der Sie den Ordner zuweisen mochten.

14. Dricken Sie 'Speichern'.

Hinweis: Wenn Sie Sync & Share bei einer Neuinstallation von Acronis Access aktivieren und ein Gateway Server
vorhanden ist, wird eine Sync & Share-Datenquelle automatisch erstellt. Diese zeigt auf die URL, die Sie im
Abschnitt Server der Erstkonfiguration festgelegt haben. Dieser Ordner erlaubt den mobilen Benutzern den
Zugriff auf lhre Sync & Share-Dateien und Ordner.

1.6.2 Zugewiesene Quellen

Auf dieser Seite kdnnen Sie nach einem Benutzer oder einer Gruppe suchen, um herauszufinden,
welche Ressourcen diesem bzw. dieser zugewiesen sind. Die Ressourcen sind in 2 Tabellen

aufgefiihrt: Server und Ordner.

In der Server-Tabelle sind der Anzeigename, der DNS-Name oder die IP-Adresse des Gateway-Servers
sowie die Richtlinien aufgefiihrt, denen der Server zugewiesen ist.

Server

Anzeigename

Keine Server zugewiesen.

Adresse

Zugewiesen an

In der Ordner-Tabelle sind der Anzeigename der Datenquelle, der Gateway Server, der
Synchronisierungstyp, der Pfad und die Richtlinien aufgefiihrt, auf die diese Datenquelle zugewiesen

ist.

Ordner

Anzeigename = Server
Data 172.27.11.81
2-way 172.27.11.81

1-way 172.27.11.81

Sync
Ohne
2-Wege

1-Weg

Pfad
c\NestedVols\A
c\NestedVols\A\2-way Sync

c:\NestedVols\A\1-way Sync

Zugewiesen an

Michael Collins

Michael Collins

Michael Collins



Wenn Sie auf die Schaltflache An zugewiesene Ressourcen bearbeiten klicken, kann der
Administrator die Zuweisungen fir diese Richtlinie schnell bearbeiten.

Ressourcen, zugewiesen an: Michael Collins

Die unteren Ressourcen sind den ausgewdhlten Benutzern direkt zugewiesen. Beachten Sie, dass ein einzelner Benutzer die komplette Sammilung all der Ressourcen erhélt, die

denjenigen Gruppen zugewiesen sind, deren Mitglied er ist. Daher sind die unteren zugewiesenen Ressourcen moglicherweise keine vollstandige Auflistung der Ressourcen, die
dieser Benutzer in seiner Acronis Access Mobile App sieht.

Verfiigbare Server Vertiigbare Ordner
172.27.11.81 (avid.glilabs.com) 10 (avid.glilabs.com\http://sharepoint2010.glilabs.com:2229)
Peztest - Managed (peztest.glilabs.com) 11 {avid.glilabs.com\http:/sharepoint2010.glilabs.com:2229)
rapha (rapha.glilabs2008.com) 12 (avid.glilabs.com\http/sharepoint2010.glilabs.com:2229)
Snoqualmie (WAM test) (snogualmie.glilabs.com) 13 (avid.glilabs.com\http://sharepoint2010.glilabs.com:2229)

14 (avid.glilabs.com\http://sharepoint2010.glilabs.com:2229)

15 (avid.glilabs.com\http://sharepoint2010.glilabs.com:2229/Team Site)
16 (avid.glilabs.comihttp://sharepoint2010.glilabs.com:2229/Team Site)
17 (avid.glilabs.comihttp://sharepoint2010.glilabs.com:2229/Team Site)

+ Hinzufigen = Entfernen + Hinzufiigen = Entfernen

Zugewiesene Server Zugewiesene Ordner

1-way [1-Wege-Sync] (avid.glilabs.comic:\NestedVols\A\ 1 -way Sync)
2-way [2-Wege-Sync] {avid.glilabs.comic:\NestedVols\A\2-way Sync)
Data (avid.glilabs.comic:\NestedVols\A)

1.6.3  Auf Clients sichtbare Gateway-Server

Gateway-Server kdnnen Benutzer- oder Gruppenrichtlinien zugewiesen und als Datenquellen
eingesetzt werden. Auf dieser Seite werden alle Gateway Server angezeigt, die auf dem Acronis
Access Mobile Client des Benutzers angezeigt werden und die einer Benutzer- oder Gruppenrichtlinie
zugeordnet sind. AuRerdem kénnen Sie diese Zuordnungen hier bearbeiten. Wenn die Access Mobile
Client-Benutzer einen Gateway Server durchsuchen, sehen sie die Datenquellen, fiir welche die
Option Anzeigen, wenn Server durchsucht wird aktiviert ist.

Auf Clients sichtbare Gateway Server

Fir mobile Acronis Access-Benutzer kbnnen, per Active Directory-Benutzer oder -Gruppe, Zuweisungen definiert werden, welche Gateway Server in ihrer Acronis Access Mobile App
angezeigt werden. Diese Benutzer kbnnen dann alle sichtbaren Datenquellen auf diesen Servern durchsuchen, fir die sie Dateizugriffsberechtigungen haben.

Anzeigename | Server-Adresse % Zugewiesen an

172.27.11.81 avid.glilabs.com &
rapha rapha.glilabs2008.com &
Snoqualmie (WAM test) snoqualmie.glilabs.com &

So dndern Sie die aktuelle Zuordnung eines Servers:

1. Driicken Sie auf dem gewiinschten Server auf die Schaltflaiche Bearbeiten.

= Wenn Sie die Zuordnung zwischen diesem Server und einem Benutzer aufheben mdchten,
driicken Sie auf das X fiir den jeweiligen Benutzer.

= Wenn Sie einen neuen Benutzer oder eine neue Gruppe fir diesen Server zuweisen mdchten,
suchen Sie nach dem Benutzer/der Gruppe und driicken Sie darauf.

2. Driicken Sie auf Speichern.



1.6.4 Legacy-Datenquellen

Wenn Sie von einer vorhandenen mobilEcho Installation auf Acronis Access aktualisiert haben,
werden alle zugewiesenen Ordner automatisch ibernommen und in diesem Abschnitt eingefiigt.
Wenn Sie noch mit einem Server unter mobilEcho 4.5 oder friher arbeiten, konnen Sie auch ein
Volume im mobilEcho Administrator erstellen und es (iber diese Seite zu den Legacy-Datenquellen
hinzufligen.

Ordner  Zugewiesene Quellen  Auf Clients sichtbare Gateway Server  Legacy-Datenguellen

Neuen Legacy-Ordner hinzufigen

Legacy-Datenquellen

Einige vorhandene 'Ordner’, die auf Inrem mobilEcho Client Management Server vor dem Upgrade auf mobilEcho 5.0 konfiguriert
wurden, wurden als 'Legacy-Ordner' importiert. Die unten aufgefiihrien Legacy-Crdner verweisen auf Speicherorte auf
mobilEcho Gateway Servern, die noch nicht auf mobilEcho 5.0 aktualisiert wurden — oder bei denen zwar ein Upgrade auf
mobilEcho 5.0 erfolgt ist, aber die noch nicht dafur registriert wurden, von diesem Acronis Access Server administriert zu werden
Sobald Sie ein Upgrade dieser Gateway Servers auf mobilEcho 5.0 durchgefuhrt haben und diese dann auf der Seite 'Gateway
Server' registriert haben, werden deren Legacy-Ordner in die Standard-Ordner-Liste importiert

Sollten Sie Ordner hinzufigen oder bearbeiten missen, die auf diesen Gateway Servern liegen, bevor diese per Upgrade auf
mobilEcho 5.0 aktualisiert wurden, dann kénnen Sie dies von dieser Seite aus tun.

~

Typ - Anzeigename % Server % Pfad % Sync @

= Management Projects Local C\Program Files (x86)\Acronis\Access\Gateway Server Ohne [x

Neuen Legacy-Ordner hinzufiigen

1. Klicken Sie auf die Schaltflaiche Neuen Legacy-Ordner hinzufiigen.

2. Geben Sie einen Anzeigenamen ein. Dieser Name wird in der mobilEcho Client-Applikation
angezeigt.
3. Waihlen Sie den mobilEcho Server aus, der das mobilEcho-Volume mit dem Ordner enthalt.

4. Geben Sie den Pfad des Ordners ein. Der Pfad muss mit dem Namen des freigegebenen
mobilEcho-Volumes beginnen. Wenn der Pfad fiir den Ordner nicht mit dem Namen eines
mobilEcho-Volumes beginnt, kann der Ordner beim Zugriff durch Benutzer nicht verwendet
werden. Wenn Sie Zugriff auf einen Unterordner in einem freigegebenen Volume gewahren
mochten, fligen Sie im Feld 'Pfad' den vollstiandigen Pfad zu dem betreffenden Unterordner ein.

= |m Pfad kénnen Sie die Platzhalterzeichenfolge %USERNAME% verwenden. Dieser Platzhalter
wird durch den Kontobenutzernamen des Benutzers ersetzt.

= SharePoint-Websites und Dokumentbibliotheken werden angezeigt, wenn in der
mobilEcho-App nach deren 'Titel' gesucht wird. Der Titel einer Website kann sich von deren
URL-Namen unterscheiden. Beispielsweise kann 'http://sharepoint.company.com/testsite'
den Titel 'Test-Site' haben. Zum Konfigurieren von Ordnern, die auf SharePoint-Speicherorte
zeigen, konnen Sie den URL-Pfad oder den Titel verwenden. Im gesamten angegebenen Pfad
mussen die Titel oder URL-Namen aller im Pfad enthaltenen Websites, Unterwebsites und
Dokumentbibliotheken enthalten sein.

Wihlen Sie eine Option fiir die Synchronisierung: Keine, 1-Weg oder 2-Wege.
Sie kdnnen auch Protokollierung von Salesforce-Aktivitat verlangen aktivieren.

Suchen Sie nach einem Benutzer oder einer Gruppe im Active Directory, dem oder der Sie diesem
neuen Ordner zuordnen mochten, und klicken Sie dann auf den Namen des Benutzers oder der



Gruppe. Damit wird der Ordner automatisch in der mobilEcho-App fiir den Benutzer oder die
Gruppe angezeigt.

8. Driicken Sie auf Speichern.

So iibernehmen Sie Ihre Legacy-Datenquellen auf dem neuen System:

Machen Sie den mobilEcho Dateiserver ausfindig, auf dem sich die Datenquellen befinden.
Flihren Sie ein Upgrade des mobilEcho Dateiservers auf den Acronis Access Gateway Server aus.
Rufen Sie die Weboberflache von Acronis Access auf und melden Sie sich als Administrator an.
Rufen Sie die Registerkarte Gateway Server auf.
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Flgen Sie den Server zur Liste der Gateway Server hinzu. Weitere Informationen zu diesem
Vorgang finden Sie im Abschnitt Gateway Server verwalten (S. 38).

6. Fligen Sie eine Lizenz fir den Gateway Server hinzu.
7. Wiederholen Sie diesen Vorgang fir jede der Legacy-Datenquellen.

Nach Abschluss des Vorgangs wird die Registerkarte 'Legacy-Datenquellen' nicht mehr angezeigt. Alle
Legacy-Datenquellen werden in den Abschnitt 'Ordner' verschoben.

1.7 Einstellungen

Registrierungseinstellungen

Reqistrierungsadresse myaccess.company.com
fir den mobilen Client

Maobilen Clients, die auf neuen Geraten wiederhergestellt wurden. eine automatische Registrierung ohne PIN erlauben
¥ Benutzerprinzipalname (UPN) zur Authentifizierung an Gateway Servern verwenden €

Geréateregistrierung erfordert:

# FEine PIN-Mummer + Active Directory-Benutzername und -Kennwort
Mur Active Directory-Benutzername und -Kennwort
Registrierungseinstellungen

= Adresse fiir die Registrierung mobiler Clients — Gibt die Adresse an, die mobile Clients
verwenden sollten, wenn sie sich fiir das Client-Management registrieren.

Hinweis: Es wird dringend empfohlen, als Registrierungsadresse fiir den mobilen Client einen DNS-Namen
zu verwenden. Nach der erfolgreichen Registrierung beim Client Management, speichert die Access Mobile
Client-App die Adresse des Management Servers. Wenn es sich hierbei um eine IP-Adresse handelt und sich
diese dndert, kénnen die Benutzer den Server nicht erreichen, die Verwaltung der App kann nicht
aufgehoben werden und die Benutzer miissen die gesamte App I6schen und sich erneut zur Verwaltung
registrieren.

= Mobilen Clients, die auf neuen Geraten wiederhergestellt wurden, eine automatische Registrierung
ohne PIN erlauben —Wenn diese Option aktiviert ist, kdnnen sich Benutzer, die von alteren Access
Mobile Client-Versionen verwaltet werden, ohne PIN bei dem neuen Server registrieren.

= Benutzerprinzipalname (UPN) zur Authentifizierung an Gateway Servern verwenden — Ist diese
Option aktiviert, kbnnen Benutzer ihren UPN (z.B. user@company.com) fiir die Authentifizierung
an Gateway Servern verwenden. Wenn sie deaktiviert ist, authentifizieren sich Benutzer mit dem
Domain-Namen und dem Benutzernamen (z.B. Domain/Benutzer).



Gerateregistrierung erfordert:

PIN-Nummer + Active Directory-Benutzername und Kennwort — Um die Acronis Access-App zu
aktivieren und Zugriff auf Acronis Access-Server zu erhalten, muss der Benutzer eine einmalig
verwendbare PIN-Nummer mit Ablaufdatum sowie einen giiltigen Active
Directory-Benutzernamen und ein giiltiges Kennwort eingeben. Mit dieser Option wird
sichergestellt, dass Benutzer nur ein Gerat und erst nach Erhalt einer vom IT-Administrator
ausgestellten PIN-Nummer registrieren konnen. Diese Option wird empfohlen, wenn die erhdhte
Sicherheit der Zwei-Faktoren-Gerateregistrierung gefordert wird.

Nur Active Directory-Benutzername und -Kennwort — Ein Benutzer kann die Acronis Access-App
nur mit dem Active Directory-Benutzernamen und -Kennwort aktivieren. Mit dieser Option
kdnnen Benutzer jederzeit ein oder mehrere Gerate registrieren. Den Benutzern muss lediglich
der Name des Acronis Access Client Management-Server oder eine URL genannt werden, die auf
den Acronis Access Client Management-Server verweist. Diese Angaben konnen auf einer
Website bereitgestellt oder per E-Mail gesendet werden. Auf diese Weise wird die Bereitstellung
von Acronis Access fiir eine groRe Zahl von Benutzern vereinfacht. Diese Option ist in
Umgebungen vorzuziehen, in denen keine Zwei-Faktor-Registrierung erforderlich ist und viele
Benutzer jederzeit Zugriff auf Acronis Access bendtigen, beispielsweise in Deployments fir
Studierende.



2 Sync & Share

Dieser Bereich der Weboberflache ist nur verfligbar, wenn die Sync & Share-Funktion aktiviert ist.
Andernfalls wird die Schaltfliche Sync & Share-Unterstiitzung aktivieren angezeigt.

Themen

BenULZEr VEIrWalTeN ....cvvveeee e 63
Freigabebeschrankungen..........ccccciii 66
LDAP-BereitStellUNg........uvvveeeeieeeciiieeee et 67
(@ U] o= L P 67
Dateibereinigungsrichtlinien...........ccccco 68
Benutzerablaufrichtlini@n ........ooovvveeieeeeeeeeee e, 69
Datei-REPOSITOIY.. i iiiieiiiiiceie e e e e 71
ACronis ACCESS-CLIENT........uvuiieeieiieeiiiiecee e 72
2.1 Benutzer verwalten

Aktive Benutzer

Uber diesen Bereich kdnnen Sie alle Sync & Share-Benutzer verwalten. Sie kénnen tiber die
Schaltflache 'Benutzer hinzufligen' neue Benutzer einladen oder (iber die Schaltflache 'Aktionen’
Benutzer bearbeiten bzw. [6schen. Wenn Sie einen Benutzer bearbeiten, kdnnen Sie ihm
administrative Rechte zuweisen (falls Sie dazu berechtigt sind), seine E-Mail-Adresse dndern, sein
Kennwort andern oder sein Konto deaktivieren bzw. aktivieren. Wenn Quotas aktiviert sind, kbnnen
Sie flr den Benutzer einen benutzerdefinierten Quota-Wert festlegen.

Es gibt zwei Arten von Sync & Share-Benutzern — Ad-hoc und LDAP

= Ad-hoc-Benutzer kénnen mit verschiedenen Methoden erstellt werden — (iber eine
E-Mail-Einladung oder eine Einladung zu einem freigegebenen Ordner. Diese Benutzer sind
standardmaRig nicht lizenziert und der Administrator muss sie manuell in lizenzierte Benutzer
umwandeln. Wenn ein Benutzer nicht lizenziert ist, kann er ausschlief3lich Ordner erstellen,
bearbeiten, I6schen oder hochladen, die andere Benutzer fiir ihn freigegeben haben. Nicht
lizenzierte Benutzer kdnnen keine eigenen Inhalte erstellen oder hochladen und auch nicht den
Desktop-Client verwenden.

= |LDAP-Benutzer und Benutzer mit administrativen Rechten werden bei der Erstellung automatisch
lizenziert. Sie kénnen Dateien und Ordner erstellen und hochladen und diese Dateien und Ordner
fiir andere Benutzer freigeben. AuBerdem kdnnen sie den Desktop-Client verwenden. Sofern Sie
keine bereitgestellte LDAP-Gruppe (S. 67) eingerichtet haben, miissen Sie LDAP-Benutzer auf die
gleiche Weise erstellen wie Ad-hoc-Benutzer, Sie miissen sie jedoch nicht manuell lizenzieren.
Flir Administratoren ohne Sync & Share-Berechtigung muss keine E-Mail-Adresse festgelegt
werden. Sie kdnnen sich einfach mit ihren LDAP-Anmeldedaten anmelden. Diese Administratoren
konnen hinzugefiigt werden, ohne zuvor SMTP fiir den Acronis Access-Server einzurichten.
Weitere Informationen finden Sie im Artikel Administratoren und Berechtigungen (S. 75).



Sync & Share-Benutzer

Aktive Benutzer Geloschte Benutzer

1 LDAP-Benutzer, 3 Ad-hoc-Benutzer, 0 Ausstehende LDAP-Benutzer Benuizer hinzufiigen  Exporlieren
T Filter
Name + | Admin % Lizenziert & Deaktiviert ¢ Authentifizierung & Letzte A ldung < Zugehdrige Inhalt &
administrator [} [} Ad-hoc 12.02.2014 11:27:07 1 Ordner / 0 Dateien / 0 Bytes
john@glilabs com ® Ad-hoc 0 Ordner / 0 Dateien / 0 Bytes
pam@glilabs.com ] LDAP 0 Ordner / 0 Dateien / O Bytes

=  Name — Zeigt den Namen an, mit dem sich der Benutzer beim Server anmeldet.

= Admin — Falls der Benutzer Giber Administrator-Berechtigungen verfligt, wird hier ein Hakchen
angezeigt.

= Lizenziert — Falls der Benutzer Uber eine Lizenz verfiigt, wird hier ein Hakchen angezeigt.

= Deaktiviert — Falls dieses Konto deaktiviert ist, wird hier ein Hakchen angezeigt.

= Authentifizierung — Zeigt an, ob sich der Benutzer (iber seine LDAP-Anmeldedatei oder {iber
Ad-hoc authentifiziert.

= Letzte Anmeldung — Datum und Uhrzeit der letzten Anmeldung.

= Zugehoriger Inhalt —Zeigt die Anzahl der Ordner, Dateien sowie die GesamtgroRe der Inhalte des
Benutzers an.

= Aktionen
= Bearbeiten — Mit dieser Option kdnnen Sie diesen Benutzer bearbeiten.

= Loschen — Der Benutzer wird geldscht.

Ad-Hoc-Benutzer hinzufiigen

1. Offnen Sie die Acronis Access Weboberfliche.

2. Melden Sie sich mit einem Administratorkonto an. Stattdessen kann auch ein Konto mit Rechten
zur Verwaltung von Benutzern verwendet werden.

Offnen Sie die Registerkarte Sync & Share.
Offnen Sie die Registerkarte Benutzer.
Driicken Sie Benutzer hinzufiigen.

Geben Sie an, ob der Benutzer administrative Rechte erhalten soll oder nicht.

3
4
5
6. Geben Sie die E-Mail-Adresse des Benutzers ein.
7
8. Wahlen Sie die Sprache der Einladung.

9

Klicken Sie auf die Schaltflaiche Hinzufiigen.

Der Benutzer erhilt eine E-Mail mit einem Link. Sobald er den Link 6ffnet, wird er gebeten, ein
Kennwort festzulegen. Damit ist die Hinzufligung des Kontos abgeschlossen.



LDAP-Benutzer hinzufiigen

1. Offnen Sie die Acronis Access Weboberfliche.

2. Melden Sie sich mit einem Administratorkonto an. Stattdessen kann auch ein Konto mit Rechten
zur Verwaltung von Benutzern verwendet werden.

Offnen Sie die Registerkarte Sync & Share.

Offnen Sie die Registerkarte Benutzer.

Driicken Sie Benutzer hinzufiigen.

Geben Sie die E-Mail-Adresse des Benutzers ein.

Geben Sie an, ob der Benutzer administrative Rechte erhalten soll oder nicht.
Wahlen Sie die Sprache der Einladung.
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Klicken Sie auf die Schaltflache Hinzufiigen.

Der Benutzer kann sich jetzt mit seinen LDAP-Anmeldedaten anmelden. Sobald er sich anmeldet, ist
die Hinzufligung seines Kontos abgeschlossen.

Hinweis: Falls Sie LDAP aktiviert und eine LDAP-Administrator-Gruppe bereitgestellt haben, kénnen sich die
Benutzer in dieser LDAP-Gruppe mit ihren LDAP-Anmeldedaten direkt anmelden und erhalten volle
administrative Rechte.

Gel6schte Benutzer

Geldschte Benutzer ohne Inhalte werden vollstandig entfernt. Benutzer, die tber Inhalte verfligten
(Dateien, Ordner), verbleiben im System und werden in diesen Bereich verschoben. Administratoren
haben Zugriff auf die Liste geloschter Benutzer mit Inhalten, die noch im System gespeichert sind.
Diese Inhalte kénnen einem anderen Benutzer zugewiesen oder automatisch vom System bereinigt
werden, falls entsprechende Bereinigungsrichtlinien vorliegen.

Aktive Benutzer Geldschte Benutzer

Auf dieser Seite werden nur geloschte Benutzer mit Inhalten angezeigt. Geloschie Benuizer ohne Inhalte wurden aus dem System entfernt.

0 LDAP-Benutzer. 1 Ad-hoc-Benutzer Exportieren «
T Filter
Name = | Authentifizierung <+ | Loschzeitpunkt | Zugehbrige Inhalte <+
john@glilabs.com Ad-hot 12.02.2014 11:39:02 Inhalte neu zuweisen (1 Ordner / 8 Dateien / 3.7 MB)

Beim Loschen eines Benutzers werden Sie gefragt, ob Sie die Inhalte dieses Benutzers einem anderen
Benutzer zuweisen mochten. Falls Sie einen anderen Benutzer auswahlen, werden die Inhalte des
geléschten Benutzers in den eigenen Bereich der anderen Person verschoben und dieser Benutzer
wird nicht auf der Registerkarte Gel6schte Benutzer angezeigt.



2.2 Freigabebeschrankungen

Einladen von Teilnehmern zulassen — Wenn diese Einstellung deaktiviert ist, wird das
Kontrollkdstchen Teilnehmern erlauben, andere Teilnehmer einzuladen nicht angezeigt, wenn
Benutzer zu Ordnern eingeladen werden. Dadurch wird verhindert, dass Benutzer andere Benutzer
einladen kénnen.

Ablauf fiir einzelne Dateifreigabe

Benutzer daran hindern, Dateien mit unbegrenztem Ablauf freizugeben — Wenn diese Einstellung
deaktiviert ist, sind Benutzer in der Lage, einzelne Dateien freizugeben, und dieser Link ldauft nie ab.
Ist die Einstellung hingegen aktiviert, miissen Benutzer, die einzelne Dateien freigeben, fiir jeden Link
ein Ablaufdatum festlegen.

= Mindest-Ablaufzeit — Legt die Mindestdauer (in Tagen) fest, die Benutzer festlegen konnen.

=  Maximale Ablaufzeit — Legt die maximale Dauer (in Tagen) fest, die Benutzer festlegen
kénnen.

Whitelist

—Wenn aktiviert, kénnen sich nur Benutzer in den konfigurierten LDAP-Gruppen oder mit den in der
Liste spezifizierten E-Mail-Domains (z.B. beispiel.com) anmelden. Fir Domains kdnnen
Platzhalterzeichen verwendet werden (z.B. *.firma.com). LDAP-Gruppen missen Uber ihre
definierten Namen (Distinguished Names) spezifiziert werden, beispielsweise
CN=meinegruppe,CN=Benutzer,DC=meinefirma,DC=com.

Blacklist

— Benutzer in den LDAP-Gruppen oder mit den in der Blacklist spezifizierten E-Mail-Domains (z.B.
beispiel.com) kénnen sich nicht beim System anmelden, selbst wenn sie auf der Whitelist stehen. Fiir
Domains kdnnen Platzhalterzeichen verwendet werden (z.B. *.firma.com). LDAP-Gruppen missen
Uber ihre definierten Namen (Distinguished Names) spezifiziert werden, beispielsweise
CN=meinegruppe,CN=Benutzer,DC=meinefirma,DC=com.

Hinweis: Platzhaltereintrdge diirfen nur ein Sternchen enthalten und sollten immer am Anfang einer
Zeichenfolge gefolgt von einem Punkt platziert werden (z.B. *.beispiel.com, *.com).




2.3 LDAP-Bereitstellung

LDAP-Bereitstellung

Fir Mitglieder der hier aufgelisteten Gruppen werden die Benutzerkonten automatisch bei der ersten Anmeldung
erstellt.

LDAP-Gruppe

CN=Administrators, CN=Builtin, DC=glilabs,DC=com = Entfarnen

Suchen Sie nach einer LDAP-Gruppe und klicken Sie auf den 'Allgemeinen Namen', um diesen der Liste der
'‘Bereitgestellien LDAP-Gruppen' hinzuzufigen. Klicken Sie nach dem Hinzufligen aller gewiinschien Gruppen auf
'Speichern'.

Gruppe suchen, die  beginnt mit v Suche

Fiir die Mitglieder der hier aufgelisteten Gruppen werden die Benutzerkonten automatisch bei der
ersten Anmeldung erstellt.

LDAP-Gruppe

Dies ist die Liste der aktuell ausgewéahlten Gruppen.

= Allgemeiner Name/Anzeigename — Der Anzeigename des Benutzers oder der Gruppe.

= Definierter Name — Der definierte Name des Benutzers oder der Gruppe. Der definierte Name ist
ein eindeutiger Name fiir einen Eintrag im Directory Service.

2.4 Quotas

Administratoren kénne die Menge an Speicherplatz festlegen, der fiir jeden Benutzer im System
reserviert ist.

Quotas

Quotas aktivieren? Ld

Ad-hoc-Benutzer-Quota 2 GB
Quota fur LDAP- 2 GB
Benutzer

Admin-spezifische ¥
CQuotas aktivieren?

Admin-Quota 2 GB

Es gibt unterschiedliche Standardeinstellungen fiir externe (Ad-hoc) und interne (Active Directory —
LDAP) Benutzer.



Administratoren konnen dariber hinaus Benutzern Quota-Werte zuweisen, entweder individuell
oder auf Grundlage deren Active Directory-Gruppenmitgliedschaft.

® Quotas aktivieren? — Wenn diese Option aktiviert ist, wird der maximale Speicherplatz, der
einem Benutzer zur Verfligung steht, durch ein Kontingent beschrankt.
= Ad-hoc-Benutzer-Quota — Legt das Kontingent fiir Ad-hoc-Benutzer fest.
= LDAP-Benutzer-Quota — Legt das Kontingent fiir LDAP-Benutzer fest.

= Admin-spezifische Quotas aktivieren? — Wenn diese Option aktiviert ist, wird
Administratoren ein separates Kontingent zugewiesen.

=  Admin-Quota — Legt das Kontingent fiir Administratoren fest.

Hinweis: Wenn ein Benutzer Mitglied mehrerer Gruppen ist, wird nur das gréfSte Kontingent angewendet.

Hinweis: Quotas kénnen auch fiir einzelne Benutzer spezifiziert werden. Die Einstellungen fiir einzelne Quotas
iiberschreiben alle anderen Quota-Einstellungen. Um Einzelbenutzer-Quotas fiir andere Benutzer hinzuzufiigen,
miissen Sie den Benutzer auf der Seite Benutzer bearbeiten.

2.5 Dateibereinigungsrichtlinien

In Acronis Access bleiben Dokumente, Dateien und Ordner normalerweise solange erhalten, bis sie
explizit geléscht werden. Dies erlaubt dem Benutzer, geloschte Dateien wiederherzustellen und
Vorgangerversionen von Dokumenten beizubehalten. In Acronis Access konnen Administratoren
Richtlinien konfigurieren, die festlegen, wie lange geldschte Dateien erhalten bleiben und wie viele
Versionen einer Datei gespeichert werden bzw. wann altere Versionen geldscht werden.

Dateibereinigungsrichtlinien

Acronis Access kann. auf Basis der unteren Richtlinien, alte Versionen oder geldschie Dateien aus dem Datei-Repository durch automatisches
Entfernen bereinigen. Dies kann genuizt werden, um die von Acronis Access belegte Speichermenge zu verwalten. Endagiiltig geldschie Dateien
kannen nicht wiederhergestellt werden

Hinweis: die neueste, ungeldschie Version einer Datei wird, unabhédngig von diesen Einstellungen, niemals entfernt.
Entferne geléschte Dateien nach | 2 Monate v
Entferne frihere Versionen, die dlter sind als | 1 Monate gz
Behalte mindestens | 3 Versionen pro Datei, ungeachtet inres Alters
Behalte nur 7 ersionen pro Datei

Bereinigungsscans laufen automatisch alle 60 Minuten. Sie kéhnen jedoch auch hier klicken, um Ihre Einstellungen zu speichern und sofort einen
Bereinigungsscan auszufihren

Acronis Access kann anhand der unten genannten Richtlinien alte Versionen und gel6schte Dateien
automatisch aus dem Datei-Repository entfernen. Dadurch kann die von Acronis Access verwendete

Speichermenge verwaltet werden. Endgiiltig geléschte Dateien kénnen nicht wiederhergestellt
werden.



Hinweis: Die neueste, ungeldschte Version einer Datei wird, unabhéngig von diesen Einstellungen, niemals
entfernt.

= Entferne gel6schte Dateien nach — Wenn diese Option aktiviert ist, werden Dateien, die dlter als
diese Einstellung sind, bereinigt.

= Entferne frithere Versionen, die alter sind als — Wenn diese Option aktiviert ist, werden
Dateiversionen, die dlter als diese Einstellung sind, bereinigt.

= Behalte mindestens X Versionen pro Datei, ungeachtet ihres Alters — Wenn diese Option
aktiviert ist, wird eine Mindestanzahl von Versionen pro Datei behalten, unabhangig von
ihrem Alter.

= Behalte nur X Versionen pro Datei — Wenn diese Option aktiviert ist, wird die Anzahl der
Versionen pro Datei beschrankt.

Hinweis: Durch Driicken von 'Speichern' wird die Bereinigung sofort gestartet, anderenfalls findet alle 60
Minuten ein regelmdfSiger Scan statt.

2.6 Benutzerablaufrichtlinien

Benutzer, die ablaufen, verlieren den Zugriff auf alle ihre Daten. Sie kdnnen die Daten auf der Seite
Geloschte Benutzer verwalten neu zuweisen.

Benutzerablaufrichtlinien

Abgelaufene Benutzer verlieren den Zugriff auf alle ihre Daten. Sie kdnnen die Daten von der Seite 'Geloschte Benutzer
verwalten' aus neu zuweisen

Lésche Hauptschlissel nach | 90 Tagen

Lasche ausstehende Einladungen nach 90 Tagen
Sende E-Mail-Benachrichtigung Uber den Ablauf | 7 Tage bevor die Einladung verfallt

Losche Ad-hoc-Benutzer, die sich seit | 90 Tagen nicht angemeldet haben
Sende E-Mail-Benachrichtigung tber den Ablauf 7 Tage bevor der Benutzer verfallt

Entferne Sync & Share-Zugriff fur LDAP-Benutzer, die sich seit | 90 Tagen nicht angemeldet haben
Sende E-Mail-Benachrichtigung tber den Ablauf 7 Tage bevor der Benutzer verfallt

= Losche Hauptschliissel nach — Wenn diese Option aktiviert ist, werden alle Hauptschliissel nach
der festgelegten Anzahl von Tagen gel6scht.

= Ldsche ausstehende Einladungen nach X Tagen — Wenn diese Option aktiviert ist, werden alle
anstehenden Einladungen nach der festgelegten Anzahl von Tagen gel6scht.



= Sende E-Mail-Benachrichtigung liber den Ablauf X Tage bevor die Einladung verfallt — Wenn
diese Option aktiviert ist, wird bei Erreichen der angegebenen Anzahl von Tagen vor Ablauf
der Einladung eine Benachrichtigung gesendet.

Losche Ad-hoc-Benutzer, die sich seit X Tagen nicht angemeldet haben — Wenn diese Option
aktiviert ist, werden Ad-hoc-Benutzer, die sich innerhalb einer festgelegten Anzahl von Tagen
nicht angemeldet haben, geldscht.

= Sende E-Mail-Benachrichtigung liber den Ablauf X Tage bevor der Benutzer verfallt — Wenn
diese Option aktiviert ist, wird innerhalb der angegebenen Anzahl von Tagen vor Ablauf des
Ad-hoc-Benutzers eine Benachrichtigung gesendet.

Entferne Sync & Share-Zugriff fiir LDAP-Benutzer, die sich seit X Tagen nicht angemeldet haben
—Wenn diese Option aktiviert ist, wird der Synchronisierungs- und Freigabezugriff fir
LDAP-Benutzer, die sich innerhalb einer festgelegten Anzahl von Tagen nicht angemeldet haben,
entfernt.

= Sende E-Mail-Benachrichtigung liber den Ablauf X Tage bevor der Benutzer verfillt — Wenn
diese Option aktiviert ist, wird innerhalb einer festgelegten Anzahl von Tagen vor Ablauf des
Benutzers eine Benachrichtigung gesendet.



2.7 Datei-Repository

Diese Einstellungen bestimmen, wo fiir Sync & Share hochgeladene Dateien gespeichert werden. In
der Standardkonfiguration ist das Dateisystem-Repository auf demselben Server wie der Acronis
Access Server installiert. Im Datei-Repository werden Acronis Access Sync & Share-Dateien und
friihere Versionen gespeichert. Mit dem Acronis Access-Konfigurationswerkzeug werden die Adresse
des Datei-Repository, der Port und der Speicherort festgelegt. Die Einstellung
Dateispeicher-Repository-Endpunkt unten muss mit den Einstellungen auf der Registerkarte
'Datei-Repository’ des Konfigurationswerkzeugs Gbereinstimmen. Um diese Einstellungen einsehen
oder dndern zu kénnen, missen Sie 'AcronisAccessConfiguration.exe' ausflihren (typischerweise auf
dem Endpunkt-Server im Verzeichnis C:\Programme (x86)\Acronis\Configuration Utility\ zu finden).

Datei-Repository

Diese Einstellungen bestimmen, wo fur Sync & Share hochgeladene Dateien gespeichert werden. In der Standardkonfiguration ist
das Dateisystem-Repository auf demselben Server wie der Acronis Access Server installiert. Das Acronis Access-
Konfigurationswerkzeug wird verwendet, um die Datei-Repository-Adresse, den Port und den Ort des Dateispeichers festzulegen. Die
untere Einstellung zum Dateispeicher-Repository-Endpunkt muss mit den Einstellungen in der Registerkarte 'Datei-Repository’ des
Konfigurationswerkzeugs tbereinstimmen. Um diese Einstellungen einsehen oder andern zu kénnen. mdssen Sie
‘AcronisAccessConfiguration.exe' ausfihren (typischerweise auf dem Endpunkt-Server im Verzeichnis C\Programme
(x&6))Acronis\Configuration Utility' zu finden). Weitere Informationen finden Sie unter Dokumentation.

Dateispeichertyp Dateisystem v

Dateispeicher- | http://127.0.0.1:5787
Repository-Endpunkt

Verschlisselungsgrad AES-128 A

Grenzwert fir Warnung 50 GB

bei niedrigem
Speicherplaiz des Dateispeicherstatus: Freier

Dateispeichers  SPeicher fur Dateispeicher
hitp://127.0.0.1:5787 = 52 GB

(52055752704 Byte)

Wechseln Sie zu 'Server-Einstellungen'. um die Admin-
Benachrichtigungen zu konfigurieren

Speichern

= Dateispeichertyp —Wahlen Sie den Speicherort aus, der fiir das Repository des virtuellen
Dateisystems verwendet werden soll. Die Optionen sind 'Dateisystem' und 'Amazon S3'.

= Dateispeicher-Repository-Endpunkt — Legen Sie die URL fiir den
Dateisystem-Repository-Endpunkt fest.

= Verschliisselungsstufe — Geben Sie den Verschllsselungstyp an, der zur Verschliisselung von
Dateien im Repository des virtuellen Dateisystems verwendet werden soll. Die Optionen lauten
'‘Keine', 'AES-128' und 'AES-256'. Die Standardeinstellung ist 'AES-128".

= Grenzwert fiir Warnung bei niedrigem Speicherplatz des Dateispeichers — Unterschreitet der
freie Speicherplatz diesen Schwellenwert, erhdlt der Administrator eine entsprechende
Warnung.



2.8 Acronis Access-Client

Diese Einstellungen gelten fiir den Access Desktop Client.

Access Desktop Client

Herkdmmlichen Polling-
Modus erzwingen

Minimales Client-Update- 60
Intervall

Limit fr Client- 230
Benachrichtigungsrate

Client-Download-Link [«
anzeigen

Minimale Client-Version Jede T

Clients an der
Verbindung hindern

Erlaube Client-Auto- MNeueste A
Update auf Version

= Herkémmlichen Polling-Modus erzwingen — Zwingt die Clients, die Meldungen vom Server
abzurufen, anstatt asynchron vom Server benachrichtigt zu werden. Sie sollten diese Option nur
aktivieren, falls Sie vom Acronis Support dazu angewiesen werden.
= (Client-Polling-Dauer — Stellt die Zeitintervalle ein, in denen der Client vom Server abruft.
Diese Option ist nur verfligbar, wenn Herkdmmlichen Polling-Modus erzwingen aktiviert ist.
= Minimales Client-Update-Intervall — Stellt das Mindestintervall (in Sekunden) ein, das der Server
abwartet, bevor er den Client erneut dariiber benachrichtigt, dass aktualisierte Inhalte vorliegen.

= Limit fiir Client-Benachrichtigungsrate — Stellt die maximale Anzahl von
Aktualisierungsbenachrichtigungen fiir den Client ein, die der Server pro Minute sendet.

= Client-Download-Link anzeigen —Wenn diese Option aktiviert ist, wird Webbenutzern ein Link
zum Download des Desktop-Clients angezeigt.

= Minimale Client-Version — Stellt die niedrigste Client-Version ein, die sich mit diesem Server
verbinden kann.

= Clients an der Verbindung hindern — Ist diese Option aktiviert, kbnnen Access Desktop Clients

keine Verbindung mit dem Server herstellen. Dies sollte normalerweise nur zu administrativen
Zwecken aktiviert werden. Es verhindert keine Verbindungen zur Weboberflache.



= Erlaube Client-Auto-Update auf Version — Legt die Access Desktop Client-Version fest, die per
Auto-Update-Priifung fiir alle Access Desktop Clients bereitgestellt wird. Wahlen Sie Keine
Updates erlauben, um ein Auto-Update der Clients komplett zu verhindern.



3 Server-Administration
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3.1 Server verwalten

Als Administrator gelangen Sie nach der Anmeldung an der Weboberflache direkt in den Modus
Administration. Nach der Anmeldung konnen Sie zwischen den Modi Administration und Benutzer
wechseln.

Administration verlassen & & administrator =

Zum Wechseln zwischen den Modi gehen Sie wie folgt vor:

1. Rufen Sie die Weboberflache auf, und melden Sie sich als Administrator an.

=  Um die Administration zu verlassen, klicken Sie oben rechts auf die Schaltfliche Administration
verlassen. Auf diese Weise gelangen Sie zur Benutzerseite der Weboberflache.

=  Um zur Administration zurtickzukehren, klicken Sie oben rechts auf die Schaltflache
Administration. Auf diese Weise gelangen Sie zurlick in den Administrationsmodus.

Hinweis: Administratoren haben Zugriff auf die API-Dokumentation. Sie finden den Link im FufSbereich der
Access-Weboberflédche.




3.2 Administratoren und Berechtigungen
Bereitgestellte LDAP-Administrator-Gruppen

Bereitgestellte LDAP-Administrator-Gruppen A S W T

Fir Mitglieder der hier aufgelisteten Gruppen werden die Benutzerkonten automatisch bei der ersten Anmeldung erstellt und sie erhalten solange
administrativen Zugriff, wie sie Mitglied in einer bereitgestellien Administrator-Gruppe sind.

Mehil Mahil

Volle s Benuzter s Datenquellen < Richtlinien ¢ Uberwachungsprotokoll s
LDAP-Gruppe +~  Rechte verwalten verwalten verwalten anzeigen
CN=Administrators, CN=Builtin, DC=glilabs, DC=com
CN=SecurityGroup,CN=Users DC=glilabs,DC=com
25 pro Seite v Anzeige: 1 bis 2 von 2 Gruppen

In diesem Abschnitt kdnnen Sie die administrativen Gruppen verwalten. Die Benutzer in diesen
Gruppen erhalten automatisch die Administratorrechte der Gruppe. Alle Rechte werden in einer
Tabelle aufgefiihrt. Die derzeit aktivierten Rechte haben eine griine Markierung.

Mit der Schaltflache Aktionen kénnen Sie die Gruppe l6schen oder bearbeiten. Sie kdnnen die
administrativen Rechte der Gruppe bearbeiten.

So fiigen Sie eine bereitgestellt LDAP-Administratorgruppe hinzu:

Bereitgestellte LDAP-Administrator-Gruppe
hinzufligen

Gewdhlte Gruppe: CN=Administrators, CN=Builtin,DC=glilabs,DC=com

Administratorrechte

|+ Volle Administratorrechte?

¥ Kann Benutzer verwalten?

4 Kann mobile Datenguellen verwalten?
# Kann mobile Richtlinien verwalten?

v Kann Ubemfachungsprotokoll einsehen?

Gruppe suchen, die | beginnt mit v

Administrators Suche



Klicken Sie auf die Schaltflaiche Bereitgestellte Gruppe hinzufiigen.

Markieren Sie, ob die Gruppe Uber die Funktion 'Sync & Share' verfiigen soll.
Markieren Sie alle administrativen Rechte, die die Gruppenbenutzer erhalten sollen.
Suchen Sie die Gruppe.

Klicken Sie auf den Gruppennamen.

o vk wNE

Klicken Sie auf Speichern.

Administrative Benutzer

In diesem Bereich sind alle Ihre Benutzer mit administrativen Rechten sowie deren
Authentifizierungstyp (Ad-Hoc oder LDAP), Sync & Share-Rechte und Status (Deaktiviert oder
Aktiviert) aufgefiihrt.

Mithilfe der Schaltflache Administrator hinzufiigen kénnen Sie einen neuen Benutzer mit vollen oder
eingeschrankten Administratorrechten einladen. Mit der Schaltflache Aktionen kénnen Sie den
Benutzer l6schen oder bearbeiten. Sie seine Administratorrechte, seinen Status, seine E-Mail-Adresse
und sein Kennwort bearbeiten.

Einzelnen Administrator einladen
1. Rufen Sie die Acronis Access-Weboberflache auf.
2. Melden Sie sich mit einem Administratorkonto an.

3. Erweitern Sie die Registerkarte Allgemeine Einstellungen, und 6ffnen Sie die Seite
Administratoren.

Klicken Sie auf die Schaltfliche Administrator hinzufiigen unter Administrative Benutzer.

5. Wahlen Sie entweder die Registerkarte 'Active Directory/LDAP' oder 'Per E-Mail einladen’' aus, je
nachdem, welchen Typ von Benutzer Sie einladen und was von diesem Benutzer verwaltet
werden soll. LDAP-Benutzern ohne E-Mail-Adresse konnen die Sync & Share-Funktionen nicht
zugewiesen werden.

a) Gehen Sie fir Einladungen iiber Active Directory/LDAP folgendermaRen vor:

1. Suchen Sie nach dem Benutzer, den Sie in Active Directory hinzufligen mochten, und klicken
Sie dann auf den 'Allgemeinen Namen', um einen Benutzer auszuwahlen.

Hinweis: Die Felder 'LDAP-Benutzer' und 'E-Mail' werden automatisch ausgefiillt.

2. Aktivieren/deaktivieren Sie die Funktion 'Sync & Share'.
3. Waihlen Sie die Administratorrechte aus, liber die der Benutzer verfiigen soll.
4. Klicken Sie auf 'Hinzufiigen'

b) Gehen Sie fiir Einladungen per E-Mail folgendermaRen vor:

1. Geben Sie die E-Mail-Adresse des Benutzers ein, den Sie als Administrator hinzufiigen
mochten.

Hinweis: Per E-Mail eingeladene Ad-hoc-Benutzer verfiigen stets iiber die Funktion 'Sync & Share".

2. Wahlen Sie, ob dieser Benutzer lizenziert sein muss.

3. Waihlen Sie die Administratorrechte aus, tiber die der Benutzer verfiigen soll.
4. Wahlen Sie die Sprache der Einladungs-E-Mail aus.

5. Klicken Sie auf 'Hinzufiigen'



Administratorrechte

Administratorrechte

[] Volle Administratorrechte?

[ Kann Benutzer verwalten?

[] Kann mobile Datenguellen verwalten?

[ Kann mobile Richtlinien verwalten?

[] Kann Uberwachungsprotokoll einsehen?

Volle Administratorrechte — Gewahrt dem Benutzer volle Administratorrechte.

Kann Benutzer verwalten — Gewadhrt dem Benutzer das Recht, Benutzer zu verwalten. Hierzu
gehoren das Einladen neuer Benutzer, das Bereitstellen von LDAP-Gruppen, das Senden von
Acronis Access-Registrierungseinladungen sowie das Verwalten der verbundenen mobilen
Gerate.

Kann mobile Datenquellen verwalten — Stattet den Benutzer mit dem Recht aus, mobile
Datenquellen zu verwalten. Dazu gehort das Hinzufligen neuer Gateway Server und
Datenquellen, das Verwalten der zugewiesenen Quellen, der auf den Clients sichtbaren
Gateways und alter Datenquellen.

Kann Richtlinien fiir mobile Gerate verwalten — Stattet den Benutzer mit dem Recht aus,
Richtlinien fliir mobile Gerate zu verwalten. Dazu gehort das Verwalten von Benutzer- und
Gruppenrichtlinien, zuldssiger Apps und standardmaRiger Zugriffsbeschrankungen.

Kann Uberwachungsprotokoll einsehen — Stattet den Benutzer mit dem Recht aus, das
Uberwachungsprotokoll einzusehen.

Hinweis: Neue Benutzer, die sowohl einer bereitgestellten LDAP-Administrator-Gruppe als auch einer
bereitgestellten LDAP-Sync & Share-Gruppe angehdren, erhalten kombinierte Berechtigungen.

So geben Sie Benutzern administrative Rechte:

o v e wN R

Offnen Sie die Registerkarte Sync & Share.

Offnen Sie die Registerkarte Benutzer.

Klicken Sie dann fiir den Benutzer, den Sie bearbeiten mochten, auf die Schaltflache Aktionen.
Klicken Sie auf Bearbeiten.

Markieren Sie alle administrativen Rechte, die der Benutzer erhalten soll.

Klicken Sie auf Speichern.

So geben Sie Benutzern spezifische Rechte:

W

Klicken Sie dann fiir den Benutzer, den Sie bearbeiten mochten, auf die Schaltflache Aktionen.
Klicken Sie auf Bearbeiten.

Markieren Sie alle administrativen Rechte, die der Benutzer erhalten soll.

Klicken Sie auf Speichern.



3.3 Uberwachungsprotokoll

3.3.1 Protokoll

Hier kdnnen Sie die letzten Ereignisse (je nach Bereinigungsrichtlinie kann die Zeitbeschrankung
unterschiedlich sein), die Benutzer, von denen das Log stammt, sowie eine erkldrende Nachricht zu
der Aktion anzeigen lassen.

Nach Benutzer filtern — Filtert die Logs nach Benutzer. Sie konnen Alle, Kein Benutzer oder einen
der verfligbaren Benutzer auswahlen.

Nach freigegebenen Projekten filtern — Filtert die Logs nach freigegebenen Projekten. Sie
konnen Alle, Nicht freigegeben oder eines der verfligbaren freigegebenen Projekte auswahlen.

Nach Schweregrad filtern — Filtert die Logs nach Typ. Verflgbare Typen sind Alle, Info, Warnung,
Fehler und Fatal.

Von/Bis — Filtert nach Datum und Uhrzeit.
Nach Text suchen — Filtert nach dem Inhalt der Lognachrichten.

Zeitstempel — Zeigt Datum und Uhrzeit des Ereignisses an.

Typ — Zeigt den Schweregrad des Ereignisses an.

Benutzer — Zeigt das fiir das Ereignis verantwortliche Benutzerkonto an.
Nachricht — Zeigt Informationen zum Vorfall an.

Wenn auf dem Gateway Server die Funktion 'Uberwachungsprotokolle' aktiviert ist, sehen Sie
auBerdem die Aktivitat Ihrer mobilen Clients.

Geratename — Der Name des verbundenen Gerats.
Gerate-IP — Die IP-Adresse des verbundenen Gerats.
Gateway Server — Zeigt den Namen des Gateway Servers an, mit dem das Gerat verbunden ist.

Gateway Server-Pfad — Zeigt den Pfad zur Datenquelle auf diesem Gateway Server an.

So aktivieren Sie die Uberwachungsprotokollierung fiir einen bestimmten Gateway Server:

O N v kAW R

Rufen Sie die Weboberflache auf.

Melden Sie sich als Administrator an.

Offnen Sie die Registerkarte Mobiler Zugriff.

Offnen Sie die Registerkarte Gateway Server.

Suchen Sie den Server, fiir den Sie Audit Logs aktivieren mochten.

Driicken Sie die Schaltflache Details.

Aktivieren Sie im Bereich Protokollierung die Option Uberwachungsprotokollierung.
Driicken Sie die Schaltflache Speichern.



So aktivieren Sie die Debug-Protokollierung fiir einen bestimmten Gateway Server:

Hinweis: Die Debug-Logs werden standardmdfig in folgendem Ordner gespeichert: C: \Program Files
(x86)\Acronis\Access\Gateway Server\Logs\AcronisAccessGateway

O N WU ke WwN

Rufen Sie die Weboberflache auf.

Melden Sie sich als Administrator an.

Offnen Sie die Registerkarte Mobiler Zugriff.

Rufen Sie die Registerkarte Gateway Server auf.

Suchen Sie den Server, fiir den Sie die Debug-Protokollierung aktivieren méchten.
Klicken Sie auf die Schaltflache Details.

Aktivieren Sie im Bereich Protokollierung die Option Debug-Protokollierung.
Klicken Sie auf die Schaltflache Speichern.

3.3.2 Einstellungen

Acronis Access kann auf Basis bestimmter Richtlinien alte Protokolle bereinigen und diese als Dateien
exportieren.

Protokolleintrage automatisch bereinigen, die alter als X Y sind — Wenn diese Option aktiviert
ist, werden Protokolle, die alter sind als eine bestimmte Anzahl Tage/Wochen/Monate
automatisch bereinigt.

= Protokolleintrage vor der Bereinigung als Datei im Format X exportieren — Wenn diese
Option aktiviert ist, wird vor der Bereinigung eine Kopie der Protokolle im CSV-, TXT- oder
XML-Format exportiert.

=  Exportdateipfad — Legt den Ordner fest, in dem exportierte Protokolle gespeichert
werden.

3.4 Server

Server-Einstellungen

Server-Name Acronis Access
Webadresse S [Iwww.access.mycompany.con
Farbschema Dunkelblau ﬂ

Sprache far Deutsch ﬂ
Uberwachungsprotokoll

Sitzungszeitlimit in 15
Minuten

Sync & Share-

Unterstiitzung aktivieren



Server-Einstellungen

Server-Name — Kosmetischer Server-Name, der als Titel der Website sowie zur Identifizierung
dieses Servers in E-Mails mit Admin-Benachrichtigungen verwendet wird.

Webadresse — Geben Sie hier den DNS-Stammnamen oder die IP-Adresse ein, Uber die der
Benutzer auf die Website zugreift (beginnend mit http:// oder https://). Verwenden Sie hier nicht
den 'localhost'. Diese Adresse wird auch fir Links in E-Mail-Einladungen verwendet.

Farbschema — Wahlen Sie das Farbschema fiir die Website aus. Die derzeit verfiigbaren Optionen
sind Grau, Violett, Cappuccino, Blau, Dunkelblau und Orange. Die Standardeinstellung ist
Dunkelblau.

Sprache fiir Uberwachungsprotokoll — Wihlen Sie die Standardsprache fiir das
Uberwachungsprotokoll. Die derzeitig verfiigbaren Optionen sind Englisch, Deutsch, Franzésisch
und Japanisch. Die Standardeinstellung ist Englisch.

Sitzungs-Zeitlimit in Minuten — Geben Sie die maximale Lange der Benutzersitzung an.

Sync & Share-Unterstiitzung aktivieren — Mit diesem Kontrollkdstchen werden die Sync &
Share-Funktionen aktiviert/deaktiviert.

Benachrichtigungen

Falls aktiviert, werden Benachrichtigungen auf Basis der konfigurierten SMTP-Einstellungen versendet.

Dem Administrator eine

Fehlerzusammenfassung

per E-Mail senden?

E-Mail-Adressen hristo@glilabs.com

Benachrichtigungshaufigkeit 30 Min

Benachrichtigungseinstellungen

Dem Administrator eine Fehlerzusammenfassung per E-Mail senden? — Wenn diese Option
aktiviert ist, wird eine Fehlerzusammenfassung an die angegebenen E-Mail-Adressen gesendet.

® E-Mail-Adressen — Eine oder mehrere E-Mail-Adressen, die eine Fehlerzusammenfassung
erhalten.

= Benachrichtigungshaufigkeit — Die Haufigkeit, mit der eine Fehlerzusammenfassung
gesendet wird. Sendet E-Mails nur, wenn Fehler vorliegen.



3.5 SMTP

Der Acronis Access Server versendet E-Mails Gber den konfigurierten SMTP-Server, um Benutzer zur
Freigabe/Registrierung von mobilen Geraten einzuladen oder Benutzer/Administratoren Gber
Server-Aktivitdten zu benachrichtigen.

SMTP

Der Acronis Access Server versendet E-Mails Gber den konfigurierten SMTP-Server,
um Benutzer zur Freigabe/Registrierung von mobilen Geraten einzuladen oder
Benutzer/Administratoren Uber Server-Aktivititen zu benachrichtigen.

SMTP-Server-Adresse | mail.glilabs.com
SMTP-Server-Port 25

Sichere Verbindung  []
verwenden?

Absendername Echo Administrator

Absender-E-Mail- hristo@alilabs.com
Adresse

SMTP-Authentifizierung  []
verwenden?

= SMTP-Serveradresse — Geben Sie den DNS-Namen des SMTP-Servers ein, (iber den
E-Mail-Einladungen an Benutzer gesendet werden sollen.

= SMTP-Serverport — Geben Sie den SMTP-Serverport ein. Die Standardeinstellung ist Port 587.

» Sichere Verbindung verwenden? — Uber diese Option kénnen Sie festlegen, ob der SMTP-Server
eine Secure SSL-Verbindung nutzt. Diese Option ist standardmaRig aktiviert. Deaktivieren Sie das
Kontrollkdstchen, um sichere SMTP-Verbindungen zu deaktivieren.

= Absendername — Dies ist der Benutzername, der in der 'Von'-Zeile von E-Mails angezeigt wird,
die vom Server gesendet werden.

= SMTP-Authentifizierung verwenden? — Aktivieren Sie diese Option, um eine Verbindung mit
einem SMTP-Benutzernamen und -Kennwort herzustellen.

= SMTP-Benutzername — Geben Sie einen Benutzernamen fiir die SMTP-Authentifizierung ein.
= SMTP-Kennwort — Geben Sie ein Kennwort fiir die SMTP-Authentifizierung ein.
= SMTP-Kennwortbestatigung — Geben Sie das SMTP-Kennwort zur Bestatigung erneut ein.

= Test-E-Mail senden — Sendet eine Test-E-Mail, um sicherzustellen, dass samtliche Einstellungen
erwartungsgemald funktionieren.



3.6 LDAP

Microsoft Active Directory kann verwendet werden, um Benutzern in lhrer Organisation mobilen
Zugriff sowie Sync & Share-Zugriff bereitzustellen. LDAP ist fiir nicht verwaltete mobile Zugriffe oder
Sync & Share-Unterstiitzung nicht erforderlich, jedoch eine Voraussetzung fiir verwaltete mobile
Zugriffe. Andere Active Directory-Produkte (z.B. Open Directory) werden derzeit nicht unterstiitzt.

LDAP

Eine LDAP-Verbindung zu Inrem Active Directory kann verwendet werden, um den
Benutzern in Ihrer Organisation mobilen Zugriff sowie Sync & Share-Zugriff
bereitzustellen. LDAP ist fur unverwaltete mobile Zugrifie oder Sync & Share-
Unterstitzung nicht erforderlich. jedoch fir verwaltete mobile Zugriffe. Es werden nur
LDAP-Verbindungen zum Microsoft Active Directory unterstitzt

LDAP aktivieren?
LDAP-Server-Adresse | myldap.com
LDAP-Server-Port 389

Sichere LDAP- []
Verbindung verwenden?

LDAP-Benutzername | company\Administrator
LDAP-Kennwort

LDAP-
Kennwortbestatigung

LDAP-Suchbasis | dc=company, dc=com

Domains fir LDAP- | company.com
Authentifizierung

Cache-Intervall fir 15
LDAP-Informationen

LDAP-E-Mail-Adressen [
proaktiv auflosen

LDAP-Lookup zur
automatischen
Vervollstandigung von
Einladungen und
Download-Links
verwenden

Mitgliedschaftin = [
geschachtelter
Verteilergruppe
einschliefen

LDAP-Benutzer und -Gruppen werden zur Periormance-Steigerung
mwischengespeichert. Sollten neuere LDAP-Updates nicht bericksichtigt werden, dann
klicken Sie hier. um den LDAP-Cache direkt zu Idschen.

= LDAP aktivieren? —Wenn diese Option aktiviert ist, kdnnen Sie LDAP konfigurieren.

= LDAP-Server-Adresse — Geben Sie den DNS-Namen oder die IP-Adresse des
Active Directory-Servers an, den Sie zur Zugriffskontrolle verwenden méochten.



= LDAP-Server-Port — Der standardmaRige Active Directory-Port ist 389. Dieser muss in den
meisten Fallen nicht gedndert werden.

Hinweis: Wenn Sie mehrere Domains unterstiitzen, empfiehlt es sich, den Port fiir den globalen Katalog
zu verwenden.

= Sichere LDAP-Verbindung verwenden? — Ist standardmaRig deaktiviert. Aktivieren Sie das
Kontrollkdstchen, um Verbindungen mit Active Directory Uiber sicheres LDAP herzustellen.

= LDAP-Benutzername/-Kennwort — Diese Anmeldedaten werden fiir alle LDAP-Abfragen
verwendet. Fragen Sie lhren AD-Administrator, ob Ihnen Dienstkonten zugewiesen wurden,
die verwendet werden miissen.

= LDAP-Suchbasis — Geben Sie die Stammebene ein, auf der Suchvorgange nach Benutzern und
Gruppen beginnen sollen. Wenn Sie die gesamte Domain durchsuchen mdéchten, geben Sie
die Zeichenfolge 'dc=domainname, dc=domainsuffix' ein.

= Domains fiir LDAP-Authentifizierung — Benutzer mit E-Mail-Adressen, deren Domains in
dieser per Komma getrennten Liste aufgefiihrt sind, missen sich Giber LDAP authentifizieren.
(Fur ein Konto mit der E-Mail-Adresse joe@glilabs.com wiirden Sie zur
LDAP-Authentifizierung beispielsweise glilabs.com eingeben.) Benutzer mit anderen Domains
missen sich Gber die Acronis Access-Datenbank authentifizieren.

= Cache-Intervall fiir LDAP-Informationen — Legt das Intervall fest, in dem Acronis Access die
Active Directory-Struktur im Cache speichert.

=  LDAP-E-Mail-Adressen proaktiv auflésen —Wenn diese Einstellung aktiviert ist, wird Active
Directory von Acronis Access bei Anmeldungen und Einladungen nach dem Benutzer mit der
entsprechenden E-Mail-Adresse durchsucht. So kénnen Benutzer sich mit ihren
E-Mail-Adressen anmelden und bei Einladungen eine direkte Riickmeldung erhalten. Bei
grolRen LDAP-Katalogen kann die Ausfiihrung jedoch langsam sein. Deaktivieren Sie diese
Einstellung, wenn Sie bei Authentifizierungen oder Einladungen Leistungsprobleme oder
langsame Antworten beobachten.

= LDAP-Lookup zur automatischen Vervollstandigung von Einladungen und Download-Links
verwenden — Mit LDAP-Suche fiir Type-ahead wird LDAP nach Benutzern mit
Ubereinstimmenden E-Mail-Adressen durchsucht. Bei groen LDAP-Katalogen kann diese
Suche langere Zeit dauern. Falls Sie bei Verwendung der Type-ahead-Funktion auf
Leistungsprobleme stoRRen, sollten Sie diese Einstellung deaktivieren.

= Mitgliedschaft in geschachtelter Verteilergruppe einschlieBen —Wenn diese Option aktiviert
ist, werden beim Einladen einer Verteilergruppe zu einer Freigabe alle Mitglieder der Gruppe
sowie alle Mitglieder von Untergruppen eingeladen.

3.7 Email Templates

Acronis Access verwendet haufig E-Mail-Nachrichten, um Benutzern und Administratoren
dynamische Informationen bereitzustellen. Fiir jedes Ereignis gibt es eine zugehorige HTML- und
Textvorlage. Sie kénnen auf das Pulldown-Menii 'E-Mail-Vorlage' klicken, um ein Ereignis
auszuwahlen und um beide Vorlagen zu bearbeiten.

Alle vom Acronis Access Server versendeten E-Mails konnen an lhre Bedirfnisse angepasst werden.
Sie missen fir jede E-Mail E-Mail-Vorlagen im HTML- und im 'Nur Text'-Format bereitstellen. Die
Vorlagen-Textkorper (Bodys) missen in ERB (Embedded Ruby) geschrieben werden. Priifen Sie die
Standardvorlagen, um zu ermitteln, wie Sie Ihre Vorlagen am besten anpassen.



Nach einem Upgrade von mobilEcho werden die Anderungen an den E-Mail-Vorlagen nicht migriert,
sodass Sie die neuen Vorlagen anpassen miissen. Eine Kopie der vorherigen mobilEcho Vorlagen
finden Sie im Ordner Legacy mobilEcho files, der sich standardmaRig hier befindet: C: \Program
Files (x86)\Group Logic\Access Server\Legacy mobilEcho files. Die Dateien
haben die folgenden Namen: invitation.html.erb und invitation.txt.erb.

= Sprache wahlen — Waihlen Sie die Standardsprache fiir Einladungs-E-Mails.

Hinweis: Wenn Sie eine Registrierungseinladung oder eine Einladung zu einer Freigabe senden bzw.
wenn Sie eine einzelne Datei freigeben, kénnen Sie im Dialogfeld fiir Einladungen eine andere Sprache
auswdhlen.

= E-Mail-Vorlage wahlen — Wahlen Sie die Vorlage aus, die Sie anzeigen bzw. bearbeiten mochten.
Jede der Vorlagen dient einem bestimmten Zweck (z. B. einen Benutzer flir mobilen Zugriff
registrieren, das Kennwort eines Benutzers zuriicksetzen).

= Verfiigbare Parameter — Welche Parameter verfiigbar sind, hdangt davon ab, welche Vorlage Sie
ausgewahlt haben.

= E-Mail-Betreff — Der Betreff der Einladungs-E-Mail. Wenn Sie auf den Link Vorgabe driicken
klicken, wird der Standardbetreff fiir diese Sprache und E-Mail-Vorlage angezeigt.

=  HTML-E-Mail-Vorlage — Zeigt die HTML-codierte E-Mail-Vorlage an. Wenn Sie fehlerfreien
HTML-Code eingeben, wird dieser angezeigt. Wenn Sie auf Vorschau klicken, sehen Sie eine
Vorschau fur Ihre aktuelle Vorlage.

= Text-E-Mail-Vorlage — Zeigt die textbasierte E-Mail-Vorlage an. Wenn Sie auf Vorschau klicken,
sehen Sie eine Vorschau fiir lhre aktuelle Vorlage.

Hinweis: Denken Sie stets daran, auf die Schaltfldche Vorlagen speichern zu klicken, nachdem Sie die
Bearbeitung der Vorlagen abgeschlossen haben.

Hinweis: Wenn Sie eine englische Vorlage bearbeiten, werden dadurch die anderen Sprachen nicht automatisch
gedndert. Sie miissen jede Vorlage fiir jede Sprache einzeln bearbeiten.




.
E-Mail-Vorlagen

Alle vom Acronis Access Server versendeten E-Mails kénnen an lhre Bedirfnisse angepasst werden. Sie missen fir jede E-Mail
sowohl E-Mail-Vorlagen im HTML- wie im 'Nur Text'-Format bereitstellen. Die Vorlagen-Textkérper (Bodies) missen in ERB,
embedded Ruby geschrieben werden. Begutachten Sie die Standardvorlagen, um zu ermitteln, wie Sie lhre Vorlagen am besten
anpassen.

Sprache wéhlen: Deutsch v

E-Mail-Vorlage wéhlen: Benutzer fiir mobilen Zugriff registrieren ’

Verfiighare Parameter ~ @invitation.email - E-Mail-Adresse des Benutzers
@invitation.pin - PIN des Benutzers
@invitation.display_name - Anzeigename des Benutzers
@management_server_address - Acronis Access Server-Adresse
@expiration - PIN-Ablaufdatum
@url - URL flr Acronis Access
@invitation.user - Benutzername (Benutzerprinzipalname)
@app_name - App-Name (‘Acronis Access' oder 'Acronis Access flr Good Dynamics')
@is_good - Zutreffend (wahr), falls die Applikation fir Good Dynamics ist.
@send_ios_instructions - Zutreffend (wahr), falls die Einladung iOS-Anweisungen enthalten soll
@send_android_instructions - Zutreffend (wahr), falls die Einladung Android-Anweisungen enthalten soll
@locale - Gebietsschemacode flr diese Vorlage

E-Mail-Betreff Willkommen zu Acronis Access

Vorgabe anzeigen
Um Parameter im Betreff nutzen zu kénnen, missen Sie die Parameter mit der Zeichenfolge #{} eingrenzen (z.B.

#{Parametername}).

Vorlagen ermoglichen es Ihnen, anhand von Parametern dynamische Informationen einzuschlielRen.
Beim Zustellen einer Nachricht werden diese Parameter durch die entsprechenden Daten ersetzt. Fiir
verschiedene Ereignisse sind unterschiedliche Parameter verfiigbar.

E-Mail-Vorlage wahlen: Admin-Kennwortzuriicksetzung ﬂ

Verfugbare Parameter @user - Benutzer, dessen Kennwort zuriickgesetzt wird
@passkey - Hauptschlissel, um den Benutzer zur Kennwortriicksetzungsseite zu bringen
@passkey_expiration - Frist (Tage), nach der der Hauptschlissel ablauft {oder Null, falls kein Ablaufdatum)
@root_web_address - Die URL, um den Acronis Access Server zu erreichen
@locale - Gebietsschemacode fur diese Vorlage

Dingies: Wenn Sie auf Vorgabe anzeigen klicken, wird die Standardvorlage angezeigt.

Denken Sie stets daran, auf die Schaltflache Vorlagen speichern zu klicken, nachdem Sie die
Bearbeitung der Vorlagen abgeschlossen haben.



3.8 Lizenzierung

Lizenzierung

Lizenzierung

Lizenz: Unbefristet
Clients: 50
Aktuelle Anzahl lizenzierter Clients: 1

Aktuelle Anzahl freier Clients: 1

[] Ich verstehe, dass die Details und der Umfang meiner Lizenz auf meiner Rechnung und unter der Adresse
http:/fwww.acronis.de/company/licensing.html gefunden werden kénnen.

Eine Liste aller Lizenzen wird angezeigt.

® Lizenz — Der Typ der Lizenz (Test, Abonnement etc.).

= (Clients — Hochstanzahl der zuldssigen lizenzierten Benutzer.

= Aktuelle Anzahl lizenzierter Clients — Anzahl der aktuell verwendeten Benutzerlizenzen.
= Aktuelle Anzahl freier Clients — Anzahl der aktuell ungenutzten Benutzerlizenzen im System.

Eine neue Lizenz hinzufiigen

1. Kopieren Sie lhren Lizenzschliissel.

2. Fugen Sie ihn im Feld Lizenzschliissel hinzufiigen ein.

3. Lesen Sie die Lizenzvereinbarung, und akzeptieren Sie sie durch Aktivieren des Kontrollkastchens.
4. Klicken Sie auf Lizenz hinzufiigen.

Hinweis: Wenn lhre Lizenzen dieselbe eindeutige ID verwenden, wird die Anzah! der zuléissigen Benutzer

addiert.

Eine neue Lizenz fiir einen Gateway Server hinzufiigen

In Acronis Access Version 6.0 gilt fiir den Acronis Access-Server und die Gateway Server die gleiche

Lizenz. Sie missen den Gateway Servern Lizenzen daher nicht manuell hinzufiigen.

Wenn Sie weiterhin Gateway Server mit einer alteren Version verwenden, wird auch der Abschnitt

mobilEcho-Legacy-Lizenzen angezeigt.



Um diese Versionen zu lizenzieren, benotigen Sie eine mobilEcho-Lizenz. Fiihren Sie die folgenden
Schritte aus:

mobilEcho-Legacy-Lizenzen

Name ~ Adresse Lizenztyp Clients Ablaufdatum

Server 192.168.1.82 Unternehmen 111 2014-08-24

25 pro Seite ¥ Anzeige: 1 bis 1 von 1 Eintragen

Rufen Sie die Weboberflache auf und melden Sie sich als Administrator an.
Rufen Sie die Registerkarte Aligemeine Einstellungen auf, und 6ffnen Sie die Seite Lizenzierung.

Der Abschnitt mobilEcho-Legacy-Lizenzen enthalt eine Liste aller Gateway Server, welche die alte
Lizenzierung verwenden.

4. Klicken Sie fur den gewiinschten Gateway auf Lizenz hinzufiigen, und geben Sie den
Lizenzschlissel ein.
5. Klicken Sie auf Speichern.

3.9 Debug-Protokollierung

Uber die Einstellungen auf dieser Seite kénnen erweiterte Protokollierungsinformationen aktiviert
werden, die bei der Konfiguration und Fehlerbehebung von Acronis Access von Nutzen sind. Es wird
empfohlen, diese Einstellungen nur bei Aufforderung durch einen Mitarbeiter des Kunden-Supports
zu andern. Die zusatzliche Debug-Protokollierung kann bei der Lésung von Problemen auf dem Server
hilfreich sein.



Hinweis: Informationen zur Aktivierung bzw. Deaktivierung der Debug-Protokollierung fiir einen bestimmten
Gateway Server finden Sie im Abschnitt Server-Details (S. 41).

Debug-Protokollierung

Es wird empfohlen, dass die Debug-Protokollierungseinstellung nur bei Aufforderung durch einen Mitarbeiter des
Kunden-Supports gedndert wird. Die zus&tzliche Debug-Protokollierung kann bei der Losung von Problemen auf dem
Server hilfreich sein.

Studieren Sie die Dokumentation zu weiteren Informationen ber den Speicherort der Log-Dateien.

Allgemeine Debug- Info v
Protokollierungsebene

Aktivierte Debug-Module protokollieren immer auf Debug-Ebene, unabhangig von der oberen allgemeinen Debug-
Protokollierungsebene.

Verfligbare Debug-Module Aktivierte Debug-Module

active_record ~ Hinzufiigen + authentication

cluster encryption
comet = Entfernen

exceptions

expiration

invitations

ldap

ldap_caching v

= Alle entfernen

Warnung: Diese Einstellungen sollten nicht bei normalen Betriebs- und Produktionsbedingungen verwendet
werden.

= Allgemeine Debug-Protokollierungsebene — Legt die Hauptebene fest, die protokolliert werden
soll (Info, Warnungen, fatale Fehler usw.)

Hinweis: Aktivierte Debug-Module protokollieren immer auf Debug-Ebene, unabhéngig von der oberen
allgemeinen Debug-Protokollierungsebene.

= Verfiigbare Debug-Module — Zeigt eine Liste der verfligbaren Module an.
= Aktivierte Debug-Module — Zeigt die aktiven Module an.

Hinweis: Falls es sich bei dem Produkt um eine Aktualisierung und nicht um eine Neuinstallation handelt,
befinden sich die Log-Dateien im Ordner C:\Programme (x86)\Group
Logic\Common\apache-tomcat-7.0.42\logs.

Hinweis: Bei einer Neuinstallation von Acronis Access befinden Sie die Log-Dateien im Ordner C:\Programme
(x86)\Acronis\Access\Common\apache-tomcat-7.0.42\logs




3.10  Uberwachung

Die Performance dieses Servers kann mithilfe von New Relic (iberwacht werden. Falls Sie diesen
Server kontrollieren wollen, aktivieren Sie die Uberwachungsfunktion, und geben Sie den Pfad zu
lhrer 'New Relic YML'-Datei an. Um eine 'New Relic YML'-Datei zu erhalten, miissen Sie mit New Relic
ein neues Konto erstellen.

Uberwachung

Die Performance dieses Servers kann mithilfe von New Relic iberwacht werden. Falls Sie diesen Server kontrollieren wollen, akiivieren Sie die
Uberwachungsfunktion und geben Sie den Pfad zu Ihrer 'New Relic YML'-Datei an. Um eine 'New Relic YML'-Datei zu erhalten, mussen Sie mit New
Relic ein neues Konto erstellen.

Es wird dringend empfohlen, Ihre neue 'New Relic YML'-Datei nicht in die Verzeichnisse des Acronis Access Servers zu legen, um so zu vermeiden, dass lhre
Datei bei einem Upgrade oder einer Deinstallation versehentlich entfernt oder geandert wird

Falls Sie an Ihrer 'New Relic YML'-Datei Anderungen vornehmen oder 'New Relic YML'-Dateien dndern, miissen Sie den Acronis Access Tomcat Service neu
starten, damit die Anderungen wirksam werden.

New Relic-Uberwachung
aktivieren?
'New Relic YML'-Pfad

Z.B. c\Dateipfadinewrelic.yml. Stellen Sie sicher, dass der Benutzer, unter dem der Tomcat Service ausgeflhrt wird, Lesezugriff
auf diese Datei hat

Hinweis: Es wird dringend empfohlen, Ihre neue 'New Relic YML'-Datei nicht in den Verzeichnissen des Acronis
Access Servers abzulegen, um so zu vermeiden, dass lhre Datei bei einem Upgrade oder einer Deinstallation
versehentlich entfernt oder gedndert wird.

Hinweis: Falls Sie Anderungen an Ihrer 'New Relic YML'-Datei vornehmen oder 'New Relic YML'-Dateien éndern,
miissen Sie den Acronis Access Tomcat-Dienst neu starten, damit die Anderungen wirksam werden.

New Relic-Uberwachung aktivieren? — Wenn diese Option aktiviert ist, miissen Sie den Pfad zur New
Relic-Konfigurationsdatei (newrelic.yml) angeben.

New Relic installieren

Bei diesem Installationstyp Gberwachen Sie Ihre Acronis Access Server-Applikation, nicht den
eigentlichen Computer, auf dem Sie die Installation vornehmen.

Offnen Sie http://newrelic.com/ http://newrelic.com/ und erstellen Sie ein 'New Relic'-Konto.
Wahlen Sie unter 'Applikationstyp' die Option 'Mobile App' aus.

Markieren Sie unter 'Plattform' den Eintrag 'Ruby'.

SchlieRen Sie die Kontoerstellung ab und melden Sie sich an.

u A W N

Wechseln Sie zu 'Applikationen', ibernehmen Sie das Ruby-Biindel (Schritt 1) wie vorliegend und
gehen Sie zum nachsten Schritt Uber.

Laden Sie das New Relic-Skript, newrelic.yml, herunter.
Offnen Sie die webbasierte Benutzeroberfliche von Acronis Access.
Wechseln Sie zu den Einstellungen und klicken Sie auf 'Uberwachung'.

L 0N o

Geben Sie den Pfad zur Datei newrelic.yml, einschlieBlich der Erweiterung, ein (z.B.
C:\software\newrelic.yml). Platzieren Sie diese Daten nach Méglichkeit in einem
anderen Ordner als dem Ordner fiir Acronis Access, sodass sie bei einem Upgrade oder einer
Deinstallation nicht entfernt oder gedndert werden.


http://newrelic.com/

10.

11.

12.

Klicken Sie auf 'Speichern' und warten Sie einige Minuten oder bis auf der New Relic-Website die
Schaltflache Aktive Applikation(en) verfiigbar wird.

Wenn mehr als 10 Minuten vergehen, starten Sie den Acronis Access Tomcat-Dienst neu, und
warten Sie einige Minuten. Die Schaltflache sollte dann aktiv sein.

Sie sollten den Acronis Access Server auf der New Relic-Website (iberwachen kdnnen.

Alle vom Acronis Access Server protokollierten Informationen zu Verbindungsversuchen mit New Relic und die
Einrichtung der Uberwachung befinden sich in einer Datei namens newrelic_agent.log, die sich an folgendem
Speicherort befindet—C: \Program Files

(x86)\Acronis\ Common\apache-tomcat-7.0.34\logs. Wenn Probleme auftreten, finden Sie
entsprechende Informationen in der Log-Datei.

Hdufig finden sich Warnungen oder Fehler, die wie folgt beginnen:
WARN : DNS Error caching IP address: Errno::ENOENT: No such file or directory - C:/etc/hosts which

Dies ist eine harmlose Nebenwirkung des Codes, der als Patch fiir ein anderes Problem mit New Relic verwendet
wird.

Wenn Sie auch den eigentlichen Computer iiberwachen mochten, gehen Sie wie folgt vor:

Offnen Sie http://newrelic.com/ http://newrelic.com/ und melden Sie sich bei lhrem Konto an.

Klicken Sie auf 'Server' und laden Sie das richtige Installationsprogramm von New Relic fiir Ihr
Betriebssystem herunter.

Installieren Sie den Monitor von New Relic auf lhrem Server.

Der neue Server-Monitor von New Relic erfordert Microsoft .NET Framework 4. Der vom
Installationsprogramm von New Relic verwendete Link gilt nur fiir das Client-Profil von Microsoft
.NET Framework 4. Sie miissen zum Microsoft Download Center wechseln und das gesamte

.NET Framework 4 aus dem Internet herunterladen, bevor Sie das Installationsprogramm fiir den
Server-Monitor von New Relic ausfiihren.

Warten Sie, bis New Relic lhren Server erkannt hat.


http://newrelic.com/

4 Wartungsaufgaben

Falls Sie ein Backup aller Elemente von Acronis Access erstellen méchten und um die Best Practices und
Backup-Verfahren einzuhalten, sollten Sie den Artikel Richtlinien zum Desaster-Recovery (S. 91) lesen.

Themen

Richtlinien flir Desaster-Recovery........ccccccceiiiiiiiiiiiiiciee 91
Backup und Wiederherstellung von Acronis AcCess...........cccceeeeeeeeeeen... 93
Tomcat Log-Verwaltung unter Windows.......ccooeeeeeeiiiiiiiiiiiiiieceeeeeeeeeennn 96
4.1 Richtlinien flr Desaster-Recovery

Hohe Verfligbarkeit und schnelle Wiederherstellungen sind fiir geschaftskritische Applikationen wie
Acronis Access von hochster Bedeutung. Aufgrund geplanter oder ungeplanter Umstande, die von
lokalen Hardwareausfallen bis hin zu Netzwerkstorungen und Wartungsaufgaben reichen, kann es
erforderlich werden, in kiirzester Zeit die Mittel bereitzustellen, um Acronis Access wieder in einen
funktionsfahigen Zustand zu versetzen.

Einfihrung:

Fiir geschaftskritische Applikationen wie Acronis Access ist eine hohe Verflgbarkeit von hochster
Bedeutung. Aufgrund der verschiedensten Umstédnde, die von lokalen Hardwareausfallen bis hin zu
Netzwerkstorungen und Wartungsaufgaben reichen, kann es erforderlich werden, in kiirzester Zeit
die Mittel bereitzustellen, um Acronis Access wieder in einen funktionsfahigen Zustand zu versetzen.

Es gibt verschiedene Wege, die Moglichkeit fiir ein Desaster-Recovery zu implementieren, darunter
Backup-Wiederherstellung, Imaging, Virtualisierung und Clustering. In den folgenden Abschnitten
gehen wir auf den Ansatz 'Backup/Wiederherstellung' ein.

Beschreibung der Elemente von Acronis Access:

Acronis Access ist eine Losung, die mehrere separate, jedoch miteinander verbundene Elemente
umfasst:

Acronis Access Gateway Server

Hinweis: Befindet sich normalerweise hier: C: \ Program Files (x86)\Acronis\Access|\Gateway
Server

Acronis Access Server

Hinweis: Befindet sich normalerweise hier: C: \Program Files (x86)\Acronis\Access\Access
Server

Acronis Access Konfigurationswerkzeug

Hinweis: Befindet sich normalerweise hier: C: \Program Files
(x86)\Acronis\Access\Configuration Utility




Dateispeicher

Der Speicherort fiir den Dateispeicher wird wahrend der Installation festgelegt, wenn Sie das
Konfigurationswerkzeug zum ersten Mal verwenden.

Hinweis: Die Dateispeicherstruktur enthdlt die Benutzerdateien und -ordner in verschliisselter Form. Diese
Struktur kann mit einem standardmdfSigen Kopiertool fiir Dateien (robocopy, xtree) kopiert oder gesichert
werden. Normalerweise sollte sich diese Struktur in einem hochverfiigbaren Netzwerk-Volume oder NAS
befinden. Der Speicherort kann also von der Vorgabe abweichen.

PostGreSQL-Datenbank. Dies ist ein separates Element, das als Windows-Dienst ausgefiihrt und von
Acronis Access installiert und verwendet wird. Die Acronis Access Datenbank ist eines der wichtigsten
Elemente, da darin alle Konfigurationen, Beziehungen zwischen Benutzern und Dateien sowie die
Datei-Metadaten aufbewahrt werden.

All diese Komponenten werden benétigt, um eine funktionsfahige Instanz von Acronis Access zu
bilden.

Zum Implementieren eines schnellen Wiederherstellungsprozesses benotigte Ressourcen

Fiir einen Desaster-Recovery-Prozess werden die folgenden Ressourcen bendétigt:

= Geeignete Hardware zum Hosten des Betriebssystems, der Anwendung und der zugehdrigen
Daten. Die Hardware muss die System- und Softwareanforderungen fiir die Anwendung erfillen.

=  Ein Backup- und Wiederherstellungsverfahren, um sicherzustellen, dass zu dem Zeitpunkt, an
dem die Umstellung stattfinden soll, alle Software- und Datenelemente vorliegen.

= Netzwerkkonnektivitat, einschlieBlich interner und externer Firewall- und Routing-Regeln, die
dem Benutzer ohne oder mit nur minimalen Anderungen der Client-Einstellungen Zugriff auf den
neuen Knoten gestatten.

= Netzwerkzugriff fiir Acronis Access, um einen Active Directory-Domain-Controller und
SMTP-Server zu kontaktieren.

= Moglichkeit schneller oder automatischer DNS-Umschaltung, um eingehende Anfragen an den
sekundaren Knoten weiterzuleiten.

Der Prozess
Backup-Setup

Der empfohlene Ansatz zum Sicherstellen eines sicheren und schnellen Wiederherstellungsszenarios
lasst sich folgendermalen beschreiben:

1. Stellen Sie eine Installation von Acronis Access einschlieRBlich aller Elemente auf dem sekundaren
Wiederherstellungsknoten bereit. Wenn dies nicht moglich ist, ist eine vollstandige
Sicherungskopie bzw. ein Image des Quellgerats eine angemessene Alternative. In virtualisierten
Umgebungen sind periodische Snapshots eine wirksame und kostengiinstige Alternative.

2. Legen Sie regelméaRig Backups der Acronis Access Server-Software-Suite (alle oben genannten
Elemente, einschlieflich des gesamten Apache Software-Zweigs) an. Verwenden Sie fir diese
Aufgabe eine Backup-Losung des Unternehmens-Standards.

3. Legen Sie so oft wie moglich Backups vom Dateispeicher an. Hierfiir kann eine standardmaRige
Backup-Losung verwendet werden, aufgrund der betrachtlichen Datenmenge ist jedoch ein



automatisiertes Tool fir differentielle Backups am besten geeignet und vorzuziehen.
Differentielle Backups verkirzen die Zeit, die fiir diesen Vorgang bendétigt wird, da nur die
Unterschiede zwischen dem Quell- und dem Ziel-Datenspeicher gesichert werden.

4. Legen Sie so oft wie moglich Backups der Acronis Access Datenbank an. Dies erfolgt durch ein
automatisiertes Datenbank-Dump-Skript, das vom Windows Task Scheduler ausgel6st wird. Der
Datenbank-Dump sollte anschlieRend mit einem standardmaRigen Backup-Tool gesichert
werden.

Wiederherstellung

Wenn die im obigen Abschnitt genannten Bedingungen erfllt sind, ist der Vorgang zum
Online-Schalten der Backup-Ressourcen relativ einfach:

1. Starten Sie den Recovery-Knoten. Passen Sie gegebenenfalls die Netzwerkkonfiguration wie
IP-Adresse, Host-Name usw. an. Testen Sie die Active Directory-Verbindung und den
SMTP-Zugriff.

2. Fuhren Sie die Wiederherstellung bei Bedarf aus dem letzten Acronis Access
Software-Suite-Backup aus.

3. Vergewissern Sie sich, dass Tomcat nicht ausgefiihrt wird (Windows Dienststeuerung).

4. Stellen Sie gegebenenfalls den Dateispeicher wieder her. Stellen Sie sicher, dass der relative
Speicherort des Dateispeichers der gleiche wie auf dem Quellcomputer ist. Wenn dies nicht der
Fall ist, muss der Speicherort anhand des Konfigurationswerkzeugs angepasst werden.

5. Vergewissern Sie sich, dass der PostgreSQL-Dienst ausgefiihrt wird (Windows
Systemsteuerung/Dienstverwaltung).

6. Stellen Sie die Acronis Access Datenbank wieder her.

7. Starten Sie den Acronis Access Tomcat-Dienst.

8. Miigrieren Sie das DNS, sodass es auf den neuen Knoten verweist.

9. Vergewissern Sie sich, dass Active Directory und SMTP ordnungsgemalfd funktionieren.
4.2 Backup und Wiederherstellung von Acronis

Access

Dies ist erforderlich, wenn Sie ein Upgrade, Update oder eine Wartung des Acronis Access Servers
durchfiihren. In diesem Artikel werden lhnen die Grundlagen vermittelt, um ein Backup und eine
Wiederherstellung der Datenbank durchzufiihren.

Backup von Datenbanken

Backup der Acronis Access-Datenbank

Mit dem folgenden Verfahren wird eine *.sql-Datei erstellt, die eine Textdarstellung der
Quelldatenbank enthalt.

1. Offnen Sie ein Eingabeaufforderungsfenster und navigieren Sie zum Ordner 9.2\bin im

PostgreSQL-Installationsverzeichnis.
z.B.cd "C:\PostgreSQL\9.2\bin"



2. Sobald Sie als Verzeichnis fiir die Eingabeaufforderung den Ordner bin festgelegt haben, geben
Sie die folgende Zeile ein:
pg_dump -U postgres -f mybackup.sql acronisaccess production
Dabei ist mybackup . sql der gewiinschte Dateiname fiir die von lhnen erstellte Backup-Datei.
Dies kann die vollstandige Pfadangabe fiir den Speicherort einschlieBen, an dem die
Backup-Datei erstellt werden soll, zum Beispiel: D : \Backups\mybackup.sql

Hinweis: acronisaccess_production muss genau wie gezeigt eingegeben werden, da dies der
Name der Acronis Access-Datenbank ist.

3. Eine Zeile 'Password:' wird angezeigt. Geben Sie das postgres-Kennwort ein, das Sie wahrend der
Installation von Acronis Access festgelegt haben.

Hinweis: Die Eingabe des Kennworts bewirkt keine sichtbaren Anderungen im Fenster mit der
Eingabeaufforderung.

4. Die Backup-Datei erscheint standardmaRig im Ordner bin, es sei denn, es wurde ein vollstandiger
Pfad zu einem anderen Verzeichnis flr die Ausgabedatei festgelegt.

Hinweis: Wenn Sie ein Backup der gesamten PostgreSQL-Datenbank erstellen méchten, kénnen Sie auch
folgenden Befehl verwenden:

pg_dumpall -U postgres > alldbs.sql

Dabei gibt al ldbs . sql die generierte Backup-Datei an. Sie kénnen auch eine vollsténdige Pfadspezifikation
einschliefsen, zum Beispiel D: \ Backups\alldbs.sql

Die vollstdndige Syntax fiir diesen Befehl finden Sie unter:
http://www.postgresql.org/docs/9.2/static/app-pg-dumpall.htm|
http://www.postgresql.org/docs/9.1/static/app-pg-dumpall.htm|

Info: Weitere Informationen zum Backup-Verfahren fiir PostgreSQL und zur Befehlssyntax finden Sie unter:
http://www.postgresql.org/docs/9.2/static/backup.html|
http://www.postgresql.org/docs/9.1/static/backup.htm|

Backup der Gateway Server-Datenbank

1. Wechseln Sie zu dem Server, auf dem der Acronis Access Gateway Server installiert ist.
2. Navigieren Sie zum Ordner mit der Datenbank.

Hinweis: Der Standardspeicherort ist: C: \Program Files (x86)\Acronis\Access|\Gateway
Server\database

3. Kopieren Sie die Datei mobilEcho.sqlite3 an einen sicheren Speicherort.

Acronis Access wiederherstellen

Acronis Access-Datenbank wiederherstellen

Das Verfahren zum Wiederherstellen der Datenbank dhnelt dem Backup-Verfahren.

1. Bevor Sie den Befehl zum Wiederherstellen der Datenbank eingeben, sollten Sie sich
vergewissern, dass die Quell-Backupdatei in einem Verzeichnis oder an einem Speicherplatz
vorliegt, auf den der angemeldete Benutzer zugreifen kann.


http://www.postgresql.org/docs/9.1/static/app-pg-dumpall.html
http://www.postgresql.org/docs/9.1/static/backup.html

2. Offnen Sie ein Eingabeaufforderungsfenster und navigieren Sie zum Ordner 9.2\bin im
PostgreSQL-Installationsverzeichnis.
cd "C:\PostgreSQL\9.2\bin"

Hinweis: Falls Sie PostgreSQL an einem anderen Speicherort installiert haben, geben Sie das entsprechende
Verzeichnis an.

3. Sie mussen zunachst die alte Datenbank entfernen. Dazu stoppen Sie den Acronis Access
Tomcat-Dienst und geben die folgende Zeile ein:

Warnung! Fahren Sie erst dann mit diesem Schritt fort, wenn Sie sicher sind, dass Sie ein erfolgreiches
Backup durchgefiihrt haben. Das Entfernen der Datenbank ist ein unumkehrbarer Vorgang, bei dem die
gesamte Datenbank gel6scht wird. Sdmtliche Information gehen verloren.

dropdb -U postgres acronisaccess_production

Es wird moglicherweise die Meldung 'password for user postgres:' angezeigt. Geben Sie in
diesem Fall das postgres-Kennwort ein, das Sie wahrend der Installation von Acronis Access
festgelegt haben.

ac ronisaccess_production muss genauso eingegeben werden wie angezeigt. Dies ist der
Name der Acronis Access Datenbank.

4. Nachdem der Vorgang abgeschlossen wurde, geben Sie die folgende Zeile ein:
createdb -U postgres acronisaccess_production

Es wird moglicherweise die Meldung 'password for user postgres:' angezeigt. Geben Sie in
diesem Fall das postgres-Kennwort ein, das Sie wahrend der Installation von Acronis Access
festgelegt haben.

acronisaccess_production muss genauso eingegeben werden wie angezeigt. Dies ist der
Name der Acronis Access Datenbank.

5. Um die neu erstellte Datenbank mit Informationen aus lhrem Backup zu fiillen, geben Sie die
folgende Zeile ein:
psql -U postgres -d acronisaccess_production -W -f mybackup.sql

Ersetzen Sie mybackup . sql durch den vollstindigen Namen der Backup-Datei, zum Beispiel:
D:\Backups\mybackup.sql

Es wird moglicherweise die Meldung 'password for user postgres:' angezeigt. Geben Sie in
diesem Fall das postgres-Kennwort ein, das Sie wahrend der Installation von Acronis Access
festgelegt haben.

ac ronisaccess_produ ction muss genauso eingegeben werden wie angezeigt. Dies ist der
Name der Acronis Access Datenbank.

6. Nachdem der Vorgang erfolgreich abgeschlossen wurde, starten Sie den postgres-Dienst neu,
und starten Sie den Acronis Access Tomcat-Dienst.

Hinweis: Die Eingabe des Kennworts bewirkt keine sichtbaren Anderungen im Fester mit der
Eingabeaufforderung.

Info: Informationen zur vollsténdigen psql -Befehlssyntax finden Sie unter
http://www.postgresql.org/docs/9.2/static/app-psql.htm|
http://www.postgresql.org/docs/9.0/static/app-psql.htm|



http://www.postgresql.org/docs/9.0/static/app-psql.html

Gateway Server-Datenbank wiederherstellen

1. Kopieren Sie die zuvor gesicherte Datei mobilEcho.sqlite3.
2. Wechseln Sie zu dem Server, auf dem der Acronis Access Gateway Server installiert ist.
3. Navigieren Sie zum Ordner mit der Datenbank und fligen Sie die Datei mobilEcho.sqlite3 ein.

Hinweis: Der Standardspeicherort ist: C: \Program Files (x86)\Acronis\Access\Gateway
Server\database

4. Starten Sie den Dienst Acronis Access Gateway Server neu.

4.3 Tomcat Log-Verwaltung unter Windows

Tomcat erstellt und schreibt im Rahmen des normalen Betriebs Informationen in eine Reihe von
Logdateien.

Diese Dateien kdnnen sich ansammeln und wertvollen Speicherplatz belegen, sofern sie nicht
regelmaRig bereinigt werden. Es wird von der IT-Community allgemein akzeptiert, dass der
Informationswert dieser Logs sehr schnell abnimmt. Sofern nicht andere Faktoren wie Vorschriften
oder Compliance mit bestimmten Richtlinien eine Rolle spielen, miissen diese Logdateien lediglich
eine bestimmte Anzahl von Tagen im System gehalten werden.

Einfihrung:

Tomcat erstellt und schreibt im Rahmen des normalen Betriebs Informationen in eine Reihe von
Logdateien. Unter Windows befinden sich diese Dateien normalerweise in folgendem Verzeichnis:

“C:\Program Files
(x86)\Acronis\Access\Common\apache-tomcat-7.0.34\logs”
Acronis Access speichert seine eigenen Logs im gleichen Verzeichnis als separate Dateien.

Die Logdateien von Acronis Access haben den Namen acronisaccess_date.

Es sind zahlreiche Tools verfligbar, die das Loschen unnétiger Logdateien automatisieren. Wir
verwenden fiir unser Beispiel den in Windows verfligbaren Befehl ForFiles.

Info: Informationen zu ForFiles einschliefSlich Befehlssyntax und Beispielen finden Sie unter
http://technet.microsoft.com/en-us/library/cc753551(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc753551(v=ws.10).aspx

Ein Beispielverfahren:

Das unten beschriebene Beispielverfahren automatisiert den Prozess des Bereinigens von
Logdateien, die alter sind als eine bestimmte Anzahl von Tagen. In der Beispiel-Batchdatei ist diese
Zahl als Parameter definiert und kann daher fiir unterschiedliche Aufbewahrungsrichtlinien
angepasst werden.

Info: Das Beispielskript (Batchdatei) funktioniert unter Windows 2003 und Windows 2008. Klicken Sie hier, um
dieses Skript herunterzuladen.

Sie kénnen das Skript auf Wunsch auch kopieren, in ein leeres Textdokument einfligen und unter
'"AASTomcatLogPurge.bat' speichern.

Klicken Sie hier fiir den vollstéindigen Code das Batch-Skripts...



http://technet.microsoft.com/en-us/library/cc753551(v=ws.10).aspx

ECHO OFF

REM Script: aETomcatLogsPurge.bat

REM 2012-05-12: Version: 1.0: MEA: Created
ECHO This script will delete files older than a number of days from a directory
ECHO Run it from the command line or from a scheduler

ECHO Make sure the process has permissions to delete files in the target folder

REM ===== CONFIGURATIONS

REM Note: all paths containing spaces must be enclosed in double quotes
REM Edit this file and set LogPath and NumDays below
REM Path to the folder where all Tomcat logs are

set LogPath="C:\Program Files (x86)\Group
Logic\Common\apache-tomcat-7.0.34\1logs"

REM NumDays - Log files older than NumDays will be processed
set NumDays=14

REM ===== END OF CONFIGURATIONS
ECHO
ECHO === START e e e =

REM ForFiles options:
REM "/p": the path where you want to delete files.

REM "/s": recursively look inside other subfolders present in the folder
mentioned in the batch file path

REM "/d": days for deleting the files older than the present date. For instance
"/d -7" means older than 7 days

REM "/c": command to execute to actually delete files: "cmd /c del @file".
forfiles /p %LogPath% /s /d -%NumDays% /c "cmd /c del @FILE"

:End

ECHO ===== BATCH FILE COMPLETED

Warnung: Dieses Beispiel ist als Richtlinie gedacht, damit Sie Ihren Prozess basierend auf lhrem spezifischen
Deployment planen und implementieren kénnen. Das Beispiel ist nicht fiir die Verwendung in allen Situationen
und Umgebungen gedacht und wurde auch nicht in diesen getestet. Verwenden Sie es als Ausgangsbasis und
auf eigene Gefahr. Verwenden Sie das Beispiel nicht in Umgebungen fiir produktiven Einsatz, ohne zuvor
umfassende Offline-Tests durchgefiihrt zu haben.




Schritte:

1.

Kopieren Sie das Skript auf den Computer, auf dem Acronis Access (Tomcat) ausgefiihrt wird, und
offnen Sie es mit Notepad oder einem anderen reinen Texteditor.

Suchen Sie nach dem im unteren Bild dargestellten Abschnitt und bearbeiten Sie die Variablen
LogPath und NumbDays. Geben Sie darin lhre spezifischen Pfade und Aufbewahrungseinstellungen
an:

REM ===== CONFIGURATIONS
REM Note: all paths containing spaces must be enclosed in double quotes

REM Edit this file and set LogPath and NumDays below

ReM path to the folder where a?'l Tomcat logs are

set LogPath="C:“Program Files (xB&)\Group Logic‘\Commonapache-tomcat-7.0.34%logs"

REM NumDays - Log files older than NumDays will be processed
set NumDays=14

REM ===== END OF CONFIGURATIONS
ECHO
ECHO START

In Acronis Access werden die Logdateien im gleichen Ordner wie diejenigen von Tomcat gespeichert.
(C:\Program Files (x86)\Acronis\Access\Common\apache-tomcat-7.0.34\1logs)

Speichern Sie die Datei.

Offnen Sie zum Automatisieren des Prozesses den Task Scheduler, und erstellen Sie eine neue
Task. Definieren Sie einen Namen und eine Beschreibung fiir den Task.
Create Basic Task Wizard ﬂ

3 Create a Basic Task

Create a Basic Task Use this wizard to quickly schedule a comman task, For more adwanced options or settings
Trigger such as rmultiple task actions or triggers, use the Create Task command inthe Actions pane,
Action Marme: aETomcatLogPurge|

Finish

Description: | Purge Tomeat Logs Older than T days

= Back | Mesxt = I Cancel




5. Legen Sie fest, dass der Task taglich ausgefiihrt wird.

Create Basic Task Wizard I
@ Task Trigger
Create a Basic Tazk Wehen do you want the task to start?
& vaiy
Action o W
Finish =
 Monthly
" Onetime
" ithen the computer starts
" \hen Ilog on
-

When a specific event i logged

< Back | Text = I Cancel |

6. Geben Sie an, zu welcher Uhrzeit die Task starten soll. Es wird empfohlen, diesen Prozess nicht

auszufiihren, wenn das System extrem belastet ist oder andere Wartungsprozesse ausgefiihrt
werden.
Create Basic Task Wizard I

J Daily

Create a Basic Task

i Start: I 541772012 j I 2:00:00% _lj r Synchronize across time zones
rigger

e R
Action
Finish

< Back | Mext = I Cancel




7. Stellen Sie den Aktionstyp auf 'Programm starten' ein.
x|

Create Basic Task Wizard
@B Action

Create a Basic Task
Yirhat action do you want the task to perform?

Trigger
Daily

% Starta program

Action

Finish " Send an e-rmail

" Display a message

< Back | Mext = | Cancel |

Klicken Sie auf 'Durchsuchen' und wéhlen Sie das Skript (Batchdatei) aus.
x|

Create Basic Task Wizard

Start a Program

Create a Basic Task

Trigger Prograrndscript:
Daily "C\Prograrn Files (a6 Group Logichak ScriptshaETormcatlogPurge.ba Browse.., I
Add arguments (optional}: I

Start in {optionaly:

Action

< Back Text = Cancel




9. Klicken Sie abschlieRend auf 'Fertig stellen'.

Create Basic Task Wizard I
@] Summary
Create a Basic Task
Trigger Memmes aETomcatlogPurge
Daily Description: | Purge Tamncat Lags Older than 7 days
Action
Starta Program
Trigger: IDain; At 200 Ak every day
Action: IStart a prograrn; "CAProgram Files («86)%Group LogichaE ScriptshaETomcatlo
" Open the Properties dialag for this task when I click Finish
Withen wou click Finish, the new task will be created and added to your Windows schedule,
< Back | Finish I Cancel |

10. Falls dieser Prozess unbeaufsichtigt stattfinden soll, konnen Sie in der Taskliste mit der rechten
Maustaste auf eine Task klicken, 'Eigenschaften' auswéahlen und sich vergewissern, dass die Task
ausgefihrt wird, ob der Benutzer angemeldet ist oder nicht.

11. Sie konnen sich Gberzeugen, dass die Task korrekt konfiguriert ist und ordnungsgemal
funktioniert, indem Sie die Task auswahlen, mit der rechten Maustaste darauf klicken und
'Ausfiihren’ wahlen. Im Scheduler-Log sollten Start, Stopp sowie etwaige Fehler aufgezeichnet

werden.



5 Erganzendes Material
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5.1 In Konflikt stehende Software

Einige Software-Produkte kbnnen zu Problemen mit Acronis Access fiihren. Die derzeit bekannten
Konflikte sind im Folgenden aufgelistet:

= VMware View™ Persona Management — Diese Applikation verursacht Probleme mit dem
Synchronisierungsprozess des Acronis Access-Desktop-Clients und Probleme beim Léschen von
Dateien. Wenn Sie den Acronis Access-Synchronisierungsordner aulSerhalb des Persona
Management-Benutzerprofils platzieren, sollten die bekannten Konflikte sich vermeiden lassen.

5.2 Lastenausgleich fir Acronis Access

Es gibt zwei Hauptmoglichkeiten flir den Lastenausgleich von Acronis Access:

Lastenausgleich nur fiir Gateway Server vornehmen

Diese Konfiguration stellt sicher, dass flir die Komponenten mit der hochsten Belastung (die Gateway
Server) ein Lastenausgleich vorgenommen wird und sie fiir die mobilen Clients stets verfiigbar sind.
Der Access Server befindet sich nicht hinter dem Lastenausgleichsmodul, da er nicht benétigt wird,
um fiir nicht verwalteten Zugriff eine Verbindung zu den Gateway Servern herzustellen. Weitere
Informationen finden Sie im Artikel Cluster-Gruppen (S. 51).

Lastenausgleich fiir alle Komponenten von Acronis Access vornehmen

Bei dieser Konfiguration wird ein Lastenausgleich fiir alle Komponenten von Acronis Access
vorgenommen und hohe Verfiigbarkeit flr alle Benutzer gewahrleistet. Um dieses Setup zu testen,



benotigen Sie mindestens zwei getrennte Maschinen. Viele der Einstellungen beim Konfigurieren des
Lastenausgleichs unterscheiden sich bei unterschiedlicher Soft- und Hardware. Daher werden sie in
dieser Anleitung nicht behandelt.

Im Setup-Beispiel werden drei getrennte Maschinen verwendet. Eine fungiert als Datei-Repository
und Datenbank, die anderen beiden jeweils als Access- und Gateway Server. Nachfolgend finden Sie
eine Anleitung zur Konfiguration dieses Setups.

!* Externes

Netzwerk

Interne Adresse

10.27.81.1

Externe Adresse
mylb.company.com

Lastenausgleichsmodul

Access Server auf:

10.27.81.4
Gateway Server auf:

10.27.81.11

Access Server auf:

10.27.81.3

Internes Netzwerk
10.27.81.0/24

Gateway Server auf: |

10.27.81.10

Datei-Repository
und PostgreSQL-
Datenbank

10.27.81.2

Diese Anleitung enthalt alle notwendigen Details, um den Lastenausgleich fiir das Produkt Acronis
Access in Ihrer Umgebung ordnungsgemal vorzunehmen.

Gehen Sie auf dem Server, der die PostgreSQL-Datenbank und das Datei-Repository
hostet, wie folgt vor:

1. Starten Sie das Installationsprogramm von Acronis Access, und klicken Sie auf Weiter. Lesen und
akzeptieren Sie die Lizenzvereinbarung.

2. Wabhlen Sie im Access-Installationsprogramm Benutzerdefiniert. Wahlen Sie Acronis Access
Datei-Repository und PostgreSQL Database Server aus, und klicken Sie auf Weiter.

3. Wabhlen Sie den Speicherort aus, an dem das Datei-Repository und das Konfigurationswerkzeug
installiert werden sollen.



4. Wahlen Sie den Speicherort aus, an dem PostgreSQL installiert werden soll, und geben Sie ein
Kennwort fiir den Super-User postgres ein.

5. Offnen Sie den TCP-Port 5432. Mit dessen Hilfe greifen Sie von den Remote-Maschinen aus auf
die PostgreSQL-Datenbank zu.

6. Fahren Sie nach Abschluss des Installationsvorgangs mit dem Konfigurationswerkzeug fort.
a. Sie werden aufgefordert, das Konfigurationswerkzeug zu 6ffnen. Driicken Sie OK.

b. Wahlen Sie die Adresse und den Port fir den Zugriff auf das Datei-Repository aus.

Hinweis: Sie miissen dieselbe Adresse und denselben Port in der Weboberfléiche von Acronis Access
festlegen. Weitere Informationen finden Sie in den Artikeln Das Konfigurationswerkzeug verwenden
und Datei-Repository (S. 71).

c. Wabhlen Sie den Pfad zum Dateispeicher aus. Dort werden die eigentlichen Dateien gespeichert.

@ Acronis Access-Konfigurationswerkzeug x|
Datei-Repositary |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto
Port 5787 " Dieses Konto I

Kennwort I
DateispeicherpfadIC:\ProgramDaE\naonismcce | Kennwort I

Konfigurations-Log

Hilfe | oK I Abbrechen | Anwenden |

d. Klicken Sie auf OK, um die Anderungen zu ibernehmen, und schlieRen Sie das
Konfigurationswerkzeug.

7. Navigieren Sie zum Installationsverzeichnis von PostgreSQL (z.B.
C:\Programme\PostgreSQL\9.2\data\), und bearbeiten Sie pg_hba.conf mit einem Texteditor.

8. Beziehen Sie die Host-Eintrage fiir alle Access-Server unter Verwendung ihrer internen Adressen
ein, und speichern Sie die Datei. Die Datei pg_hba.conf (HBA steht fiir host-basierte
Authentifizierung) steuert die Client-Authentifizierung und wird im Datenverzeichnis des
Datenbank-Clusters gespeichert. Darin geben Sie an, welche Server eine Verbindung herstellen
dirfen und welche Berechtigungen sie haben sollen, z.B.:

# TYPE DATABASE USER ADDRESS METHOD

# Loadbalancerl (First Acronis Access & Gateway server)
host all all 10.27.81.3/32 md5

# Loadbalancer2 (Second Acronis Access & Gateway server)
host all all 10.27.81.4/32 md5

In these examples all users connecting from 10.27.81.3/32 and
10.27.81.4/32 can access the database with full privileges (except
the replication privilege) via a md5 encrypted connection.

9. Offnen Sie das Tool pgAdmin, und stellen Sie eine Verbindung zum lokalen Server her. Wihlen
Sie Datenbanken aus, und klicken Sie entweder mit der rechten Maustaste, oder wéahlen Sie
Neue Datenbank im Menii Bearbeiten -> Neues Objekt aus, um eine neue Datenbank zu
erstellen. Nennen Sie sie acronisaccess_production.



Gehen Sie auf den beiden Servern, die als Access und Gateway Server fungieren,
wie folgt vor:

1.

Starten Sie das Installationsprogramm von Acronis Access, und klicken Sie auf Weiter. Lesen und

akzeptieren Sie die Lizenzvereinbarung.

Wahlen Sie im Access-Installationsprogramm Benutzerdefiniert. Wahlen Sie nur Acronis Access
Server und Acronis Access Gateway Server aus, und fahren Sie mit dem Installationsvorgang fort.

Fahren Sie nach Abschluss des Installationsvorgangs mit dem Konfigurationswerkzeug fort.

a. Sie werden aufgefordert, das Konfigurationswerkzeug zu 6ffnen. Driicken Sie OK.

b. Auf der Registerkarte 'Access Server':

= Geben Sie die Adresse und den Port fiir den Zugriff auf den Acronis Access Management
Server ein (z.B. 10.27.81.3 und 10.27.81.4).

=  Wihlen Sie das Zertifikat aus. Dabei sollte es sich um dasselbe SSL-Zertifikat handeln, das
an die DNS-Adresse des Lastenausgleichsmoduls gebunden ist.

= Klicken Sie auf Anwenden.

Hinweis: Wenn Sie (iber kein Zertifikat verfiigen, wird ein selbstsigniertes Zertifikat von Acronis Access
erstellt. Dieses Zertifikat sollte NICHT in Produktionsumgebungen verwendet werden.

% Acronis Access-Konfigurationswerkzeug

'Gabeway Seryer Access Server |

Server-Endpunkt

Adresse I Interne(r) IF oder DNS| j
Port I 3000
Zertifikat | Acronis Access Server I

™ verbindungen an Port 80 akzeptieren

{

Dienstkonto

% okales Systemkonto

x|

Konfigurations-Log

Hilfe |

oK I Abbrechen | Anwenden |

Auf der Registerkarte 'Gateway Server":

= Geben Sie die Adresse und den Port fiir den Zugriff auf den Gateway Server ein (z.B.

10.27.81.10 und 10.27.81.11).

= Waihlen Sie das Zertifikat aus. Dabei sollte es sich um dasselbe SSL-Zertifikat handeln, das
an die DNS-Adresse des Lastenausgleichsmoduls gebunden ist.

= Klicken Sie auf Anwenden.



Hinweis: Wenn Sie (iber kein Zertifikat verfiigen, wird ein selbstsigniertes Zertifikat von Acronis Access
erstellt. Dieses Zertifikat sollte NICHT in Produktionsumgebungen verwendet werden.

& Acronis Access-Konfigurationswerkzeug x|

Gateway Server I Access Server I

Adresse I Interne(r) IF oder DNS j % |lokales Systemkonta

Fort I 443

Zertifikat | Acronis Gateway Server I

Server-Endpunkt |'Dier|stkonto

Konfigurations-Log

- F=r——

Hilfe | oK I Abbrechen | Anwenden |

4. Navigieren Sie zum Installationsverzeichnis von Acronis Access (z.B. C:\Programme
(x86)\Acronis\Access\Access Server\), und bearbeiten Sie acronisaccess.cfg mit einem
Texteditor.

5. Legen Sie den Benutzernamen, das Kennwort und die interne Adresse des Servers fest, auf dem
die PostgreSQL-Datenbank ausgefiihrt wird, und speichern Sie die Datei. Dadurch wird der Access
Server so konfiguriert, dass er eine Verbindung zur PostgreSQL-Remote-Datenbank herstellt, z.B.:

DB_DATABASE =acronisaccess_production
DB_USERNAME =postgres

DB_PASSWORD =passwordl23

DB_HOSTNAME =10.27.81.2

DB_PORT =5432

6. Offnen Sie Services.msc, und starten Sie die Acronis Access-Dienste neu.

Gehen Sie auf einem der Access und Gateway Server wie folgt vor:

Hierbei handelt es sich um den Server, den Sie zuerst konfigurieren. Seine Einstellungen werden auf
allen anderen Servern repliziert. Nach der Replizierung sind alle Server identisch. Es spielt keine Rolle,
welchen Server Sie wahlen.

1. Offnen Sie Services.msc, und starten Sie den Acronis Access Tomcat-Dienst neu. Hierdurch wird
die erstellte Datenbank gefiillt.

2. Offnen Sie https://myaccess (d.h. https://10.27.81.3 oder https://10.27.81.4) in Ihrem
Webbrowser und fiihren Sie den Installationsassistenten aus.

a. Auf der Registerkarte 'Lizenzierung':

= Geben Sie Ihren Lizenzschlissel ein, aktivieren Sie das Kontrollkdstchen, und klicken Sie
auf Fortfahren.



Auf der Registerkarte 'Aligemeine Einstellungen':
= Geben Sie einen Servernamen ein.

= Die Webadresse sollte die externe Adresse des Lastenausgleichsmoduls sein (z.B.
mylb.company.com). Wenn Sie nicht Port 443 verwenden, miissen Sie auch den Port
eintragen.

= Die Adresse fir die Registrierung von Clients sollte die externe Adresse des
Lastenausgleichsmoduls sein (z.B. mylb.company.com).

= Waibhlen Sie das Farbschema aus.

»  Waihlen Sie die Sprache fiir die Uberwachungsprotokollnachrichten aus.
Auf der Registerkarte 'SMTP":

= Geben Sie den DNS-Namen oder die IP-Adresse des SMTP-Servers ein.

= Geben Sie den Port des SMTP-Servers ein.

= Wenn Sie keine Zertifikate fir den SMTP-Server verwenden, deaktivieren Sie Sichere
Verbindung verwenden?.

= Geben Sie den Namen ein, der in der 'Von'-Zeile von E-Mails angezeigt wird, die vom
Server gesendet werden.

= Geben Sie die Adresse ein, die als Absender der vom Server gesendeten E-Mails
verwendet wird.

= Falls Sie fur den SMTP-Server eine Authentifizierung per Benutzername/Kennwort
verwenden, aktivieren Sie 'SMTP-Authentifizierung verwenden?', und geben Sie lhre
Anmeldedaten ein.

= Klicken Sie auf Speichern.

Auf der Registerkarte 'LDAP':

= Markieren Sie LDAP aktivieren.

=  Geben Sie den DNS-Namen oder die IP-Adresse des LDAP-Servers ein.
= Geben Sie den Port des LDAP-Servers ein.

= Falls Sie ein Zertifikat fir Verbindungen mit dem LDAP-Server verwenden, markieren Sie
Sichere LDAP-Verbindung verwenden.

= Geben Sie Ilhre LDAP-Anmeldedaten einschlieRlich der Domain ein (z.B. acronis\hristo).
=  Geben Sie die LDAP-Suchbasis ein.

= Geben Sie die gewlinschte(n) Domain(s) fur die LDAP-Authentifizierung ein. (Fir ein
Konto mit der E-Mail-Adresse joe@glilabs.com wirden Sie zur LDAP-Authentifizierung
beispielsweise glilabs.com eingeben.)

= Klicken Sie auf Speichern.
Auf der Registerkarte 'Lokales Gateway':

Hinweis: Wenn Sie einen Gateway Server und den Acronis Access Server auf derselben Maschine
installieren, wird der Gateway Server automatisch erkannt und vom Acronis Access Server verwaltet.

= Legen Sie einen DNS-Namen oder eine IP-Adresse fiir den lokalen Gateway Server fest.
Hierbei handelt es sich um eine interne Adresse hinter dem Lastenausgleichsmodul (z.B.
10.27.81.10).

= Klicken Sie auf Speichern.



3.
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f.  Auf der Registerkarte 'Datei-Repository":

. Die Adresse des Datei-Repositorys sollte die interne Adresse des Servers sein, den Sie
flr die Datei-Repository-Rolle erstellt haben (z.B. 10.27.81.2).

Nachdem Sie den Installationsassistenten abgeschlossen haben, klicken Sie auf Fertig stellen und

navigieren zu Mobiler Zugriff -> Gateway Server.

Nun kénnen Sie den zweiten Gateway Server registrieren:

a. Geben Sie einen Anzeigenamen fiir das zweite Gateway ein.

b. Die Adresse fiir Administration sollte eine interne Adresse hinter dem
Lastenausgleichsmodul sein (z.B. 10.27.81.11).

c. Geben Sie den Administrationsschliissel ein. Diesen kénnen Sie ermitteln, indem Sie auf der
Maschine, auf der das hinzuzufligende Gateway installiert ist, zu https://mygateway:443
(d.h. https://10.27.81.10 oder https://10.27.81.11) navigieren. Dort wird der Schlissel
angezeigt. Weitere Informationen hierzu finden Sie im Artikel Neue Gateway-Server
registrieren (S. 40).

d. Klicken Sie auf Speichern.

Erstellen Sie eine Cluster-Gruppe, und fligen Sie ihr alle Gateway Server hinzu. Der Primarserver
sollte der Server sein, fiir den Sie bereits den Installationsassistenten ausgefiihrt haben. Weitere
Informationen finden Sie im Artikel Cluster-Gruppen (S. 51).

Hinweis: Stellen Sie vor dem Fortfahren sicher, dass Sie bereits auf jedem Gateway die richtige Adresse
ftir Administration festgelegt haben. Hierbei handelt es sich um die DNS- oder IP-Adresse des Gateway
Servers.

Erweitern Sie die Registerkarte Mobiler Zugriff.

Offnen Sie die Seite Gateway Server.

Driicken Sie die Schaltflache Cluster-Gruppe hinzufiigen.
Geben Sie einen Anzeigenamen fiir die Gruppe ein.

® oo T W

Geben Sie den internen DNS-Namen oder die interne IP-Adresse des Lastenausgleichsmoduls
ein (z.B. 10.27.81.1).

f. Aktivieren Sie das Kontrollkastchen fir jedes Gateway, das in die Gruppe aufgenommen
werden soll.

g. Wabhlen Sie das Gateway, das die Einstellungen der Gruppe steuert. Dies sollte das Gateway
sein, das Sie zuerst konfiguriert haben. Alle bereits festgelegten Einstellungen dieses
Gateways (einschlieflich zugewiesener Datenquellen, jedoch nicht die Adresse fir
Administration) werden auf alle anderen Gateways in der Gruppe kopiert.

Lastenausgleichsmodul:

Aktivieren Sie die dauerbasierte Sitzungs-Stickiness (oder die entsprechende Einstellung lhres
Lastenausgleichsmoduls) im Lastenausgleichsmodul, und konfigurieren Sie sie so, dass sie nicht ablauft.

Wenn eine Integritatsprifung erforderlich ist (bei der der HTTP-Status 200 zurlickgegeben
werden sollte), reicht ein Ping an https://INTERNALSERVERNAME:MANAGEMENTPORT/signin
(z.B. https://myaccessserverl.company.com/signin und
https://myaccessserver2.company.com/signin).

Offnen Sie https://mylb.company.com in einem Browser, um sich zu vergewissern, dass die
Konfiguration funktioniert.



5.3 Drittanbietersoftware fur Acronis Access
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5.3.1 PostgreSQL

Acronis Access Server verwendet PostgreSQL als Datenbankspeicher.

Dokumentation fiir die aktuelle Version von PostgreSQL
http://www.postgresgl.org/docs/9.2/interactive/index.html (fiir andere Versionen besuchen Sie
diese Website http://www.postgresql.org/docs/manuals/).

Liste der Fehlercodes http://www.postgresql.org/docs/9.2/interactive/errcodes-appendix.html.
Beim Installieren von Acronis Access Server wird standardmaRig auch pgAdmin installiert. Dieses
bietet eine grafische Benutzeroberflache fiir PostgreSQL. Dokumentation zu allen Versionen von
pgAdmin finden Sie auf dieser Website http://www.pgadmin.org/docs/.

Nutzliche Informationen sind im PostgreSQL-Wiki http://wiki.postgresgl.org/wiki/Main_Page zu
finden, unter anderem auch eine Anleitung zur Fehlerbehebung
http://wiki.postgresql.org/wiki/Troubleshooting_Installation.

Bei Problemen im Zusammenhang mit dem Virusschutz lesen Sie diesen Artikel
http://wiki.postgresql.org/wiki/Running_&_Installing_PostgreSQL_On_Native_Windows#Antivirus_s
oftware.

Informationen fiir das Backup einer PostgreSQL-Datenbank finden Sie hier: PostgreSQL Backup.

5.3.2 Apache Tomcat

Acronis Access Server verwendet ApacheTomcat als Webserver. Ab Acronis Access 2.7 werden bei
der Installation eigene Versionen von Tomcat im Ordner 'Group Logic\Common' oder
'Acronis\Common' installiert.

Fehlerbehebungs-Wiki flir Tomcat https://wiki.openmrs.org/display/docs/Troubleshooting+Tomcat.
Fehlerbehebung auf der Apache-Website http://commons.apache.org/logging/troubleshooting.html.

5.3.3 New Relic

New Relic ist eine On-Demand-Uberwachungs- und Optimierungsldsung fiir Applikationen, anhand
derer Sie Leistungsprobleme bei Ruby-, JRuby-, Java-, PHP- und .NET-Applikationen identifizieren und
beheben kénnen. Dies erméglicht die Uberwachung, Fehlerbehebung und Anpassung von
Webapplikationen rund um die Uhr. New Relic umfasst Real User Monitoring (RUM) zur Analyse von
Webanforderungen in Echtzeit. Dies liefert Einsichten in die Benutzererfahrung, einschlieflich der
zum Laden von Seiten erforderlichen Zeit, der Zeit in der Anforderungswarteschlange, der fiir das
Rendern bendtigten Zeit und des Apdex-Ergebnisses. Aullerdem schlieRt New Relic ein Dashboard
ein, um die Leistungsmetriken nach geographischen Daten, nach der ldngsten Zeit in der
Warteschlange, nach dem Durchsatz und vielen weiteren Metriken bildlich darzustellen.

Mit Hilfe von New Relic kdnnen Sie die Aktivitat Ihres Acronis Access Servers in Echtzeit und auf
einfache und benutzerfreundliche Weise tiberwachen.


http://www.postgresql.org/docs/9.2/interactive/index.html
http://www.postgresql.org/docs/manuals/
http://www.postgresql.org/docs/9.2/interactive/errcodes-appendix.html
http://www.pgadmin.org/docs/
http://wiki.postgresql.org/wiki/Main_Page
http://wiki.postgresql.org/wiki/Troubleshooting_Installation
http://wiki.postgresql.org/wiki/Running_&_Installing_PostgreSQL_On_Native_Windows%23Antivirus_software
http://wiki.postgresql.org/wiki/Running_&_Installing_PostgreSQL_On_Native_Windows%23Antivirus_software
https://wiki.openmrs.org/display/docs/Troubleshooting+Tomcat
http://commons.apache.org/logging/troubleshooting.html

Weitere Informationen finden Sie unter http://newrelic.com/ http://newrelic.com/

Informationen zum Installieren von New Relic fur Ihren Acronis Access Server finden Sie im Abschnitt
Acronis Access mit New Relic Gberwachen (S. 128).

5.4 Acronis Access mit Microsoft Forefront Threat
Management Gateway (TMG) verwenden
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5.4.1 Uberblick

Info: In diesem Dokument wird die Verwendung von TMG als Edge-Firewall behandelt. Wenn Ihre Organisation
TMG in einer anderen Netzwerktopologie verwendet,
wenden Sie sich an Acronis, um spezielle Anweisungen zu erhalten.

Wenn Sie Microsoft Forefront Threat Management Gateway (TMG) verwenden, um lhr internes
Netzwerk vor Bedrohungen und Viren aus dem Internet zu schiitzen, miissen Sie fir den TMG-Server
bestimmte Konfigurationseinstellungen festlegen, damit er mit Acronis Access zusammenarbeiten
kann. Um TMG als Reverse-Proxy und Firewall fiir Ihren Acronis Access-Server zu verwenden, miissen
Sie auf dem TMG-Computer zwei separate Netzwerke erstellen: ein internes und ein externes. Die
zwei TMG-Netzwerkadapter missen korrekt konfiguriert werden, einer mit einer privaten (interne
IP-Adresse) und einer mit einer 6ffentlichen (externe IP-Adresse) Adresse. Der Acronis Access-Server
muss Teil des internen Netzwerks sein.

Um Acronis Access mit TMG zu verwenden, miissen Sie die in diesem Dokument beschriebenen
Schritte ausfihren:

= Beziehen Sie ein SSL-Server-Zertifikat, und installieren Sie es auf dem Acronis Access-Server
sowie auf dem TMG-Server-Computer.
= Erstellen Sie einen Weblistener in TMG.

= Erstellen Sie eine neue Website-Veroffentlichungsregel fiir den Acronis Access Gateway Server,
damit die Clients auRerhalb lhres Netzwerks eine Verbindung mit Acronis Access herstellen
kénnen.

= Erstellen Sie einen externen DNS-Datensatz auf Ihrem DNS-Server.

Die Access Mobile Client-App unterstiitzt die folgenden Arten der Authentifizierung bei einem
Reverse-Proxy-Server:

= Passthrough-Authentifizierung

=  HTTP-Authentifizierung (Benutzername/Kennwort)

= Zertifikatsauthentifizierung


http://newrelic.com/

5.4.2 EinfUhrung

Acronis Access-Clients stellen iber HTTPS sichere Verbindungen zum Acronis Access-Server her, der
innerhalb lhrer Firewall ausgefiihrt wird, und missen die Firewall entweder iber VPN,
HTTP-Reverse-Proxy oder einen offenen HTTPS-Port (iberwinden. Dieser Artikel enthalt
Schritt-flir-Schritt-Anweisungen, die Benutzern, die den Acronis Access-Desktop- oder mobilen Client
aulerhalb Ihres Netzwerks ausfiihren, den Aufbau von Verbindungen mithilfe der
'Reverse-Proxy'-Funktionen der Microsoft Forefront Threat Management Gateway (TMG)-Software
ermoglichen, dem Nachfolger von ISA Server 2006.

Forefront Threat Management Gateway (TMG) ist ein sicheres Web-Gateway, das Mitarbeitern die
sichere Nutzung des Internets durch umfassenden Schutz vor Malware, Websites mit schadlichen
Inhalten und Verwundbarkeiten ermoglicht. TMG beruht auf seinem Vorganger, ISA Server 2006, und
bietet Filterung neuer URLs, Schutz vor Malware sowie Technologien zur Abwehr von Eindringlingen,
um Unternehmen vor den neuesten webbasierten Gefahren zu schiitzen. Diese Technologien sind in
Kernfunktionen fiir den Netzwerkschutz wie Firewall und VPN integriert, sodass ein einheitliches,
leicht zu verwaltendes Gateway entsteht.

Die Losung Forefront TMG umfasst zwei gesondert lizenzierte Komponenten:

= Forefront TMG-Server mit URL-Filterung, Antimalware-Inspektion, Abwehr von Eindringlingen,
Firewall auf Applikations- und Netzwerkebene sowie HTTP-/HTTPS-Inspektion in einer einzigen
Lésung.

= Forefront TMG Web Protection Service fir kontinuierliche Updates zur Malware-Filterung und
fir den Zugriff auf cloudbasierte URL-Filtertechnologien, die von mehreren
Websicherheits-Anbietern zum Schutz vor den aktuellen webbasierten Gefahren aggregiert
werden.
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5.4.2.1  Forefront Threat Management Gateway (TMG)
Netzwerktopologie verstehen

Forefront TMG umfasst vier verschiedene Netzwerkvorlagen, die in Ihre bestehende
Netzwerktopologie eingepasst werden kénnen. Es ist wichtig, diejenige Vorlage zu wahlen, die fur
lhre Organisation am besten geeignet ist. Nach der Installation von TMG wird der Assistent 'Erste
Schritte' angezeigt, in dem Sie die ersten Konfigurationseinstellungen in TMG vornehmen missen.
Das erste Men( im Assistenten 'Erste Schritte' ist Netzwerkeinstellungen konfigurieren. Hier treffen
Sie Ihre Wahl bezliglich der zu verwendenden Netzwerkvorlage. Die verfligbaren Optionen sind
nachstehend aufgefiihrt.



Edge Firewall —In dieser Topologie befindet sich Forefront TMG am Rande des Netzwerks, wo es
als Edge Firewall der Organisation fungiert und mit zwei Netzwerken verbunden ist, dem
internen und dem externen Netzwerk (fiir gewohnlich das Internet).

Edge-Firewall
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(Internet)

3-Leg Perimeter — Mit dieser Topologie wird ein Perimeternetz (DMZ) implementiert. Forefront
TMG ist mit mindestens drei physischen Netzwerken verbunden, dem internen Netzwerk, einem
oder zwei Perimeternetzen und dem externen Netzwerk.
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Back/Front Firewall —In dieser Topologie befindet sich Forefront TMG am Backend des
Netzwerks. Verwenden Sie diese Topologie, wenn sich ein anderes Netzwerkelement, wie etwa
ein Perimeternetz oder eine am Netzwerkrand befindliche Sicherheitsvorrichtung, zwischen
Forefront TMG und dem externen Netzwerk befindet. Forefront TMG ist mit dem internen
Netzwerk und dem davor befindlichen Netzwerkelement verbunden.
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= Einzelner Netzwerkadapter — Diese Topologie aktiviert eine limitierte Forefront
TMG-Funktionalitat. In dieser Topologie ist Forefront TMG nur mit einem Netzwerk verbunden,
entweder dem internen Netzwerk oder einem Perimeternetz. Diese Konfiguration wird in der
Regel verwendet, wenn sich Forefront TMG im internen Unternehmensnetzwerk oder einem
Perimeternetz befindet und eine andere Firewall am Rand des Netzwerks die
Unternehmensressourcen vor dem Internet schiitzt.

Einzelner Netzwerkadapter
Lokaler Host

Externes Netzwerk
{Internet)

Internes Netzwerk

Info:

Weitere Informationen zum Installieren und Konfigurieren von TMG finden Sie unter:
http://technet.microsoft.com/en-us/library/cc441445.aspx
http://technet.microsoft.com/en-us/library/cc441445.aspx.

Die Systemanforderungen fiir TMG sind hier angegeben:
http://www.microsoft.com/forefront/threat-management-gateway/en/us/system-requirements.aspx
http://www.microsoft.com/forefront/threat-management-gateway/en/us/system-requirements.aspx.

Preisangaben erhalten Sie hier:
http://www.microsoft.com/forefront/threat-management-gateway/en/us/pricing-licensing.aspx
http://www.microsoft.com/forefront/threat-management-gateway/en/us/pricing-licensing.aspx.

5.4.2.2  Forefront Threat Management Gateway-Authentifizierung
verstehen

TMG bietet drei allgemeine Methoden zur Authentifizierung von Benutzern. Diese sind:

HTTP-Authentifizierung:

= Grundlegende Authentifizierung — Der Benutzer gibt einen Benutzernamen und ein Kennwort
ein, die der TMG-Server mit Hilfe des angegebenen Authentifizierungsservers validiert.

= Digest- und WDigest-Authentifizierung — Weist die gleichen Funktionen wie die grundlegende
Authentifizierung auf, bietet jedoch verstarkte Sicherheit bei der Ubertragung der
Authentifizierungsangaben.

= |ntegrierte Windows-Authentifizierung — Verwendet die NTLM-, Kerberos- und
Negotiate-Authentifizierungsmechanismen. Diese bilden sicherere Formen der Authentifizierung,
da Benutzername und Kennwort als Hash-Zeichen verschliisselt werden, bevor sie liber das
Netzwerk gesendet werden.

Formularbasierte Authentifizierung:

= Kennwortformular — Fordert den Benutzer zur Eingabe eines Benutzernamens und eines
Kennworts auf.

= Codeformular — Fordert den Benutzer zur Eingabe eines Benutzernamens und eines Codes auf.

= Code- und Kennwortformular — Fordert den Benutzer zur Eingabe einer Kombination von
Benutzername/Kennwort und Benutzername/Code auf.


http://technet.microsoft.com/en-us/library/cc441445.aspx
http://www.microsoft.com/forefront/threat-management-gateway/en/us/system-requirements.aspx
http://www.microsoft.com/forefront/threat-management-gateway/en/us/pricing-licensing.aspx

Clientzertifikat-Authentifizierung

Wenn der Benutzer veroffentlichte Ressourcen anfordert, wird das an Forefront TMG gesendete
Clientzertifikat an einen Domain-Controller weitergeleitet, der die Zuordnung zwischen Zertifikaten
und Konten bestimmt. Das Zertifikat muss mit einem Benutzerkonto libereinstimmen.

Hinweis: Clientzertifikat-Authentifizierung wird fiir die Authentifizierung abgehender Web-Anforderungen nicht
unterstltzt.

Info: Weitere Informationen zur TMG-Authentifizierung finden Sie auf diesen Websites:
http://technet.microsoft.com/en-us/library/cc441695.aspx
http://technet.microsoft.com/en-us/library/cc441695.aspx

http://technet.microsoft.com/en-us/library/cc441713.aspx
http://technet.microsoft.com/en-us/library/cc441713.aspx

5.4.3 Das SSL-Server-Zertifikat installieren

Fordern Sie fiir jeden mobilEcho File Server, den Sie per TMG veréffentlichen mochten, ein
SSL-Zertifikat mit dem FQDN an, um DNS-Spoofing zu verhindern. AnschlieRend installieren Sie die
Zertifikate. Sie mussen die SSL-Stammzertifikate auf dem TMG-Computer installieren. Diese
Zertifikate miissen mit dem FQDN jedes veroffentlichten Servers Uibereinstimmen.

Fiihren Sie die im Folgenden angegebenen Schritte aus, um ein Zertifikat auf den TMG-Computer
zu importieren:

1. Klicken Sie auf dem TMG-Computer auf Start, geben Sie mmc ein und driicken Sie dann Enter
oder klicken Sie auf OK.

2. 2.Klicken Sie im Men Datei auf Snap-In hinzufiigen/entfernen oder driicken Sie Strg+M. Klicken
Sie unter Verfiigbare Snap-Ins auf Zertifikate und dann auf Hinzufiigen.

3. Wabhlen Sie 'Computerkonto' und klicken Sie dann auf Weiter, anschlieRend auf Lokalen
Computer und auf Fertig stellen.

4. Klicken Sie im Dialogfeld Snap-Ins hinzufiigen bzw. entfernen auf OK.
Erweitern Sie Zertifikate (Lokaler Computer), Eigene Zertifikate und dann Zertifikate.

Klicken Sie mit der rechten Maustaste auf den Knoten Zertifikate und wahlen Sie Alle Aufgaben
und dann Importieren .

7. Die Seite Willkommen des Assistenten flr den Zertifikatimport wird angezeigt. Klicken Sie auf
Weiter.

8. Geben Sie auf der Seite Zu importierende Datei den Speicherort des Zertifikats an.

9. Geben Sie auf der Seite Kennwort das Kennwort ein, das Ihnen die Stelle, die das Zertifikat
ausgestellt hat, bekannt gegeben hat.

10. Uberpriifen Sie auf der Seite Zertifikatspeicher, ob der Speicherort Personlich ist.

11. Die Seite Fertigstellen des Assistenten sollte mit einer Zusammenfassung der von lhnen
ausgewihlten Optionen angezeigt werden. Uberpriifen Sie die Angaben und klicken Sie auf Fertig
stellen.


http://technet.microsoft.com/en-us/library/cc441695.aspx
http://technet.microsoft.com/en-us/library/cc441713.aspx

Uberzeugen Sie sich, dass lhre Zertifizierungsstelle (CA) in der Liste der vertrauenswiirdigen
Stammezertifizierungsstellen aufgefiihrt wird:

1.

vk wN

Klicken Sie auf jedem Edge-Server auf Start und dann auf Ausfiihren. Geben Sie im Feld 'Offnen
die Zeichenfolge mmc ein und klicken Sie dann auf OK. Damit 6ffnen Sie eine MMC-Konsole.

Klicken Sie im Men( Datei auf Snap-In hinzufiigen/entfernen.
Klicken Sie im Feld Eigenstandiges Snap-In hinzufiigen auf Zertifikate und dann auf Hinzufiigen.
Klicken Sie im Dialogfeld Zertifikat-Snap-In auf Computerkonto und dann auf Weiter.

Stellen Sie im Dialogfeld Computer auswahlen sicher, dass das Kontrollkastchen Lokalen
Computer (Computer, auf dem diese Konsole ausgefiihrt wird) aktiviert ist und klicken Sie dann
auf Fertig stellen.

Klicken Sie auf OK. Erweitern Sie in der Konsolenstruktur Zertifikate (Lokaler Computer) und
dann Eigene Zertifikate und Zertifikate.
Uberzeugen Sie sich im Bereich Details, dass lhre Zertifizierungsstelle in der Liste der

vertrauenswirdigen Zertifizierungsstellen aufgefiihrt wird. Wiederholen Sie dieses Verfahren fiir
jeden Server.

5.4.4 Neuen Web Listener erstellen

4.

Offnen Sie die Verwaltungskonsole von Forefront TMG.
Erweitern Sie im linken Bereich 'Forefront TMG' (Array-Name oder Computername) und klicken
Sie auf Firewallrichtlinie.

Klicken Sie im rechten Bereich auf die Registerkarte Toolbox und auf Netzwerkobjekte, klicken
Sie mit der rechten Maustaste auf Weblistener und wahlen Sie im Meni Neuer Weblistener aus.
B Forefront TMG [_[O0)
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Die Seite Willkommen des Assistenten fiir den neuen Weblistener wird angezeigt. Geben Sie
dem Weblistener einen Namen (z.B. Access WL), und klicken Sie auf Weiter.




5. Wahlen Sie auf der Seite Clientverbindungssicherheit die Option Sichere SSL-Verbindungen mit
Clients anfordern und klicken Sie auf Weiter.

MNew Web Listener Definition Wizard

Client Connection 5ecurity

Select what type of connections this ‘w'eb Listener will establizh with clients.

% Requirz S5L secured connections with clisnts

=
| ,ﬂl =L
Forefront THG will publish servers only over HTTPS ta the HTTP S
clients [recommended).
' Da not require 551 secured cannections with clishts 2
| 5
x ;
Forefront TG will publish servers ower HTTP. Client HTTP.#

credentialz will be sent unencrepted ta the Farefront THMG
computer.

g ‘When publishing over 551, an appropriately named S5L server certificate must be
'\ | installed on the Forefront TMG compiter.

< Back I Mext > I Cancel |

New Web Listener Definition Wizard

6. Wabhlen Sie auf der Seite Weblistener-IP-Adressen die Option Extern und klicken Sie auf Weiter.

Web Listener IP Addresses

Specify the Forefront TMG networks, and the IP addreszes on those nebworks,
that will listen for incoming “eb requests.

Listen faor incaming *#eb requests on these netwarks:

Selected |Ps
A
O =% Intemal <AllP addressesy
O =% Local Host <AllP addrezsesy
[ =& Quarantined WPN Clients <AllP addreszes: -

Select IP Addresses...

[V Farefront TMG will compress content sent to clients through this \weh Listener if the clients
requesting the content suppart compression.

< Back I Mext > I Cancel




7. Wahlen Sie auf der Seite Listener-SSL-Zertifikate die Option Einzelnes Zertifikat fiir diesen
Weblistener verwenden und klicken Sie auf die Schaltflache Zertifikat auswahlen. Wahlen Sie
das richtige Zertifikat aus und klicken Sie auf die Schaltflaiche Auswahlen, um die Auswahl zu
bestatigen.

Select Certificate =]

Select & certificate From the lisk of available certificates:

Expiration Date Friendly Mame

51972012

Issued To =
o .grouplogic.com

Valid COMODO High-As. .. * grouplogic.com

V¥ show only walid certificates

Cettificate Inskallation Details:

Server Name | Certificate Store | Private Ke
QVegaZDDB Carrectly installed (Local Machine, ... Caorrectly installed

Select I Cancel |

8. Uberpriifen Sie, ob auf der Seite Listener-SSL-Zertifikate das richtige Zertifikat angezeigt wird,
und klicken Sie auf Weiter.

9. Wahlen Sie auf der Seite Authentifizierungseinstellungen den Authentifizierungstyp aus, den
Acronis Access beim Kontakt mit dem TMG-Reverse-Proxy-Server verwenden soll, und klicken Sie
auf Weiter.

Acronis Access mobile Client unterstiitzt:

= Keine Authentifizierung — Verwenden Sie diese Option, wenn die Access Mobile
Client-Anforderungen ohne Authentifizierung durch den TMG-Reverse-Proxy-Server geleitet
werden sollen.

= HTTP-Authentifizierung — Verwenden Sie diese Option, wenn sich die Access Mobile
Client-App beim TMG-Reverse-Proxy mit dem Benutzernamen und dem Kennwort des
Benutzers authentifizieren soll. Dies sind normalerweise die Active Directory-Anmeldedaten
des Benutzers. Wenn die Access Mobile Client-App die Authentifizierung 'Einmal pro Sitzung'
oder 'Einmal pro Server' verlangt, wird der Benutzer zur Eingabe seiner Anmeldedaten
aufgefordert, wenn den TMG-Reverse-Proxy-Server erstmals kontaktiert.



Hew Web Listener Definition Wizard E |

Authentication Settings

Authentifizierung per SSL-Client-Zertifikat — Verwenden Sie diese Option, wenn sich die

Access Mobile Client-App beim TMG-Reverse-Proxy mit einem

SSL-Benutzeridentitatszertifikat authentifizieren soll. Dieses Zertifikat muss der Access

Mobile Client-App hinzugefiigt werden, bevor sich der Benutzer beim

TMG-Reverse-Proxy-Server authentifizieren kann. Weitere Anweisungen finden Sie hier.

http://support.grouplogic.com/?p=3830

Select how clients will autherticate to Forefront TMG, and how Forefront TMG will
validate their credentials.

Select how clients will provide credentials to Forefront TMG:
HTTP Authentication |

HTML Form Authentication
HTTP Authentication
S5L Client Cerificate Authentication

Mo Authentication

Select how Forefront TMG will validate client credentials:

& yindows [Ective Directon]  RaDIUS TR
) LDAR [dchive Directony] ' F54 Secull
' RaDis
< Back Mext > Cancel



http://support.grouplogic.com/?p=3830

10. Stellen Sie auf der Seite Einstellungen fiir Single Sign-On sicher, dass die Einstellung SSO
deaktiviert ist, und klicken Sie auf Weiter.

New Weh Listener Definition Wizard

Single Sign On Settings

Single Sign On [550) allows users to authenticate once to Forafront THG to
access all published YWeb sites that uze this'wWeb listenar,

™| Enable S50 for\Web sites published with Haiz Web listener

@B S50 iz not available for the cumently sddected client authenticatior method. 550 iz
| " only available for HTML Form Authentication.

< Back I Mest » I Cancel |

11. Uberpriifen Sie Ihre Auswahl auf der Seite Fertigstellen des Assistenten und klicken Sie auf Fertig
stellen.

New Web Listener Definition Wizard

Completing the New Web
Listener Wizard

ou have successtully completed the Mew 'Web Listener
“whizard. The new listener will have the faollowing
configuratian:

MName: -
mobilEcho _I
Client Conmection:
Secure [SSLAHTTPS)
Listen on:
External
Client Authentication Method:
Mo Authentication
550 Enabled:
Ma

« of

To close thiz wizard, click Finish.

< Back I Finizh I Cancel

12. Klicken Sie auf die Schaltfliche Ubernehmen, um die Anderungen zu speichern.

o>, Microsoft

> Firewall Policy
- Forefront

Threat Management Gateway 2010 Enterprise

"- Apph" | Hicz=id | Ta save changes and update the configuration, click
;\, apply.



13. Klicken Sie im linken Bereich der Verwaltungskonsole von Forefront TMG auf Uberwachen und
dann im mittleren Bereich auf die Registerkarte Konfiguration. Klicken Sie im rechten Bereich
(Registerkarte Aufgaben) mehrmals auf den Link Jetzt aktualisieren, bis vor dem
TMG-Computernamen (Array-Namen) ein griines Symbol mit dem Kontrollkdstchen erscheint.

5.4.5 Eine neue Website-Verdffentlichungsregel erstellen

1. Erweitern Sie im linken Bereich der Verwaltungskonsole von Forefront TMG den Eintrag fiir
'Forefront TMG' (Array-Name oder Computername).

2. Klicken Sie mit der rechten Maustaste auf Firewallrichtlinie, wahlen Sie Neu und klicken Sie auf
Website-Veroffentlichungsregel.
B Forefront TMG M=l
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E".u E-Ma Export: Firewall Policy. .. |5'3'5ffhm |D| Examples Protocols @
:\. I;;:; Import Firewall Policy. . Order ~ | mame | action Users [®)
L Metw Exchange Web Client Access Publishing Rule. .. Content Types ®@
jjj Syste Al Tasks »  Mail Server Publishing Rule. ., Schedules ®
k| Logs SharePaint Site Publishing Rule. ..
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S Upda  View web Sike Publishing Rule... = 9
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3. Die Seite Willkommen des Assistenten fir eine neue Website-Veroffentlichungsregel wird
angezeigt. Geben Sie einen Namen fiir die Website-Veroffentlichungsregel (z.B. Access WP) ein,
und klicken Sie auf Weiter.



4. Stellen Sie auf der Seite Regelaktion auswahlen sicher, dass die Einstellung Zulassen aktiviert ist,
und klicken Sie auf Weiter.
New Web Publishing Rule Wizard

Select Rule Action
Specify how you want this rule to respond when the rule conditions are met.

Action to take when rule conditions are met:
& Allow

‘With this option selected, incoming requests matching the rule conditions will be allowed.

" Deny

‘With this option selected, incoming requests matching the rule conditions will be denied
and the traffic will be blacked,

< Back I Mext = I Cancel |

5. Wabhlen Sie auf der Seite Veréffentlichungstyp die richtige Option fiir Ihren Fall aus und klicken
Sie auf Weiter.

New Web Publishing Rule Wizard

Publishing Type
Select if this rule will publish a single Web site or external load balancer, a Web
server Farm, or multiple Web sites,

' publish a single Web site of load balancer

Use this option ko publish a single Weh site, ar ta publish a load balancer in Front of
several Servers,

Help about publishing & single Web site or load balancer

" Publish a server Farm of load balanced Web servers

Use this option ko have Forefront TMG load balance requests between a server Farm
{mirrored servers).

Help about publishing server Farms

' Publish mulkiple Web sites

Use this option ko publish rmore than one Web site, A new rule will be created For each
site published.

Help about publishing multiple Web sites

< Back I Mext = I Cancel




6. Wahlen Sie auf der Seite Serververbindungssicherheit die Option SSL fiir Verbindungen mit
veroffentlichtem Webserver oder veréffentlichter Serverfarm verwenden und klicken Sie auf
Weiter.

Mew Web Publishing Rule Wizard
Server Connection Security

Choose the byvpe of connections Forefront TMG will establish with the published
Web server or server Farm,

® Use 551 ko connect ko the published Web server or server — e —
Farm \—1—‘_:’ L —"
HTTR S:0f

Farefront TME will connect to the published Web server or
server Farm using HTTPS (recommended).

™ Use non-secured connections to connect the published 2l
Web server or server Farm |
\—<—\___l HTTR

Farefront TME will connect to the published Web server or
server Farm using HTTP.

. When publishing over 551, an appropriately named S5L server certificate musk be
! installed on the published server, of on each server in the server Farm,

< Back I MNext = I Cancel |

7. Geben Sie auf der Seite Details fiir interne Veréffentlichung im Feld Name der internen Website
'intname.domain.com' ein, wobei domain ein Platzhalter fiir den Namen der Domain ist, zu der
der zu veroffentlichende Server gehoért, und 'intname' der Name, den Sie diesem Server geben,
wobei sich dieser vom externen Namen unterscheiden muss, um Routing-Schleifen zu
verhindern. Klicken Sie auf Weiter, um die Anderungen zu iibernehmen.

Hinweis: Erstellen Sie auf dem internen DNS-Server lhrer Organisation einen DNS-Eintrag fiir
'intname.domain.com'.

Mew Web Publishing Rule Wizard

Internal Publishing Details
Specify the internal name of the Web site you are publishing.

Internal site namne: intrame . dornain, cor|

The internal site name is the name of the Web site you are publishing as it appears internally.
Typically, this is the name internal users type inka their brawsers ta reach the Web site,

e The internal site name must match the cormmon or subject alkernative name
| ! (SAM) on the certificate bound on the Web site that vou are publishing.

If Farefront TMG cannot resolve the internal site name, Forefronk TMG can connect using the
computer name or IP address of the server hosting the site.

™ Use a computer name or 1P address ta connect ka the published server

Computer name or IF address: Erowse. .. |

< Back I MNext = I Cancel




Geben Sie auf der Seite Details fiir interne Veréffentlichung '/*' in das Feld Pfad (optional) ein,
um Zugriff auf samtliche Inhalte auf dem Acronis Access Gateway Server zu gestatten. Klicken Sie

auf Weiter.

New Wehb Publishing Rule Wizard [ x|

Internal Publishing Details
Specify the internal path and publishing options of the published \wWeb site. You
can publish the entire Web site, or limit access to a specified Folder,

Enter the name of the file or Folder yvou want to publish, Toinclude all files and subfolders
within & Folder use f*, Example: Folder)*,

Path {optional): I I*

Based on your selection, the Following Web site will be published:

‘Web site: I https: | finkname. darmain, com|™*

[ Forward the original host header instead of the actual one specified in the Internal site
name field on the previous page

< Back I Next = I Caneel |

Auf der Seite Details zum 6ffentlichen Namen miissen Sie den Namen eingeben, den die
Remote-Clients fiir die Verbindung mit dem verdoffentlichten Server verwenden sollen. Geben Sie
'access.domain.com’ in das Feld Offentlicher Name ein; dabei ist domain ein Platzhalter fiir den
Domain-Namen des Servers, den Sie veréffentlichen mochten. Ubernehmen Sie die sonstigen
Optionen unverandert und klicken Sie auf Weiter.

New Weh Publishing Rule Wizard

Public Name Details
Specify the public domain name (FODM)Y o IP address users will bvpe to reach the
published site,

Accept requests for: IThis domain name (type below): j

Only requests For this public name or IP address will be forwarded to the published site.

Public name: I mobilecha, domain. com|

Example: wiw, contoso.com

Path {optional): I I

Based on vour selections, requests sent to this site (host header value) will be accepted:

Site: I http: fimobilecho. domain, com/*

< Back I Mext = I Cancel




10. Wahlen Sie auf der Seite Weblistener auswahlen im Dropdown-Menii den Weblistener aus, den
Sie flir Acronis Access erstellt haben, und klicken Sie auf Weiter.

New Web Publishing Rule Wizard [ ]

Select Web Listener

The Web listener specifies the IP addresses and part on which the Forefront
TMG computer listens For incoming 'Web requests,

Web listener:

mobilEcho

Listener properties:

Mew
Propert: | Value | -
Description
Metworks External
Part(HTTP) Disabled o
Part(HTTPS) 443
Certificate *, arouclogic, com LI

< Back I Mext = I Cancel I

11. Wahlen Sie auf der Seite Authentifizierungsdelegierung im Dropdown-Menii die Option Keine
Delegierung, Client kann sich direkt authentifizieren aus und klicken Sie dann auf Weiter.

New Weh Publishing Rule Wizard

Authentication Delegation
Authentication delegation is the method Farefront TMG uses ko authenticate the
session it opens with the published site.

Select the method used by Forefront TMiG ko authenticate ko the published Web server:

Descriptian
If the published WWeb server requests HTTP authentication, Forefrant TMG will pass the
authentication request ko the client so thak the client can respond ko it. Forefront TMG
does not respond on behalf of the user,

< Back I Mext = I Cancel




12. Stellen Sie auf der Seite Benutzergruppen sicher, dass die Standardoption Alle Benutzer
vorhanden ist, und klicken Sie zum Fortfahren auf Weiter.
New Web Publishing Rule Wizard

User Sets

‘fau can apply the rule to requests From all users, Or, vou can limit access ko
specific user sets,

This rule applies to requests Fram the Following user sets;

add...

Edit... |
Remaove |

< Back I Mext = I Cancel |

13. Uberpriifen Sie die Zusammenfassung lhrer gewahlten Optionen auf der Seite Fertigstellen des
Assistenten. Klicken Sie auf Regel testen, um zu Uberprifen, ob die Veréffentlichungsregel
ordnungsgemaR funktioniert. Klicken Sie auf Fertig stellen, um den Vorgang abzuschlieRen.

New Web Publishing Rule Wizard

Completing the New Web
Publishing Rule Wizard

ou have successfully completed the New Web Publishing
Rule Wizard. The new Web Publishing Rule will hawve the
Fallowing configur ation:

Marne: -
rge

Action:
Al

Publishing Tvpe
Publish a single Weh site,
Connect the published Web server using HTTPS
Yas -

1| »

To close the wizard, click Finish.

Test Pule | < Back I Firish I Cancel |

14. Klicken Sie auf die Schaltfliche Ubernehmen, um die Anderungen zu speichern.

o>, Microsoft

- Forefront
Threat Management Gateway 2010 Enterprise

"‘ Apply | Dicz=id | Ta save changes and update the configuration, click
A Apply.

Firewall Policy



15. Klicken Sie im linken Bereich der Verwaltungskonsole von Forefront TMG auf Uberwachen und
dann im mittleren Bereich auf die Registerkarte Konfiguration. Klicken Sie im rechten Bereich
(Registerkarte Aufgaben) mehrmals auf den Link Jetzt aktualisieren, bis vor dem
TMG-Computernamen (Array-Namen) ein griines Symbol mit dem Kontrollkdstchen erscheint.

5.4.6 Einen externen DNS-Eintrag fur den Acronis Access-Gateway
Server konfigurieren

Nach dem Abschluss der TMG-Konfiguration miissen Sie auf den externen DNS-Servern einen
DNS-Datensatz erstellen, um alle Acronis Access-Desktop- bzw. Mobilgerateverbindungen zum
externen Netzwerkadapter des TMG umzuleiten. Der DNS-Eintrag muss den Namen lhres Servers
(z.B. access.domain.com) in die externe IP-Adresse des TMG-Servers auflosen. Alle Anforderungen
werden an das TMG gesendet und von diesem verwaltet. In diesem Konfigurationsszenario erfordert
das TMG keine Authentifizierung der Clients, und alle Benutzer greifen auf den Acronis Access Server
zu, ohne zu wissen, dass die Antwort stattdessen vom Microsoft Forefront TMG kommt.

5.4.7 Den Access Mobile Client mit einem
TMG-Reverse-Proxy-Server verwenden

Diese Funktion ist bereits integriert und erfordert praktisch keine Konfiguration.

In der Access Mobile Client-App fiigen Sie den Server manuell folgendermafBen hinzu:
1. Driicken Sie die Schaltfliche + in der oberen linken Ecke. Uber diese Schaltfliche kénnen Sie
einen neuen Server hinzufiigen.

2. Geben Sie in das Feld Servername oder IP-Adresse den Pfad zu lhrem Server ein (z.B.
yourserver.companyname.com/access http://yourserver.companyname.com/mobilecho).

3. Tragen Sie lhre Anmeldedaten (Benutzername /Kennwort) ein.
Tippen Sie auf Speichern.

5.4.8 Den Access Desktop Client mit einem
TMG-Reverse-Proxy-Server verwenden

Diese Funktion ist bereits integriert und erfordert praktisch keine Konfiguration.

Fiir den Desktop-Client:
1. Klicken Sie mit der rechten Maustaste in der Taskleiste auf das Acronis Access-Symbol. Wahlen
Sie Einstellungen.

2. Geben Sie in das Feld Server-URL den Pfad zu lhrem Server ein (z.B. access.companyname.com
http://yourserver.companyname.com/activecho).

3. Geben Sie lhre Anmeldedaten (Benutzername/Kennwort) ein.
4. Driicken Sie Ubernehmen.
5. Fertig!


http://yourserver.companyname.com/mobilecho
http://yourserver.companyname.com/activecho

5.5 Unbeaufsichtigte Desktop-Client-Konfiguration

Mit der Gruppenrichtlinienverwaltung von Microsoft konnen Sie auf einfache Weise eine
Remote-Konfiguration des Acronis Access Desktop Clients auf mehreren Maschinen durchfiihren. Die
Endbenutzer miissen lediglich den Client installieren, ihn starten und ihr Kennwort eingeben. Die
Gruppenrichtlinienverwaltung stellt auerdem sicher, dass Benutzer die korrekten Einstellungen
nicht versehentlich dndern bzw. ersetzen kdnnen. In diesem Fall kdnnen sie sich einfach abmelden.
Wenn sie sich erneut anmelden, werden wieder die richtigen Einstellungen verwendet.

Das Gruppenrichtlinienobjekt erstellen und konfigurieren:
1. Offnen Sie auf Ihrem Domanencontroller die Gruppenrichtlinien-Verwaltungskonsole.

2. Klicken Sie mit der rechten Maustaste auf die gewiinschte Domane und wahlen Sie
Gruppenrichtlinienobjekt hier erstellen und verkniipfen ....

3. Geben Sie einen Namen ein und klicken Sie auf OK.
Erweitern Sie den Bereich Gruppenrichtlinienobjekte und wahlen Sie lhre neue Richtlinie aus.

5. Wabhlen Sie auf der Registerkarte Bereich die gewiinschten Websites, Domanen,
Organisationseinheiten, Gruppen, Benutzer und/oder Computer aus.

Ordner und Registrierungseintrage erstellen:

In diesem Beispiel erstellen Sie Eintrage fir Benutzername, Sync-Ordner, Server-URL sowie das
Auto-Update-Kontrollkastchen und legen fest, ob der Client Verbindungen zu Servern mit
selbstsignierten Zertifikaten herstellen soll.

1. Erweitern Sie den Bereich Gruppenrichtlinienobjekte und klicken Sie mit der rechten Maustaste
auf lhr neues Richtlinienobjekt.

2. Wabhlen Sie Bearbeiten und erweitern Sie Benutzerkonfiguration -> Einstellungen ->
Windows-Einstellungen.

Synchronisierungsordner erstellen:

1. Klicken Sie mit der rechten Maustaste auf Ordner und wahlen Sie Neu -> Ordner.
2. Setzen Sie die Aktion auf Erstellen.
3. Geben Sie als Pfad folgendes Token ein: USERPROFILE%\Desktop\AAS Data Folder

Registrierung erstellen:

1. Klicken Sie mit der rechten Maustaste auf Registrierung und wahlen Sie Neu ->
Registrierungselement.

Setzen Sie die Aktion auf Erstellen.

Wahlen Sie flr Struktur HKEY_CURRENT_USER.

Geben Sie als Pfad Folgendes ein: Software\Group Logic, Inc.\activEcho Client\
Flhren Sie jetzt fiir die gewlinschten Eintrage Folgendes durch:

vk wn



6. Fir den Benutzernamen:

a. Fir Wertnamen "Username" eingeben.

b. Fir Werttyp REG_SZ eingeben.

c. Fir Wertdaten das folgende Token eingeben: %USERNAME®s@%US ERDOMAIN®%

7. Fir die Server-URL:

a. Fur Wertnamen "Server URL" eingeben.

b. Fir Werttyp REG_SZ eingeben.

c. Fur Wertdaten die Adresse Ihres Access Servers eingeben, z. B. https://myaccess.com

8. Fir den Synchronisierungsordner:

a. Fur Wertnamen "activEcho Folder" eingeben.

b. Fir Werttyp REG_SZ eingeben.

c. Fir Wertdaten folgendes Token und folgenden Pfad eingeben:
%USERPROFILE%\Desktop\AAS Data Folder

9. Fir das Auto-Update:

a. Fur Wertnamen "AutoCheckForUpdates" eingeben.

b. Fir Werttyp DWORD eingeben.

c. Fiir Wertdaten '00000001' eingeben. Mit dem Wert "1" wird diese Einstellung aktiviert und
der Client priift automatisch auf Updates. Wird der Wert auf "0" festgelegt, wird die
Einstellung deaktiviert.

10. Fiir die Zertifikate:

a. Fir Wertnamen "AllowlInvalidCertificates" eingeben.

b. Fir Werttyp DWORD eingeben.

c. Fir Wertdaten '00000000' eingeben. Mit dem Wert '0' wird diese Einstellung deaktiviert und
der Client kann keine Verbindung mehr zu Acronis Access Servern mit unglltigen Zertifikaten
herstellen. Wird der Wert auf '1' festgelegt, wird die Einstellung aktiviert.

5.6 Acronis Access mit New Relic tberwachen

Bei diesem Installationstyp Gberwachen Sie Ihre Acronis Access Server-Applikation, nicht den
eigentlichen Computer, auf dem Sie die Installation vornehmen.

v b W N -

L 0 N

Offnen Sie http://newrelic.com/ http://newrelic.com/ und erstellen Sie ein 'New Relic'-Konto.
Wahlen Sie unter 'Applikationstyp' die Option 'Mobile App' aus.

Markieren Sie unter 'Plattform' den Eintrag 'Ruby'.

SchlieRen Sie die Kontoerstellung ab und melden Sie sich an.

Wechseln Sie zu 'Applikationen’, ibernehmen Sie das Ruby-Biindel (Schritt 1) wie vorliegend und
gehen Sie zum nachsten Schritt UGber.

Laden Sie das New Relic-Skript, newrelic.yml, herunter.
Offnen Sie die webbasierte Benutzeroberfliche von Acronis Access.
Wechseln Sie zu den Einstellungen und klicken Sie auf 'Uberwachung'.

Geben Sie den Pfad zur Datei newrelic.yml, einschlieRlich der Erweiterung, ein (z.B.
C:\software\newrelic.yml). Platzieren Sie diese Daten nach Méglichkeit in einem
anderen Ordner als dem Ordner fiir Acronis Access, sodass sie bei einem Upgrade oder einer
Deinstallation nicht entfernt oder gedndert werden.


http://newrelic.com/

10. Klicken Sie auf 'Speichern' und warten Sie einige Minuten oder bis auf der New Relic-Website die
Schaltflache Aktive Applikation(en) verfiigbar wird.

11. Wenn mehr als 10 Minuten vergehen, starten Sie den Acronis Access Tomcat-Dienst neu, und
warten Sie einige Minuten. Die Schaltflache sollte dann aktiv sein.

12. Sie sollten den Acronis Access Server auf der New Relic-Website Giberwachen kénnen.

Alle vom Acronis Access Server protokollierten Informationen zu Verbindungsversuchen mit New Relic und die
Einrichtung der Uberwachung befinden sich in einer Datei namens newrelic_agent.log, die sich an folgendem
Speicherort befindet—C: \Program Files

(x86)\Acronis\ Common\apache-tomcat-7.0.34\logs. Wenn Probleme auftreten, finden Sie
entsprechende Informationen in der Log-Datei.

Hdufig finden sich Warnungen oder Fehler, die wie folgt beginnen:
WARN : DNS Error caching IP address: Errno::ENOENT: No such file or directory - C:/etc/hosts which

Dies ist eine harmlose Nebenwirkung des Codes, der als Patch fiir ein anderes Problem mit New Relic verwendet
wird.

Wenn Sie auch den eigentlichen Computer iiberwachen mochten, gehen Sie wie folgt vor:

1. Offnen Sie http://newrelic.com/ http://newrelic.com/ und melden Sie sich bei Ihrem Konto an.

2. Klicken Sie auf 'Server' und laden Sie das richtige Installationsprogramm von New Relic fiir Ihr
Betriebssystem herunter.

3. |Installieren Sie den Monitor von New Relic auf lhrem Server.

Der neue Server-Monitor von New Relic erfordert Microsoft .NET Framework 4. Der vom
Installationsprogramm von New Relic verwendete Link gilt nur fiir das Client-Profil von Microsoft
.NET Framework 4. Sie missen zum Microsoft Download Center wechseln und das gesamte

.NET Framework 4 aus dem Internet herunterladen, bevor Sie das Installationsprogramm fiir den
Server-Monitor von New Relic ausfiihren.

5. Warten Sie, bis New Relic Ihren Server erkannt hat.

5.7 Vertrauenswiurdige Server-Zertifikate mit Acronis
Access verwenden

In diesem Abschnitt wird erldutert, wie Acronis Access mit vertrauenswiirdigen Server-Zertifikaten
konfiguriert wird. Acronis Access verwendet standardmaRig ein selbst-generiertes SSL-Zertifikat. Bei
Verwendung eines von einer vertrauenswiirdigen Zertifizierungsstelle signierten Zertifikats wird die
Identitat des Servers festgestellt und Browser konnen eine Verbindung herstellen, ohne dass eine
Warnmeldung bezliglich eines nicht vertrauenswiirdigen Servers angezeigt wird.

Hinweis: Acronis Access wird mit selbstsignierten Zertifikaten fiir Testzwecke ausgegeben und installiert. Fiir
Produktionsumgebungen sollten geeignete CA-Zertifikate verwendet werden.

Hinweis: Einige Webbrowser zeigen bei Verwendung von selbstsignierten Zertifikaten eine Warnmeldung an.
Wenn Sie diese Warnmeldungen schliefSen, kénnen Sie das System problemlos nutzen. Die Verwendung von
selbstsignierten Zertifikaten unter Produktionsbedingungen wird nicht empfohlen.



http://newrelic.com/

Voraussetzungen

Das verwendete Zertifikat muss seinen privaten Schliissel enthalten. Die Verwendung von
PFX-Zertifikaten wird dringend empfohlen, es kdnnen aber auch andere Arten (CRT, CER) verwendet
werden, sofern diese ihren privaten Schlissel enthalten.

Zertifikat im Windows-Zertifikatspeicher installieren

u b W N

10.
11.

12.
13.

14.

15.

16.

17.

Klicken Sie auf dem Server auf Start und dann auf Ausfiihren.

Geben Sie im Feld Offnen die Zeichenfolge mmc ein und klicken Sie dann auf OK.
Klicken Sie im Men( Datei auf Snap-In hinzufiigen/entfernen.

Klicken Sie im Dialogfeld Snap-In hinzufiigen/entfernen auf Hinzufiigen.

Klicken Sie im Dialogfeld Eigenstandiges Snap-In hinzufiigen auf Zertifikate und dann auf
Hinzufiigen.

Klicken Sie im Dialogfeld Zertifikate-Snap-In auf Computerkonto (standardmaRig nicht aktiviert)
und dann auf Weiter.

Klicken Sie im Dialogfeld Computer auswahlen auf Lokalen Computer (Computer, auf dem diese
Konsole ausgefiihrt wird) und dann auf Fertig stellen.

Klicken Sie im Dialogfeld Eigenstandiges Snap-In hinzufiigen auf Schliefen.
Klicken Sie im Dialogfeld Snap-In hinzufiigen/entfernen auf OK.
Doppelklicken Sie im linken Bereich der Konsole auf Zertifikate (Lokaler Computer).

Klicken Sie mit der rechten Maustaste auf Personlich, zeigen Sie auf Alle Aufgaben und klicken
Sie dann auf Importieren.

Klicken Sie auf der Seite Willkommen auf Weiter.

Klicken Sie auf der Seite Zu importierende Datei auf Durchsuchen, suchen Sie die Zertifikatdatei
und klicken Sie dann auf Weiter.

Hinweis: Wenn Sie eine pfx-Datei importieren, miissen Sie den Dateifilter in 'Personal Information
Exchange (*.pfx, *.p12)' dndern, um ihn anzuzeigen.

Wenn fiir das Zertifikat ein Kennwort festgelegt ist, geben Sie dieses auf der Seite Kennwort ein
und klicken Sie dann auf Weiter.

Aktivieren Sie die folgenden Kontrollkdstchen:
a. Schliissel als exportierbar markieren
b. Alle erweiterten Eigenschaften mit einbeziehen

Klicken Sie auf der Seite Zertifikatspeicher auf Alle Zertifikate in folgendem Speicher speichern
und dann auf Weiter.

Klicken Sie auf Fertig stellen und dann auf OK, um zu tberprifen, ob der Import erfolgreich war.

Alle Zertifikate, die erfolgreich im Windows Certificate Store installiert wurden, stehen bei
Verwendung des Acronis Access-Konfigurationsdienstprogramms zur Verfligung.



Acronis Access fiir die Verwendung lhres Zertifikats konfigurieren

Nachdem Sie das Zertifikat im Zertifikatspeicher installiert haben, miissen Sie Acronis Access fiir die
Verwendung dieses Zertifikats konfigurieren.

1. Starten Sie das Acronis Access-Konfigurationswerkzeug.

Hinweis: Es ist standardmdpfig im Verzeichnis C:\Programme (x86)\Acronis\Access\Configuration Utility
zu finden.

2. Wabhlen Sie lhr Zertifikat im Auswahlfeld fir Zertifikate auf den Registerkarten Gateway Server
und Access Server aus.

3. Klicken Sie auf Anwenden.

Die Webdienste werden neu gestartet und sollten nach ungefahr einer Minute mit Ihrem Zertifikat
ausgefihrt werden.

5.8 Ablageordner erstellen

Diese Anleitung behandelt die Einrichtung eines Ablageordners mithilfe von Acronis Access und
Windows Active Directory. Ein Ablageordner ist ein Ordner, in dem bestimmte Benutzer nur neue
Dateien und Ordner hinzufiigen kdnnen (ohne Dateien bearbeiten oder I6schen zu kénnen), wahrend
andere Benutzer vollstandige Rechte besitzen.

Gehen Sie in Active Directory folgendermaRen vor:

1. Wabhlen Sie entweder zwei bestehende LDAP-Gruppen aus oder erstellen Sie zwei neue Gruppen.
Eine davon dient fir die Superbenutzer (in Gruppe A befinden sich beispielsweise
Administratoren, Lehrer, Arzte), wiahrend sich in der anderen Gruppe Benutzer befinden, die
lediglich Ablagerechte besitzen (in Gruppe B befinden sich beispielsweise Kunden, Schiiler,
Patienten).

2. Flgen Sie jeder Gruppe die gewiinschten Mitglieder hinzu.

Fiihren Sie auf der Maschine, auf der sich der Ablageordner befindet, folgende
Schritte durch:

Ablageordner erstellen

Erstellen Sie einen neuen Ordner. Dies wird lhr Ablageordner sein.

2. Klicken Sie mit der rechten Maustaste auf den Ordner und wahlen Sie Eigenschaften.
3. Klicken Sie auf die Registerkarte 'Sicherheit' und dann auf Bearbeiten.
4. Klicken Sie in dem neuen Fenster auf Hinzufiigen, geben Sie den Namen der Gruppe ein, die Sie

hinzufligen moéchten, und klicken Sie auf OK. Flhren Sie dies fiir beide LDAP-Gruppen und die
Gruppe Ersteller-Besitzer durch

5. Klicken Sie auf OK, um das Fenster zu schliefen und zur Registerkarte Sicherheit zuriickzukehren.



Berechtigungen festlegen

Klicken Sie auf der Registerkarte Sicherheit auf Erweitert. Klicken Sie dann im Fenster Erweiterte
Sicherheitseinstellungen auf Berechtigungen dndern ....

Fiir die Superbenutzer-Gruppe

Klicken Sie auf Bearbeiten und markieren Sie unter Erlauben die folgenden Berechtigungen:

= Ordner durchsuchen/Datei ausfithren
= Ordner auflisten/Daten lesen

= Attribute lesen

=  Erweiterte Attribute lesen

= Dateien erstellen/Daten schreiben

=  Ordner erstellen/Daten anhidngen

= Attribute schreiben

=  Erweiterte Attribute schreiben

= Loschen

= Berechtigungen lesen

Fiir die Benutzer mit Ablagerechten

Klicken Sie auf Bearbeiten und markieren Sie unter Erlauben die folgenden Berechtigungen:

= Ordner auflisten/Daten lesen
= Dateien erstellen/Daten schreiben
= Berechtigungen lesen

Fiir die Ersteller-Besitzer-Gruppe

Klicken Sie auf Bearbeiten und markieren Sie unter Erlauben die folgenden Berechtigungen:

=  Ldschen

Fiihren Sie auf der Weboberflache von Acronis Access Server folgende Schritte
durch:

1. Erweitern Sie die Registerkarte Mobiler Zugriff und 6ffnen Sie die Seite Richtlinien.

2. Klicken Sie auf Gruppenrichtlinie hinzufiigen.

3. Vervollsténdigen Sie fir die Superbenutzer-Gruppe (Gruppe A) alle Richtlinien-Registerkarten
entsprechend den Anforderungen Ihres Unternehmens. Weitere Informationen finden Sie im
Abschnitt Richtlinien (S. 8).

4. Vervollstdndigen Sie fiir die Gruppe mit Ablagerechten (Gruppe B) alle Richtlinien-Registerkarten
entsprechend den Anforderungen lhres Unternehmens. Wahlen Sie auf der Registerkarte
Applikationsrichtlinie die folgenden Aktionen:

= Dateien kopieren/erstellen



= Dateien I6schen

= Ordner kopieren

= Dateien von anderen Apps aus an Acronis Access senden

= Dateien an Acronis Access mit ‘SaveBack' von Quickoffice senden

Fertig! Ihr Ablageordner ist jetzt konfiguriert und einsatzbereit.

5.9 Weboberflache anpassen

Acronis Access gestattet die Anpassung der webbasierten Benutzeroberflache, um markenspezifische
und Look-and-Feel-Anforderungen zu erfiillen. Farbschemen, Logos und andere Elemente kdnnen
gedandert werden, damit Kunden die Losung unter Berlcksichtigung von Unternehmensstandards
integrieren kdnnen.

So fiigen Sie ein benutzerdefiniertes Logo hinzu:

1. Offnen Sie die Weboberfliche und navigieren Sie zu Aligemeine Einstellungen -> Server.

2. Wahlen Sie Benutzerdefiniertes Logo verwenden und wahlen Sie dann das gewlinschte Bild aus.
Es muss sich um eine JPEG- oder PNG-Datei mit einer Mindestbreite von 160 Pixeln handeln. Um
ein anderes Bild auszuwahlen, klicken Sie auf 'Benutzerdefiniertes Logo', wahlen Neu... aus dem
Dropdown-Menii und wahlen dann eine neue Bilddatei aus.

3. Klicken Sie auf Speichern.

Hinweis: Bilddateien fiir benutzerdefinierte Logos werden im Ordner 'Web Application\customizations'
gespeichert. Dieser befindet sich gewéhnlich unter: C:\Programme (x86)\Acronis\Access\Access Server\Web
Application\customizations. Diese Dateien werden bei der Aktualisierung von Acronis Access beibehalten.

Hinweis: Copyright-Hinweise, Logos und die Elemente am unteren Rand jeder Webseite (in der FufSzeile) diirfen
ohne ausdriickliche Genehmigung von Acronis weder gedndert noch entfernt werden.

So fiigen Sie benutzerdefinierte Stilvorlagen hinzu:

1. Erstellen Sie eine Kopie einer der Standardstilvorlagen im Verzeichnis \stylesheets. Diese sind
normalerweise unter folgendem Pfad gespeichert: C: \Program Files
(x86)\Acronis\Access\Access Server\Web Application\stylesheets.

2. Figen Sie diese im Ordner customizations ein. Dieser ist normalerweise unter folgendem Pfad
gespeichert: C:\Program Files (x86)\Acronis\Access\Access Server\Web
Application\customizations.

3. Bearbeiten Sie die Stilvorlage und andern Sie die Farben und Einstellungen entsprechend lhren
Vorstellungen. Speichern Sie dann die Anderungen.

4. Geben Sie der Datei einen neuen Namen, der mit color_scheme_*. css beginnt. (z.B.
color_scheme_My Color.css). Diese Datei erscheint in der Dropdown-Liste Farbschema
auf der Seite Server-Einstellungen (S. 79).

Offnen Sie die Weboberfliche und navigieren Sie zu Aligemeine Einstellungen -> Server.
Klicken Sie auf Farbschema und wahlen Sie Ihr benutzerdefiniertes Schema (My Color) aus dem
Dropdown-Mend aus.

7. Klicken Sie auf Speichern.



5.10  So unterstutzen Sie verschiedene Access Desktop
Client-Versionen

Wenn Sie eine dltere Access Desktop Client-Version verwenden mochten, gehen Sie folgendermalien
vor:

1. Laden Sie die Access Desktop Client-Version herunter, die Sie verwenden mdchten. Achten Sie
darauf, dass die folgenden vier Dateien vorhanden sind:
= AcronisAccessMac.zip
= AAClientInstaller.msi
= AcronisAccesslnstaller.dmg
= AcronisAccessClientInstaller.exe
Kopieren Sie die Dateien.

Offnen Sie auf dem Server den Access Desktop Clients-Ordner (C:\Program Files
(x86)\Acronis\Access Server\Web Application\clients).

4. Erstellen Sie einen Unterordner fur diese Version des Clients. Dieser sollte mit der
Versionsnummer des Clients (z.B. 2.7.0x167, 2.6.0.x140, 2.7.1x145) benannt sein.

Fligen Sie die vier Dateien in den eben erstellten Unterordner ein.
Offnen Sie anschlieRend die webbasierte Benutzeroberfliche des Acronis Access Servers.

Melden Sie sich als Administrator an, gehen Sie zur Registerkarte Sync & Share, und 6ffnen Sie
die Seite Acronis Access Client.

8. Suchen Sie die folgende Einstellung: Erlaube Client-Auto-Update auf Version.

9. Wahlen Sie lhre gewiinschte Version im Dropdown-Mend aus.

Hinweis: Uber den Download-Link im Menii 'Action’ fiir Ihr Konto kénnen Sie weiterhin die neueste verfiighare
Acronis Access Desktop Client-Version herunterladen. Wenn die Benutzer nicht die aktuelle Version
herunterladen sollen, gehen Sie zum Ordner \Access Server\Web Application\clients und geben Sie dem
Ordnernamen der aktuellen Clientversion (z.B. 3.0.3x102) den Namen 'Versionsnummer nicht verwenden' (z.B.
'3.0.3x102 nicht verwenden’).

5.11 So verschieben Sie den FileStore an einen
anderen als den Standardspeicherort.

Hinweis: Bevor Sie fortfahren, melden Sie sich als Administrator an, rufen die Seite Server-Einstellungen auf und
notieren im Feld File Store Repository Service den verwendeten Port. Dieser Port ist normalerweise 5787, kann
aber bei lhrem Setup abweichen. Sie benétigen diesen Port fiir die folgende Vorgehensweise.

Wechseln Sie zu dem Computer, auf dem Acronis Access installiert ist.
Halten Sie den Acronis Access Datei-Repository-Serverdienst an.
Stoppen Sie den Acronis Access Tomcat-Dienst.

wWwneR

Sie finden den aktuellen FileStore-Ordner in dem Verzeichnis, das Sie im Konfigurationswerkzeug
ausgewahlt haben.

5. Sie kdnnen den gesamten FileStore-Ordner einschlieflich aller Inhalte an einen gewlinschten
Zielspeicherort kopieren oder verschieben, z.B.:

D:\MyCustom Folder\FileStore

6. Offnen Sie das Konfigurationswerkzeug.



7. Ersetzen Sie auf der Registerkarte Datei-Repository den Pfad des FileStore-Ordners durch den
Speicherort, an den Sie den FileStore-Ordner verschoben haben.

8. Andern Sie ggf. den FileStore-Port. Wenn Sie den FileStore-Port &ndern, miissen Sie in den
Einstellungen fiir Sync & Share-Datei-Repository (S. 71) auch den
Dateispeicher-Repository-Endpunkt andern.

9. Wenn sich der Dateispeicher fir das Datei-Repository auf einer entfernten Netzwerkfreigabe
befindet, konfigurieren Sie fur das Dienstkonto Berechtigungen fiir den Zugriff auf diese
Netzwerkfreigabe. Dieses Konto benétigt auRerdem Lese- und Schreibzugriff auf den
Repository-Ordner (z.B. C:\Programme (x86)\Acronis\Access\File Repository\Repository), um die
Log-Datei zu schreiben.

10. Starten Sie den Acronis Access Datei-Repository-Serverdienst.
11. Starten Sie den Acronis Access Tomcat-Dienst.
12. Fertig.

5.12  Acronis Access fur Good Dynamics
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5.12.1 EinflUhrung

Acronis und Good Technology sind eine Partnerschaft eingegangen, um die mobile Dateiverwaltung
von Acronis Access auf die Good Dynamics-Plattform zu libertragen. Dank dieser optionalen Acronis
Access-Funktion kann die Access Mobile Client-App zusammen mit anderen Good-fahigen Apps mit
einem einheitlichen Satz von Good Dynamics-Richtlinien und -Diensten verwaltet werden.

Die Plattform von Good Dynamics umfasst folgende Komponenten:

= Server von Good Control — Eine serverbasierte Konsole, mit der das Unternehmen den
Client-Zugriff auf fir Good Dynamics aktivierte Apps ermoglichen, Richtliniensatze fir
Applikationsberechtigungen und die erlaubten Geratetypen erstellen sowie den Zugriff auf Apps
von Good Dynamics auf bestimmten Geraten widerrufen und die Apps auf diesen l6schen kann.

= Good Proxy-Server — Dieser Dienst wird auf einem Server vor Ort installiert und bietet
Netzwerkzugriff flir Good Dynamics-Apps, die mit Servern vor Ort kommunizieren missen, z.B.
mit einem Acronis Access Gateway Server.

= Acronis Access fiir Good Dynamics-App — Good Dynamics-fahige Apps wie Acronis Access fir
Good Dynamics enthalten integrierte Good Dynamics-Dienste, die eine Remote-Verwaltung der
App Uber die Good Dynamics-Plattform zulassen und der App aullerdem einen sicheren
verschlisselten nach FIPS 140-2 zertifizierten Geratespeicher und eine sichere
Good-Kommunikation zur Verfligung stellen.



Acronis Access fiir Good Dynamics erfordert:

= Acronis Access fiir Good Dynamics-Client-App — Die im Apple App Store erhgltliche Acronis
Access fbr Good Dynamics-Client-App http://www.grouplogic.com/web/megoodappstore ist
speziell als integrierte Good Dynamics-Applikation konzipiert. Wenn die Acronis Access fiir Good
Dynamics-App erstmals auf einem Gerat installiert und ausgefiihrt wurde, wird der Benutzer
aufgefordert, die App in Good Dynamics zu aktivieren. Diese Aktivierung ist erforderlich, bevor
der Benutzer mit der Registrierung der App auf dem Acronis Access-Server und dem Zugriff auf
Dateien fortfahren kann.

= Acronis Access-Server — Acronis Access flir Good Dynamics verwendet die gleiche serverseitige
Software wie die Standardversion von Acronis Access. Es sind keine serverseitigen Anderungen
erforderlich, damit Acronis Access-Server mit Good Dynamics-fahigen Acronis Access-Clients
arbeiten kdnnen. So wird sichergestellt, dass alle Access Mobile Clients Zugriff auf Acronis
Access-Dateien haben, die von Good Dynamics verwaltet werden.

Sobald ein Acronis Access flir Good Dynamics-Client in Good Dynamics registriert ist, wird die
gesamte Kommunikation mit den Gateway Servern tiber den sicheren Good
Dynamics-Kommunikationskanal geleitet.

Windows File Servers, Linux
servers, and NAS with SMB

SMB/CIFS
Connections

Acronis
AcCcess

{NOC, Security &
Management}

Good Proxy
Server

Good Control
Server

5.12.2 Eine Testversion von Acronis Access fur Good Dynamics
testen

Das Testen von Acronis Access fiir Good Dynamics entspricht weitgehend dem Test einer normalen
Acronis Access-Testversion.

1. Eine Testversion der Serversoftware kann auf der Seite Testversion angefordert werden. Sobald
das Anforderungsformular gesendet wurde, erhalten Sie eine E-Mail mit Links zum
Herunterladen des Installers fiir die Acronis Access-Server-Testversion und zur
Schnellstart-Anleitung, die Sie bei der erstmaligen Einrichtung unterstiitzt.

2. Die Acronis Access fiir Good Dynamics-Client-App kann kostenlos aus dem Apple App Store
http://www.grouplogic.com/web/megoodappstore heruntergeladen werden.


http://www.grouplogic.com/web/megoodappstore
http://www.grouplogic.com/web/megoodappstore

Acronis Access fiir Good Dynamics-Client-Apps muissen im Good Dynamics-System aktiviert werden,
bevor sie fiir den Zugriff auf Gateway Server konfiguriert werden kénnen. Wenn Sie bereit sind,
Acronis Accesss in Good Dynamics zu registrieren, lesen Sie die folgenden Abschnitte in diesem
Dokument.

5.12.3 Acronis Access in Good Control anfordern und konfigurieren

Bevor eine Acronis Access fiir Good Dynamics-Client-App in Good Dynamics registriert werden kann,
muss Acronis Access der Liste Verwaltete Anwendungen auf dem Good Control-Server hinzugefiigt
werden. Damit dies geschieht, miissen Sie liber die Good Dynamics beGood Communities-Website
den Zugriff auf die Acronis Access fiir Good Dynamics-App anfordern. Wenn Sie derzeit nicht als
Mitglied der beGood-Website registriert sind, ist moglicherweise ein anderer Mitarbeiter fir die
Verwaltung der Anbieterbeziehungen auf dieser Website verantwortlich oder Sie miissen sich einfach
bei beGood registrieren.

Themen
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5.12.3.1 Zugriff auf Acronis Access fur Good Dynamics anfordern

Um den Zugriff auf Acronis Access fiir Good Dynamics anzufordern, besuchen Sie die folgende URL:
https://begood.good.com/gd-app-details.jspa?ID=248978
https://begood.good.com/gd-app-details.jspa?ID=248978

Uber diesen Link gelangen Sie direkt zur App. Falls dies nicht funktioniert, besuchen Sie
https://begood.good.com/marketplace.jspa https://begood.good.com/marketplace.jspa, und suchen
Sie Acronis Access fiir Good Dynamics in der Liste verfligbarer Good Dynamics-Apps.


https://begood.good.com/gd-app-details.jspa?ID=248978
https://begood.good.com/marketplace.jspa

Klicken Sie auf der Seite der Acronis Access fiir Good Dynamics-App auf die Schaltfliche 'Get
Application', um eine Demoversion oder eine lizenzierte Version der App zu erhalten.
https://begood.good.com/gd-app-details.jspa?ID=248978

Good Dynamics Marketplace = Acronis Access For Good (formerly mobilEcho)

Acronis Access For Good
(formerly mobilEcho) Category:

Document E
SharePaint / File Acces

iting / Annotation

by GrouplLogic
S v.6.03.0
Acronis Registered on Apr 8, 2014

Get Application

OR Request Call Back

Description

Acronis Access (formerly mobilEcho) enables enterprise employees using any device - desktop, laptop, tablet or smartphone -
to securely access, sync and share corporate content while IT maintains control over security and compliance. Content can be
accessed from file servers, MAS, SharePoint, and personal devices, and shared with internal and external constituents. Acronis
Access empowers IT to control the level of security needed and promote end user productivity anywhere, Read More...
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https://begood.good.com/gd-app-details.jspa?ID=248978

Wenn Sie eine Demoversion der App anfordern, sollten Sie innerhalb weniger Minuten Zugriff darauf
haben. Wenn lhre Anforderung akzeptiert wurde, erhalten Sie von der beGood-Website eine
Benachrichtigung, in der Sie dariliber informiert werden, dass die Acronis Access fiir Good
Dynamics-App auf Ihrem Good Control-Server veréffentlicht wurde. Melden Sie sich danach auf dem
Good Control-Server an, und klicken Sie im Meni auf der linken Seite auf 'Applikationen verwalten
(Manage Applications)'. Acronis Access sollte jetzt als Partner-App in der Liste verwalteter
Applikationen aufgefiihrt werden. Ist dies nicht der Fall, warten Sie ca. eine Viertelstunde ab und
tiberpriifen Sie die Liste dann noch einmal. Diese Zeit sollte ausreichen, um die Anderung auf dem
Server umzusetzen.
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5.12.3.2 Good Proxy-Zugriff auf den/die Acronis Access Gateway Server
konfigurieren

Damit die Access Mobile Clients tGiber den Good Proxy-Server auf den Acronis Access Gateway Server
zugreifen kdnnen, missen Sie die Adresse des Acronis Access Gateway Servers in der Konfiguration
der Applikation eingeben. Wenn Sie mehrere Acronis Access Gateway Server haben, konfigurieren
Sie hier den Zugriff auf einen Acronis Access Gateway Server. Weitere Server konnen auf der Seite
'Client-Verbindungen (Client Connections)' in der Good Control-Konsole hinzugefiigt werden.
Einzelheiten dazu finden Sie weiter unten.

Klicken Sie auf die Acronis Access-App in der Liste Applikationen verwalten (Manage Applications),
um deren Einstellungen zu 6ffnen.



Geben Sie in das Feld Server-Info (Server Info) den DNS-Namen oder die IP-Adresse des Acronis
Access Gateway Servers ein. Die Port-Nummer lautet in der Regel 443, es sei denn, Sie haben fiir
Acronis Access einen nicht standardmaRigen Port konfiguriert. Die gesamte Kommunikation zwischen
Acronis Access-Clients und den Gateway Servern findet standardmaRig Giber Port 443 statt. Klicken
Sie auf die Schaltfliche 'Uberpriifen’, um diese Anderung zu speichern.

Modify application information and permissions, and manage applicalion versions.

& The application 'mabiEcha’ is a Partner application. You cannot delete or modify the app or versions. You
can anly adit the server info. Click an application version to provide a location override.

Application ID  com.grouplogic. mobilec hogood
Name mobilEcho For Good
Description mobilEcho provides simple, secure, and managed access to files for iPad and

iPhone users in businesses, schools and government agencies. mobilEcho

Server Info
Server  mobilEcho. mycompany.com Part | 443 @

Configuration (show)

Verslon Notes Actlons
37.00 - V4
36.0.0 = V4

5.12.3.3 Zugriff auf mehrere Acronis Access Gateway Server erlauben

Wenn das Netzwerk mehrere Acronis Access Gateway Server enthalt, miissen Sie in der Good
Control-Konsole zuséatzliche Server-Adressen zulassen. Wenn Sie dies nicht tun, kann der Access
Mobile Client nur eine Verbindung mit dem einen Server herstellen, den Sie im vorherigen Schritt
konfiguriert haben.

Um den Zugriff auf weitere Gateway Server zu gestatten, wahlen Sie in der Good Control-Konsole im
Menii auf der linken Seite das Element Client-Verbindungen (Client Connections) aus.
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Geben Sie in das Feld Zusatzliche Server (Additional Servers) den DNS-Namen oder die IP-Adresse
des Gateway Servers und seinen Port ein, und klicken Sie auf das '+'-Symbol, um ihn der Liste
hinzuzufiigen. Der Standardport des Gateway Servers lautet 443.

Diefine domains and servers that Good Dynamics based applications can connect to. Any Good Dynamics clent application can connect fa any of the
domains or servers listed.

Allowed Domains Allowed Domains
Clent connections for these domains
go through the entemprise instead of
the Intermet. Default Domains
Default Domains
Domains used for incomplete server +, | Domain [+]

names such as "home®, "porar, or

other server names with no

character. Default domain is appended Additlonal Servers
to incomplete server name to construct

fully qualfied server name.

Sarvar Part
Additional Servers Q
These servars are not application
specific and can be used for any 172.27.54.57:443

application.

Application Servers
Each one of these severs wil be
allowed connection from any Good
Dynamics clent. Values are edtable
on the “Manage Application® page for
each application.

172.27.99.101:443
avid.glilabs.com:4430

bookers glilabs.com:443

00000

makers.grouplogic. com:443

5.12.4 Good Dynamics-Richtliniensatze und Acronis Access

Die Acronis Access fiir Good Dynamics-App beriicksichtigt die Richtlinieneinstellungen, die in dem
einem Benutzer zugewiesenen Richtliniensatz enthalten sind. Richtliniensatze werden auf dem Good
Control-Server konfiguriert.

Dazu gehoren diese Einstellungen:

= Kennwortanforderungen zum Sperren der Applikation
= Richtlinien zum Sperren des Bildschirms

= Schutzfunktion gegen Datenlecks

= Zulassige iOS-Versionen und Hardwaremodelle

»  Uberpriifung der Verbindung

= Jailbreak/Root-Erkennung

Auswirkungen und Beschrankungen der Schutzfunktion gegen Datenlecks

Wenn die Schutzfunktion gegen Datenlecks (Data Leakage Protection) in einem Richtliniensatz
aktiviert ist, ist dem Access Mobile Client Folgendes nicht gestattet:
» (Offnen von standardmaRigen Dateien in Drittanbieterapplikationen auf dem Gerat

= Empfangen von standardmafigen Dateien von anderen Drittanbieterapplikationen auf dem
Gerat

= Senden von Dateien per E-Mail mit dem iOS-E-Mail-Client
®=  Drucken von Dateien
= Kopieren und Einfligen von Text innerhalb von gedffneten Dateien

Falls Sie diese Funktionen benétigen, miissen Sie das Kontrollkdstchen Schutz vor Datenverlusten deaktivieren
im betreffenden Good-Richtliniensatz aktivieren.




Acronis Access fiir Good Dynamics umfasst eine Good Dynamics-Funktion mit dem Namen 'Secure Docs'. Diese
Funktion erméglicht die Ubertragung von Dateien zwischen der Acronis Access fiir Good Dynamics-App und der
Good for Enterprise-App. Sobald eine Datei in der Good fiir Enterprise-App gedffnet wurde, kann sie in anderen
aktivierten Good Dynamic-Apps von Drittanbietern geéffnet werden, die diese Funktion beinhalten. Diese
Funktion ist auch dann verfiigbar, wenn die Good Control-Richtlinieneinstellung Schutzfunktion gegen
Datenlecks aktiviert ist.

In einer kommenden Version von Acronis Access fiir Good Dynamics wird es méglich sein, Dateien zwischen der
Acronis Access fiir Good Dynamics-App und anderen Good Dynamics-Drittanbieter-Apps direkt zu (ibertragen.
Diese Funktion erfordert Anderungen an Acronis Access fiir Good Dynamics und den betroffenen
Drittanbieter-Apps, sodass alle Apps, die Sie fiir die Uberragung von Dateien benétigen, auch von ihren
Anbietern aktualisiert werden miissen.

5.12.5 Acronis Access Zugriff auf Good Dynamics-Benutzer oder
-Gruppen gewahren

Bevor ein Benutzer die Access Mobile Client-App in Good Dynamics registrieren kann, muss die
Acronis Access-Applikation der Liste Erlaubte Apps seines Benutzerkontos oder einer zugelassenen
Applikationsgruppe hinzugefiigt werden, der er angehdrt. Darlber hinaus muss dem Benutzer ein
eindeutiger Zugriffsschliissel gesendet werden, der wahrend des Registrierungsprozesses in die
Acronis Access-App eingegeben werden muss.

WICHTIGER HINWEIS ZUR BEREITSTELLUNG: Wenn Sie einzelnen Benutzern Zugriff auf Good
Dynamics-Applikationen zuweisen, miissen Sie die bestimmten Versionsnummern der App auswdéhlen, auf die
Zugriff gewdhrt werden soll. Wenn Sie den Zugriff auf der Benutzerebene verwalten, miissen Sie bei der
Verdffentlichung neuer Versionen von Acronis Access fiir Good Dynamics die Good Control-Konfiguration des
Benutzers aufrufen und die neue Version hinzufiigen. Erst danach kann diese Version verwendet werden. Es wird
dringend geraten, den Zugriff auf Good Dynamics-Apps liber die Funktion Gruppen verwalten in der Konsole
von Good Control zu gestatten. Mit Good Control sind Sie in der Lage, einer Gruppe Zugriff auf ALLE Versionen
einer App zu gewdhren, damit auch zukiinftige Versionen ohne Eingriff durch den IT-Administrator erlaubt
werden.

So fiigen Sie die Acronis Access-App der Liste Erlaubte Apps in einem Benutzerkonto oder einer
Applikationsgruppe hinzu:

1. Wabhlen Sie im Men auf der linken Seite der Konsole von Good Control Gruppen verwalten oder
Benutzer verwalten.

2. Wabhlen Sie die Gruppe oder den Benutzer aus, der bzw. dem Sie Zugriff auf Acronis Access fiir
Good Dynamics gestatten mdchten.



3. Klicken Sie auf der Registerkarte Applikationen auf Erlaubte Apps und 'Weitere hinzufiigen'.
Manage Account () Refresh € Delete

Madify permissions, devices, and security sellings far the account.

Paolley Set Good Default Policy

o Josh Townsend
L= 4 Application Groups 7

Devices Applications Access Keys

Allowed Applications

Application / Version App ID Type Actions
= mobilEche For Good com.grouplegic. mobilechogood Partner

3.7.0.0 o 4

Dernled Applications

Application / Verslon App 1D Type Actions

4. Wahlen Sie Acronis Access fiir Good Dynamics in der Liste verfligbarer Applikationen aus, und
klicken Sie auf OK.

1%]
View [ All Applications = l i

= ©
PARTNER Detalls

E mobllEcho - ALL Click on an application

VErsion 10 view mong

Go0D infonmation.

3]

|| Sample - CoreData - ALL

3]

|| Sample - Remote DB - ALL

=

|| Ssample - ASS Reader - ALL

3]

|| sample - Secure Docs - ALL

(3]

|| Ssample - Secure Store - ALL

& oK

So erstellen Sie einen Zugriffsschliissel, mit dem ein Benutzer seine Acronis Access fiir Good
Dynamics-App bei Good Dynamics registrieren kann:

1. Wahlen Sie im Meni auf der linken Seite der Konsole von Good Control Benutzer verwalten.
2. Wabhlen Sie den Benutzer aus, fiir den Sie einen Zugriffsschliissel erstellen méchten.
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3. Wahlen Sie auf der Registerkarte Zugriffsschliissel die Anzahl der zu sendenden Schlissel aus
und klicken Sie auf Bereitstellen.

Manage Account () Refresh € Delets

Madify permissions, devices, and securlty settings for the account.

Policy Set Good Default Policy

6 Brian Ulmer
k.~ Application Groups 7

Devices Applications Access Keys

Number of new keys to provision ) Provision

Key Generated Date Status Actlons

HNHXK-WHKDES Jun 10, 2012 Email sent Jun 10, 2012; expires in 30 days Loy 9

Der Benutzer erhalt eine E-Mail mit dem Zugriffsschliissel und einige grundlegende Anweisungen zu
Good Dynamics.

5.12.6 Die Acronis Access-Client-App in Good Dynamics registrieren

Die im Apple App Store erhaltliche Acronis Access fiir Good Dynamics-Client-App
http://www.grouplogic.com/web/megoodappstore ist speziell als Good Dynamics-integrierte
Applikation konzipiert. Bei der Erstinstallation auf einem Gerat wird die Acronis Access-App gestartet,
und der Benutzer wird aufgefordert, sie in lhrem Good Dynamics-System zu aktivieren.

So registrieren Sie eine Acronis Access-Client-App in Good Dynamics:

1. Starten Sie Acronis Access fiir Good Dynamics auf lhrem Gerit.

2. Geben Sie Ihre E-Mail-Adresse und den Zugangsschliissel ein, der Ihnen vom IT-Administrator
zugeschickt wurde.

Acronis

3. Wahrend der Registrierung lhrer App bei Good Dynamics sehen Sie eine Statusanzeige.


http://www.grouplogic.com/web/megoodappstore

4. Falls von Ihrer Good Dynamics-Richtlinie verlangt, werden Sie aufgefordert, ein Kennwort zum
Sperren der Applikation zu erstellen. Wenn Sie auch Good for Enterprise verwenden, verlangt
Acronis Access u.U. die Anmeldung bei Good for Enterprise, damit Sie Zugriff auf die Acronis

Access-App erhalten.

il

You are required to set a password.

retum

5. Sobald dieser Prozess abgeschlossen ist, gelangen Sie zum Startbildschirm der Acronis
Access-App.



Ab diesem Punkt miissen Sie beim Starten der Access Mobile Client-App eventuell das Kennwort fiir
die Acronis Access fiir Good Dynamics-App eingeben, das Sie zuvor konfiguriert haben, oder Sie
m{ssen sich bei lhrer Good for Enterprise-App authentifizieren, bevor Acronis Access geoffnet wird.

Acronis

Zum Entsperren auf "Weiter...

Abgesehen von dieser Anforderung funktioniert Acronis Access flir Good Dynamics auf die gleiche
Weise wie der standardmaRige Access Mobile Client. Manche Funktionen sind aufgrund der
festgelegten Good Dynamics-Richtlinien moglicherweise eingeschrankt. Dies betrifft Funktionen wie
das Offnen von Acronis Access-Dateien in anderen Drittanbieter-Applikationen, das Senden von
Dateien per E-Mail, das Drucken von Dateien, das Kopieren und Einfligen von Text aus Acronis
Access-Dateien usw.

Sobald die Acronis Access flir Good Dynamics-App in Good Dynamics aktiviert wurde, kann sie nicht
mehr deaktiviert werden. Wenn Sie zu einer Standardversion von Acronis Access wechseln moéchten,
miissen Sie die Acronis Access flir Good Dynamics-App l6schen und die standardmaRige Access
Mobile Client-App tber den Apple App Store http://www.grouplogic.com/web/meappstore neu
installieren.


http://www.grouplogic.com/web/meappstore

5.13 Mobilelron AppConnect-Support

Themen
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Eine AppConnect-Konfiguration und -Richtlinie flir Acronis Access auf der Mobilelron-VSP
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Den Acronis Access-iOS-Client mit AppConnect aktivieren............cccoc 152
Laufende AppConnect-Verwaltung von Access Mobile Clients ...........cccccoeei 154
Verwenden von AppConnect mit der eingeschrankten Kerberos-Delegierung........ccccoeeeeeeeeeennnnn. 154
Erweiterte Delegierungskonfigurationen ............ccccc 179

5.13.1 EinfUhrung

Acronis und Mobilelron sind eine Partnerschaft eingegangen, um die mobile Dateiverwaltung von
Acronis Access auf die Mobilelron AppConnect-Plattform zu (ibertragen. Dank dieser Acronis
Access-Funktion kann die standardmaRige Access Mobile Client-App zusammen mit anderen
AppConnect-fahigen Apps optional automatisch von in AppConnect definierten Richtlinien
konfiguriert und verwaltet werden. Der Acronis Access unterstiitzt auBerdem Mobilelron AppTunnel
fir den Remote-Zugriff auf Acronis Access Gateway Server, die innerhalb des unternehmenseigenen
Datencenters angesiedelt sind.

Zu den Komponenten von Acronis Access mit Mobilelron AppConnect gehoren:

=  Mobilelron Virtual Smartphone-Plattform (VSP) — Eine serverbasierte Konsole, mit der das
Unternehmen den Client-Zugriff auf fir AppConnect aktivierte Apps ermoglichen, diese Apps
automatisch konfigurieren, Richtlinien fiir die App-Funktionen erstellen sowie den Zugriff auf fir
AppConnect aktivierte Apps auf bestimmten Geraten widerrufen und die Apps auf diesen
[6schen kann.

= Mobilelron Sentry — Dieser Dienst ermoglicht den Netzwerkzugriff von AppConnect-fahigen
Apps, die mit Applikations-Servern vor Ort kommunizieren mussen, z.B. einem Acronis Access
Gateway Server.

= Mobilelron Mobile@Work App — Diese App handelt die Authentifizierung und Konfiguration fir
AppConnect aktivierter Apps aus. Sie muss auf dem mobilen Gerat installiert werden, um fir
AppConnect aktivierte Apps konfigurieren und verwalten zu kénnen.

= Acronis Access-iOS-App — Die Standardversion von Acronis Access fiir iOS (Version 5.0 oder
hoher), die im Apple App Store erhiltlich ist, kann von AppConnect konfiguriert und verwaltet
werden und iber AppTunnel mit Acronis Access Gateway Servern kommunizieren.

=  Acronis Access Server — Die Standardversion von Acronis Access Server (Version 5.0 oder héher)
ist vollstandig kompatibel mit Access Mobile Clients, die von AppConnect verwaltet werden.

5.13.2 Eine Testversion von Acronis Access fir AppConnect testen

Das Testen von Acronis Access mit AppConnect entspricht weitgehend dem Test einer normalen
Acronis Access-Testversion.

1. Eine Testversion der serverseitigen Software kdnnen Sie liber die Seite 'Testversion' anfordern.
Sobald die Anfrage eingesendet wurde, erhalten Sie eine E-Mail mit Links zum Herunterladen des
Installationsprogramms flr die Testversion von Acronis Access Server sowie der
Schnellstartanleitung, die Sie bei der Ersteinrichtung unterstutzt.



2. Die Acronis Access-iOS-Client-App kann kostenlos aus dem Apple App Store
http://www.grouplogic.com/web/meappstore heruntergeladen werden.

Fiir die Acronis Access-iOS-App muss eine AppConnect-Konfiguration und -Richtlinie auf der
Mobilelron Virtual Smartphone-Plattform (VSP) erstellt werden, bevor sie automatisch fir den Zugriff
auf Ihre(n) Acronis Access Gateway Server konfiguriert werden kann.

AulBerdem muss auf dem iOS-Gerat die Mobilelron Mobile@Work-App
https://itunes.apple.com/app/mobilecho/id320659794 installiert sein, bevor irgendwelche
AppConnect-fahigen Apps aktiviert werden kdnnen.

Wenn Sie bereit sind, Access Mobile Clients mit AppConnect zu aktivieren, lesen Sie die folgenden
Abschnitte dieses Dokuments.

5.13.3 Eine AppConnect-Konfiguration und -Richtlinie flr Acronis
Access auf der Mobilelron-VSP erstellen

Sie kdnnen erst dann mit dem Einbinden von Acronis Access-Benutzern (S. 27) beginnen, wenn Sie in
Mobilelron VSP zwei Elemente erstellt haben:

1. Access Mobile Client-App-Konfiguration — Damit kann AppConnect die Access Mobile Client-App
automatisch konfigurieren und das Acronis Access-'Registrierungsformular' ganz oder teilweise
ausfiillen und die Stelle des Acronis Access-Benutzereinladungsprozesses einnehmen.

2. Access Mobile Client-App-Container-Richtlinie — Diese Richtlinie ermdglicht die Einschrankung
einer Funktionen von Acronis Access.

Themen

Eine Access Mobile Client-App-Konfiguration erstellen.............cccccoo 148
Eine Container-Richtlinie flir die Acronis Access-App erstellen........ccccceeeeeiinininnl. 151
Zuordnen von Labels zur neuen Konfigurations- und Container-Richtlinie.................. 152

5.13.3.1 Eine Access Mobile Client-App-Konfiguration erstellen

Melden Sie sich bei der Web-Konsole von Mobilelron VSP an und wahlen Sie die Registerkarte APPS
UND KONFIGURATIONEN.


http://www.grouplogic.com/web/meappstore
https://itunes.apple.com/app/mobilecho/id320659794

Klicken Sie in den App-Einstellungen auf Neu hinzufiigen und wahlen Sie unter dem Menielement

AppConnect den Eintrag 'Konfiguration' aus.

@ Mobilelron

USERS & DEVICES = APPS & CONFIGS POLICIES

EVENTS SETTINGS

LOGS

App Settings  App Distribution  App Inventory  App Control
APP SETTINGS
|[W| T | Labels: |All-Smartphones | | |SearchbyUs

|:| Name Exchange jetting Type App Name Desc... # Phones Labeals

O system Email ERTIFICATE This... ©

[ systen Wifi CEP SCE.. 0

[ syste]  ven VEBCLIP Auto-... O

[ system AppConnect | P Auto-... 10 05

[l system  gogkmarks Contines Palicy Defa.. © 0SX, i0S
[C| system Certificates CrorTr TR This... ©

[C| system arep VEBCLIP Auto-.. O

[ Hello Docs@Work PPPOLICY com.mobileiron.ente. .. 10 i0s

[ Hellod Web@Work \PPCONFIG com.mobileiron.ente. .. 10 i0s

D mobil5 Android Kiosk PPCONFIG com.grouplogic.mob... Acro... 10 i0s

|:| mohbil5 PPPOLICY com.grouplogic.moeb...  Acro... 10 i0s

i0Sand OSX | —

D miobil5 ) PPCONFIG com.greuplogic.gam... 10 i0s

|:| mobil I{,}S . g FPPOLICY com.grouplogic.gam... 10 ins
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Geben Sie in dieser neuen App-Konfiguration von AppConnect folgende Informationen ein:

Modify AppConnect App Configuration
EXZR  cance

Namé:  robilEcho app config

Damcription: | Acroniy mobdEchs spphcation sun-configumntion

Application: com.grouplogic. mobiecha * B
= AppTorwwl
LHRL Yiicars Fon Sanery Satvice
wid at 483 BBy o AVED

pziowt tom 443 sy o PLITEST

idertity Cartificate: TunnelSCEP - |

- App-spocific Configurations

Kay —— | ] |
e & |
e hdEET e

e TS TS

[t T

(s [

Name — Dieser Konfiguration kénnen Sie einen beliebigen Namen zuweisen. Sie kénnen mehrere
Konfigurationen erstellen und diese unterschiedlichen Mobilelron-Labels zuweisen.

Beschreibung — Diese Beschreibung kdnnen Sie beliebig wahlen.

Applikation — Diese muss auf den Bundle Identifier der Access Mobile Client-App festgelegt werden,
der folgendermafRen lautet: com.grouplogic.mobilecho

AppTunnel — Die AppTunnel-Einstellungen sind optional und werden nur benétigt, wenn Sie Gber
AppTunnel den Zugriff auf Ihre(n) Acronis Access Gateway Server bereitstellen.
URL-Platzhalterzeichen = Die DNS-Adresse des/der Gateway Server(s) oder lhrer Domain insgesamt.
Acronis Accesss verwenden standardmaRig Port 443. Sentry — Die DNS-Adresse des Servers fir
Mobilelron Sentry.

App-spezifische Konfigurationen — In diesem Abschnitt konnen Sie basierend auf der
Mobilelron-Bezeichnung Werte festlegen, die beim automatischen Ausfiillen des Acronis
Access-Registrierungsformulars fiir diejenigen Benutzer verwendet werden, fiir die diese
Konfiguration gilt. Die folgenden Schliissel konnen hinzugefiigt werden:

= enrollmentServerName — Dieses Schliisselfeld muss angegeben werden. Der Wert dieses
Schliissels muss auf die DNS-Adresse des Acronis Access Servers eingestellt werden, bei dem
sich der Benutzer registrieren muss.

= enrollmentPIN — Dieser Schlissel ist optional. Wenn der Acronis Access Server fiir die
Client-Registrierung eine PIN-Nummer verlangt, konnen Sie mit diesem Wert das Feld fir die
PIN-Nummer auf dem Acronis Access-Registrierungsformular automatisch ausfillen lassen.
Normalerweise ist die PIN-Anforderung flir den Acronis Access Server deaktiviert, da statt der
einmalig zu verwendenden PIN-Nummer AppConnect als zweiter Faktor fiir die Authentifizierung



verwendet werden kann, bevor ein Benutzer Zugriff erhalt. Diese PIN-Anforderung wird auf der
Seite Einstellungen (S. 61) der Acronis Access-Webkonsole konfiguriert.

= enrollmentAutoSubmit — Dieser Schliissel ist optional. Dieser Schliissel bewirkt, dass das
Registrierungsformular automatisch gesendet wird, sodass der Benutzer nicht auf die
Schaltflache 'Jetzt registrieren' tippen muss, um fortzufahren. Wenn Sie diesen Schlissel
aktivieren moéchten, legen Sie folgenden Wert fest: Ja

= requirePIN — Dieser Schliissel ist optional. Wenn Sie eine PIN an mobile Acronis
Access-Benutzer verteilen, die diese manuell in das Acronis Access-Registrierungsformular
eingeben miissen, kénnen Sie festlegen, dass das PIN-Feld sofort im Formular angezeigt wird.
Dazu missen Sie den Wert dieses Schliissels auf Ja festlegen.

= enrollmentUserName — Dieser Schliissel ist optional. Der Wert dieses Schlissels wird in das
Feld 'Benutzername' im Acronis Access-Registrierungsformular eingefiigt. Sie kénnen eine
Mobilelron-Variable zum automatischen Vervollstandigen dieses Werts mit dem
Benutzernamen des betreffenden Benutzers verwenden.

= enrollmentPassword — Dieser Schliissel ist optional. Der Wert dieses Schlissels wird in das
Feld 'Kennwort' im Acronis Access-Registrierungsformular eingefiigt. Sie kdnnen eine
Mobilelron-Variable zum automatischen Vervollstandigen dieses Werts mit dem Kennwort
des betreffenden Benutzers verwenden.

5.13.3.2 Eine Container-Richtlinie flr die Acronis Access-App erstellen

Melden Sie sich bei der Web-Konsole von Mobilelron VSP an oder kehren Sie zu dieser zuriick und
rufen Sie die Registerkarte APPS UND KONFIGURATIONEN auf.

Klicken Sie in den App-Einstellungen auf Neu hinzufiigen und wahlen Sie unter dem Menielement
AppConnect den Eintrag 'Container-Richtlinie' aus.

Geben Sie in dieser neuen Container-Richtlinie folgende Informationen ein:

Rame: | mobdEcho B Doy

Description: Acrosis mobifchs spphcation policy wetings
Applcation | com.grouplogic. mobilechs Sl i |

Exarmgt Iroes AppConnact pasaosds palicy

Allow Copry/Pasta To
Al Print

Aliow Sereen Caplum
Miow Open In

Name — Dieser Konfiguration kdnnen Sie einen beliebigen Namen zuweisen. Sie kdnnen mehrere
Konfigurationen erstellen und diese unterschiedlichen Mobilelron-Labels zuweisen.
Beschreibung — Diese Beschreibung konnen Sie beliebig wahlen.

Applikation — Diese muss auf den Bundle Identifier der Access Mobile Client-App festgelegt werden,
der folgendermafRen lautet: com.grouplogic.mobilecho

Von AppConnect-Passcode-Richtlinie ausnehmen — Wahlen Sie diese Option, wenn Benutzer in der
Lage sein sollen, Acronis Access zu 6ffnen, ohne sich zuerst mit ihrem AppConnect-Passcode zu
authentifizieren.



Kopieren/einfiigen in zulassen — Wihlen Sie diese Option, wenn es Benutzern gestattet sein soll,
Text aus Dokumenten, die im Access Mobile Client angezeigt werden, in andere Apps auf dem Gerat
zu kopieren und einzufiigen, die nicht von AppConnect verwaltet werden.

Drucken erlauben — Wahlen Sie diese Option, wenn es Acronis Access-Benutzern gestattet sein soll,
Dokumente auf verfligbaren AirPrint-fahigen Druckern auszugeben.

Screenshots erlauben — Diese Option wird im AppConnect-SDK noch nicht unterstiitzt. Im Access
Mobile Client ist Benutzern stets gestattet, Screenshots zu erstellen, sofern sie nicht durch ihre
MDM-Konfiguration auf Gerateebene daran gehindert sind.

Offnen in erlauben — Wihlen Sie diese Option, wenn es Acronis Access-Benutzern gestattet sein soll,
Dateien in anderen Applikationen auf dem Gerat zu 6ffnen. Wenn diese Option aktiviert ist, kbnnen
Sie eine Liste zuldssiger Apps angeben.

5.13.3.3 Zuordnen von Labels zur neuen Konfigurations- und
Container-Richtlinie

Diese neuen Richtlinien kdnnen nur auf Mobilgerdte angewendet werden, wenn Sie die
Mobilelron-Labels fiir alle erforderlichen Benutzer der Konfigurations- und der Container-Richtlinie
zuweisen.

5.13.4 Den Acronis Access-iOS-Client mit AppConnect aktivieren

Sobald auf der Mobilelron-VSP die benétigte Konfiguration und Container-Richtlinie erstellt wurden,
koénnen Sie Acronis Access auf Client-Geraten installieren und konfigurieren.

Sicherstellen, das Mobile@Work installiert und konfiguriert wurde

Stellen Sie vor der Installation oder Aktivierung des Access Mobile Clients sicher, dass die Mobilelron
Mobile@Work-iOS-App https://itunes.apple.com/app/mobileiron-mobile-work-client/id320659794
auf dem Gerat installiert ist. Diese App fungiert als Kanal, Gber den Acronis Access mit der
Mobilelron-VSP kommuniziert und tGber den AppConnect-Konfiguration und -Befehle empfangen
werden.

Nach der Installation von Mobile@Work miissen Sie die App mit lhren Benutzerkontoinformationen
und der Adresse lhres VSP-Servers konfigurieren.

Sobald Mobile@Work installiert und konfiguriert ist, kbnnen Sie mit Acronis Access fortfahren. Es
gibt drei mogliche Szenarien zum Einrichten von Acronis Access mit AppConnect:

Themen

Acronis Access wurde bereits auf dem Gerat installiert und bereits bei einem Acronis Access-
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https://itunes.apple.com/app/mobileiron-mobile-work-client/id320659794

5.13.4.1 Acronis Access wurde bereits auf dem Gerat installiert und
bereits bei einem Acronis Access-Server registriert

Dieses Szenario dhnelt dem vorherigen; der einzige Unterschied besteht darin, dass die AppConnect
Acronis Access-Konfiguration nicht zur automatischen Registrierung der Access Mobile Client-App
verwendet wird. Wenn die Access Mobile Client-App bereits bei einem Acronis Access-Server
registriert ist, wird die urspriingliche Konfiguration beibehalten. Acronis Access wird mit AppConnect
verwaltet und verwendet die Container-Richtlinie fir den AppConnect-Passcode und die
AppConnect-Berechtigungen. Wenn sich ein Benutzer bei einem anderen Acronis Access-Server
registrieren soll, muss er Acronis Access deinstallieren und die App neu installieren. Erst danach ist
eine Konfiguration tber AppConnect moglich.

5.13.4.2 Acronis Access wurde bereits auf dem Geréat installiert, wurde
jedoch noch nicht bei einem Acronis Access-Server registriert

In diesem Szenario wurde die Acronis Access-iOS-App moglicherweise auf einem Gerat installiert und
geoffnet, bevor die Mobile@Work- und die AppConnect-VSP-Konfiguration eingerichtet wurden.
Lediglich durch Starten des Access Mobile Client wird die AppConnect-Einrichtung eventuell nicht
ausgelodst. In diesem Fall ist es moglich, den AppConnect-Einrichtungsprozess manuell zu starten,

indem Sie das Men 'Einstellungen’ in der Acronis Access-App 6ffnen, auf die Mobilelron
AppConnect-Option am Ende der Einstellungsliste tippen und die Schaltfliche 'Aktivieren' auswahlen.
Wenn die AppConnect-Einrichtung nicht sofort beginnt, lassen Sie die Acronis Access-App fir einige
Minuten gedffnet, damit die Einrichtung beginnen kann. Sobald der Einrichtungsvorgang beginnt,
fahrt er gemal der Beschreibung des vorherigen Szenarios fort.

Wenn die Mobile@Work-App auf dem Gerat nicht vorhanden ist, zeigt Acronis Access in diesem
Men Einstellungen statt der Schaltflache Aktivieren eine Warnung an.

5.13.4.3 Acronis Access wurde noch nicht auf dem Gerét installiert

In diesem Szenario miissen Sie Acronis Access erstmalig bber den Apple App Store
http://www.grouplogic.com/web/meappstore installieren.

Starten Sie Acronis Access nach der Installation.

Acronis Access priift, ob eine konfigurierte Mobile@W ork-App vorhanden ist, wechselt
voribergehend zur Mobile@Work-App und anschlieRend wieder zu Acronis Access zurlick. Wenn
eine gliltige Acronis Access-AppConnect-Konfiguration gefunden wird, ruft Acronis Access
automatisch den Registrierungsmodus auf und zeigt dem Benutzer das Access Mobile
Client-Registrierungsformular an. Alle in der AppConnect-Konfiguration enthaltenen Felder werden
automatisch ausgefiillt. Der Benutzer muss fiir gewohnlich nur sein AD-Kennwort in das Formular
eingeben und dieses einsenden. Sobald das Formular ausgefillt ist, wird die entsprechende Acronis
Access Client Management-Richtlinie auf Acronis Access angewendet, und der Benutzer kann die App
verwenden.

Gibt es auf der VSP keine giiltige Konfiguration fiir Acronis Access oder wurde die Mobile@Work-App
nicht installiert oder konfiguriert, erhalt der Benutzer eine Fehlermeldung, oder wenn Mobile@Work
nicht installiert ist, startet Acronis Access einfach im Standardmodus ohne aktiviertes AppConnect.


http://www.grouplogic.com/web/meappstore

5.13.5 Laufende AppConnect-Verwaltung von Access Mobile Clients

Sobald Acronis Access von AppConnect aktiv verwaltet wird, empfangt der Access Mobile Client
Anderungen an der jeweiligen Container-Richtlinie, sobald er sich bei der Mobile@Work-App auf
dem Gerat eincheckt. Das Intervall, mit dem dieses Einchecken erfolgt, wird auf der Mobilelron-VSP
festgelegt und bewirkt, dass die Acronis Access-App voriibergehend zur Mobile@Work-App
wechselt, um die Priifung durchzufiihren. Der Benutzer wird hierdurch gestort. Es wird daher
empfohlen, die Eincheck-Intervalle auf einen langfristigen Zeitraum einzustellen, damit diese die
Verwendung der App nicht allzu haufig storen.

Anderungen an der Container-Richtlinie, die Entziehung des Zugriffs auf Acronis Access usw. werden
beim nachsten Einchecken der App auf diese angewendet.

5.13.6 Verwenden von AppConnect mit der eingeschrankten
Kerberos-Delegierung

Dieser Artikel erlautert die Vorgehensweise bei der Konfiguration der erforderlichen
Systemkomponenten, um den mobilen Client von Acronis Access mit dem Acronis Access Server zu
verbinden, der fiir den Mobilelron AppTunnel als Proxy fungiert, mit einer Authentifizierung durch
die eingeschrankte Kerberos-Delegierung.

Hinweis: Die Dokumentation der Vorgehensweise bei der Konfiguration von Mobilelron fiir die eingeschrinkte
Kerberos-Delegierung wird freundlicherweise als Unterstiitzung beim Einrichten der Konfiguration bereitgestellt.
Alle Schritte bis hin zu der Uberpriifung, ob Sentry das Kerberos-Ticket von KDC erhiilt, betreffen jedoch
ausschliefSlich die Mobilelron-Software. Wenn Sie bei der Befolgung dieser Schritte und dem Empfang eines
Kerberos-Tickets auf Probleme stofSen, wenden Sie sich bitte an den Support von Mobilelron.

Da dies ein komplexes Setup ist, wird es zum Verringern von Fehlern und zum Vereinfachen der
Fehlerbehebung in zwei Phasen unterteilt. Bei der ersten Phase wird per Benutzername/Kennwort
zur Authentifizierung am Acronis Access Server ein AppTunnel eingerichtet. Auf diese Infrastruktur
wird in der zweiten Phase aufgebaut, um eine eingeschrankte Kerberos-Delegierung hinzuzufiigen. Es
wird unbedingt empfohlen, die Funktion des Tunnels per Benutzername/Kennwort zur
Authentifizierung zu testen, bevor Sie mit Kerberos fortfahren, um die Schritte bei der
Problembehandlung zu reduzieren.

Vor Beginn

= Mit der eingeschrankten Kerberos-Delegierung (Kerberos Constrained Delegation, KCD) kénnen
sich Benutzer mit Kerberos bei Netzwerkressourcen authentifizieren, nachdem ihre Identitat mit
einer anderen Authentifizierungsmethode als der von Kerberos bestimmt worden ist. Bei Acronis
Access konnen Benutzer damit die Authentifizierung unter Verwendung von
Identitatszertifikaten, die von Mobillron vergeben werden, auf iOS Gerateebene durchfihren.
Ohne KCD konnte die Access-App nur ein direkt in der App installiertes Zertifikat verwenden.

Hinweis: Die gesamte Konfiguration beziiglich der KCD erfolgt iiber Mobilelron und Windows. In Acronis
Access selbst sind keine speziellen Anderungen vorzunehmen.




Key Distribution Center (KDC) ist ein Netzwerkdienst, der Benutzern und Computern innerhalb
einer Active Directory-Domane Sitzungstickets und tempordare Sitzungsschliissel zur Verfligung
stellt.

Nur der Gateway Server akzeptiert eine Kerberos-Authentifizierung. Der Access Server jedoch
nicht.

= Die Access Client-Applikation muss im Client Management mit einem Gateway Server
registriert sein. Wenn der Client beim Access Server registriert ist, schlagt die Anmeldung
fehl.

= Mobile Clients, die eine Kerberos-Authentifizierung verwenden, kénnen sich nur bei
Netzwerkfreigaben und SharePoint-Sites authentifizieren. Sie konnen KCD nicht fiir den
Zugriff auf die Ordner von Acronis Access Sync & Share verwenden, da der Access-Dienst
keine Kerberos-Authentifizierung zulasst.

Voraussetzungen

Die folgende Software muss installiert und konfiguriert sein:

Mobilelron VSP (in diesem Dokument wird auf Version 5.9 Bezug genommen)

Fiir eine ordnungsgemafe Funktion von Kerberos missen die Benutzerkonten auf dem VSP aus
dem Active Directory stammen, das zur Unterstiitzung von Kerberos konfiguriert wird.

Mobilelron Sentry (in diesem Dokument wird auf Version 4.8 Bezug genommen)
Installierter Access Server (in diesem Dokument wird auf Version 6.0.2 Bezug genommen)
Serverinteroperabilitat

= Die Uhrzeit auf den VSP-, Sentry-, Domain Controller- und Access-Servern muss
synchronisiert sein (NTP empfohlen).

=  Domanennamenauflosung (DNS). Sentry fordert ein Ticket vom KDC mithilfe des DNS-Namen
an, der fiir den Kontakt konfiguriert ist. Dieser Name muss mit dem Computernamen
Ubereinstimmen, der fiir die Kerberos-Delegierung eingerichtet wurde; ansonsten lehnt KDC
die Ausgabe eines Tickets ab.

= Der VSP muss in der Lage sein, auf Sentry zuzugreifen (standardmaRig tber die Ports 9090
und 443 — weitere je nach Ihrer Konfiguration).

= Sentry muss in der Lage sein, auf das Active Directory und den Access Server zuzugreifen
(Uber die Ports 88, 389, 636).

= Die Ports 88 (UDP und TCP) und 389 (TCP) zwischen Active Directory und Sentry (oder Port
636 (TCP), wenn Sie ein SSL-aktiviertes Active Directory verwenden) miissen fiir den
Datenverkehr geoffnet sein. Port 88 wird zur Kommunikation mit dem Kerberos-Protokoll
verwendet. Port 389 (oder 636) wird fiir das LDAP-Ping zwischen Sentry und KDC verwendet,
um zu Uberprifen, ob die KDC-IP mit der Active Directory-IP identisch ist.

= Bei Verwendung von Windows Server 2003 kann der KDC auf Anforderungen am Port 88
unter Verwendung von UDP anstatt von TCP warten. Sie kdnnen erzwingen, dass Kerberos
TCP statt UDP verwendet, indem Sie im Registry-Editor die MaxPacketSize von 0 in 1 andern.
Weitere Informationen zur korrekten Vorgehensweise finden Sie im folgenden Microsoft
KB-Artikel: http://support.microsoft.com/kb/244474
http://support.microsoft.com/kb/244474.

Das i0S-Gerat muss in der Lage sein, eine Verbindung mit VSP und Sentry herzustellen.
Auf VSP registriertes iOS -Gerat.


http://support.microsoft.com/kb/244474

Mobile@Work ist auf dem Gerat installiert und auf VSP registriert. Die MDM-Profile wurden
wahrend der Registrierung ordnungsgemal installiert.

Themen
Konfigurieren eines AppConnect-Tunnels zwischen dem Access Mobile Client und dem

Access Server durch Authentifizierung per Benutzername/Kennwort ..........ccccceeevcvveeeeciveeeennnne,
Hinzufligen der Authentifizierung per eingeschrankter Kerberos-Delegierung



6 Konfigurieren eines AppConnect-Tunnels
zwischen dem Access Mobile Client und dem
Access Server durch Authentifizierung per
Benutzername/Kennwort

Der erste Schritt beim Konfigurieren eines AppConnect-Tunnels zwischen dem Access Mobile Client
und dem Acronis Access Server ist das Hinzufligen und Konfigurieren einer Sentry zum VSP. Dies ist
ein mehrere Schritte umfassender Prozess. Diese einzelnen Phasen sind nachstehend aufgefiihrt.

"  Eine neue lokale Zertifizierungsstelle (CA) erstellen

® Ein neues SCEP erstellen

= Sentry hinzufligen und konfigurieren

= Konfigurieren von Acronis Access auf dem VSP

Sie kdnnen eine anderen Zertifizierungsstelle (CA) und einen anderen Anbieter des einfachen
Zertifizierungsprotokolls (SCEP) haben, aber diese Anleitung geht zur Vollstandigkeit davon aus, dass
dies nicht der Fall ist. Zu Fragen beziglich der Konfigurierung einer CA und eines SCEP von
Drittanbietern lesen Sie die Mobilelron-Dokumentation.

Themen
Konfigurieren von Acronis Access auf dem VSP............ccccc. 161
Nutzung des AppTunnel Gberprifen..........ccccc, 168

1. Offnen Sie das Admin-Portal von Mobilelron VSP.
2. Wabhlen Sie Einstellungen, und 6ffnen Sie Lokale CA.
3. Klicken Sie auf Neue hinzufiigen, und wahlen Sie Selbstsigniertes Zertifikat erstellen.

Generate Self-Signed Certificate
Generate Self-Signed Certificate
Local CA Name: Tim Sentry CA
Key Length: 2048 R
Signature Algorithm: SHA256 R
Key Lifetime (in days): 10950
Issuer Name: :CN:‘ﬁm Tunnel CA (i ]




= Name der lokalen CA: Geben Sie den gewlinschten Namen ein.

= Schliissellange: Wahlen Sie 2048.

= Ausstellername: Geben Sie den gewilinschten Namen ein; er muss jedoch mit CN= beginnen.
4. Klicken Sie auf Erstellen.

Certificate Template
CA Certificate

CA Certificate: [0] Version: 3
SerialNumber: 5021272919645868630
IssuerDN: CN=Tim Tunnel CA
Start Date: Wed May 07 10:28:26 PDT 2014
Final Date: Fri Apr 29 10:28:26 PDT 2044
SubjectDM: CN=Tim Tunnel CA
Public Key: RSA Public Key
modulus
94452d64leb3i9cdTalaf97edBloclafsfdlas6c9bdeT2afceTfTocdf2f4548abceae
0c7f6b41lcdé5bfb05f3c228c1bael203450565e08b6£3131312a3e3022762c82a62
b3a789043d11158da4e?e960c39c5355e3acchb0f286042934b0e984 7057504503858
984f2bd99c7f82e04e3deb?565b16afa%b46a34ddcBi23fac5f1b5e34d4fcT265a8E
11953d6629640bdE75776913ee075c96267511189460223903fbf9f523Ba6c6d54ch
0cl47£375e4941bfab8feTdi0058afa34335d518becd91e5a5213762cb701d8713e81
ec53ea25elffdebTefi24c8410a2527£59613eeci812d1dd5f7el1fbi4e5e719£1743
S56fedbelffdd25d23633bd1267a3e£907%a7
public exponent: 10001

Signature Algorithm: SHAZS56WITHRSA
Signature: 68335d3616d0de761b5525284cRb21bfT745%31£9
91609930b5db931dBe921760ei6clf2bd79 756
CRL Distribution Point URL: hitps://m.mobileiron.net/ptrdemgrplogicfca/7/ca.crl
Cert URL: https://m.mobileiron.net/ptrdemgrplogic/ca/7fca.cer

CRL Lifetime (hours): 365

Client Certificate Template

Hash Algorithm: SHA1 R

Minimum Key size Allowed: | 2048 B

Key Lifetime (days): 365

Enhanced Key Usage: CLIENT_AUTHENTICATION
[ 1PSEC

[T] SMART_CARD_LOGON

Custom OIDs: @

Klicken Sie dann auf Speichern.
Klicken Sie auf der neuen CA auf Zertifikat anzeigen.
Kopieren Sie das Zertifikat in eine neue Textdatei, und speichern Sie diese auf dem Desktop.

Offnen Sie das Admin-Portal von Mobilelron VSP.
Waihlen Sie Richtlinien und Konfigurationen, und 6ffnen Sie Konfigurationen.



3. Dricken Sie auf Neue hinzufiigen, und wahlen Sie SCEP.

New SCEP Setting

Name: Tim Sentry SCEP

Description:

Enable Proxy:

[T] Cache locally generated keys on the VSP (i ]
(O User Certificate @ Device Certificate

Setting Type: Local .4
Local CAs: | Tim Sentry CA i

Subject: CN=tunnelingSentry

Subject Common Name None i
Type:
Subject Alternative Name v Subject Alternative Name w 0
Type: Value:
None 7
None 7
None 7

Key Size: 2048 7

CSR Signature Algorithm:  SHA1L -l
Key Usage: [7] Signing Encryption
Bl | e

= Name: Geben Sie den gewiinschten Namen ein.
= Einstellungstyp: Wahlen Sie Lokal.
= Lokale CA: Name der unter 'Eine neue lokale Zertifizierungsstelle (CA) erstellen' erstellte CA.

= Betreff: Geben Sie den gewiinschten Namen ein (z. B. CN=tunneling); er muss jedoch mit
CN= beginnen.

= SchliisselgroBe: Wahlen Sie den gleichen Wert, den Sie bei der Erstellung der CA ausgewahlt
haben. Wahlen Sie in diesem Fall 2048.

4. Klicken Sie auf Speichern.

Wahrend Sie sich noch im Admin-Portal von Mobilelron VSP befinden, wahlen Sie Einstellungen
und 6ffnen Sie Sentry.



2. Driicken Sie auf Neue hinzufiigen, und wahlen Sie Standalone-Sentry.

New Standalone Sentry
=
Sentry Host Name / IP: timsentry.no-ip.biz
Sentry Port: o090 [ ]
[] Enable ActiveSync Enable App Tunneling

Device Authentication Configuration

Device Authentication: Identity Certificate ﬁ
Trusted Root Certificate Upload
Upload Certificate View Certificate
[ Check certificate revocation list (CRL)
Certificate Field Mapping [ ]
Subject Alternative Name Type: w Value: v

Hostname/IP der Sentry: Der DNS-Name |hrer Sentry wurde installiert. Auf ihn muss tGber
den Mobilelron VSP zugegriffen werden kénnen.

Sentry-Port: Der Port, der fiir eine Verbindung per Mobilelron VSP gedffnet ist
(Standardeinstellung ist 9090).

AppTunneling aktivieren: Aktivieren Sie das Kontrollkastchen.
Gerate-Authentifizierung: Wahlen Sie Identitdtszertifikat.

Klicken Sie auf Zertifikat hochladen.

Suchen und wahlen Sie die Textdatei, die Sie unter 'Eine neue lokale Zertifizierungsstelle (CA)
erstellen' auf dem Desktop gespeichert haben.

Klicken Sie auf Zertifikat hochladen.

In diesem Abschnitt richten Sie die Dienste ein, die den Acronis Access Gateway Servern zugeordnet
werden. Der Management-Server unterstiitzt nicht die eingeschrankte Kerberos-Delegierung, aber
Sie kdnnen sich mithilfe des Gateway registrieren, das auf der gleichen Maschine installiert ist wie
der Management-Server. Das heilst, die Konfiguration, die zur Unterstiitzung der Registrierung per
eingeschrankter Kerberos-Delegierung verwendet werden sollte.

App Tunneling Configuration

[7] Add Context Headers

- | Server-side Proxy

Service Name @ Server Auth @ Server List @ TLS Enabled Proxy Enabled
ACCESS GATEWAY Pass Through oppenheimer.glilabs2008.com: 9443 [:7_| D
)
cance

Dienst-Name: Geben Sie den gewiinschten Namen ein.



= Server-Auth.: Wahlen Sie Passthrough. Dies wird zu einem spateren Zeitpunkt in dieser
Anleitung gedndert.

= Serverliste: Durch Semikolon getrennte Liste der Server. Fiir dieses Dokument verwenden wir
einen einzelnen Server. Dies ist die DNS-Adresse des Access Gateway Servers und der Port, den
er abhort.

= TLS aktiviert: Aktivieren Sie das Kontrollkastchen.

Klicken Sie auf Speichern.

Klicken Sie auf dem neuen Sentry-Eintrag auf 'Zertifikat anzeigen'. Damit wird die Verbindung
zwischen VSP und Sentry getestet. Wenn Sie das Zertifikat nicht erhalten, priifen Sie die
Verbindungen und Ports zwischen VSP und Sentry. Fahren Sie erst fort, wenn dies einwandfrei
funktioniert.

Konfigurieren von Acronis Access auf dem VSP

Sobald Sentry eingerichtet ist, mlssen die App-Richtlinie und die App-Konfiguration flir Acronis
Access erstellt werden. Dies ist ein mehrere Schritte umfassender Prozess. Diese Schritte sind
nachstehend aufgefiihrt.

Themen

1. Wahlen Sie noch innerhalb des Admin-Portals von Mobilelron VSP Richtlinien und
Konfigurationen, und 6ffnen Sie Konfigurationen.



2. Klicken Sie auf Neue hinzufiigen, wihlen Sie AppConnect und Container-Richtlinie.

New AppConnect Container Policy

Cancel

An app is authorized only if an AppConnect app policy for the app is present on the device. AppConnect app Policy allows to define app specific policy.

Name: | Acronis Access app policy

Description:

Application: | com.grouplogic.mabilacho
[] Exempt from AppConnect passcode policy

Data Loss Prevention Policies

ios
Print [7] Allow
Copy/Paste To [7] Allow
@ All apps
(©) AppConnect apps
Open In Allow
@ All apps

() AppConnect apps

© Wnitelist @

Screen Capture [7] Allow

= Name: Geben Sie den gewiinschten Namen ein.
=  Anwendung: Geben Sie com.grouplogic.mobilecho ein. Dies ist eine Bundle-ID vom iOS App
Store.
= Richtlinien: Legen Sie die Richtlinien von Mobilelron, die zur Verwaltung von Acronis Access
verwendet werden sollen, nach eigener Wahl fest.
3. Klicken Sie auf Speichern.
1. Wahlen Sie noch innerhalb des Admin-Portals von Mobilelron VSP Richtlinien und
Konfigurationen, und 6ffnen Sie Konfigurationen.



2. Dricken Sie auf Neue hinzufiigen, wahlen Sie AppConnect und Konfiguration.

Modify AppConnect App Configuration

Mame:  Acronis Access app config

Description:

Application: | com.grouplogic.mobilecho il ]
- | App Tunnel
Tunneled hosts and their target Sentry servioes. Drag host rules in the order that should be evaluated.
URL Wildcard Port Sentry Service

oppenheimer.glilabs.com 443 timsentry.no-ip.biz ACCESS_GATEWAY @

L+
Identity Certificate
Credentials for establishing the app tunnel.

Tim Sentry SCEP v

« | App-specific Configurations

Key Value (i}

&
N o

®= Name: Geben Sie den gewiinschten Namen ein.

= Applikation: Geben Sie com.grouplogic.mobilecho ein. Dies ist die Bundle-ID aus dem Apple
Store.

=  AppTunnel

= URL-Platzhalter: Die URL, die der Client fiir den Verbindungsaufbau mit dem Acronis
Access Gateway Server verwendet. Die flr den Gateway Server in der Acronis
Access-Administratoroberflache konfigurierte 'Adresse fiir Client-Verbindungen' muss
Ubereinstimmen. Dies kann ein gewdhnlicher Ausdruck sein, um mehrere Gateways
abzugleichen. Fir dieses Dokument geben wir jedoch den genauen Hostnamen ein.*

®  Port: Der Port, den der Client fiir den Verbindungsaufbau verwendet
(Standardeinstellung: 443).

= Sentry: Die unter 'Sentry hinzufligen und konfigurieren' erstellte Sentry.

= Dienst: Der unter 'Sentry hinzufligen und konfigurieren' fir das Gateway konfigurierte
Dienst.

= |dentitatszertifikat: Das in 'Ein neues SCEP erstellen' erstellte SCEP.

3. Klicken Sie auf Speichern.



*Adresse fir die Client-Verbindungen von der Acronis Access-Weboberflache. Die Adresse wird in
den Profilen verwendet, die an den mobilen Client gesandt werden, um Verbindungen mit dem
Dateisystem herzustellen. Der URL-Platzhalter der Sentry muss mit dieser Adresse und dem Port
Ubereinstimmen, um diese Verbindungen bis zur Sentry weiterzuleiten.

Edit Server: Local

General Settings Search ShareFoint Advanced

Display Name Local
Address for administration  10.211.55.10:9443

Address for client connections oppenheimer.glilabs.com

Apply Cancel

1. Wahlen Sie noch innerhalb des Admin-Portals von Mobilelron VSP Benutzer und Gerate und
offnen Sie Label.

2. Driicken Sie auf Neues hinzufiigen.

Add Label

Name: Tim Sentry

Description: | Label applied to Sentry Config itemr

= Name: Geben Sie den gewiinschten Namen ein.

= Beschreibung: Geben Sie eine Beschreibung nach eigener Wabhl ein.
3. Klicken Sie auf Speichern.

1. Waihrend Sie sich noch im Admin-Portal von Mobilelron VSP befinden, wahlen Sie die Option
Richtlinien und Konfigurationen.



2. Markieren Sie die von lhnen gemaf diesem Dokument erstellten SCEP, AppConnect-Richtlinien
und AppConnection-Konfigurationen. Offnen Sie Konfigurationen, um diese anzuzeigen.

A

165

Apply To Label

|

(]
(]
=
(]
(]
(]
=
(]
(]
(]
=

Name .
Al-Smartphones
All-Syscomm
Android
Company-Cwned
Employee-Cwned
ios

Ml Sentry

05X

rt

Signed-Out

Test Label

Tim Senfry

Description Installed
Label for all devices irrespective of 05 Not Applied
Label for Syscomm phones. Mot Applied
Label for all Android Phones. Mot Applied
Label for all Company owned smart... Not Applied
Label for all Employee owned Smart... Not Applied
Label for all i0S devices. Mot Applied
Mot Applied
Label for all O3 X Devices. Mot Applied
Redzhep's perzonal label Mot Applied
Label for devices that are in a multi-... Mot Applied
Test Mot Applied
Label applied to Sentry Config items Mot Applied

M 4 |Pagelt lof1| b b | &

Driicken Sie auf Weitere Aktionen, und wahlen Sie Fiir Label tibernehmen.

Markieren Sie das in 'Ein neues Label erstellen' erstellte Label.

Klicken Sie auf Ubernehmen.

Wahrend Sie sich noch im Admin-Portal von Mobilelron VSP befinden, wéahlen Sie Benutzer und
Gerate, und offnen Sie Geréte.
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2. Markieren Sie das fur den Sentry-Test zu verwendende iOS-Gerat.

HITISEUryg ANUIEIG &0 ACLVE LU 1S
| Apply to Label X
oescruPron iz
All-Syscomm Label for Syscomm phones. Mot Applied
MI Sentry Mot Applied
rrt Redzhep's personal label Mot Applied
Test Label Test Mot Applied
u Tim Sentry Label applied to Sentry Config it...  Applied
[ PageEI 1| b bl | 2 Displaying 1 - 5 of 5
Apply
g
ias 7.0 Active 2014-05-08

Waihlen Sie Aktionen -> Fiir Label tibernehmen.
Markieren Sie das in 'Ein neues Label erstellen' erstellte Label.
Klicken Sie auf Ubernehmen.

Offnen Sie die App Mobile@Work, und rufen Sie die Einstellungen auf.

N AW

Tippen Sie auf 'Automatisch auf Updates prifen'.
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3. Tippen Sie auf Einchecken des Gerats erzwingen. Wenn dies erfolgreich ist, sollte das in diesem
Dokument konfigurierte SCEP in den Gerateeinstellungen unter Einstellungen -> Allgemein ->
Profile angezeigt werden.

LEEL oty ] TTOHO Y | —

€ General Profile

CONFIGURATION PROFILES

@ ptrdemgrplogic
ey trdemgrplogic
@ Default Security Policy
e Subprofile for ptrdemgrplogic

@ Tim Sentry SCEP
) Subprofile for ptrdemgrplogic

4. Installieren Sie Acronis Access vom App Store, und starten Sie es.
5. Wabhlen Sie in der Ansicht 'Willkommen' die Option Jetzt registrieren, oder gehen Sie zu
Einstellungen, und blattern Sie nach unten zu Registrierung.

es0c0 ATAT LTE 19:27 R

Cancel Enrollment mobilEcho

MANAGEMENT SERVER

. ) E_‘ AcronisAc...sSetup.exe (7
Server Address oppenheimer.glilabs.com T 303.0 MB. Nov 21, 2013 ()
E% o mECollec...nView.mov 7
WL 42.4 MB, Mar 18, 2013 N
AUTHENTICATION METHOD
T m,‘ apr License.txt D)
Certificate Smart card i 18.3 KB, May 2, 2008 —
m,‘ Changelog.txt 0
é 218.6 KB, Dec 9, 2012 e’
Username ey
; CyrusSASL License.txt
Password i 1.9 KB, Aug 14, 2011 -
ﬁm;' foo2.txt (1)
. 26 Bytes, Nov 22, 2013 —
Enroll Now
linktome
B mECoverFlow.mov |
L 157 MB, Mar 18, 2013 —

6. Geben Sie die fir die Client-Verbindungen mit dem Acronis Access Gateway verwendete und in
der AppConnection-Konfiguration konfigurierte Adresse ein. Fiir einen echten Test sollte der
mobile Client mit dieser URL keine Verbindung aufbauen kdnnen (Mobilfunk oder ein externes
Netz verwenden).

Tippen Sie auf Weiter.

Geben Sie Benutzername und Kennwort ein, und tippen Sie auf Jetzt registrieren.



Sie sollten nun die Meldung 'Sie sind jetzt fiir das Acronis Access Client Management registriert.'
sehen.

Wenn die Datenquellen in Ihrem Profil alle Bestandteil des Acronis Access Gateway sind, das fiir eine
Weiterleitung durch Sentry konfiguriert wurde, sollten Sie in der Lage sein, diese Quellen an diesem
Punkt mithilfe des AppTunnel zu durchsuchen.

Nutzung des AppTunnel tberprifen

Sie kdnnen lberprifen, ob dieser Datenverkehr durch AppTunnel erfolgt, indem Sie sich beim
Sentry-Dienst-Manager von Mobilelron anmelden.

1.

2.
3.
4

Wahlen Sie 'Fehlerbehebung', und 6ffnen Sie Protokolle.

Prifen Sie Sentry, An/Vom Gerét, An/Vom Dienst und Stufe 4.
Wihlen Sie Ubernehmen.

Wahlen Sie unter "Modulprotokolle anzeigen" die Option Sentry.



5. Wenn vom Mobilgerat Datenverkehr ankommt, sollten beim Scrollen des Sentry-Protokolls
Eintrage bezlglich des Hostnamens konfiguriert sein.

- L I WV PRV

Ignntry—l'onlhod: o 14

(TAG,UP,166.147.118.253: 18865,iPhone 5,a6d77c76-a195-48ee-996b-
734a42211b7f tim ACCESS_GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Reading request line

2014-05-05 17:04:05,428 TRACE [BlockingReader.messageReceived:142] (New 1/0 worker #1) (e
166.147.118.253: 18865: message received. (1) com.mobileiron.alcor.netty.BlockingReader@54aa39d6

2014-05-059 17:04:09,428 TRACE [HitpReguest.readReguestline: 230] (Thread-51)
(TAG,UR166.147.118.253:18865,iPhone 5,a6d77c76-a195-48ee-996b-
7343422 11b71 tim, ACCESS_GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Done reading request line. Length:156

2014-05-09 17:04:09,429 TRACE [HitpRequest.readHeaders: 239] (Thread-51)
(TAG,UR166.147.11B.253:18865,iPhone 5,a6d77c76-a195-48ee-996b-
734a42211b7f tim ACCESS_GATEWAY,GET,oppenheimer.glilabs2008.com, XFF) Reading request headers

2014-05-05 17:04:00,429 TRACE [AbstractHtipMessage.parseMsgHeaders: 654 ] (Thread-51)
(TAG,UP166.147.118.253: 18865,iPhone 5,a6d77c76-a195-48ae-996b-

7342422 11671, m ACCESS_GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Parsing header line: Host:
oppenheimer.glilabs.com

2014-05-09 17:04:09,429 TRACE [AbstractHttpMessage parseMsgHeaders:694] {Thread-51)
(TAG,UP166.147.118.253:18865,iPhone 5,a6d77c76-a195-48ee-996b-

734a42211b71 tim ACCESS_GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Parsing header line: Accept-Language:
en-us

2014-05-05 17:04:00,429 TRACE [AbstractHtipMessage parseMsgHeaders: 654 ] (Thread-51)
(TAG,UP166.147.118.253: 18865,iPhone 5,a6d77c76-a195-48ae-996b-

7342422 11b7f,m ACCESS_GATEWAY,GET,oppenheimer.glilabs2008.com, XFF) Parsing header line: Accept-Encoding:
gzip, deflate

2014-05-09 17:04:09,429 TRACE [AbstractHttpMessage parseMsgHeaders:694] {Thread-51)
(TAG,UP166.147.118.253:18865,iPhone 5,a6d77c76-a195-48ee-996b-

734a42211b7f tim ACCESS_GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Parsing header line: User-Agent:
mobilEcho/6.0.3.102 CFNetwork/672.1.14 Darwin/14.0.0

2014-05-05 17:04:08,429 TRACE [AbstractHtipMessage.parseMsgHeaders:694] (Thread-51)
(TAG,UP,166.147.118.253:18865,iPhone 5,a6d77c7b-a195-48ae-996b-

7342422 11b7f,im ACCESS_GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Parsing header line: X-Mobilelron-
App-Bundleld: com.grouplogic.mobilecho

2014-05-09 17:04:09,429 TRACE [AbstractHtipMessage.parseMsgHeaders:694] (Thread-51)
(TAG,UR166.147.118.253: 18865,iPhone 5,a6d77c76-a195-48ee-9960-
734a42211b71 tim, ACCESS_GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Parsing header line: Accept: =/*

2014-05-09 17:04:09,429 TRACE [AbstractHttpMessage parseMsgHeaders:694] {Thread-51)
(TAG,UR166.147.11B.253:18865,iPhone 5,a6d77c76-a195-48ee-996b-

734a42211b7f im ACCESS _GATEWAY, GET,oppenheimer.glilabs2008.com, XFF) Parsing header line: X-Mobilelron-
App-Name: Acronis fccess app config

2014-05-05 17:04:00,429 TRACE [AbstractHtipMessage.parseMsgHeaders: 654 ] (Thread-51)
(TAG,UP166.147.118.253: 18865,iPhone 5,a6d77c76-a195-48ae-996b-
?346422llh?l',l;'m,ACCEES_GATEWA‘r’,GI:—I}qppenhEimer.glil_absz[JDB.mm,J(FF} Parsing header line: X-Mobilelron-

QW ceer widow I pause



7 Hinzuflgen der Authentifizierung per
eingeschrankter Kerberos-Delegierung

Sobald Sie AppTunnel eingerichtet und tberprift haben, dass die Authentifizierung per
Benutzername/Kennwort fiir Acronis Access funktioniert, konnen Sie die erstellten Konfigurationen
so dndern, dass die Authentifizierung per eingeschrankter Kerberos-Delegierung beim Acronis Access
Gateway zuldssig ist. Sobald dies ordnungsgemald konfiguriert worden ist, muss der Benutzer bei der
Registrierung in der Verwaltung oder beim Durchsuchen von Daten nicht mehr Benutzername oder
Kennwort angeben.

Dieses Dokument richtet die grundlegende Konfiguration ein und wird an einen Acronis Access
Gateway Server delegiert, der auf dem gleichen Server wie der Management-Server ausgefiihrt wird,
um eine Registrierung bei diesem lokalen Management-Server zuzulassen und die auf diesem
Gateway konfigurierten Datenquellen zu durchsuchen. Fir zusatzliche Gateways, SharePoint-Server
und erneute Freigaben ist eine zusatzliche Delegierung erforderlich.

Wenn Sie das gleiche i0S-Gerat zum Testen der eingeschrankten Kerberos-Delegierung verwenden,
wird empfohlen, dass Sie diese Mal den Acronis Access Mobile Client deinstallieren.

1. Melden Sie sich an Threm KDC-Server als Administrator an.

2. Wabhlen Sie im Windows-Startmeni Alle Programme, und wahlen Sie Verwaltung > Active
Directory-Benutzer und -Computer.

3. Erweitern Sie in der neu getffneten Konsole den Bereich (in Kerberos die Bezeichnung fiir
Domane).

4. Klicken Sie mit der rechten Maustaste auf Benutzer, und wahlen Sie Neu > Benutzer.

Achive Directory lsers ann OADULErs

ew Object - User

f
€

= 2 Createin:  glilabs2008.com./Users —
. o e

: r
" Frstrame: Ti fias: | Uty
Irst Name: I im Initials: ity
Last name: ISerrtr:.r FLrity
rurity
Full name: ITIm Sentry brity
rurity
User logon name: rurity
[HTTP Aimsertry [@qliabs2008 com a purity
rurity
User logon name (pre-Windows 2000): rurity
IGLILABSZGDE‘\ |;imsem. ity

Er

Er

% Er

< Back Meat = Cancel Fr

33
T[] RAo ald IS SETVers A | 5 mikegroup Security

1 WinsnckServices G P



= Geben Sie einen Namen und einen Benutzeranmeldenamen fiir das Kerberos-Dienstkonto
an. Der Name muss mit HTTP/ beginnen. Verwenden Sie standardmaRige alphanumerische
Zeichen ohne Leerzeichen fiir den Benutzeranmeldenamen, da er spater in der Anleitung in
eine Eingabeaufforderung eingegeben wird. Wenn HTTP/ automatisch neben dem Feld
Benutzeranmeldename (dlter als Windows 2000) angezeigt wird, |I6schen Sie es aus diesem
Feld.

= Vergewissern Sie sich, dass der korrekte Domanen-Name im Feld neben dem Feld
Benutzeranmeldename ausgewahlt wurde. Wenn nicht der korrekte Domanen-Name
ausgewahlt ist, wahlen Sie den korrekten Domadnen-Namen aus der Dropdown-Liste neben
dem Feld Benutzeranmeldename aus.

5. Klicken Sie auf Weiter.

Active Directory Users and Computers
_r New Object - User
L ]
= N Createin:  glilabs2008 com/Users —
[ @ e
E Er
P -
Password: I........ -ur!ty I
furity |
Confim password: quuu rurity |
rurity |
™ Usermust change password at next logon 'ur!tt: I
burity |
[™ User cannot change password burity |
b furity |
rurity |
[~ Accourt is disabled ity 1
rurity |
Er
Er
Er
< Back Mext = Cancel Fr
Er
F ] RAS and [AS oelvers A 5%, mikegroup Security |
F T WinenckServires @9 oo

e

= Kennwort: Geben Sie das Kennwort ein.

= Kennwort lduft nie ab: Stellen Sie sicher, dass 'Benutzer muss Kennwort bei der ndchsten
Anmeldung andern.' nicht ausgewahlt ist. Bei der Enterprise-Bereitstellung diirfen die Felder
Benutzer kann Kennwort nicht dndern und Kennwort lduft nie ab nicht ausgewahlt sein.
6. Klicken Sie auf Weiter.

7. Klicken Sie auf Fertig stellen.

Wenn Sie eine Keytab erstellen, wird das Sentry-Dienstkonto gleichzeitig zum DienstPrinzipalnamen
zugeordnet.

1. Offnen Sie auf dem KDC-Server ein Fenster mit einer Eingabeaufforderung.

2. Geben Sie bei der Eingabeaufforderung den folgenden Befehl ein: ktpass /out

nameofsentry.keytab /mapuser nameofuser@domain /princ HTTP/nameofuser /pass
password

E.g. ktpass /out timsentry.keytab /mapuser timsentry@glilabs2008.com /princ
HTTP/timsentry@glilabs2008.com /pass 123456



C:sUserssAdministratorktpass Aout timsentry.keytab s/mapuser timsentrylBglilabsZB
A8 .com ~princ HTTP/timsentryBglilabs2@@88.com ~pass
Targeting domain controller: de.glilabs2088._com

Using legacy password setting method
Successfully mapped HITP-timsentry to timsentry.
WARNING: pType and account type do not match. This might cauwuse problems.
Hey created.

MOutput keytah to timsentry.keytab:
Keytah version: Bx582
keyzize 65 HITP-/timsentrylfglilahsZ2B@8.com ptype B (KRBS_NT_UNKNHOWN> vno 3 etype
Bx17? (RC4-HMAGC> keylength 16 (Bx5c875e4d5257h48f P4cc445af9@83eaB? >

Diese Warnung kann ignoriert werden.

1. Wabhlen Sie im Windows-Startmenii Alle Programme, und 6ffnen Sie Verwaltung >
Active Directory-Benutzer und -Computer.

2. Erweitern Sie in der neu gedffneten Konsole den Bereich (Doméne).
3. Klicken Sie auf Benutzer.

4. Suchen und wahlen Sie das Kerberos-Benutzerkonto, das Sie unter "Ein Kerberos-Dienstkonto
erstellen" erstellt haben.

5. Klicken Sie mit der rechten Maustaste auf das Konto, und wahlen Sie Eigenschaften.
= Klicken Sie auf die Registerkarte Delegierung.
= Waibhlen Sie Benutzer bei Delegierungen angegebener Dienste vertrauen.
= Wahlen Sie Beliebiges Authentifizierungsprotokoll verwenden.



Tim Sentry Properties ﬂ E I

e

Published Certificates | Member Of | Password Replication | Dialin | Object

Security I Environment I Sessions

; Remote caontrol I Remate Deslktop Services Profile E
n Personal Virtual Deshktop I COM+ I Attribute Editor z
H  Generl I Address I Account I Profile I Telephones  Delegation |Orgar1izatior1 pe
:. Delegation is a secunty-sensitive operation, which allows services to act on "

behalf of another user.
sl te
m " Do not trust this user for delegation of
m ™ Trust this user for delegation to any service (Kerberos only) rs
Iy ¥ Trust this user for delegation to specified services only FC
m " Use Kerberos only
m ¥ Lze any authentication protocol
: Services to which this account can present delegated credentials: r::
T Service Type | User or Computer "l"‘F‘ort | g
it hitp oppenheimer.glilabs 2008 com i
+ http OPPEMHEIMER
E
E
E
It
5 4 | | _}I o
a Re
7 W Expanded Add... | Remaove |
1
1
e
n
: 0K | Cancel Aply Help
rren Menzer Lser

6. Klicken Sie auf Hinzufiigen.

7. Klicken Sie auf Benutzer oder Computer.

Geben Sie den Computernamen des Acronis Access Gateway Server ein.

Klicken Sie auf Namen {iberpriifen.



= Der richtige Computername sollte im Kastchen 'Objektname' angezeigt werden.

m Sentry Prope:

Bl Add Services i
L

E —
T Select this object type: con
:: IUsers. Computers, Built-in security principals, or Cther objects Cbject Types... | rtl::;
:n From this location: their
s |g|i|ab52ms.mm Locations. . |

1l rforn
wr Enterthe object names to select (@amples): main
W |oppenheimer Check|Yames o th
i

i

T

ol Advanced... | 0K I Cancel | oup
2 Aithe
ni I

at vice Account
o Selech Al |

ke

ke

ke oK |  Cancel |

alt

A5 | F] | | ﬂ ccess remote
] Read-Only De
i ¥ Exqpanded Add... | Femowve |

n

n

e

am

o 0K Cancsl Apply Help

am

arren Menzer User

e User

8. Klicken Sie auf OK.
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9. Suchen und wahlen Sie den "http"-Dienst im Fenster Dienste hinzufiigen aus.

3 |
F To allow services to be delegated for a user or computer, select the appropriate I _
E users or computers, and then click the services. I tering
Alloy _ I hiave
Cerl E;:;Ii?&r::pﬂer::re user or computer names, click Users or Computers... | permi
Den ot ha
Dns. Awailable services:

Dnal Service Type | User or Computer | Port | Service Mame ﬂ tted to
Domr HOST OPPENHEIMER of the
Dom QOPPENHEIMER 5 join
Dom ias OPPENHEIMER —I B domi
Dom iisadmin OPPENHEIMER

Dom mcsve OPPENHEIMER

,Grot messenger OPPENHEIMER modif
Gue madtc OPPENHEIMER coess
lan | msiserver OPPENHEIMER _Ij

bt 4 | d vice 4
Mich Select Al |

mike

mike

mike OE: I Cancel |

Mult

JRAS | P | | _pl cCess
\Rea Read
Sery V' Expanded Add... | Remaove |

Tirm

Tim

u+e

warm

v oK Cancel Lpply Help

wan

Warren Menzer Lser

rEa | lzar

10. Klicken Sie auf OK.

Hinweis: Fiir ein grofiangelegtes Deployment mit mehreren Gateway Servern wiederholen Sie bei flir jeden
einzelnen Gateway Server die Schritte 6 bis 10. Bei der ersten Inbetriebnahme empfiehlt es sich jedoch, mit
einem einzelnen Gateway Server zu beginnen, der einige lokale Testordner hostet. Sobald Sie liberpriift haben,
dass Sie darauf zugreifen kénnen, kénnen Sie weitere Gateway Server und nicht-lokale Ordner hinzufiigen.

1. Offnen Sie das Admin-Portal von Mobilelron VSP.
2. Wabhlen Sie Richtlinien und Konfigurationen, und 6ffnen Sie Konfigurationen.
3. Suchen Sie das in "Ein neues SCEP erstellen" erstellte SCEP.



4. Klicken Sie auf dessen Namen und dann im Feld auf der rechten Seite auf Bearbeiten.

Modify SCEP Setting

Description:

Enable Proxy:
[] Cache Iocally generated keys on the VSP (i ]
(D) User Certificate @ Device Certificate

Setting Type: ' Local .4
Local CAs: | Tim Sentry CA ~

Subject:  CN=tunnelingSentry

Subject Common Name  None ~
Type:
Subject Alternative Name NT Principal Name v Subject Alternative Name  $USER_UPN$ v~ @
Type: Value:
Distinguished Name v Subject Alternative Name | $USER_DNS| |v| (i ]
Value:
None R
None R

Key Size: | 2048 7
CSR Signature Algorithm: | SHA1 w

Key Usage: [V] Signing Encryption

Issue test certificate: ()

| Cancel

= Geben Sie zwei Typen fiir alternative Betreffnamen ein
= NT Prinzipalname: SUSER_UPNS$
= Definierter Name: SUSER_DNS$

Hinweis: Diese Eintrdge erfordern, dass Benutzerkonten auf dem VSP von Active Directory stammen
und diese Variablen von ihm bereitgestellt werden. Diese Konfiguration sprengt den Rahmen dieses
Dokuments.

5. Klicken Sie auf Speichern.

Save SCEP Setting

[] Please confirm that you want to remove cached user/device certificates
generated using this profile. Note that all existing cached certificates will be

removed and all clients will need to be provisioned with new certificates,
Also note that Android clients should be upgraded to version 5.6 or higher
before taking this action.
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Da Sie das SCEP geandert haben, miissen Sie das Gerat in Mobile@Work erneut bereitstellen,
bevor Sie den iOS-Client testen.

Wahrend Sie sich noch im Admin-Portal von Mobilelron VSP befinden, wahlen Sie Einstellungen
und o6ffnen Sie Sentry.
Suchen Sie die unter "Sentry hinzufligen und konfigurieren" erstellte Sentry.

Klicken Sie auf das Symbol fiir Bearbeiten.

Edit Standalone Sentry
cancel
Sentry Host Name [/ IP: timsentry.no-ip.biz
Sentry Port: Q090 [ ]

[] Enable ActiveSync Enable App Tunneling

Device Auth

Device Authentication: Identity Certificate

ve
Trusted Root Certificate Upload

Upload Certificate View Certificate

[ Check certificate revocation list (CRL)
Certificate Field Mapping [ ]

Subject Alternative Name Type: NT Principal Name Value:

User UPN

App Tunneling Configuration
[C] Add Context Headers i

- | Server-side Proxy i

TLS Enabled

Proxy Enabled

]

Service Name @  Server Auth @ Server List @ Sel

@

ACCESS_GAT... Kerberos oppenheimer.glilabs2008.com: 3443

|
Cancel

Wahlen Sie unter Konfiguration der Gerate-Authentifizierung Folgendes fiir Zuordnung der
Zertifikatfelder:

Typ fiir alternative Betreffnamen: NT Prinzipalname

Wert: Benutzer-UPN

Andern Sie unter AppTunneling-Konfiguration die Server-Authentifizierung auf Kerberos.

Kerberos Authentication Configuration
Use Keytab File

Upload File
View File Data

Realm:
Sentry Service Principal:

Key distribution center:

GLILABS2008.COM
HTTR/timsentry

dc.qlilahs2 008.com



= |m Abschnitt Konfiguration der Kerberos-Authentifizierung.
= Markieren Sie Keytab-Datei verwenden.
= Klicken Sie auf Datei hochladen.

= Laden Sie die unter "Eine Keytab fiir das Kerberos-Dienstkonto erstellen" erstellte
Keytab-Datei hoch.

= Verschieben Sie den Domain-Controller in den KDC.
4. Klicken Sie auf Speichern.

Uberpriifen Sie entweder mit Sentry EXEC oder den Sentry-Protokollen im System-Manager, ob
Sentry in der Lage ist, auf ein Kerberos-Ticket von KDC zuzugreifen und eines zu erhalten.

Suchen Sie die Zeile "Nur fiir Informationszwecke: Erfolgreich Sentry-Dienst-Ticket von KDC
erhalten". Damit stellen Sie sicher, dass Sentry in der Lage ist, auf KDC zuzugreifen und damit zu
kommunizieren.

M Mobilelron Sentry - Parallels Desktop

£014-A5-886 28:48:31,227 WARN [ProviderId.<clinit>:?3]1 (pool-Z-thread-1) (,,,,.,
++:) Property fipsmodeEnabled not found -- defaulting to disabled.
£014-A5-86 28:48:33,554 WARN [Server.init:262]1 (pool-Z2-thread-1) (,,,,,.,,,) IN
FORMATIONAL : Found Compatible USP, proceeding with initialization of Sentry serv
ice.
Z2814-H5-8B8 ZB:48:34,424 WARN [USPAppDataServicelmpl .getAllAllowedfindCorrelatedn
pp=:1111 (pool-Z-thread-1) (,,,,.,,,,) INFORMATIONAL: Number of fipp Tummel entri
es prefetched from USP = 28
£014-A5-88 28:48:34,434 WARN [AppTunmelCache . populatefippTunnelCacheFromUSE 12891

(pool-Z-thread-1) (,,,,,,,,,) INFORMATIONAL: Number of appTumnels added to dewi
ce cache:Z@
Z2814-H5-88 ZB:48:35,611 WARN [RKerberosProtocolTransitionfindSPNEGOD. init:138]1 (po
ol-Z-thread-1) (,,,,,,,,,) Informational only: Successfully Recieved Sentry Ser
vice Ticket from KDC
£014-A5-88 28:48:35,775 WARN  [AppServerManager .debuglog:2481 (pool-Z-thread-1)
Cissssss0:) INFORMATIONAL: App Server information ...
£814-A5-88 28:48:35,777 WARN [AppServerManager .debuglog:2521 (pool-Z-thread-1)
Cisssssas,) INFORMATIONAL : Host :Port ACCESS_GATEWAY ==> 18.211.55.18:9443 at p
riority B serverfiuth: KERBEROS (dead false).
Z2814-H5-88 ZB:48:35,777 WARN [AppServerManager .debuglog:252]1 (pool-Z2-thread-1)
Cisssssss,) INFORMATIONAL : Host :Port ACCESS_MANAGEMENT ==> 1B8.211.55.18:3868 a
t priority B =zerverfiuth: KERBEROS (dead false).
2A14-A5-80 28:48:36,894 INFO [QuartzScheduler.start:4688]1 (pool-Z-thread-1) (,,,
s 32332 ) Scheduler SchedulerFacturgBean_$_HUN_CLUSTERED started.

| M~ | Press Ctrl+Alt to release the mouse and keyboard.

Sentry-localhost (o] |

2014-05-08 20:48:35,611 WARN [KerberosProtocol TransitionAndSPMNEGO.init: 138) (pool-2-thread-1) (..,
Informational only: Successfully Recieved Sentry Service Ticket from KDC

Die von uns durchgefiihrten Anderungen des SCEP miissen an das iOS-Gerét iibertragen werden. Es
kann einige Minuten dauern, bis die an Sentry durchgefiihrten Anderungen vollstindig tibertragen
worden sind.



Rufen Sie auf dem Gerat "AppConnect” -> "Einstellungen" -> "Auf Updates priifen" auf, tippen Sie auf
"Gerat erneut registrieren" und befolgen Sie die Aufforderungen.

Mit der iOS Settings-App kénnen Sie Gberprifen, ob das SCEP ordnungsgemal} aktualisiert wurde.
Unter "Einstellungen" -> "Allgemein" -> "Profile" -> "Der von |hnen erstellte SCEP-Name" -> "Weitere
Details" -> "Zertifikat" -> "Der Teil nach CN=, den Sie in den Betreffnamen des SCEP eingeben" sollten
Sie die Eintrage fiir "Alternativer Betreffname" und "Directory-Name" sehen. Wenn dies korrekt aus
Active Directory abgerufen wurde, sollte dies mit dem Benutzer tibereinstimmen, den Sie zur
Aktivierung von Mobile@Work verwendet haben.

1:&d FmM T OIUUe == T

£ Tim Sentry SCEP tunnelingSentry
KEY USAGE
Critical

Usage

SUBJECT ALTERNATIVE NAME

Critical

NT Principal Name

DIRECTORY NAME

Common Name
Common Name
Domain Component

Domain Component

Wenn dies richtig ist, installieren Sie den Acronis Access Mobile Client erneut. Wiederholen Sie die
oben aufgefiihrten Registrierungsschritte, aber lassen Sie dieses Mal die Felder fiir Benutzername
und Kennwort leer. Wenn dies erfolgreich durchgefiihrt wurde, sollten Sie mit dem Konto, das mit
dem NT-Prinzipalname im gerade Uberpriften Profil (ibereinstimmt, registriert sein.

7.1.1 Erweiterte Delegierungskonfigurationen

Dieser Artikel unterstiitzt Sie bei der Konfiguration der Delegierungsmethoden zur
Mobilelron-Anmeldung mit Netzwerkfreigaben und SharePoint-Sites. Diese Anleitung erfordert, dass
Sie bereits sowohl Mobilelron als auch Acronis Access, deren Interoperabilitdt und entsprechenden
Active Directory-Konten, die die Authentifizierung delegieren, konfiguriert haben.



Bei Netzwerkfreigaben und SharePoint-Servern gehen Sie wie folgt vor:

Wenn Sie diese Schritte befolgen, aktivieren Sie die Delegierung vom Gateway-Server zu den
Zielservern.

Offnen Sie Active Directory-Benutzer und -Computer.

Suchen Sie das Computerobjekt, das dem Gateway-Server entspricht.

Klicken Sie mit der rechten Maustaste auf den Benutzer und wahlen Sie "Eigenschaften".
Rufen Sie die Registerkarte Delegierung auf.

Wihlen Sie Computer bei Delegierungen angegebener Dienste vertrauen.

Wahlen Sie darunter die Option Beliebiges Authentifizierungsprotokoll verwenden.
Klicken Sie auf Hinzufiigen.

Klicken Sie auf Benutzer oder Computer.

WO N U e WN R

Suchen Sie nach dem Serverobjekt fir die SMB-Freigabe oder den SharePoint-Server und klicken
Sie auf OK.

= Wahlen Sie fir SMB-Freigaben den Dienst cifs.
= Wahlen Sie flr SharePoint den Dienst http.

10. Wiederholen Sie diese Schritte fiir jeden Server, auf den der Gateway-Server von Acronis Access
zugreifen muss.

11. Wiederholen Sie dieses Verfahren fir jeden Gateway-Server.

Es kann, je nach GroRRe der Domanen-Gesamtstruktur, einige Minuten dauern, bis diese
Delegierungsdanderungen ibernommen werden. Sie missen eventuell bis zu 15 Minuten (oder
linger) warten, bis die Anderungen wirksam werden. Wenn es nach 15 Minuten immer noch nicht
funktioniert, starten Sie den Acronis Access-Gateway-Dienst erneut.

7.2 Acronis Access auf einem Microsoft Failover
Cluster installieren

Warnung! Acronis Access Failover Clustering wird von Versionen vor 5.0.3 nicht unterstiitzt. Wenn Sie eine
dltere Version verwenden, miissen Sie ein Upgrade auf Version 5.0.3 oder héher durchfiihren, bevor Sie
Cluster-Konfigurationen vornehmen kénnen.

Die nachfolgend aufgefiihrten Anleitungen helfen IThnen beim Installieren von Acronis Access in
einem Cluster.

Themen
Acronis Access auf einem Microsoft Windows 2003 Failover Cluster installieren................. 181
Acronis Access auf einem Microsoft Windows 2008 Failover Cluster installieren................. 194

Acronis Access auf einem Microsoft Windows 2012 Failover Cluster installieren................. 208



7.2.1 Acronis Access auf einem Microsoft Windows 2003 Failover
Cluster installieren
Acronis Access installieren

Sie missen als Administrator angemeldet sein, um Acronis Access installieren zu kénnen.

1. Laden Sie das Installationsprogramm flir Acronis Access herunter.

2. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

3. Doppelklicken Sie auf die Programmdatei des Installationsprogramms.
Willkommen zu Acronis Access

9 Acronis

Willkommen zum Acronis Access Setup Utility

Acronis Access ist die gemeinsam von mobilEcho und

activEcho verwendete Plattform. Diese Utility wird

Acronis Access installieren, per Update aktualisieren
oder entfernen,

5.0.0x497 Abbrechen

Klicken Sie auf Weiter, um zu beginnen.
Lesen und akzeptieren Sie die Lizenzvereinbarung.
Driicken Sie Installieren.

Hinweis: Wenn Sie mehrere Acronis Access Server einsetzen oder eine nicht standardmdflige Konfiguration
installieren méchten, kénnen Sie (iber die Schaltfliiche Benutzerdefinierte Installation festlegen, welche
Komponenten installiert werden sollen.

7. Verwenden Sie entweder die Standardpfade, oder wahlen Sie fiir jede Komponente die

gewiinschten Pfade aus — und driicken Sie dann auf 'OK'.
Zielpfad wahlen

9 Acronis

Acronis Access Server

| C:\Program Files {(x86)\Acronis\Access\Access Server), Durchsuchen. ..

Acronis Access Gateway Server

| C:\Program Files {x588)\Acronis\Access \Gateway Server), Durchsuchen. ..

Acronis Access File Repository

| C:\Program Files {x88)\Acronis\Access \File Repository, Durchsuchen. ..

Acronis Access Configuration Utility

| C:\Program Files {(x86)Acronis\Access\Configuration Utility, Durchsuchen. ..

Weiter = | Abbrechen |

8. Legen Sie ein Kennwort fiir den Benutzer 'Postgres' fest, und notieren Sie es. Sie bendtigen dieses
Kennwort fir Backup- und Wiederherstellungsaktionen der Datenbank.



9. Wahlen Sie auf einem freigegebenen Laufwerk einen Speicherort fiir den Ordner Postgres Data
und driicken Sie Weiter.

Lokale PostgreSQL-Konfiguration

Acronis Access

—Speicherort fiir PostgreSQL-Installation:

Datenpfad: | 5:\PSQL Durchsuchen... |

—Anmeldedaten des PostgreSQL-Superbenutzers

Kennwort des PostgreSQL-Superbenutzers: I ========

Kennwortbestatigung: I ========

PostgreSQL-Port: | 5432

Diesen Port in der Firewall fir den Remote-Zugriff éffnen: [~

< Zuriick | Weiter > I Abbrechenl

10. Es wird ein Fenster angezeigt, in dem alle zu installierenden Komponenten aufgelistet sind.
Driicken Sie OK, um fortzufahren.

Wenn der Installationsvorgang fiir Acronis Access abgeschlossen ist, driicken Sie
Beenden.

Die Cluster-Gruppe erstellen
1. Offnen Sie die Clusterverwaltung und dann Gruppen.

2. Klicken Sie mit der rechten Maustaste auf Gruppen und wahlen Sie Neu und dann Gruppe.
Geben Sie der Cluster-Gruppe einen angemessenen Namen (z.B. Acronis Access, AAS Cluster).

£ Cluster Administrator - SATURN {.) N i [m] 9]
File View ‘Window Help

ol xe]
E--‘ SATURM Iarme State Qner Description

o -
Yiew y FHTGL Cnline RHEA
Mews Window Cluster Group Orling RHEA
Test Cluster Group  Offline TITAN

Cascade
g R;asc Tile Horizantally
ET: {E__LI'SE Tile Vertically
Close &l
m-Er -
= Group Chrl+G

E'" RHE!  Configure application Resource
D AT T oo Mode
{:l Active Resources =
{27 Metwork Inkerfaces
=lag] TITAN

D Active Graups
D Active Resources
{7 Metwork Inkerfaces

Cluster

I




3. Wahlen Sie die Maschinen aus, die Teil dieser Cluster-Gruppe sein sollen, und driicken Sie Fertig
stellen.

Preferred Owners ]

A4S Cluster

Lizt all preferred awners on the right. and then arrange them in the order of preference.

Axailable nodes: Freferred owners:

Mame I

<- Remove

fiowve p

dids

I imve Dowr

< Back I Finish I Cancel

Konfigurationen auf dem aktiven Knoten
1. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\
* Beieinem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\
b.  Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie
./database/ durch den gewlinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrdgstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfiigen.

Alle erforderlichen Dienste der Acronis Access Cluster-Gruppe hinzufiigen

Flihren Sie das folgende Verfahren fiir die einzelnen Dienste aus: AcronisAccessGateway,
AcronisAccessPostgreSQL (abhdngig von der Acronis Access-Version), AcronisAccessRepository und
AcronisAccessTomcat.

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Cluster-Gruppe.



2. Offnen Sie Neu und wihlen Sie Ressource.

&5 Cluster Administrator - SATURN (.}

=10l x|
File View ‘Window Help
5| @& = B

G5 SATURN {.)
=] i SATURM Marne State Cwner Resource Type Description

-0 Groups ([0 Cluster 1P Address  Orline RHEA TP Address

oo Bring Orine it OnI!ne RHEA Netv\fork I\!ame .
ke OFfi ChrleT Cnline RHEA Phvsical Disk Cuorum Disk
J Test Cluste  Lake OFfline ri+ . 4L ) .
Online RHEA Diskributed Transaction Coordinator
7] Resources Mowve Group
=23 Cluster Configy Delete D
{:I Resource 1 5 i
-2 Metworks Shame 4
{1 Metwork Ir Group  Chrl+a
H"EEF‘ Configure Application Resource  Chrl+HM
Active Grol
Mode
{:l Active Res  Properties st
Cluster
(T Metwork Intetfaces
A TITAN
{:l Active Groups
{:l Active Resources
{7 Metwork Interfaces
A

dricken Sie Weiter.

Mame:
Diescription:
Resource type:

Group:

|. Acronis Access Tomcat

IAcronis Access Tomeat

Generic Service

Generic Script

IP Address

I Bun this resourc| Lacal Quorum
M ajority Mode Set

i ) Mezsage Queuing
To continue, click M| W etwark M ame

Physzical Digk.
Frirt 5 pooler

WINS Service

4

Wolume Shadow Copy Service T a:

-

| Bl

< Bach I Mext »

Cancel I

Geben Sie einen Namen flir den Dienst ein und wahlen Sie die richtige Cluster-Gruppe aus.
Waihlen Sie aus dem Dropdown-Meni Ressourcentyp die Option Allgemeiner Dienst aus und



5. Stellen Sie sicher, dass beide Knoten als Mégliche Besitzer aufgefiihrt sind und driicken Sie
Weiter.

Possible Owners

|. Acronis Access Tomeat

Pozzible owners are nodes in the cluster on which this rezource can be brought online.
Specify the pozsible awners far this resource.

Available nodes: Poszsible owners:

Mame | Mame
Add > | @) RHEA,
TITAN
<- Bemaove |

< Back I Mext > I Cancel I

Uberspringen Sie zunichst die Abhingigkeiten, indem Sie Weiter driicken.

Geben Sie den richtigen Namen des Dienstes ein, den Sie hinzufligen, (z.B. postgresql-x64-9.2)
und driicken Sie Weiter.

Uberspringen Sie zunichst das Fenster Registrierungsreplikation, indem Sie auf Weiter driicken.
9. Driicken Sie Fertig stellen, um den Vorgang abzuschlieRen.

IP-Adresse fiir die Cluster-Gruppe festlegen
1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Cluster-Gruppe.
2. Offnen Sie Neu und wihlen Sie Ressource.

E‘_E— Cluster Administrator - SATURN (.} f i |E||i|
File View ‘Window Help

8) 218 >0 B

5 SATURN {.)
E--‘ gl SATURMN Mame Skate Cner Resource Tvpe | Description |

=0 Groups m Cluster IP Address  Online RHEA IP address
[ San Bring Orine chrlta Cnline RHEA Nebwork Mame
= Cnline RHEA Phwsical Disk Cuorum Disk
y Test Cluste  Lake Offline Cerl+T ) 4 ) .
Online RHEA Diskributed Transaction Coordinator

1] Resources Maove Group
=23 Cluster Config
{:I Resource 1
-2 Metworks
) v T o s
H"EEF‘ Configure Application Resource  Chrl+HM
Active Grol

{:l Active Res Froperties E;ildsfer
-1 Metwark Interfaces =
=@ TITAN

{1 Active Groups
{:l Active Resources
{27 Metwork Interfaces

Delete o+
Rename Cerl+M

N [ 77

3. Geben Sie einen Namen fiir die Ressource ein und wahlen Sie die richtige Cluster-Gruppe aus.




4. Waibhlen Sie aus dem Dropdown-Menii Ressourcentyp die Option IP-Adresse aus und driicken Sie
Weiter.

New Resource

|. Acronis Access [P

Mame: IAcmnis Access P
LDrescription: I
Resource type: P Address

3| KN

Generic Script

Group: Generic Service

[ Bun this resourc{ | acal -
M ajority Mode Set

. ) Mezzage Queling
To continue, click M| W etwark M ame

Physical Disk.

Frint 5 pooler

Wolume Shadow Copy Service Ta:
WINS Service =
< |

< Back I Mesxt » I Cancel I

5. Stellen Sie sicher, dass beide Knoten als Mdgliche Besitzer aufgefiihrt sind und driicken Sie
Weiter.

Possible Owners

|. Acronis Access [P

Pozzible owners are nodes in the cluster o which this resource can be brought online.
S pecify the pozsible owners for this resource.

Aailable nodes: Pozzible owners:

Mame | I I ame

adds> | ) FHEA

) TITAN

4- Bemaove |

< Back I Mest » I Cancel |

6. Uberspringen Sie zunichst die Abhdngigkeiten, indem Sie Weiter driicken.

7. Geben Sie die IP-Adresse ein, die Sie fiir diese Cluster-Gruppe verwenden mdchten.
8. Geben Sie die Subnetzmaske ein und driicken Sie Fertig stellen.

Freigegebenes Laufwerk hinzufiigen

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Cluster-Gruppe.



2. Offnen Sie Neu und wihlen Sie Ressource.

&5 Cluster Administrator - SATURN (.} o ]

File View ‘Window Help

& 2la| X|=] B |

G5 SATURN {.)

EI--‘ SATURN Marme State Owiner Resource Type Diescription

-1 Groups ([0 Cluster 1P Address  Orline RHEA TP Address
| T .
ST Bring Orine it OnI!ne RHEA Netv\fork I\!ame .
2 Cnline RHEA Phvsical Disk Cuorum Disk
: Test Cluste  Take OFfline Chr+T ) 3 ! )
Online RHEA Diskributed Transaction Coordinator
7] Resources Mowve Group
=23 Cluster Configy e D
{:I Resource 1 R_ i
-2 Metworks Shame 4
- Metwark Ir Group Ctrl+G
E'" RHEA Configure Application Resource  Chrl+HM
1 Active Gror Noda
{:l Aictive Res Properties Eluster
(T Metwork Intetfaces =
A TITAN
{:l Active Groups
{:l Active Resources
{7 Metwork Interfaces
A

dricken Sie Weiter.

New Resource i

L

Mame: IDisk o

Drescription: I

Resource type: I Phyzical Digk.

Group: IMS

™ Bun this resource in a separate Fesource Moritar

To continue, click Mest.

[
[

< Back I Mext » I

Cancel

Geben Sie einen Namen fiir die Ressource ein und wahlen Sie die richtige Cluster-Gruppe aus.
Wahlen Sie aus dem Dropdown-Meni Ressourcentyp die Option Physisches Laufwerk aus und




5. Stellen Sie sicher, dass beide Knoten als Mégliche Besitzer aufgefiihrt sind und driicken Sie
Weiter.

|. Disk 0:

Pozzible owners are nodes in the cluster on which this rezource can be brought online.
Specify the pozsible awners far this resource.

Available nodes: Poszsible owners:

Mame | Mame
Add > | @) RHEA,
TITAN
<- Bemaove |

< Back I Mext > I Cancel I

Uberspringen Sie zunichst die Abhingigkeiten, indem Sie Weiter driicken.

Wahlen Sie ein verfligbares Laufwerk aus dem Dropdown-Meni aus und driicken Sie Fertig
stellen.

Abhangigkeiten konfigurieren

Fiihren Sie fiir PostgreSQL und das Acronis Access Datei-Repository Folgendes
durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wéhlen Sie
Eigenschaften.

Klicken Sie auf die Registerkarte Abhangigkeiten.
Klicken Sie auf Andern.



4. Wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefligt haben, und verschieben Sie es
nach rechts.

General  Dependencies |Advanced| Parameters |

\g 20

S peci Ayailable rezources: Dependencies:
pecify w
s Name | Fesource Typ Name | Resource Typ
e Dk : Physical Disk
Mame <_|
1] | B 4] | H
ak I Cancel I Eroperties I
Modify... | Eroperties I
ak | Cancel | Lipply |

5. Dricken Sie OK.

Fiihren Sie fiir PostgreSQL zudem Folgendes durch:

1. Klicken Sie auf die Registerkarte Registrierungsreplikation.

2. Driicken Sie Hinzufiigen und geben Sie Folgendes ein:
SYSTEM\CurrentControlSet\Services\AcronisAccessPostgreSQL\(Fir iltere
Versionen von Acronis Access kann der Service unterschiedlich sein, z. B. postgresql-x64-9.2)

pSOL Properties T ﬂil

Generall Dependenciesl Advancedl Parameters  Fegisty Replication |

pSOL

Programs or services may store data in the reqgistry. Therefore, it is important
to have this data avallable on the node on which they are running. Specify
the regiztiy keys below HKEY_LOCAL_MACHIME that should be replicated

ta all nodes in the cluster.
Root Fegisty Ke I 2 2]

Boot registry key:
ISYST EMCurrertContralSethS ervices postgresgl-«64-9.4

oK I Cancel

agd.. || modi. | Bemove |

0K I Cancel I Lipply |




Fiihren Sie fiir den Acronis Access Gateway Server-Dienst Folgendes durch:
1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.
Klicken Sie auf die Registerkarte Abhangigkeiten.
Klicken Sie auf Andern.
Wihlen Sie die IP-Adresse und das physische Laufwerk aus und verschieben Sie sie nach rechts.

AAS Gateway Properties 2|
General Dependencies IAdvancedI Parametersl Fegiztry Heplicationl
|l AbS Gateway
Bl Modify Dependencies 2l
resaur
Ayailable rezources: Lependencies:
Resou
E M ame | Resource Typ § | Resource Typ
m Cluzster Name Metwork. Mame
[@MspTC Distributed Tra | ... |
d - - 2
ak. I Cancel | Eroperties |
Modify... | Broperties |
QK | Cancel | Spply |

5. Drucken Sie OK.

Fiihren Sie fiir den Acronis Access Tomcat-Dienst Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhédngigkeiten.

3. Klicken Sie auf Andern.



4. Waihlen Sie die PostgreSQL- und Acronis Access Gateway Server-Dienste aus und verschieben Sie
sie nach rechts.

Acronis Access Tomcak Prop'er

2%

General Dependencies |Advanced Farameters | Registy Heplicationl

|. Acmonis Access Tomcat

Bl Modify Dependencies 2l
TezoLI
Axailable rezources: Dependencies:
Resou
[ Marme | Rezource Typ Marme | Regource Typ
Man -3 | 5
l:ﬂl Cluster IP Address IP &ddress h ! i

l:ﬂ] Cluster Mame Mebwork Mame . .. | ‘
([ Disk : Fhysical Disk
l@msoTC Distributed Tra

4] { H 4] | H
kK I Cancel | Elopertiesl

Modify. .. I Eroperties |

ak | Cancel | Loy |

5. Dricken Sie OK.

Die Cluster-Gruppe online schalten und das Konfigurationswerkzeug verwenden
1. Klicken Sie mit der rechten Maustaste auf die Cluster-Gruppe und driicken Sie Online schalten.
2. Starten Sie das Konfigurationswerkzeug.

* Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility
= Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility
3. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) flr die Acronis
Access Dienstgruppe abzuhoren.

@ Acronis Access-Konfigurationswerkzeug x|
Gateway Server IAmess Server | Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse IThe Client Access IF address j ’VG' Lokales Systemkanto
Part I 43
Zertifikat I Acronis Gateway Server I
Konfigurations-Log

inztellungen fir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fur Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | OK I Abbrechen Anwenden




6.

Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) flr die Acronis Access
Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, hért Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

@ Acronis Access-Konfigurationswerkzeug x|

' Gateway Server Access Server IDatei—Repository |

Server-Endpunkt Dienstkonto

Adresse IThe Client Access IP address| ﬂ ’75' Lokales Systemkonto
Port |443—

Zertifikat I Acronis Access Server _I

[~ verbindungen an Port 80 akzeptieren

Konfigurations1Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gatew r wurden erfolgreich geladen
inztellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
inztellungen fir Datei-Repository rden geladen

ie Einstellungen fur Datei-Repository wurden erfolgreich geladen

Hilfe | OK I Abbrechen | Anwenden |

Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhoren, und andern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir
beide Knoten gleich sein.

% Acronis Access-Konfigurationswerkzeug |
Gateway Server | Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j {* Lokales Systemkonto

Fort 5787 " Dieses Konto I
Kennwort I
Dateispeicherpfad I E:'\FileStorePath | Kennwort I

Konfigurations-Log

inztellungen fir Gateway Server werden geladen

ie Einstellungen fur Gateway Server wurden erfolgreich geladen
inztellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK I Abbrechen | Anwenden |

Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

Installation und Konfiguration auf dem zweiten Knoten

1.

Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

Installieren Sie Acronis Access auf dem zweiten Knoten, verwenden Sie jedoch diesmal den
Standardspeicherort fiir Postgres Data sowie dasselbe postgres-Benutzerkennwort wie fiir den
ersten Knoten.

SchlieRBen Sie die Installation ab.



4. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\

* Bei einem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\

b.  Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.

c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie
./database/ durch den gewiinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrégstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.

Hinweis: Der Pfad sollte mit dem Pfad auf dem ersten Knoten libereinstimmen.

5. Verschieben Sie die Cluster-Gruppe in den zweiten Knoten. Klicken Sie dazu mit der rechten
Maustaste auf die Cluster-Gruppe und klicken Sie auf Gruppe verschieben.

6. Starten Sie das Konfigurationswerkzeug.

» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility
* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility
7. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) fiir die Acronis
Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug =l

Gateway Server IAccess Server | Datei-Repository |

Server-Endpunkt Dienstkonto

Adresse IThe Client Access IP address j [F Lokales Systembonta
Fort |443—

Zertifikat I Acronis Gateway Server _I

KonfigurationsLog

Hilfe | oK I Abbrechen | Anwenden |

8. Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fuir die Acronis Access
Dienstgruppe abzuhoren.




Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, hért Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug

'Gatewav Server Access Server IDatei—Repositorv I

Server-Endpunkt Dienstkonto
Adresse ’7

IThe Client Access IP address| ﬂ % | okales Systemkonta

Port I 443
Zertifikat I Acronis Access Server |

[~ verbindungen an Port 80 akzeptieren

x|

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen | Anwenden |

9. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhéren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fir

beide Knoten gleich sein.

# Acronis Access-Konfigurationswerkzeug

Gateway Server I Access Server  Datei-Repesitory |

Server-Endpunkt Dienstkonto
Adresse I Alle verflgbaren Adressen j ' Lokales Systemkonto
Port 5737 " Dieses Konto I
Kennwort I—
Dateispeicherpfad I E:'FileStorePath _I Kennwort I—

X

KonfigurationsLog

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fur Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen I Anwenden |

10. Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

7.2.2  Acronis Access auf einem Microsoft Windows 2008 Failover

Cluster installieren

Acronis Access installieren

Sie missen als Administrator angemeldet sein, um Acronis Access installieren zu kénnen.

1. Laden Sie das Installationsprogramm fiir Acronis Access herunter.



2. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstianden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

3. Doppelklicken Sie auf die Programmdatei des Installationsprogramms.
Willkommen zu Acronis Access

ﬂ Acronis

Willkommen zum Acronis Access Setup Utility

Acronis Access ist die gemeinsam von mobilEcho und

activEcho verwendete Plattform. Diese Utility wird

Acronis Access installieren, per Update aktualisieren
oder entfernen,

5.0.0x497 Abbrechen

Klicken Sie auf Weiter, um zu beginnen.
Lesen und akzeptieren Sie die Lizenzvereinbarung.
Driicken Sie Installieren.

Hinweis: Wenn Sie mehrere Acronis Access Server einsetzen oder eine nicht standardmdfige Konfiguration
installieren méchten, kénnen Sie (iber die Schaltfliiche Benutzerdefinierte Installation festlegen, welche
Komponenten installiert werden sollen.

7. Verwenden Sie entweder die Standardpfade, oder wahlen Sie fiir jede Komponente die

gewiinschten Pfade aus — und driicken Sie dann auf 'OK'.
Zielpfad wahlen

9 Acronis

Acronis Access Server

| C:\Program Files {(x86)\Acronis\Access\Access Server), Durchsuchen. ..

Acronis Access Gateway Server

| C:\Program Files {x588)\Acronis\Access\Gateway Server), Durchsuchen. ..

Acronis Access File Repository

| C:\Program Files {x88)\Acronis\Access\File Repository, Durchsuchen. ..

Acronis Access Configuration Utility

| C:\Program Files {(x86)Acronis\Access\Configuration Utility, Durchsuchen. ..

Weiter = | Abbrechen |

8. Legen Sie ein Kennwort fiir den Benutzer 'Postgres' fest, und notieren Sie es. Sie bendtigen dieses
Kennwort fir Backup- und Wiederherstellungsaktionen der Datenbank.



9. Wahlen Sie auf einem freigegebenen Laufwerk einen Speicherort fiir den Ordner Postgres Data
und driicken Sie Weiter.

Lokale PostgreSQL-Konfiguration

Acronis Access

—Speicherort fiir PostgreSQL-Installation:

Datenpfad: | 5:\PSQL Durchsuchen... |

—Anmeldedaten des PostgreSQL-Superbenutzers
Kennwort des PostgreSQL-Superbenutzers: I ========

Kennwortbestatigung: I ========

PostgreSQL-Port: | 5432
Diesen Port in der Firewall fir den Remote-Zugriff éffnen: [~

< Zuriick | Weiter > I Abbrechenl

10. Es wird ein Fenster angezeigt, in dem alle zu installierenden Komponenten aufgelistet sind.
Driicken Sie OK, um fortzufahren.

Wenn der Installationsvorgang fiir Acronis Access abgeschlossen ist, driicken Sie
Beenden.

Die Dienstgruppe erstellen

1. Offnen Sie die Failover-Clusterverwaltung und erweitern Sie Ihr Cluster.

2. Klicken Sie mit der rechten Maustaste auf Dienste und Anwendungen und wahlen Sie Weitere
Aktionen.



3. Wahlen Sie die Option Leeren Dienst oder leere Anwendung erstellen und driicken Sie Weiter.
Geben Sie der Dienstgruppe einen geeigneten Namen (z.B. Acronis Access, AAS Cluster).

E& Failovercluster-Manager

Datei  Akkion  Ansicht 7

&= | z2nH=

f'f;;' Failoverchuster-Manager

Mt ] Dienste und Anwendungen Aktuelle Clusterereignizse: 4k
[l £4] shimano. glilabs. com
_f E=telindlini:eng Dienst oder Anwendung korfigurieren. .. I Tyvp | Aktueler Besitzer | Automatizch starten |
& Knoten Andere ®TR Ja
 Speicher Yirtuelle Computer... 3
= Metzwerke
Clusterereignisse Weitere Akkionen... Leeren Dienst oder lesre Anwendung erstellen
Ansicht 3
Aktualisieren
Hilfe

1]

Ein Dienst oder eine Anwendung. Ein Element ausgewahlt.

mE Cluster

Status: Automatisch starten: Bevorzugte Besitzer:
Orline Ja KT, ®TR
Benachrichtigungen: Speicher: Aktueller Besitzer:
<K.einx 1 Datentrager - 1 online ®TR
Clientzugriffsname: Kapazitat: Andere Hessourcen:
MECLUSTER Gesamt: 50 GE 2

Freier Speicherplatz: 48.99 GE
IP-Adressen: Freier Speicherplatz [%): 98%

1 Adreszen - 1 online

|

|Durch diese Aktion wird ein leerer geclusterter Dienst oder eine leere geclusterte Anwendung erstellt, Clusterressourcen milssen manuell hinzugefiigt werden. Diese Option

Konfigurationen auf dem aktiven Knoten

1. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.

a.

Navigieren Sie zu C:\Program Files (x86)\Acronis\Access\Gateway
Server\
* Bei einem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\

Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
Gehen Sie zu dieser Zeile: database_path: './database/"' und ersetzen Sie
./database/ durch den gewiinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrégstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.




Alle erforderlichen Dienste der Acronis Access Dienstgruppe hinzufiigen

Flihren Sie das folgende Verfahren fiir die einzelnen Dienste aus: AcronisAccessGateway,
AcronisAccessPostgreSQL (abhdngig von der Acronis Access-Version), AcronisAccessRepository und
AcronisAccessTomcat.

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Dienstgruppe und wahlen Sie
Ressource hinzufiigen.

2. Wahlen Sie Allgemeiner Dienst aus.

K8 Failovercluster-Manager

Datei  Akkion  Ansicht 7
ke A28 [
B |

= L:E!Iovgrcluster. Manager AAS Cluster Aktuelle Clusterereignizse: 4
[l £4] shimana. glilabs. com

= [ Dienste und Anwiendunger F.‘ Zusammenfassung von "AAS Cluster®
& 205 Cluster

_:ﬁ Knaten Diesen Dienst ader diese Anwendung online schalten
~| speicher j i .
= p D?enst oc.ler AnwendL_lng offline schaltgn . . Automatisch starten: Ja
Metzuerke Diesen Dienst oder diese Anwendung in einen anderen Knoten verschieben  #
| Clusterereign

Freigaben und Speicher verwalten

Freigegebenen Ordner hinzufigen

Kritische Ereignisse fr die Anwendung anzeigen

Speicher hinzufagen I

lessource hinzuflgen 1 - Clientzugriffspunkk

2 - Genetic Application

3 - Generic Script
Abhangigkeitsbericht anzeigen % - Generic Service
‘Weitere Ressourcen.., ¥

Automatisches Starten deaktivieren

Ansicht 3

Lischen
Umbenennen
Alktualisieren

Eigenschaften

Hilfe

4] |+

|Durch diese Aktion wird im Dienst oder der Anwendung eine neus Ressource erstellt,




3. Wahlen Sie den geeigneten Dienst aus und driicken Sie Weiter.

Eﬂnssistent zum Erstellen neuer Ressourcen

Dienst auswahlen

i
:v—l

B estatigung

‘wighlen Sie aus der Liste den gewiinschten Dienst aus:

Mame

| Beschreibung

“éllgemeiner Dienst”
kaonfigurieren

ormcat

Zuzammenfazsung oo =
Anmeldedienst

Anmeldeinformationsvenaaltung
Anzchluzzumleitung flir Rematedesktopdienst im ...
Anwendungserfahrung

Anwendungsidentitst

Anwendungsinformationen
Anwendungsvenwaltung

Arbeitsstationsdienst

Acronis Access Gateway [AconisdoccessGatewa...

Mobile Gateway Server for Acronis Access
Tomeat Web Server for Acrar 2

Unterstitzt einen sicheren Kanal zwizchen diese...
Ermiglicht das zichere Speichem und Abrufen ...
Ermiaglicht die Umleitung von Druckem, Laufwer...
Werarbeitet Arwendungzk ompatibilitsts-Cachean...
Bestimmt und Lberpriift die Identitat einer Anwen...
Erleichtert das Ausfibren won interakbiven &nwe...
Werarbeitet Installations-, Deinstallations- und Au...
Erstellt und wartet Clientnetzwerkverbindungen ... j

“weiter » Abbrechen

4. Driicken Sie im Bestatigungsfenster Weiter.

5. Driicken Sie im Fenster Registrierungseinstellungen replizieren Weiter.

6. Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Clientzugriffspunkt festlegen

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Dienstgruppe und wahlen Sie

Ressource hinzufiigen.




2. Wahlen Sie Clientzugriffspunkt aus.

Datei  Akkion  Ansicht  ?
9| 5m|

= !:Ello\f?rcluster. Manager AAS Cluster Aktuelle Clusterereignisse: 43
[l £4] shimana. glilabs. com

= 53 Dienste und Anwendunger F.‘ Zusammenfassung von "AAS Cluster®

& 1§ 3!
jj Knoten Diesen Dienst ader diese Anwendung online schalten
| speicher i i .
= p D?enst oc.ler nnwendL-lng affline schaltgn . . Automatisch starten: Ja
Metzwerke Diesen Dienst oder diese Anwendung in einen anderen Knoten verschisben  *
i4| Clusterereign

Freigaben und Speicher verwalten

Freigegebenen Ordner hinzufigen

Kritische Ereignisse fr die Anwendung anzeigen

Speicher hinzufagen I

1 - Clientzugriffspunkk
2 - Genetic Application
3 - Generic Script

Abhangigkeitsbericht anzeigen 4 - Generic Service
‘Weitere Ressourcen.., ¥

Automatisches Starten deaktivieren

Ansicht 3

Lischen
Umbenennen
Alktualisieren

Eigenschaften

Hilfe

J [ 2]

|Durch diese Aktion wird im Dienst oder der Anwendung eine neus Ressource erstellt,

3. Geben Sie einen Namen fiir diesen Zugriffspunkt ein.
4. Wahlen Sie ein Netzwerk.

ﬁ Assistent zum Erstellen neuer Ressourcen

Geben Sie den Netzwerknamen und die IP-Adresse ein:

Bestatigung

Name: Ja5 Chusted

Mindestens eine |Pvd-Adrezze konnte nicht automatisch konfiguriert werden. Wahlen Sie jedes Metzwerk
aus, das verwendet werden soll, und geben Sie dann eine Adresse ein.

"Clientzugnffspunkt"
konfigurieren

Zuzammenfazzung

Metzwerke Adresse

172.27.0.0/16

Weiter > I Abbrechen

5. Geben Sie die IP-Adresse ein und driicken Sie Weiter.



6. Driicken Sie im Bestatigungsfenster Weiter.
7. Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Freigegebenes Laufwerk hinzufiigen

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Dienstgruppe und wahlen Sie
Ressource hinzufiigen.

2. Wabhlen Sie das gewiinschte freigegebene Laufwerk aus.
speicher hinzufiigen

‘wighlen Sie den oder die Datentrager aus, die Sie hinzufiigen mchten.

Werfuigbare D atentrager:

M ame | Status | K.apazitat
o Cluster Disk 1 (4) Online

0K | abbrechen |

4

3. Driicken Sie im Bestatigungsfenster Weiter.

4. Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Abhdngigkeiten konfigurieren

1. Doppelklicken Sie auf die Acronis Access Dienstgruppe.

Fiihren Sie fiir PostgreSQL und das Acronis Access Datei-Repository-Dienste Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wéhlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhédngigkeiten.



3. Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt haben.

Eigenschaften von Acronis Access File Repository Server
Erweiterte Richtlinien I Registrierungsreplikation
e Abhanaigkeiten | Richtinien

Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Ressource online geschalket werden kann:

| UND/ODEH Ressouce

»
* |Zum Hinzufiigen einer Abhanagigkeit hier klicken

Einfligen Laschen

Cluster Disk 1

Eunktiohsweize von Ressourcenabhangigkeiten

Ok, I Ahhrechenl Ubemehmenl

4. Driucken Sie Anwenden und schlieRen Sie das Fenster.

Fiihren Sie fiir PostgreSQL aulerdem Folgendes aus:

1. Klicken Sie auf die Registerkarte Registrierungsreplikation.

2. Driicken Sie Hinzufiigen und geben Sie Folgendes ein:
SYSTEM\CurrentControlSet\Services\AcronisAccessPostgreSQL\Fir iltere
Versionen von Acronis Access kann der Service unterschiedlich sein, z. B. postgresql-x64-9.2)

= Eigenschaften von Acronis Access PostgreSQL |Ia
gunget T sigemein | Abhngigkeiten | Richtlinien |
tesitze Enweiterte Richtinien Fegistrienungsreplik.ation

iitzer:

In der Registrierung konnen von Programmen oder Diensten Daten
gespeichert werden, Auz diesem Grund muszen diese Daten auf dem

—_— Knaten, auf dem die Programme oder Dienste ausgefiiht werden, —
verflighar sein. Geben Sie die Registierungsschliizzel unter
. HEEY_LOCAL_MACHIMNE an, die auf alle Knoten im Cluster repliziert

werden miissen.
A5

| Stammsnictrian macerhliissel [
Registrierungsschliissel [ x|
Di Stammreqistienngssehlissel:

s HKEY_LOCAL MACHINE', AR

& 0K I Abbrechen |
& 4

Access

Access

Hinzufuigen | Bearbeiten | Entfernen |

oK. | Abbrechenl Ubemehmenl




Fiihren Sie fiir den Acronis Access Gateway Server-Dienst Folgendes aus:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wéhlen Sie
Eigenschaften.

Klicken Sie auf die Registerkarte Abhangigkeiten.

Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt
haben, sowie den Netzwerknamen (der zugleich der Name des Clientzugriffspunkts ist).

Eigenschaften von Acronis Access Gateway (AcronisiccessGate...

Erweiterte Richtlinien I Registrierungsreplikation
e Abhanaigkeiten | Richtinien

Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Ressource online geschalket werden kann:

| UND/ODEH Ressouce

o o
*

Marme: 445 Cluster

Zumn Hinzufligen einer Abhanagigkeit hier klicken

Einfligen Laschen

Mame: A4SCluster UMD Cluster Disk 1

Eunktiohsweize von Ressourcenabhangigkeiten

Ok, I Ahhrechenl Ubemehmenl

4. Driucken Sie Anwenden und schlieRen Sie das Fenster.

Fiihren Sie fiir den Acronis Access Tomcat-Dienst Folgendes aus:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhdngigkeiten.



3. Klicken Sie auf Ressource und wahlen Sie die PostgreSQL und Acronis Access Gateway
Server-Dienste als Abhdngigkeiten aus. Driicken Sie Anwenden und schlieRen Sie das Fenster.

Eigenschaften von Acronis Access Tomcat
Enweiterte Richtlinien | Registrierungzreplik ation
Aligemein Abhangigketen | Fichtinien

Geben Sie an, welche Ressourcen online geschaltet werden miizzen,
bevor diese Ressource anline geschaltet werden kann:

| UND/ODEI] Ressource
Acronis Access Gateway [AoonisbocessGateway) ...

UND Acroniz Access PostgreSOL

* |Zum Hinzufligen einer Abhanagigkeit hier klicken

Einfiigen Laschen

Acroniz Access Gateway [AcronishcoessGateway] [<XT]<x=T> UND
Acroniz Access PostgreSOL

Funktionsweise von Bessourcenabhangigkeiten

Ok I Abbrechen | Uhemehmenl

Hinweis: Wenn die Gateway und Access Server auf verschiedenen IP-Adressen ausgefiihrt werden sollen,
fligen Sie die zweite IP-Adresse der Acronis Access Dienstgruppe als Ressource hinzu und legen Sie sie als
Abhdngigkeit fiir den Netzwerknamen fest.

Dienstgruppe online schalten und Konfigurationswerkzeug verwenden
1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Dienstgruppe und wahlen Sie Diese
Anwendung oder Dienstgruppe online schalten.
2. Starten Sie das Konfigurationswerkzeug.
» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility
* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility



3. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) flir die Acronis
Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug =l

Gateway Server | Access Server | DateiRepositary |

Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address j [F Liokales Systembonto
Port [s3~
Zertifikat | Acronis Gateway Server _I
KonfigurationsLog
instellungen filr Gateway Server werden geladen
ie Einstellungen fir Gateway Server wurden erfolgreich geladen

instellungen fiir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fiir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | ok | Abbrechen | Anwenden |

4. Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fiir die Acronis Access
Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, h6rt Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug 1[

| Gateway Server ACCess Server IDatei—REpcsitoryI

Server-Endpunkt Dienstkonto

Adresse IThe Client Access IP address| ﬂ ’75' Lokales Syskembanto
Port [

Zertifikat ['Acronis Access Server =

[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK Abbrechen Anwenden




5. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhoren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir

beide Knoten gleich sein.

@ Acronis Access-Konfigurationswerkzeug x|
.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto
Part 5787 " Dieses Konto I

Kennwort I
Dateigpeicherpfad I E:'\FileStorePath | Kennwort I

Konfigurations-Log

Hilfe | oK I Abbrechen | Anwenden |

6. Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

Installation und Konfiguration auf dem zweiten Knoten
1. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.
2. Installieren Sie Acronis Access auf dem zweiten Knoten, verwenden Sie jedoch diesmal den
Standardspeicherort fiir Postgres Data sowie dasselbe postgres-Benutzerkennwort wie fiir den
ersten Knoten.
3. SchlieRen Sie die Installation ab.
4. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\
* Bei einem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\
b.  Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie

./database/ durch den gewlinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrdgstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.

Hinweis: Der Pfad sollte mit dem Pfad auf dem ersten Knoten libereinstimmen.

5. Verschieben Sie die Acronis Access Dienstgruppe in den zweiten Knoten. Klicken Sie dazu mit der
rechten Maustaste auf die Dienstgruppe und klicken Sie auf In den zweiten Knoten verschieben.

6. Starten Sie das Konfigurationswerkzeug.



» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility

* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility

Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) fiir die Acronis

Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug

Gateway Server IAccess Server | Datei-Repository |

X

Server-Endpunkt Dienstkonto
Adresse |7

IThe Client Access IP address j = |lokales Systemkonta

Fort I 443

Zertifikat I Acronis Gateway Server I

KonfigurationsLog

instellungen fiir Gateway Server werden geladen

ie Einstellungen fiir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fiir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen | Anwenden |

Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fiir die Acronis Access

Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, h6rt Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug

'Gateway Server Access Server IDatei—Repository I

x|

Server-Endpunkt Dienstkonto
Adresse ’7

IThe Client Access IP address| ﬂ % [Lol:ales Systembonta

Port I 443

Zertifikat I Acronis Access Server |

[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fiir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen

Anwenden




9. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhéren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir
beide Knoten gleich sein.

@ Acronis Access-Konfigurationswerkzeug x|
.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto
Part 5787 " Dieses Konto I
Kennwort I
Dateigpeicherpfad I E:'\FileStorePath | Kennwort I
Konfigurations-Log

inztellungen fir Gateway Server werden geladen

ie Einstellungen fur Gateway Server wurden erfolgreich geladen
inztellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK I Abbrechen | Anwenden |

10. Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

7.2.3 Acronis Access auf einem Microsoft Windows 2012 Failover
Cluster installieren

Acronis Access installieren

Sie missen als Administrator angemeldet sein, um Acronis Access installieren zu kénnen.

1. Laden Sie das Installationsprogramm fiir Acronis Access herunter.

2. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstianden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

3. Doppelklicken Sie auf die Programmdatei des Installationsprogramms.
Willkommen zu Acronis Access

/) Acronis

Willkommen zum Acronis Access Setup Utility

Acronis Access ist die gemeinsam von mobilEcho und

activEcho verwendete Plattform. Diese Utility wird

Acronis Access installieren, per Update aktualisieren
oder entfernen,

5.0.0x497

Abbrechen

4. Klicken Sie auf Weiter, um zu beginnen.
5. Lesen und akzeptieren Sie die Lizenzvereinbarung.
6. Dricken Sie Installieren.



Hinweis: Wenn Sie mehrere Acronis Access Server einsetzen oder eine nicht standardmdfSige Konfiguration
installieren méchten, kénnen Sie iiber die Schaltfliche Benutzerdefinierte Installation festlegen, welche
Komponenten installiert werden sollen.

7. Verwenden Sie entweder die Standardpfade, oder wahlen Sie fiir jede Komponente die

gewiinschten Pfade aus — und driicken Sie dann auf 'OK'.
Zielpfad wahlen

/) Acronis

Acronis Access Server

| C:\Program Files {x88)\Acronis\Access \Access Server), Durchsuchen. ..

Acronis Access Gateway Server

| C:\Program Files {x88)\Acronis\Access\Gateway Server), Durchsuchen. ..

Acronis Access File Repository

| C:\Program Files {x586)\Acronis\Access\File Repository, Durchsuchen...

Acronis Access Configuration Utility

| C:\Program Files {x88)\Acronis\Access\Configuration Utility', Durchsuchen. ..

Weiter = | Abbrechen |

8. Legen Sie ein Kennwort fiir den Benutzer 'Postgres' fest, und notieren Sie es. Sie bendtigen dieses
Kennwort fuir Backup- und Wiederherstellungsaktionen der Datenbank.

9. Wahlen Sie auf einem freigegebenen Laufwerk einen Speicherort fiir den Ordner Postgres Data
und driicken Sie Weiter.

Lokale PostgreSQL-Konfiguration

Acronis Access

—Speicherort fir PostgreSQL-Installation:

Datenpfad: I S:\PSQL Durchsuchen. .. |

—Anmeldedaten des PostgreSQL-Superbenutzers

Kennwort des PostgreSQL-Superbenutzers: I TEEEFEEE

Kennwortbestatigung: |========

PostgreSQL-Port: [ 5432
Diesen Port in der Firewall fiir den Remote-Zugriff éffnen: [~

< Zuriick | Weiter > I Abbrechenl

10. Es wird ein Fenster angezeigt, in dem alle zu installierenden Komponenten aufgelistet sind.
Driicken Sie OK, um fortzufahren.

Wenn der Installationsvorgang fiir Acronis Access abgeschlossen ist, driicken Sie Beenden.

Rolle erstellen

1. Offnen Sie die Failover-Clusterverwaltung und klicken Sie mit der rechten Maustaste auf Rollen.



2. Wahlen Sie Leere Rolle erstellen. Geben Sie der Rolle einen geeigneten Namen (z.B. Acronis
Access, AAS Cluster).

Failovercluster-Manager

Datei  Aktion Ansicht ?

«=| #[F =

%_E Failovercluster-Manager

4 B Qiglilabs.com -
= Rollen Suchen : o
Relle kenfigurieren...
v iﬂ Kno.i S Status Typ Besitzernoten Priontat
b lca Spei Virtuelle Computer.. 4 (®) Beendet Andere YANG Mitel
b (55 Netz =
Clus| Leere Rolle erstellen
Ansicht 3
Aktualisieren
Hilfe

m »

"~

Bevorzugte Besitzer: Beliehiger Knoten

<
&l

F

m

A

~

MName Status Informationen
Microsoft Distributed Transaction Coordinator
Jw New Distributed Tra—  (®) Offline
Speicher
® 7 Cluster Disk 2 ':i:' Orline ~
< m >

Zusammenfassung | Ressourcen

Durch diese Aktion wird eine leere Clusterrolle erstellt. Clusterressourcen missen manuell hinzugefigt werden. Diese Option ist fir fortgese

Konfigurationen auf dem aktiven Knoten
1. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.

a.

Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\
* Bei einem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\
Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
Gehen Sie zu dieser Zeile: database_path: './database/"' und ersetzen Sie
./database/ durch den gewiinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrégstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.




Alle erforderlichen Dienste der Acronis Access Rolle hinzufiigen

Flihren Sie das folgende Verfahren fiir die einzelnen Dienste aus: AcronisAccessGateway,
AcronisAccessPostgreSQL (abhédngig von der Acronis Access-Version), AcronisAccessRepository und
AcronisAccessTomcat.

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und wahlen Sie Ressource
hinzufiigen.

2. Wahlen Sie Allgemeiner Dienst aus.

Datei  Aktion  Ansicht 7
@ 2
.ﬁ liaﬁilmrerc.luster—l'\-"lanager Rellen (1)

4 7] Qiglilabs.com

% Rollen

b ‘g Knoten Name Status Typ Besitzerknoten Priontat

1, Speich
E % e 2 mET (®) Beendet Anders YANG Mitted

Clusterereignisse

Relle starten

Relle beenden

Verschieben »
@ Start prioritit andern »
@ Informationsdetails...
| | Kritische Ereignisse anzeigen
£ Speicher hinzufigen
|§E Ressource hinzufigen 4 Allgemeine Anwendung
Weitere Aktionen » Allgemeiner Dienst
Allgemeines Skript
x Entfernen L =
Clientzugriffspunkt
< R ¥
[Ez=izsiEisr Weitere Ressourcen (=
v %MEI Bevorzugte Besitzer: Beliehiger Knoten
Name Status Informationen -

Microzoft Distributed Transaction Coordinator

(s Mew Distibuted Tra— (%) Offine
5 Cluster Disk 2 (@) Online v
<| i >

Zusammenfassung | Ressourcen
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3. Wahlen Sie den geeigneten Dienst aus und driicken Sie Weiter.

Eﬂnssistent zum Erstellen neuer Ressourcen

‘wighlen Sie aus der Liste den gewiinschten Dienst aus:

B estatigung

“éllgemeiner Dienst” Mare | Beschreibung |ﬁ

kaonfigurieren Acronis Access Gateway [AoronisdicoessGatewa...  Mobile Gateway Server for Acronis Access I
A mcat Tomc: :

Zuzammenfazzung - = : 2 -
Anmeldedienst Unterstitzt einen sicheren Kanal zwizchen diese...
Anmeldeinformationsvenaaltung Ermiglicht das zichere Speichem und Abrufen ...
Angchluzsumleitung flir Remotedesktopdienst im ... Ermdglicht die Urmleitung wor Druckem, Laufwer...
Anwendungserfahrung Werarbeitet Arwendungzk ompatibilitsts-Cachean...
Anwendungsidentitst Bestimmt und Lberpriift die Identitat einer Anwen...
Anwendungsinformationen Erleichtert das Ausfubren van interakbiven Anwe. .
Anwendungsvenwaltung Werarbeitet Installations-, Deinstallations- und Au..
Arbeitsstationsdienst Erstellt und wartet Clientnetzwerkverbindungen ... j

“weiter » Abbrechen

4. Driicken Sie im Bestatigungsfenster Weiter.
5. Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Zugriffspunkt festlegen

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und wahlen Sie Ressource
hinzufiigen.



2. Wabhlen Sie Clientzugriffspunkt aus.

= Failovercluster-Manager
Datei Aktion Ansicht 7

e« 2= H

.‘5% Failovercluster-Manager
4 23 Qiglilabs.com

% Rollen Suchen 1| Abfragen w || | v
4 '%ﬂ :no_tehn Name Status Typ Besitzerknoten Priontat
E ;; Np;';w erk 52 mET (®) Beendst Andere YANG Mittel
[ erke .
e
Clusterereignisse f!’j Rolle starten
i | Ro
Verschieben 3
Start prioritit &ndern »

nrormatonsactalls.

Kritische Ereignisse anzeigen

Speicher hinzufigen

X 0Ok ®se

| Ressource hinzufigen 4 Allgemeine Anwendung
Weitere Aktionen » Allgemeiner Dienst
— Allgemeines Skript
Clientzugriffspunkt
< - »
|: Eigenschaften Woeitere Ressourcen ==
v mE1 Bevorzugte Besitzer: Belighiger Knoten
Name Status Infamationen -~
Microsoft Distributed Transaction Coordinator
s New Distributed Tra—  (¥) Offine
24 Cluster Disk 2 (®) Orline v
< | n >
Zusammenfassung | Ressourcen
Rollen: mE1
3. Geben Sie einen Namen fiir diesen Zugriffspunkt ein.
4. Wahlen Sie ein Netzwerk.
{8 Assistent zum Erstellen neuer Ressourcen

Clientzugriffspunkt

Geben Sie den Netzwerknamen und die IP-Adresse ein:

Bestati
estaligung M Ja5 Chusted

Mindestens eine |Pvd-Adrezze konnte nicht automatisch konfiguriert werden. Wahlen Sie jedes Metzwerk
aus, daz verwendet werden soll, und geben Sie dann eine Adresse ein.

"Clientzugnffspunkt"
konfigurieren

Zuzammenfazzung

Metzwerke Adresse

172.27.0.0/16

“Weiter > I Abbrechen
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5. Geben Sie die IP-Adresse ein und driicken Sie Weiter.
6. Driicken Sie im Bestatigungsfenster Weiter.
7. Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Freigegebenes Laufwerk hinzufiigen

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und wahlen Sie Speicher
hinzufiigen.

2. Wahlen Sie das gewiinschte freigegebene Laufwerk aus.
Speicher hinzufiigen

‘wWiahlen Sie den oder die Datentrdger aus, die Sie hinzufligen mchten.

Werfuigbare D atentrager:

Mame | Status | K.apazitat
s Cluster Disk 1 (#) Oniline

0K | abbrechen |

4

Abhangigkeiten konfigurieren
1. Wabhlen Sie die Acronis Access Rolle aus und klicken Sie auf die Registerkarte Ressourcen.
Fiihren Sie fiir PostgreSQL und das Acronis Access Datei-Repository-Dienste Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhédngigkeiten.



3. Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt
haben.

Eigenschaften von Acronis Access File Repository Server

Erweiterte Richtlinien I Registrierungzreplikation
Allgemein Abhanaigkeiten Richtlinien
Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Ressource online geschalket werden karnn:
| UND/ODE Ressource
Cluste

»
* |Zum Hinzufiigen einer Abhanagigkeit hier klicken

Einfligen Laschen

Cluster Disk 1

Eunktionsweize von Ressourcenabhangigkeiten

ok, I Abbrechenl Ubemehmenl

4. Dricken Sie Anwenden und schlielRen Sie das Fenster.

Fiihren Sie fiir den Acronis Access Gateway Server-Dienst Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhangigkeiten.



3. Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt
haben, sowie den Netzwerknamen (der zugleich der Name des Clientzugriffspunkts ist).

Eigenschaften von Acronis Access Gateway (AcronisiccessGate...

Erweiterte Richtlinien I Registrierungzreplikation
Allgemein Abhanaigkeiten Richtlinien

Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Ressource online geschalket werden karnn:

| UND/ODEH Ressource
Mame: AASCluster

o o
*

Zum Hinzufuigen einer Abhangigkeit hier klicken

Einfligen Laschen

Mame: AASCluster UMD Cluster Disk 1

Eunktionsweize von Ressourcenabhangigkeiten

ok, I Abbrechenl Ubemehmenl

4. Dricken Sie Anwenden und schlielRen Sie das Fenster.

Fiihren Sie fiir den Acronis Access Tomcat-Dienst Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wéhlen Sie
Eigenschaften.
Klicken Sie auf die Registerkarte Abhangigkeiten.

Klicken Sie auf Ressource und wahlen Sie die PostgreSQL und Acronis Access Gateway
Server-Dienste als Abhdngigkeiten aus. Driicken Sie Anwenden und schlieBen Sie das Fenster.

Hinweis: Wenn die Gateway und Access Server unter verschiedenen IP-Adressen ausgefiihrt werden sollen,
fligen Sie die zweite IP-Adresse der Acronis Access Rolle als Ressource hinzu und legen Sie sie als

Abhdngigkeit fiir den Netzwerknamen fest.




Eigenschaften von Acronis Access Tomcat E

Erweiterte Richtlinien I Reagistierungzreplikation
Aligemein Abhangigkeiten | Richtinien

Geben Sie an, welche Reszourcen online geschaltet werden mizzen,
bewvor diese Ressource online geschalket werden karnn:
| UND/ODEF Ressource
Acranis Access Gateway [AconisbocessGateway) ..
UMD Acroniz Access PostareSOL

#* |Zum Hinzufligen einer Abhangigkeit hier klicken

Einfiigen Lischen

Acronis Access: Gateway [AcronisbooessG ateway] [T ]<xT> UND
Acroniz Access PostgreSOL

Funktionsweise von Ressoucenabhanagigkeiten

Ok, I Abbrechen Ubemetmen

Rolle starten und Konfigurationswerkzeug verwenden
1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und driicken Sie Rolle starten.
2. Starten Sie das Konfigurationswerkzeug.

» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility

* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility

3. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) fiir die Acronis
Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug b

Gateway Server | Access Server | DateiRepositary |

Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address j |75' linkales Systembonto
Port I 443
Zertifikat | Acronis Gateway Server I
KonfigurationsLog

instellungen fiir Gateway Server werden geladen

ie Einstellungen fiir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fiir Access Server wurden erfolgreich geladen
instellungen firr Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK I Abbrechen | Anwenden |

4. Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fuir die Acronis Access
Dienstgruppe abzuhoren.




Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, h6rt Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug 1[
" Gateway Server Access Server IDatei—Repository I
Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address| ﬂ ’75' Lokales Syskembanto
Port I 443
Zertifikat I Acronis Access Server |
[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK I Abbrechen | Anwenden |

5. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhoren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir
beide Knoten gleich sein.

# Acronis Access-Konfigurationswerkzeug =l
Gateway Server I Access Server  Datei-Repesitory |
Server-Endpunkt Dienstkonto
Adresse I Alle verflgbaren Adressen j ' Lokales Systemkonto
Port 5787 " Dieses Konto I

Kennwort I
Dateispeicherpfad I E:'FileStorePath | Kennwort I

KonfigurationsLog

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fur Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK I Abbrechen I Anwenden |

6. Klicken Sie auf OK, um die Konfiguration abzuschlieen, und starten Sie die Dienste neu.

Installation und Konfiguration auf dem zweiten Knoten

1. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstidnden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

2. Installieren Sie Acronis Access auf dem zweiten Knoten, verwenden Sie jedoch diesmal den
Standardspeicherort flir Postgres Data sowie dasselbe postgres-Benutzerkennwort wie fiir den
ersten Knoten.

3. SchlieRen Sie die Installation ab.

4. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.



a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway

Server\

* Beieinem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\

b.  Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.

c. Gehen Sie zu dieser Zeile: database_path:
./database/ durch den gewlinschten Pfad (z.B. database_path:

'./database/'

'S:/mobilEcho_cluster/database/"').

und ersetzen Sie

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrdgstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im

zweiten Knoten einfiigen.

Hinweis: Der Pfad sollte mit dem Pfad auf dem ersten Knoten libereinstimmen.

Fiir PostgreSQL miissen Sie die Registry manuell replizieren:

1. Offnen Sie Regedit.
2. Navigieren Sie zum Eintrag

HKEY_ LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\postgresql-s

ome version\ und éffnen Sie den folgenden Schliissel: ImagePath
3. Andern Sie den Wert dieses Schliissel in: -D "The path you selected for the

PostgreSQL data location" -w(z.B.-D "E:/PostgreSQL/data" -w)

Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten
a- )} Services
-, .MET CLR Data
-~ MET CLR Metworking
- . WMET CLR Metworking 4.0.0.0

. .MET Data Provider for Oracle
J MET Data Provider for Sql5erver
J NET Memeory Cache 4.0
-~ METFramework
b)) {2365AE38-DB69-40AF-A5CS-2525D¢
- ) 135C62TAB-1763-4AAE-BCFB-3E6TS:
5 - || [6821AFED-176A-4CEF-3B65-4EEDB:
-~ 1, {87189280-CBEB-45EA-AB21-300A%:
5 ) {D1E4CBOB-1186-45E3-A52D-6AC30!
Lol 13940hci
5o 1) 3ware
- AAClient
bl ACPI
| acpiex
----- | acpipagr
----- , AcpiPmi
----- | acpitime
-~ | AcronisAccessGateway
----- . AcronishccessPostgreSOL
----- | AcronisAccessRepository
. AcronisfccessTomeat
----- | acsock
----- , AdobeARMservice
- | ADPBOXX
, adsi

| AelookupSve
AED)

£

Typ Daten
REG_SZ (value not set)
REG_SZ ChProgram Files (x86)\Acronisi\Access\Comm
ab| Data Directory REG_SZ ChPostgreSQL\Datal,
ab| DependOnService  REG_MULTI_SZ RPCSS
ab| Description REG_SZ PastgreSQL Database Engine for Acronis Acces
ab| DisplayName REG_5Z Acronis Access Postgre50L Server
#is|ErrorControl REG_DWORD 000000001 (1)
56| ImagePath REG_EXPAND_SZ C:/Postgre50L/9.2/bin/pg_ctl.exe runservice -F
ab| ObjectMName REG_SZ NT AUTHORITY\MetworkService
o) Port REG_DWORD 0x00001538 (5432)
8| Start REG_DWORD 0x00000002 (2)
5| Type REG_DWORD 0x00000010 (16)
ab|Version REG_SZ 932
Zeichenfolge bearbeiten -
Name:
| ImagePath |
Wert:

|LB runservice -N "AcronisAccessPostare SGL" -0 "E:/Postgre SQL/data" ‘\v\.”

0K | [ Apbrechen |

<

Computer\HKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\Services\AcronisAccessPostgreSOL

4. SchlieRen Sie Regedit und fahren Sie mit den unten stehenden Schritten fort.




5. Verschieben Sie die Acronis Access Rolle in den zweiten Knoten.

Verwenden des Konfigurationswerkzeugs auf dem zweiten Knoten

1. Starten Sie das Konfigurationswerkzeug.

* Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility

= Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility

2. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) flr die Acronis

Access Dienstgruppe abzuhoren.

Gateway Server IAmess Server | Datei-Repository |

x|

Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address j ’75' Lokales Systembanto
Part |443—
Zertifikat I Acronis Gateway Server _I
Konfigurations-Log
instellungen fir Gateway Server werden geladen
ie Einstellungen fur Gateway Server wurden erfolgreich geladen

instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fur Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen | Anwenden |

Dienstgruppe abzuhoren.

Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fiir die Acronis Access

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, hért Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug

'Gateway Server Access Server IDatei—Repository I

x|

Server-Endpunkt Dienstkonto
Adresse ’7

IThe Client Access IP address| j % (Lol es Systembonto

Port I 443

Zertifikat I Acronis Access Server |

™ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fiir Datei-Repository werden geladen

ie Einstellungen fiir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen

Anwenden




4. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhéren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir
beide Knoten gleich sein.

@ Acronis Access-Konfigurationswerkzeug x|
.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto
Part 5787 " Dieses Konto I
Kennwort I
Dateigpeicherpfad I E:'\FileStorePath | Kennwort I
Konfigurations-Log

inztellungen fir Gateway Server werden geladen

ie Einstellungen fur Gateway Server wurden erfolgreich geladen
inztellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK I Abbrechen | Anwenden |

5. Klicken Sie auf OK, um die Konfiguration abzuschlieen, und starten Sie die Dienste neu.

7.3 Upgrade von mobilEcho 4.5 in einem Microsoft
Failover Cluster

Warnung! Acronis Access Failover Clustering wird von Versionen vor 5.0.3 nicht unterstiitzt. Wenn Sie eine
dltere Version verwenden, miissen Sie ein Upgrade auf Version 5.0.3 oder héher durchfiihren, bevor Sie
Cluster-Konfigurationen vornehmen kénnen.

Die unten stehenden Anleitungen enthalten Informationen fiir das Upgrade |hres Clusters von
mobilEcho auf Acronis Access.

Themen

Upgrade eines mobilEcho-Servers auf einem Windows 2003 Failover Cluster auf

Acronis Access dUrChfUNIEN...... ... 221
Upgrade eines mobilEcho-Servers auf einem Windows 2008 Failover Cluster auf

Acronis AcCess dUIChUNIEN.........uiiiiiiii e e e s sbraeee s 231
Upgrade eines mobilEcho-Servers auf einem Windows 2012 Failover Cluster auf

Acronis ACCess dUIChUNIEN.........uiiiiiiii e e e s s baaee s 242

7.3.1 Upgrade eines mobilEcho-Servers auf einem Windows 2003
Failover Cluster auf Acronis Access durchfuhren

Offnen Sie die Clusterverwaltung und doppelklicken Sie auf die Dienstgruppe.

Loschen Sie die mobilEcho Dienstressourcen.

Hinweis: Schalten Sie nicht die gesamte Cluster-Gruppe offline, sondern léschen Sie nur die mobilEcho
Dienstressourcen.

3. Starten Sie den Installer auf dem aktiven Knoten.



4. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

5. Doppelklicken Sie auf die Programmdatei des Installationsprogramms.
Willkommen zu Acronis Access

ﬂ Acronis

Willkommen zum Acronis Access Setup Utility

Acronis Access ist die gemeinsam von mobilEcho und

activEcho verwendete Plattform. Diese Utility wird

Acronis Access installieren, per Update aktualisieren
oder entfernen,

5.0.0x497 Abbrechen

Klicken Sie auf Weiter, um zu beginnen.
Lesen und akzeptieren Sie die Lizenzvereinbarung.
Driicken Sie Installieren.

Hinweis: Wenn Sie mehrere Acronis Access Server einsetzen oder eine nicht standardmdfige Konfiguration
installieren méchten, kénnen Sie (iber die Schaltfliiche Benutzerdefinierte Installation festlegen, welche
Komponenten installiert werden sollen.

9. Verwenden Sie entweder die Standardpfade, oder wahlen Sie fiir jede Komponente die

gewiinschten Pfade aus — und driicken Sie dann auf 'OK'.
Zielpfad wahlen

9 Acronis

Acronis Access Server

| C:\Program Files {(x86)\Acronis\Access\Access Server), Durchsuchen. ..

Acronis Access Gateway Server

| C:\Program Files {x588)\Acronis\Access\Gateway Server), Durchsuchen. ..

Acronis Access File Repository

| C:\Program Files {x88)\Acronis\Access\File Repository, Durchsuchen. ..

Acronis Access Configuration Utility

| C:\Program Files {(x86)Acronis\Access\Configuration Utility, Durchsuchen. ..

Weiter = | Abbrechen |

10. Legen Sie ein Kennwort flir den Benutzer 'Postgres' fest, und notieren Sie es. Sie benétigen dieses
Kennwort fir Backup- und Wiederherstellungsaktionen der Datenbank.



11. Wahlen Sie auf einem freigegebenen Laufwerk einen Speicherort fiir den Ordner Postgres Data
und driicken Sie Weiter.

Lokale PostgreSQL-Konfiguration

Acronis Access

—Speicherort fiir PostgreSQL-Installation:
Datenpfad: | 5:\PSQL Durchsuchen... |

—Anmeldedaten des PostgreSQL-Superbenutzers

Kennwort des PostgreSQL-Superbenutzers: I ========

Kennwortbestatigung: I ========

PostgreSQL-Port: | 5432

Diesen Port in der Firewall fir den Remote-Zugriff éffnen: [~

< Zuriick | Weiter > I Abbrechenl

12. Es wird ein Fenster angezeigt, in dem alle zu installierenden Komponenten aufgelistet sind.
Driicken Sie OK, um fortzufahren.

13. Wenn der Installationsvorgang fiir Acronis Access abgeschlossen ist, driicken Sie
Beenden.Navigieren Sie zum freigegebenen Laufwerk, und suchen und kopieren Sie die drei
folgenden Dateien: production.sqlite3, mobilEcho_manager.cfg und priority.txt (diese ist
eventuell nicht vorhanden). Fiigen Sie die Dateien in das Acronis Access-Installationsverzeichnis
ein, und ersetzen Sie die vorhandenen Dateien.

Hinweis: Die Dateien, die Sie ersetzen sollen, befinden sich normalerweise im folgenden Verzeichnis:

C:\Program Files (x86)\Group Logic\mobilEcho
Server\ManagementUI\db\production.sqlite3

C:\Program Files (x86)\Group Logic\mobilEcho
Server\ManagementUI\mobilEcho_manager.cfg

C:\Program Files (x86)\Group Logic\mobilEcho
Server\Management\priority. txt

Konfigurationen auf dem aktiven Knoten

1. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Sie zu C:\Program Files (x86)\Acronis\Access\Gateway

Server\

* Beieinem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\

Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie

./database/ durch den gewiinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

o

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrdgstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfiigen.




Alle erforderlichen Dienste der Acronis Access Cluster-Gruppe hinzufiigen

Flihren Sie das folgende Verfahren fiir die einzelnen Dienste aus: AcronisAccessGateway,

AcronisAccessPostgreSQL (abhdngig von der Acronis Access-Version), AcronisAccessRepository und
AcronisAccessTomcat.

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Cluster-Gruppe.
2. Offnen Sie Neu und wihlen Sie Ressource.

& Cluster Administrator - SATURN () i ]
File View ‘Window Help
& 2|6 x|=| B
5 SATURN {.) )
E--‘ SATURN Mame State Owner Resource Tvpe Description
-1 Groups (0 Cluster 1P Address  Online RHEA IP Address
[ S it i Chrlea Onl?ne RHEA Netv\fork ﬂame .
= Cnline RHEA Phwsical Disk Cuorum Disk
3] Test Cluste. Take Offline Chrl+T . L ) .
o Online RHEA Distributed Transaction Coordinator
[ Resources Moxe Group
B Cluster Config o D
{:I Resource 1 R_ ey
-2 Metworks Shame {
- Metwark Ir Group  Chr+G
E'" RHEA Configure Application Resource  Chrl+M
{1 Active Groi Hode
ctive Fes i i E
{2 Active R Properties Cluster
-1 Mebwork Interfaces —
El-@p) TITAM
{:I Active Groups
{:I Active Resources
-1 Metwark Interfaces
A

Geben Sie einen Namen fiir den Dienst ein und wahlen Sie die richtige Cluster-Gruppe aus.

Wahlen Sie aus dem Dropdown-Meni Ressourcentyp die Option Allgemeiner Dienst aus und
dricken Sie Weiter.

New Resource

Mame:
Diescription:
Fesource type:

Group:

|. Acronis Access Tomcat

IAcronis Access Tomcat

Generic Service

Generic Script

IP Address

™" Bun this resoure| | ocal Quorum

M ajarity Hode Set
Meszage Queling

To continue, click N Netwark M ame

Physzical Digk.

Frint 5pooler

Wolume Shadow Copy Service T a:

WINS Service =

4 | M =
< Bach I Mext > I Cancel |




5. Stellen Sie sicher, dass beide Knoten als Mégliche Besitzer aufgefiihrt sind und driicken Sie
Weiter.

Possible Owners

|. Acronis Access Tomeat

Pozzible owners are nodes in the cluster on which this rezource can be brought online.
Specify the pozsible awners far this resource.

Available nodes: Poszsible owners:

Mame | Mame
Add > | @) RHEA,
TITAN
<- Bemaove |

< Back I Mext > I Cancel I

Uberspringen Sie zunichst die Abhingigkeiten, indem Sie Weiter driicken.

Geben Sie den richtigen Namen des Dienstes ein, den Sie hinzufiigen, (z.B. postgresql-x64-9.2)
und driicken Sie Weiter.

Uberspringen Sie zunidchst das Fenster Registrierungsreplikation, indem Sie auf Weiter driicken.
9. Drilicken Sie Fertig stellen, um den Vorgang abzuschlieRen.

Abhdngigkeiten konfigurieren

Fiihren Sie fiir PostgreSQL und das Acronis Access Datei-Repository Folgendes
durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhédngigkeiten.
3. Klicken Sie auf Andern.



4. Wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefligt haben, und verschieben Sie es
nach rechts.

General  Dependencies |Advanced| Parameters |

\g 20

S peci Ayailable rezources: Dependencies:
pecify w
s Name | Fesource Typ Name | Resource Typ
e Dk : Physical Disk
Mame <_|
1] | B 4] | H
ak I Cancel I Eroperties I
Modify... | Eroperties I
ak | Cancel | Lipply |

5. Dricken Sie OK.

Fiihren Sie fiir PostgreSQL zudem Folgendes durch:

1. Klicken Sie auf die Registerkarte Registrierungsreplikation.

2. Driicken Sie Hinzufiigen und geben Sie Folgendes ein:
SYSTEM\CurrentControlSet\Services\AcronisAccessPostgreSQL\(Fir iltere
Versionen von Acronis Access kann der Service unterschiedlich sein, z. B. postgresql-x64-9.2)

pSOL Properties T ﬂil

Generall Dependenciesl Advancedl Parameters  Fegisty Replication |

pSOL

Programs or services may store data in the reqgistry. Therefore, it is important
to have this data avallable on the node on which they are running. Specify
the regiztiy keys below HKEY_LOCAL_MACHIME that should be replicated

ta all nodes in the cluster.
Root Fegisty Ke I 2 2]

Boot registry key:
ISYST EMCurrertContralSethS ervices postgresgl-«64-9.4

oK I Cancel

agd.. || modi. | Bemove |

0K I Cancel I Lipply |




Fiihren Sie fiir den Acronis Access Gateway Server-Dienst Folgendes durch:
1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.
Klicken Sie auf die Registerkarte Abhangigkeiten.
Klicken Sie auf Andern.
Wihlen Sie die IP-Adresse und das physische Laufwerk aus und verschieben Sie sie nach rechts.

AAS Gateway Properties 2|
General Dependencies IAdvancedI Parametersl Fegiztry Heplicationl
|l AbS Gateway
Bl Modify Dependencies 2l
resaur
Ayailable rezources: Lependencies:
Resou
E M ame | Resource Typ § | Resource Typ
m Cluzster Name Metwork. Mame
[@MspTC Distributed Tra | ... |
d - - 2
ak. I Cancel | Eroperties |
Modify... | Broperties |
QK | Cancel | Spply |

5. Drucken Sie OK.

Fiihren Sie fiir den Acronis Access Tomcat-Dienst Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhédngigkeiten.

3. Klicken Sie auf Andern.



4. Waihlen Sie die PostgreSQL- und Acronis Access Gateway Server-Dienste aus und verschieben Sie
sie nach rechts.

Acronis Access Tomcak Prop'er

2%

General Dependencies |Advanced Farameters | Registy Heplicationl

|. Acmonis Access Tomcat

Bl Modify Dependencies 2l
TezoLI
Axailable rezources: Dependencies:
Resou
[ Marme | Rezource Typ Marme | Regource Typ
Man -3 | 5
l:ﬂl Cluster IP Address IP &ddress h ! i

l:ﬂ] Cluster Mame Mebwork Mame . .. | ‘
([ Disk : Fhysical Disk
l@msoTC Distributed Tra

4] { H 4] | H
kK I Cancel | Elopertiesl

Modify. .. I Eroperties |

ak | Cancel | Loy |

5. Dricken Sie OK.

Die Cluster-Gruppe online schalten und das Konfigurationswerkzeug verwenden
1. Klicken Sie mit der rechten Maustaste auf die Cluster-Gruppe und driicken Sie Online schalten.
2. Starten Sie das Konfigurationswerkzeug.

* Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility
= Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility
3. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) flr die Acronis
Access Dienstgruppe abzuhoren.

@ Acronis Access-Konfigurationswerkzeug x|
Gateway Server IAmess Server | Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse IThe Client Access IF address j ’VG' Lokales Systemkanto
Part I 43
Zertifikat I Acronis Gateway Server I
Konfigurations-Log

inztellungen fir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fur Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | OK I Abbrechen Anwenden




6.

Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) flr die Acronis Access
Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, hért Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

@ Acronis Access-Konfigurationswerkzeug x|

' Gateway Server Access Server IDatei—Repository |

Server-Endpunkt Dienstkonto

Adresse IThe Client Access IP address| ﬂ ’75' Lokales Systemkonto
Port |443—

Zertifikat I Acronis Access Server _I

[~ verbindungen an Port 80 akzeptieren

Konfigurations1Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gatew r wurden erfolgreich geladen
inztellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
inztellungen fir Datei-Repository rden geladen

ie Einstellungen fur Datei-Repository wurden erfolgreich geladen

Hilfe | OK I Abbrechen | Anwenden |

Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhoren, und andern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir
beide Knoten gleich sein.

% Acronis Access-Konfigurationswerkzeug |
Gateway Server | Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j {* Lokales Systemkonto

Fort 5787 " Dieses Konto I
Kennwort I
Dateispeicherpfad I E:'\FileStorePath | Kennwort I

Konfigurations-Log

inztellungen fir Gateway Server werden geladen

ie Einstellungen fur Gateway Server wurden erfolgreich geladen
inztellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK I Abbrechen | Anwenden |

Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

Installation und Konfiguration auf dem zweiten Knoten

1.

Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

Installieren Sie Acronis Access auf dem zweiten Knoten, verwenden Sie jedoch diesmal den
Standardspeicherort fiir Postgres Data sowie dasselbe postgres-Benutzerkennwort wie fiir den
ersten Knoten.

SchlieRBen Sie die Installation ab.



4. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen

Laufwerk befindet.

a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\
* Bei einem Upgrade lautet der Pfad: C: \Program Files

(x86)\GroupLogic\mobilEcho Server\
b.  Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie

./database/ durch den gewiinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrégstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.

Hinweis: Der Pfad sollte mit dem Pfad auf dem ersten Knoten libereinstimmen.

5. Verschieben Sie die Cluster-Gruppe in den zweiten Knoten. Klicken Sie dazu mit der rechten
Maustaste auf die Cluster-Gruppe und klicken Sie auf Gruppe verschieben.

6. Starten Sie das Konfigurationswerkzeug.

» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility
* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility
7. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) fiir die Acronis
Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug =l

Gateway Server IAccess Server | Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address j |VIF linkales Systembonto

Fort I 443

Zertifikat I Acronis Gateway Server I

KonfigurationsLog

Hilfe | oK I Abbrechen | Anwenden |

8. Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fuir die Acronis Access
Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, h6rt Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.




& Acronis Access-Konfigurationswerkzeug x|

.Gatewav Server Access Server IDatei—Repositorv I
Server-Endpunkt Dienstkonto
IThe Client Access IP address| ﬂ ’7

Adresse

% | okales Systemkonta

Port I 443

Zertifikat I Acronis Access Server |

[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fiir Datei-Repository werden geladen

ie Einstellungen fiir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen | Anwenden |

9. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhéren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir

beide Knoten gleich sein.

@ Acronis Access-Konfigurationswerkzeug x|

.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt

Dienstkonto

Adresse I Alle verfiigbaren Adressen j

Fort 5787

Kennwort

_I Kenmwort

Dateigpeicherpfad I E:'\FileStorePath

' Lokales Systemkonto

" Dieses Konto I

—
—

Konfigurations-Log

inztellungen fir Gateway Server werden geladen

ie Einstellungen fur Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fiir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen | Anwenden |

10. Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

7.3.2

Upgrade eines mobilEcho-Servers auf einem Windows 2008

Failover Cluster auf Acronis Access durchflinren

Offnen Sie die Failover-Clusterverwaltung und doppelklicken Sie auf die Dienstgruppe.

Loschen Sie die mobilEcho Dienstressourcen.

Hinweis: Schalten Sie nicht die gesamte Cluster-Gruppe offline, sondern I6schen Sie nur die mobilEcho

Dienstressourcen.

Starten Sie den Installer auf dem aktiven Knoten.



4. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

5. Doppelklicken Sie auf die Programmdatei des Installationsprogramms.
Willkommen zu Acronis Access

ﬂ Acronis

Willkommen zum Acronis Access Setup Utility

Acronis Access ist die gemeinsam von mobilEcho und

activEcho verwendete Plattform. Diese Utility wird

Acronis Access installieren, per Update aktualisieren
oder entfernen,

5.0.0x497 Abbrechen

Klicken Sie auf Weiter, um zu beginnen.
Lesen und akzeptieren Sie die Lizenzvereinbarung.
Driicken Sie Installieren.

Hinweis: Wenn Sie mehrere Acronis Access Server einsetzen oder eine nicht standardmdfige Konfiguration
installieren méchten, kénnen Sie (iber die Schaltfliiche Benutzerdefinierte Installation festlegen, welche
Komponenten installiert werden sollen.

9. Verwenden Sie entweder die Standardpfade, oder wahlen Sie fiir jede Komponente die

gewiinschten Pfade aus — und driicken Sie dann auf 'OK'.
Zielpfad wahlen

9 Acronis

Acronis Access Server

| C:\Program Files {(x86)\Acronis\Access\Access Server), Durchsuchen. ..

Acronis Access Gateway Server

| C:\Program Files {x588)\Acronis\Access\Gateway Server), Durchsuchen. ..

Acronis Access File Repository

| C:\Program Files {x88)\Acronis\Access\File Repository, Durchsuchen. ..

Acronis Access Configuration Utility

| C:\Program Files {(x86)Acronis\Access\Configuration Utility, Durchsuchen. ..

Weiter = | Abbrechen |

10. Legen Sie ein Kennwort flir den Benutzer 'Postgres' fest, und notieren Sie es. Sie benétigen dieses
Kennwort fir Backup- und Wiederherstellungsaktionen der Datenbank.



11. Wahlen Sie auf einem freigegebenen Laufwerk einen Speicherort fiir den Ordner Postgres Data
und driicken Sie Weiter.

Lokale PostgreSQL-Konfiguration

Acronis Access

—Speicherort fiir PostgreSQL-Installation:
Datenpfad: | 5:\PSQL Durchsuchen... |

—Anmeldedaten des PostgreSQL-Superbenutzers

Kennwort des PostgreSQL-Superbenutzers: I ========

Kennwortbestatigung: I ========

PostgreSQL-Port: | 5432

Diesen Port in der Firewall fir den Remote-Zugriff éffnen: [~

< Zuriick | Weiter > I Abbrechenl

12. Es wird ein Fenster angezeigt, in dem alle zu installierenden Komponenten aufgelistet sind.
Driicken Sie OK, um fortzufahren.

13. Wenn der Installationsvorgang flir Acronis Access abgeschlossen ist, driicken Sie
Beenden.Navigieren Sie zum freigegebenen Laufwerk, und suchen und kopieren Sie die drei
folgenden Dateien: production.sqlite3, mobilEcho_manager.cfg und priority.txt (diese ist
eventuell nicht vorhanden). Fiigen Sie die Dateien in das Acronis Access-Installationsverzeichnis
ein, und ersetzen Sie die vorhandenen Dateien.

Hinweis: Die Dateien, die Sie ersetzen sollen, befinden sich normalerweise im folgenden Verzeichnis:

C:\Program Files (x86)\Group Logic\mobilEcho
Server\ManagementUI\db\production.sqlite3

C:\Program Files (x86)\Group Logic\mobilEcho
Server\ManagementUI\mobilEcho_manager.cfg

C:\Program Files (x86)\Group Logic\mobilEcho
Server\Management\priority. txt

Konfigurationen auf dem aktiven Knoten

1. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Sie zu C:\Program Files (x86)\Acronis\Access\Gateway

Server\

* Beieinem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\

Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie

./database/ durch den gewiinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

o

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrdgstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfiigen.




Alle erforderlichen Dienste der Acronis Access Dienstgruppe hinzufiigen

Flihren Sie das folgende Verfahren fiir die einzelnen Dienste aus: AcronisAccessGateway,
AcronisAccessPostgreSQL (abhdngig von der Acronis Access-Version), AcronisAccessRepository und
AcronisAccessTomcat.

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Dienstgruppe und wahlen Sie
Ressource hinzufiigen.

2. Wahlen Sie Allgemeiner Dienst aus.

K8 Failovercluster-Manager

Datei  Akkion  Ansicht 7
ke A28 [
B |

= L:E!Iovgrcluster. Manager AAS Cluster Aktuelle Clusterereignizse: 4
[l £4] shimana. glilabs. com

= [ Dienste und Anwiendunger F.‘ Zusammenfassung von "AAS Cluster®
& 205 Cluster

_:ﬁ Knaten Diesen Dienst ader diese Anwendung online schalten
~| speicher j i .
= p D?enst oc.ler AnwendL_lng offline schaltgn . . Automatisch starten: Ja
Metzuerke Diesen Dienst oder diese Anwendung in einen anderen Knoten verschieben  #
| Clusterereign

Freigaben und Speicher verwalten

Freigegebenen Ordner hinzufigen

Kritische Ereignisse fr die Anwendung anzeigen

Speicher hinzufagen I

lessource hinzuflgen 1 - Clientzugriffspunkk

2 - Genetic Application

3 - Generic Script
Abhangigkeitsbericht anzeigen % - Generic Service
‘Weitere Ressourcen.., ¥

Automatisches Starten deaktivieren

Ansicht 3

Lischen
Umbenennen
Alktualisieren

Eigenschaften

Hilfe

4] |+

|Durch diese Aktion wird im Dienst oder der Anwendung eine neus Ressource erstellt,




3. Wahlen Sie den geeigneten Dienst aus und driicken Sie Weiter.

fﬂnssistent zum Erstellen neuer Ressourcen

Dienst auswahlen

i
:v—l

Diengt auzwahlen ‘wiahlen Sie aus der Liste den gewiinzchten Dienst aus:

B estatigung

“éllgemeiner Dienst” Mare | Beschreibung |ﬁ

kaonfigurieren Acronis Access Gateway [AoronisdicoessGatewa...  Mobile Gateway Server for Acronis Access I

G e e . Tn:nrru::a '-.-'- t EiE:l'-.-'r for Acronis 2 ], E
Anmeldedienst Unterstitzt einen sicheren Kanal zwizchen diese...
Anmeldeinformationsvenaaltung Ermiglicht das zichere Speichem und Abrufen ...
Angchluzsumleitung flir Remotedesktopdienst im ... Ermdglicht die Urmleitung wor Druckem, Laufwer...
Anwendungserfahrung Werarbeitet Arwendungzk ompatibilitsts-Cachean...
Anwendungsidentitst Bestimmt und Lberpriift die Identitat einer Anwen...
Anwendungsinformationen Erleichtert das Ausfubren van interakbiven Anwe. .
Anwendungsvenwaltung Werarbeitet Installations-, Deinstallations- und Au..
Arbeitsstationsdienst Erstellt und wartet Clientnetzwerkverbindungen ... j

“weiter » Abbrechen

Driicken Sie im Bestatigungsfenster Weiter.
Driicken Sie im Fenster Registrierungseinstellungen replizieren Weiter.
Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Abhdngigkeiten konfigurieren
1. Doppelklicken Sie auf die Acronis Access Dienstgruppe.
Fiihren Sie fiir PostgreSQL und das Acronis Access Datei-Repository-Dienste Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.
2. Klicken Sie auf die Registerkarte Abhédngigkeiten.



3. Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt
haben.

Eigenschaften von Acronis Access File Repository Server

Erweiterte Richtlinien I Registrierungzreplikation
Sl Abhanaigkeiten | Richtinien
Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Ressource online geschalket werden karnn:
| UND/ODE Ressource

»
* |Zum Hinzufiigen einer Abhanagigkeit hier klicken

Einfligen Laschen

Cluster Disk 1

Eunktionsweize von Ressourcenabhangigkeiten

ok, I Abbrechenl Ubemehmenl

4. Dricken Sie Anwenden und schlielRen Sie das Fenster.

Fiihren Sie fiir PostgreSQL aulerdem Folgendes aus:

1. Klicken Sie auf die Registerkarte Registrierungsreplikation.

2. Driicken Sie Hinzufiigen und geben Sie Folgendes ein:
SYSTEM\CurrentControlSet\Services\AcronisAccessPostgreSQL\Fir iltere
Versionen von Acronis Access kann der Service unterschiedlich sein, z. B. postgresql-x64-9.2)

2 Eigenschaften von Acronis Access PostgreSQL |Ia
gurfgm | Allgemein I Abhangigheiten | Richtlirier |
lesitze Erweiterte Richtiinien Registiemungsreplikation

iitzer:

In der Registrierung konnen van Programmen ader Diensten Daten

gespeichert werden. Auz diesem Grund miizzen diese Daten auf dem
—_— Knaten, auf dem die Programme oder Dienste ausgefuhrt werden, —
verflighar sein. Geben Sie die Registierungsschliizzel unter
HEEY_LOCAL MACHIMNE an, die auf alle Knoten im Cluster repliziert
werden miissen.

345 Ch:

[ e rrrerislien mrmsrisse [
Registrierungsschliissel [ x|
DN Stammregistienngsschiliszel

o HKEY_LOCAL MACHINE', [ARIED

B Ok I Abbrechen |
A A
Access

Access

Hinzufiigen | Bearbeiten | Entfernen |

Ok, | Abbrechenl Ubernehmenl




Fiihren Sie fiir den Acronis Access Gateway Server-Dienst Folgendes aus:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wéhlen Sie
Eigenschaften.

Klicken Sie auf die Registerkarte Abhangigkeiten.

Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt
haben, sowie den Netzwerknamen (der zugleich der Name des Clientzugriffspunkts ist).

Eigenschaften von Acronis Access Gateway (AcronisiccessGate...

Erweiterte Richtlinien I Registrierungsreplikation
e Abhanaigkeiten | Richtinien

Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Ressource online geschalket werden kann:

| UND/ODEH Ressouce

o o
*

Marme: 445 Cluster

Zumn Hinzufligen einer Abhanagigkeit hier klicken

Einfligen Laschen

Mame: A4SCluster UMD Cluster Disk 1

Eunktiohsweize von Ressourcenabhangigkeiten

Ok, I Ahhrechenl Ubemehmenl

4. Driucken Sie Anwenden und schlieRen Sie das Fenster.

Fiihren Sie fiir den Acronis Access Tomcat-Dienst Folgendes aus:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhédngigkeiten.



3. Klicken Sie auf Ressource und wahlen Sie die PostgreSQL und Acronis Access Gateway
Server-Dienste als Abhdngigkeiten aus. Driicken Sie Anwenden und schlieRen Sie das Fenster.

Eigenschaften von Acronis Access Tomcat
Enweiterte Richtlinien | Registrierungzreplik ation
Aligemein Abhangigketen | Fichtinien

Geben Sie an, welche Ressourcen online geschaltet werden miizzen,
bevor diese Ressource anline geschaltet werden kann:

| UND/ODEI] Ressource
Acronis Access Gateway [AoonisbocessGateway) ...

UND Acroniz Access PostgreSOL

* |Zum Hinzufligen einer Abhanagigkeit hier klicken

Einfiigen Laschen

Acroniz Access Gateway [AcronishcoessGateway] [<XT]<x=T> UND
Acroniz Access PostgreSOL

Funktionsweise von Bessourcenabhangigkeiten

Ok I Abbrechen | Uhemehmenl

Hinweis: Wenn die Gateway und Access Server auf verschiedenen IP-Adressen ausgefiihrt werden sollen,
fligen Sie die zweite IP-Adresse der Acronis Access Dienstgruppe als Ressource hinzu und legen Sie sie als
Abhdngigkeit fiir den Netzwerknamen fest.

Dienstgruppe online schalten und Konfigurationswerkzeug verwenden
1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Dienstgruppe und wahlen Sie Diese
Anwendung oder Dienstgruppe online schalten.
2. Starten Sie das Konfigurationswerkzeug.
» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility
* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility



3. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) flir die Acronis
Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug =l

Gateway Server | Access Server | DateiRepositary |

Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address j [F Liokales Systembonto
Port [s3~
Zertifikat | Acronis Gateway Server _I
KonfigurationsLog
instellungen filr Gateway Server werden geladen
ie Einstellungen fir Gateway Server wurden erfolgreich geladen

instellungen fiir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fiir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | ok | Abbrechen | Anwenden |

4. Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fiir die Acronis Access
Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, h6rt Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug 1[

| Gateway Server ACCess Server IDatei—REpcsitoryI

Server-Endpunkt Dienstkonto

Adresse IThe Client Access IP address| ﬂ ’75' Lokales Syskembanto
Port [

Zertifikat ['Acronis Access Server =

[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK Abbrechen Anwenden




5. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhoren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir

beide Knoten gleich sein.

x
.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto
Port 5787 " Dieses Konto I—
Kennwort l—
Dateigpeicherpfad I E:'\FileStorePath _I Kennwort l—

Konfigurations-Log

Hilfe | oK I Abbrechen | Anwenden |

6. Klicken Sie auf OK, um die Konfiguration abzuschlieen, und starten Sie die Dienste neu.

Installation und Konfiguration auf dem zweiten Knoten
1. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstdanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.
2. Installieren Sie Acronis Access auf dem zweiten Knoten, verwenden Sie jedoch diesmal den
Standardspeicherort fiir Postgres Data sowie dasselbe postgres-Benutzerkennwort wie fiir den
ersten Knoten.
3. SchlieRen Sie die Installation ab.
4. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\
* Bei einem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\
b.  Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie
./database/ durch den gewlinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrégstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.

Hinweis: Der Pfad sollte mit dem Pfad auf dem ersten Knoten libereinstimmen.

5. Verschieben Sie die Acronis Access Dienstgruppe in den zweiten Knoten. Klicken Sie dazu mit der
rechten Maustaste auf die Dienstgruppe und klicken Sie auf In den zweiten Knoten verschieben.

6. Starten Sie das Konfigurationswerkzeug.



» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility

* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility

Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) fiir die Acronis

Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug

Gateway Server IAccess Server | Datei-Repository |

X

Server-Endpunkt Dienstkonto
Adresse |7

IThe Client Access IP address j = |lokales Systemkonta

Fort I 443

Zertifikat I Acronis Gateway Server I

KonfigurationsLog

instellungen fiir Gateway Server werden geladen

ie Einstellungen fiir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fiir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen | Anwenden |

Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fiir die Acronis Access

Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, hért Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug

'Gateway Server Access Server IDatei—Repository I

x|

Server-Endpunkt Dienstkonto
Adresse ’7

IThe Client Access IP address| ﬂ % [Lol:ales Systembonta

Port I 443

Zertifikat I Acronis Access Server |

[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fiir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen

Anwenden




9. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhéren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir
beide Knoten gleich sein.

@ Acronis Access-Konfigurationswerkzeug x|
.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto
Part 5787 " Dieses Konto I
Kennwort I
Dateigpeicherpfad I E:'\FileStorePath | Kennwort I
Konfigurations-Log

instellungen fir Gateway
ie Einstellungen fur Gateway Server wurden erfolgreich geladen
inztellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Server werden geladen

Hilfe | oK I Abbrechen | Anwenden |

10. Klicken Sie auf OK, um die Konfiguration abzuschlieRen, und starten Sie die Dienste neu.

7.3.3 Upgrade eines mobilEcho-Servers auf einem Windows 2012
Failover Cluster auf Acronis Access durchfuhren

Offnen Sie die Failover-Clusterverwaltung und doppelklicken Sie auf die Dienstgruppe.
Loschen Sie die mobilEcho Dienstressourcen.

Hinweis: Schalten Sie nicht die gesamte Cluster-Gruppe offline, sondern I6schen Sie nur die mobilEcho
Dienstressourcen.

3. Starten Sie den Installer auf dem aktiven Knoten.

Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

5. Doppelklicken Sie auf die Programmdatei des Installationsprogramms.
Willkommen zu Acronis Access

/) Acronis

Willkommen zum Acronis Access Setup Utility

Acronis Access ist die gemeinsam von mobilEcho und

activEcho verwendete Plattform. Diese Utility wird

Acronis Access installieren, per Update aktualisieren
oder entfernen,

5.0.0x497

Abbrechen

6. Klicken Sie auf Weiter, um zu beginnen.
7. Lesen und akzeptieren Sie die Lizenzvereinbarung.
8. Driicken Sie Installieren.



Hinweis: Wenn Sie mehrere Acronis Access Server einsetzen oder eine nicht standardmdfSige Konfiguration
installieren méchten, kénnen Sie iiber die Schaltflidche Benutzerdefinierte Installation festlegen, welche
Komponenten installiert werden sollen.

9. Verwenden Sie entweder die Standardpfade, oder wahlen Sie fiir jede Komponente die

gewiinschten Pfade aus — und driicken Sie dann auf 'OK'.
Zielpfad wahlen

/) Acronis

Acronis Access Server

| C:\Program Files {x88)\Acronis\Access \Access Server), Durchsuchen. ..

Acronis Access Gateway Server

| C:\Program Files {x88)\Acronis\Access\Gateway Server), Durchsuchen. ..

Acronis Access File Repository

| C:\Program Files {x586)\Acronis\Access\File Repository, Durchsuchen...

Acronis Access Configuration Utility

| C:\Program Files {x88)\Acronis\Access\Configuration Utility', Durchsuchen. ..

Weiter = | Abbrechen |

10. Legen Sie ein Kennwort fir den Benutzer 'Postgres' fest, und notieren Sie es. Sie benoétigen dieses
Kennwort fuir Backup- und Wiederherstellungsaktionen der Datenbank.

11. Wahlen Sie auf einem freigegebenen Laufwerk einen Speicherort fiir den Ordner Postgres Data
und driicken Sie Weiter.

Lokale PostgreSQL-Konfiguration

Acronis Access

—Speicherort fir PostgreSQL-Installation:

Datenpfad: I S:\PSQL Durchsuchen. .. |

—Anmeldedaten des PostgreSQL-Superbenutzers

Kennwort des PostgreSQL-Superbenutzers: I ========

Kennwortbestatigung: I ========

PostgreSQL-Port: [ 5432
Diesen Port in der Firewall fiir den Remote-Zugriff éffnen: [~

< Zuriick | Weiter > I Abbrechenl

12. Es wird ein Fenster angezeigt, in dem alle zu installierenden Komponenten aufgelistet sind.
Driicken Sie OK, um fortzufahren.

13. Wenn der Installationsvorgang flir Acronis Access abgeschlossen ist, driicken Sie
Beenden.Navigieren Sie zum freigegebenen Laufwerk, und suchen und kopieren Sie die drei
folgenden Dateien: production.sqlite3, mobilEcho_manager.cfg und priority.txt (diese ist
eventuell nicht vorhanden). Fligen Sie die Dateien in das Acronis Access-Installationsverzeichnis
ein, und ersetzen Sie die vorhandenen Dateien.

Hinweis: Die Dateien, die Sie ersetzen sollen, befinden sich normalerweise im folgenden Verzeichnis:

C:\Program Files (x86)\Group Logic\mobilEcho
Server\ManagementUI\db\production.sqlite3

C:\Program Files (x86)\Group Logic\mobilEcho
Server\ManagementUI\mobilEcho _manager.cfg




C:\Program Files (x86)\Group Logic\mobilEcho
Server\Management\priority. txt

Konfigurationen auf dem aktiven Knoten
1. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.

a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\

* Bei einem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\

b. Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.

c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie
./database/ durch den gewiinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrégstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.

Alle erforderlichen Dienste der Acronis Access Rolle hinzufiigen

Flihren Sie das folgende Verfahren fiir die einzelnen Dienste aus: AcronisAccessGateway,
AcronisAccessPostgreSQL (abhadngig von der Acronis Access-Version), AcronisAccessRepository und
AcronisAccessTomcat.

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und wahlen Sie Ressource
hinzufiigen.



2. Wahlen Sie Allgemeiner Dienst aus.

‘3:’25
Datei  Aktion

&=

Ansicht 7

3_,3 Failovercluster-Manager
4 &) Qi.glilabs.com
@ Rollen
[ _:ﬁ Knoten
b |y Speicher
[ ifl Metzwerke
Clusterereignisse

Rollen: mE1

Failovercluster-Manager

MName Status Tvp Besitzerknoten Prioritat
FEimE1 (%) Beandet Andere YANG Mittel
4% | Relle starten
&
7 | Verschieben »
i:ﬁ] Start prioritit dndern »
Kritische Ereignisse anzeigen
\3 Speicher hinzufigen
|§'_°'? Ressource hinzufigen 4 Allgemeine Anwendung
Weitere Aktionen » Allgemeiner Dienst
s Allgemeines Skript
x Entfernen 4 [
. Clientzugriffspunkt s
B [EyavseiEiiz Weitere Ressourcen [
v Bewvorzugte Besitzer: Belishiger Knoten
Name Status Informationen -
Microsoft Distributed Transaction Coordinator
o Mew Distributed Tra_ I@r) Cifline
Speicher =
@ 7 Cluster Disk 2 .@-:. Orline v
< mn >
Zusammenfassung | Ressourcen

3. Wabhlen Sie den geeigneten Dienst aus und driicken Sie Weiter.

Eﬂnssistent zum Erstellen neuer Ressourcen

?.I Dienst auswahlen

Besztatigung

Wwighlen Sie aus der Liste den gewiinschten Dienst aus:

Mame

| Beschreibung

“éllgemeiner Dienst”
kaonfigurieren

Zuzammenfazzung

Acronis Access Gateway [AconisdoccessGatewa...

Anmeldedienst

Anmeldeinformationsvenaaltung
Angchluzsumleitung flir Rematedesktopdienst im ...
Anwendungserfahrung

Anwendungsidentitst

Anwendungsinformationen
Anwendungsvenwaltung

Arbeitsstationsdienst

Mobile Gateway Server for Acronis Access

armcat Tome . -
Unterstitzt einen sicheren Kanal zwizchen diese...
Ermiglicht das zichere Speichem und Abrufen ...
Ermiaglicht die Umnleitung von Druckem, Laufwer...
Werarbeitet Anwendungzkompatibilitsts-Cachean...
Bestimmt und Lberpriift die Identitat einer Anwen...
Erleichtert das Ausfibren won interakbiven &nwe...
Werarbeitet Installations-, Deinstallations- und Au...
Erstellt und wartet Clientnetzwerk verbindungen ... j

Weiter » Abbrechen




4. Dricken Sie im Bestatigungsfenster Weiter.
5. Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Zugriffspunkt festlegen

1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und wahlen Sie Ressource
hinzufiigen.

2. Wabhlen Sie Clientzugriffspunkt aus.

Datei  Aktion Ansicht 7

& 5| [

E Failovercluster-Manager Rollen (1)
4 £ Qi.glilabs.com =
[ Rollen Fhd ©
b g :noltehn Name Status Typ Besitzerknaten Prioritat
'; & e 2 mET (®) Feendet Anders YANG Witz
24| Clusterereignisse % Rl
\@ Relle beenden
Werschieben 3
@ Start prioritdt Sndern 4
@ Informationsdetails...
Kritische Ersignisse anzeigen
& Speicher hinzufigen
|§E Ressource hinzufigen 4 Allgemeine Anwendung
Weitere AL honen » Allgemeiner Dienst
Allgemeines Skript
x Entfernen o o "
ientzugrffspun
£ - ¥
|: EgavseiEtiz Weitere Ressourcen P

Bevorzugte Besitzer: Beliebiger Knoten

<
]
i

Name Status Informationen

Microsoft Distributed Transaction Coordinater

U New Distributed Tra—  (#) Offine
Speicher H
3 Cluster Disk 2 (#) Online v
< [T v

Fusammenfassung | Ressourcen

Rollen: mE1

3. Geben Sie einen Namen fiir diesen Zugriffspunkt ein.
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4. Wahlen Sie ein Netzwerk.

ﬁ Assistent zum Erstellen neuer Ressourcen

-?:] Clientzugriffspunkt

Clientzugriffspunt Geben Sie den Metzwerknamen und die IP-Adresse ein:
B estatigur
S N 445 Clusted]
Clientzugriffspunkt™ - . . . . . _
S Mindestens eine |Pvd-Adresse konnte nicht automatisch konfigunert werden, " ahlen Sie jedes Netzwerk
kaonfigurieren - ' :
aus, daz venwendet werden soll, und geben Sie dann eine Adresze ein.
Zuzammenfazzung

| Metzwerke Adresse

172.27.0.0A18

2

“wieiter > Abbrechen

5. Geben Sie die IP-Adresse ein und driicken Sie Weiter.
6. Driicken Sie im Bestatigungsfenster Weiter.
7. Driicken Sie im Zusammenfassungsfenster Fertig stellen.

Freigegebenes Laufwerk hinzufiigen
1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und wahlen Sie Speicher
hinzufiigen.
2. Wabhlen Sie das gewiinschte freigegebene Laufwerk aus.
speicher hinzufiigen

Wahleh Sie den oder die Datentrager aus, die Sie hinzufiigen machten,

Werfugbare D atentrager:

Mame | Status | K.apazitat
o Cluster Disk 1 (%) Oniline

Ok I Abbrechen |

4




Abhdngigkeiten konfigurieren

1. Wabhlen Sie die Acronis Access Rolle aus und klicken Sie auf die Registerkarte Ressourcen.
Fiihren Sie fiir PostgreSQL und das Acronis Access Datei-Repository-Dienste Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wéhlen Sie
Eigenschaften.

Klicken Sie auf die Registerkarte Abhangigkeiten.

Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt
haben.

Eigenschaften von Acronis Access File Repository Server
Erweiterte Richtlinien I Registrierungsreplikation |
Algemein Abhéngigketen | Richtinien

Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Feszource online geschaltet werden kann:

| UND/ODEI| Ressource

»
* |Zum Hinzufiigen einer Abhangigkeit hier klicken

Einfligen Laschen

Cluster Disk 1

Eunktiohsweize von Ressourcenabhangigkeiten

Ok, I Ahhrechenl Ubemehmenl

4. Driucken Sie Anwenden und schlieRen Sie das Fenster.

Fiihren Sie fiir den Acronis Access Gateway Server-Dienst Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wahlen Sie
Eigenschaften.

2. Klicken Sie auf die Registerkarte Abhédngigkeiten.



3. Klicken Sie auf Ressource und wahlen Sie das freigegebene Laufwerk aus, das Sie hinzugefiigt
haben, sowie den Netzwerknamen (der zugleich der Name des Clientzugriffspunkts ist).

Eigenschaften von Acronis Access Gateway (AcronisiccessGate...

Erweiterte Richtlinien I Registrierungzreplikation
Sl Abhanaigkeiten | Richtinien

Geben Sie an, welche Ressourcen online geschaltet werden miissen,
bevor diese Ressource online geschalket werden karnn:

| UND/ODEH Ressource

o o
*

Zum Hinzufuigen einer Abhangigkeit hier klicken

Marme: 445 Cluster

Einfligen Laschen

Mame: AASCluster UMD Cluster Disk 1

Eunktionsweize von Ressourcenabhangigkeiten

ok, I Abbrechenl Ubemehmenl

4. Dricken Sie Anwenden und schlielRen Sie das Fenster.

Fiihren Sie fiir den Acronis Access Tomcat-Dienst Folgendes durch:

1. Klicken Sie mit der rechten Maustaste auf den entsprechenden Dienst und wéhlen Sie
Eigenschaften.
Klicken Sie auf die Registerkarte Abhangigkeiten.

Klicken Sie auf Ressource und wahlen Sie die PostgreSQL und Acronis Access Gateway
Server-Dienste als Abhdngigkeiten aus. Driicken Sie Anwenden und schlieBen Sie das Fenster.



Hinweis: Wenn die Gateway und Access Server unter verschiedenen IP-Adressen ausgefiihrt werden sollen,
fligen Sie die zweite IP-Adresse der Acronis Access Rolle als Ressource hinzu und legen Sie sie als
Abhdngigkeit fiir den Netzwerknamen fest.

Eigenschaften von Acronis Access Tomcat
Enweiterte Richtlinien I Reagistierungzreplikation
Aligemnein Abhangigkeiten Richtlirien

Geben Sie an, welche Reszourcen online geschaltet werden mizzen,
bevor diese Ressource online geschalket werden kann:

| UND/ODEF] Ressource

Acranis Access Gateway [AcronisbocessGateway) ..
UMD Acroniz Access PostareSOL

* |Zum Hinzufligen einer Abhangigkeit hier klicken

Einfiigen Lischen

Acronis Access Gateway [AcronisbhooessG ateway] [#T]<<T> UND
Acroniz Access PostgreSOL

Funktionsweise von Ressoucenabhanagigkeiten

Ok, I Abbrechen Ubemetmen

Rolle starten und Konfigurationswerkzeug verwenden
1. Klicken Sie mit der rechten Maustaste auf die Acronis Access Rolle und driicken Sie Rolle starten.
2. Starten Sie das Konfigurationswerkzeug.

» Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility

* Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility



3. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) flir die Acronis
Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug =l

Gateway Server | Access Server | DateiRepositary |

Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address j [F Liokales Systembonto
Port [s3~
Zertifikat | Acronis Gateway Server _I
KonfigurationsLog
instellungen filr Gateway Server werden geladen
ie Einstellungen fir Gateway Server wurden erfolgreich geladen

instellungen fiir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fiir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | ok | Abbrechen | Anwenden |

4. Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) fiir die Acronis Access
Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, h6rt Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug 1[

| Gateway Server ACCess Server IDatei—REpcsitoryI

Server-Endpunkt Dienstkonto

Adresse IThe Client Access IP address| ﬂ ’75' Lokales Syskembanto
Port [

Zertifikat ['Acronis Access Server =

[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | oK Abbrechen Anwenden




5. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhoren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir

beide Knoten gleich sein.

@ Acronis Access-Konfigurationswerkzeug x|
.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto
Part 5787 " Dieses Konto I

Kennwort I
Dateigpeicherpfad I E:'\FileStorePath | Kennwort I

Konfigurations-Log

Hilfe | oK I Abbrechen | Anwenden |

6. Klicken Sie auf OK, um die Konfiguration abzuschlieen, und starten Sie die Dienste neu.

Installation und Konfiguration auf dem zweiten Knoten
1. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstdanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.
2. Installieren Sie Acronis Access auf dem zweiten Knoten, verwenden Sie jedoch diesmal den
Standardspeicherort fiir Postgres Data sowie dasselbe postgres-Benutzerkennwort wie fiir den
ersten Knoten.
3. SchlieRen Sie die Installation ab.
4. Konfigurieren Sie die Gateway Server-Datenbank, sodass sie sich auf einem freigegebenen
Laufwerk befindet.
a. Navigieren Siezu C:\Program Files (x86)\Acronis\Access\Gateway
Server\
* Bei einem Upgrade lautet der Pfad: C: \Program Files
(x86)\GroupLogic\mobilEcho Server\
b.  Suchen Sie die Datei database.yml und 6ffnen Sie sie mit einem Texteditor.
c. Gehen Sie zu dieser Zeile: database_path: './database/' und ersetzen Sie

./database/ durch den gewlinschten Pfad (z.B. database_path:
'S:/mobilEcho_cluster/database/"').

Hinweis: Verwenden Sie als Pfadtrennzeichen Schrégstriche (/).

Hinweis: Sie kénnen die konfigurierte Datei 'database.yml' aus dem ersten Knoten kopieren und im
zweiten Knoten einfligen.

Hinweis: Der Pfad sollte mit dem Pfad auf dem ersten Knoten libereinstimmen.




Fiir PostgreSQL miissen Sie die Registry manuell replizieren:

Offnen Sie Regedit.
Navigieren Sie zum Eintrag

HKEY_ LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\postgresql-s
ome version\ und éffnen Sie den folgenden Schliissel: ImagePath

Andern Sie den Wert dieses Schliissel in: =D "The path you selected for the

PostgreSQL data location" -w(z.B.-D "E:/PostgreSQL/data"

Registrierungs-Editor

-w)

Datei Bearbeiten Ansicht Favoriten
A . Services
>~ o JMET CLR Data
»+ 0 MET CLR Metworking
- .MET CLR Metworking 4.0.0.0

o MET Data Provider for Oracle

| .MET Data Provider for Sql5erver
, MET Memory Cache 4.0
 METFramework

-y {2365AE38-D869-40AF-A5C5-2525D¢

. 155C627A6-1765-4AAE-BCFB-3E6T92

- {6821AFED-176A-4CEF-8B65-4EEDB:

) {87189280-CBEB-45EA-AG21-800A92

-, {D1E4CBOB-1186-45E3-A52D-6AC3D

; 13%4chci

- L1 3ware

, AAClient

- Ju ACPI

| acpiex

| acpipagr

) AcpiPmi

| acpitime

) AcronisAccessGateway

, AcronishccessPostgreSOL
. AcronishccessRepository
o AcronisAccessTomcat

| acsock

. AdobeARMservice

- Lo ADPBOKK

, adsi

- AelockupSve

AED

A | Mame Typ Daten
REG_SZ (value not set)
ab|Base Directory REG_SZ C\Program Files (x86)\Acronisi\Access\Comm
ab|Data Directory REG_SZ C:APostgreSQL\Datal
ab| DependOnService  REG_MULTI_SZ RPCSS
ab| Description REG_5Z Postgre5S0L Database Engine for Acronis Acces
ab| DisplayMarme REG_SZ Acrenis Access PostgreSOL Server
i) ErrorControl REG_DWORD 000000001 (1)
f_‘_’]lmagepath REG_EXPAMND_SZ C:/PostgreSOL/9.2/bin/pg_ctl.exe runservice -P
ab| ObjectName REG_SZ NT AUTHORITY\MetworkService
#e|Port REG_DWORD 000001538 (5432)
| Start REG_DWORD 0x00000002Z (2)
| Type REG_DWORD 0x00000010 (16)
ab|Version REG_SZ 9.3.2
Zeichenfolge bearbeiten -

Name:

| ImagePath |

Wert:

| e runzervice -N "AcronisAccessPostgre SGL" -D "E:/Postgre SQL/data" +\1|

ok || Abbrechen |
vl < mn

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services\ AcronisAccessPostgreS0L

4. SchlielRen Sie Regedit und fahren Sie mit den unten stehenden Schritten fort.

5. Verschieben Sie die Acronis Access Rolle in den zweiten Knoten.

Verwenden des Konfigurationswerkzeugs auf dem zweiten Knoten

1.

Starten Sie das Konfigurationswerkzeug.

Bei einer Neuinstallation befindet sich dies normalerweise unter C: \Program Files
(x86)\Acronis\Access\Configuration Utility
Bei einem Upgrade von mobilEcho befindet es sich normalerweise unter C: \Program
Files (x86)\GroupLogic\Configuration Utility




2. Konfigurieren Sie den Acronis Access Gateway Server-Dienst, um die IP-Adresse(n) flir die Acronis

Access Dienstgruppe abzuhoren.

# Acronis Access-Konfigurationswerkzeug

Gateway Server | Access Server | DateiRepositary |

Server-Endpunkt Dienstkonto
Adresse IThe Client Access IP address j [F Liokales Systembonto
Port [s3~
Zertifikat | Acronis Gateway Server _I
KonfigurationsLog
instellungen filr Gateway Server werden geladen
ie Einstellungen fir Gateway Server wurden erfolgreich geladen

instellungen fiir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fiir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe |

oK I Abbrechen | Anwenden |

3. Konfigurieren Sie den Acronis Access Server-Dienst, um die IP-Adresse(n) furr die Acronis Access

Dienstgruppe abzuhoren.

Hinweis: Wenn Verbindungen an Port 80 akzeptieren ausgewdhlt ist, h6rt Tomcat den unsicheren Port 80
auf eingehenden Datenverkehr hin ab und leitet ihn zum HTTPS-Port um, den Sie zuvor festgelegt haben.

% Acronis Access-Konfigurationswerkzeug

| Gateway Server ACCess Server IDatei—REpcsitoryI

Server-Endpunkt
Adresse IThe Client Access IP address| ﬂ

Dienstkonto
’75“ Lokales Systemkonta

Port |443

Zertifikat ['Acronis Access Server =

[~ verbindungen an Port 80 akzeptieren

Konfigurations-Log

instellungen fiir Gateway Server werden geladen

ie Einstellungen fir Gateway Server wurden erfolgreich geladen
instellungen fir Access Server werden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository den geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

Hilfe | OK

Abbrechen

Anwenden




4. Konfigurieren Sie das Acronis Access Datei-Repository, um 'localhost' abzuhéren, und dndern Sie
den Dateispeicherpfad in ein Verzeichnis auf dem freigegebenen Laufwerk. Dieser Pfad sollte fiir
beide Knoten gleich sein.

@ Acronis Access-Konfigurationswerkzeug x|
.Gabeway Server I Access Server  Datei-Repository |
Server-Endpunkt Dienstkonto
Adresse I Alle verfiigbaren Adressen j ' Lokales Systemkonto

Part 5787 " Dieses Konto I
Kennwort I
Dateigpeicherpfad I E:'\FileStorePath | Kennwort I

Konfigurations-Log

inztellungen fir Gateway Server w
ie Einstellungen fur Gateway Server wurden erfolgreich geladen
inztellungen fir Access Ser verden geladen

ie Einstellungen fir Access Server wurden erfolgreich geladen
instellungen fir Datei-Repository werden geladen

ie Einstellungen fir Datei-Repository wurden erfolgreich geladen

rerden geladen

Hilfe | oK I Abbrechen | Anwenden |

5. Klicken Sie auf OK, um die Konfiguration abzuschlieen, und starten Sie die Dienste neu.

7.4 Upgrade von Acronis Access auf einem Microsoft
Failover Cluster durchflihren

Die folgenden Schritte helfen lhnen dabei, ein Upgrade Ihres Acronis Access Server-Clusters auf eine
neue Version von Acronis Access durchzufiihren.

1. Gehen Sie zum aktiven Knoten.
2. Offnen Sie die Clusterverwaltung/den Failovercluster-Manager.

3. Halten Sie alle Acronis Access Dienste an (darunter auch postgres-beliebige-version). Das
freigegebene Laufwerk muss online geschaltet sein.

AAS Cluster

@\ Zusammenfassung von "AAS Cluster®
&)

Status: Offline
Benachrichtigungen: <Kein:
Bevorzugte Besitzer: <7, <TR
Aktueller Besitzer: XTR

MHame | Status
Servername

& W ame: AASCluster (®) Orlire
Laufwerke

a Cluster Disk 1 (#) Drlire

Andere Ressourcen

[ Actonis Access File Reposit... @ Qffline
L& Aweroniz Access Gatewap (A @ Qffline
L Beroniz Access PostgreSOL (i_:,l Qffline
L Actonis Access Tomoat @ Offline




4. Deaktivieren Sie alle vorhandenen Virenschutzprogramme, da sie unter Umstanden den
Installationsvorgang unterbrechen und somit eine fehlerhafte Installation verursachen kénnen.

5. Doppelklicken Sie auf die Programmdatei des Installationsprogramms.
Willkommen zu Acronis Access

9 Acronis

Willkommen zum Acronis Access Setup Utility

Acronis Access ist die gemeinsam von mobilEcho und

activEcho verwendete Plattform. Diese Utility wird

Acronis Access installieren, per Update aktualisieren
oder entfernen,

5.0.0x497 Abbrechen

Klicken Sie auf Weiter, um zu beginnen.
Lesen und akzeptieren Sie die Lizenzvereinbarung.

Driicken Sie Upgrade.

Acronis Access

—Acronis Access Server
Klicken Sie auf 'Upgrade’, um IThre Software auf den Acronis Access Server und

dazugehérige Komponenten zu aktualisieren,

Hinweis: Die benutzerdefinierten Optionen sollten nur bei spezisllen
Konfigurationen verwendet werden.

Deinsmllieren...l Benutzerdefiniert. .. | Upgrade... I Abbrechen |

9. Uberpriifen Sie die zur Installation ausgewihlten Komponenten und klicken Sie auf Installieren.

Acronis Access-Installationswarnung

Acronis Access

Setup wird folgende Produkte jetzt installieren oder per Upgrade aktualisieren.
Dieser Prozess kann das Starten oder Stoppen von Acronis Access-Diensten durch
Benutzer auf diesem System unterbrechen.

Acronis Access Server v. 6.1.0.249 —>v. 6.1.1.108

Acronis Access Gateway Server v, 6.1.0.1685 —> v, 6.1.1.103
Acronis Access File Repository v, 6,.1.0.249 —= v, 6,1.1.108
Acronis Access Configuration Utility v. 6.1.0.249 --> v, 6.1.1.108

< Zuriick | [ instaliieren Abbrechen |

10. Geben Sie das Kennwort des postgres-Super-Users ein und driicken Sie Weiter.



11. Dricken Sie nach Abschluss der Installation Beenden, um den Installer zu schliel3en.

Warnung! Schalten Sie die Cluster-Gruppe nicht online!

12. Verschieben Sie die Cluster-Gruppe zum zweiten Knoten.
13. SchlieBen Sie denselben Installationsvorgang auf dem zweiten Knoten ab.
14. Schalten Sie alle Acronis Access Dienste online.



8 Neuerungen

Themen

Neuerungen in ACronis ACCESS SEIVEN .....cuuuieeeeiiieeeeiiieeeeeiie e e ereeeeeeeen 258
Neuerungen in der Acronis ACCESS-APP...ccceriiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeee, 270
8.1 Neuerungen in Acronis Access Server

Acronis Access 6.1.1

VERBESSERUNGEN

Verbesserte Authentifizierungsgeschwindigkeit fir Benutzer in groRen Active
Directory-Katalogen, die sich auf der Acronis Access-Weboberflache anmelden.

Das Konfigurieren der Benutzer-Sychronisierungs- und Freigabe-Kontingente tiber die Access-API
erfolgt nun in Gigabyte (GB).

Verbesserte Fehlerbehandlungen von Gateway Server-Interaktionen mit Microsoft SharePoint.

Organisatorische Einheiten und Domanen werden beim Erstellen von mobilen
Zugriffsgruppenrichtlinien nicht mehr angezeigt, da sie nicht unterstiitzt werden.

BUG-FIXES

Benutzer mit der reservierten Zeichenkette , data” im Benutzernamen kdnnen nun die mobile
App-Anmeldung abschlieRen.

Folgendes Problem wurde behoben: der Acronis Access Gateway Server konnte mehrmals in der
Access Mobile-App aufgelistet werden, wenn der Gateway Server so konfiguriert war, dass er
sichtbar ist und ihm mehrere Datenquellenordner zugewiesen waren.

Aktivieren/Deaktivieren der Protokollierung fiir eine Acess Server Cluster-Gruppe wurde
behoben.

Behandelt ein Abhangigkeitsproblem, das moglicherweise verhindert, das der Access Gateway
Service nach einem Neustart von Windows Server 2008R2 automatisch startet.

Acronis Access 6.1

VERBESSERUNGEN

Webdienste-API fir die Verwaltung von Acronis Access Server. Die API-Dokumentation ist
innerhalb des Access Servers verpackt und Administratoren kénnen darauf zugreifen. Der Link
befindet sich in der FuRzeile.

Das Acronis Access Uberwachungsprotokoll kann jetzt so konfiguriert werden, dass alte
Protokolleintrage automatisch exportiert und bereinigt werden. Die Einstellungen fiir Exportieren
und Bereinigen kdnnen auf der Seite 'Uberwachungsprotokoll => Einstellungen' festgelegt
werden.

Neues Acronis Access Konfigurationslbersichtswerkzeug sammelt relevante
Serverkonfigurationsdetails, die an den Acronis Support gesendet werden.



= Verbesserte Anmeldeleistung durch allgemeine Leistungsverbesserungen und durch
Zwischenspeichern der Informationen zur Active Directory-Gruppenmitgliedschaft.

= Administratoren kdnnen jetzt eine Vorschau benutzerdefinierter E-Mail-Vorlagen anzeigen,
bevor diese gespeichert werden.

= Das Logo und das Farbschema des Acronis Access Servers kdnnen jetzt ohne weiteres angepasst
werden. Informationen zum Anpassen des Servers finden Sie in der folgenden Dokumentation:
Weboberflache anpassen (S. 133).

= Mit einer neuen E-Mail-Vorlage kann nun die E-Mail angepasst werden, die an neu eingeladene
Administratoren gesendet wird, die keinen Sync & Share-Zugriff haben.

= Die Registerkarte fiir die Gateway Server-Protokollierung wird jetzt Gber die Menioption
'‘Bearbeiten' und nicht mehr Uber 'Details' aufgerufen.

= Wenn Registrierungseinladungen hinzugefiigt werden, geht nun aus den Suchergebnissen
hervor, ob fiir den betreffenden Benutzer bereits registrierte Gerate vorhanden sind.

= Acronis Access sendet jetzt eine E-Mail an den urspriinglichen Absender, wenn in dessen Auftrag
gesendete E-Mails wegen einer ungiiltigen E-Mail-Adresse des Empfangers nicht zugestellt
werden kénnen.

= Whitelists und Blacklists kbnnen dem Standardprofil jetzt (iber die Seite 'Erlaubte Apps'
zugewiesen werden.

= Administratoren konnen auf der Seite 'LDAP-Einstellungen' auf einen Link klicken, um die
Aktualisierung aller zwischengespeicherten LDAP-Informationen zu erzwingen.

= Bereitgestellte LDAP-Administratorgruppen kénnen jetzt fiir den Sync & Share-Zugriff
konfiguriert werden.

= Cluster-Gruppenmitglieder kénnen nun tiber das Meni der Cluster-Gruppe hinzugefligt werden.
= Unterstitzung fir Windows 8.1.

= Unterstitzung des Installationsprogramms fiir Installationen, bei denen sich PostgreSQL auf
einem anderen Server befindet.

= Verbesserter PostgreSQL-Installationsprozess.
= Verbesserter Deinstallationsprozess.
= Verbesserte Fehlerberichterstattung in der Weboberflache.

BUG-FIXES

= Die Anzahl aktiver Sitzungen wird aktualisiert, wenn die Seite 'Gateway Server' neu geladen wird.

= Type-ahead-Suche zur Auswahl von Benutzern, die zu freigegebenen Dateien und Ordnern
eingeladen werden sollen, wird jetzt in Internet Explorer 8 unterstitzt.

= Der Dienst Acronis Gateway Server hangt jetzt von anderen wichtigen Diensten ab, damit
sichergestellt ist, dass er beim Start des Servers ordnungsgemaR gestartet wird.

= Wenn eine Cluster-Gruppe aufgel6st wird, werden alle Richtlinien, die diese Gruppe als Gateway
Server fur den Zugriff auf 'Meine Netzwerkordner' (vom Benutzer hinzugefligte Speicherorte)
nutzen, so aktualisiert, dass sie stattdessen den letzten Gateway Server verwenden, der Mitglied
der Cluster-Gruppe war.

= Ein Problem bei der Filterung von E-Mail-Adressen fiir registrierte Benutzer wurde behoben.

= Administratoren wird kein kritischer Fehler mehr angezeigt, wenn sie die Spracheinstellung nach
Erhalt einer Fehlermeldung dndern.



Administratoren kénnen nach der Aktualisierung eines abgelaufenen Servers nun problemlos
Testerweiterungen anwenden.

Sobald sie sich erfolgreich authentifiziert haben, werden LDAP-Benutzer mit Sync & Share-Zugriff
jetzt stets als LDAP-Benutzer aufgelistet, auch wenn ihre E-Mail-Domane nicht mit den Doméanen
flr die LDAP-Authentifizierung tibereinstimmt. Administratoren kénnen aus LDAP hinzugefiigt
werden, auch wenn die E-Mail-Domane nicht in den Domanen fiir die LDAP-Authentifizierung
enthalten ist.

Wenn Administratoren neue Benutzer oder Administratoren hinzufiigen, erhalten sie sofort eine
Fehlermeldung, wenn sie einen Benutzer mit einer ungultigen E-Mail-Adresse hinzufligen.

Ausstehende Einladungen werden jetzt einwandfrei gel6st, um vorhandenen Administratoren
Sync & Share-Zugriff zu gewahren.

Im Export der Benutzertabelle ist jetzt das Feld 'Lizenziert' enthalten.

Beim Senden eines Download-Links werden nun die Blacklist- und die Whitelist-Beschrdankungen
bericksichtigt.

Die Suche nach neuen zu registrierenden LDAP-Benutzern erfolgt jetzt wesentlich schneller.

Neue Benutzer, die sowohl einer bereitgestellten LDAP-Administratorgruppe als auch einer
bereitgestellten LDAP-Sync & Share-Gruppe angehoren, erhalten kombinierte Berechtigungen.

Die Zuordnung eines Basisverzeichnisses zu einer vorhandenen Datenquelle funktioniert jetzt
einwandfrei, wenn die verfiigbare Datenquelle den Platzhalter %USERNAME% verwendet.

Bei LDAP-Suchvorgédngen werden keine integrierten Gruppen mehr angezeigt, die fur
Gruppenmitgliedschaften nicht zulassig sind.

Langsame Basisverzeichnis-Lookups flihren nicht mehr dazu, dass sich mobile Benutzer nicht
registrieren kénnen.

Es wurde ein Problem behoben, das dazu fiihren konnte, dass unter Windows 2003 R2 die
Authentifizierung von zugewiesenen Quellen und der Zugriff auf zugewiesene Quellen mit
Zertifikaten fehlschlugen.

Nicht lizenzierte Ad-hoc-Benutzer werden jetzt ordnungsgemal daran gehindert, mit dem Client
eine Verbindung zum Server herzustellen.

Die Informationen in der Tabelle der Gateway Server werden nun sofort aktualisiert, nicht erst
beim Offnen der Detailregisterkarte des Servers.

Die kosmetische 'Von'-Adresse in von Acronis Access gesendeten E-Mails wird jetzt als
tatsachliche E-Mail-Adresse des Absenders angezeigt.

Alte Acronis Access Seriennummern werden nun entfernt, wenn eine neue Basisseriennummer
angewendet wird.

Das Installationsprogramm erstellt beim Upgrade nicht mehr mehrere Gateway Server-Eintrage
in 'Programme und Funktionen'.

Behobenes Arbeitsspeicherleck in Gateway-Server.

Acronis Access 6.0.2

BUG-FIXES

Umfasst eine aktualisierte OpenSSL-DLL zur Behebung der Anfalligkeit gegenliber HeartBleed.



Acronis Access 6.0.1

VERBESSERUNGEN

Es wurde eine neue Richtlinie hinzugefiigt, mit der festgelegt wird, mit welchem Gateway oder
welcher Cluster-Gruppe die zugewiesenen Active Directory-Basisverzeichnisse von Benutzern
freigegeben werden. Zugewiesene Active Directory-Basisverzeichnisse werden jetzt automatisch
von einem Gateway freigegeben, ohne dass eine Datenquelle manuell erstellt oder die
Richtlinieneinstellung 'Benutzern erlauben, Netzwerkordner anhand von UNC-Pfad oder URL
hinzuzufiigen' aktiviert werden muss.

Auf der Seite 'LDAP-Einstellungen' steht nun die neue Einstellung 'Cache-Intervall fir
LDAP-Informationen' zur Verfligung. Damit kdnnen Administratoren angeben, wie oft der Acronis
Access Server zwischengespeicherte Informationen Gber LDAP-Benutzer und -Gruppen
aktualisiert.

Auf der Seite 'Einstellungen flr mobilen Zugriff' gibt es die neue Einstellung
'‘Benutzerprinzipalname (UPN) zur Authentifizierung an Gateway Servern verwenden'. Wenn sie
aktiviert ist, authentifizieren sich Benutzer unabhangig vom Format des Benutzernamens, mit
dem sie sich registriert haben, mit ihrem UPN an Gateway Servern. Ist diese Option deaktiviert,
werden Benutzer mit dem Benutzernamen in dem Format authentifiziert, mit dem sie sich
registriert haben.

Es wurden Leistungsverbesserungen bei der Festlegung von LDAP-Gruppenmitgliedschaften
erzielt. Diese beschleunigen die Registrierung und Authentifizierung. Zur Leistungssteigerung
werden geschachtelte LDAP-Verteilergruppen beim Festlegen der Gruppenmitgliedschaft nicht
mehr automatisch einbezogen. Wenn in lhrer Konfiguration Mitglieder von geschachtelten
Verteilergruppen einbezogen werden missen, aktivieren Sie auf der Seite 'LDAP-Einstellungen'
die neue Einstellung 'Mitgliedschaft in geschachtelter Verteilergruppe einschlieBen'.

FEHLERBEHEBUNGEN

Der Access Desktop Client stiirzt unter Windows nicht mehr ab, wenn der Client eine grofe
Anzahl von Dateien herunter- oder hochladt.

Gateway Server werden nun automatisch kontaktiert, nachdem sie in neuen Installationen
hinzugefiigt wurden, damit sie umgehend einer Cluster-Gruppe hinzugefiigt werden kénnen oder
Self-Provisioning fiir sie aktiviert werden kann.

Die Sync & Share-Funktionalitat und Datenquellen funktionieren nun in der Ubergangsphase
nach Ablauf der Lizenz weiterhin.

Warnmeldungen zur Lizenzierung von Uberwachungsprotokollen sind nun in allen Fillen richtig
lokalisiert.

Volumes bleiben weiterhin verfiigbar, wenn deren Parameter den senkrechten Strich (‘|’)
enthalten.

Das Senden von Links oder Einladungen in der mobilen Acronis Access-Applikation schlagt nicht
mehr fehl, wenn das Gerat flir andere Sprachen als Englisch, Franzdsisch, Deutsch oder Japanisch
konfiguriert ist.

Das Installationsprogramm erstellt beim Upgrade fiir nicht-englische Installationen nicht mehr
mehrere Gateway-Servereintrage in 'Programme und Funktionen'.

Es wurde ein Fehler behoben, der dazu fiihrte, dass der Acronis Access Tomcat-Dienst zeitweise
nicht richtig gestartet wurde und neu gestartet werden musste, damit Clients eine Verbindung
herstellen konnten.



Es wurde ein Fehler behoben, der dazu flihrte, dass Clients, die gemals Konfiguration
Anmeldedaten 'einmal pro Sitzung' verlangen sollten, den Benutzer bei der Herstellung einer
Verbindung zum Management Server zur Eingabe eines Kennworts aufforderten, nachdem fiir
den Server ein Upgrade von 4.x durchgefiihrt wurde.

Selbst bereitgestellte Ordner kénnen nun erfolgreich hinzugefligt und entfernt werden, wenn das
Profil zur Verwendung eines Gateway Servers oder einer Cluster-Gruppe konfiguriert ist,
unabhangig davon, ob der Server oder die Cluster-Gruppe online ist.

Die Priorisierung der Richtlinien wird respektiert, sodass Benutzer die Gruppenrichtlinie mit der
hochsten Prioritat erhalten, zu der sie berechtigt sind.

Clients, bei denen die Sync & Share-Funktion nicht aktiviert ist, werden im
Uberwachungsprotokoll nicht mehr félschlicherweise als 'nicht verwaltet' aufgefiihrt.

Bei Dateien mit japanischen oder dhnlichen Zeichen im Dateinamen wird der Dateiname nicht
mehr gedandert, wenn sie mit Internet Explorer heruntergeladen werden.

Beim Ablauf von Abonnementlizenzen werden Administratoren keine unlésbaren Fehler mehr
angezeigt.

Die Liste der Access Desktop Client-Mindestversionen enthalt nun richtigerweise
3.0-Client-Versionen und wird sowohl fiir alte als auch fiir neue Desktop-Clients eingehalten.

Basisverzeichnisse sollten nach Upgrades von mobilEcho-Versionen vor 5.0 weiterhin verfligbar
sein.

Verschiedene Fehlerbehebungen bei der Lokalisierung.

Acronis Access 6.0.0

VERBESSERUNGEN

Die Produkte mobilEcho und activEcho wurde zu einem neuen Produkt mit der Bezeichnung
Acronis Access Server kombiniert. Dadurch andern sich die Marken- und Produktbezeichnungen
im mobilen und im Desktop-Client sowie in der Web-Applikation. Acronis Access Server 6.0 kann
als Upgrade zu mobilEcho bzw. activEcho installiert werden. Die vorhandenen Lizenzen
funktionieren weiterhin. Die Kunden haben das Recht, ihre vorhandenen mobilEcho- bzw.
activEcho-Lizenz(en) gegen eine neue Acronis Access-Lizenz umzutauschen, mit der der volle
Funktionsumfang des kombinierten Produkts aktiviert wird. Um dieses Upgrade anzufordern,
schicken Sie dieses Webformular ab.

Active Directory-basierten Administratorbenutzern muss keine E-Mail-Adresse mehr zugewiesen
werden. Administratorbenutzer konnen zudem hinzugefiligt werden, ohne den Acronis Access
Server flir SMTP zu konfigurieren.

Unter 'Server-Einstellungen' findet sich ein neues Kontrollkastchen, mit dem die Sync &
Share-Funktion ein- oder ausgeschaltet werden kann. Bei einem Upgrade von mobilEcho zu
Acronis Access Server wird Sync & Share (friiher activEcho) standardmaRig deaktiviert.

Active Directory-Verteilungsgruppen kdénnen jetzt zu Sync & Share-Ordnern eingeladen werden.
Zahlreicher Benutzer werden jetzt wesentlich schneller zu Sync & Share-Ordner eingeladen.

Das Konfigurationswerkzeug zeigt jetzt mehr Status-/Fortschrittsmeldungen beim Einrichten des
Servers an.



Das Konfigurationswerkzeug erzeugt jetzt einen Fehler, wenn sich das Repository auf einem
Remote-Netzwerk-Volume befindet, der Repository-Dienst jedoch fiir die Ausfiihrung unter dem
lokalen Systemkonto konfiguriert ist. Der Repository-Dienst muss unter einem Konto mit
Berechtigungen fir das Remote-Netzwerk-Volume ausgefiihrt werden.

Das Konfigurationswerkzeug zeigt jetzt einen Fehler an, wenn ein SSL-Zertifikat ausgewahlt wird,
das keinen eingebetteten privaten Schliissel enthalt.

Java wurde auf Version 7 Update 51 aktualisiert.

Der unter 'Server-Einstellungen' festgelegte Server-Name wird jetzt als Titel der Website
verwendet, die den Endbenutzern angezeigt wird.

Das Aktualisierungsintervall fiir den LDAP-Cache wurde von 60 auf 15 Minuten gedndert.

Eine neue erweiterte Einstellung flir Gateway Server wurde hinzugefiigt, die bei Aktivierung die
Authentifizierung von Benutzern mit ihrem UPN (Beispiel: benutzername@domain.com) zulasst.
Andernfalls authentifizieren sich die Benutzer per Domain und Benutzername (Beispiel:

domain\benutzername). Dies ist gelegentlich bei der Authentifizierung in einigen
Verbundszenarien erforderlich, z.B. SharePoint 365.

BUG-FIXES

Die Einstellung 'Standardsprache' in den 'Server-Einstellungen' wurde umbenannt, um zu
verdeutlichen, dass es sich um die Uberwachungsprotokoll-Standardsprache handelt.

Wenn eine Datenquelle fiir einen Active Directory-Basisordner nicht aufgeldst werden kann,
konnen die mobilen Clients den Basisordner nicht mehr sehen. Beim Zugriff auf
IHOME_DIR_SERVER wird jetzt kein Fehler mehr angezeigt.

Verschiedene Fehlerbehebungen im Acronis Access Desktop Client.

Verschiedene Verbesserungen der Lokalisierung.

Acronis Access 5.1.0

VERBESSERUNGEN

Das Konfigurationswerkzeug bietet jetzt die Moglichkeit zu steuern, ob der Access Server an
HTTP-Port 80 gebunden werden und automatisch zum konfigurierten HTTPS-Port umgeleitet
werden soll. Dies war zuvor standardmaRig aktiviert, jetzt muss der Administrator diese
Einstellung bei Neuinstallationen aktivieren.

Beim Bearbeiten von E-Mail-Vorlagen erlaubt eine neue Option dem Administrator, den
Standardwert fir den E-Mail-Betreff anzuzeigen.

Benutzer mit mobilEcho 5.1 oder spater unter iOS konnen Datenquellen jetzt direkt aus der
Anwendung erstellen, um auf eine beliebige Dateifreigabe oder einen SharePoint-Speicherort
zuzugreifen. Benutzer geben UNC-Pfade oder SharePoint-URLS Uber den Client ein. Es wurden
neue Richtlinieneinstellungen auf dem Management-Server eingefiihrt, um zu steuern, ob Clients
berechtigt sind, diese Datenquellen zu erstellen, und um zu steuern, welche Gateway Server fir
diese Anforderungen verwendet werden.



Mehrere Gateway Server konnen jetzt im Rahmen einer Cluster-Gruppe eine gemeinsame
Konfiguration nutzen. Anderungen an den Einstellungen und Richtlinien, die der Cluster-Gruppe
zugewiesen sind, werden automatisch an alle Mitglieder der Gruppe Ubertragen. Dies wird in der
Regel dann eingesetzt, wenn mehrere Gateway Server fir eine hohe Verfiigbarkeit hinter einem
Lastenausgleichsmoduls platziert werden.

Gateway Server unterstiitzen nun die Authentifizierung mit Kerberos. Dies kann in Szenarien
eingesetzt werden, in denen die eingeschrankte Kerberos-Delegierung verwendet wird, um
mobilEcho iOS-Clients Uiber einen Reverse-Proxy mit Client-Zertifikaten zu authentifizieren. Es
kann auch fir die Authentifizierung von mobilen Geraten mit Client-Zertifikaten mithilfe von
Mobilelron AppTunnel verwendet werden. Beachten Sie, dass bei dieser Authentifizierungsform
mobile Clients nicht auf activEcho-Freigaben zugreifen knnen.

Die erforderlichen Datenquellen werden jetzt automatisch erstellt, wenn Basisordner einer
Benutzer- oder Gruppenrichtlinie zugewiesen werden. Zuvor mussten Administratoren manuell
eine Datenquelle fiir den Server erstellen, auf dem das Basisverzeichnis gehostet wird.

Die Adresse eines alten Gateway Servers kann jetzt gedndert werden.

Die Richtlinienausnahmen fiir Android wurden um die Funktionen des mobilEcho Android 3.1
Clients erweitert.

BUG-FIXES

Das Exportieren einer groRen Menge Datensitze aus dem Uberwachungsprotokoll wurde
erheblich beschleunigt.

Fehlermeldungen aus einigen Dialogfeldern werden jetzt einwandfrei gelscht, wenn die
Fehlerbedingung aufgelost ist.

Jetzt kann immer nur eine Instanz des Konfigurationswerkzeugs ausgefiihrt werden.

Unter Windows Server 2003 wird bei der Deinstallation nicht mehr gemeldet, dass PostgreSQL
vom Acronis Access Server-Installer nicht installiert wurde.

Das Konfigurationswerkzeug erzeugt jetzt einen Fehler, wenn der Gateway-Dienst so konfiguriert
ist, dass alle Adressen an einen Port und der Access Server an eine bestimmte Adresse bei
demselben Port gebunden werden.

Bei Neuinstallationen wird Tomcat standardmaRig jetzt so konfiguriert, auf Port 8005 nicht auf
Anforderungen zum Herunterfahren zu warten. Dies verhindert Konflikte mit anderen Instanzen
von Tomcat auf einem Server. Da die Access Server Tomcat-Instanz als Dienst ausgefiihrt wird,
werden Uber Netzwerkports gesendete Anforderungen zum Herunterfahren nicht benétigt.

Verschiedene Verbesserungen der Lokalisierung.
Verbesserte Protokollanzeigeleistung fiir Nicht-Administratoren.

Benachrichtigungen Uber abgelaufene Lizenzen werden nicht mehr angezeigt, wenn activEcho
Uber den Access Server Administrator deaktiviert wurde.

Neue Benutzer, die eine Einladungs-E-Mail erhalten, werden in einer Nachricht aufgefordert, ein
Kennwort festzulegen, anstatt das Kennwort zu andern.

Das Dialogfeld 'Neue Dateien hochladen' enthalt kein zusatzliches Feld, wenn Internet Explorer 8
oder 9 verwendet wird.

Der Windows Desktop Client |adt in bestimmten Situationen, in denen das Kennwort des
Benutzers ablauft und erneut eingegeben wird, Inhalte nicht mehr erneut hoch.

Sonstige Fixes an der Dateisynchronisierungslogik fiir Desktop Client



Durch Entfernen einer Benutzer- oder Gruppenrichtlinie mit einem benutzerdefinierten
Basisordner wird jetzt das Volume auf dem Gateway Server ordnungsgemaR entfernt.

Bei der Anzeige von 'Zugewiesene Quellen' fiir einen Benutzer werden jetzt Quellen angezeigt,
die diesem Benutzer (iber die Gruppenmitgliedschaften zugewiesen wurden.

Die Reihenfolge der Registerkarten auf der Verwaltungsseite 'Datenquellen' wurde verbessert.

Beim Andern der Gateway Server-Verwaltungsadresse wird das Bearbeitungsdialogfeld durch
Klicken auf 'Anwenden' nicht mehr geschlossen.

mobilEcho Clients, die mit Client-Zertifikaten fiir das Management registriert werden, schlagen
nicht mehr regelmaRig fehl, wenn der Benutzer sich noch nicht im LDAP-Cache des Servers
befand.

Durch Einfligen von Leerstellen in Gateway Server-Adressen wird eine ordnungsgemafe
Verwaltung des Gateway Servers nicht mehr behindert.

Hinweise im Dialogfeld 'Gerateinformationen' werden jetzt ordnungsgemall gespeichert.

Wenn Richtlinien deaktiviert wurden, werden sie jetzt in der Richtlinienliste ausgegraut
angezeigt.

Bei einem Upgrade von mobilEcho Server 4.5 werden die mobilEcho-Benutzer jetzt
ordnungsgemald importiert, auch dann, wenn die falsche LDAP-Suchbasis im
Konfigurationsassistenten eingegeben wurde.

Lizenzschlissel, die mit 'YD1' beginnen, werden jetzt auf der Lizenzierungsseite ordnungsgemaf
als Testschliissel mit einem Ablaufdatum angezeigt, und nicht mehr als unbefristete Lizenzen.
Einladungs-E-Mails fiir die Registrierung enthalten jetzt die richtigen Links fir Android-Clients.

Die Bearbeitung von SharePoint-Anmeldeinformationen fiir einen Gateway Server ist jetzt
deaktiviert, wenn der Gateway Server nicht Gber eine Lizenz verfiigt, die die
SharePoint-Verbindung unterstitzt.

Acronis Access 5.0.3

VERBESSERUNGEN

Acronis Access Server kann jetzt unter Windows Server 2003 SP2, 2008/2008R2 und
2012/2012R2 auf einem Windows-Failovercluster installiert werden. Informationen zur
Installation oder zum Upgrade mit dieser Konfiguration finden Sie unter Acronis Access in einem
Cluster installieren (S. 180) und Upgrade von Acronis Access in einem Cluster (S. 221).

BUG-FIXES

E-Mail-Benachrichtigungen werden jetzt nach einem Upgrade ordnungsgemald versandt, wenn
benutzerdefinierte Vorlagen verwendet wurden.

Beim Konfigurieren von Datenquellen kann jetzt das Token '%USERNAME%' als Teil des
Ordnernamens anstelle des ganzen Namens verwendet werden.

Neu erstellte Datenquellen werden jetzt gepriift, um zu ermitteln, ob sie unmittelbar durchsucht
werden kdonnen. Zuvor wurde nur alle 15 Minuten eine Prifung durchgefiihrt.

Die Suche ist jetzt fiir Datenquellen verfiigbar, die nach dem Start des Gateway Servers einen
Suchindex hinzufiigen.



Acronis Access 5.0.2

VERBESSERUNGEN

Acronis Access Server wurde fiir Windows Server 2012 R2 zertifiziert.

LDAP-Administratoren kénnen jetzt auch dann hinzugefiigt werden, wenn SMTP nicht
konfiguriert ist.

Das Konfigurationswerkzeug erstellt beim Anwenden von Anderungen keine doppelten
Firewall-Regeln mehr.

Die Authentifizierung fir umfangreiche LDAP-Strukturen mit mehreren Domains erfolgt jetzt
erheblich schneller als zuvor.

Die Leistung des activEcho Clients bei einer groRen Anzahl Updates wurde verbessert.

Die Ordnerliste auf der Seite 'Datenquellen’ zeigt den zugewiesenen Gateway Server jetzt mit
seinem Anzeigenamen anstatt mit der IP-Adresse an.

BUG-FIXES

Lokalisierungsverbesserungen.

Die Deinstallation kann jetzt auch unter Windows Server 2003 {iber das Installationsprogramm
gestartet werden.

Das Installationsprogramm erzwingt vor der Installation mindestens 1 GB freien
Festplattenspeicher.

Upgrades von activEcho 2.7 funktionieren auf nicht englischen PostgreSQL-Installationen jetzt
fehlerfrei.

Clients kénnen jetzt auf Datenquellen mit einem Doppelpunkt im Namen zugreifen.

Bei Upgrades von mobilEcho 4.5 wird die Migration von SharePoint-Datenquellen jetzt
ordnungsgemaR durchgefiihrt.

Nach einem Upgrade werden die einem Benutzer zugewiesenen Ressourcen jetzt
ordnungsgemald auf der Registerkarte 'Zugewiesene Quellen' der Seite 'Datenquellen' angezeigt.

Beim Sortieren der Tabelle 'Aktive Benutzer' nach Richtlinie oder Leerlaufzeit wird kein Fehler
mehr generiert.

Clients konnen jetzt auf Gateway Server zugreifen, die als auf Clients sichtbar bereitgestellt
werden und unterschiedliche Adressen fir Client-Verbindungen aufweisen.

Folgendes Problem wurde behoben: Basisordner wurden manchmal nicht im mobilEcho Client
geoffnet, wenn der Access Server Datenquellen mit dhnlichen Pfaden enthielt (z.B. ,\\homes*
und ,,\\homes2“)

Acronis Access 5.0.1

BUG-FIXES

Folgendes Problem wurde behoben: Die Datenbankmigration von mobilEcho 4.5 auf 5.0 schlug
fehl, wenn Geratekennworter in einer friiheren Version von mobilEcho zuriickgesetzt wurden,
dieser Vorgang aber noch ausstehend war. In diesem Fall wurde beim Start des Servers ein Fehler
dhnlich dem Folgenden im Webbrowser angezeigt:



ActiveRecord: : JDBCError: ERROR: value too long for type character
varying(255): INSERT INTO "password_resets" ....

Customers that have this condition can upgrade to this new version
of the server and the problem will be resolved automatically.

Die Ursache fiir folgendes Problem wurde behoben: Nach dem Upgrade auf mobilEcho 5.0
wechselten einige Clients in den eingeschrankten Modus.

In den Datenquellentabellen des Management Servers wird jetzt der Anzeigename des Gateway
Servers anstelle der IP-Adresse angezeigt.

Acronis Access 5.0.0

VERBESSERUNGEN

Acronis Access Server ist eine neue gemeinsam genutzte Plattform fiir mobilEcho und activEcho.
Beide Produkte verwenden nun die gleiche Backend-Infrastruktur. Die Funktionen jedes Produkts
werden durch die Lizenzierung bestimmt und entsprechend aktiviert.

Neues integriertes Installationsprogramm fiir die Plattform. Acronis Access Server, mobilEcho
und activEcho sind im Installationsprogramm enthalten. Die Laufzeit-Installationsoptionen fiir
das Installationsprogramm erlauben es dem Administrator zu bestimmen, welche Elemente
installiert werden.

Mit Acronis Access Server werden automatisch die Java JRE und die benétigten
Richtliniendateien der Java Cryptographic Engine installiert.

Mit dem neuen Serverkonfigurationsprogramm kénnen Administratoren grundlegende
Konfigurationsoptionen wie die Bindung an bestimmte IP-Adressen und Ports, die Verarbeitung
von Firewall-Regeln auf der lokalen Maschine und die Installation von SSL-Zertifikaten festlegen.

Acronis Access Server ist in englischer, deutscher, japanischer und franzdsischer Sprache
verfligbar.

Neuer Startassistent vereinfacht die Erstkonfiguration des Servers.

Neu gestaltete, aktualisierte Benutzer- und Verwaltungs-Weboberflachen, inklusive eines
benutzerfreundlichen Designs mit Unterstiitzung fiir mobile Gerate.

Neue Paging-Tabellen unterstltzen Anzeige, Sortierung und Filterung wesentlich groRerer
Datenmengen. Die Protokollfilterung wurde verbessert, einschlieRlich der Filterung durch
Eingabe von Teilen von Benutzernamen, nach Nachrichtentyp usw.

Neu gestaltete, benutzerfreundliche Projektanzeige fiir Endbenutzer.

activEcho Clients (Mac/Windows) sind auch in deutscher, japanischer und franzosischer Sprache
verfligbar.

HTML5-Unterstitzung fir direktes Hochladen von Dateien per Drag & Drop in die
Weboberflache. Per Drag & Drop kdnnen in einem Vorgang eine oder auch viele Dateien
hochgeladen werden.

Verbesserte Verarbeitung von Datei-Uploads, inklusive Fortschrittsanzeigen in der
Weboberflache und Funktion zum Abbrechen von Uploads.

Ordner kénnen als zip-Datei aus der Projektansicht der Web-Ul heruntergeladen werden.
Einzelne Dateien konnen flir andere Benutzer freigegeben werden. Diese Benutzer erhalten
einen Link zum Herunterladen der Dateien, deren Ablauf konfiguriert werden kann.

Die Dialogfelder fir Freigabeeinladungen unterstiitzen nun Type-ahead fiir lokale Benutzer und
Benutzer in Active Directory/LDAP.



Die Funktionen zum Suchen/Herunterladen/Wiederherstellen friherer Dateiversionen wurden
umgestaltet und sind nun flexibler. Friihere Versionen kénnen nun als aktuelle Version festgelegt
werden.

activEcho Desktop-Clients (Mac/Windows) zeigen nun Fortschrittsanzeigen fur derzeit
synchronisierte Dateien an.

In von lhnen freigegebenen Ordnern ist eine neue Schaltflache zum Beenden des Abonnements
verfligbar.

Die vom Endbenutzer gewahlten Sortierkriterien werden nun beim Navigieren in Projektordnern
gespeichert.

Benachrichtigungen Uber Ereignisse kdnnen nun global als Standardeinstellungen fir alle
Freigaben konfiguriert werden. Benutzer kénnen die Standards fiir einzelne Freigaben
Uberschreiben.

Es kénnen Benachrichtigungen konfiguriert werden, die beim Herunterladen/Synchronisieren
von Dateien gesendet werden.

activEcho Clients fihren unter Windows nun eine Validierung von SSL-Zertifikaten mit dem
integrierten Zertifikatsspeicher von Windows aus. Damit verbessert sich die Kompatibilitdt mit
Zertifizierungsstellen von Drittanbietern.

Verbesserte Reaktionsfahigkeit der Benutzeroberflache beim Neuzuweisen von Inhalten, wenn
Tausende Benutzer im System aktiv sind.

Der Amazon S3-Zugriffsschliissel wird auf den Verwaltungsseiten nicht mehr als Klartext
angezeigt.

Verbesserte Seitenladezeiten bei vielen Benutzern und/oder Dateien, insbesondere, wenn
Kontingente verwendet werden.

Verbesserte Unterstitzung fir E-Mail-Einladungen mit unterschiedlichen Formaten der
E-Mail-Adressen.

In Domains kénnen nun Platzhalterzeichen fir die freizugebenden Black- und Whitelists
verwendet werden.

Administratoren kénnen nun global das Kontrollkadstchen 'Teilnehmern erlauben, andere
Teilnehmer einzuladen' ausblenden.

Im neuen Administrationsmodus kann zwischen den einzelnen Projekt-/Protokollansichten eines
Benutzers und der Verwaltungskonsole gewechselt werden.

mobilEcho Client Management wurde vollstandig in eine gemeinsame
Webverwaltungsoberflache integriert. In dieser kdnnen mobile Clients fiir activEcho oder, wenn
eine Lizenz fir mobilEcho vorhanden ist, an einer einzigen Konsole alle Funktionen von
mobilEcho und activEcho verwaltet werden.

Benutzerlisten kdnnen nun exportiert werden.

Der mobilEcho Client Management Server ist in Acronis Access Server integriert und beruht auf
Apache Tomcat und PostgreSQL Datenbanken, um eine verbesserte Skalierbarkeit und
Ausfallsicherheit zu gewahrleisten.

Der bisher zum Verwalten einzelner mobilEcho Server genutzte mobilEcho Administrator wurde
entfernt. Access Gateway Server (friiher mobilEcho File Access Server) werden nun direkt in der
Benutzer-Weboberflache fiir die Verwaltung von Acronis Access Server verwaltet.

Die Konfigurationsdatei fiir mobilEcho Client Management Server wurde entfernt. Die bisher in der
Konfigurationsdatei gespeicherten Konfigurationseinstellungen werden automatisch migriert und nun
Uber die Benutzer-Weboberflache fiir die Verwaltung von Acronis Access Server verwaltet.



Die Konfiguration von Datenquellen (friiher zugewiesene 'Ordner'), die fiir mobile Geraten
freigegeben werden sollen, wurde umgestaltet.

Neue Funktion 'Zugewiesene Quellen' ermoglicht es Administratoren, einen Bericht zu allen
zugewiesenen Ressourcen abzurufen, die ein bestimmter Active Directory-Benutzer oder eine
solche Gruppe erhilt.

Die Uberwachungsprotokollierung kann fiir Berichte zu Aktivititen mobiler Benutzer auf
mehreren Acronis Access Gateway Servern aktiviert werden.

Administratoren kénnen nun unterschiedliche Berechtigungen fiir Verwaltungsaufgaben
erhalten, darunter Benutzerverwaltung, Datenquellen, Richtlinien fiir mobile Gerate und Anzeige
des Uberwachungsprotokolls. Diese kdnnen fiir einzelne Benutzer und/oder Mitgliedschaften in
Active Directory-Gruppen festgelegt werden.

Geratevorgange wie Remote-Loschung oder Entfernen von Geraten aus der Gerateliste kénnen
nun batchweise ausgefiihrt werden.

Es kann eine Ubergreifende 'Standardrichtlinie' konfiguriert werden, die fiir alle Benutzer gilt, die
nicht den konfigurierten Richtlinien fiir Active Directory-Benutzer oder -Gruppen unterliegen.

Neue Richtlinienoptionen ermdoglichen die Festlegung, dass Inhalte in den Ordnern 'Meine
Dateien' und 'Datei-Inbox' des Gerats ablaufen und nach einer bestimmten Zeitdauer entfernt
werden.

Beim Senden einer Registrierungseinladung an eine Active Directory-Gruppe kénnen Benutzer,
die bereits Gber eine andere Gruppe registriert sind, herausgefiltert werden.

Es wird eine Warnung angezeigt, wenn ein Benutzer zur Registrierung eingeladen wurde, aber
keiner bestehenden Benutzer-/Gruppenrichtlinie unterliegt.

Die Geratetabelle listet nun die fir die einzelnen Gerate verwendeten Benutzer- oder
Gruppenrichtlinien auf.

Zwischengespeicherte Active Directory-/LDAP-Informationen zu Benutzern werden nun
regelmalig im Hintergrund aktualisiert.

Die Inhaltssuche ist nun mit der Windows-Suche fiir Windows-Remote-Dateifreigaben verfiigbar.

Richtlinien kdnnen nicht geléscht werden, wenn diese gerade zur Verwaltung eines Gerats
verwendet werden.

Vorlagen fir Registrierungseinladungen fiir mobilEcho kénnen direkt an der
Webverwaltungskonsole geandert werden. Fiir jede Vorlage werden mehrere Sprachen
unterstutzt.

In den Vorlagen fir Registrierungseinladungen ist ein neues Token verfiigbar, das den
Anzeigenamen des Active Directory-Benutzers enthalt.

Die Bildschirme fiir Gerateliste und Geratedetails geben nun an, ob die Gerate von Good
Dynamics oder Mobilelron AppConnect verwaltet werden.

Die Unterstiitzung fiir die Authentifizierung an der Webverwaltungskonsole mit SSLv2 ist durch
den Wechsel zum Apache Tomcat-Webserver nun veraltet.

Unterstiitzung flir Trace-Logging und Leistungsiiberwachung mit New Relic.

BUG-FIXES

Verbesserte Unterstitzung fir den Export von Unicode-Zeichen in txt- oder csv-Dateien.

Fiir Ordner, die nicht freigegeben werden kdnnen, ist keine Einladungsfunktion mehr verfiigbar.



= Benutzer kdnnen sich nun selbst auch dann aus der Freigabe entfernen, wenn sie keine
Berechtigung zum Einladen anderer Benutzer zur Freigabe besitzen.

= Wenn eine Datei oder ein Ordner nicht auf einen Windows-Client heruntergeladen werden kann,
weil der Name zu lang ist, wird der Fehler auf dem Client durch Deaktivieren der Option zum
Synchronisieren auf Gerate in der Weboberflache behoben, da der gesamte freigegebene Ordner
entfernt wird.

= Wenn der Benutzer beim Hochladen von Dateien den kontingentierten Speicherplatz
Uberschritten hat, behandeln activEcho Clients den Fehler ordnungsgemaR.

= Benutzer kdnnen nun auch dann geléscht werden, wenn sie auf der Blacklist angegeben sind.
= Dateien kdnnen in das Repository hochgeladen werden, wenn die Verschliisselung deaktiviert ist.

= Die Konfiguration des Basisverzeichnisses wird nun ordnungsgemaR abgerufen, wenn LDAP fir
die Verwendung des globalen Katalogs konfiguriert ist.

= Verbesserte Verarbeitung von Active Directory-Lookups bei Verwendung nachgestellter
Leerzeichen.

= Das Registrierungsdatum wird beim Export in eine csv-Datei nun richtig formatiert.

= Verbesserte Unterstiitzung fiir die Unicode-Anzeige in der Benutzer-Weboberflache fir die
Verwaltung.

= SharePoint-Ordner, die mit einem Leerzeichen enden, kdnnen von den Clients nun aufgelistet
werden.

= SharePoint-Bibliotheken mit zusatzlichen Schragstrichen unterstiitzen nun ordnungsgemald das
Loschen und Kopieren von Dateien.

8.2 Neuerungen in der Acronis Access-App
Access Mobile Client 6.1

VERBESSERUNGEN

= Unterstitzung der Konfigurationsfunktionen fiir verwaltete Apps von iOS 7.
= Aktualisierung der Integration von Mobilelron AppConnect in die Version 1.7.
= Behebung eines Problems, bei dem iWork-Dateien als ZIP-Dateien angezeigt werden kdnnen.

® Hinzufigung neuer mobilecho:// Linkvariablen (Aktion=bearbeiten & Aktion=Vorschau), die zum
automatischen Offnen einer verkniipften Datei verwendet werden kénnen.

= Verschiedene Fehlerbehebungen und Verbesserungen.

Access Mobile Client 6.0.1

BUG-FIXES

= Absturz behoben, der auftreten kann, wenn PDF-Dokumente mithilfe des Stempelwerkzeugs mit
Anmerkungen versehen werden.



Access Mobile Client 6.0

VERBESSERUNGEN

Die mobile App mobilEcho heifst nun 'Acronis Access'.
Verschiedene Fehlerbehebungen und Verbesserungen.

mobilEcho 5.1

VERBESSERUNGEN

Neue Oberflache im iOS 7-Stil implementiert.

Netzwerkfreigaben und SharePoint-Speicherorte kdnnen nun in der App hinzugefiigt werden,
sofern Ihr mobilEcho-Profil dies zuldsst.

Unterstiitzung flr die Authentifizierung per eingeschrankter Kerberos-Delegierung gegeniiber
mobilEcho Servern.

Verschiedene Fehlerbehebungen und Verbesserungen.

mobilEcho 5.0

VERBESSERUNGEN

Optionaler richtlinienbasierter Ablauf von gerateresidenten Dateien in 'Meine Dateien' und
'‘Datei-Inbox'.

Optionen fiir die SchriftgréRe bei der Vorschau oder Bearbeitung von Textdateien.
In eine E-Mail kdnnen nun mehrere Dateianhange eingefiigt werden.

Unterstiitzung flir das Senden von Einladungen an freigegebene Dateien und Ordner von
activEcho.

Verschiedene Fehlerbehebungen und Verbesserungen.

mobilEcho 4.5.2

VERBESSERUNGEN

Unterstiitzung flir den Einsatz von Smartcards zum Entsperren der mobilEcho-App und zum
Authentifizieren von mobilEcho Servern. Diese Funktion nutzt die Thursby PKard Reader-App
sowie die Smartcards (CAC, PIV usw.) und Kartenleser, die die Thursby-App unterstiitzt.

Verschiedene Fehlerbehebungen und Verbesserungen.

mobilEcho 4.5.1

mobilEcho unterstiitzt nun iOS 7, sowohl als eigenstandige App als auch als Mobilelron
AppConnect-fahige App.
Verschiedene Fehlerbehebungen und Verbesserungen.



mobilEcho 4.5

VERBESSERUNGEN

Bearbeitung von Office-Dokumenten in der App (Unterstitzung fiir: DOC, DOCX, XLS, XLSX, PPT,
PPTX).

Bearbeitung von Textdateien in der App.
Unterstiitzung flr SharePoint 365.
Das Verschlisselungsmodul von mobilEcho ist jetzt nach FIPS 140-2 zertifiziert.

Alternative Rasteransicht beim Durchsuchen von Dateien, mit Thumbnail-Vorschau von Dateien
auf dem Gerat.

Es kdnnen jetzt mehrere Dateien gleichzeitig gedffnet werden.

Falls beim Beenden der mobilEcho-App noch eine Dateisynchronisierung lauft, wird diese im
Hintergrund fortgesetzt, bis der Prozess abgeschlossen ist oder von iOS beendet wird.

Das Intervall zur Synchronisierung von Dateien bei gedffneter App kann jetzt eingestellt werden.

Die Synchronisierung kann in der App so konfiguriert werden, dass sie nur bei bestehender
WiFi-Verbindung erfolgt.

Verbesserungen beim Synchronisierungsvorgang und bei der Fehleranzeige.

mobilEcho-Verkniipfungen zu SharePoint-Speicherorten in Website-Sammlungen kénnen nun
geoffnet werden, solange der Benutzer Zugriff auf einen Speicherort hoherer Ebene auf dem
SharePoint-Server hat, auf dem die Website-Sammlung liegt.

Bei der PDF-Dateianzeige ist jetzt, trotz deaktivierter PDF-Anmerkungsfunktion durch den
IT-Administrator, die Textsuche und das Inhaltsverzeichnis verfiigbar.

Unterstilitzung flir Benutzerzertifikatsauthentifizierung bei mobilEcho Servern.

Verschiedene Fehlerbehebungen und Verbesserungen.
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