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Kapitel 1 Einfuhrung

Mussen Sie einen alten PC loswerden, eine neue Festplatte einbauen,
einen geleasten Computer zuriickgeben oder eine Firmen-Leihstellung
auflosen? In all diesen Féllen ist es notwendig, die auf den Datentragern
enthaltenen Daten komplett zu zerstoren

Acronis DriveCleanser garantiert die komplette Zerstdérung aller Daten auf
ausgewdahlten Partitionen bzw. allen Datentragern mit einer einfachen
Benutzeroberflache im Look von Windows XP und gezielten Aktionen.

Vertrauliche Informationen auf Festplatten: Speicherung und Zugriff

Heutzutage werden immer mehr vertrauliche Informationen in digitaler
Form erstellt und auf Computern gespeichert. Auch die Mehrzahl aller
Dokumente, die fruher mit Schreibmaschinen oder andern Mitteln
manuell erstellt wurden, ist heute auf Datentrdgern gespeichert.

Es sind viele vertrauliche Daten auf Festplatten gespeichert, auch solch
wichtige Dinge wie Bankdaten und Zugriffscodes, Kreditkartennummern,
Geschaftsvorfallen, Bankbewegungen, Buchfuhrungsdaten und
Betriebsdaten. Es ist nicht moglich, alle vertraulichen Daten
aufzuzahlen, die unter keinen Umstanden in fremde Hande geraten
sollten.

Zerstorung vertraulicher Daten

Aus dem bisher geschriebenen ist zu ersehen, dass nicht nur fir die
Erstellung und Speicherung vertraulicher Daten sondern auch fur deren
Vernichtung spezielle Regeln gelten mussen.

Computer werden im Laufe ihres Lebenszyklus mehrere Male aufgeristet
und verandert. Vor allem die Speichermedien werden dabei oft vergrofRert:
anstelle kleinerer Platten kommen Festplatten mit mehr Speicherkapazitat
in das System. Wenn eine solche Festplatte eingebaut wird, dann werden
die Daten der alten Platte oft auf die neue Platte Ubertragen und danach
geléscht. Genauso oft aber verbleiben die urspriunglichen Daten auf der
alten Platte.

Die nachlassige Aufbewahrung der nicht mehr bendtigten Festplatten
kann zum Verlust vertraulicher Informationen fuhren. Der einzige sichere
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Schutz vor dem Missbrauch vertraulicher Daten ist die komplette
Zerstorung der Daten auf der alten Festplatte, wenn diese nicht langer
benotigt wird bzw. die Daten auf die neue Festplatte transferiert wurden.
Dabei liegt die Betonung auf Zerstorung! Gemeint ist in diesem
Zusammenhang nicht etwa nur das einfache Ldschen, sondern die
tatsachliche unwiederbringliche Zerstdrung der vertraulichen Daten. Der
Unterschied zwischen diesen beiden Methoden wird an anderer Stelle
beschrieben.

Der folgende Fall soll die Problematik verdeutlichen: Jack V., ein EDV
Berater aus Brighton, erwarb bei der Auflésung einer Internetfirma einen
gebrauchten Computer fur 400 Dollar. Beim Einschalten wurden die
sensiblen Daten der Firma sichtbar: Sozialversicherungsnummern, L6éhne
und Gehalter von 46 Angestellten, Auszahlungslisten, Firmenstrategien,
vertrauliche Protokolle von Vorstandsversammlungen und anderen
interne Dokumenten.

Das war nur ein Computer, die Firma hatte mehrere dieser Computer
ausgesondert und verkauft.

Datenvernichtung mit Hilfe eines Betriebssystems

Es existiert ein bedeutender Unterschied zwischen dem
Loschmechanismus eines Betriebssystems und einer speziell dafiur
entwickelten Software.

Der Hauptaspekt besteht darin, dass das Betriebssystem, wie z.B.
Windows, die Informationen einer Datei nicht vollstandig von der
Festplatte lI6scht. Stattdessen wird der Name der geloschten Datei, die
sich in der Dateizuweisungstabelle (FAT) befindet, mit einem besonderen
Zeichen versehen. Die angeblich geldoschte Datei wird fur den User
lediglich unsichtbar. Die Cluster, die die Datei eigentlich enthalten,
werden als ,frei“ betrachtet. Der eigentliche Inhalt und sogar fast der
komplette Dateiname bleiben bis auf weiteres aber noch rekonstruierbar
auf dem Datentréger erhalten. Somit ist es ein Leichtes, diese Datei
wiederherzustellen.

Datenvernichtung unter Linux Systemen ist zwar ein wenig zuverlassiger,
aber selbst in diesem Fall kbnnen wichtige Informationen mit speziellen
Software-Tools wiederhergestellt werden.

Weder das Loschen von Partitionen noch das Formatieren der
Datentrager I6st das Problem dauerhaft. Wenn Partitionen einer
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Festplatte geloscht werden, geht die Information der Partitionstabelle
oder die der Dateizuweisungstabelle (FAT) verloren. Allerdings bleibt die
Information, die sich in den Sektoren befindet, vollig unberuhrt, so dass
sie auch in diesem Fall fast muhelos wiederhergestellt werden kann.

Infolgedessen ist eine zuverlassige Datenvernichtung von Festplatten nur
dann maglich, wenn eine speziell dafir entwickelte Software zum Einsatz
kommt, die mit Léschalgorithmen arbeitet.

Garantierte Vernichtung sensibler Daten: Die Standards

Die Acronis DriveCleanser Software bietet eine garantierte Vernichtung
sensibler Informationen mit Hilfe spezieller Methoden.

Acronis DriveCleanser Methoden garantieren eine Ubereinstimmung mit
den meisten bekannten nationalen Standards:

e USA: U.S. Standard, DoD 5220.22-M;
e USA: NAVSO P-5239-26 (RLL);

e USA: NAVSO P-5239-26 (MFM);

e Deutschland: VSITR;

e Russland: GOST P50739-95.

Neben Methoden, die den gerade erwédhnten Standards entsprechen,
unterstutzt Acronis DriveCleanser vorgefertigte Methoden. Diese werden
von namhaften Spezialisten auf dem Gebiet der Informationssicherheit
vorgeschlagen.

e Peter Gutmann Algorithmus — Daten werden in 35 Durchlaufen
zerstort;

e Bruce Schneier Algorithmus — Daten werden in 7 Schritten vernichtet.

Acronis DriveCleanser unterstitzt einfache und zugleich schnelle
Loschmethoden, mit denen Sie die magnetischen Informationen in den
Sektoren der Festplatten auf einen Nullwert bringen.

Doch das wichtigste Merkmal von Acronis DriveCleanser besteht aber in
der Moglichkeit, einen eigenen Loschalgorithmus zur Datenvernichtung zu
erstellen.

Fir detaillierte Informationen Uber die verwendeten Methoden lesen Sie
nach in Abschnitt in Kapitel 5, «Léschmethoden».

6
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Nutzungsbedingungen der Software

Die Bedingungen fur die Nutzung der Software Acronis DriveCleanser 6.0
sind in der Lizenzvereinbarung am Ende dieses Handbuchs beschrieben.
Die einmalige Seriennummer ist der Nachweis fur den legalen Erwerb und
die Verwendung von Acronis DriveCleanser 6.0 auf lhrem Computer. Sie
ist auf der Box oder der CD-Fenstertasche angebracht, auf einer
Lizenzurkunde enthalten oder wurde Ilhnen in elektronischer Form
Ubergeben. Es wird empfohlen, die Nummer durch Registrierung unter
www.acronis.de/reqgistration/ zu personalisieren, um uUber Produktupdates
informiert zu werden und diese downloaden zu kénnen.

Technische Unterstitzung (Support)

Nutzer legal erworbener und registrierter Kopien von Acronis
DriveCleanser 6.0 erhalten technische Unterstitzung von Acronis. Im
Problemfall sollten Sie jedoch zuerst versuchen, die Losung in diesem
Handbuch oder in der integrierten Programmhilfe zu finden.

Falls Sie Probleme mit der Installation oder Nutzung des Programms
haben und diese weder mit dem Handbuch noch mit der Installationshilfe
des Programms l6sen konnen, besuchen Sie Zusammenstellung der
haufig gestellten Fragen (FAQ) auf den Acronis-Internetseiten unter der
Adresse http://www.acronis.de/support/.

Wenn Sie in der FAQ ebenfalls nicht fundig wurden, besuchen Sie die
Seite http://www.acronis.de/my/support. Nach erfolgter Registrierung
bzw. Anmeldung verwenden Sie das Kontaktformular fur lhre Anfrage.
Dazu bendtigen Sie die Seriennummer lhrer Kopie von Acronis
DriveCleanser 6.0, die Sie auf einer Lizenzurkunde finden oder die lhnen
in elektronischer Form Ubergeben wurde. Versuchen Sie, das Problem
umfassend zu schildern und vergessen Sie nicht, die verwendete
Hardware und die Version des Betriebssystems korrekt anzugeben.

Es wird vorausgesetzt, dass das Betriebssystem durch alle vorhandenen
Servicepacks und Patches auf dem neuesten Stand ist, fur die
verwendete Hardware aktuelle Treiber installiert sind und Sie das neueste
Build von Acronis DriveCleanser 6.0 benutzen.

Copyright © Acronis, 2000-2007 7
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Kapitel 2 Installation und erste Schritte

Bei einem Download des Programms erhalten Sie eine ausfuhrbare
Programmdatei und eine Seriennummer zur Freischaltung des
Programms.

Die jeweils aktuellste Version des Handbuchs, die auch die eventuell in
neuen Builds (Minor-Updates) hinzugekommenen oder veranderten
Funktionen beschreibt, finden Sie im Internet unter
http://www.acronis.de/enterprise/download/docs/. Zum Lesen ist eine
Version von Adobe Acrobat Reader erforderlich.

Acronis DriveCleanser arbeitet mit einem Assistenten und nach einem
einfachen Prinzip: Bei allen Aktionen stellen Sie zun&chst mit Hilfe des
Assistenten eine Handlungsanweisung (Skript) fur Acronis DriveCleanser
zusammen. Mit den ublichen Schaltflachen schreiten Sie z.B. schon
wahrend der Installation schrittweise Weiter voran, gehen bei Bedarf
bereits gewahlte Schritte zur Kontrolle bzw. Veranderung Zuruck oder
wahlen Abbrechen, um den Vorgang nicht auszufuhren.

Veranderungen an Datentragern erfolgen in dieser Phase noch nicht.
Durch Assistenten werden erst Verdnderungen vorgenommen, wenn Sie
auf Fertig stellen Kklicken. Bis zu diesem Befehl stellt Acronis
DriveCleanser lediglich eine Handlungsfolge (Skript) zusammen, die Sie
bis zur Bestatigung jederzeit &ndern oder verwerfen kénnen.

Diese einfache Bedienung der Assistenten wird im gesamten Handbuch
vorausgesetzt: Es wird bei der Beschreibung der Abladufe meist nicht
ausdrucklich darauf hingewiesen, dass Sie den jeweils nachsten Schritt
eines Assistenten mit einem Klick auf die Schaltflache Weiter auslosen
mussen.

Systemanforderungen

Acronis DriveCleanser erfordert mindestens folgende
Hardwareausstattung:

e Computer mit Prozessor der Pentium-Klasse oder hoher
e 64 MB RAM

o FDD- oder CD-RW-Laufwerk fur die Erstellung des bootfahigen
Notfallmediums

e Maus (empfohlen).

8  Copyright © Acronis, 2000-2007
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Unterstutzte Betriebssysteme

e Windows® 2000 Professional SP 4

e Windows® XP SP 2

e Windows XP Professional x64 Edition
¢ Windows® Vista (alle Editionen).

Installation von Acronis DriveCleanser

Fahren Sie die Acronis DriveCleanser Installationsdatei aus und starten
damit den Installationsvorgang. Folgen Sie aufmerksam der
Installationsanleitung auf dem Bildschirm.

Nachdem Sie die Installation abgeschlossen haben, werden Sie
aufgefordert eine bootfahige Diskette oder CD zu erstellen. Sollten Sie
DriveCleanser unter Windows verwenden, so haben Sie mittels dieses
Mediums die Moglichkeit, die Festplatten unter einem anderen
Betriebssystem wie z.B. Linux zu l6schen.

Wenn Sie nicht unter Windows arbeiten, dann sollten Sie in jedem Fall ein
bootfadhiges Medium erstellen, um von diesem lhren Computer neu zu
starten. Anschlielend kdnnen Sie beliebige Partitionen l6schen.

Copyright © Acronis, 2000-2007 9
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# Acronis DriveCleanser Setup |:||§|g|
Bootmedien v
> 5
Erstellen Sie bitte Bootmedien. A

wir empfehlen die Erstellung bootfahiger Acronis DriveCleanser-Disketten. Wenn Sie Ihren Computer won diesen
Disketten starken, unterstiitzt Sie Acronis DriveCleanserbei der Yernichtung sensibler Daten auf Thren Festplatten.
Mit Acronis DriveCleanser kinnen Sie wordefinierte Léschalgorithmen, wie z.B. nach WSITR (BSI), oder eigene
Blgarithmen verwenden. Sie haben die Méglichkeit einzelne Partitionen, freie Bereiche oder die gesamte Festplatte
zu bereinigen. Einzelne gelischte Partitionen lassen sich nach dem Léschen formatieren und stehen zur weiteren
Yerwendung zur Yerfligung.

| | uweiter > ] [ abbrechen

Abb. 1: Erstellen des Bootmediums

Nach  Abschluss der Acronis DriveCleanser
Installation werden Sie aufgefordert lhren Rechner
neu starten.

Reparatur/Upgrade Acronis DriveCleanser

Um lhre Software zu reparieren oder auf den neuesten Stand zu bringen,
starten Sie erneut die Installationsroutine. Das Installationsprogramm
findet automatisch eine Version von DriveCleanser, die bereits auf lhren
Computer installiert wurde. Sie kodnnen entweder diese Version
reparieren/upgraden oder deinstallieren.

Deinstallation der Software

Zum Deinstallieren der Software wahlen Sie Acronis —= DriveCleanser —>
Acronis DriveCleanser Deinstallieren in lhrem Programmmend. Es
erscheint eine Dialogbox mit der Frage, ob sie diese Software wirklich
entfernen moéchten. Klicken Sie auf JA, um zu bestédtigen. Im Anschluss
daran wird Acronis DriveCleanser vollstandig von Ilhrem Computer
entfernt.

10 Copyright © Acronis, 2000-2007
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Benutzeroberflache

Acronis DriveCleanser benutzt eine windowsahnliche Oberflache, die
durch folgende Tasten Tab, Shift+Tab, Links, Rechts, Oben , Unten,
Leertaste, Enter und Escape gesteuert werden kann.

Wahrend Sie mit dem Acronis DriveCleanser arbeiten, werden Sie mit
einer Reihe von Dialogfenstern konfrontiert. Sie mussen aus
verschiedenen Optionen wahlen und diverse Werte definieren, um
schlie3lich eine gewlinschte Partition bearbeiten zu kénnen.

Die dazu jeweils notwendige Option wird entweder mit einem Mausklick
oder einer Taste anwahlbar.

Jedes Dialogfenster beinhaltet detaillierte und  beschreibende
Informationen Uber den Sinn und Zweck einer wahlbaren Option.
AulBlerdem finden Sie Kommentare fur jedes Listenelement oder andere
Einstellvarianten.

Copyright © Acronis, 2000-2007 11
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Kapitel 3 Loschen von Festplatten

Der Acronis DriveCleanser startet mit einem “Willkommen” Fenster.
Dieses Fenster informiert Sie in erster Linie Uber die grundlegenden
Moglichkeiten der Software. Diese sind wie folgt aufgefuhrt:

1. Loschen ausgewahlter Festplatten mit einem vorgefertigten Losch-
Algorithmus.

2. Erstellen und Benutzen selbst erzeugter Methoden.

% Acronis DriveCleanser ﬁ |

et d  Herzlich Willkommen zu
e  /Acronis DriveCleanser®

Dieser Assistent wird Sie beim sicheren Lischen won Daten auf Thren Festplatten
unkerstitzen, Mt Acronis DriveCleanser kinnen Sie wordefinierte Loschalgorithmen,
wie z.B. nach VSITR (BSI), oder eigene Algorithmen werwenden. Sie haben die
Méglichkeit einzelne Partitionen, freie Bereiche oder die gesamte Festplatte zu
bereinigen. Einzelne geléschte Partitionen lassen sich nach dem Léschen Formatieren
und stehen zur weiteren Yerwendung zur Yerfilgung.

1" dlle Akkionen, die Sie wahrend der Abfragen des Assistenten wveranlassen,
y . =4 werden Thre Daten und Pattitionen physisch NICHT werandern, bis Sie die
ACanIS Schaltflache Fertig im letzten Schritt des Assistenten Kicken.

Compute with confidence

www.acronis. de Driicken Sie Weiter zum Fortsetzen, %

| | ‘Weiter = Abbrechen

Abb. 2: Das erste Assistentenfenster

Alle Schritte spateren Schritte zur Datenzerstdorung werden Uber ein
Script gesteuert, das seine Informationen aus den Benutzereingaben
bezieht. Es werden also nur dann Daten vernichtet, wenn Sie das Script
ausfuhren.

Sie konnen jederzeit beliebig weit in den Einrichtungsschritten
zuriuckgehen, um Einstellungen zu kontrollieren oder zu andern. Zu
diesen gehoren z.B. die Auswahl einer Partition oder Anderung eines
Loschalgorithmus.

Auswahl der Datentrager

Im zweiten Schritt des Assistenten — Datenauswahl — finden Sie die
Konfiguration des Computers und die vorhandenen Partitionen

12 Copyright © Acronis, 2000-2007
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Computers. Im abgebildeten Beispiel wird eine Konfiguration zweier
Festplatten angezeigt, die unter anderem Festplattenkapazitat,
PartitionsgrofRen und Dateisystem enthalt.

# Acronis DriveCleanser
Datenauswahl v
b
‘Wwahlen Sie die Datenbereiche aus, die Sie so vernichten wollen dafi eine Wiederherstelung unmaglich A b
wird, =
Sie kénnen einzelne Partitionen, freien Speicher und das gesamte Laufwerk auswahlen. Um einen Bereich
auszuwahlen, Kicken Sie diesen in der nachfalgenden Grafik mit der linken Maustaste an.
|| — ] e ]
F 5L | EAR | (= E E Backup (') Video (V1)
EST,Z?GB; 1. 1.l540t G, (2. |2 ]|&7... [7,956GE F... 19,24 GE NTFS 2.
e
~ [x:
149,1 GB [|149,1 GE FATIZ
[T Primar W Logisch W Unzugeordret
[ < Zuriick. ” | [ Abbrechen ]

Abb. 3: Liste der Festplattenkonfiguration mit
Partitionsangaben

Sie sind nun aufgefordert eine gewilnschte Partition auszuwahlen, die fur
eine Datenvernichtung gekennzeichnet werden soll.

Wenn Sie mit der Maus in ein Rechteck klicken, das fur eine Partition
steht, erscheint rechts oben ein kleines rotes Kreuz. Das bedeutet, dass
die Partition fur die Daten-Vernichtung ausgewéhlt wurde.

Selbstverstandlich steht es lhnen frei, eine oder mehrere Festplatten
komplett zu markieren. Um diese Option zu nutzen, wahlen Sie das
Festplattensymbol links aufRen aus.

Sie konnen selbstverstandlich mehrere Partitionen auf verschiedenen
Festplatten gleichzeitig markieren.

Eine Einschrankung ist jedoch vorhanden: Wenn Sie Acronis DriveCleanser
unter einem normalen Windowsbetriebssystem starten, dann kann die
Systempartition naturlich nicht geldscht werden. Fur diesen Fall — z.B.
beim totalen Beseitigen aller Festplatteninhalte auf einem alten Computer
— erstellen Sie mit dem Builder fir Bootmedien einen Datentrager, mit
dem Sie den Rechner neu starten.

Copyright © Acronis, 2000-2007 13
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Im nachfolgenden Fenster — bietet Ihnen Acronis DriveCleanser drei
Optionen zur Auswahl an:

e Keine Anderung der Partition — es werden mit Hilfe eines
Algorithmus, den Sie spater bestimmen, lediglich Daten vernichtet;

e LOschen einer Partition — es werden Daten vernichtet und die
ausgewahlte Partition entfernt;

¢ Formatieren — Daten werden vernichtet und die Partition formatiert

(Standard).
# Acronis DriveCleanser g|
Aktionen nach der Datenvernichtung '
b
Wihlen Sie die Aktionen, die nach der Datenvernichtung auszufihren sind, 4

-
Wahlen Sie, wie mit den bereinigten Partitionen nach Abschlufd der Datenvernichtung zu verfahren ist,
(O Partitionen sn helassen;
O Partitionen lGschen
@ Fotrnatieren
Beschreibung

Formatiere die bereinigten Partitionen mit dem jeweiligen Dateisystem, welches vor Datenldschung auf den
Partitionen vorhanden war .

[ < Zuriick ” \Weiter > ] [abbrechen

Abb. 4: Bestimmen Sie, was nach der
Datenzerstorung passiert

Im nachfolgenden Beispiel wird davon ausgegangen, dass die erste
Option (siehe oben) Keine Anderung der Partition ausgewahlt wurde.
Dieser Vorgang ermdglicht es Ihnen, ein objektives Bild von der reinen
Datenvernichtung zu betrachten. Die Partition wird weder geléscht noch
entfernt.

Anwendung vordefinierter Loschmethoden

Nun mussen Sie einen Léschalgorithmus aus der unten aufgefthrten Liste
auswabhlen.

14 Copyright © Acronis, 2000-2007
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# Acronis DriveCleanser
Auswahl Algorithmus

‘Wwihlen Sie einen Algorithmus zur Datenvernichtung.

‘Wahlen Sie den gewiinschten Algarithmus aus der nachfolgenden Liste aus. Die Beschreibung zu den Algorithmen wird
ihmen unten angezeigt. \Wenn Sie sinen eigenen Algorithrus verwenden michten, wahlen Sie den Eintrag
"Benutzerdefiniert.,.",

Deutscher Standard, WSITR F

.5, standard, Do 5220,22-M
MAYSO P-5239-26 (RLL)

MAYSO P-5239-26 (MFIM)

Russischer Standard, GOST PSO739-95
Peter Gutmann

Bruce Schneier

Schnelles Lischen

Benutzerdefiniert...

Lade von Datei. .,

< Zurlick L ‘Weiter > J Abbrechen

Abb. 5: Liste der definierten Loschmethoden

Das néchste Fenster stellt das Script fur den ausgewahlten
Loéschalgorithmus dar.

. Acronis DriveCleanser kann jetzt mit der Datenvernichtung beginnen. Hier sehen Sie
DriveCleanser eine Liste aller auszufihrenden Aktionen, Bitte prifen Sie noch einmal gewissenhart,
dal Sie nicht versehentlich andere Bereiche gewahlt haben. Bedenken Sie, dali eine
‘Wiederherstelung versehentlich gelischter Daten nicht méaglich ist.
Akkion 1 von 2
Partition laschen
Partition: 1-8
Tvp: 11 (FAT32)
Drateisystem: FATIZ
EBiezeichnung: Backup
Grife: 7,936 GB
Algorithrius: Deutscher Standard, WSITR
Durchgénge: 7
Akrion 2 von 2
Partition formatieren
Festplatke: 1
Laufwerksbuchstabe: W
Drateisystem: FAT3SEZ
Datentragerbezeichnung: Backup
Meue Bezeichnung:
Grifie: 7,936 GB
Acronis
Compute with confidence
www.acronis. de Driicken Sie Fortsetzen um den Yorgang zu starken,
[ < Zuriick ]L Fortsetzen: J [ Abbrechen

Abb. 6: Zusammenfasssung vor der
Ausfuhrung des Skripts

Der Acronis DriveCleanser kann nun mit der Datenvernichtung beginnen.

Klicken Sie den Fortsetzen Button an, um den Vorgang zu starten.

Copyright © Acronis, 2000-2007 15
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Nachdem Sie Fortsetzen angeklickt haben, kimmert sich der
DriveCleanser automatisch um alles. Um den Vorgang endglltig
abzuschlielBen, wird das Betriebssystem neu gestartet. Klicken auf
Fortsetzen.

Nachdem der Vorgang abgeschlossen wurde, erhalten Sie eine Nachricht
Uber die erfolgreich durchgefuhrte Datenvernichtung.

Kontrolle des Ergebnisses

Der Acronis DriveCleanser bietet anschlielend eine Variante, um den
“Loschbericht” lhrer Festplatte bzw. Partition einzusehen. Die Software
besitzt einen integrierten DiskViewer. Dieses Tool kdnnen Sie durch einen
Klick auf die zugehérige Schaltflache im Erfolgsfenster aktivieren.

Der bereits oben beschriebene Algorithmus bietet verschiedene Varianten
der Datenvernichtung an. Deswegen hangt das Erscheinungsbild einer
Partition bzw. Festplatte von der Auswahl eines Loschalgorithmus ab.

>

cronis DiskEditor - Read-Only-Modus: (HDD 2, Sekior 16.128 bis 32.129) CEX

estplatte  Bearbeiten  Ansicht  Suchen  Hilfe

S R0

Westeurapa (DOS) v

ol =

-~

EA BRL AA AA AA DL AR AA AA AL AL AL AL AR AL AL oo

LA BA AA AR AA AL AR BA AR AM AR AL AR Ak BA AL e
LA BA AR AR AA AL AR BA AA Ah AR AL AR AA RBA AL —mmmmemmmmeeoe
LA BA AA AR AA AL AR BA AR AM AR AL AR Ak BA AL e
LA BA AR AR AA AL AR BA AA Ah AR AL AR AA RBA AL —mmmmemmmmeeoe

LA BA AA AR AA AL AR BA AR AM AR AL AR Ak BA AL e
LA BA AR AR AA AL AR BA AA Ah AR AL AR AA RBA AL —mmmmemmmmeeoe
LA BA AA AR AA AL AR BA AR AM AR AL AR Ak BA AL e
LA BA AR AR AA AL AR BA AA Ah AR AL AR AA RBA AL —mmmmemmmmeeoe

Sektor: 16,125 Position: 0 | Ansicht: Hex

Abb. 7: Festplattensektor nach Ausfuhrung
eines ,,schnellen* Algorithmus

Nach Einsicht in die Ergebnisse des Loschvorgangs schlielen Sie den
DiskEditor und beenden den Acronis DriveCleanser.
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Kapitel 4 Erstellen eigener LOschmethoden

Acronis  DriveCleanser bietet Ihnen die Maoglichkeit, eigene
Loschmethoden zur Datenvernichtung zu erstellen. Ungeachtet der
Tatsache, dass die Software bereits Methoden aller Art enthélt, steht es
Ihnen naturlich frei, einen eigenen Loschalgorithmus zu kreieren.

Erstellen eigener Methoden

Das Fenster mit dem Script fur die Datenvernichtung der jeweiligen
Partition (eine Partition oder Festplatte wurde bereits zuvor ausgewé&hlt)
zeigt einen der vordefinierten Loschmethoden an. In diesem Fall wird der
Wizard der Option «Benutzerdefiniert...>> gestartet. Achten Sie an dieser
Stelle auch auf die Option «Lade von Datei...>.

Um einen eigenen Algorithmus zu erstellen, wahlen Sie in der Algorithmus
Auswabhlliste die Option «Benutzerdefiniert...>» an.

# Acronis DriveCleanser ﬁ|
Auswahl algorithmus '
> ~
Wihlen Sie einen Algarithmus zur Datenvernichtung., 4
-
Wihlen Sie den gewinschten Algorithmus aus der nachfolgenden Liste aus. Die Beschreibung zu den Algorithmen wird
ihnen unten angezeigt. Wenn Sie einen eigenen Algorithmus verwenden michken, wahlen Sie den Eintrag
"Benutzerdefiniert., ",
Deutscher Standard, WSITR |'C|

Deutscher Standard, WSITR

1.5, Standard, Dol 5220,22-M
MAYSO P-5239-26 (RLL)

MAYSD P-5239-26 (MFM)

Russischer Standard, GOST PSO739-95
Peter Gutmann

Bruce Schneier

Schnelles Lischen

Berutzerdefiniert. ..
Lade von Datei..

[ < Zuriick ” \Weiter > ] [abbrechen

Abb. 8: Auswahl zur Erstellung eigener
Methoden

Klicken Sie auf Weiter, um fort zufahren. Es erscheint ein Feld, das die
Anzahl der Durchlaufe definiert.

Als Beispiel soll ein Algorithmus dienen, der Ahnlichkeiten zum
Amerikanischen Standard aufweist. Wie Sie vielleicht wissen, arbeitet der

Copyright © Acronis, 2000-2007 17
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Amerikanische Standard mit 3 Durchlaufen, wobei verschiedene Symbole
bzw. Zeichen (Samples) auf die Partition bzw. Festplatte geschrieben
werden. Ein weiterer Durchlauf dient der Kontrolle. Insgesamt sind es
also vier Durchlaufe.

# Acronis DriveCleanser E|

Anzahl Durchlzufe v

o

Geben Sie die Zahl der gewinschten Durchlaufe an., A~y
-

Je mehr Durchléufe ausgefihrt werden, desto sicherer ist die Datenvernichtung, d.h. die Wahrscheinlichkeit einer
miglichen Wiederherstellung in Speziallabors werringert sich. Andererseits erhiht sich die zur Fertigstellung bendtigte
Zeit,

Geben Sie bitke die anzahl der Durchlaufe an (1-100): 4 &8

= Zurlick. Weiter =i Abbrechen

Abb. 9: Das Fenster mit der Anzahl von
Durchlaufen eines eigenen Algorithmus

Verschiedene Methoden fuhren unterschiedlich viele Durchlaufe aus. Ein
schneller Algorithmus, z.B. der russische Standard, fuhrt z.B. nur einen
aus, wahrenddessen der Algorithmus von Peter Gutmann bis zu 35
Schritte durchlauft.

Sie konnen jede beliebige Zahl von 1 bis 100 in das Feld per Maus oder
Tastatur eintragen. Geben Sie z.B. die Ziffer 4 ein.

Klicken Sie auf Weiter, um fort zufahren.
Algorithmus-Definition: Vorlage

Der Schritt Algorithmus-Definition zeigt eine Vorlage des kommenden
Algorithmus. Die Liste enthélt eine Vielzahl Elemente, die den definierten
Algorithmus aus dem vorherigen Schritt einschlief3t.

18 Copyright © Acronis, 2000-2007
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# Acronis DriveCleanser g|

Algorithmus - Definition

b
Wahl der Algarithmen For die Durchlaufe A

-
Wihlen Sie einen Durchlauf in der Liste und dricken Weiter um die Einstellungen zu dndern. Sie konnen die

Einstellungen Fir mehrere Durchldufe gleichzeiti Festlegen. Wenn Sie Thre Auswahl getroffen haben, dricken Sie
auf Weiter ohne einen Durchlauf zu selektieren.

# OperationfAkkion TMusker
1 schreiben oo
z schreiben oo
3 schreiben uli]
4 schreiben ui]

< Zuriick Aeiter = Abbrechen

Abb. 10: Das Definitionsfenster fur die
Loschmethode

Die erste Spalte der Liste enthalt die Anzahl von Durchlaufen fur eine
Festplatte.

Die zweite Spalte stellt die Art der Operation dar. Dabei haben Sie die
Wahl: Entweder wird ein Symbol auf die Festplatte geschrieben, oder die
Festplatte bzw. Partition wird tberprift).

Die dritte Spalte zeigt das dem Muster, das auf die Partition geschrieben
wird.

Beim gerade erwahnten Muster handelt es sich immer um einen
hexadezimalen Wert wie z.B. 0x00, OxAA, oder OxXCD. Diese Werte sind
mindestens ein Byte grof3 und koénnen bis 512 Bytes grol3 sein. Aulier
diesen Werten kénnen Sie mit einem zufalligen Wert beliebiger GroRRe bis
zu 512 Bytes arbeiten.

Eine weitere Alternative ist das Schreiben eines zum vorherigen Eintrag
komplementaren Wertes. Dabei wird die Information praktisch mit dem
Gegenteil der vorherigen Information Uberschrieben.

Zur Erklarung: Z.B. wird ein binadrer Wert von einer Sequenz 10001010
(Ox8A) bei Auswahl der Komplementarmethode mit der Sequenz
01110101 (0Ox75) Uberschrieben.
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So kdnnen Sie z.B. die folgenden Werte in Methoden einsetzen:

e Einen Hexadezimalwert 1 — 512 Bytes lang;
o Zzufallige Hexadezimalwerte 1 — 512 Bytes lang;

e Hexadezimalwerte, die zu jenen komplementar sind, die im vorherigen
Durchlauf auf die Festplatte geschrieben wurden.

Das Fenster Algorithmus-Definition liefert lediglich die Vorlage fur den
Algorithmus. Sie sollten daher sicher sein, was auf die Festplatte
geschrieben wird, um vertrauliche Daten mittels des Algorithmus zu
vernichten.

Veranderungen an einer der vorbereiteten Aktionen nehmen Sie vor,
indem Sie die Aktion selektieren. Beginnen Sie mit den Festlegungen fur
den ersten Durchlauf.

# Acronis DriveCleanser E|
Algorithmus - Definition "
’/’fq
‘Wahl der Algorithmen Fr die Durchldufe r 4

Wihlen Sie einen Durchlauf in der Liste und driicken Weiter um die Einstellungen zu &ndern. Sie kénnen die
Einstellungen Fir mehrere Durchldufe gleichzeitig Festlegen. Wenn Sie Thre Auswshl getroffen haben, dricken Sie
auf Weiter ohne einen Durchlauf zu selekkieren,

# Operationfaktion Muster
schreiben

2 schreiben uli]

3 schreiben ui]

4 schreiben oo

< Zuriick. Meiter i Abbrechen

Abb. 11: Auswahl der Muster-Definition fur
den ersten Durchlauf

Klicken Sie auf Weiter, um fort zufahren.

Als nachstes sehen Sie ein Fenster, in dem Sie das zu schreibende Muster
(hexadezimal) definieren.
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# Acronis DriveCleanser g|
Einstellungen Fiir den Durchlauf i
) &y
Andert Parameter Fiir benutzerdefinierte Alaarithmen, 4

Einstellungen Fiir den Durchlauf

@ Uberschreibe-Muster:

oo

O Zufallswert schreiben. Lange der ZuFallszahl:
1

Beschreibung
Alle Daten werden mit dem gewahlten Muster dberschrieben. Geben Sie das Muster an.

[ < Zuriick. ” Wieiter > ] [abbrechen]

Abb. 12: Einstellungen fur den Durchlauf

In der Abbildung ist die Option Uberschreibe-Muster angewahlt.
Darunter befindet sich ein Feld, in welchem der hexadezimale Wert 0x00
eingetragen ist. Sie kdnnen jeden beliebigen hexadezimalen Wert in das
Feld eintragen, damit er auf die Festplatte geschrieben wird.

Wenn Sie alternativ die Option Zufallswert schreiben aktivieren, dann
definieren Sie anschlieRend die GroRe des zufalligen Wertes im
zugehdorigen Einstellfeld.

Der amerikanische Standard sieht das Schreiben eines zufalligen Wertes
in jedem Byte eines jeden Sektors im ersten Durchlauf an. Wéhlen Sie
dazu z.B. Zufallswert schreiben aus und setzen Sie den Wert z.B. auf 1.
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# Acronis DriveCleanser

Einstellungen Fiir den Durchlauf »_— .
) G|
Andert Parameter fir benutzerdefinierte Algorithmen, A Y
—

Einstellungen fir den Durchlauf
O Uberschreibe-Muster:
oo

@ Zufallswert schreiben, Lange der Zufallszahl::

Beschreibung

< Zurlick L ‘Weiter > J Abbrechen

Abb. 13: Eingabe eines Zufallswerts mit der
einem Byte Lange

Klicken Sie auf Weiter, um fort zufahren.
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# Acronis DriveCleanser g|
Algorithmus - Definition n
?fﬂ
Wahl der Algarithmen For die Durchlaufe A Y
—

Wihlen Sie einen Durchlauf in der Liste und dricken Weiter um die Einstellungen zu dndern. Sie konnen die
Einstellungen Fir mehrere Durchldufe gleichzeiti Festlegen. Wenn Sie Thre Auswahl getroffen haben, dricken Sie
auf Weiter ohne einen Durchlauf zu selektieren.

# OperationfAkkion TMusker

1 schreiben zufillig, 1 Bytes
z schreiben an

3 schreiben an

4 schreiben on

< Zuriick Aeiter = Abbrechen

Abb. 14: Der erste Durchlauf des selbst
erstellten Algorithmus ist definiert

Nach der Festlegung der Details fur den Durchlauf gelangen Sie zurick in
das Fenster mit allen Durchlaufen. Die Anzeige hat sich auch verandert:
Sie sehen nun die selbst festgelegten Vorgaben.

Um den zweiten nachste Durchlauf ndher zu bestimmen, muss die zweite
Zeile ausgewéahlt werden. Klicken Sie auf Weiter.

Nun sehen Sie erneut das Fenster mit den Details: Diesmal sind aber
mehr Optionen als zuvor anwé&hlbar. Hinzugekommen sind:

¢ Schreibe Komplement zum Muster des vorhergehenden Durchlaufs,

e Vergleichen / Prifen.

Copyright © Acronis, 2000-2007 23



Inhaltsverzeichnis Benutzerhandbuch Acronis DriveCleanser

# Acronis DriveCleanser g|
Einstellungen Fiir den Durchlauf '
A &y
Andert Parameter fir benutzerdefinierte Algorithmen, A
—

Einstellungen fir den Durchlauf
O Uberschreibe-Muster:
oo

O Zufallswert schreiben. Lange der Zufallszahl:

Beschreibung

Wihlen Sie diese Operation damit Acronis DriveCleanser den komplementéren Wert zum vorgehenden Schritt
berechnet, Die Daten werden mit dem neu berechneten Wert: Gberschrisben,

[ < Zuriick ” Weiter = ] [abbrechen

Abb. 15: Mit dieser Option wird der
Komplementarwert berechnet.

Im Amerikanischen Standard wird im zweiten Durchlauf jeder
Festplattensektor mit Hexadezimalwerten gefillt, die zu jenen, die
wéhrend des vorherigen Durchlaufs geschrieben wurden, komplementar
sind. Im Beispiel wahlen Sie die Option Schreibe Komplement zum
Muster des vorhergehenden Durchlaufs und bestatigen mit Weiter.

Nach der Festlegung der Details fur den zweiten Durchlauf gelangen Sie
erneut zuriuck in das Fenster mit allen Durchlaufen. Die Anzeige hat sich
ebenfalls verandert: Sie sehen nun die selbst festgelegten Vorgaben flr
den zweiten Durchlauf.
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# Acronis DriveCleanser g|
Algorithmus - Definition '
b
Wahl der Algarithmen For die Durchlaufe A

—f

Wihlen Sie einen Durchlauf in der Liste und dricken Weiter um die Einstellungen zu dndern. Sie konnen die
Einstellungen Fir mehrere Durchldufe gleichzeiti Festlegen. Wenn Sie Thre Auswahl getroffen haben, dricken Sie
auf Weiter ohne einen Durchlauf zu selektieren.

# OperationfAkkion TMusker

1 schreiben zufillig, 1 Bytes

2 schreiben karnplementéres Muster zum vorhergehenden Schritt
3 schreiben an

4 schreiben on

< Zuriick Aeiter = Abbrechen

Abb. 16: Der zweite Durchlauf des selbst
erstellten Algorithmus ist definiert

Auf die beschriebenen Art und Weise definieren Sie die weiteren
Durchlaufe. Je nach lhren Vorstellungen oder Sicherheitsanforderungen
erstellen Sie beliebige Datenvernichtungsmethoden.

AbschlieBend klicken Sie auf Weiter, ohne dass zuvor ein Durchgang
definiert wurde. Damit gelangen Sie zu einem Fenster, in dem Sie den
definierten Algorithmus fur die Wiederverwendung speichern kdnnen.

Benutzerdefinierten Algorithmus speichern

Im néchsten Fenster Benutzerdefinierten Algorithmus speichern wéahlen
Sie, ob Sie den eben definierten Algorithmus in einer Datei speichern
oder ohne eine solche Speicherung fortfahren méchten.

Far die Speicherung wahlen Sie die entsprechende Option und klicken auf
Weiter. Um Ilhren Algorithmus zu sichern, vergeben Sie einen
Dateinamen und legen den jeweiligen Speicherort fest. Wahlen Sie dazu
das Datei Feld oder benutzen Sie den Explorer um eine bereits
vorhandene Datei zu suchen und zu ersetzen. Der Name des Algorithmus
sollte aussageféahig sein.
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# Acronis DriveCleanser g|
Benutzerdefinierten Algorithmus speichern '
b
Sie kinnen den von Ihnen erstellten Algorithrus auf Wunsch abspeichern. A Y
-

Wiahlen Sie bitke, ob Sie den Algorithmus abspeichern wollen oder nicht,
O Fortsetzen ohne speichern. ..
@ Speichern in Datei...

Beschreibung

\Wahlen Sie diese Option, wenn Sie die Beschreibung des won Thnen erstellten Algorithrus in einer Datei speichern
wollen. Diese kinnen Sie bei spéteren Loschungen laden und wisderverwenden,

< Zuriick Aeiter = Abbrechen

Abb. 17: Benutzerdefinierten Algorithmus
speichern

Jeder selbst erstellte Algorithmus erhalt einen spezifischen Namen und
wird in einer eigenen Datei abgelegt. Sollten Sie versuchen einen neuen
Algorithmus in einer existierenden Datei zu speichern, wird der bisherige
Inhalt Gberschrieben.

Klicken Sie auf Weiter, um zum n&chsten Fenster zu gelangen. Es zeigt
das erstellte Losch-Script, das auf IThrem eigenen Algorithmus basiert.

Klicken Sie Fortsetzen, um das erstellte Script auszufuhren.

Gespeicherten Algorithmus laden

Sollten Sie bereits einen Algorithmus mit dem Acronis DriveCleanser
erstellt haben, kdnnen Sie den gespeicherten Algorithmus anstelle der im
Programm vorgegebenen verwenden.

Wahlen Sie in der Auswahlliste fur den Algorithmus die Option «Lade von
Datei...».

In diesem Fall kbnnen Sie den Datentrager durchforsten, um die Datei
mit dem gespeicherten Algorithmus zu finden. Alle anderen Schritte sind

unverandert.

26 Copyright © Acronis, 2000-2007



Benutzerhandbuch Acronis DriveCleanser Inhaltsverzeichnis

# Acronis DriveCleanser

Auswahl Algorithmus »

1

S——

‘Wwihlen Sie einen Algorithmus zur Datenvernichtung.

‘Wahlen Sie den gewiinschten Algarithmus aus der nachfolgenden Liste aus. Die Beschreibung zu den Algorithmen wird
ihmen unten angezeigt. \Wenn Sie sinen eigenen Algorithrus verwenden michten, wahlen Sie den Eintrag
"Benutzerdefiniert.,.",

Benutzerdefiniert. ., ﬂ
Deutscher Standard, YSITR

.5, standard, Do 5220,22-M

MAYSO P-5239-26 (RLL)

MAYSO P-5239-26 (MFIM)

Russischer Standard, GOST PSO739-95

Peter Gutmann

Bruce Schneier

Schnelles Lischen

Benutzerdefiniert...

< Zurlick L ‘Weiter > J Abbrechen

Abb. 18: Algorithmus Auswabhlliste: Laden von
Datei...
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Kapitel 5 Loschmethoden

Informationen, die von Betriebssystem wie z.B. Windows geloscht
werden, kénnen leicht wiederhergestellt werden. Mit Hilfe spezialisierter
Software ist es madglich, selbst wiederholt mit anderen Daten
Uberschriebene Informationen zu rekonstruieren. Dieses Problem kann
nur durch spezielle Léschverfahren behoben werden.

Die garantierte Datenvernichtung von Informationen magnetische
Medien, z.B. einer Festplatte, schlief3t eine Datenwiederherstellung durch
qualifizierte Spezialisten mit entsprechender Software bzw. Methoden
vollig aus.

Fiur die Begrindung der gezielten Datenzerstorung ist ein kurzer Einblick
in die Physik der Speichermedien erforderlich.

Die Daten werden auf einer Festplatte in bindren Sequenzen mit 1 und O
gesichert; die Sequenzen wiederum werden von unterschiedlich
magnetisierten Teilen einer Festplatte reprasentiert. Dabei wird eine 1,
die auf die Festplatte geschrieben wurde, vom Controller auch als solche
1 gelesen. Mit der O verhélt es sich ebenso.

Wenn jedoch eine urspriunglich vorhanden O von einer 1 uberschrieben
wird, ist das Ergebnis nicht eine volle 1, sondern nur 0.95. Auch ist das
Ergebnis beim Uberschreiben einer 1 mit einer weiteren 1 nicht ebenfalls
eins, sondern durch die Verstarkung des Magnetismus etwas grofRer, z.B.
1.05. Im praktischen Betrieb ist dieser Unterschied vollig irrelevant: Die
Werte werden korrekt interpretiert. Mit einer speziellen Ausristung aber
kénnen die unter den aktuellen Daten liegenden Schichten herausgelesen
werden, wenn die genauen Werte genommen werden. Dann rekonstruiert
die spezialisierte Software zusammen mit einer leicht veranderten
Hardware aus dem Wert 0.95 die vorher dort vorhandene Null. Dabei
wird die Magnetisierung von Festplattensektoren und der restlichen
Spuren analysiert und mit mikroskopischen Magnetverfahren
wiederhergestellt.

Zusammenfassend fur das Verstandnis der nachfolgenden Methoden
heil3t das: Jeder Teil einer Festplatte speichert ein Abbild eines jeden
Datensatzes, der je darauf geschrieben wurde. Der rekonstruierbare
Effekt einer solchen ,Datenaufzeichnung“ wird immer kleiner, je mehr
Aufzeichnungen stattfinden.
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Das Funktionsprinzip der Methoden

Das physikalische Léschen von Informationen erfordert die Anderung
jedes magnetischen Bereichs auf der Festplatte. Der Vorgang muss so oft
wie moglich mit speziell ausgewéhlten Schreibsequenzen in Folgen aus 1
und O (so genannten Sampels) wiederholt werden.

Bei der Benutzung der Verfahren zum logischen Verschlisseln ublicher
Festplatten konnen Sie Uber die Sampels entscheiden, die fur das
wiederholte und wirksame Ausloschen jedweder Information in den
Schreibvorgangen benutzt werden.

Die von ublichen nationalen Standard-Methoden angebotenen zufalligen
Zeichenfolgen fur das Uberschreiben der vorhandenen Daten (einfach
oder dreifach) sind willkdrliche Festlegungen, die lediglich in einfachen
Fallen akzeptabel sind. Effektive Datenldschungsmethoden basieren auf
genauester Kenntnis der Feinheiten beim Schreiben von Daten auf jede
Art von Festplatten. Diese Kenntnisse beweisen die Notwendigkeit
komplexer mehrfacher Methoden, um die enthaltenen Informationen
garantiert zu I6schen.

Eine detaillierte Abhandlung Uber garantierte Datenvernichtung ist der
folgende (englischsprachige) Artikel von Peter Gutmann.

http://www.cs.auckland.ac.nz/—pqut001/pubs/secure del.html.

Von Acronis DriveCleanser genutzte Methoden

Die nachstehende Tabelle beschreibt kurz die L6schmethoden, die Acronis
DriveCleanser benutzt. Jede Beschreibung enthalt die Zahl der
Schreibvorgange und die Samples, mit denen jeder Sektor Uberschrieben

wird.
Algorithmus
(writing method) Passes Record
American: DoD 4 1% pass — randomly selected symbols to
5220.22-M each byte of each sector, 2 —

complementary to written during the 1%
pass; 3 — random symbols again; 4 —
writing verification.
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Algorithmus
(writing method)

Passes

Record

American: NAVSO
P-5239-26 (RLL)

1% pass — 0x01 to all sectors, 2 -
Ox27FFFFFF, 3 — random symbol
sequences, 4 — verification.

American: NAVSO
P-5239-26 (MFM)

1% pass — 0x01 to all sectors, 2 -
OX7FFFFFFF, 3 — random symbol
sequences, 4 — verification.

German: VSITR

15' — 6™ — alternate sequences of: 0x00
and OxFF; 7™ - OxAA: i.e. 0x00, OxFF,
0x00, OxFF, Ox00, OxFF, OxAA.

Russian: GOST
P50739-95

Logical zeros (0x00 numbers) to each
byte of each sector for 6" to 4™ security
level systems.

Randomly selected symbols (numbers)
to each byte of each sector for 3" to 1%
security level systems.

P. Gutmann’s
Algorithmus

35

Peter Gutmann’s Algorithmus is very
sophisticated. It's based on his theory
of hard disk information wiping (see
http://www.cs.auckland.ac.nz/
~pqut001/pubs/secure_del.html).

B. Schneier’s
Algorithmus

Bruce Schneier offers seven pass
overwriting Algorithmus in his Applied
Cryptography book. 1% pass — OxFF, 2°
pass — 0x00, and then five times with a
cryptographically secure pseudo-
random sequence.

Schnell

Logical zeros (0x00 numbers) to all
sectors to wipe.
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ENDBENUTZER-LIZENZVERTRAG

Bitte lesen Sie die folgenden Bestimmungen sorgfaltig durch.

Dieser Endbenutzer-Lizenzvertrag (,,EULA") ist ein rechtsgultiger Vertrag
zwischen Ihnen (entweder als naturliche oder juristische Person) und der
Acronis Inc. (im Folgenden Acronis genannt). Er gilt sowohl fur das in der
Lizenzurkunde bezeichnete Produkt, als auch fir alle sonstigen Acronis
Produkte (das ,,.SOFTWAREPRODUKT") sowie alle Upgrades und Updates
zum SOFTWAREPRODUKT. Er ist jeder vertriecbenen Kopie des lizenzierten
SOFTWAREPRODUKTS beizufugen.

Acronis DriveCleanser 6.0 (Das SOFTWAREPRODUKT) unterliegt dem
Copyright © 2000-2007 der Acronis, Inc., in Deutschland vertreten durch
die Acronis Germany GmbH, Balanstrasse 59, 81541 Munchen. Alle
Rechte sind vorbehalten. Durch die Nutzung des SOFTWAREPRODUKTS
nehmen Sie diesen Lizenzvertrag an und erklaren, dass Sie ihn gelesen
und verstanden haben und mit allen seinen Bedingungen einverstanden
sind. Acronis verzichtet ausdrucklich auf den Zugang der
Annahmeerklarung (8 151 BGB).

1. Lizenz

Acronis gewéhrt lhnen als Kaufer das nicht ausschlie3liche Recht, das
erworbene SOFTWAREPRODUKT an so vielen Computer-Arbeitspléatzen
bzw. Servern zu benutzen, wie in der Lizenzurkunde ausgewiesen. Eine
Lizenz darf jeweils nur auf EINEM Computer eingesetzt werden. Das
Recht ist nicht Ubertragbar, vermietbar oder verleihbar. Es ist nicht
gestattet, das SOFTWAREPRODUKT anderen Nutzern, welche keine
individuellen Lizenzen des SOFTWAREPRODUKTS besitzen, zur Nutzung
im kommerziellen Computerservice, in Netzwerken, im Timesharing zur
Verfugung zu stellen.

Das Kopieren und Archivieren des SOFTWAREPRODUKTS zum Zwecke der
eigenen Datensicherung ist gestattet. Das Eigentum und die
Urheberrechte oder sonstige Schutzrechte an dem SOFTWAREPRODUKT
sowie an Dokumentationen, Handblchern, Bedienungsanleitungen und
sonstigen Materialien verbleiben nach wie vor bei Acronis.

2. Beschrankungen und Anderungsverbot

Das Programm oder Teile davon durfen nicht kostenpflichtig oder
kostenfrei weitergegeben, lizenziert, vermietet, verdndert, uUbersetzt,
angepasst oder veroffentlicht werden. Das SOFTWAREPRODUKT darf
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weder im Gesamten noch in Teilen disassembliert, dekompiliert oder auf
andere Weise in allgemein lesbare Form zurickgewandelt werden
(Reverse Engineering).

3. Laufzeit des Vertrages

Die Lizenz qilt bis zu ihrer Beendigung. Der Lizenzvertrag kann dadurch
beendet werden, dass das SOFTWAREPRODUKT sowie alle Kopien
vernichtet werden. Die Lizenz erlischt unverziglich, wenn gegen eine
Bestimmung des Lizenzvertrages verstofien wird, ohne dass es einer
Kindigung durch Acronis, respektive seinen Vertriebspartnern, bedarf.
Acronis bleibt zur Kundigung des Vertrages in diesem Fall gleichwohl
berechtigt. Der ursprungliche Kaufer tragt gegenitber Acronis die
Verantwortung flur beliebige Schaden, die infolge einer Verletzung oder
Nichtbeachtung des Lizenzvertrages entstehen.

4, Gewahrleistungs-Ausschluss und Haftung

Acronis haftet bei Verbrauchern fir die Dauer von 24 Monaten, bei
Unternehmern fur die Dauer von 6 Monaten, jeweils ab Ubergabe des
SOFTWAREPRODUKTS, das die CD-ROM/DVD, auf der das
SOFTWAREPRODUKT gespeichert ist, frei von Mangeln ist, die die in der
Dokumentation ausgewiesene Nutzung erheblich mindern. Acronis
gewahrleistet nicht, dass das SOFTWAREPRODUKT fehlerfrei betrieben
werden kann oder dass beliebige Defekte beseitigt werden, das
SOFTWAREPRODUKT oder dessen Funktionen lhren Anforderungen sowie
dem von Ihnen gewunschten Einsatzweck entsprechen.

Acronis Ubernimmt keine Gewéahr fur die Vollstdndigkeit und Richtigkeit
des Inhaltes. Unternehmer missen offensichtliche Mangel innerhalb einer
Frist von einer Woche ab Empfang der Ware schriftlich anzeigen.
Andernfalls ist die Geltendmachung eines Gewé&hrleistungsanspruchs
ausgeschlossen. Fur andere, als durch Verletzung von Leben, Kérper und
Gesundheit entstehende Schaden haftet Acronis lediglich, soweit diese
auf vorsatzlichem oder grob fahrlassigem Handeln oder auf schuldhafter
Verletzung einer wesentlichen Vertragspflicht durch Acronis oder eines
ihrer Erfullungsgehilfen beruhen. Eine dartber hinausgehende Haftung fur
Schadensersatz ist ausgeschlossen. Soweit nicht grob fahrlassiges oder
vorsatzliches Verhalten vorliegt, Gbernehmen Acronis oder ihre
Vertriebspartner keine Haftung fur:

1. beliebige Verluste die durch den Gebrauch des SOFTWAREPRODUKTS
entstehen (einschlie3lich des Verlusts von Geschéftsgewinnen oder
entgangenen Gewinnen in unbegrenzter Hohe),
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2. Schaden an oder Verlust der gespeicherten Daten,
3. Geschéaftsunterbrechung,

4. beliebige andere materielle oder immaterielle Verluste, die wegen der
Benutzung oder der Verhinderung der Benutzung entstehen selbst
dann nicht, wenn Acronis oder ihre Vertriebspartner Uuber die
Moglichkeit derartiger Verluste in Kenntnis gesetzt wurden. Etwaige
Schadensersatzanspriche sind unabhangig von der
Anspruchsgrundlage in der HOhe auf die entrichtete Lizenzgebuhr
beschrankt. Jegliche Anspriche erléschen in jedem Fall 24 Monate
nach Lieferung.

5. Schlussbestimmungen

Es gilt deutsches Recht. Sollten einige Bestimmungen dieses
Lizenzvertrages rechtlich unhaltbar oder unwirksam sein, bleiben alle
anderen Bestimmungen rechtswirksam. Unwirksame Bestimmungen sind
durch Regelungen zu ersetzen, die dem ursprunglichen Sinn am n&chsten
kommen.
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