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1 Einfdhrung in Acronis vmProtect 6.0

Acronis ist der festen Uberzeugung, dass durch die Virtualisierung und den Ubergang zum Cloud
Computing nicht nur eine bessere Art der Computernutzung entsteht, sondern sich so auch
Ausfallzeiten verringern und schnellere Recovery-Zeiten bei gleichzeitiger Kostenersparnis erreichen
lassen. Leider wurden die meisten Backup- und Recovery-Losungen fiir physikalische Systeme
entwickelt und sind daher entweder nicht ausreichend leistungsfahig fir eine virtuelle Umgebung
oder bieten nicht dieselben (Kosten-)Vorteile, die durch eine Virtualisierung potenziell erreichbar
waéren.

Acronis arbeitet mit vollem Engagement an der Unterstilitzung seiner Kunden und Vertriebspartner,
damit diese alle Vorteile der Virtualisierung genieRen kdnnen; es ist unser Ziel, in den folgenden
Punkten neue Malstabe fiir Backup und Recovery in einer virtualisierten Umgebung zu setzen:

= Verringern von Betriebs- und Wartungskosten im IT-Bereich, um durch den Einsatz einer
benutzerfreundlichen und leicht zu implementierenden Technologie die Unternehmensleistung
zu steigern;

= Minimieren von Betriebskosten und Ausschopfen aller Vorteile einer VMware vSphere-
Umgebung durch Bereitstellung einer speziell fiir virtualisierte Umgebungen entwickelten
Backup- und Recovery-Losung;

®  Minimieren des Risikos eines Datenverlusts durch auf Acronis Online Storage gespeicherte
Offsite-Backups.



2 Acronis vmProtect 6.0 — Uberblick

Acronis vmProtect 6.0 ist eine umfassende Backup- und Recovery-Losung fir VMware vSphere™-
Umgebungen. Sie ermdglicht das Erstellen von Backups ganzer ESX oder ESXi virtueller Maschinen
ohne Einsatz des Agenten sowie die Wiederherstellung ganzer Maschinen oder einzelner Dateien und
Ordner.

2.1 Funktionen von Acronis vmProtect

Mit der preisgekronten Imaging-Technologie von Acronis, erstellt Acronis vmProtect 6.0 exakte
Images (Backups) von virtuellen Maschinen einschlieBlich des Gast-Betriebssystems, der
Konfigurationsdateien, = Anwendungen, Ressourcenpool- bzw. vApp-Eigenschaften und
Datenspeicher-Einstellungen. Sie kdnnen ein solches Backup dann entweder auf dem urspriinglichen
oder einem neuen ESX- bzw. ESXi-Host wiederherstellen. Eine der wichtigsten neuen Funktionen ist
die Moglichkeit, eine virtuelle Maschine ohne Wiederherstellung direkt aus dem Backup zu starten,
und die VM nach einem Ausfall so in nur wenigen Sekunden wieder betriebsbereit zu machen.

Weitere neue Funktionen sind z.B.:

=  Die Auswahlmoglichkeit zwischen virtueller Appliance und Windows-basierter Installation
= Web-basierte und einfach zu bedienende Bedienoberflache
"=  LAN-freies Backup mit Direktzugriff auf gemeinsam genutzten Storage

= Schnelle Wiederherstellung durch sofortiges Ausfiihren einer VM von Backup auf einem
vorhandenen ESX- oder ESXi-Host

= Neues, verbessertes und fir den Modus 'Nur inkrementell' optimiertes Storage-Format filr
Backups

= Gleichzeitige Backups mehrerer virtueller Maschinen
= Unterstitzung fir die vApp- und Ressourcenpool-Einstellungen fiir Backup bzw. Recovery

= Unterstiitzung von Changed Block Tracking (CBT)
Die wichtigsten Vorteile von Acronis vmProtect 6.0 sind:

1. Einfach zu bedienen: Acronis vmProtect kann entweder als virtuelle Appliance bereitgestellt oder
auf einer Windows-Maschine installiert und Gber die brandneue webbasierte Schnittstelle
verwaltet werden. Die fundierte Erfahrung von Acronis mit dem Design intuitiver GUIs sowie die
Fokussierung auf VMware ermoglichen tber die Schnittstelle den sofortigen Start ohne eine
Dokumentation lesen oder erkunden zu missen und verhindert gefahrliche Fehler bei der
Bedienung oder Konfiguration.

2. Mehr Funktionalitat: Zusatzlich zu den Standardfunktionen Backup und Wiederherstellung bietet
vmProtect einzigartige Funktionalitdt wie zum Beispiel: Das Ausfiihren einer virtuellen Maschine
direkt von Backup; eine unbegrenzte Anzahl von P2V-Konvertierungen; Backups auf den Cloud-
basierten Acronis Online Storage; Industriestandard 256-Bit-Verschlisselung fir den Schutz der
Backups.

3. Geringes TCO (Total Cost of Ownership): Die Anschaffungskosten fir vmProtect werden anhand
gilinstiger Listenpreise per CPU berechnet. Die virtuelle Appliance erfordert keine spezielle
Maschinen- oder Windows-Lizenz; die verlassliche und intuitive Losung spart Administratorzeit
und Verwaltungskosten ein.

4. Eine sichere Investition durch die Zusammenarbeit mit einem etablierten Hersteller



3 So funktioniert Acronis vmProtect 6.0

3.1 Backup und Wiederherstellung von virtuellen
Maschinen

Genau wie physikalische Maschinen sollte auch eine virtuelle Maschine (oder mehrere VMs als
virtuelle Infrastruktur) geschiitzt werden. Nachdem Sie den Acronis vmProtect 6.0-Agenten installiert
haben, kénnen Sie:

= Backups von einer oder mehreren virtuellen, auf dem Server angesiedelten Maschinen erstellen,
ohne dass zusatzliche Software auf jeder virtuellen Maschine installiert werden muss

= eine virtuelle Maschine zu derselben oder einer anderen virtuellen Maschine wiederherstellen,
die sich entweder auf demselben Server oder auf einem anderen Virtualisierungsserver befindet
Die im Backup einer virtuellen Maschine gespeicherte Konfiguration wird ebenso zu einer neuen
virtuellen Maschine wiederhergestellt wie die Daten der virtuellen Laufwerke.

Eine virtuelle Maschine kann wahrend der Backup-Erstellung online ('Ausfiihrung'), offline
('gestoppt') oder 'angehalten' sein — oder zwischen diesen Stadien wechseln.

Wahrend der Wiederherstellung zu einer virtuellen Maschine muss diese jedoch offline (gestoppt)
sein. Die Maschine wird vor Ausfiihrung der Wiederherstellung automatisch gestoppt. Sie konnen
sich auch dafir entscheiden, die Maschinen manuell zu stoppen.

Weitere Informationen finden Sie in den Abschnitten 'Backups virtueller Maschinen erstellen' (S. 22)
und 'Backups von virtuellen Maschinen wiederherstellen' (S. 34).

3.2 Backup-Archivstruktur

Acronis vmProtect ermoglicht lhnen das Erstellen von Backups virtueller Maschinen unter
Verwendung eines der beiden folgenden Backup-Archiv-Schemata: das Backup-Schema fiir mehrere
Dateien (Legacy-Modus) oder das Backup-Schema fiir eine einzelne Datei (Modus 'Nur inkrementell').

In Acronis vmProtect ist das Backup-Schema 'Eine Datei' standardmaRig eingestellt.

3.2.1 Backup-Schema mit mehreren Dateien (Legacy-Modus)

Mit diesem Schema werden die Daten bei jedem Backup in einer separaten Archivdatei gespeichert
(Dateiendung .tib). Bei erstmaliger Ausfiihrung wird ein Voll-Backup erstellt. Die weiteren Backups
werden gemal der inkrementellen Methode ausgefiihrt.

Definieren Sie Aufbewahrungsregeln flr die Backups und spezifizieren Sie die entsprechenden
Einstellungen. Die veralteten Backups, d.h. Backups, die a&lter sind als die (in den
Aufbewahrungsregeln) definierte Anzahl von Tagen, werden dynamisch entsprechend folgender
Vorgehensweise geldscht:

Beachten Sie, dass es nicht moglich ist, ein Backup zu I6schen, wenn Abhangigkeiten bestehen. Wenn
Sie zum Beispiel ein Voll-Backup und einen Satz inkrementelle Backups haben, kénnen Sie das Voll-
Backup nicht Il6schen. Denn dann widre es unmoglich, die inkrementellen Backups
wiederherzustellen. Backups, die (gemal den Aufbewahrungsregeln) zu l6schen sind, werden erst



dann gel6scht, wenn alle abhangigen Backups ebenfalls geléscht werden sollen. Diese Einschrankung
lasst sich durch Verwendung des Backup-Modus 'Nur inkrementell' umgehen.

3.2.2 Backup-Schema mit einer einzelnen Datei (Modus 'Nur
inkrementell®)

Gewohnlich werden alle Backups eine bestimmte Zeit lang aufbewahrt (Aufbewahrungszeit) oder
eine Richtlinie gibt vor, dass nur die letzten X Backups in der Backup-Kette aufbewahrt werden sollen.
Backup-Archive werden taglich, wochentlich usw. verwaltet. Die wesentliche Einschrankung bei der
Verwendung des Legacy-Modus fiir Backup-Archive ist, dass es nicht moglich ist, beliebige Backups
aus der Backup-Kette zu l6schen, da moglicherweise Abhangigkeiten von nachfolgenden Backups
bestehen. Ein Backup-Archivim Format 'Nur inkrementell' ist hier vorteilhaft.

Der Modus 'Nur inkrementell' verwendet ein Archivformat der neuen Generation, das mehrere
Backups von verschiedenen virtuellen Maschinen enthalten kann. Nach dem ersten Voll-Backup
werden alle spateren Backups in diesem Archiv im inkrementellen Modus gespeichert. Physikalisch
gesehen befinden sich alle Daten in einer Datei, im Gegensatz zum Legacy-Archivformat, bei dem
jedes Backup in einer separaten .tib-Datei gespeichert wird. Deshalb ermdglicht, im Gegensatz zu
einem Archiv im Legacy-Modus, ein Archiv des Formats 'Nur inkrementell' das Ldschen eines
beliebigen Backups, auch wenn Abhangigkeiten bestehen.

Wenn ein bestimmtes Backup aufgrund der vordefinierten Aufbewahrungsregeln ablauft (z.B. 'Losche
Backups, die alter sind als 2 Tage'), dann markiert der Backup-Algorithmus die veralteten Backup-
Blocke als 'freie' Blocke.

Die Blocke in dem abgelaufenen Backup, bei denen Abhdngigkeiten bestehen (und die zum
Wiederherstellen spaterer Backups erforderlich sind), werden nicht als 'frei' markiert, um die Archiv-
Konsistenz zu wahren. Das Archiv soll fir die Wiederherstellung eines Backups nur Daten enthalten,
die nicht alter als zwei Tage sind (Aufbewahrungszeit). Das ist die Grundregel eines Archivs im Modus
'Nur inkrementell'. Alle anderen Daten im Archiv werden als zum Léschen vorgesehen, d.h. als 'freier’
Speicherplatz markiert. Das erste Archiv belegt weiterhin den gleichen Speicherplatz, aber alle
neueren Backups werden zunéchst in die 'freien' Blécke geschrieben; erst, wenn alle 'freien' Blocke
belegt sind, wachst die Gesamtgrofle des Archivs.

Mit diesem Ansatz wird die ArchivgréRe auf ein Minimum begrenzt und GbermaRiges Wachstum
vermieden. AuRerdem bedeutet die Implementierung dieses Backup-Schemas eine erhebliche Zeit-
und Kostenersparnis bei der Verwaltung der Backups im Archiv, da die Markierung der 'freien' Blocke
fast sofort geschieht. Die Einschrankungen des Legacy-Modus treffen somit nicht auf Archive mit
dem Modus 'Nur inkrementell' zu.

Die Gesamtgrofle eines Archivs im Modus 'Nur inkrementell’ umfasst die GroRe sowohl der
'genutzten' als auch der 'freien' Blocke. Ein Archiv im Modus 'Nur inkrementell' wachst gewdhnlich
nicht uneingeschrankt, sondern bleibt immer innerhalb der GesamtgroRe der aufzubewahrenden
Backups.



4 Installation von Acronis vmProtect 6.0

4.1 Voraussetzungen

4.1.1 Unterstutzte Betriebssysteme

Acronis vmProtect unterstitzt folgende Dateisysteme:

= Windows XP Professional SP3 (x86, x64).

= Windows Server 2003/2003 R2 — Standard-, Enterprise-, Small Business Server-Editionen (x86,
x64)

=  Windows Vista — alle Editionen (x86, x64)
= Windows 7 — alle Editionen (x86, x64)

=  Windows Server 2008 — Standard-, Enterprise-, Small Business Server-, Foundation-Editionen
(x86, x64)

=  Windows Server 2008 R2 — Standard-, Enterprise-, Small Business Server-, Datacenter-,
Foundation-Editionen

4.1.2 Systemanforderungen

Unter Windows installierte Komponenten:

Editionsname Arbeitsspeicher (zusatzlich zu dem fiir Erforderlicher Speicherplatz Durch Komponenten
Betriebssystem und laufende bei Installation oder Update belegter Speicherplatz
Anwendungen)

vmProtect 80 MB 1GB 500 MB

Zum Ausfuhren der einzelnen Tasks (Backup, Recovery, VM ausfiihren, Validieren usw.) bendétigt der
Agent ca. 100 MB Arbeitsspeicher. Acronis vmProtect kann bis zu funf parallele Tasks (z.B. parallele
Backup-Tasks) gleichzeitig ausfliihren. Werden mehr als finf Tasks gleichzeitig ausgefihrt, dann
verarbeitet der Agent nur die ersten flinf Tasks; alle weiteren Tasks verbleiben mit dem Status
'wartend' in der Warteschlange.

Beachten Sie weiterhin, dass Acronis vmProtect 6.0 folgende TCP-Ports reserviert und immer nutzt:
111 (sunrpc), 9000 (WCS), 764 (nfs_server), 9876 (Remote Agent Service).

Im Folgenden sind die Umgebungen aufgelistet, die Acronis vmProtect 6.0 unterstiitzen:

= VMware vSphere (Virtual Infrastructure)
= Server-Typen: ESX und ESXi
= Versionen: 4.0,4.1,5.0.
= Editionen/Lizenzen
= VMware vSphere Standard (Hot-Add wird NICHT unterstiitzt)
= VMware vSphere Advanced
=  VMware vSphere Enterprise
=  VMware vSphere Enterprise Plus

= VMware vSphere Essentials



=  VMware vSphere Essentials Plus
= VMware vSphere Hypervisor (Free ESXi wird NICHT unterstitzt).
Um den problemlosen Betrieb der Acronis vmProtect Web Console zu gewahrleisten, sollte eine der
folgenden Webbrowser-Versionen auf lhrem Rechner installiert sein:
®  Mozilla Firefox 3.6 oder héher
® |nternet Explorer 7.0 oder hoher
=  QOpera 10.0 oder hoher
= Safari 5.0 oder héher
=  Google Chrome 10,0 oder héher

4.1.3 So installieren Sie die VMware-Tools

Acronis vmProtect erfordert die Installation von VMware-Tools. So installieren Sie die VMware Tools:

®  Flhren Sie den VMware Infrastructure/vSphere Client aus.
= Stellen Sie eine Verbindung zum ESX-Server her.
= Wabhlen Sie die virtuelle Maschine und starten Sie das Gastbetriebssystem.

= Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Gast —> VMware
Tools installieren/aktualisieren.

®  Folgen Sie den Bildschirmanweisungen.

Fiir die Funktion VM von Backup ausfiihren muss ein VMkernel-Netzwerk auf dem ESX-Server
konfiguriert werden. Dazu gehen Sie im vSphere Client (iber Konfiguration->Netzwerk und fligen den
VMkernel-Verbindungstyp zu den vSwitch-Eigenschaften hinzu.

4.2 Installationsoptionen

Zuerst miussen Sie die Acronis vmProtect-Software installieren, die Verbindung mit dem ESX(i)-Host
konfigurieren und die Anmeldedaten fiir die Acronis vmProtect-Webkonsole einrichten.

Beim Start des Acronis vmProtect Installationspaketes erscheint das Installationsmeni. Acronis
vmProtect bietet drei grundsatzliche Installationsoptionen an:

= Acronis vmProtect 6.0 als virtuelle Appliance auf einem ESX(i)-Host installieren
= Acronis vmProtect 6.0 als Windows Agenten installieren

= |nstallationsdateien extrahieren

Die ersten beiden Optionen erlauben lhnen das Installieren der Software auf einem Remote-ESX(i)-
Host (siehe Acronis vmProtect 6.0 als virtuelle Appliance auf einem ESX(i)-Host installieren (S. 11))
oder auf lhrem lokalen PC (siehe Acronis vmProtect 6.0 als Windows Agenten installieren (S. 12)). Mit
der dritten Option kénnen Sie die Installationsdateien extrahieren (siehe Installationsdateien
extrahieren (S. 14)) und Acronis vmProtect entweder remote bereitstellen oder manuell mit Hilfe von
Standard-Installationswerkzeugen lokal installieren.

Bei einer vollstdandig virtualisierten Infrastruktur ist das Deployment der Acronis vmProtect Virtual
Appliance auf einem ESX-Host vorzuziehen.

Wenn ein physikalischer Rechner als Konsole fur die Verwaltung aller Funktionen von vmProtect zur
Verfligung steht, ist die Installation des Acronis vmProtect Windows Agenten auf einem lokalen
Rechner die beste Wahl.



Wenn Sie die Installation des Windows Agenten bzw. der virtuellen Appliance nicht mit dem
Standard-Installationsprogramm vornehmen, Fehler beheben missen oder nur eine bestimmte
Komponente installieren wollen, ohne die gesamte Installationsprozedur auszufiihren, kénnen Sie
sich auch fiir die Extraktion der Installationsdateien entscheiden.

4.2.1 Acronis vmProtect 6.0 als virtuelle Appliance auf einem
ESX(i)-Host installieren

Sie kdonnen die Acronis vmProtect-Software auch direkt auf einem ESX(i)-Host installieren. Dieser
Prozess einer Remote-Installation der Acronis vmProtect Virtual Appliance auf einem ESX(i)-Host wird
als Deployment bezeichnet. Die Software zum Ausfiihren aller erforderlichen Acronis-Dienste wird
auf einer separaten kleinen virtuellen Maschine unter einem speziell angepassten Betriebssystem
(kleine Linux-Distribution) installiert.

1. Lesen Sie zunachst die Lizenzvereinbarung fir Acronis vmProtect, markieren Sie das
Kontrollkdstchen um sie anzunehmen und klicken Sie dann auf Weiter.

2. Spezifizieren Sie die Anmeldedaten fiir den gewiinschten ESX(i)-Server oder das vCenter: IP-
Adresse oder Host-Name, Benutzername und Kennwort. Wenn Sie auf Weiter klicken, tGberpriift
das Installationsprogramm automatisch die Verbindung und testet die Anmeldung.

3. Dann lberprift das Installationsprogramm, ob friihere Versionen von Acronis vmProtect oder
eine andere Acronis-Software auf dem angegebenen ESX(i)-Server installiert sind. Wenn dort
bereits eine veraltete Version der Acronis Virtual Appliance installiert ist, fordert das
Installationsprogramm zu einem Update auf die neueste Version oder zum Erstellen einer neuen
Virtual Appliance auf.

4. Geben Sie einen Appliance-Namen (VM) an und wahlen Sie ESX(i)-Host und Datenspeicher als Ziel
fiir das Deployment der Acronis vmProtect-Software. Den Standardnamen der Appliance kénnen
Sie entweder beibehalten oder dndern. Der Appliance-Name muss innerhalb des ESX(i)-Hosts
eindeutig sein. Wenn Sie in einem vorangehenden Installationsschritt das vCenter einschlieBlich
der Anmeldedaten angegeben haben, missen Sie nun in dem entsprechenden Listenfeld einen
ESX(i)-Host in diesem vCenter auswahlen. Anderenfalls ist keine Auswahl moglich und es wird Ihr
ESX(i)-Host direkt angezeigt.

Wahlen Sie nun einen Datenspeicher auf dem gewdhlten ESX(i)-Host. Ist nicht genligend
Speicherplatz fiir die Installation auf dem Datenspeicher vorhanden, erfolgt eine Warnmeldung
sowie die Empfehlung, Speicherplatz auf dem gewahlten Datenspeicher freizugeben oder einen
anderen Datenspeicher zu wahlen. Es darf auf dem spezifizierten Datenspeicher nur eine einzige
virtuelle Appliance mit dem spezifizierten Namen geben. Wenn der Appliance-Name dort bereits
vorhanden ist, missen Sie entweder den Appliance-Namen &ndern oder einen anderen
Datenspeicher wahlen.

5. Geben Sie die Netzwerkeinstellungen fir die virtuelle Appliance an. In diesem Schritt werden die
Standardnetzwerkeinstellungen wie IP-Adresse, Subnetzmaske, Standard-Gateway und DNS-
Servereinstellungen usw. angegeben. StandardmaRig ermittelt die Appliance die
Netzwerkeinstellungen automatisch.

6. Im nachsten Schritt entscheiden Sie, ob Sie am Acronis Programm zur Kundenzufriedenheit (CEP)
teilnehmen wollen oder nicht.

7. Nach dem Ausfiihren aller erforderlichen Schritte des Installationsassistenten wird eine
Zusammenfassung der auszufiihrenden Deployment-Aktionen angezeigt — zu installierende
Komponenten, erforderlicher Speicherplatz, Kontoinformationen und ausgewahltes Ziel (Host
und Datenspeicher).

Dann beginnt das Acronis vmProtect-Installationsprogramm mit dem Deployment der virtuellen
Appliance. Im Fortschrittsbalken wird der jeweilige Installationsschritt angezeigt. Nach



erfolgreichem Abschluss des Deployments startet die Appliance automatisch. Warten Sie, bis der
gesamte Prozess abgeschlossen und alles Uberpriift worden ist. Dies kann mehrere Minuten
dauern.

Wenn die Installationsprozedur erfolgreich abgeschlossen ist und alle Acronis vmProtect-
Komponenten erfolgreich bereitgestellt wurden, wird die Seite 'Deployment wurde erfolgreich
abgeschlossen' angezeigt. Markieren Sie hier das Kontrollkdastchen, um die Acronis vmProtect-
Webkonsole (im Standardbrowser) auszufiihren und eine Verbindung zur neu bereitgestellten
Acronis vmProtect Virtual Appliance herzustellen. Klicken Sie auf SchlieBen. StandardmaRig sind
Login:Kennwort fir die Acronis vmProtect-Webkonsole root:root.

Bei Auftreten eines Problems wird die virtuelle Appliance (bzw. die Teile, die bereits wahrend der
Installation bereitgestellt wurden) automatisch vom ESX(i) entfernt. Die Seite Installation der
vmProtect-Komponenten fehlgeschlagen wird angezeigt. Hier wird eine Zusammenfassung der
installierten und nicht installierten Komponenten angezeigt. Der Link Log anzeigen 6ffnet ein Fenster
mit detaillierten Informationen, der Link Fehlersuche 6ffnet die Webseite mit der Beschreibung des
aufgetretenen Fehlers in der Acronis Knowledge Base auf http://kb.acronis.com. Falls Sie hier keine
Losung fur das Problem finden, kontaktieren Sie den Acronis Support (S. 85).

4.2.2  Acronis vmProtect 6.0 als Windows Agenten installieren

Falls lhre produktiven ESX(i)-Hosts so stark ausgelastet sind, dass eine Ausfiihrung der virtuellen
Appliances nicht wiinschenswert ist, dann sollten Sie die Installation des Acronis vmProtect Windows
Agenten auf einer physikalischen Maschine auBerhalb der ESX(i)-Infrastruktur erwagen.

Falls Ihr ESX(i) einen per SAN angeschlossenen Storage verwendet, dann installieren Sie den Agenten
auf einer Maschine, die an dasselbe SAN angeschlossen ist. Der Agent flihrt das Backup der virtuellen
Maschinen dann direkt vom Storage aus, statt iber den ESX(i)-Host und das LAN. Diese Fahigkeit wird
auch als 'LAN-freies Backup' bezeichnet.
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Das nachfolgende Diagramm illustriert LAN-basierte und LAN-freie Backups. Ein LAN-freier Zugriff auf
virtuelle Maschinen ist verfiigbar, falls Sie ein per Fibre Channel (FC) oder iSCSI angebundenes
Storage Area Network haben. Um die Ubertragung von Backup-Daten via LAN komplett ausschlieBen
zu kénnen, missen Sie die Backups auf einem lokalen Laufwerk der Agenten-Maschine oder auf
einem per SAN angebundenen Storage speichern.

LAN-baslertes
Backup

Agent fir ESX(i)
(Windows)

Direkt oder via Via SAN
SAN angeschlossener angeschlossener
Storage fur Backups VM-Storage

e

Der Acronis vmProtect Windows Agent kann auf jeder Maschine installiert werden, die unter
Windows lauft und die Systemanforderungen erfillt. Es folgt eine Kurzbeschreibung der Schritte, die
fir die vollstandige Installation des Windows Agent erforderlich sind.

1. Lesen Sie zunachst die Lizenzvereinbarung fiir Acronis vmProtect, markieren Sie das
Kontrollkdstchen um sie anzunehmen und klicken Sie dann auf Weiter.

2. Spezifizieren Sie Anmeldedaten fiir die Acronis-Dienste. Die Komponente Acronis Managed
Machine Service (die fir die Kernfunktionalitdt von Acronis vmProtect verantwortlich ist) wird als
Dienst ausgefiihrt. Spezifizieren Sie das Konto, unter dem der Dienst der Komponente nach der
Installation ausgefiihrt wird (dieses Konto erhéalt automatisch auf der Maschine die
Berechtigungen 'Anmelden als Dienst'). Hier konnen Sie die Anmeldedaten eines beliebigen
Windows-Benutzers mit den Zugriffsrechten 'Lokal anmelden' auf der Maschine, auf der der
Agent installiert ist, eingeben. Dies kann ein beliebiges Benutzerkonto sein, z.B. aus der Gruppe
Administratoren, Hauptbenutzer oder Benutzer. Tragen Sie den HTTPS-Port ein, z.B. den
Standard-Port 9877. Um nach Installation des Acronis vmProtect Agenten mit der Acronis-
Webkonsole zu arbeiten, 6ffnen Sie Inren Webbrowser und geben Sie die Adresse
'https://Server:Port' in die Adresszeile ein.

Beachten Sie, dass der Name lhres lokalen Rechners, auf dem Acronis vmProtect installiert ist,
keinen Unterstrich (_) enthalten darf, damit die Verbindung zum installierten Agenten lber
den Browser (Webkonsole) funktioniert. Geben Sie die Anmeldedaten eines Benutzers mit
administrativen Berechtigungen auf der Maschine an.

3. Waihlen Sie einen Installationspfad fiir die Komponenten, d.h., geben Sie einen Zielort fiur die
Installation der Software an. StandardmaRig wird Acronis vmProtect im Zielordner



C:\Programme\Acronis installiert. Sie kdnnen auch einen anderen Zielordner angeben, indem Sie
einen neuen Ordnernamen eingeben oder einen vorhandenen Ordner auswahlen. Wenn der
Ordner nicht existiert, wird er automatisch bei der Installation erstellt. Die Schaltflache
Speicherplatznutzung gibt an, wie viel Speicherplatz auf den verschiedenen Volumes des
Rechners verfiigbar ist und unterstiitzt Sie bei der Auswahl eines Ziellaufwerks fir die
Installation. Wenn auf dem ausgewahlten Volume nicht ausreichend Speicherplatz verfligbar ist,
werden Sie dazu aufgefordert, den erforderlichen Speicherplatz freizugeben oder ein anderes
Volume zu wahlen. Wahlen Sie das gewiinschte Ziel aus und klicken Sie auf Weiter.

4. Lesen Sie die Informationen Uber das Acronis Programm zur Kundenzufriedenheit (ACEP) und
entscheiden Sie, ob Sie daran teilnehmen wollen; klicken Sie dann auf Weiter. Der Hauptzweck
des ACEP besteht darin, Benutzerstatistiken zu sammeln, um so die Funktionalitdt unserer
Software sowie den Support und die Kundenzufriedenheit zu verbessern.

5. Nach Abschluss aller erforderlichen Schritte des Installationsassistenten wird eine
Zusammenfassung der auszufiihrenden Installationsaktionen angezeigt — zu installierende
Komponenten, erforderlicher Speicherplatz, Kontoinformationen und ausgewahltes Ziel.

6. Klicken Sie auf Installation, um mit der Einrichtung zu beginnen. Der Fortschrittsbalken fiir die
Installation von Acronis vmProtect wird angezeigt. Die Windows-Firewall kann Sie wahrend der
Installation auffordern, entsprechende TCP/IP-Ports freizugeben. Die Appliance benétigt dies, um
korrekt zu arbeiten. Um die Verbindung zuzulassen, klicken Sie in der Dialogbox der Windows-
Firewall auf die Schaltflache Nicht mehr blocken. Warten Sie, bis die Installation beendet ist. Dies
kann mehrere Minuten dauern.

Wenn die Installationsprozedur erfolgreich abgeschlossen ist und alle Acronis vmProtect-
Komponenten erfolgreich installiert wurden, wird die Seite ‘'Installation wurde abgeschlossen'
angezeigt. Aktivieren Sie, falls gewiinscht, das Kontrollkdstchen, um die Acronis vmProtect-
Webkonsole auszufiihren und klicken Sie auf SchlieBen.

Wenn die Installationsprozedur fehlschlagt und alle oder einige Acronis vmProtect-Komponenten aus
irgendeinem Grund nicht installiert werden konnten, wird die Seite 'Installation der vmProtect-
Komponenten fehlgeschlagen' angezeigt. Es wird eine Zusammenfassung der installierten und nicht
installierten Komponenten angezeigt. Der Link Log anzeigen o6ffnet ein Fenster mit detaillierten
Informationen, der Link Fehlersuche 6ffnet eine Webseite mit der Beschreibung des aufgetretenen
Fehlers in der Acronis Knowledge Base auf http://kb.acronis.com. Wenn Sie trotzdem keine Losung
fiir das Problem finden, nehmen Sie Kontakt mit dem Acronis Support (S. 85) auf.

4.2.3 Installationsdateien extrahieren

Das Acronis vmProtect-Installationspaket bietet lhnen die Moglichkeit, die Installationsdateien auf
lhren Rechner zu extrahieren, um sie dann manuell auszufiihren und mit Hilfe von
Standardwerkzeugen zu installieren.

Klicken Sie im Hauptmenti fur die Acronis vmProtect-Installation auf den Eintrag Installationsdateien
extrahieren. Wahlen Sie die Komponenten aus, die als separate Installationsdateien auf dem PC
gespeichert werden sollen:

= Acronis vmProtect.msi — die Hauptinstallationsdatei fiir den Acronis vmProtect Windows
Agenten
= AcronisESXAppliance.ovf und zwei .vmdk-Dateien — Installationsdateien fiir die Acronis

vmProtect Virtual Appliance

Spezifizieren Sie das Ziel, an dem die Dateien extrahiert werden sollen und klicken Sie dann auf
Extrahieren. Die Schaltfliche Speicherplatznutzung gibt an, wie viel Speicherplatz auf den
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verschiedenen Volumes des Rechners verfligbar ist und unterstiitzt Sie bei der Auswahl eines
Ziellaufwerks fir die Extraktion der Dateien.

SchlieRen Sie das Dialogfenster, wenn das Extrahieren vollstéandig abgeschlossen wurde.

4.2.4 Konfiguration der Einstellungen fur die Verbindung mit dem
ESX(i)-Host

Detaillierte Informationen Uber das Einrichten und die Konfiguration der Anmeldedaten fiir eine
Verbindung mit dem ESX(i)-Host finden Sie im Abschnitt ESX-Hosts verwalten (S. 75).

4.2.5 Einen lokal angeschlossenen Storage verwenden

Sie kdnnen an einen Agenten fir ESX(i) (Virtuelle Appliance) ein zuséatzliches Laufwerk anschlief3en,
so dass der Agent seine Backups zu diesem lokal angeschlossenen Storage durchfiihren kann. Solche
Backups sind normalerweise schneller als Backups lber das LAN und verbrauchen auch keine
Netzwerkbandbreite. Wir empfehlen die Verwendung dieser Methode, wenn eine einzelne virtuelle
Appliance die komplette virtuelle Umgebung verwaltet, die auf einem per SAN angeschlossenen
Storage liegt.

Sie kdnnen den Storage zu einem bereits arbeitenden Agenten hinzufliigen oder wenn Sie einen
Import des Agenten von einer OVF-Vorlage durchfiihren.

So schlieBen Sie einen Storage an einen bereits arbeitenden Agenten an

1. Klicken Sie in der VMware vSphere-Bestandsliste (Inventory) mit der rechten Maustaste auf den
Agenten flr ESX(i) (Virtuelle Appliance).

2. Flgen Sie das Laufwerk hinzu, indem Sie die Einstellungen der virtuellen Maschine bearbeiten.
Die LaufwerksgrofRe muss mindestens 10 GB betragen.

Seien Sie vorsichtig, wenn Sie ein bereits existierendes Laufwerk hinzufligen. Sobald der Storage
erstellt wird, gehen alle zuvor auf dem Laufwerk enthaltenen Daten verloren.

3. Gehen Sie zur Konsole der virtuellen Appliance. Der Link Storage erstellen ist im unteren Bereich
der Anzeige verfligbar. Wenn nicht, klicken Sie auf Aktualisieren.

4. Klicken Sie auf den Link Storage erstellen, wihlen Sie das Laufwerk und spezifizieren Sie eine
Bezeichnung fir dieses.

Details: Die Lange der Bezeichnung ist aufgrund von Dateisystembeschrankungen auf 16 Zeichen
limitiert.

So wahlen Sie einen lokal angeschlossen Storage als Backup-Ziel

Erweitern Sie bei Erstellung eines Backup-Tasks im Dialog Backup-Ziel->Durchsuchen das Element
Lokale Ordner und wahlen Sie das lokal angeschlossene Laufwerk aus, z.B. D:\.

Dieselbe Vorgehensweise gilt fiir 'Datei-Recovery' und andere Backup-Aktionen.

4.3 Deinstallation von Acronis vmProtect 6.0

Um den Acronis vmProtect Windows Agenten zu deinstallieren, verwenden Sie das Standardtool von
Windows Programme hinzufiigen oder entfernen.

Um die Acronis vmProtect Virtual Appliance zu deinstallieren, missen Sie mit Hilfe des VMware
vSphere Client die VM mit der virtuellen Appliance manuell vom ESX-Host entfernen.



5 Erste Schritte

Sobald Sie Acronis vmProtect installiert haben bzw. die Acronis vmProtect Virtual Appliance
bereitgestellt ist, kdnnen Sie die Acronis vmProtect-Webkonsole ausfiihren. Die Webkonsole 6ffnet
sich im Standard-Webbrowser.

Beachten Sie, dass der (agentenseitig installierte) Acronis vmProtect-Webserver, der die
Benutzeroberflache darstellt, selbst-signierte Zertifikate verwendet. Wenn Sie (iber den Webbrowser
eine Verbindung zum Acronis-Agenten herstellen, erscheint daher moglicherweise die
Fehlermeldung 'Es besteht ein Problem mit dem Sicherheitszertifikat der Website'. Um diese
Meldung zu unterdriicken, sollten Sie das selbst-signierte Zertifikat zur Liste der vertrauenswirdigen
Zertifikate hinzufligen. Die genaue Vorgehensweise ist dabei abhdngig von der Art des verwendeten
Webbrowsers. Weitere Informationen finden Sie in der Hilfe fiir lhren Browser.

gw Es besteht ein Problem mit dem Sicherheitszertifikat der Website.
b

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt,
Das Sicherheitszertifikat dieser Website wurde fur eine andere Adresse der Website ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
'@' Klicken Sie hier, um diese Webseite zu schlieBen.

& Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

Fehlermeldung zum Zertifikat

Wenn sich die Webkonsole im Webbrowser 6ffnet, wird zunachst ein Anmeldefenster angezeigt, in
dem Sie die Anmeldedaten fiir Acronis vmProtect eintragen missen. Bei einer Virtual Appliance-
basierten Installation sind Login:Kennwort standardmaRig root:root. Bei einer Windows Agent-
basierten Installation kdnnen Sie die Anmeldedaten eines beliebigen Windows-Benutzers eingeben,
der Administratorrechte fiir die Maschine hat, auf der der Agent installiert ist. Der Benutzer sollte
auch die Rechte Lokal anmelden, Auf diesen Computer vom Netzwerk aus zugreifen und Anmelden
als Stapelverarbeitungsauftrag erhalten. Diese Rechte koénnen (ber Start —> Ausfiihren —>
secpol.msc —> Sicherheitseinstellungen —> Lokale Richtlinien —> Benutzerrechte-Zuweisungen
Uberprift werden.



Acronis

%% vmProtect 6

Kennwort:

Anmeldung

Anmeldeseite

Nach der Anmeldung an Acronis vmProtect 6ffnet sich die Willkommensseite mit dem Bereich
'Schnellstart' im Dashboard. Die drei Schaltflachen in diesem Bereich geben einen Hinweis, womit Sie
beginnen sollten:

= Damit Sie den ersten Backup-Task zur Sicherung virtueller Maschinen ausfiihren kénnen, missen
Sie zundchst im ESX-Host-Bereich (S. 75) die IP-Adresse bzw. den Hostnamen und die
Anmeldedaten fiir das vCenter oder einen eigenstandigen ESX-Host spezifizieren, auf dem diese
Maschinen laufen.

®  Durch Einrichten eines ESX-Hosts werden Lizenzen noch nicht automatisch an diesen gebunden.
Daher missen Sie als nachstes die Lizenzen auf der Lizenzen-Seite (S. 71) einrichten.

®  Nach dem Einrichten der ESX-Hosts und Lizenzen kdnnen Sie den Neuer Backup-Task-Assistenten
(S. 22) ausfiihren, der Sie durch alle Schritte des Backup-Prozesses fiihren wird.

5.1 Dashboard-Verwaltung

Wenn Sie Acronis vmProtect installiert haben und starten (d.h. eine Verbindung zur Acronis
vmProtect-Komponente (iber die Webkonsole herstellen), erscheint das Dashboard-Standardfenster.
Zundchst ist das Dashboard in zwei Bereiche unterteilt: den Bereich Schnellstart und den Bereich
Virtuelle Maschinen, der allgemeine Informationen Uber die vCenter, ESX(i)-Hosts, die Anzahl der auf
den ESX(i)-Hosts verwalteten Maschinen und die Anzahl der gemounteten virtuellen Maschinen
enthalt. Die Ansicht Dashboard enthélt zunachst den Bereich Schnellstart, andert sich aber, wenn ein
Backup-Task erstellt worden ist: Der Bereich Schnellstart verschwindet und die (unten
beschriebenen) zusatzlichen Bereiche werden angezeigt.

Der Hauptarbeitsbereich des Acronis vmProtect-Dashboards gibt einen Uberblick (iber alle aktuell
laufenden Tasks bzw. Einzelheiten zu den zuletzt abgeschlossenen Tasks, wenn aktuell keine Tasks
laufen. Das Dashboard bietet eine extrem benutzerfreundliche Umgebung fiir einen Uberblick tiber
den aktuellen Status der Backup- bzw. Recovery- Tasks sowie anderer Tasks. Fiir erfolgreiche und
fehlgeschlagene Tasks werden verschiedene Farben verwendet. Da das Dashboard alle Aktionen
anzeigt, die Ihnen mit Acronis vmProtect zur Verfligung stehen, ist es ein sehr niitzliches Tool fir
schnelle operative Entscheidungen.



Zum Dashboard wechseln Sie, indem Sie auf das Acronis vmProtect Logo links oben klicken — oder auf
die Schaltflache Startseite im Hauptmenl. AuRer den Alarmmeldungen lasst sich jede Gruppe im
Dashboard liber ihr eigenes Minimieren-Symbol in der Taskleiste verbergen.

Tasks

Der Bereich Tasks enthalt eine Zusammenfassung der aktuell laufenden Tasks bzw. des zuletzt
durchgefiihrten Tasks, wenn aktuell keine Tasks laufen. Der Fortschrittsbalken zeigt an, wie viel
Prozent der Backup-/Recovery-Tasks abgeschlossen sind, den Task-Namen, die Anfangszeit, die
verbleibende Zeit und die aktuelle Geschwindigkeit. Vom Block 'Tasks' im Dashboard aus kénnen Sie
direkt das Task-Log 6ffnen, einen Task anhalten, oder zur Seite Tasks anzeigen wechseln.

Virtuelle Maschinen

Der Bereich Virtuelle Maschinen zeigt die Namen der Hosts und Cluster (vCenter), die Gesamtanzahl
der auf dem bzw. den verwalteten ESX(i)-Host(s) laufenden VMs sowie die Anzahl der gemounteten
virtuellen Maschinen an (siehe Abschnitt '‘Gemountete VMs' (S. 66)).

Statistiken

Der Bereich Statistiken enthalt eine Zusammenfassung der Ausfiihrung von Backup- bzw. Recovery-
Tasks. Die Informationen werden in Form eines Diagramms angezeigt und lassen sich so visuell
schnell erfassen und analysieren. Erfolgreich abgeschlossene Tasks sind griin markiert.
Fehlgeschlagene Tasks sind rot markiert. Tasks, die mit Warnungen abgeschlossen wurden, sind gelb
markiert. Wenn Sie mit der Maus auf ein Diagramm zeigen, kénnen Sie sich die Prozentangaben fiir
die Tasks und detaillierte Statistiken fiir ein bestimmtes Datum anzeigen lassen. AuBerdem kdnnen
Sie die Ansicht 'Statistiken' andern, indem Sie auf Stiindlich, Taglich oder Wochentlich klicken.

Speicherorte

Der Bereich Speicherorte enthilt die Gesamtstatistiken zum Status der Backup-Speicherorte. Er
nennt die Gesamtzahl der Backups sowie Informationen zur GrofRe des belegten, anderweitig
belegten und freien Speicherplatzes (in Megabytes/Gigabytes und in Prozent). Belegter Speicherplatz
ist der durch Acronis Backups belegte Speicherplatz. Anderweitig belegter Speicherplatz ist der durch
Daten, die keine Backup-Archive sind, belegte Speicherplatz. Die Statistik fiir freien Speicherplatz ist
nur fur Speicherorte verfiigbar, die eine Abfrage dieses Wertes unterstitzen (fiir FTP-Speicherorte ist
dieses Feld beispielsweise nicht verfligbar). Vom Bereich Speicherorte aus konnen Sie liber den
unten platzierten Link direkt zur Ansicht Recovery-Punkte wechseln.

5.2 Die Webkonsole verwenden

5.2.1 Registerlaschen im Mentband

Uber das Meniband oben im Bildschirm kdnnen Sie die Software verwalten und alle
Bedienfunktionen ausfiihren. Die grundlegenden Acronis vmProtect-Funktionen, auf die Uber das
obere Meni Zugriff besteht, sind in den folgenden Abschnitten beschrieben.

Das Acronis vmProtect-Meniband hat drei Hauptregisterlaschen: Die Registerlaschen Aktionen,
Ansicht und Konfigurieren. Eine vierte Acronis-Registerlasche erscheint dynamisch, je nach der
aktuell ausgewahlten Ansicht oder Aktion zum Konfigurieren.



Ansicht 'Dashboard'

Die in der Menibandleiste immer verfligbare Schaltflache Startseite fiihrt zur Ansicht Dashboard.
Die Konfiguration des Dashboards wird im Abschnitt Dashboard-Verwaltung (S. 17) beschrieben.

1) Registerlasche 'Aktionen’

Die erste Registerlasche, Aktionen, enthilt die Basisfunktionen von Acronis vmProtect; von hier aus
konnen Sie folgende Basis-Tasks starten:

a. Backup-Task

Uber die Schaltfliche Backup starten Sie den Backup-Assistenten. Die Einstellungen fiir den Backup-
Assistenten werden im Abschnitt 'Backups virtueller Maschinen erstellen' (S. 22) beschrieben.

b. Recovery-Task

Uber die Schaltfliche Recovery starten Sie den Recovery-Assistenten. Die Einstellungen fiir den
Recovery-Assistenten werden im Abschnitt '‘Backup virtueller Maschinen wiederherstellen' (S. 34)
beschrieben.

¢. 'VM von Backup ausfiihren'-Task

Uber die Schaltfliche VM von Backup ausfiihren starten Sie den Assistenten 'VM von Backup
ausfiihren'. Die Einstellungen des Assistenten 'VM von Backup ausfiihren' sind im Abschnitt 'VM von
Backup ausfiihren' (S. 46) beschrieben.

d. Datei-Recovery-Task

Uber die Schaltfliche Datei-Recovery starten Sie den 'Datei-Recovery'-Assistenten. Die Einstellungen
fiir den 'Datei-Recovery'-Assistenten werden im Abschnitt 'Datei-Recovery' (S. 42) beschrieben.

e. Validierungstask

Uber die Schaltfliche Validieren starten Sie einen neuen Validierungstask. Der Backup-
Validierungstask ist im Abschnitt 'Backup validieren' (S. 64) beschrieben.

2) Registerlasche 'Ansicht’

Die zweite Registerlasche, Ansicht, enthélt die wichtigsten Datenansichten flir Acronis vmProtect und
ermoglicht eine schnelle Navigation sowie den Wechsel zwischen folgenden einfachen
Basisansichten:

a. Ansicht 'Tasks'

Dieser Link offnet die Ansicht Tasks. Die Task-Verwaltung wird im Abschnitt 'Tasks verwalten' (S. 52)
beschrieben.

b. Ansicht 'Recovery-Punkte'

Dieser Link offnet die Ansicht Recovery-Punkte. Die Verwaltung der Recovery-Punkte wird im
Abschnitt 'Recovery-Punkte verwalten' (S. 57) beschrieben.

c. Ansicht 'Gemountete VMs'

Dieser Link offnet die Ansicht Gemountete VMs. Die Verwaltung von gemounteten virtuellen
Maschinen wird im Abschnitt 'Gemountete VMs verwalten' (S. 66) beschrieben.



d. Ansicht 'Logs anzeigen'

Dieser Link 6ffnet die Ansicht Logs anzeigen. Die Log-Verwaltung wird im Abschnitt 'Logs verwalten'
(S. 68) beschrieben.

3) Registerlasche 'Konfigurieren'

Die dritte Registerlasche, 'Konfigurieren', enthélt die wichtigsten Werkzeuge fir die Konfiguration
von Acronis vmProtect; hier kdnnen Sie die Standardeinstellungen fiir einfache Backup- bzw.
Recovery-Aktionen und andere Einstellungen vornehmen.

a. ESX-Hosts

Dieser Link 6ffnet die Seite ESX-Hosts-Verwaltung. Die Verwaltung von ESX(i)-Hosts wird im Abschnitt
'ESX-Hosts verwalten' (S. 75) beschrieben.

b. Lizenzen

Dieser Link 6ffnet die Seite Lizenzen verwalten. Die Lizenzverwaltung wird im Abschnitt 'Lizenzen
verwalten' (S. 71) beschrieben.

c. Einstellungen

Die Einstellungen fiir Abonnement fiir Online Backup aktivieren und Online Backup-Proxy sind lber
das Meniband verfligbar. Hier konnen Sie z.B. alle erforderlichen Einstellungen fir die
Internetverbindung tiber einen Proxy-Server vornehmen.

Die Registerlasche Konfigurieren enthalt auerdem zwei Links zu den Backup-Einstellungen und den
Recovery-Einstellungen. Eine detaillierte Beschreibung der Backup- bzw. Recovery-Einstellungen
sowie weiterer Einstellungen finden Sie im Abschnitt 'Einstellungen verwalten' (S. 79).

Klicken Sie auf die Schaltfliche Backup-Einstellungen bzw. Recovery-Einstellungen um die Seite mit
den Backup- bzw. Recovery-Einstellungen zu 6ffnen; hier kdnnen Sie die Standardeinstellungen fur
alle Backup- bzw. Recovery-Tasks vornehmen.

4) Dynamische Registerlasche von vmProtect

Diese dynamische Registerlasche erscheint im Meniband und dndert ihr Aussehen je nach der
aktuell ausgewahlten Aktion in der Registerlasche Ansicht bzw. Konfigurieren. Die dynamische
Registerlasche enthalt Schaltflachen, die speziell zu den aktuellen Aktionen der Registerlasche
Ansicht oder Konfigurieren gehoren.

a. Ansicht -> Tasks

Wenn die Ansicht Tasks ausgewahlt ist, erscheint die Registerlasche Tasks im Meniiband. Die Seite
zur Verwaltung der Tasks wird im Abschnitt 'Tasks verwalten' (S. 52) beschrieben.

b. Ansicht -> Recovery-Punkte

Wenn die Ansicht Recovery-Punkte ausgewahlt ist, erscheint die Registerlasche Recovery-Punkte im
Meniiband. Die Seite zur Verwaltung der Recovery-Punkte wird im Abschnitt 'Recovery-Punkte
verwalten' (S. 57) beschrieben.

c. Ansicht -> Gemountete VMs

Wenn die Ansicht Gemountete VMs ausgewahlt ist, erscheint die Registerlasche Gemountete VMs
im Menilband. Die Seite Gemountete VMs wird im Abschnitt 'Gemountete VMs verwalten' (S. 66)
beschrieben.



d. Ansicht -> Logs anzeigen

Wenn die Ansicht Logs anzeigen ausgewahlt ist, erscheint die Registerlasche Logs im Meniiband. Die
Seite zur Verwaltung der Logs wird im Abschnitt 'Logs verwalten' (S. 68) beschrieben.

e. Konfigurieren -> Lizenzen

Haben Sie Konfigurieren->Lizenzen ausgewahlt, erscheint die Registerlasche Lizenzen im Meniband.
Die Seite zur Verwaltung der Lizenzen wird im Abschnitt 'Lizenzen verwalten' (S. 71) beschrieben.

f. Konfigurieren -> ESX(i)-Hosts

Haben Sie Konfigurieren->ESX(i)-Hosts ausgewahlt, erscheint die Registerlasche Hosts im Meniiband.
Die Seite zur Verwaltung der ESX(i)-Hosts wird im Abschnitt 'ESX-Hosts verwalten' (S. 75)
beschrieben.

5.2.2 Link 'Abmeldung’

In der rechten oberen Ecke von Acronis vmProtect werden der aktuelle Benutzername und die
Schaltfliche Abmeldung angezeigt, mit der Sie das Programm verlassen oder sich unter einem
anderen Benutzernamen anmelden kdnnen.



6 Backups von virtuellen Maschinen
erstellen

Klicken Sie im Schnellstart des Dashboards auf Backup-Task erstellen oder klicken Sie in der
Registerlasche Aktionen im Hauptmen( auf Backup, um einen neuen Backup-Task zu erstellen. Der
Assistent Neuer Backup-Task oOffnet sich im Hauptarbeitsbereich und fordert Sie auf, die
erforderlichen Informationen anzugeben sowie alle fir die Erstellung des neuen Backup-Tasks
erforderlichen Einstellungen vorzunehmen. Der Assistent enthalt vier aufeinander folgende Schritte,
die im gleichen Bereich erscheinen:

= Backup-Quelle

= Backup-Ort

®  Zeitpunkt des Backups
= Art des Backups

Nachfolgend werden diese vier Schritte des Assistenten und die moglichen Optionen beschrieben.

6.1 Backup-Quelle

Im ersten Schritt wahlen Sie die zu sichernden virtuellen Maschinen (oder vApps) aus. Auf der linken
Seite werden alle vom Acronis vmProtect-Agenten verwalteten ESX-Hosts/vCenters sowie eine Liste
der virtuellen Maschinen angezeigt. Ist die zu sichernde virtuelle Maschine nicht in der Liste, stellen
Sie sicher, dass Sie den entsprechenden ESX-Host auf der Seite Konfigurieren->ESX-Hosts
hinzugefiigt haben.

Die Auswahl der virtuellen Maschinen (oder vApps) erfolgt mit Hilfe der Schaltflichen > und < durch
Verschieben von der linken Seite in die rechte. Die Liste auf der rechten Seite zeigt alle zum Backup
ausgewadhlten virtuellen Maschinen. Mit der Schaltflache '>' fligen Sie VMs zur Liste hinzu, mit der
Schaltflache '<' entfernen Sie die VMs aus der Liste.

Fiir das Backup dynamischer Maschinen-Gruppen wahlen Sie im Baum die (ibergeordnete Einheit
(z.B. den ESX-Host oder VMs-Ordner) und verschieben ihn mit derselben Schaltflache '>' in die rechte
Liste. So werden alle zu dieser Gruppe gehdérenden Maschinen automatisch in die Backup-Liste
aufgenommen. Maschinen, die in dieser Gruppe neu erstellt werden, werden automatisch durch den
aktuellen Backup-Task mitgesichert.

Klicken Sie auf Weiter, wenn Sie die 'Backup-Quelle' ausgewahlt haben, um den ersten Schritt
abzuschlieBen und fortzufahren.

6.2 Backup-Ziel

Im zweiten Schritt bestimmen Sie einen Speicherort fir das Backup-Archiv. Klicken Sie auf
Durchsuchen, um einen Speicherort auszuwahlen. Es 6ffnet sich ein Fenster mit den Optionen zum
Durchsuchen, wo Sie den Pfad bestimmen oder dndern und einen Archivnamen festlegen kénnen. Sie
kénnen entweder einen der zuvor verwendeten Speicherorte aus der Liste der letzten Speicherorte
auswahlen oder einen neuen Speicherort erstellen.
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Assistent 'Backup erstellen', Schritt 2, ‘Backup-Ziel'

Das Feld Archivname nennt den Namen des im Fenster Durchsuchen ausgewahlten Archivs.

Die linke Seite des Fensters Durchsuchen zeigt folgende Listen:

®  Online Backup-Storages
= |okale Ordner

= Netzwerkordner

®  FTP- und SFTP-Server

= |etzte Speicherorte

Wahlen Sie einen Speicherort-Typ aus dem links liegenden Verzeichnisbaum. Falls der gewahlte
Speicherort (Online Backup-Storage, Netzwerkordner oder FTP- bzw. SFTP-Server) eine
Authentifizierung erfordert, erscheint zunachst im rechten Bereich ein Dialogfenster zur Eingabe der
Anmeldedaten. Nach dem Anmelden zeigt dieser Bereich den Inhalt des ausgewahlten Speicherorts
an, d.h. die hier vorhandenen Archive.

Beachten Sie, dass fiir ein erfolgreiches Backup auf einem FTP- bzw. SFTP-Server Loschrechte fir die
entsprechende Datei und den entsprechenden Ordner auf diesem Server erforderlich sind.

Alternativ zum Suchen des Speicherorts im Baum konnen Sie einen Pfad im entsprechenden Feld
Speicherort unten eingeben und diesen Speicherort dann mit einem Klick auf Go durchsuchen. Auch
hier erscheint im rechten Bereich dasselbe Dialogfenster, das zur Authentifizierung nach Login und
Kennwort fragt.



Geben Sie im Feld Archivname den Archivnamen ein. Beachten Sie, dass es nicht empfehlenswert ist,
mehrere Backup-Tasks Daten in dasselbe Archiv schreiben zu lassen. Die von verschiedenen Backup-
Tasks auf das Archiv angewendeten Aufbewahrungsregeln kénnen unvorhergesehene Folgen haben.

Klicken Sie auf Weiter, wenn Sie das 'Backup-Ziel' bestimmt haben, um den zweiten Schritt
abzuschlieBen und mit dem dritten fortzufahren.

6.3 Backup-Zeitpunkt

Im dritten Schritt des Assistenten 'Backup-Task erstellen' legen Sie die Planung fir die
Datensicherung der virtuellen Maschinen fest. Es stehen Ilhnen zwei Optionen zur Verfligung — die
Planung regelméaRiger Backups oder das Erstellen eines einzelnen Backup-Tasks ('Keine Planung,
Ausfiihrung bei Bedarf'). StandardmaRig ist die Einstellung 'Keine Planung, Ausfiihrung bei Bedarf'
gewahlt, womit der Backup-Task entweder direkt nach Fertigstellen aller Schritte des Assistenten
startet oder spater aus der Ansicht Tasks heraus ausgefiihrt werden kann.
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Assistent 'Backup erstellen', Schritt 3, '‘Backup-Zeitpunkt'

Deaktivieren Sie das Kontrollkdstchen Keine Planung, Ausfiihrung bei Bedarf, um eine Zeitplanung
flir die Datensicherung zu bestimmen. Acronis vmProtect ermdoglicht fir Windows- und Linux-
Betriebssysteme eine wochentliche Planung.

Wabhlen Sie im Bereich Planung die passenden Parameter wie folgt: Alle: <...> Woche (Wochen) am:
<.

Spezifizieren Sie eine bestimmte Anzahl von Wochen und die Wochentage, an denen der Task



ausgefuhrt werden soll. Mit einer Einstellung z.B. alle 2 Wochen am Montag wird der Task am
Montag jeder zweiten Woche ausgefihrt.

Wahlen Sie im Bereich Task wadhrend des Tages ausfiihren... eine der folgenden Einstellungen:
Einmal: <...> oder Alle: <...> Von: <...> Bis: <...>.

Fiir den Befehl Einmal: <...> geben Sie den Zeitpunkt an, zu dem der Task einmalig ausgefiihrt wird.

Fiir den Befehl Alle: <...> Von: <...> Bis: <...> geben Sie an, wie oft der Task wahrend des
angegebenen Zeitintervalls gestartet wird. Stellen Sie z.B. die Task-Planung auf 'Alle 1 Stunde' 'Von
10:00 Uhr bis 22:00 Uhr' ein, so lduft der Task an einem Tag zwischen 10:00 Uhr und 22:00 Uhr zwolf
Mal.

Betrachten wir einige Planungsbeispiele.

'Ein Tag in der Woche'-Planung

Diese Backup-Planung wird haufig verwendet. Wenn der Backup-Task jeden Freitag um 22:00 Uhr
laufen soll, missen folgende Parameter gesetzt werden:

1. Alle: 1 Woche(n) am: Fr.
2. Einmal um: 22 Uhr.

'Werktags'-Planung

Den Task jede Woche an Werktagen ausfiihren: von Montag bis Freitag. Wahrend eines Werktags
startet der Task nur einmal, um 21:00 Uhr. Die Parameter der Planung werden wie folgt eingestellt:

1. Alle: 1 Woche(n) am: <Werktags>. Durch Auswahl von Werktags werden automatisch die
korrespondierenden Kontrollkdstchen (Mo, Di, Mi, Do und Fr) aktiviert, die anderen zwei bleiben
jedoch unverandert.

2. Einmal um: 21:00 Uhr.

Klicken Sie auf Weiter, wenn Sie die Backup-Planung abgeschlossen haben, um zum letzten Schritt im
Assistenten zu gelangen.

6.4 Art des Backups

Im vierten Schritt legen Sie die Einstellungen des neuen Backup-Tasks fest.

6.4.1 Backup-Typ

Definieren Sie zunachst einen Archiv-Typ fiir das neue Backup. Acronis vmProtect kann Daten in zwei
unterschiedlichen Archivtypen sichern — in einem Standard-Archiv (Legacy-Modus) oder einem Archiv
im Modus 'Nur inkrementell'.

Den Archivtyp bestimmen Sie Uber die Option Eine Datei fiir alle Backups. Ist das Kontrollkdstchen
deaktiviert, dann wird jedes Backup in einer separaten Datei gespeichert. Das ist ein Archiv im
Legacy-Modus (Weitere Informationen finden Sie im Abschnitt '‘Backup-Schema mit mehreren Dateien
(Legacy-Modus)' (S. 7)). Ist das Kontrollkdstchen aktiviert (empfohlen), werden alle Backups
physikalisch in eine Datei gespeichert. Das Archiv hat dann das neue, verbesserte Format 'Nur
inkrementell' (Weitere Informationen finden Sie im Abschnitt '‘Backup-Schema mit einer Datei (Modus
'‘Nur inkrementell)' (S. 8)).



Wenn Sie einen vorhandenen Backup-Task bearbeiten oder ein vorhandenes Archiv als Backup-
Speicherort auswahlen, wird diese Option nicht angezeigt.

6.4.2 Aufbewahrungsregeln

Als nachstes missen Sie die Aufbewahrungsregeln zur Verwaltung der Backups im Archiv festlegen.
Welche Optionen verfligbar sind, hangt ab vom Setup der Planung im vorangehenden Schritt
(Abschnitt 'Backup-Zeitpunkt' (S. 24)) und dem gewahlten Archiv-Format (Abschnitt '‘Backup-Typ' (S.
25)). So steht beispielsweise das Bereinigungsschema 'GroBvater-Vater-Sohn' (GVS) fir ungeplante
Backup-Tasks nicht zur Verfliigung. Die Auswahl 'Erstelle Voll-Backups alle: <...> ist fir die Option
'Eine Datei fir alle Backups' nicht verfligbar (da ein vollstandiges Backup fiir das Archiv-Format 'Nur
inkrementell' keinen Sinn macht). Nachfolgend finden Sie eine Beschreibung der einzelnen
Aufbewahrungsregeln.

1. Nicht angegeben

Wenn keine Aufbewahrungsregeln angegeben sind, erfolgt keine besondere Backup-Verwaltung, d.h.
alle Backups werden unbegrenzt im Archiv gespeichert.
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Assistent 'Backup erstellen', Schritt 4, Art des Backups, Aufbewahrungsregeln sind 'Nicht angegeben’

2. Einfaches Bereinigungsschema

Durch Auswahl des einfachen Bereinigungsschemas kénnen Sie entweder eine bestimmte Anzahl von
Backups im Archiv aufbewahren oder die Backups fiir einen bestimmten Zeitraum aufbewahren.
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Assistent 'Backup erstellen', Schritt 4, Art des Backups, Einfaches Bereinigungsschema, 'Veraltete Backups
I6schen'

Mit der zweiten Option konnen Sie das Archiv bereinigen, wenn die Anzahl der Backups <...>
Uberschreitet. Wenn Sie diesen Wert auf 1 setzen, wird im Archivmodus 'Nur inkrementell' ein
synthetisches Voll-Backup erstellt, d.h. ein inkrementelles Backup, das nach seiner Fertigstellung
unnétige alte Inhalte des Recovery-Punktes entfernt. Uberschreitet die Anzahl der aufbewahrten
Backups im Archiv 1, dann wird die Bereinigung entsprechend dem Archiv-Modus 'Nur inkrementell'
ausgefuhrt (Weitere Informationen finden Sie im Abschnitt 'Backup-Schema mit einer einzelnen Datei
(Nur inkrementell)' (S. 8) in dieser Benutzeranleitung).

3. GVS-Bereinigungsschema

Mit dem haufig verwendeten Bereinigungsschema 'GroRvater-Vater-Sohn' kdnnen Sie eine
bestimmte Anzahl von taglichen, woéchentlichen und monatlichen Backups aufbewahren. Geben Sie
an, wie viele tagliche, wochentliche und monatliche Backups aufbewahrt werden sollen. Alle lber die
Dauer eines Tages erstellten Backups gelten als 'tagliche' Backups und werden geléscht, wenn dieses
Datum ablauft. Die gleiche Regel gilt fir 'wochentliche' Backups.
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Assistent 'Backup erstellen', Schritt 4, Art des Backups, 'GVS-Bereinigungsschema'

Beachten Sie, dass Aufbewahrungsregeln nur vor der Ausfiihrung des Backup-Tasks angewendet
werden. Der Grund hierfir ist, dass bei einem Archiv im Modus 'Nur inkrementell' nach dem Backup
keine Recovery-Punkte entfernt werden missen, da dadurch kein Speicherplatz frei wird.
Uberzihlige Recovery-Punkte, die nach Ausfiihren eines Backups vorhanden und entsprechend den
Aufbewahrungsregeln zu 16schen sind, werden erst vor dem nachsten Backup geldscht. Die Auswahl
fir die Aufbewahrungsregel Backups und Archive I6schen wenn von Backups sind alter als 3 Tage
oder Anzahl der Backups im Archiv liberschreitet 3 speichert bis zu 4 Backups im Archiv und nicht 3.

Beachten Sie, dass im Archiv immer wenigstens ein Backup intakt bleibt, auch wenn dieses Backup
aufgrund der spezifizierten Aufbewahrungsregeln geldscht werden soll. So ist sichergestellt, dass Sie
im Archiv jederzeit mindestens ein Backup zur Wiederherstellung verfiigbar haben. Das hat solange
Bestand, bis Sie das Kontrollkdstchen Nie das letzte verbliebene Backup l6schen (standardmaRig
voreingestellt) deaktivieren; damit wird die Vorgehensweise des Programms festgelegt, wenn der
letzte gliltige Recovery-Punkt geléscht werden soll. Das kann zum Beispiel passieren, wenn Sie auf
eine Gruppe virtueller Maschinen einen Backup-Task anwenden und eine dieser Maschinen vom ESX-
Host geloscht wurde, also nicht mehr gesichert werden kann. An einem bestimmten Zeitpunkt sollen
(gemaR den spezifizierten Aufbewahrungsregeln) auch alle Backups dieser geléschten VM geldscht
werden. Dem aktivierten oder deaktivierten Kontrollkdastchen der Option Nie das letzte verbliebene
Backup loschen entsprechend wird das Loschen des letzten verbliebenen Backups also verhindert
oder erzwungen.



6.4.3 Backup-Validierung

Aktivieren Sie das Kontrollkdstchen Backup nach Erstellung validieren, um Backups nach der
Erstellung auf Konsistenz zu Uberprifen (Backup-Validierung — weitere Informationen zur Backup-
Validierung finden Sie im Abschnitt 'Backups validieren' (S. 64)).

6.4.4 Andere Einstellungen

Klicken Sie auf Weitere Optionen, um das Fenster mit den zusatzlichen Einstellungen zu 6ffnen.
Diese Optionen sind im Abschnitt 'Optionen’ (S. 29) beschrieben.

6.4.5 Fertigstellen des Assistenten 'Backup-Task erstellen’

Um den Assistenten 'Neuer Backup-Task' abzuschlieBen, miissen Sie einen Namen fir den Task
vergeben. Beachten Sie, dass die Zeichen [] { };, . im Task-Namen nicht erlaubt sind.

Wenn Sie auf die Schaltfliche Speichern klicken, wird der Task mit den von lhnen festgelegten
Parametern gespeichert und erscheint in der Ansicht 'Tasks'. Das Klicken auf die Schaltflache
Speichern und Ausfiihren speichert den Task und fiihrt ihn umgehend aus.

6.5 Optionen

Klicken Sie auf Weitere Optionen im letzten Schritt des Assistenten Neuer Backup-Task, um ein
Fenster mit den Einstellungen zu 6ffnen. Wenn Sie keine Anderungen an den Einstellungen
vornehmen, bleiben die Standardeinstellungen fiir den aktuellen Task bestehen. Wenn Einstellungen
zu einem spéateren Zeitpunkt gedndert und als Standardeinstellungen gespeichert werden, wirkt sich
dies nicht auf die mit den urspriinglichen Standardeinstellungen erstellten Tasks aus (diese behalten
die zum Zeitpunkt der Erstellung giiltigen Einstellungen bei).

Nachfolgend werden die einzelnen Einstellungen beschrieben.

6.5.1 Schutz des Archivs

Der Standardwert fiir den Parameter Schutz des Archivs ist 'Deaktiviert'. Diese Option ist nicht
verfligbar, wenn bei Bearbeitung eines vorhandenen Tasks oder Erstellung eines neuen Tasks ein
bereits vorhandenes Archiv angegeben wird.

Aktivieren Sie das Kontrollkdstchen Kennwort fiir das Archiv einrichten, um das Archiv vor
unbefugtem Zugriff zu schiitzen; tragen Sie dann ein Kennwort in das Feld Kennwort eingeben ein
und noch einmal in das Feld Kennwort bestdtigen. Das Kennwort unterscheidet GroR-
/Kleinschreibung.

Das neu erstellte Archiv kann entweder nur mit einem Kennwort geschiitzt oder mit Hilfe des
Advanced Encryption Standard-Verfahrens (AES) mit einer Tiefe von 128/192/256 Bit verschlisselt
werden. Wenn Sie Nicht verschliisseln auswahlen, wird das Archiv nur mit dem Kennwort geschiitzt.
Wenn Sie die Verschlisselung einsetzen mdchten, wahlen Sie eine der folgenden Stufen: AES 128,
AES 192 oder AES 256.

Der kryptografische Algorithmus AES arbeitet im Cipher Block Chaining Mode (CBC) und benutzt
einen zufallig erstellten Schliissel mit der benutzerdefinierten GrofRe von 128-, 192- oder 256-Bit. Je
groBer die SchlisselgroRe, desto langer wird das Programm fiir die Verschlisselung brauchen, aber
desto sicherer sind auch die Daten.



6.5.2 Ausschluss von Quelldateien

Mit den Regeln zum Ausschluss von Quelldateien bestimmen Sie, welche Quelldaten wahrend des
Backup-Prozesses Ubersprungen und so von der Liste der gesicherten Elemente ausgeschlossen
werden. Dies konnen Uber den Pfad definierte Dateien oder Ordner sein, alle Systemdateien und alle
versteckten Dateien, flr die Ausschlusskriterien festgelegt werden kdnnen. Diese Einstellung ist nur
bei Disk-Backups von virtuellen Maschinen mit NTFS- und FAT-Dateisystemen wirksam.

Bestimmen Sie mit Hilfe der folgenden Parameter, welche Dateien und Ordner ausgeschlossen
werden sollen:

Dateien ausschliel3en, die folgende Kriterien erfiillen

Aktivieren Sie dieses Kontrollkdastchen, um alle Dateien und Ordner zu Uberspringen, die mit einem
der Kriterien in der Liste Ubereinstimmen (sogenannte Dateimasken). Benutzen Sie die Schaltflachen
Hinzufiigen, Bearbeiten, Entfernen und Alle entfernen, um die Liste der Dateimasken zu erstellen
und verwalten.

Sie konnen in Dateimasken die Wildcards '*' und '?' benutzen.

Flgen Sie einem als Kriterium angegebenen Ordnernamen einen Backslash (\) hinzu, um einen
Ordner zu spezifizieren, dessen Pfad einen Laufwerksbuchstaben enthalt, beispielsweise:
C:\Finanzen\

Zum Beispiel kénnen Sie den Ausschluss von Quelldateien definieren Uber den Ausschluss von
Dateien, die die folgenden Kriterien erfiillen: *.tmp, *.~, *.bak

6.5.3 Komprimierungsgrad

Die Option Komprimierungsgrad definiert den Grad der Komprimierung fiir die zu sichernden Daten.
Der Standardwert flir diese Option ist Normal.

Der ideale Grad fiir die Datenkomprimierung hangt von der Art der Daten ab, die gesichert werden
sollen. So wird z.B. eine maximale Komprimierung die Grofle einer Archivdatei nicht wesentlich
beeinflussen, wenn diese bereits stark komprimierte Dateien im Format .jpg, .pdf oder .mp3 enthilt.
Andere Formate, wie .doc- oder .xls, werden jedoch deutlich starker komprimiert.

Wihlen Sie einen der nachfolgenden Komprimierungsgrade:

= Keine. Die Daten werden so gesichert wie sie sind, ohne dabei komprimiert zu werden. Die
resultierende Backup-GroéRe wird maximal sein.

®=  Normal. Dieser Komprimierungsgrad wird in den meisten Fallen empfohlen.
®=  Hoch. Die resultierende Backup-Grofle wird Ublicherweise kleiner sein als bei der Einstellung
Normal.

= Maximum. Dies ist der hochste Grad der Datenkomprimierung. Allerdings wird fir die
Ausfiihrung des Backup-Tasks auch die langste Zeit benétigt. Die maximale Komprimierung ist
z.B. beim Backup auf Wechselmedien sinnvoll, um die Zahl der erforderlichen Datentrager zu
verringern.



6.5.4 Fehlerbehandlung

Diese Optionen ermoglichen Ihnen vorzugeben, wie eventuell auftretende Fehler wahrend einer
Backup-Aktion behandelt werden.

Wenn ein behebbarer Fehler auftritt, versucht das Programm, die erfolglose Aktion erneut
durchzufiuhren. Sie kénnen das Zeitintervall und die Anzahl der Versuche einstellen. Der Task endet,
sobald die Aktion erfolgreich war ODER die festgelegte Anzahl von Versuchen erreicht ist.

Wenn Sie das Kontrollkdstchen Bei Fehler neu versuchen aktivieren, bestimmen Sie dazu die Anzahl
der Versuche und das Zeitintervall zwischen den Versuchen. StandardmaRig ist diese Option mit
folgenden Einstellungen aktiviert: Anzahl der Versuche — 5 und Zeitintervall zwischen den
Versuchen — 30 Sekunden.

Wenn zum Beispiel mit den Standardeinstellungen das Backup-Ziel im Netzwerk nicht verfiigbar oder
erreichbar ist, versucht die Anwendung alle 30 Sekunden erneut, es zu erreichen, aber nur bis zu finf
Mal. Die Versuche werden aufgegeben, sobald die Verbindung gelingt oder die angegebene Zahl der
Versuche erreicht ist.

6.5.5 Benachrichtigungen

1) E-Mail-Benachrichtigungen

Mit dieser Option richten Sie die E-Mail-Benachrichtigungen (iber wesentliche Ereignisse wahrend
eines Backups ein, z.B. Gber den erfolgreichen Abschluss, ein fehlgeschlagenes Backup oder einen
erforderlichen Benutzereingriff. StandardmaRig ist diese Option deaktiviert.

Aktivieren Sie das Kontrollkdstchen E-Mail-Benachrichtigung schicken, um die entsprechende
Funktion zu aktivieren.

Aktivieren Sie unter dem Kontrollkdastchen E-Mail-Benachrichtigungen schicken die gewiinschten
Einstellungen folgendermaRen:

=  Wenn das Backup erfolgreich abgeschlossen wurde — Eine Benachrichtigung wird versandt,
wenn das Backup erfolgreich abgeschlossen wurde.

= Wenn ein Backup fehlschldgt — Die Benachrichtigung erfolgt, wenn das Erstellen des Backups
nicht erfolgreich war.

= Volistindiges Log zur Benachrichtigung hinzufiigen — Das vollstindige Log wird mit der
Benachrichtigung verschickt.

Geben Sie eine oder mehrere E-Mail-Adressen ein, an die die Benachrichtigungen geschickt werden.
Die Adressen werden im Feld E-Mail-Adressen eingegeben, durch Semikolons getrennt.

Nennen Sie den fiir die Benachrichtigungen gewiinschten Betreff.

SMTP-Server — Geben Sie den Namen des Postausgangsservers ein (SMTP-Server).
Port — Bestimmen Sie den Port des SMTP-Servers (der Standard-Port ist 25).
Benutzername — Geben Sie den Benutzernamen ein.

Kennwort — Geben Sie das Kennwort ein.

Von — Geben Sie die E-Mail-Adresse des Benutzers ein, von dem die Nachricht verschickt wird. Wenn
Sie dieses Feld leer lassen, werden die Nachrichten so erstellt, als stammten sie von der Zieladresse.



Verschliisselung verwenden — Sie kdnnen sich flr eine verschlisselte Verbindung zum Mail-Server
entscheiden und zwischen SSL- oder TLS-Verschliisselung wahlen.

Klicken Sie auf Test-Mail senden, um die Einstellungen zu tGberprifen.

2) SNMP-Benachrichtigungen

Diese Option definiert, ob der oder die Agenten auf der verwalteten Maschine das Ereignis-Log von
Backup-Aktionen zu spezifizierten Simple Network Management Protocol (SNMP)-Managern
schicken. Sie kdnnen die Arten der Ereignisse wahlen, die geschickt werden. Standardeinstellung fir
diese Option ist: Deaktiviert.

Um auszuwadhlen, ob das Ereignis-Log der Backup-Aktion an Maschinen geschickt werden, auf denen
SNMP-Verwaltungsanwendungen laufen, wahlen Sie eine der folgenden Optionen:

= Keine SNMP-Benachrichtigungen senden — Der Versand des Ereignis-Logs von Backup-Aktionen
an SNMP-Manager wird deaktiviert.

= SNMP-Benachrichtigungen liber Ereignisse bei Backup-Aktionen einzeln senden — Das Ereignis-
Log von Backup-Aktionen wird an spezifizierte SNMP-Manager geschickt.
Ereignistypen, die geschickt werden — Wahlen Sie die Ereignistypen, die lGbermittelt werden
sollen. Informationen, Warnungen oder Fehler.
Name oder IP des Servers — Geben Sie den Namen oder die IP-Adresse des Hosts ein, auf dem
die SNMP-Verwaltungsanwendung lduft, die die Benachrichtigung bekommen soll.
Community — Tragen Sie den Namen der SNMP-Community ein, zu der der Host mit der SNMP-
Verwaltungsanwendung und die sendende Maschine gehoéren. Die typische Community ist
public.
Klicken Sie auf Test-Mail senden, um sicherzugehen, dass alle Einstellungen korrekt sind.

6.5.6 Erweiterte Einstellungen

1) Deduplizierung

Diese Option legt fest, ob Deduplizierung fir das vom Backup-Task erstellte Archiv stattfindet oder
nicht. Die Standardeinstellung fir Deduplizierung ist: Aktiviert.

Deduplizierung erfolgt auf Archivebene. Es werden also nur die in diesem Archiv gespeicherten Daten
dedupliziert. Mit anderen Worten, wenn es an einem Speicherort zwei Archive mit aktivierter
Deduplizierung gibt, werden Daten, die moglicherweise in beiden Archiven vorhanden sind, nicht
dedupliziert.

2) CBT-Backup

Diese Option legt fest, ob die Funktion Changed Block Tracking von VMware bei den virtuellen
Maschinen, die sie unterstiitzen, verwendet werden soll. Die Standardeinstellung fir CBT-Backup ist:
Deaktiviert.

CBT uiberwacht alle Anderungen an Blécken in der virtuellen Maschine. So wird die benétigte Zeit fiir
das Erstellen von Backups erheblich reduziert. Die Zeit wird eingespart, weil Acronis vmProtect nicht
Uberprifen muss, welche Blocke seit dem letzten Backup verandert wurden. Diese Information
kommt von der VMware API.

3) FTP im Modus 'Aktiv' verwenden

Es ist moglich, FTP im Modus 'Aktiv' fir FTP-Authentifizierung und Datentransfer zu verwenden. Die
Standardeinstellung fir 'FTP im Modus 'Aktiv' verwenden' ist: Deaktiviert.



Aktivieren Sie diese Option, wenn der FTP-Server den Modus 'Aktiv' unterstitzt und dieser Modus
zur Dateilibertragung verwendet werden soll.

Klicken Sie nach Festlegen der Einstellungen auf OK, um das Fenster zu schlieBen und sie nur auf den
aktuellen Backup-Task anzuwenden.

6.6 Erstellten Backup-Task verwalten

Beim Bearbeiten eines existierenden Backup-Tasks sehen Sie alle Schritte des Backup-Assistenten,
die Sie bei der Erstellung des Tasks abgeschlossen haben. Alle vier Schritte des Assistenten
erscheinen gleichzeitig auf dem Bildschirm. Beachten Sie, dass Sie beim Bearbeiten eines
existierenden Backup-Tasks nicht den Archivtyp (Nur inkrementell oder Legacy-Modus) modifizieren
konnen. (Weitere Informationen finden Sie in der Benutzeranleitung im Abschnitt 'Tasks verwalten’ (S.
52)).



7 Ein Backup virtueller Maschinen
wiederherstellen

Klicken Sie in der Registerlasche Aktionen im Hauptmeni auf Recovery, um eine oder mehrere
gesicherte virtuelle Maschinen wiederherzustellen. Der 'Backup-wiederherstellen'-Assistent 6ffnet
sich im Hauptarbeitsbereich und fordert Sie auf, die fiir den Recovery-Task erforderlichen
Informationen bereitzustellen und die notwendigen Einstellungen zu konfigurieren. Der Assistent
besteht aus drei aufeinanderfolgenden Schritten, die im gleichen Bereich erscheinen:

= Recovery-Quelle
= Ort der Wiederherstellung
= Art der Wiederherstellung.

Nachfolgend werden diese drei Schritte des Recovery-Assistenten und deren Optionen beschrieben.

7.1 Recovery-Quelle

Im ersten Schritt des Assistenten 'Backup-wiederherstellen-Task' definieren Sie den Backup-
Speicherort und wahlen die wiederherzustellenden virtuellen Maschinen. Die ausgewahlten
Speicherorte werden nach Archiven und deren Inhalt durchsucht; das ist erforderlich, um den bzw.
die Recovery-Punkte fiir die Wiederherstellung des Backups zu definieren.

Klicken Sie auf Durchsuchen, um einen Speicherort bzw. das Archiv zu wéahlen. Im erscheinenden
Fenster mit den Optionen zum Durchsuchen definieren Sie den Pfad bzw. den Archivhamen. Hier
finden Sie auch die zuvor verwendeten Speicherorte.

Es gibt zwei Wege, um Speicherorte im Browserfenster auszuwahlen. Sie wahlen zuerst einen
Speicherort. In diesem Fall sehen Sie (unterhalb des gewahlten Speicherorts) den gesamten Baum
aller virtuellen Maschinen und deren dort vorhandenen Recovery-Punkte. Falls Sie anderenfalls einen
Speicherort und ein Archiv wahlen, sehen Sie nur den Inhalt des Archivs.

Beachten Sie: Wenn Sie ein Archiv mit dem Image einer physikalischen Maschine wahlen (fur die
Migration von 'physikalischen zu virtuellen' Maschinen, P2V), stehen bei diesem Schritt keine
weiteren Optionen zur Verfligung, weil solche Archive nur einen einzelnen Recovery-Punkt
enthalten.

Falls sich am gewadhlten Speicherort irgendein durch Kennwort geschiitztes Archiv oder Archive
physikalischer Maschinen befinden, kénnen die in diesen Archiven enthaltenen VMs nicht angezeigt
werden und Sie erhalten eine Warnung. Um in diesem Fall Daten aus diesen Archiven
wiederherzustellen, missen Sie deren Namen direkt eingeben.

Sie kénnen in der Liste auf der linken Seite eine beliebige virtuelle Maschine auswahlen und auf die
rechte Seite in den Bereich Ausgewdhlte virtuelle Maschinen verschieben. Die Auswahl der
virtuellen Maschinen erfolgt mit Hilfe der Schaltflaichen > und < durch Verschieben von der linken
Seite in die rechte. Die Liste auf der rechten Seite zeigt dann alle fir die Wiederherstellung
ausgewadhlten virtuellen Maschinen. Mit der Schaltflache > fligen Sie der Liste wiederherzustellende
VMs hinzu, mit < entfernen Sie VMs aus ihr. Diese Liste enthdlt die ausgewahlten virtuellen
Maschinen und ihre neuesten verfligbaren Recovery-Punkte, d.h. die Zeitpunkte, auf die Sie
zurlicksetzen kénnen.



StandardmaRig wird der neueste Recovery-Punkt einer virtuellen Maschine voreingestellt. Klicken Sie
auf den Recovery-Punkt, um ihn zu dndern. Im sich 6ffnenden Fenster kénnen Sie dann einen
anderen Recovery-Punkt wahlen.

Im Fenster 'Recovery-Punkt auswéahlen' sehen Sie eine Liste mit allen fiir diese virtuelle Maschine
verfligbaren Recovery-Punkten und wahlen aus, welcher wiederhergestellt werden soll. Die Liste
enthdlt den Namen des Archivs, in dem sich dieser Recovery-Punkt befindet sowie seinen
Erstellungszeitpunkt.

Nachdem Sie die Recovery-Quelle bestimmt haben, klicken Sie auf Weiter, um den ersten Schritt des
Assistenten abzuschliefen und fortzufahren.

7.2 Ort der Wiederherstellung

Im zweiten Schritt des Assistenten 'Backup-wiederherstellen-Task' entscheiden Sie, wohin Sie die
ausgewadhlte(n) virtuelle(n) Maschine(n) wiederherstellen.
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Assistent 'Recovery-Task-erstellen', Schritt 2, 'Recovery-Ziel'

Zundchst bestimmen Sie mit dem Listenfeld Speicherort auswahlen den gewiinschten Zielort fiir den
Recovery-Task. Wahlen Sie aus, ob die ausgewahlte(n) virtuelle(n) Maschine(n) an ihrem
urspriinglichen Speicherort wiederhergestellt werden soll(en) oder auf einem anderen ESX-Host bzw.
Datenspeicher. Die Liste zeigt nur die vom Acronis vmProtect Agenten verwalteten ESX-Hosts. Ist der
gewinschte ESX-Host nicht in der Liste, stellen Sie sicher, dass er in der Ansicht Konfigurieren —>
ESX-Hosts hinzugefiigt wird.



Beachten Sie beim Wiederherstellen am 'Urspriinglichen Speicherort', dass die wiederhergestellte
VM eventuell nicht an demselben Speicherort erscheint, wo sie sich zum Zeitpunkt der Erstellung des
Recovery-Punktes befand. Das ist der Fall, wenn die ausgewéahlte VM (definiert durch den Recovery-
Punkt) zu einem anderen Host bzw. Datenspeicher, ESX-Host, Ressourcenpool oder vApp migriert
wurde. Da die VMs ihre UUIDs wahrend der Migration behalten, erfolgt die Wiederherstellung am
aktuellen Speicherort der virtuellen Maschine. Ein Beispiel: Eine VM befand sich zum Zeitpunkt der
Erstellung des Recovery-Punktes in der vApp1, wurde aber zwischenzeitlich zur vApp2 migriert. Dann
wird diese VM in der vApp2 wiederhergestellt und Gberschreibt die existierende VM.

Sobald der ESX-Host definiert ist, wird automatisch eine Liste mit verfligbaren Ressourcenpools und
Datenspeichern aufgebaut, in der Sie den genauen Speicherort fiir die wiederhergestellte(n)
virtuelle(n) Maschine(n) festlegen kénnen.

Definieren Sie aulRerdem das Format der wiederhergestellten virtuellen Laufwerke: 'Wie bei
urspringlicher VM' (empfohlen), 'Thin Provisioning' oder 'Thick Provisioning'. Thin Provisioning
optimiert die  Speicherplatzausnutzung der VM durch dynamische Zuordnung und intelligente
Bereitstellung der verfligbaren physikalischen Speicherkapazitat.

Auf Basis dieser Auswahl erscheint ein Hinweis, wie viel Speicherplatz auf dem Datenspeicher fiir
eine erfolgreiche Wiederherstellung bendtigt wird. Zum nachsten Schritt des 'Backup-
wiederherstellen-Task'-Assistenten kommen Sie erst, nachdem Sie einen giiltigen Datenspeicher mit
ausreichend freiem Speicherplatz ausgewahlt haben.

Beachten Sie, dass beim Wiederherstellen mehrerer virtueller Maschinen alle an jenem Ziel platziert
werden, das bei diesem Schritt des Recovery-Assistenten festgelegt wird, zu einer jeweils neuen VM
auf dem ausgewadhlten Datenspeicher.
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Assistent 'Recovery-Task-erstellen', Schritt 2, Recovery-Ziel, Bestatigungs-Dialog 'Existierende VM
Gberschreiben'

Falls sich auf dem ausgewahlten ESX-Host oder Datenspeicher virtuelle Maschinen mit denselben
Namen befinden, werden Sie um Bestatigung zum 'Uberschreiben der existierenden VMs' gebeten.
Diese Option bestimmt den Namen, der fiir eine wiederhergestellte virtuelle Maschine vergeben
wird. Wenn Sie 'VMs (berschreiben' wahlen, werden die existierenden virtuellen Maschinen durch
die wiederhergestellten ersetzt.

Beachten Sie, dass es in diesem Fall nicht moglich ist, einen Datenspeicher auszuwahlen (weil der
durch das Uberschreiben der Zielmaschinen schon festgelegt ist); allerdings kénnen Sie den
Speicherort des Ressourcenpools fir diese VM dndern, indem Sie ihn unter Ressourcenpool
entsprechend auswahlen.

Beachten Sie, dass Sie fir eine erfolgreiche Wiederherstellung laufende existierende Maschinen
entweder manuell stoppen oder bei den Recovery-Optionen Ziel-VMs mit Start der
Wiederherstellung ausschalten aktiviert haben missen (siehe Abschnitt 'VM-Powermanagement (S.
40)).

Wenn Sie VMs mit anderen Namen erstellen wahlen, werden die wiederhergestellten VMs nach
folgender Konvention benannt:

'[Urspriinglicher_Name_der_VM]_DATUM'

wobei 'Urspriinglicher_Name_der_VM' der urspriingliche Name der wiederhergestellten virtuellen
Maschine ist und DATUM das aktuelle Datum. War der Name der wiederhergestellten VM zum



Beispiel 'VM_urspringlich’, wird sie nach der Wiederherstellung 'VM_urspriinglich_25.05.2011'
benannt.

Nachdem Sie das Recovery-Ziel bestimmt haben, klicken Sie auf Weiter, um den zweiten Schritt
abzuschlieBen und zum letzten Schritt zu gelangen.

7.3 Artder Wiederherstellung

Im dritten Schritt des Assistenten 'Backup-wiederherstellen-Task' bestimmen Sie die Einstellungen
fiir den Recovery-Task.

Hier kdnnen Sie spezifizieren, ob die Archive vor der Wiederherstellung validiert werden (weitere
Informationen iiber die Backup-Validierung finden Sie im Abschnitt '‘Backups validieren’ (S. 64)). Uber
Weitere Optionen... kdnnen Sie die Einstellungen des Recovery-Tasks anpassen.
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Assistent 'Recovery-Task-erstellen', Schritt 3 'Art der Wiederherstellung'

Um den Assistenten abzuschlieffen und den 'Backup-wiederherstellen-Task' zu erstellen, missen Sie
dem Task einen Namen geben und seine Ausfiihrung definieren. Beachten Sie, dass die Zeichen [ ] { }
;, . im Task-Namen nicht erlaubt sind.

Wenn Sie auf Jetzt Ausfithren klicken, wird der Task sofort mit den spezifizierten Parametern
ausgefihrt. Den Fortschrittsbalken des Tasks finden Sie in den Ansichten Tasks und Dashboard. Diese
Vorgehensweise bietet sich an, wenn Sie den Task nur einmal ausfiihren wollen. Das Task-Ergebnis
erscheint im Dashboard und kann zudem in der Ansicht Logs Gberprift werden.



Mit Speichern speichern Sie den Task in der Task-Liste (Ansicht—>Tasks). Das ist der komfortable
Weg, wenn Sie diesen Task spater von der Seite Ansicht Tasks aus manuell starten wollen oder
planen, ihn mehrmals auszufuhren.

7.4 Optionen

Uber Weitere Optionen... im letzten Schritt des 'Backup-wiederherstellen-Task'-Assistenten gelangen
Sie zum Fenster mit den erweiterten Einstellungen.

Wenn Sie keine Anderungen vornehmen, bleiben die Standardwerte fiir den aktuellen Recovery-Task
erhalten. Beachten Sie, dass ein spateres Andern bestimmter Einstellungen und deren Speichern als
Standard nicht fiir jene Tasks gilt, die bereits mit den zuvor gewahlten Standardeinstellungen erstellt
wurden (die Task-Einstellungen entsprechen immer den bei der Erstellung giltigen Standardwerten).

7.4.1 Benachrichtigungen

1) E-Mail-Benachrichtigungen

Mit dieser Option richten Sie die E-Mail-Benachrichtigungen liber wesentliche Ereignisse wahrend
eines Recovery-Tasks ein, wie den erfolgreichen Abschluss, ein fehlgeschlagenes Backup oder einen
erforderlichen Benutzereingriff. StandardmaRig ist diese Option deaktiviert.

Aktivieren Sie das Kontrollkdstchen E-Mail-Benachrichtigung schicken, um die entsprechende
Funktion zu aktivieren.

Aktivieren Sie unter dem Kontrollkdastchen E-Mail-Benachrichtigungen schicken die gewilinschten
Einstellungen folgendermaRen:

=  Wenn die Wiederherstellung erfolgreich abgeschlossen wurde — zum Versenden einer
Benachrichtigung, wenn der Recovery-Task erfolgreich ausgefiihrt wurde.

"= Wenn eine Wiederherstellung fehlschligt — die Benachrichtigung erfolgt, wenn
Wiederherstellung nicht erfolgreich war.

= Volistindiges Log zur Benachrichtigung hinzufiigen — Das vollstindige Log wird mit der
Benachrichtigung verschickt.

Geben Sie eine oder mehrere E-Mail-Adressen ein, an die die Benachrichtigungen geschickt werden.
Die Adressen werden im Feld E-Mail-Adressen eingegeben, durch Semikolons getrennt.

Nennen Sie den fiir die Benachrichtigungen gewiinschten Betreff.

= SMTP-Server — Geben Sie den Namen des Postausgangsservers ein  (SMTP-Server).
= Port — Bestimmen Sie den Port des SMTP-Servers (der Standard-Port ist 25).
=  Benutzername — Geben Sie den Benutzernamen ein.

=  Kennwort — Geben Sie das Kennwort ein.

Von — Geben Sie die E-Mail-Adresse des Benutzers ein, von dem die Nachricht verschickt wird. Wenn
Sie dieses Feld leer lassen, werden die Nachrichten so erstellt, als stammten sie von der Zieladresse.

Verschliisselung verwenden — Sie konnen sich flr eine verschlisselte Verbindung zum Mail-Server
entscheiden und zwischen SSL- oder TLS-Verschliisselung wahlen.

Klicken Sie auf Test-Mail senden, um die Einstellungen zu tGberprifen.



2) SNMP-Benachrichtigungen

Diese Option definiert, ob der oder die Agenten auf der verwalteten Maschine das Ereignis-Log von
Recovery-Aktionen zu spezifizierten Simple Network Management Protocol (SNMP)-Managern
schicken. Sie konnen die Arten der Ereignisse wahlen, die geschickt werden. StandardmaRig ist diese
Option deaktiviert.

Wihlen Sie, ob Sie Log-Nachrichten Uiber Ereignisse wahrend der Recovery-Aktion an Maschinen mit
laufenden SNMP-Anwendungen lbermitteln wollen. Wahlen Sie eine der folgenden Optionen:

= SNMP-Benachrichtigungen liber Ereignisse wahrend der Recovery-Aktion einzeln senden — Um
das Ereignis-Log der Wiederherstellung an spezifizierte SNMP-Manager zu schicken.
Ereignisse, die lGbermittelt werden — Wahlen Sie die Ereignistypen, die libermittelt werden
sollen: Informationen, Warnungen oder Fehler.
Name oder IP des Servers — Geben Sie den Namen oder die IP-Adresse des Hosts ein, auf dem
die SNMP-Verwaltungsanwendung lauft, die die Benachrichtigung bekommen soll.
Community — Tragen Sie den Namen der SNMP-Community ein, zu der der Host mit der SNMP-
Verwaltungsanwendung und die sendende Maschine gehoéren. Die typische Community ist
'public'.
Klicken Sie auf Test-Mail senden, um sicherzugehen, dass alle Einstellungen korrekt sind.

= Keine SNMP-Benachrichtigungen senden — Es wird kein Ereignis-Log der Wiederherstellung an
SNMP-Manager gesendet.

7.4.2 Fehlerbehandlung

Mit diesen Optionen geben Sie vor, wie wahrend der Recovery-Aktion eventuell auftretende Fehler
behandelt werden. Wahlen Sie Bei Fehler neu versuchen, um den stillen Modus zu aktivieren.

Wenn ein behebbarer Fehler auftritt, versucht das Programm, die erfolglose Aktion erneut
durchzufiihren. Sie konnen das Zeitintervall zwischen den Versuchen und die Anzahl der Versuche
einstellen. Der Task endet, sobald die Wiederherstellung erfolgreich war ODER die festgelegte Anzahl
von Versuchen erreicht ist.

Wenn Sie das Kontrollkdstchen Bei Fehler neu versuchen aktivieren, bestimmen Sie dazu die Anzahl
der Versuche und das Zeitintervall zwischen den Versuchen. StandardmaRig ist diese Option mit
folgenden Einstellungen aktiviert: Anzahl der Versuche — 5 und Zeitintervall zwischen den
Versuchen — 30 Sekunden. Wenn zum Beispiel das Recovery-Ziel im Netzwerk nicht verfligbar oder
erreichbar ist, versucht die Anwendung alle 30 Sekunden erneut, es zu erreichen, aber nur bis zu fiinf
Mal. Die Versuche werden aufgegeben, sobald die Verbindung gelingt oder die angegebene Zahl der
Versuche erreicht ist.

7.4.3 Zustand der VM steuern

Mit dieser Option konfigurieren Sie das Powermanagement der virtuellen Maschinen vor und nach
Ausfiihrung des Recovery-Tasks.

1) Ziel-VMs mit Start der Wiederherstellung ausschalten

Die Wiederherstellung zu einer existierenden Maschine ist unmdglich, wahrend sie online ist, so dass
sie automatisch ausgeschaltet wird, wenn ein Recovery-Task startet. Alle Benutzer werden von der
Maschine getrennt, nicht gespeicherte Daten gehen verloren.



Diese Option ist standardmaRig aktiviert. Deaktivieren Sie das Kontrollkdstchen Ziel-VMs mit Start
der Wiederherstellung ausschalten, um virtuelle Maschinen manuell vor der Wiederherstellung
auszuschalten.

2) Ziel-VMs nach Abschluss der Wiederherstellung einschalten

Wurde eine Maschine aus einem Backup zu einer anderen Maschine wiederhergestellt, konnte das
Replikat der existierenden Maschine im Netzwerk erscheinen. Sie sorgen fiir einen sicheren Betrieb,
wenn Sie die wiederhergestellte virtuelle Maschine erst dann manuell einschalten, nachdem Sie die
notwendigen VorsichtsmalRnahmen getroffen haben.

Diese Option ist standardmaRig deaktiviert. Aktivieren Sie das Kontrollkdstchen Ziel-VMs nach
Abschluss der Wiederherstellung einschalten, um die virtuelle Maschine automatisch einzuschalten.

7.4.4  Erweiterte Einstellungen

FTP im Modus 'Aktiv' verwenden

Es ist moglich, FTP im Modus 'Aktiv' fir FTP-Authentifizierung und Datentransfer zu verwenden. Die
Standardeinstellung fir FTP im Modus 'Aktiv' verwenden ist deaktiviert.

Aktivieren Sie diese Option, wenn der FTP-Server den Modus 'Aktiv' unterstitzt und dieser Modus
zur Dateilibertragung verwendet werden soll.

Klicken Sie nach Festlegen der Einstellungen auf OK, um das Fenster zu schlieBen und sie nur auf den
aktuellen Recovery-Task anzuwenden.

7.5 Erstellten Recovery-Task verwalten

Beim Bearbeiten eines existierenden Recovery-Tasks sehen Sie alle Schritte des Assistenten, die sie
bei der Erstellung des Tasks abgeschlossen haben. Alle drei Schritte des Assistenten erscheinen
gleichzeitig auf dem Bildschirm. (Weitere Informationen finden Sie im Abschnitt 'Tasks verwalten’ (S.
52)).



8 Datei-Recovery

Es ist gelegentlich no6tig, nur eine oder bestimmte Dateien aus einem Backup-Archiv
wiederherzustellen, ohne die gesamte virtuelle Maschine zu rekonstruieren. Die Funktion Datei-
Recovery ermoglicht das Durchsuchen der Archive und die Wiederherstellung ausgewahlter Dateien
in einer durch das Archiv bestimmten Version (Recovery-Punkt). Das Wiederherstellungsziel wird
durch die verfligbaren Optionen des Internetbrowsers definiert, in dem die vmProtect Management
Console ausgefiihrt wird. (Der Dialog ist derselbe, der beim Speichern einer Internetseite mit dem
Befehl Datei->Speichern unter angezeigt wird).

Klicken Sie auf Datei-Recovery auf der Startseite im Hauptmeni, um eine oder mehrere gesicherte
Dateien wiederherzustellen. Der Datei-Recovery-Assistent 6ffnet sich im Hauptarbeitsbereich und
fordert Sie auf, fir die Wiederherstellung der Dateien die erforderlichen Informationen
bereitzustellen und die notwendigen Einstellungen zu konfigurieren. Der Assistent enthalt zwei
Schritte:

= Recovery-Quelle

®  Recovery-Punkt wahlen

8.1 Recovery-Quelle

Zuerst bestimmen Sie den Backup-Speicherort, der nach Archiven und deren Inhalt durchsucht wird.

Klicken Sie auf Durchsuchen, um einen Speicherort bzw. das Archiv zu wahlen. Im erscheinenden
Fenster mit den Optionen zum Durchsuchen definieren Sie den Pfad bzw. den Archivnamen. Hier
finden Sie auch die zuvor verwendeten Speicherorte unter Letzte Speicherorte.
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Assistent fiir Datei-Recovery, Schritt 1, 'Recovery-Quelle'

Es gibt zwei Wege, Speicherorte im Browserfenster auszuwahlen. Sie wahlen zuerst einen
Speicherort. In diesem Fall sehen Sie den gesamten Baum aller virtuellen Maschinen unterhalb des
gewahlten Speicherorts und alle deren Archive, die am gewahlten Speicherort abgelegt sind. Falls Sie
anderenfalls einen Speicherort und ein Archiv wahlen, sehen Sie nur den Inhalt des Archivs.

Falls der ausgewahlte Speicherort kennwortgeschiitzte Archive oder Archive von physikalischen
Maschinen enthalt, konnen die dort enthaltenen VMs nicht angezeigt werden und es erscheint
folgende Warnung: Um in diesem Fall Daten aus diesen Archiven wiederherzustellen, miissen Sie
deren Namen direkt eingeben.

Der gewahlte Speicherort wird nach Archiven und deren Inhalten durchsucht. Das Ergebnis der Suche
sehen Sie als Baum die virtuellen Maschinen, die in den am gewahlten Speicherort abgelegten
Archiven oder im gewdhlten Archiv enthalten sind. Wenn Sie auf eine beliebige virtuelle Maschine
klicken, erscheint auf der rechten Seite eine Liste aller dafiir vorhandenen Recovery-Punkte.

StandardmaRig wird der neueste Recovery-Punkt einer Maschine vorausgewahlt. Durch Klicken kann
der Recovery-Punkt gedndert werden. Beachten Sie, dass 'Datei-Recovery' gleichzeitig nur die
Auswahl einer virtuellen Maschine und eines Recovery-Punkts erlaubt, wahrend die
Wiederherstellung eines Backups die Wiederherstellung mehrerer VMs bietet.

Nach Auswahl des Recovery-Punkts fir die virtuelle Maschine fiihren Sie den nachsten Schritt aus.
Dieser Recovery-Punkt definiert den Zustand der virtuellen Maschine, dem Sie die Dateien oder
Verzeichnisse entnehmen wollen.



8.2 Recovery-Punkt untersuchen

Im zweiten Schritt des Assistenten fiir Datei-Recovery miissen Sie wahlen, welche Dateien oder
Ordner wiederhergestellt werden. Mit einem dem Windows-Explorer dhnlichen Datei-Browser sehen
Sie den Inhalt des gewahlten VM-Recovery-Punkts. Im Baum auf der linken Seite kénnen Sie die
Volumes und Ordner erweitern, um die Inhalte der Volumes und Ordner auf der rechten Seite zu
durchsuchen und wiederherzustellende Inhalte auszuwahlen.
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Assistent fur Datei-Recovery, Schritt 2 'Recovery-Punkt wahlen'

Acronis vmProtect Datei-Recovery enthilt eine Suchfunktion. Das Suchfeld ist oben rechts (iber der
Liste der Dateien und Verzeichnisse. Sie kdnnen die Suche benutzen, wenn Sie den exakten
Dateinamen der wiederherzustellenden Datei nicht wissen. Sie kdnnen die Dateien und Verzeichnisse
in der Liste mit Hilfe von Dateimasken filtern.

Sie kdnnen dazu die Wildcards '*' und '?' als Dateimaske benutzen.

Figen Sie dem Ordnernamen in der Maske einen Backslash (\) hinzu, um einen Ordner
auszuschlieBen, dessen Pfad einen Laufwerksbuchstaben enthilt, z.B. C:\Finanzen)\

Sie koénnen die Suchergebenisse anhand jeder Spalte sortieren: Name, Erstell- oder
Aktualisierungsdatum, GroRRe und Verzeichnis. Wenn Sie zuerst nach einem beliebigen Feld sortieren,
beispielsweise nach der Zeit, konnen Sie das Ergebnis anschliefend noch nach einem weiteren Feld
ordnen, zum Beispiel nach dem Namen. In diesem Fall wird eine Sortierung in zwei Ebenen erfolgen,



Name und Zeit. Auf diese Weise konnen Sie die notwendigen Dateien fiir die Wiederherstellung
schnell finden.

Wenn Sie alle Dateien fiir die Wiederherstellung gewahlt haben, klicken Sie auf Download. Sie sehen
das Standardfenster (wie beispielsweise nach einem Klick mit der rechten Maustaste —> Ziel
speichern unter ... ) in dem Sie den Ort zum Speichern der gewahlten Dateien wahlen. Alle gewahlten
Dateien und Verzeichnisse werden als einzelnes .zip-Archiv heruntergeladen.



9 VM von Backup ausfuhren

Klicken Sie auf VM von Backup ausfiihren auf der Startseite im Hauptmeni, um eine gesicherte
virtuelle Maschine zu mounten, ohne sie wiederherzustellen. Der VM von Backup ausfiihren-
Assistent 6ffnet sich im Hauptarbeitsbereich und fordert Sie auf, fir die Wiederherstellung der
Dateien die erforderlichen Informationen bereitzustellen und die notwendigen Einstellungen fiir den
Task VM von Backup ausfiithren zu konfigurieren. Der Assistent enthalt folgende drei Schritte:

= Auszufiihrende VM
= Ortder VM-Ausfiihrung
=  Erweiterte Einstellungen

Nachfolgend werden die Schritte des Assistenten VM von Backup ausfiihren und deren Optionen
beschrieben.

9.1 Auszufuhrende VM

Im ersten Schritt des Assistenten VM von Backup ausfiihren definieren Sie zuerst den Backup-
Speicherort und wahlen die auszufiihrende virtuelle Maschine aus. Die gewahlten Speicherorte
werden nach Archiven und deren Inhalten durchsucht. Das ist notwendig, um den oder die Recovery-
Punkte zu wahlen, die den Zustand der virtuellen Maschine definieren, die Sie aus dem Backup
heraus ausfihren méchten. Der Prozess zum Ausfiihren einer VM von einem Backup wird auch als
‘Mounten einer virtuellen Maschine' bezeichnet.
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Assistent 'VM von Backup ausfiihren', Schritt 1, 'Auszufiihrende VM'

Klicken Sie auf Durchsuchen, um einen Speicherort bzw. das Archiv zu wéahlen. Im erscheinenden
Fenster mit den Optionen zum Durchsuchen definieren Sie den Pfad bzw. den Archivhamen. Hier
finden Sie auch die zuvor verwendeten Speicherorte unter Letzte Speicherorte. Beachten Sie, dass
Sie fiir das 'Ausfiihren einer VM von Backup' als Speicherort nur Netzwerkordner oder lokale Ordner
auswédhlen kénnen. Andere Speicherorte wie Online Backup Storage oder FTP/sFTP-Server sind an
dieser Stelle nicht verfiigbar.

Es gibt zwei Wege, Speicherorte im Browserfenster auszuwdhlen. Sie wahlen zuerst einen
Speicherort. In diesem Fall sehen Sie den gesamten Verzeichnisbaum aller virtuellen Maschinen
unterhalb des gewadhlten Speicherorts und alle deren Archive, die am gewahlten Speicherort
abgelegt sind. Falls Sie anderenfalls einen Speicherort und ein Archiv wahlen, sehen Sie nur den
Inhalt des Archivs.

Falls sich am gewadhlten Speicherort irgendein durch Kennwort geschiitztes Archiv oder Archive
physikalischer Maschinen befinden, kénnen die in diesen Archiven enthaltenen VMs nicht angezeigt
werden und Sie erhalten eine Warnung. Um in diesem Fall Daten aus diesen Archiven
wiederherzustellen, missen Sie deren Namen direkt eingeben.

Sie kénnen in der Liste auf der linken Seite eine beliebige virtuelle Maschine auswahlen und auf die
rechte Seite in den Bereich Ausgewdhlte virtuelle Maschinen verschieben. Die Auswahl der
virtuellen Maschinen erfolgt mit Hilfe der Schaltflichen > und < und durch Verschieben von der
linken Seite in die rechte. Die Liste auf der rechten Seite zeigt dann alle zum Mounten ausgewahlten
virtuellen Maschinen. Mit der Schaltflache > fligen Sie der Liste VMs hinzu, mit < entfernen Sie VMs



aus ihr. Die so aufgebaute Liste enthalt die ausgewahlten virtuellen Maschinen und ihre neuesten
verfligbaren Recovery-Punkte, d.h., die Zeitpunkte, auf die Sie zurilicksetzen kénnen.

StandardmaRig wird der neueste Recovery-Punkt einer virtuellen Maschine voreingestellt. Klicken Sie
auf den Recovery-Punkt, um ihn zu dndern. Im sich 6ffnenden Fenster kdnnen Sie dann einen
anderen Recovery-Punkt wahlen.

Im Fenster Recovery-Punkt auswidhlen sehen Sie eine Liste mit allen fiir diese virtuelle Maschine
verfligbaren Recovery-Punkten und wahlen aus, welcher gemountet werden soll. Die Liste enthalt die
Zeitstempel der Recovery-Punkte, den Dateinamen des den Recovery-Punkt enthaltenden Archivs
und die GréRe.

Nachdem Sie die 'Auszufiihrende VM' bestimmt haben, klicken Sie auf Weiter, um den ersten Schritt
des Assistenten zu beenden und fortzufahren.

9.2 Ortder VM-Ausfuhrung

Im zweiten Schritt entscheiden Sie, wo die ausgewahlte(n) virtuelle(n) Maschinen(n) ausgefiihrt
werden soll(en).
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Assistent 'VM von Backup ausfiihren', Schritt 2, 'Ort der VM-Ausfiihrung'

Zunachst bestimmen Sie mit dem Listenfeld Speicherort auswahlen den ESX-Host, auf den Sie die
ausgewdhlten VMs mounten wollen. Die Liste zeigt nur die vom Acronis vmProtect Agenten



verwalteten ESX-Hosts. Ist der gewiinschte ESX-Host nicht in der Liste, stellen Sie sicher, dass er in
der Ansicht Konfigurieren —> ESX-Hosts hinzugeftigt wird.

Sobald der ESX-Host bestimmt ist, wird automatisch eine Liste mit verfligbaren Ressourcenpools
aufgebaut, in der Sie den genauen Speicherort fiir die gemountete(n) virtuelle(n) Maschine(n)
festlegen konnen. Die Wahl des Datenspeichers ist erforderlich, um zu definieren, wo die an den
gemounteten virtuellen Maschinen vorgenommenen Anderungen gespeichert werden. Alternativ
(aber nicht empfohlen) kdnnen Sie die Anderungen auf den NFS-Storage, den der Acronis vmProtect-
Agent zur Verfugung stellt, speichern.

Beachten Sie, dass beim Mounten mehrerer virtueller Maschinen alle an jenem Ziel platziert werden,
das bei diesem Schritt des Assistenten VM von Backup ausfiihren festgelegt wird; jede von ihnen in
einem bestimmten Ressourcenpool. Die an diesen VMs vorgenommenen Anderungen werden in ein
eindeutiges Verzeichnis auf dem ausgewahlten Datenspeicher oder NFS-Storage gespeichert.

Ist kein Datenspeicher fiir die Sicherung der Anderungen verfiigbar oder Sie kénnen keinen durch
Auswahl in der Liste bestimmen, so ist es moglich (aber nicht empfohlen), die VM auf den lokalen
NFS-Storage des Acronis vmProtect Agent zu mounten.

Beachten Sie aulRerdem, dass der Acronis vmProtect Agent mit vMotion kompatibel ist (insbesondere
mit Storage vMotion). Wird die gemountete VM mit Hilfe von Storage vMotion auf einen anderen
Datenspeicher verschoben, verbleibt sie nach dem Trennen an ihrem neuen Speicherort. In diesem
Fall dhnelt das Mounten dem Wiederherstellen eines Backups, weil bei vMotion alle Daten
physikalisch zum neuen Speicherort verschoben werden.

Im Feld Postfix fiir den Namen der gemounteten VM geben Sie das Postfix flir den Namen der
gemounteten virtuellen Maschine ein. Dies ist erforderlich, weil es nicht moglich ist, zwei virtuelle
Maschinen mit demselben Namen auf einem ESX-Host auszufiihren, insbesondere wenn die
urspriingliche VM dort bereits lauft. Die gemountete VM wird auf Basis folgender Konvention
benannt:

'[Urspringlicher_Name_der_VM]_mount'

wobei 'Urspringlicher_ Name_der VM' der urspriingliche Name der gemounteten virtuellen
Maschine ist und '_mount' der Postfix, den Sie dndern kénnen. War der Name der gemounteten VM
zum Beispiel 'VM_urspriinglich’, wird sie nach dem Mounten 'VM_urspriinglich_mount' benannt.

Nachdem Sie den 'Ort der VM-Ausfiihrung' bestimmt haben, klicken Sie auf Weiter, um den zweiten
Schritt abzuschlieBen und fortzufahren.

9.3 Erweiterte Einstellungen

Im dritten Schritt des Assistenten aktivieren Sie die Kontrollkastchen fiir die Optionen Gemountete
VM einschalten und Mit dem Netzwerk verbinden.
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~ Assistent 'VM von Backup ausfiihren', Schritt 3 'Erweiterte Einstellungen'

Wahlen Sie die Option Gemountete VM einschalten, um die Maschine nach Abschluss des
Assistenten automatisch auszufiihren. Beachten Sie, dass moglicherweise das Replikat der
gemounteten Maschine (z.B. die urspriingliche Maschine) im Netzwerk erscheint. Sie sind auf der
sicheren Seite, wenn Sie die gemountete virtuelle Maschine manuell einschalten, nachdem Sie die
notwendigen VorsichtsmaBnahmen getroffen haben.

Aktivieren Sie das Kontrollkdstchen Mit dem Netzwerk verbinden, wenn Sie eine ausgefallene VM
mounten, die nicht mehr im Netzwerk vorhanden ist. Wenn Sie eine VM zu Testzwecken mounten
(um eine gewisse Datenkonsistenz zu gewahrleisten), wahrend die urspringliche VM gerade
ausgefuhrt wird, dann lassen Sie dieses Kontrollkdstchen deaktiviert. Um Konflikte zu vermeiden,
sollten Sie vor dem Einschalten einer VM ihre Netzwerk-Konfiguration manuell so dandern, dass sie
nicht mehr mit dem Produktionsnetzwerk verbunden ist und sie anschlieBend mit einem isolierten,
nicht-produktiven Netzwerk verbinden.

Nach einem Klick auf Jetzt ausfiihren erscheint die ausgewadhlte VM im VMware Infrastructure Client
und Sie kdnnen sie wie jede andere virtuelle Maschine in der Umgebung verwalten. Um die VM zu
trennen (zu stoppen), gehen Sie zur Seite Ansicht—>Gemountete VMs.



9.4 Verwalten der erstellten Aktion 'VM von Backup
ausfiuhren’

Es ist nicht moglich, die existierende Aktion VM von Backup ausfiihren zu bearbeiten. Sie kdnnen die
gemounteten VMs nur tiber die Seite Ansicht->Gemountete VMs trennen.



10 Tasks verwalten

Klicken Sie im Hauptmeni in der Registerlasche Ansicht auf Tasks (Ansicht->Tasks), um die Seite
Tasks zu 6ffnen; hier konnen Sie die Details einsehen und Task-Aktionen ausfiihren. Beachten Sie,
dass auf der Seite Tasks nur das Ausflihren von Basis-Aktionen mit existierenden Tasks moglich ist,
Sie kdonnen hier keine neuen Tasks erstellen (um einen neuen Task fir Backup, Recovery oder
Validierung zu erstellen, gehen Sie zur Registerlasche Startseite in der Hauptsymbolleiste).

Die Seite Tasks enthalt zwei Hauptbereiche: die Tasks-Liste und die Task-Details.

Die Tasks-Liste ist die allgemeine Liste aller im Acronis vmProtect-Agenten erstellten Tasks. Die Liste
der Tasks enthalt die Backup-, Recovery- und Validierungs-Aktionen, die Uber die entsprechenden
Bereiche in der Registerlasche Startseite der Hauptsymbolleiste erstellt worden sind.

Die Tasks-Liste enthalt folgende Spalten:

= Name —der Unique Task Identifier

=  Typ — Backup, Recovery oder Validierung

= Stadium und Fortschritt — Untdtig oder In Arbeit

= Letzte Abschlusszeit — Zeit, die seit der letzten Task-Fertigstellung verstrichen ist.

Derzeit gestoppte Tasks werden als 'Untatig' dargestellt. Flr aktuell laufende Tasks nennt das Feld
Stadium und Fortschritt den Fortschritt der laufenden Aktivitat als Prozentangabe (z.B. 35%).

AulRerdem werden fir alle bereits ausgefiihrten Tasks die letzten Ergebnisse genannt — Erfolgreich,
Warnung oder Fehler. Der Status der letztmaligen Task-Ausfiihrung wird mit einem farbigen Symbol
dargestellt — griin fur einen erfolgreichen Abschluss, gelb — falls es eine Warnung gab oder rot —
wenn ein Fehler auftrat. Fiir noch nicht ausgefiihrte Tasks werden weder ein Status angegeben, noch
Angaben im Feld Letzte Abschlusszeit gemacht.

Durch Klicken auf die Spaltenképfe konnen Sie die Tasks-Liste sortieren. Wiederholtes Klicken auf die
Spaltenképfe wechselt zwischen auf- und absteigender Sortierung.

Auf der Seite Tasks-Verwaltung konnen Sie Uber die entsprechenden Schaltflachen in der
Menibandleiste beliebige Tasks aus der Liste Ausfiihren, Abbrechen, Bearbeiten, Loschen oder sich
das Log anzeigen lassen (siehe folgende Unterabschnitte). Die Schaltflachen sind nur aktiv, wenn ein
Task in der Liste markiert ist.

Durch Klicken auf einen der Tasks kdnnen Sie die Task-Details iberpriifen. Die Details des gewahlten
Tasks erscheinen auf der rechten Seite, wo Sie zwischen den Registerlaschen wechseln kénnen, um
Informationen Uber ihn zu erhalten (siehe Abschnitt 'Task-Details ansehen') (S. 53)

10.1 Einen Task ausfuhren

Durch einen Klick auf Ausfiihren im oberen Meniiband starten Sie den ausgewéhlten untatigen Task.
Mit Aufnahme der Ausfihrung andert sich der 'Untatig'-Status des Tasks und es erscheint ein
Fortschrittsbalken.

Beachten Sie, dass Sie dann nur die Task-Logs ansehen (sieheAbschnitt 'Task-Logs ansehen’ (S. 53))
oder den aktiven Task abbrechen kdnnen (sieheAbschnitt 'Einen Task stoppen' (S. 53)). Die anderen
Schaltflichen — Ausfiihren, Bearbeiten und Loschen — sind deaktiviert. Um den aktiven Task
bearbeiten oder I6schen zu kénnen, missen Sie ihn erst stoppen.



10.2 Einen Task abbrechen

Durch einen Klick auf die Schaltfliche Abbrechen im oberen Meniband brechen Sie den
ausgewahlten aktiven Task ab. Diese Aktion missen Sie bestatigen. Ist die Bestatigung erfolgt, wird
der aktive Task sofort gestoppt und wechselt in den 'untatigen' Zustand.

Die Schaltflache Abbrechen wird fiir den untatigen Task deaktiviert, weil nur aktuell laufende Tasks
abgebrochen werden kénnen.

10.3 Einen Task bearbeiten

Durch einen Klick auf Bearbeiten im oberen Meniiband kdnnen Sie den ausgewahlten Task dndern.
Je nach Typ des Tasks gelangen Sie in den entsprechenden Teil der Registerlasche Aktionen — Backup
erstellen, Backup wiederherstellen oder Backup validieren. Hier finden Sie alle Schritte der
Assistenten fiir 'Backup', 'Recovery' oder 'Validierung', die Sie bei der Erstellung des Tasks
abgeschlossen haben. Alle Gber den Assistenten gesetzten Einstellungen sind an dieser Stelle auf
einen Blick einzusehen und verdnderbar. (Weitere Informationen finden Sie in den Abschnitten
'‘Backups von virtuellen Maschinen erstellen' (S. 22), 'Backup virtueller Maschinen wiederherstellen' (S.
34) und 'Backups validieren' (S. 64)).

10.4 Einen Task loschen

Durch einen Klick auf Léschen im oberen Meniiband kdnnen Sie den ausgewahlten Task entfernen.
Diese Aktion missen Sie bestatigen. Ist die Bestatigung erfolgt, wird der Task sofort geloscht.

10.5 Task-Logs ansehen

Durch einen Klick auf Log anzeigen im oberen Meniiband kénnen Sie die Logs des ausgewahlten
Tasks ansehen. Sie gelangen zur Ansicht Logs (Ansicht->Logs anzeigen), wo Sie alle Logs fiir den
aktuellen Task finden (siehe Abschnitt 'Logs verwalten' (S. 68)).

10.6 Task-Details ansehen

Durch das Auswahlen eines Tasks in der Liste konnen Sie auf der rechten Seite seine Details einsehen.
Die Informationen Uber den aktuell gewahlten Task erscheinen in einer Registerlaschenansicht. Es
gibt vier Registerlaschen — Zusammenfassung, Quelle, Ziel und Optionen (Zusammenfassung ist die
Standardregisterlasche). Beachten Sie, dass die Registerlaschen je nach Typ des Tasks — Backup,
Recovery oder Validierung — variierende Informationen enthalten. Untenstehende Abschnitte
beschreiben den Inhalt der Registerlaschen fiir einen Backup-Task.

10.6.1 Registerkarte 'Zusammenfassung'

Die Registerkarte Zusammenfassung gibt eine Ubersicht fiir den aktuell gew&hlten Task. Hier ist ein
Beispiel fir den moglichen Inhalt der Registerkarte Zusammenfassung bei einem Backup-Task:

Startzeitpunkt: 12:00 03/04/2011
Verbleibende Zeit: 30 Minuten
Letzte Abschlusszeit: N/A

Letztes Ergebnis: N/A
Ubermittelte Byte: 150 MB



Geschwindigkeit: 20 MB/Sek.
Planung: Starte den Task jede Stunde Montags und Dienstags
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Startseite Ausfihren
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Backup 11.07.2011 12:03:55
Backup 11.07.2011 12:20:59
Backup 11.07.2011 11:57:25

Backup 11.07.2011 11:49:21

Konfigurigran

-

Typ

Backup
Backup
Backup

Badkup

Tasks
LA X i &/
Bearbeiten Laschen Log anzeigen
Stadium & Fortschritt Letzte Abschlusszeit Zusammenfassung
{8 untstio, Erfolareich abaeschiosse 15 in 14 sek zuvor startzeitpunkt
0% Nicht verfiighar Verbleibende Zeit:
L Letzte
Untaug. Erfolareich sbaeschlosse g min 38 sek zuvor Abschlusszeit:
. Letztes Ergebnis:
Untatig, 18 min 45 sek zuvor ibertragene Byte:

Geschwindigkeit:

Planung:
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Quelle Ziel Optionen

11.07.2011 12:00
Nicht verfiigbar
11.07.2011 12:02

Mit Warnungen abgeschlossen
3.991G8
Nicht verfiigbar

Task starten alle 1 Woche(n) am Sonntag, Montag, Dienstag,
Mittwoch, Donnerstag, Freitag, Samstag um 12:00:00.
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10.6.2 Registerlasche 'Quelle’

Die Registerlasche Quelle enthdlt den Baum mit den im Backup-Task enthaltenen ESX-Hosts und
vApps bzw. VMs. Dieser Baum ist dynamisch. Ist ein gesamter ESX-Host fiir das Backup vorgesehen,
wird der Baum fir den aktuellen Status der Maschinen angezeigt (in derselben Liste), so wie bei
VMware IC. Rechts vom ESX-Host ist gekennzeichnet, dass die gesamte Gruppe gesichert wird
(Markierung 'Alle virtuellen Maschinen'). Hier ist ein Beispiel fir den moglichen Inhalt der
Registerlasche Quelle:

ESX Host 1 'Alle virtuellen Maschinen':

Small_vm

ESX-Host 2:

AcronisESXAppliance (10.250.40.30)

10.6.3 Registerkarte 'Ziel'

Die Registerkarte Ziel gibt Informationen iiber den Speicherort des gesicherten Archivs. Hier ist ein

Beispiel fiir den moglichen Inhalt der Registerkarte Ziel:



Speicherort: \\NAS1\Backups\AcronisESX_Appliance_1557\azz11006765454cv\

Archiv: Archivhame

Aufbewahrungsregeln: Losche Backups, die alter als 30 Tage sind / Behalte nur die letzten 30
Backups
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@
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Name Typ Stadium & Fortschritt Letzte Abschlusszeit Zusammenfassung Quelle Ziel Optionen
Backup 11.07.2011 12:03:55 Backup B untati, Erfoloreid 15 min 49 sek zuvor Speicherort: o
Backup 11.07.2011 12:20:59 Backup 8% Nicht verfuighar Archiv: Archive
o Aufbewahrungsregeln:
Backup 11.07.2011 11:57:26 Backup B untatig, Erfolareict & min 13 sek zuvor Der Typ ist Einfaches Bereinigungsschema. Backups und Archive
lgschen, falls Backups sind Elter als 5 Tag(g). Voll-Backups
Backup 11.07.2011 11:49:21 Backup Untatig, 19 min 20 sek zuvor erstellen alle 5 Tage, Letztes verbleibendes Backup niemals

loschen,
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10.6.4 Die Registerkarte 'Optionen’

Die Registerkarte Optionen nennt die Einstellungen fir den aktuell gewahlten Task. Diese
Registerkarte zeigt nur die Optionen, die sich von den standardmaRig voreingestellten
unterscheiden. Entsprechen alle Task-Optionen dem Standard, meldet diese Registerkarte lediglich
'Standardoptionen’, ohne spezifische Werte anzugeben. Hier ist ein Beispiel fiir den moglichen Inhalt
der Registerkarte Optionen:

Komprimierungsgrad: Maximum

Erneut versuchen, wenn ein Fehler auftritt: Aus
Nach Backup validieren: An
E-Mail-Benachrichtigungen: An

Typ der zu iibermittelnden Ereignisse: Fehler
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11 Recovery-Punkte verwalten

Klicken Sie im Hauptmen in der Registerkarte Ansicht auf Recovery-Punkte, um zur Seite Recovery-
Punkte zu gelangen.

Die Ansicht Recovery-Punkte von Acronis vmProtect bietet eine Schnittstelle fiir die Verwaltung der
fir die virtuellen Maschinen verfligbharen Recovery-Punkte, d.h. die Zeitpunkte, auf die Sie die
einzelnen Maschinen zurilicksetzen konnen. Nach jedem erfolgreich abgeschlossenen Backup-Task
wird ein neuer Recovery-Punkt erstellt und die Liste der Recovery-Punkte automatisch aktualisiert.

Nach Auswahl eines Recovery-Punktes kdnnen Sie mit ihm Basis-Aktionen durchfiihren. Durch
Klicken auf die entsprechenden Schaltflichen in der Hauptsymbolleiste werden Aktionen fiir den
ausgewdhlten Recovery-Punkt ausgefiihrt. Alle nachfolgend beschriebenen Aktionen werden durch
einen Assistenten gesteuert und ermoglichen eine einfache Ausfiihrung der gewiinschten Tasks.

Die Ansicht Recovery-Punkte enthilt drei Hauptbereiche:

= die Backup-Speicherorte

= den Katalog virtueller Maschinen und

= die Liste der Recovery-Punkte.

An dieser Stelle geht es vor allem darum, (auf der linken Seite) den Backup-Speicherort festzulegen,
der anschliefend nach vorhandenen Archiven und deren Inhalt durchsucht wird. Die Suche ergibt (in
der Mitte der Seite) einen Verzeichnisbaum der virtuellen Maschinen aller in dem gewahlten
Speicherort vorhandenen Archive. Wenn Sie in diesem Bereich auf eine beliebige virtuelle Maschine

klicken, kdnnen Sie sich die verfligbaren Recovery-Punkte und Kurzinformationen fiir diese Maschine
anzeigen lassen. Die entsprechende Liste erscheint auf der rechten Seite.

Die Liste der Speicherorte auf der linken Seite zeigt die registrierten Backup-Speicherorte (alle
Speicherorte, die zuvor bereits als Backup-Ziel oder Recovery-Quelle verwendet wurden). Die Liste
der Speicherorte enthilt, fiir jeden Speicherort in einem separaten Block, die folgenden Elemente:
= Speicherort-Pfad, z.B. \\NAS1\Backups\Acronis\Recent\
= Speicherort-Statistiken:

=  GroRe der Backups: z.B. 3,242 GB (22%)

= Belegter Speicherplatz: z.B. 5,242 GB (36%)

®  Freier Speicherplatz: z.B. 9,412 GB (64%)

= Gesamter Speicherplatz (Belegter Speicherplatz + Freier Speicherplatz): z.B. 14,654 GB.
= Backups gesamt (d.h. die Gesamtzahl der Recovery-Punkte am Speicherort)

* Die Schaltfliche Anmeldedaten bearbeiten ermoglicht das Andern der Zugangsdaten zum
Speicherort (bei Bedarf)

= Die Schaltfliche Speicherort entfernen, die den Speicherort aus der Liste der registrierten
Speicherorte entfernt

Solange keine Speicherorte vorhanden sind, zeigt das Widget ein leeres Feld mit folgendem Text:
'‘Keine registrierten Backup-Speicherorte vorhanden'. Die beiden anderen Bereiche werden gar nicht
angezeigt.
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Recovery-Punkte verwalten, 'Keine Speicherorte verfugbar'

11.1 Einen Backup-Speicherort hinzuftigen

Sie kdnnen Backup-Speicherorte direkt aus der Liste Speicherorte entfernen oder ihr hinzufiigen.
Klicken Sie auf die obige Schaltflaiche Neu hinzufiigen, um das Fenster 'Speicherort hinzufiigen' zu
offnen.

Beachten Sie, dass die Aktion 'Entfernen' Archive nicht physikalisch vom Speicherort entfernt,
sondern nur den Speicherort aus der Acronis vmProtect-Konfiguration |6scht. Alle Backups im
Speicherort bleiben intakt und sind sichtbar, wenn Sie diesen mit der entsprechenden Schaltflache
wieder Hinzufiigen. Das Entfernen oder Hinzufligen von Speicherorten ist von Vorteil, wenn Sie
Uberflissige Backup-Speicherorte haben, die nicht langer aktuell sind und die Sie deshalb nicht sehen
mochten.

Die linke Seite des Fensters 'Speicherort hinzufligen' zeigt folgende Listen:

®  Online Backup-Storages
= |okale Ordner

= Netzwerkordner

= FTP-Server

= SFTP-Server



Den gewiinschten Speicherort kdnnen Sie nach Aufklappen der entsprechenden Ordnergruppe im
Baum oder durch Eingabe seines vollstandigen Pfads im Feld Speicherort auswahlen.

Wahlen Sie einen Typ der Backup-Speicherorte aus dem Baum auf der linken Seite. Falls der gewahlte
Speicherort (Online Backup-Storage, Netzwerkordner oder FTP- bzw. SFTP-Server) eine
Authentifizierung erfordert, erscheint zunachst im rechten Bereich das Dialogfenster zur Eingabe der
Anmeldedaten. Nach dem Anmelden zeigt dieser Bereich den Inhalt des ausgewahlten Speicherorts
an, d.h. die hier vorhandenen Archive.

Alternativ zum Suchen des Speicherorts im Baum kdnnen Sie seinen Pfad im entsprechenden Feld
Speicherort eingeben und diesen Speicherort mit einem Klick auf Go durchsuchen. Auch hier
erscheint im rechten Bereich dasselbe Dialogfenster, das zur Authentifizierung nach Login und
Kennwort fragt.

Um den Assistenten abzuschlieRen, wahlen Sie im Feld Speicherort den Speicherort aus oder geben
seinen Pfad ein und klicken dann auf OK. Die Schaltfliche OK bleibt ausgegraut, bis ein glltiger
Speicherort ausgewahlt ist.

11.2 Der Katalog 'Virtuelle Maschinen'

Der mittlere Bereich in der Ansicht Recovery-Punkte zeigt den Katalog 'Virtuelle Maschinen'. Der
Verzeichnisbaum der virtuellen Maschinen und vApps baut darauf auf, was beim Parsing der Archive
des auf der linken Seite gewahlten Speicherorts gefunden wurde.

Falls dieser Speicherort kennwortgeschiitzte Archive oder Archive von physikalischen Maschinen
enthalt, erscheint im mittleren Bereich der Liste virtueller Maschinen folgende Warnung:

Warnung: Der ausgewahlte Speicherort enthdlt kennwortgeschiitzte Archive oder Archive von physikalischen
Maschinen. Der Inhalt solcher Archive ist in der Liste virtueller Maschinen nicht enthalten.
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In dieser Liste kann zu einem Zeitpunkt nur eine virtuelle Maschine ausgewahlt sein. Das Fenster
'Details' (auf der rechten Seite) fur die ausgewahlte virtuelle Maschine enthilt die nachfolgend
erlduterten zwei Registerkarten — Recovery-Punkte-Liste und Recovery-Punkte-Details.

11.3 Liste der Recovery-Punkte

Die Liste der Recovery-Punkte im Bereich 'Details' listet alle verfliigbaren Recovery-Punkte in

folgenden Spalten auf:

= Recovery-Punkte: Die Spalte zeigt Datum und Zeit der Erstellung jedes Recovery-Punktes in der

Liste.

= Archivname: zeigt den Archivhamen (im ausgewadhlten Speicherort), zu dem dieser Recovery-

Punkt gehort.

= GroRe: zeigt die physikalische GroRe des Archivs (in MB oder GB), zu dem dieser Recovery-Punkt

gehort.

Von der Liste der Recovery-Punkte kénnen Sie zur Ansicht Zusammenfassung wechseln (siehe
Abschnitt Registerlasche 'Zusammenfassung' (S. 61)).

Nach Auswahl eines bestimmten Recovery-Punktes in der Liste, kénnen Sie alle im Abschnitt
'‘Aktionen mit ausgewahlten Elementen’' (S. 61) beschriebenen Aktionen durchfihren.



11.4 Registerlasche 'Zusammenfassung’

Wenn Sie in die Registerlasche Zusammenfassung wechseln, sehen Sie die Informationen Uber den
ausgewahlten Recovery-Punkt im Uberblick. Die Registerlasche zeigt folgenden Informationen:

= VM-Kommentare (vom VMware vSphere Client Ubernommen, aus der Registerlasche
Zusammenfassung fir die ausgewahlte VM)

= Gast-Betriebssystem (vom VMware vSphere Client Ubernommen, aus der Registerlasche
Zusammenfassung flr die ausgewahlte VM)

=  VM-Version (vom VMware vSphere Client ({bernommen, aus der Registerlasche
Zusammenfassung fir die ausgewdahlte VM)

= Bereitgestellter Storage (vom VMware vSphere Client bernommen, aus der Registerlasche
Zusammenfassung flr die ausgewahlte VM)

=  Verwendeter Storage (vom VMware vSphere Client ibernommen, aus der Registerlasche
Zusammenfassung flr die ausgewahlte VM)

= Gesamtanzahl bzw. -gr6Be aller Recovery-Punkte, zum Beispiel 23 Punkte bzw. 120 GB

11.5 Aktionen mit ausgewéahliten Elementen

Die Ansicht Recovery-Punkte bietet im Meniband folgende Schaltflichen, die Basis-Aktionen mit
dem ausgewahlten Recovery-Punkt ermdglichen:

= Recovery

= VM von Backup ausfiihren

= Datei-Recovery (Download von Gast-Dateien)

= Validieren

= Ldschen.

Diese Aktionen sind verfligbar, wenn ein bestimmter Recovery-Punkt in der Liste ausgewahlt ist (im

Bereich 'Details' fur die ausgewadhlte virtuelle Maschine, wie im Abschnitt 'Liste der Recovery-Punkte'
(S. 60) beschrieben).

11.5.1 Recovery

Durch einen Klick auf Recovery im Menilband stellen Sie den ausgewahlten Recovery-Punkt unter
Verwendung des 'Recovery-Task'-Assistenten wieder her. Im Assistenten sind die im Abschnitt
'Backup virtueller Maschinen wiederherstellen' (S. 34) beschriebenen Einstellungen des
ausgewadhlten Recovery-Punktes bereits eingetragen.

11.5.2 VM von Backup ausfihren

Durch einen Klick auf VM von Backup ausfiihren im Meniiband aktivieren Sie den Assistenten 'VM
von Backup ausfiihren' fliir das Mounten der virtuellen Maschine. Im Assistenten sind die im
Abschnitt 'VM von Backup ausfihren' (S. 46) beschriebenen Einstellungen des ausgewahlten
Recovery-Punktes bereits eingetragen.

11.5.3 Datei-Recovery

Durch einen Klick auf Datei-Recovery im Meniband aktivieren Sie den 'Datei-Recovery'-Assistenten,
um den Download der Gast-Dateien durchzufiihren. Im Assistenten sind die im Abschnitt 'Datei-



Recovery' (S. 42) beschriebenen Einstellungen des ausgewdhlten Recovery-Punktes bereits
eingetragen.

11.5.4 Validieren

Durch einen Klick auf Validieren im Meniband fihren Sie die Backup-Validierung mit dem neuen
Validierungstask durch. Im 'Validierungs'-Assistenten sind die im Abschnitt 'Backups validieren' (S.
64) beschriebenen Einstellungen des ausgewahlten Recovery-Punktes bereits eingetragen.

11.5.5 Lo6schen

Klicken Sie auf Loschen im Meniband, um den ausgewahlten Recovery-Punkt zu entfernen. Das
Fenster Recovery-Punkt(e) l6schen erscheint und zeigt die Liste mit den zum Loéschen markierten
Recovery-Punkten.

- AcCronis
™
O P 6
‘& vmProtect ot | Abmete
Aktionen Ansicht Konfigurieren Recovery-Punkte
i & = - 7
Startseite Recovery . - J Datei-Recovery Validieren Loschen
Backup ausfilhren
Recovery-Punkte Aktualisieren
Speicherorte Neu hinzufiigen \\172.20.60.125\Share\ Zusammenfassung | Recovery-Punkte
= ga-acronis-ve
\\172.20.60.125\5hare\ fn ge-aron
) = Recovery-Punkte Archivname GriiBe
" 1 Recovery-Punkt(e) l6schen X X
M Backup-GriBe 1.038 GB (2%) 24.08.2011 05:14 2 Archive 468.067 MB
Belegter Speicherplatz 1.127 GB (3%) Folgende Recovery-Punkte werden geldscht 24,08.2011 05:37 3 Archive 127.082 MB
Freier Speicherplatz 43.296 GB (37%)
e - TD-w2k3-dd1 24.08.2011 05:37 24.08.201114:54 1 Archive 468.067 MB
Gesamter Speicherplatz 44.424 GB
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Recovery-Punkte verwalten, Fenster 'Recovery-Punkte |6schen'

Beachten Sie, dass in einem Archiv mit Legacy-Modus (S. 7) einige Recovery-Punkte Abhdngigkeiten
haben kénnen. Damit ist das Loschen eines einzelnen Recovery-Punktes nicht moglich. In diesem Fall
wird die Loschung der gesamten Kette von Recovery-Punkten vorgesehen, die von dem
ausgewdhlten abhangen. Die Recovery-Punkte, die zu einem 'nur inkrementellen' Archiv (S. 8)
gehoren, kdnnen ohne Einschrankung geldscht werden; die Liste der zu I6schenden Elemente enthalt
den einzelnen Recovery-Punkt.



Nach Bestatigung der Aktion durch das Klicken auf Léschen, erscheint der Losch-Task in der Ansicht
Tasks. Nach seiner Beendigung verschwindet der Task. Das Ergebnis ist in der Ansicht Dashboard und
in der Log-Datei zu sehen.



12 Andere Aktionen

12.1 Backups validieren (Aktionen -> Validieren)

Die Validierung tberprift die Moglichkeit der Datenwiederherstellung aus einem Backup. Beachten
Sie, dass eine erfolgreiche Validierung zwar eine hohe Wahrscheinlichkeit fiir eine erfolgreiche
Wiederherstellung bedeutet, aber nicht alle Faktoren geprift werden, die eine Wiederherstellung
beeinflussen. Wenn Sie ein Betriebssystem sichern, kann nur eine probeweise durchgefiihrte
Wiederherstellung zu einer neuen virtuellen Maschine den Erfolg der Wiederherstellung garantieren.

Mit Acronis vmProtect kdnnen Sie einen Speicherort, ein Archiv oder einen Recovery-Punkt
validieren. Die Validierung eines Recovery-Punktes imitiert die Wiederherstellung aller Dateien eines
Backups an einem Blindziel. Die Validierung eines Archivs Uiberprift alle Recovery-Punkte in diesem
Archiv. Die Validierung eines Speicherorts Uberprift die Wiederherstellung aller in diesem
Speicherort gesicherten Archive.

12.1.1 Validierungsquelle

Zunachst bestimmen Sie aus drei verfligbaren Optionen den zu validierenden Elementtyp:
Speicherort, Archiv oder Recovery-Punkt.

Speicherort — Die Validierung eines Speicherorts (berprift die Integritdt aller dort befindlichen
Archive. Beachten Sie, dass dies normalerweise mehr Zeit in Anspruch nimmt als die granulare
Validierung spezifischer Archive oder Recovery-Punkte (vor allem, wenn sich mehrere Archive an
diesem Speicherort befinden). Die Dauer der Validierung ist zudem von der Anzahl der Backups
(Recovery-Punkte) in den einzelnen Archiven des gewahlten Speicherorts abhangig. Beachten Sie,
dass kennwortgeschiitzte Archive in diesem Fall nicht validiert werden. Dazu wahlen Sie die Option
'Archive validieren'.
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Task 'Backup-validieren'. Validierungsquelle. Speicherort

Archiv — Die Validierung eines Archivs Uberprift die Integritdt aller Backups (Recovery-Punkte) in
dem spezifizierten Archiv. Im Allgemeinen ist diese Prozedur schneller als das Validieren des
gesamten Speicherorts. Trotzdem ist es langsamer als das Validieren eines spezifischen Recovery-
Punktes im Archiv.

Recovery-Punkt — Um sicherzustellen, dass Sie auf spezifische Recovery-Punkte zuriicksetzen
kdénnen, fihren Sie eine granulare Validierung fiir genau diese Recovery-Punkte durch (sie missen
sich nicht im selben Archiv befinden).

Nach Auswahl des zu validierenden Elementtyps, bestimmen Sie den Backup-Speicherort. Sie kdnnen
entweder einen Speicherort spezifizieren oder einen Speicherort und ein Archiv, um die Liste der
Recovery-Punkte abzurufen. Wenn Sie einen Recovery-Punkt validieren, werden das ausgewahlte
Archiv oder der Speicherort nach dort vorhandenen Recovery-Punkten durchsucht. Das ist
erforderlich, um den oder die Recovery-Punkte zu erfassen, die validiert werden sollen. Je nach dem
fir die Validierung gewahlten Elementtyp bleiben einige Schaltflachen deaktiviert (zum Beispiel ist
die Liste der Recovery-Punkte nicht zu sehen, wenn Sie einen Speicherort oder ein Archiv validieren).

Den Speicherort bzw. das Archiv wahlen Sie iber die Schaltfliche Durchsuchen. Es 6ffnet sich ein
Fenster mit den Optionen zum Durchsuchen, in dem Sie den Pfad bzw. den Archivnamen festlegen
kénnen.

Die Suche ergibt (unter dem Listenfeld flir die Auswahl des Speicherorts) einen Baum der virtuellen
Maschinen aller in dem gewahlten Speicherort vorhandenen Archive (oder im Archiv selbst, wenn Sie



dieses direkt spezifiziert haben). Sie konnen jede dieser virtuellen Maschinen auswéhlen und in den
Bereich 'Ausgewadhlte Virtuelle Maschinen' verschieben.

Im Bereich 'Ausgewadhlte virtuelle Maschinen' finden Sie eine Liste mit den ausgewdhlten virtuellen
Maschinen sowie deren verfligbaren Recovery-Punkten (d.h. die Zeitpunkte, die einen bestimmten
Zustand der Maschine enthalten). Durch Anklicken wahlen Sie einen Recovery-Punkt aus.

Um den 'Validierungstask-erstellen'-Assistenten abzuschlieBen, missen Sie einen Namen fiir den
Task vergeben. Beachten Sie, dass die Zeichen [ ]1{}; . im Task-Namen nicht erlaubt sind.

Acronis

2N
\; Vm P rote Ct 6 <Administrator> | Abmelden
Aktionen Ansicht Konfigurieren
= F 4 & -~ Jo= il
Startseite Backup Recovery VM von Datei-Recovery Validieren

Backup ausflhren
VM veon Backup ausfiihren

=) Schritt 1 Wahlen Sie die VM(s), die von einem Backup ausgefiihrt werden sollen

Wiabhlen Sie einen Speicherort: ‘C:\ | | Durchsuchen |

Archivname: ‘Ard‘nva[l} |

Gewihite virtuelle Maschinen:
Wahlen Sie enen |5 B 10,250,183.200
Speicherort oder ein
e
gnen Alga-wzk3 11.07.2011 12,0418
ECOVE.’}'?”U{I‘{‘ (7]

Virtuelle Maschine Recovery-Punkt

Weiter

Auf Updates priifen | Uber | Benutzeranleitung | Support kontaktieren
© 2011 Acronis Inc. Alle Rechte vorbehalten.

Task 'Backup-validieren'. Validierungsquelle. Recovery-Punkt.

Wenn Sie auf Jetzt ausfiihren klicken, werden die ausgewihlten Elemente validiert und der
Fortschritt des neu erstellten Validierungstasks in der Ansicht Tasks angezeigt. Sein Ergebnis
erscheint in den Ansichten Dashboard und Logs anzeigen.

12.2 Gemountete VMs verwalten (Ansicht->Gemountete
VMs)

Klicken Sie in der Registerlasche Ansicht im Hauptmeniiband von Acronis vmProtect auf Gemountete
VMs, um die Seite Gemountete VMs zu 6ffnen.



12.2.1 Liste 'Gemountete VMs'

Die Ansicht Gemountete VMs gibt einen Uberblick iiber die virtuellen Maschinen die gegenwirtig
gemountet sind oder von Backup auf einem ESX-Host ausgefiihrt werden.

Acronis
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Ansicht 'Gemountete VMs'

Solange keine virtuelle Maschine ausgefiihrt wird, bleibt die Liste der gemounteten VMs leer. Nach
Abschluss der Aktion VM von Backup ausfiihren (siehe Abschnitt 'VM von Backup ausfiihren' (S. 46)),
offnet sich die Ansicht 'Gemountete VMs' automatisch und zeigt die gerade gelaufenen Maschinen
an.

In der Tabelle kdnnen Sie die Liste dieser Maschinen und ihren Zustand einsehen: 'Ausfiihrung' (wenn

die Maschine lduft) oder 'Gestoppt' (wenn nicht).

12.2.2 Details der gemounteten VMs

Sie kénnen die Details von jeder der gemounteten virtuellen Maschinen prifen, indem Sie sie in der
Liste markieren. Die Details der gewahlten virtuellen Maschine erscheinen auf der rechten Seite, wo
Sie zwischen den Registerlaschen wechseln kénnen, um zusatzliche Details zu prifen.

Nach dem Auswdhlen einer der virtuellen Maschinen in der Liste konnen Sie auf der rechten Seite
ihre Details einsehen. Die Informationen Uber den aktuell gewdhlten Task erscheinen in einer



Registerlaschenansicht. Es gibt drei Registerlaschen — 'Zusammenfassung', 'Quelle’ und 'Ziel'
(‘Zusammenfassung' ist die Standardregisterlasche).

Die erste Registerlasche Zusammenfassung gibt einen Uberblick iiber alle Details der aktuell
gewahlten virtuellen Maschine. Hier ein Beispiel fliir den moglichen Inhalt der Registerlasche
Zusammenfassung:

Startzeit/ -datum: 20:11 11/05/2011

Die Registerlasche Quelle zeigt den Baum der gemounteten ESX-Hosts sowie vApps und VMs. Hier
ein Beispiel fiir den Inhalt der Registerlasche Quelle:

Speicherort: \\Backups\
Archiv: Archivhame

ESX Host 1 (10.250.40.30) 'Alle virtuellen Maschinen':
Small_vm

Die Registerlasche Ziel gibt Informationen Uber den Speicherort, auf dem die gewahlte VM
ausgefuhrt wird. Hier ein Beispiel fiir den Inhalt der Registerlasche Ziel:

ESX Host 1 (10.250.40.30) 'Alle virtuellen Maschinen':
Small_vm

12.2.3 VMs trennen

Die kontextabhangige Symbolleiste in der Ansicht Gemountete VMs hat zwei Schaltflachen, Trennen
und Trennen und Speichern.

Nachdem Sie eine virtuelle Maschine in der Liste 'Gemountete VMs' ausgewahlt haben, kdnnen Sie
sie trennen (d.h., sie nicht mehr vom Backup ausfiihren); klicken Sie dazu auf die Schaltflache
Trennen.

Durch die Aktion Trennen und Speichern wird die Maschine nicht mehr vom Backup ausgefiihrt und
alle an der Maschine vorgenommenen Anderungen werden ins Archiv aufgenommen, wodurch ein
neuer Recovery-Punkt hinzugefiigt wird.

12.3 Logs verwalten (Ansicht -> Logs anzeigen)

Klicken Sie in der Registerlasche Ansicht im Hauptmeniiband von Acronis vmProtect auf Logs
anzeigen, um die Seite Logs zu 6ffnen.

12.3.1 Liste der Logs

Die Ansicht Logs anzeigen enthalt eine Liste aller Ereignisse auf dem Acronis vmProtect-Agenten.
Dazu gehoren Backups, Recovery, Ausfihren der VM von einem Backup usw. sowie Task- und
Systemmeldungen, beispielsweise das Herstellen einer Verbindung zu verwalteten ESX-Hosts bzw.
vCenters.
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Aktionen Ansicht Konfigurieren Logs
VA ® B (=
Startseite Log bereinigen Log-Bereinigung In Datei speichern Alle

Regeln in Datei speichern

Logs ¥

i ﬂ Von:|11 062011 |,_ Bis:|11_[)72[m | Task—Name:l:“ Q | O.-‘«ktua\isielen

1-250f165 (1 1234567
Datum/Zeit = Task-Name Nachricht Ausfiihrliche Nachricht
i 11.07.2011 11:38:22 Micht registriertes Ereignis. -
i 11.07.2011 11:35:52 Verwaltete Einheit iSCSI_store' wurde erstellt.
i 11.07.2011 11:35:51 Verwaltete Einheit'QA-VTL wurde erstellt.
i 11.07.2011 11:35:51 Verwaltete Einheit 'FC_SAN1_lun46' wurde erstellt.
i 11.07.2011 11:35:51 Verwaltete Einheit 'FC_SANZ_|un47 wurde erstellt. 3
i 11.07.2011 11:35:51 Verwaltete Einheit ‘CommonStorage’ wurde erstellt.
i 11.07.2011 11:35:51 Verwaltete Einheit 'Int_storage big' wurde erstelit.
i 11.07.2011 11:35:51 Verwaltete Einheit '42372366-6751-319C-C222-0AFDBCC
i 11.07.2011 11:35:51 Verwaltete Einheit local_store2' wurde erstelit.
i 11.07.2011 11:35:51 Verwaltete Einheit 'datastore1 (4)' wurde erstellt.
i 11.07.2011 11:35:51 Verwaltete Einheit'564D8F 2E-7736-240A-9B6E-AS7EBF2
i 11.07.2011 11:35:51 Verwaltete Einheit 'datastore1 (3)' wurde erstellt.
U 11,07.201111:35:51 Verwaltete Einheit 'datastore2' wurde erstellt,
i 11.07.2011 11:35:50 Verwaltete Einheit 'datastore 1" wurde erstellt.
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Liste der Logs

Die Log-Liste enthalt die Spalten Datum bzw.Zeit, Task-Name und Meldung. Durch Klicken auf die
Spaltenképfe konnen Sie die Log-Liste sortieren. Wiederholtes Klicken auf die Spaltenkdpfe wechselt
zwischen auf- und absteigender Sortierung.

AuRerdem konnen Sie die Log-Ereignisse anhand verschiedener Filter, die sich oberhalb der Liste
befinden, sortieren.

=  Ereignis-Flags (Erfolg, Warnung oder Fehler)

= Datum/Zeit

= Task-Name

Das Anklicken eines Log-Ereignisses in der Liste 6ffnet eine detaillierte Meldung fiir dieses Log im
rechten Fenster.

Uber die kontextabhingige Symbolleiste kénnen Sie die Log-Ereignisse bereinigen oder
automatisierte Bereinigungsregeln festlegen, um die GroRe der Logs in bestimmten Grenzen zu
halten. Diese Aktionen sind in den folgenden Unterabschnitten beschrieben.

12.3.2 Log-Bereinigungsregeln

Klicken Sie auf Log-Bereinigungsregeln in der Hauptsymbolleiste, um die Regeln fiir die
Aufbewahrung der Log-Eintrage festzulegen. Diese Option spezifiziert also, wie das Log des Acronis
vmProtect-Agenten bereinigt wird.
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Datum/Zeit Task-Name Nachricht Ausfuhrliche Nachricht
i Bereinigungsregeln fiir das Log X

Spezifizieren Sie die maximale Gréfe des Ereignis-Logs fiir den Agenten.

V] Maximale Log-Grafe: 50 Mb |
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Nach Bereinigung zu bewahrende Log-Grie: |95 o

| Auf Standard zuricksetzen |
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o

-240A-9B6E-ASTEBF2
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rwaltete Einheit 'datastore2 wurde erstellt.

o

Verwaltete Einheit 'datastore 1 wurde erstellt,

I
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Log-Bereinigungsregeln

Um die Option Log-Bereinigungsregeln zu nutzen, aktivieren Sie das Kontrollkastchen. Definieren Sie
dann die maximale GroRe des Log-Ordners fiir den Agenten (unter Windows XP/2003 Server z.B.
%ALLUSERSPROFILE%\Anwendungsdaten\Acronis\ABR10\MMS\LogEvents).

Sie kénnen die Maximale Log-GroBBe und die Anzahl der Log-Eintrage, die Sie behalten wollen,
definieren.

Die Standardwerte fiir Log-Bereinigungsregeln sind:

= Maximale Log-GroRe: 50 MB.
= Nach Bereinigung zu bewahrende Log-GroB3e: 95%.

Mit Auf Standardwerte zuriicksetzen gehen Sie auf die Voreinstellungen zuriick.

Wenn die Option Log-Bereinigungsregeln aktiviert ist, vergleicht das Programm nach jeweils 100 Log-
Eintrdgen die tatsachliche Log-GroRe mit der voreingestellten Maximalen Log-GréBe. Sobald die
maximale Log-GroRe Uberschritten ist, |6scht das Programm die éaltesten Log-Eintrdge. Mit der
Standardeinstellung 95% wird ein Grofteil des Logs beibehalten. Mit der Minimaleinstellung 1% wird
das Log fast vollstandig geleert.



12.3.3 Logs bereinigen

Klicken Sie auf Logs bereinigen in der Hauptsymbolleiste, um alle Log-Eintrdge zu |6schen. Diese
Aktion |6scht alle Eintrdge im Acronis vmProtect-Log. Es erscheint die Warnmeldung 'Sind Sie sicher,
dass Sie das Log I16schen mdchten?', um die Loschaktion zu bestadtigen. Nach erfolgter Bestatigung
werden alle Log-Eintrage geldscht.

'.\\ Acronis
\\( o P - t - Ct 6 <Administrator> | Abmelden
Aktionen Ansicht Konfigurieren Logs
- o & =1 =
Log-Bereinigung Alle

Startseite Log bereinigen In Datei speichern

Regeln in Datei speichern
Logs ©
i 1y Von:| 11 .06 2011 Bis:[ 11.07.2011 Task-Name: O‘
Datum/Zeit Task-Hame Nachricht Ausfiihrliche Nachricht
: -
1 11.07.2011 11:38:22 Micht registriertes Ereignis.
1 11.07.2011 11:35:52 Verwaltete Einheit 'SCSI_store' wurde erstellt.
1 11.07.2011 11:35:51
: Warnung x
L' 11.07.201111:35:51
Y 11.07.201111:35:51 Sind Sie sicher, dass Sie das Log loschen wollen?
U 11.07.2011 11:35:51
i 11.07.2011 11:35:51 ]
WA ilfe anzeigen Ja | ‘ Hein

i 11,07.2011 11:35:51

i 11.07.2011 11:35:51

=

waltete Einheit local_store? wurde erstellt.

i 11.07.2011 11:35:51 Verwaltete Einheit 'datastore 1 (4)' wurde erstellt.

i

i 11.07.2011 11:35:51 Verwaltete Einheit '564D8F 2E-7736-240A-9B5E-AS7EBF2

i

i 11.07.2011 11:35:51 Verwaltete Einheit 'datastore1 (3)' wurde erstellt.

o

i 11.07.2011 11;35:51 Verwaltete Einheit 'datastore2’ wurde erstellt,

i

i 11.07.2011 11;35:50 Verwaltete Einheit 'datastore ' wurde erstellt,

i
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Dialogfenster 'Log bereinigen'

12.3.4 Logs in Datei speichern

Klicken Sie in der Menibandleiste auf In Datei speichern, um die aus der Log-Liste gefilterten
Eintrdge zu speichern. Die so erstellte .zip-Datei mit den ausgewahlten Logs kénnen Sie auf dem
lokalen PC speichern. Die Aktion 'Logs in Datei speichern' kann lhnen bei der Fehlerbehebung nach
aufgetretenen Problemen helfen.

AulRerdem konnen Sie liber die Schaltfliche Alle in Datei speichern samtliche Log-Eintrdge von
Acronis vmProtect speichern.

12.4 Lizenzen verwalten (Konfigurieren —= Lizenzen)

Klicken Sie auf der Registerkarte Konfigurieren im Hauptmeniiband von Acronis vmProtect auf
Lizenzen, um die Seite Lizenzen zu 6ffnen.



Die Ansicht Lizenzen gibt einen Uberblick iiber die in den vmProtect-Agenten importierten Lizenzen.
Hier konnen Sie Uber die entsprechenden Schaltflichen in der Symbolleiste die Lizenz-
Seriennummern Hinzufiigen oder die Anbindung der Lizenzen an ESX-Hosts Entfernen. Das Entfernen
der Lizenzbindung gibt diese wieder frei.

Das Lizenzschema bei vmProtect besagt, dass jede CPU auf dem verwalteten ESX-Host bzw. Cluster
eine eigene Lizenz braucht.

Beim ersten Ausfihren von Acronis vmProtect sind an keinen ESX-Host oder Cluster Lizenzen
gebunden. Hier kdnnen Sie, wie nachfolgend beschrieben, eine neue Lizenz hinzufiigen.

Die importierten (hinzugefligten) Seriennummern kénnen mehrere Lizenzen enthalten. Rechts auf
der Seite Lizenzen sehen Sie die Liste der Seriennummern, die Anzahl der Lizenzen sowie deren
Import- und Ablaufdatum.

Die linke Seite enthalt die Liste der ESX-Hosts bzw. Cluster, an die Lizenzen gebunden sind. Die
Anbindung der Lizenzen an ESX-Hosts oder Cluster erfolgt bei der ersten Ausfiihrung eines Backups
oder einer Wiederherstellung mit virtuellen Maschinen, die auf diesem Host laufen. Bei einem
Cluster sind die Lizenzen an alle in den Cluster integrierte Hosts gebunden. Das Entfernen eines Hosts
vom Cluster gibt jedoch nicht automatisch die Lizenz frei. Sie kdnnen die Lizenzbindung aufheben,
indem Sie den ESX-Host oder Cluster hier auswahlen und auf die Schaltfliche Entfernen in der
Symbolleiste klicken. Die zuvor an diesen Host gebundenen Lizenzen sind dann wieder frei und
kénnen auf einem anderen ESX-Host oder Cluster eingesetzt werden.

’,.% Acronis
&” vmProtect 6 e
Aktionen Ansicht Konfigurieren Lizenzen
L +
Startseite Hinzufiigen
Lizenz ¢

ESX-Hosts Zugewiesene Lizenzen | Seriennummer Lizenzen Importiert Verfallc

Es gibt keine an einen ESX-Host/-Cluster gebundene Lizenzen Es gibt keine importierten Lizenzen

Verwendet 0
Verfiigbar 0

Gesamt 0 Gesamt 0

Auf Updates priifen | Uber | Benutzeranleitung | Support kontaktieren
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12.4.1 Lizenz hinzufugen

Sie kénnen Lizenzen entweder durch Kopieren in das entsprechende Feld hinzufiigen oder indem Sie
die Datei mit den Lizenzen durchsuchen, die Sie importieren mochten. Acronis vmProtect unterstitzt
.txt und .cvs Dateiformate.

@ Lizenz hinzufligen

Sie kénnen neue Lizenzen manuell hinzufligen oder Sie aus einer Datei
importieren,

@ Folgenden Lizenzschlissel hinzufigen:

() Seriennummern aus Datei importieren
[ || Durchsuchen

@ s

Seite Lizenzen verwalten, Dialog 'Lizenzen hinzufiigen'

Beim Hinzufligen neuer Lizenzen erscheint folgende Meldung, die die Anzahl hinzugefiigter Lizenzen
angibt.
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(i Erfolgreich hinzugefiigt

1 Seriennummer{n) erfolgreich hinzugefiigt

Seite Lizenzen verwalten, Meldung 'Erfolgreich hinzugefiigt

12.4.2 Fehler beim Hinzufluigen von Lizenzen

Das Hinzuftigen einer Lizenz kann aus folgenden Griinden fehlschlagen:

= Die Lizenz wurde bereits importiert
= Die Lizenz ist nicht korrekt.

Zudem konnen weitere Probleme auftreten. Wenn Sie sich sicher sind, dass lhre Lizenz korrekt ist,
diese sich aber trotzdem nicht hinzufligen lasst, wenden Sie sich an den Acronis Support (S. 85).

12.4.3 ESX-Host bzw. Lizenz entfernen

Wahlen Sie einen ESX-Host oder Cluster in der Liste aus und klicken Sie auf Entfernen. Die
Lizenzzuweisung wird fir den gewahlten ESX-Host zuriickgesetzt und die Lizenzen werden
freigegeben. Wenn Sie mit einer der auf diesem Host laufenden Maschinen eine Backup- oder
Recovery-Aktion durchfiihren, werden die Lizenzen automatisch diesem Host wieder zugewiesen.

Das Entfernen der Lizenzbindung missen Sie im Dialogfenster mit Ja bestéatigen.
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(1 Lizenz entfernen

Die gewshlte Lizenz wird geléscht.
Wollen Sie fortfahren?

@ bite onzeioen

Seite Lizenzen verwalten, Bestatigungs-Dialog 'Lizenz entfernen’

12.5 ESX-Hosts verwalten (Konfigurieren -> ESX-Hosts)

Klicken Sie in der Registerlasche Konfigurieren im Hauptmeniband von Acronis vmProtect auf ESX-
Hosts, um die Seite ESX-Hosts zu 6ffnen.

12.5.1 Liste der ESX-Hosts

Die Ansicht Hosts bietet einen Uberblick und eine Schnittstelle fiir die Verwaltung der ESX-Hosts bzw.
vCenters, die in den Einstellungen des vmProtect-Agenten registriert sind. Uber die Schaltflichen im
Meniiband kénnen Sie der Liste andere ESX-Hosts hinzufligen oder sie aus dieser entfernen.

Beim ersten Ausfiihren von Acronis vmProtect gibt es keine registrierten ESX-Hosts oder Cluster. Auf
dieser Seite kénnen Sie, wie unten beschrieben, neue ESX-Hosts hinzufligen.

Nach dem Hinzufligen eines ESX-Hosts bzw. eines vCenters erscheint dieser/s in der Liste der Hosts.
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Aktionen Ansicht Konfigurieren Hosts

] -
Startseite Hinzufiigen
Hosts

Hosts / vCenter

Es gibt keine registrierten ESX-Hostsf-vCenters

Auf Updates priifen | Uber | Benutzeranleitung | Support kontaktieren
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Seite ESX-Hosts konfigurieren, 'Liste der Hosts'

Das Hinzufligen eines ESX-Hosts oder vCenters beinhaltet nicht automatisch die Anbindung der
Lizenzen. Diese erfolgt erst, wenn Sie mit einer der auf diesem Host laufenden virtuellen Maschinen
einen Backup- oder Recovery-Task ausfiihren. Nach Hinzufligen eines ESX-Hosts oder vCenters
konnen Sie mit den virtuellen Maschinen, die auf diesem ESX-Host oder vCenters laufen, Backup-
bzw. Recovery-Tasks ausfiihren.

Durch Entfernen eines ESX-Hosts oder vCenters verschwinden alle Tasks, die den auf diesem ESX-
Host oder vCenter laufenden virtuellen Maschinen zugewiesen worden waren. Falls der Task auch
virtuelle Maschinen von anderen ESX-Hosts mit einschlieRRt, bleibt er bestehen, auch wenn einer
dieser ESX-Hosts in der Konfiguration entfernt wird.

Fiir eine erfolgreiche Verwaltung eines ESX-Hosts oder vCenters ist die Eingabe von Anmeldedaten
erforderlich. Die Anmeldedaten kénnen Sie hier eingeben; sie bleiben solange erhalten, bis Sie den
ESX-Host bzw. das vCenter entfernen oder die Anmeldedaten manuell andern. Falls zum Beispiel lhr
Unternehmen aus Sicherheitsgriinden einen Kennwortwechsel verlangt, macht dies das Andern der
Anmeldedaten erforderlich. Wahlen Sie dazu den ESX-Host bzw. das vCenter in der Liste aus und
klicken Sie auf der rechten Seite auf Anmeldedaten bearbeiten.

12.5.2 Einen ESX-Host hinzuftigen

Um einen ESX-Host bzw. ein vCenter hinzuzufligen, missen Sie die IP-Adresse oder den Hostnamen
sowie die Anmeldedaten angeben, um auf den gewlinschten ESX-Host oder das vCenter zuzugreifen.



Um sicherzustellen, dass die verwendeten Anmeldedaten korrekt sind, kénnen Sie die Verbindung
mit einem Klick auf Verbindung testen lberprifen. Klicken Sie auf Speichern, um den ESX-Host oder
das vCenter hinzuzufiigen.

\\; Vm P I’O t e Ct 6 <Administrator> | Abmelden
Aktionen Ansicht Konfigurieren Hosts
7]
Startseite Hinzuftigen
Hosts

Hosts / vCenter

Es gibt keine registrierten ESX-Hosts/~vCenters

i Host/vCenter hinzufligen X
Spezifizieren Sie den vCenter Server oder ESX()-Server und die Anmeldedaten,
IP [ Name:
Benutzername:
Kennwork:
Tipp: Sollten Sie physikalische Maschinen oder eine Hyper-¥-Umgebuna schiitzen
miissen, dann empfiehlen wir Thnen unser Produkt 'Acronis Backup and Recovery 11',
&4 Hilfe anzeigen Speichern | | Abbrechen
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Seite ESX-Hosts verwalten, Dialog 'Host bzw. vCenter hinzuftigen'

12.5.3 Einen ESX-Host hinzufligen, der Teil des vCenters ist

Wenn Sie anstelle eines vCenters einen ESX-Host, der Teil eines vCenters ist, direkt hinzufiigen, ist
das Hauptproblem, dass der Acronis vmProtect-Agent nicht in der Lage ist, die im Auftrag des
vCenters am ESX-Host vorgenommenen Anderungen zu verfolgen. Das kann unvorhersehbare
Auswirkungen haben. Wenn Sie zum Beispiel eine VM von Backup ausfiihren, werden beim Trennen
die temporaren Dateien nicht vom ESX-Host geldscht, weil das vCenter sie sperrt. Darum wird
dringend empfohlen, statt einzelner ESX-Hosts das vCenter hinzuzufiigen.

Wenn Sie versuchen, einen ESX-Host hinzuzufiigen, der Teil des vCenters ist, erscheint die folgende
Warnmeldung. Klicken Sie auf Nein, um das vCenter hinzuzufiigen.

12.5.4 Anmeldedaten

Falls zum Beispiel lhr Unternehmen aus Sicherheitsgriinden wechselnde Kennworter verlangt, macht
dies das Andern der Anmeldedaten erforderlich. Wahlen Sie den ESX-Host bzw. das vCenter in der
Liste aus, klicken Sie auf Anmeldedaten bearbeiten und geben Sie Login und Kennwort fir die



Verbindung zum ESX-Host bzw. vCenter ein. Wenn Sie Acronis vmProtect in einer
Domanenumgebung ausfihren, muss der Benutzername im Format Domane\Benutzername
eingegeben werden. Um sicherzustellen, dass die verwendeten Anmeldedaten korrekt sind, kdnnen
Sie die Verbindung mit Verbindung testen lberprifen. Klicken Sie auf OK, um den ESX-Host bzw. das
vCenter hinzuzuflgen.

” vmProtect 6
Aktionen Ansicht Konfigurieren Hosts
A )
Startseite Hinzuftigen
Hosts
i Anmeldedaten eingeben X
Anmeldung: | administrator
Kennwort:
& Hife anzeigen 0K | |Abbrechen
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Seite ESX-Hosts verwalten, Dialog 'Anmeldedaten eingeben’

12.5.5 ESX-Host entfernen

Das Entfernen eines ESX-Hosts von der Acronis vmProtect-Konfiguration kann erforderlich werden,
wenn Sie keine weiteren Backups bzw. Wiederherstellungen (ber die auf diesem ESX-Host laufenden
virtuellen Maschinen durchfiihren wollen. Die diesem Host zugewiesenen Lizenzen werden nicht
automatisch entfernt. Um die Lizenzbindung aufzuheben, gehen Sie zur Seite Konfigurieren —>
Lizenzen (S. 71).

Das Entfernen eines ESX-Hosts oder vCenters verursacht Fehlfunktionen bei den bestehenden Tasks,
daher erscheint bei dieser Aktion folgende Warnmeldung:

,Sie sind dabei, einen ESX-Host bzw. ein vCenter zu entfernen, obwohl mit den auf diesem Host
laufenden virtuellen Maschinen Backup- oder Recovery-Tasks verbunden sind. Mdéchten Sie eine
automatische Anpassung dieser Tasks vornehmen, um die Anderungen in der Konfiguration
widerzuspiegeln (die verbundenen Tasks werden entweder entfernt oder modifiziert)? Wenn Sie



'Nein' wahlen, bleibt der Task intakt, funktioniert aber moglicherweise aufgrund des fehlenden ESX-
Hosts bzw. vCenters nicht richtig.”

Mit der Auswahl Ja verschwinden alle Acronis vmProtect-Tasks, die von den auf diesem ESX-Host
bzw. vCenter laufenden virtuellen Maschinen angewendet werden. Hatte ein Task virtuelle
Maschinen von anderen ESX-Hosts mit eingeschlossen, wird er automatisch modifiziert, um die
unnotigen virtuellen Maschinen von der Task-Konfiguration zu entfernen. Es bleiben also nur die
virtuellen Maschinen Gbrig, die von den weiterhin registrierten ESX-Hosts verwaltet werden.

(i Host entfernen X

Sie sind dabei, einen ESX-HostfvCenter zu entfernen, wahrend es noch Backup-
oder Recovery-Tasks gibt, die mit auf diesem Host laufenden virtuellen Maschinen
assoziert sind.

Diese Tasks funktionieren maglicherweise nicht mehr richtig.

Wollen Sie fortfahren?

Y- e e

Seite ESX-Hosts verwalten, Dialog 'Host entfernen'

12.6 Einstellungen verwalten

12.6.1 Online Backup-Proxy verwalten

Klicken Sie in der Registerkarte Konfigurieren im Hauptmeniiband von Acronis vmProtect auf Online
Backup-Proxy, um die Seite mit den Einstellungen fiir Online Backup-Proxy zu 6ffnen.

Die Einstellungen fur Online Backup-Proxy sind nur wirksam fir Backup- und Recovery-Aktionen, die
mit Acronis Online Backup Storage liber das Internet durchgefiihrt werden.

Diese Option bestimmt, ob der Acronis Agent die Internetverbindung Uber einen Proxy-Server
herstellen soll.
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Beachten Sie, dass Acronis vmProtect Online Backup Storage nur HTTP- und HTTPS-Proxy-Server
unterstutzt.

Acronis’

> vmP 6
\, vim rOt e Ct <Administrator> | Abmelden
Aktionen Ansicht Konfigurieren
V2N & 3 % 3
_ Hosh Abonnement fur Backup Recovery Online
REFLEIR ESXHasts frenzen Onling Backup aktivieren Einstellungen Einstellungen Backup-Proxy

Online Backup-Proxy

\; Spezifizieren Sie die Proxy-Server-Einstellungen.

Fals Thre
Internetverbindung enen
Proxy-Server verwendet, Ad

resse:
dann kdnnen Sie dessen |

Ensteltngen spezifizieren -
nsteltingen s Port: [a080

¥ Proxy-Server verwenden

Benutzername: |

Kennwort: |

Speichern Verbindung testen |

Auf Updates priifen | Uber | Benutzeranleitung | Support kontaktieren
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Einstellungen verwalten, Online Backup-Proxy

So konfigurieren Sie die Proxy-Server-Einstellungen:

Aktivieren Sie das Kontrollkdstchen Proxy-Server verwenden.

= Geben Sie unter Adresse den Netzwerknamen oder die IP-Adresse des Proxy-Servers an, z.B.:
proxy.beispielname.com oder 192.168.0.1

= Spezifizieren Sie unter Port die Port-Nummer des Proxy-Servers, z.B.: 80

= Wenn der Proxy-Server eine Authentifizierung benétigt, dann geben Sie die entsprechenden
Anmeldedaten unter Benutzername und Kennwort an.

Klicken Sie auf die Schaltfliche Verbindung testen, wenn Sie die Proxy-Server-Einstellungen
Uberprifen wollen.

Klicken Sie auf Speichern, um die Einstellungen zu Gibernehmen.

Wenn Sie die Proxy-Server-Einstellungen nicht kennen, bitten Sie Ihren Netzwerk-Administrator oder
Internetprovider um Unterstlitzung.

Alternativ kdnnen Sie versuchen, diese Einstellungen der Konfiguration lhres Webbrowsers zu
entnehmen. Die nachfolgenden Befehle zeigen, wo Sie sie in drei popularen Webbrowsern finden
kénnen.



= Microsoft Internet Explorer: Klicken Sie im Meni Extras auf den Befehl Internetoptionen. Klicken
Sie in der Registerkarte Verbindungen auf den Befehl LAN-Einstellungen.

®=  Motzilla Firefox: Klicken Sie im Menii Extras (zu erreichen (iber die Firefox-Schaltflache oder tiber
die Alt-Taste auf der Tastatur), erst auf Einstellungen und dann auf Erweitert. Klicken Sie in der
Registerkarte Netzwerk, im Bereich Verbindung, auf den Befehl Einstellungen.

= Google Chrome: Klicken Sie unter Optionen auf Details. Und im Bereich Netzwerk dann auf
Proxy-Einstellungen andern.

12.6.2 Kennwort fur Agenten verwalten

Klicken Sie in der Registerkarte Konfigurieren im Hauptmeniband von Acronis vmProtect auf
Kennwort fiir Agenten, um das Benutzerkennwort zu dndern.

Hier konnen Sie das Kennwort fiir den Benutzer des Acronis vmProtect Agenten andern. Der
Benutzername (Login) kann nicht gedndert werden. Um das Kennwort zu dndern, missen Sie
zunachst das alte Kennwort und dann das neue Kennwort in die entsprechenden Felder eingeben
und bestatigen.

Beachten Sie, dass die Option Kennwort fiir Agenten verwalten nur verfligbar ist, wenn der Agent als
virtuelle Appliance (S. 11) installiert ist. Fiir die Verbindung mit dem Windows Agent (S. 12)
verwendet Acronis vmProtect Windows Benutzerkonten (alle Konten mit lokaler
Anmeldeberechtigung): Benutzer missen zur Sicherheitsrichtlinie Lokal anmelden erlauben (iber
Start—>Secpol.msc—>Lokale Richtlinien—>Benutzerrechte-Zuweisungen) hinzugefiigt werden.
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Einstellungen konfigurieren, Benutzerkennwort

Link 'Kennwort vergessen'

Auch wenn Sie |hr Kennwort vergessen haben, kdnnen Sie es von der direkten Verwaltung des
Acronis vmProtect-Agenten aus liber den VMWare Infrastructure Client andern. Dort kdnnen Sie die
Konsole der Acronis vmProtect Virtual Appliance (der entsprechenden virtuellen Maschine) 6ffnen.



13 Optimale Vorgehensweisen

In diesem Abschnitt werden einige Beispiele fiir verschiedene Aktionen mit Acronis vmProtect
gegeben.

Nach Installation des Acronis vmProtect-Agenten missen Sie die Verbindung mit den Anmeldedaten
herstellen.

1. Einen ESX-Host hinzufiigen

Um Backups zu erstellen und andere Aktionen auszuflihren, missen Sie zuerst die IP-Adresse bzw.
den Host-Namen sowie die Anmeldedaten fiir das vCenter oder den einzelnen ESX-Host angeben, auf
dem die virtuellen Maschinen laufen. Klicken Sie im Bereich Schnellstart des Dashboards auf ESX-
Hosts konfigurieren oder gehen Sie zur Ansicht ESX-Hosts im Meni Konfigurieren und klicken Sie auf
Hinzufiigen. Spezifizieren Sie den vCenter Server oder ESX(i)-Server und die Anmeldedaten.
Detaillierte Informationen finden Sie im Abschnitt 'ESX-Hosts verwalten' (S. 75).

2. Lizenzen hinzufiigen

Durch Einrichtung eines ESX-Hosts werden noch keine Lizenzen automatisch an diesen gebunden. Sie
missen die Lizenzen auf der Seite Lizenzen einrichten. Klicken Sie im Dashboard im Abschnitt
Schnellstart auf Lizenzen konfigurieren, oder klicken Sie im MeniU Konfigurieren auf die Ansicht
Lizenzen. Klicken Sie dann auf Hinzufiigen und geben Sie lhren Lizenzschlissel ein. Detaillierte
Informationen finden Sie im Abschnitt 'Lizenzen verwalten' (S. 71).

Sie kdnnen anschlieBend mit dem Backup der virtuellen Infrastruktur beginnen.

13.1 Backups von virtuellen Maschinen auf einer
Netzwerkfreigabe erstellen

Betrachten wir zunachst, wie Sie ein Backup mehrerer virtueller Maschinen (z.B. 5) erstellen und sie
auf einer Netzwerkfreigabe sichern.

Nachdem Sie die ESX-Hosts und Lizenzen eingerichtet haben, miissen Sie den Assistenten Backup-
Task erstellen ausfiihren, der Sie durch alle Schritte des Backup-Prozesses fiihrt. Klicken Sie im
Dashboard im Abschnitt Schnellstart auf Backup-Task erstellen oder klicken Sie in der Registerlasche
Startseite im Hauptmeni auf Backup. Fiihren Sie dann alle Schritte des Assistenten Neuer Backup-
Task aus. Detaillierte Informationen finden Sie im Abschnitt 'Backups von virtuellen Maschinen
erstellen’ (S. 22).

Wahlen Sie im ersten Schritt des Assistenten Neuer Backup-Task die flinf virtuellen Maschinen aus.
Durchsuchen Sie dann im zweiten Schritt die Netzwerkfreigabe, auf der die Backup-Archive
gespeichert werden sollen. Wahlen Sie im dritten und vierten Schritt die gewlinschte Planung und
Backup-Methode. Beenden Sie dann den Assistenten. Der erstellte Backup-Task flihrt dann die Aktion
aus. Sie konnen den Fortschritt des Tasks in den Ansichten Dashboard (Ansicht->Dashboard) oder
Tasks (Ansicht->Tasks) der Benutzeroberflache von Acronis vmProtect verfolgen.



13.2 Das Backup einer virtuellen Maschine an einem
neuen Speicherort wiederherstellen

Sie haben das Backup erstellt. Betrachten wir nun, wie Sie die gesicherte virtuelle Maschine
wiederherstellen kdnnen, z.B. an einem neuen Speicherort.

Dazu missen Sie den Assistenten 'Backup-wiederherstellen-Task' ausfiihren, der Sie durch alle
Schritte der Wiederherstellung fiihrt. Klicken Sie in der Registerlasche 'Startseite' im Hauptmeni auf
'Recovery'. Flihren Sie dann alle Schritte des Assistenten aus. Weitere Informationen finden Sie im
Abschnitt 'Backup virtueller Maschinen wiederherstellen' (S. 34).

Wahlen Sie im ersten Schritt des Assistenten eine gesicherte virtuelle Maschine aus. Wahlen Sie im
zweiten Schritt den neuen Speicherort aus, an dem die Maschine wiederhergestellt werden soll.
Wahlen Sie im dritten Schritt die Einstellungen fiir den Recovery-Task und beenden Sie dann den
Assistenten. Klicken Sie auf 'Jetzt ausfihren', um die Maschine sofort wiederherzustellen oder auf
'Speichern’, um die Wiederherstellung spater auszufihren.

13.3 Recovery von Dateien und Ordnern

Die ersten zwei Falle zeigen, wie Sie mit Acronis vmProtect Backup- und Recovery-Aktionen
durchfiihren. Hier ein Beispiel, wie Sie ausgewdhlte Dateien aus einem bestimmten Archiv
wiederherstellen konnen. Das ist der Fall, wenn Sie nur eine oder wenige Dateien aus einem Backup-
Archiv wiederherstellen missen, ohne die gesamte virtuelle Maschine zu rekonstruieren.

Fiihren Sie den Datei-Recovery-Assistenten aus, indem Sie in der Registerlasche Startseite im
Hauptmeni auf Datei-Recovery klicken. Im ersten Schritt des 'Datei-Recovery'-Assistenten missen
Sie den Recovery-Punkt auswdahlen, der den Zustand der virtuellen Maschine definiert, dem Sie die
Dateien oder Verzeichnisse entnehmen wollen. Wahlen Sie im zweiten Schritt die
wiederherzustellenden Dateien und klicken Sie auf Download. Detaillierte Informationen zu Datei-
Recovery finden Sie im Abschnitt 'Datei-Recovery' (S. 42).

Betrachten wir nun eine andere Moglichkeit, denselben Assistenten auszufiihren — namlich durch
direkten Zugriff auf den Recovery-Punkt aus der Ansicht Recovery-Punkte. Offnen Sie die
Registerlasche Ansicht und klicken Sie auf Recovery-Punkte. Wiahlen Sie den Zustand der virtuellen
Maschine, in dem die Dateien wiederhergestellt werden sollen. Wahlen Sie auf der rechten Seite den
genauen Recovery-Punkt und klicken Sie dann auf die Schaltfliche Datei-Recovery im Kontextmend.
Sie kommen zum Datei-Recovery-Assistenten, in dessen ersten Schritt die Daten des ausgewahlten
Recovery-Punktes bereits eingetragen sind; deshalb missen Sie nur auf Weiter klicken, um zum
zweiten Schritt zu gelangen. Hier wahlen Sie die wiederherzustellenden Dateien bzw. Ordner aus und
klicken auf Download.



14 Support

14.1 Technischer Support

Maintenance- und Support-Programm

Wenn Sie Unterstitzung flr Ihr  Acronis-Produkt bendtigen, besuchen Sie
http://www.acronis.de/support/

Produkt-Updates

Sie koénnen fiir all Ihre registrierten Acronis-Software-Produkte jederzeit Updates von unserer
Website herunterladen, nachdem Sie sich unter Mein Konto (https://www.acronis.de/my) eingeloggt
und lhr Programm registriert haben. Weitere Informationen auch in den (englischsprachigen) Artikel
unter Registering Acronis Products at the Website (http://kb.acronis.com/content/4834) und
Acronis Website User Guide (http://kb.acronis.com/content/8128).

14.2 Fehlerbehebung (Troubleshooting)

Wenn Sie bei der Verwendung von Acronis vmProtect Probleme haben oder Sie sich an den
Technischen Support von Acronis wenden, schicken Sie uns die gespeicherten Logs der
durchgefiihrten Aktionen. Gehen Sie zur Logs-Seite (S. 68) und klicken Sie Alle in Datei speichern (S.
71).

Weitere Informationen zur Kontaktaufname mit dem Technischen Support von Acronis finden Sie
hier http://www.acronis.com/support/.



http://www.acronis.de/support/�
https://www.acronis.de/my�
http://kb.acronis.com/content/4834�
http://kb.acronis.com/content/8128�
http://www.acronis.com/support/�

15 Glossar
A

Agent (Acronis vmProtect-Agent)

Eine Anwendung, die das Backup und die Wiederherstellung von virtuellen Maschinen sowie andere
Verwaltungs-Aktionen auf VMware ESX/ESXi Infrastructure ermdoglicht, wie zum Beispiel die Task-
Verwaltung und Aktionen mit verfligbaren Backups, Maschinen usw.

Acronis vmProtect enthédlt den Agenten flr das Backup virtueller Maschinen, die sich auf einem
VMware ESX/ESXi Virtualisierungs-Server befinden, mit dem der Agent verbunden ist. Jeder Agent
kann mehrere ESX/ESXi-Hosts oder ein vCenter verwalten. Die optimale Vorgehensweise ist, statt
spezifischer ESX/ESXi-Hosts, die vom vCenter verwaltet werden, das vCenter selbst auf dem Agenten
zu registrieren. Sonst wird vMotion (S. 94) nicht unterstitzt.

Der Agent ist entweder Windows-basiert, d.h. auf einer Windows-Plattform installiert, oder basiert
auf einer Appliance, d.h., er lauft auf einer speziellen virtuellen Maschine auf einem ESX-Host.

Archiv
Siehe Backup-Archiv (S. 87).

Archiv-Format 'Nur inkrementell’

Ein Archiv (S. 86)-Format der neuen Generation, das mehrere Backups (S. 86) von verschiedenen
virtuellen Maschinen enthalten kann. Alle Backups in diesem Archiv werden im inkrementellen
Modus (S. 91) gespeichert. Physikalisch gesehen befinden sich alle Daten in einer einzigen Datei, im
Gegensatz zum Legacy-Modus-Archivformat, bei dem jedes Backup in einer separaten .tib-Datei
gespeichert wird. So funktioniert das Rotationsschema fiir Backups im 'Nur-inkrementellen'-Archiv:

Lauft ein bestimmtes Backup aufgrund der vordefinierten Aufbewahrungsregeln ab (z.B. 'Lésche alle
Backups, die alter sind als 5 Tage'), so markiert das Programm diese veralteten Backup-Blocke als
'freie' Blocke. Die Blocke im abgelaufenen Backup, bei denen Abhéangigkeiten bestehen
(moglicherweise werden sie aufgrund der inkrementellen Backup-Technologie in neueren Backups
verwendet) werden nicht als 'frei' markiert, um die Archiv-Konsistenz zu wahren. Das Archiv bendétigt
weiterhin denselben Speicherplatz wie zuvor. Aber neuere Backups, die in dieses Archiv gespeichert
werden, schreiben ihre Daten zunachst auf die 'freien' Blécke und die GesamtgroRe des Archivs
wachst erst, wenn alle 'freien' Blocke belegt sind.

Mit diesem Ansatz wird die ArchivgroBe auf ein Minimum begrenzt und lGbermaRiges Wachstum
vermieden.

B

Backup

Das Ergebnis einer einzelnen Backup-Aktion (S. 87) in Form eines einzelnen Recovery-Punktes (S. 92)
in einem Archiv. (S. 87) Physikalisch gesehen handelt es sich um eine Datei, die eine Kopie der
gesicherten Daten (Volumes einer virtuellen Maschine) einer spezifischen virtuellen Maschine zu
einem spezifischen Zeitpunkt enthalt. Backup-Dateien, die von Acronis vmProtect erstellt wurden,



haben die Dateierweiterung '.tib'. Eine Backup-Datei kann nitzliche Daten von mehreren Maschinen
sowie die erforderlichen Metadaten enthalten.

Backup (Aktion)

Eine Aktion, die eine Kopie der Daten erstellt, die auf dem Laufwerk einer Maschine existieren, um
diese wiederherzustellen oder in den Zustand eines festgelegten Tags bzw. Zeitpunkts
zurlickzusetzen.

Backup-Archiv (Archiv)

Ein Satz von Backups (S. 86), die von einem Backup-Task (S. 87) erstellt und verwaltet werden. Ein
Legacy-Modus-Archiv kann mehrere Voll-Backups (S. 95) enthalten, aber auch inkrementelle (S. 91)
und differentielle Backups (S. 89). Ein Archiv im Nur inkrementell (S. 86)-Format enthalt nur
inkrementelle Backups (das erste Backup ist allerdings immer ein vollstindiges). Backups, die zum
gleichen Archiv gehoren, werden immer am gleichen Ort gespeichert. Es kdnnen zwar mehrere
Backup-Tasks dieselben Quelldaten in das selbe Archiv sichern, aber das tibliche Szenario ist 'ein Task
—ein Archiv'.

Backups in einem Archiv werden vom Backup-Task verwaltet. Manuelle Aktionen mit Archiven
(Validierung (S. 93), Sichten des Inhalts, Mounten und Loschen von Backups) sollten nur mit Acronis
vmProtect ausgefiihrt werden. Modifizieren Sie lhre Archive bzw. Backups nur mit Werkzeugen von
Acronis, aber nicht mit z.B. dem Windows Explorer oder dem Dateimanager eines Drittanbieters.

Backup-Optionen

Konfigurationsparameter einer Backup Aktion (S. 87) wie zum Beispiel der Schutz des Archivs, der
Ausschluss von Quelldateien oder der Komprimierungsgrad. Backup-Optionen sind Bestandteil eines
Backup-Tasks (S. 87).

Backup-Schema

Teil eines Backup-Tasks (S. 87), der die Backup-Planung sowie [optional] Aufbewahrungsregeln und
eine Planung zur Bereinigung (S. 88) enthalt. Beispielsweise: Flihre ein Voll-Backup (S. 95) monatlich
am letzten Tag des Monats um 10 Uhr und ein inkrementelles Backup (S. 91) an Sonntagen um 22
Uhr aus (ftr Archive (S. 86) im klassischen Format). Lésche Backups, die dlter sind als 3 Monate. Priife
auf solche Backups jedes Mal, wenn ein Backup abgeschlossen wurde. Wird das Backup im Nur
inkrementell (S. 86)-Modus durchgefiihrt, ist es nicht erforderlich, den Typ (vollstandig oder
inkrementell) zu definieren.

Acronis vmProtect ermoglicht den Einsatz bekannter optimierter Backup-Schemata wie zum Beispiel
GVS (S. 90), das Erstellen von benutzerdefinierten Backup-Schemata oder das Sichern aller Daten auf
einmal.

Backup-Task (Task)

Ein Satz von Regeln, der spezifiziert, wie einzelne virtuelle Maschinen oder eine Gruppe virtueller
Maschinen gesichert werden. Ein Backup-Task spezifiziert:

=  Welche Daten gesichert werden (d.h. welche Maschinen)

=  Wo die Backup-Archive gespeichert werden (Name des Backup-Archivs und der Speicherort)

= Das Backup-Schema, das den Zeitplan fir die Sicherungen und [optional] die
Aufbewahrungsregeln enthalt



= [optional] Die Richtlinien fir die Validierung der Archive

= Die Backup-Optionen
Ein Backup-Task kann beispielsweise folgende Informationen enthalten:

= Erstelle Backups fir die virtuellen Maschinen 'VM1' und 'VM?2' (diese Daten sichert der Task)

=  Benenne das Backup-Archiv mit MySystemVolume und bestimme als seinen Speicherplatz
\\server\backups\

®  Fihre ein Voll-Backup monatlich am letzten Tag des Monats um 10 Uhr und ein inkrementelles
Backup an Sonntagen um 22 Uhr aus (flir Archive (S. 86) im klassischen Format). Lésche Backups,
die alter sind als 3 Monate (das ist das Backup-Schema)

= Validiere das letzte Backup unmittelbar nach seiner Erstellung (das ist die Validierungsregel)
= Schitze das Archiv mit einem Kennwort (das ist eine Option)

Physikalisch ist ein Backup-Task ein Satz vordefinierter Aktionen, die fiir die Ausfiihrung durch den
Agenten (S. 86) anhand spezifizierter Parameter konfiguriert ist (Backup-Optionen (S. 87)).

Bereinigung

Loschen von Backups (S. 86) aus einem Backup-Archiv (S. 87), um veraltete Backups zu entfernen
oder um das Archiv daran zu hindern, die gewiinschte GréRe zu liberschreiten.

Die Bereinigung wendet die vom Backup-Task (S. 87) bei der Erstellung des Archivs bestimmten
Aufbewahrungsregeln an. Diese Aktion prift, ob das Archiv seine maximale GroRRe Uiberschritten hat
und ob Backups abgelaufen sind. Als Ergebnis dieser Priifung werden moglicherweise Backups
geldscht, je nachdem, ob Aufbewahrungsregeln verletzt wurden oder nicht.

Weitere Informationen finden Sie in der Benutzeranleitung (S. 26).

Bootable Agent

Ein bootfahiges Notfallwerkzeug, das die Backup-Funktionalitdt des Acronis vmProtect-Agenten (S.
86) enthalt. Es ist typisch fur die P2V (S. 92)-Migration. Der bootfahige Agent basiert auf einem Linux-
Kernel. Eine Maschine kann mit Hilfe eines bootfdhigen Mediums (S. 88) in den bootfdhigen Agenten
gestartet werden.. Aktionen kénnen nur lokal tGber die grafische Benutzeroberflache konfiguriert und
gesteuert werden.

Bootfahiges Medium

Ein physikalisches Medium (CD, DVD, USB-Stick oder ein anderes Medium, das vom BIOS der
Maschine als Boot-Medium unterstitzt wird), das den bootfahigen Agenten (S. 88) enthilt.

Acronis vmProtect verwendet bootfahige Medien fiir das Sichern einer physikalischen Maschine, um
dann eine P2V (S. 92)-Migration durchzufiihren.

C

CBT (Changed Block Tracking)

Diese Funktion von VMware ESX erkennt, welche Blécke der virtuellen Laufwerke sich gedndert
haben und Ubernimmt nur diese in den Backup- bzw. Replikations-Prozess. Wenn Sie die CBT-
Technologie verwenden, steigern Sie die Geschwindigkeit des inkrementellen Backups bis zum 20-
fachen.



D

Datenspeicher

Ein logischer Container, der die Dateien virtueller Maschinen und andere fiir Aktionen mit virtuellen
Maschinen notwendige Dateien enthalt. Datenspeicher kdnnen sich auf verschiedenen Typen
physikalischer Speicher befinden, z.B. auf lokalem Storage, iSCSI, Fibre Channel SAN oder NFS.
Datenspeicher konnen auf VMFS oder NFS basieren.

Deduplizierung

Methode, um identische Informationen in verschiedenen Kopien nur einmalig zu speichern.

Acronis vmProtect kann Deduplizierung auf alle Backup-Archive (S. 87) im Format Legacy-Modus (S.
92) oder 'Nur-inkrementell' (S. 86) anwenden. Das reduziert den flr Archive bendétigten
Speicherplatz, den Backup-Datentransfer sowie die Netzwerkauslastung wahrend der Backup-
Erstellung.

Deduplizierung von Acronis vmProtect verwaltet nur jeweils die Daten, die sich innerhalb eines
bestimmten Backup-Archivs befinden. Werden Backups also in zwei verschiedene Archive
gespeichert (auch wenn diese sich am selben Speicherort befinden), so haben diese keine Beziehung
zueinander und konnen duplizierte Daten enthalten.

Differentielles Backup

Ein differentielles Backup speichert Anderungen an den Daten im Vergleich zum letzten
vorangegangenen Voll-Backup (S. 95). Sie missen auf das entsprechende Voll-Backup zugreifen
kénnen, um Daten aus einem differentiellen Backup wiederherstellen zu kénnen.

Direkte Verwaltung

Jede Verwaltungsaktion, die mit Hilfe der Verbindung zwischen Konsole (S. 86) und Agent (S. 91) auf
dem Agenten (S. 86) ausgefiihrt wird.

Distributed Resource Scheduler (DRS)

Eine spezifische Funktion des VMware vCenter, die mit Hilfe von vMotion (S. 94) eine automatische
Lastverteilung bei einem ESX-Cluster vornimmt.

Dynamisches Laufwerk

Laufwerk, das vom Logical Disk Manager (LDM) verwaltet wird, der in Windows seit Windows 2000
verfligbar ist. LDM unterstitzt die flexible Zuweisung von Volumes auf einem Speichergerat flr
bessere Fehlertoleranz, bessere Leistung oder eine hohere Volume-GroéRe.

Ein dynamisches Laufwerk kann entweder das Partitionierungsschema 'Master Boot Record' (MBR)
oder 'GUID-Partitionstabelle' (GPT) verwenden. Zusatzlich zu MBR oder GPT hat jedes dynamische
Laufwerk eine versteckte Datenbank, wo der LDM die Konfiguration der dynamischen Volumes
speichert. Jedes dynamische Laufwerk halt flr eine bessere Speicherzuverlassigkeit die vollstandigen
Informationen (iber alle dynamischen Laufwerke bereit, die in der Datentragergruppe existieren. Die
Datenbank besetzt das letzte Megabyte einer MBR-Festplatte. Auf einem GPT-Laufwerk erstellt
Windows eine dedizierte LDM-Metadaten-Partition, die Platz von der Microsoft Reserved Partition
(MSR) entnimmt.



Laufwerk 1 MBR LDM
-Datenbank
1MB

Laufwerk 2 Geschutzter GPT |Microsoft LDM GPT

MBR Reserved -Datenbank
Partition (MSR)

LDM-Metadaten
Partition

1 MB
Organisation dynamischer Festplatten auf Basis MBR (Festplatte 1) und GPT (Festplatte 2).

Weitere Informationen Uber dynamische Laufwerke finden Sie in den folgenden Artikeln der
Microsoft Knowledge Base:

Disk Management (Windows XP Professional Resource Kit) http://technet.microsoft.com/en-
us/library/bb457110.aspx

816307 Empfohlene Verfahrensweisen fiir die Verwendung dynamischer Datentrager auf Windows
Server 2003-Computern http://support.microsoft.com/kb/816307

Dynamisches Volume

Volume, das sich auf einem dynamischen Laufwerk (S. 89) oder genauer auf einer Laufwerksgruppe

(S. 91) befindet. Dynamische Volumes kdnnen sich Gber mehrere Laufwerke erstrecken. Dynamische

Volumes sind gewohnlich abhadngig vom gewlinschten Ziel gestaltet:

= um die GrolRe zu erweitern (lUbergreifendes Volume)

®  um die Zugriffszeit zu verringern (Stripeset-Volume)

= um die Fehlertoleranz durch redundante Informationen zu erreichen (gespiegelte und RAID-5-
Volumes)

Beim Backup virtueller Maschinen, die dynamische Laufwerke enthalten, sichert Acronis vmProtect
die logischen dynamischen Volumes anstelle der gesamten dynamischen Laufwerks-Struktur.

G

GVS (Grol3vater-Vater-Sohn)

Ein gdngiges Backup-Schema (S. 87), das fiir ein ideales Gleichgewicht zwischen der GroRe eines
Backup-Archivs (S. 87) und der Anzahl an Recovery-Punkten (S. 92) sorgen soll, die im Archiv
enthalten sind. GVS ermoglicht ein Recovery mit taglicher Rasterung fiir die letzten Tage,
wochentlicher Rasterung fir die letzten Wochen und monatlicher Rasterung fiir jede Zeit in der
Vergangenheit.

Weitere Informationen finden Sie unter 'Backup-Schema GVS'.
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H

Hochverflgbarkeit (HA)

Spezielle Funktion des VMware vCenters, die bei einem Hardware-Fehler im Cluster die virtuellen
Server automatisch auf einem anderen Host im Cluster neu startet.

Inkrementelles Backup

Backup (S. 86), welches Datenanderungen in Bezug zum letzten Backup speichert. Sie missen auf
andere Backups des gleichen Archivs (S. 86) zugreifen kdnnen, um Daten aus einem inkrementellen
Backup wiederherstellen zu kénnen.

K

Konsole (Acronis vmProtect Management Console)

Die Konsole st eine vom Acronis vmProtect-Agenten im Internet bereitgestellte
Benutzerschnittstelle, um die Funktionen des Produkts zuganglich zu machen. Auf diese Schnittstelle
greifen Sie von jedem unterstiitzten Internetbrowser aus Uber eine spezielle URL zu; z.B.
https://192.168.0.23:9876/, wobei 192.168.0.23 die IP-Adresse des AcronisPRODUCT_NAME>-
Agenten (S. 86) ist und 9876 der Port. Wenn der Administrator eine direkte Internetverbindung
zwischen Konsole und Agent herstellt, arbeitet er mit direkter Verwaltung (S. 89).

L

Laufwerksgruppe

Anzahl dynamischer Laufwerke (S. 89), die gemeinsame Konfigurationsdaten in ihren Logical Disk
Manager (LDM)-Datenbanken speichern und deshalb als ein Ganzes verwaltet werden koénnen.
Normalerweise sind alle dynamischen Laufwerke, die innerhalb der gleichen Maschine erstellt
wurden, Mitglieder der gleichen Laufwerksgruppe.

Sobald das erste dynamische Laufwerk vom LDM oder einem anderen Werkzeug zur
Laufwerksverwaltung erstellt wird, kann der Name der Laufwerksgruppe im Registry-Key
'HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\dmio\Boot Info\Primary Disk
Group\Name' gefunden werden.

Die als nachstes erstellten oder importierten Laufwerke werden der gleichen Laufwerksgruppe
hinzugefiigt. Die Gruppe existiert solange, wie wenigstens eines ihrer Mitglieder existiert. Sobald das
letzte dynamische Laufwerk von der Maschine getrennt oder in ein Basis-Laufwerk konvertiert
wurde, wird die Gruppe stillgelegt, ihr Name bleibt jedoch im oben genannten Registry-Key erhalten.
Falls ein dynamisches Laufwerk erneut erstellt oder angeschlossen wird, wird eine Laufwerksgruppe
mit einem inkrementellen Namen erstellt.

Wenn eine Laufwerksgruppe zu einer anderen Maschine verschoben wird, wird sie als ,fremd”
betrachtet und kann nicht benutzt werden, bis sie in eine existierende Laufwerksgruppe importiert
wird. Der Import aktualisiert die Konfigurationsdaten auf den lokalen und 'fremden' Laufwerken,
damit sie eine Einheit bilden. Wenn auf der Maschine keine Laufwerksgruppe existiert, wird die
‘fremde' Gruppe so, wie sie ist, importiert (behalt ihren urspriinglichen Namen).



Weitere Informationen Gber Laufwerksgruppen finden Sie auf in folgendem Knowledge Base-Artikel
von Microsoft:

222189 Beschreibung der Datentragergruppen in der Windows Datentragerverwaltung
http://support.microsoft.com/kb/222189/DE-DE/.

Legacy-Modus-Archiv
Siehe Backup-Archiv (S. 87).

M

Maschine (virtuelle Maschine)

Ein virtueller Computer, der anhand seiner Betriebssysteminstallation eindeutig identifiziert wird.

Media Builder
Spezielles Werkzeug zur Erstellung bootfahiger Medien (S. 88).

P

P2V

Migration einer physikalischen Maschine in eine virtuelle Umgebung. Ein typischer P2V-Prozess
umfasst folgende Schritte:

= Das Backup einer physikalischen Maschine mit Hilfe spezieller bootfdhiger Medien (S. 88)
erstellen;

=  Wiederherstellen dieses Backups in einer virtuellen Umgebung (ESX/ESXi-Server).

R

Recovery-Punkt

Tag und Zeitpunkt, zu dem die gesicherten Daten wiederhergestellt werden kénnen.

Registrierte Maschine

Eine vom Acronis vmProtect-Agenten verwaltete virtuelle Maschine. Alle virtuellen Maschinen, die
sich auf einem registrierten ESX/ESXi-Host oder vCenter befinden, werden automatisch registriert
und kdnnen vom Acronis vmProtect-Agenten verwaltet werden.

Replikation

Ein Prozess, um virtuelle Maschinen zu einem neuen Speicherort zu replizieren (neuer Datenspeicher
bzw. Ressourcenpool). Das Ergebnis dieses Prozesses ist eine duplizierte virtuelle Maschine, die
unabhéangig von der urspriinglichen ausgefiihrt wird.

Ressourcenpool

Ein VMware-Begriff, der das Konzept der Ressourcenverwaltung in einer virtualisierten ESX-
Umgebung beschreibt. Ein Ressourcenpool ermoglicht die Aufteilung der Ressourcen eines
autonomen ESX-Hosts oder eines ESX-Clusters in kleinere Pools. Konfiguriert wird der
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Ressourcenpool mit der CPU- und Arbeitsspeicherleistung, die sich die in dem Ressourcenpool
laufenden virtuellen Maschinen teilen. Ressourcenpools sind unabhangig und isoliert von anderen
Ressourcenpools.

Mehrere physikalische Server kdnnen zu einem einzigen Ressourcenpool kombiniert werden und so
die CPU- und Arbeitsspeicherkapazitaten verbinden.

Virtuelle Maschinen werden in Ressourcenpools ausgefiihrt und ziehen gleichzeitig ihre Ressourcen
aus ihnen. So ermdglicht der Ressourcenpool den virtuellen Maschinen ein standiges Gleichgewicht
in ihrer Auslastung. Wenn die Auslastung ansteigt, weist der vCenter-Server automatisch zusatzliche
Ressourcen zu und migriert virtuelle Maschinen transparent zwischen den Hosts im Ressourcenpool.

S

Storage vMotion

Spezielle Funktion des VMware vCenters, die das Verschieben einer laufenden virtuellen Maschine
von einem Speichergerat zu einem anderen erlaubt.

T

Task

Bei Acronis vmProtect ist ein Task eine Abfolge von Aktionen auf einer registrierten Maschine zu
einer festgelegten Zeit oder beim Eintreten eines bestimmten Ereignisses. Die Handlungen sind in
einer XML-Skriptdatei beschrieben. Die Startbedingungen (Planung) stehen in geschiitzten Registry-
Schlisseln (beim Windows-basierten Agenten) oder in geschiitzten Dateien (bei Appliance-basierten
Agenten).

U

Universal Restore (Acronis Universal Restore)

Geschitzte Acronis-Technologie, um Windows auf abweichender Hardware oder einer virtuellen
Maschine bootfahig zu machen. Universal Restore behandelt abweichende Geréate, die kritisch fur
den Betriebssystemstart sind, wie z.B. Speicher-Controller, Hauptplatine oder Chipsatz.

Acronis vmProtect verwendet die Universal Restore Technology vor allem fiir Szenarien bei P2V (S.
92)-Migration.

Universal Restore ist nicht verfligbar bei der Wiederherstellung eines Linux-Systems.

V

Validierung

Aktion, mit der die Méglichkeit einer Datenwiederherstellung aus einem Backup (S. 86) geprift wird.

Die Validierung des Backups einer virtuellen Maschine berechnet eine Prifsumme fiir jeden
Datenblock, der im Backup gespeichert ist. Dieses Verfahren erfordert eine intensive
Ressourcennutzung.

Obwohl eine erfolgreiche Validierung eine hohe Wahrscheinlichkeit fiir eine erfolgreiche
Wiederherstellung bedeutet, werden nicht alle Faktoren geprift, die eine Wiederherstellung
beeinflussen. Wenn Sie ein Betriebssystem sichern, kann nur eine probeweise durchgefihrte



Wiederherstellung zu einer neuen bzw. existierenden virtuellen Maschine oder das Ausfiihren der
virtuellen Maschine aus dem Backup eine spater erfolgreiche Wiederherstellung garantieren.

Validierungsregeln

Teil eines Backup-Tasks (S. 87). Richtlinien definieren, wann und wie oft eine Validierung
durchzufiihren ist und ob das gesamte Archiv (S. 86) zu validieren ist oder nur das dort enthaltene
letzte Backup.

VApp

Eine Gruppe virtueller Maschinen, die als ein einziges Objekt verwaltet werden kénnen. vApps
vereinfachen die Verwaltung komplexer vielstufiger Anwendungen, die auf mehreren unabhangigen
virtuellen Maschinen laufen. vApps verflgen lber dieselben Basis-Aktionen wie virtuelle Maschinen
und Ressourcenpools. Mit vApps bestimmen Sie die Reihenfolge, in der die virtuellen Maschinen im
vApp eingeschaltet werden, weisen ihnen automatisch IP-Adressen zu und ermdglichen Anpassungen
auf Anwendungsebene.

Bei Acronis vmProtect werden vApps als Container fiir VMs betrachtet. Dieser Container hat eigene
Eigenschaften, die beim Backup mitgesichert werden und zusammen mit vApp wiederhergestellt
werden, sobald Teile davon (oder das gesamte vApp) wiederhergestellt werden.

vCenter

Ein VMware vCenter-Server, vormals VMware VirtualCenter, verwaltet zentral VMware vSphere-
Umgebungen und bieten IT-Administratoren, verglichen mit anderen Verwaltungsplattformen,
erheblich verbesserte Funktionen zur Steuerung der virtuellen Umgebung.

Weitere Details finden Sie hier: http://www.vmware.com/products/vcenter-server/

Bei Acronis vmProtect wird das vCenter als Container fiir die virtuelle ESX-Infrastruktur angesehen,
inklusive Datacenter, ESX-Hosts usw.

Verschlisseltes Archiv

Ein Backup-Archiv (S. 87), das nach dem Advanced Encryption Standard (AES) verschlisselt ist. Ist die
Verschlisselungsoption und ein Kennwort fiir das Archiv in den Backup-Optionen (S. 87) definiert,
dann wird jedes zum Archiv gehérende Backup vom Agenten (S. 86) noch vor dem Ablegen des
Backups am Zielort verschlisselt.

Der kryptografische Algorithmus AES arbeitet im Cipher Block Chaining Mode (CBC) und benutzt
einen zufallig erstellten Schlissel mit der benutzerdefinierten GroRe von 128-, 192- oder 256-Bit. Der
Kodierungsschliissel ist dann mit AES-256 verschlisselt, wobei ein SHA-256-Hash-Wert des
Kennworts als Schliissel dient. Das Kennwort selbst wird nirgendwo auf dem Laufwerk oder in der
Backup-Datei gespeichert, der Kennwort-Hash dient nur der Verifikation. Mit dieser zweistufigen
Methode sind die gesicherten Daten vor unberechtigtem Zugriff geschiitzt — ein verlorenes Kennwort
kann daher jedoch auch nicht wiederhergestellt werden.

vMotion

Eine spezielle Funktion des VMware vCenters, die die Migration operationaler virtueller Gast-
Maschinen zwischen dhnlicher aber separater Hardware-Hosts, die den selben Storage teilen,
ermoglicht. Jede dieser Uberleitungen ist wahrend der Migration fiir alle Benutzer der virtuellen
Maschine vollig transparent.


http://www.vmware.com/products/vcenter-server/�

Voll-Backup

Ein selbststandiges Backup (S. 86), das alle fiir ein Backup ausgewahlten Daten enthélt. Um die Daten
aus einem Voll-Backup wiederherzustellen, bendtigen Sie kein weiteres Backup.
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