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1 Podrecznik administratora

1.1 Informacje na temat niniejszego dokumentu

Niniejszy dokument jest przeznaczony dla partneréw, ktérzy chcg udostepniac klientom tworzenie
kopii zapasowych jako ustuge, a takze dla administratoréw firm klientéw, ktérzy chca korzystac z
ustugi tworzenia kopii zapasowych.

Opisano tu, jak szybko skonfigurowad ustuge tworzenia kopii zapasowych oraz utworzy¢ kopie
zapasowsq i odzyskaé dane.

1.2 Informacje o ustudze tworzenia kopii zapasowych

Ustuga tworzenia kopii zapasowych jest udostepniana zaréwno na poziomie partnera, jak i na
poziomie firmy klienta i wreszcie na poziomie uzytkownika.

Ustugg tworzenia kopii zapasowych mozna zarzadzac za posrednictwem interfejsu internetowego.

1.2.1 Konta i grupy

Dostepne sg dwa rodzaje kont: konta administratoréw oraz konta uzytkownikéw. Zaréwno
uzytkownik, jak i administratorzy mogg zarzadzac kopiami zapasowymi danych uzytkownika.

Kazde konto nalezy do jakiej$ grupy. Hierarchia grup powinna odzwierciedlac¢ relacje klient/dostawca
miedzy uzytkownikami a dostawcami ustugi kopii zapasowych.

Typ grupy Klient zwykle odpowiada organizacjom korzystajgcym z ustugi kopii zapasowych. Typ grupy
Jednostka zwykle odpowiada jednostkom organizacyjnym lub dziatom organizacji.

Administrator moze tworzy¢ grupy, konta administratorow i konta uzytkownikdw oraz zarzadzaé nimi
— na wtasnym lub nizszym poziomie hierarchii.

Administratorzy na poziomie klienta lub wyzszym mogg ograniczaé dostep do swoich grup dla
administratoréw wyzszych poziomdw. W tym celu trzeba wytgczy¢ ustawienie Wiacz dziedziczenie
kont administratora po grupach nadrzednych na karcie Administratorzy grupy gtdwnej. Jesli
dziedziczenie jest wytgczone, administratorzy grupy nadrzednej moga tylko modyfikowaé wtasciwosci
grupy. Konta ani grupy podrzedne nie s3 dla nich widoczne.



Ponizszy diagram ilustruje trzy poziomy hierarchii — grupe partnera, klienta oraz jednostki. W
ramach jednostki musi istnie¢ co najmniej jedno konto (administratora lub uzytkownika). Jesli grupa
klienta nie zawiera jednostek, to musi w niej istnie¢ co najmniej jedno konto.

Admini- Admini-
strator strator
parnera partnera

Klient

Ponizsza tabela zawiera zestawienie operacji, ktdre mogg wykonywaé administratorzy oraz
uzytkownicy.

Operacja Uzytkownicy Administratorzy Administratorzy
klientow i partnerow
jednostek

Tworzenie grup Nie Tak Tak
Tworzenie kont Nie Tak Tak
Pobieranie i instalacja Tak Tak Nie*

oprogramowania do tworzenia
kopii zapasowych

Zarzadzanie kopiami Tak Tak Tak
zapasowymi

Zarzadzanie odzyskiwaniem Tak Tak Tak




Tworzenie raportow
dotyczacych uzytkowania
ustugi

Nie Tak Tak

* Administrator partnera, ktéry musi wykonac te operacje, moze utworzy¢ dla siebie konto administratora
klienta lub konto uzytkownika.

1.2.2 Komponenty

W tej sekcji opisano komponenty oprogramowania uzywane przez ustuge kopii zapasowych.

Po stronie uzytkownika

Po stronie uzytkownika musi by¢ zainstalowany co najmniej jeden z nastepujgcych komponentéw:

Agent dla systemu Windows tworzy kopie zapasowe dyskéw, wolumindéw i plikdw komputera z
systemem Windows.

Agent dla VMware tworzy kopie zapasowe maszyn wirtualnych ESXi bez instalowania agentéw w
systemach-gosciach. Agent ten jest instalowany na komputerze z systemem Windows, ktéry ma
dostep przez sie¢ do serwera vCenter i do magazynu z kopiami zapasowymi maszyn wirtualnych.

Agent dla Hyper-V tworzy kopie zapasowe maszyn wirtualnych Hyper-V bez instalowania
agentéw w systemach-gosciach. Agent ten jest instalowany na hoscie Hyper-V.

Agent dla Virtuozzo tworzy kopie zapasowe maszyn wirtualnych i kontenerdéw Virtuozzo bez
instalowania agentow w systemach-gosciach. Agent ten jest instalowany na hoscie Virtuozzo.

Agent dla programu Exchange tworzy kopie zapasowe baz danych programu Microsoft Exchange
Server.

Agent dla SQL tworzy kopie zapasowe baz danych programu Microsoft SQL Server.

Agent dla systemu Linux tworzy kopie zapasowe dyskéw, wolumindéw i plikow komputera z
systemem Linux.

Agent dla systemu Mac tworzy kopie zapasowe dyskow, woluminéw i plikdw komputera z
systemem OS X.

Agent dla ustugi Active Directory tworzy kopie zapasowe kontrolera domeny i zapewnia jego
prawidtowe odzyskanie.

Agent dla ustugi Office 365 tworzy kopie zapasowe skrzynek pocztowych Microsoft Office 365.

Agenty moga byc¢ instalowane przez uzytkownikéw lub administratoréw.

Po stronie centrow danych

Serwery znajdujg sie w centrach danych Acronis.

Serwer kont przechowuje hierarchie kont uzytkownikdéw i umozliwia administrowanie ustuga
kopii zapasowych z poziomu konsoli zarzgdzania kontami. Dostep do tej konsoli maja tylko
administratorzy.

Serwer zarzgdzania kopiami zapasowymi odpowiada za zarzgdzanie agentami. Umozliwia
uzytkownikom i administratorom konfigurowanie oraz monitorowanie kopii zapasowych z
poziomu konsoli kopii zapasowych. Uzytkownicy, administratorzy jednostek oraz administratorzy
klienta logujg sie bezposrednio do tej konsoli. Administratorzy partneréw uzyskujg do niej dostep
z konsoli zarzadzania kontami.

Magazyny kopii zapasowych znajdujg sie w centrach danych Acronis. Ustugodawcy mogg tworzy¢
magazyny kopii zapasowych w swoich centrach danych, korzystajac z oprogramowania Acronis



Storage lub Acronis Storage Gateway. Uzytkownicy majg mozliwos¢ przechowywania kopii
zapasowych w centrum danych lub we wtasnych sieciach lokalnych.

Ponizszy diagram przedstawia domysing architekture ustugi kopii zapasowych. Niebieskie strzatki
(-#) wskazujg interakcje miedzy komponentami oprogramowania. Czarne strzatki (=) wskazuja, jak
administratorzy i uzytkownicy uzyskuj dostep do ustugi kopii zapasowych.

/ Centrum danych \

Administrator
partnera Serwer kont, Serwer zarzgdzania Magazyn kopii
serwer internetowy kopiami zapasowymi zapasowych
- L.
=
==
Konsola zarzadzania Konsola kopii
kontami Zapasowych
Administrator 7 i 7 @ 7 i @
ot Uzytkownik  Agentdla Uzytkownik Agentdla Agentdla Agent dia Uzytkownik Agent dia
ienta systermu systemu - systemu | VMware
Windows Windows Linux yper
\ Klient /)

1.2.3 Obstugiwane przegladarki internetowe
Interfejs internetowy obstuguje nastepujace przegladarki internetowe:

=  Google Chrome 29 lub nowsza

=  Mozilla Firefox 23 lub nowsza

= QOpera 16 lub nowsza

= |nternet Explorer 10 lub nowsza

= Safari 5.1.7 lub nowsza w systemach operacyjnych OS X oraz iOS

W innych przegladarkach internetowych (oraz w programie Safari dziatajgcym w innych systemach

operacyjnych) interfejs uzytkownika moze by¢ wyswietlany niepoprawnie lub niektére funkcje mogg
by¢ niedostepne.

1.3 Szczegdtowe instrukcije

Ponizsze instrukcje utatwig instalacje ustugi kopii zapasowych i poznanie podstawowych operacji
wykonywanych za jej pomocga. Opisano wykonywanie nastepujacych zadan:



= Aktywowanie konta administratora

= Tworzenie grupy

= Tworzenie konta

= Uzyskiwanie dostepu do ustugi kopii zapasowych

=  Tworzenie raportu dotyczgcego uzytkowania ustugi

Informacje na temat tworzenia kopii zapasowych i odzyskiwania danych mozna znalez¢ w
Podreczniku uzytkownika (s. 16).

1.3.1 Aktywacja konta administratora

Po podpisaniu umowy partnerskiej lub rejestracji w ustudze kopii zapasowych administrator
otrzymuje wiadomos¢ e-mail zawierajgcg nastepujace informacje:

= t3cze aktywacji konta. Kliknij to tgcze i ustaw hasto konta administratora. Zapamietaj nazwe
logowania widoczng na stronie aktywacji konta.

= t3cze do strony logowania. Za pomocg tego fgcza mozna uzyskiwac dostep do ustugi kopii
zapasowych w przysztosci. Nazwa logowania i hasto sg takie same jak te, ktdre zostaty uzyte w
poprzednim kroku.

1.3.2  Uzyskiwanie dostepu do ustugi tworzenia kopii zapasowych
Aby sie zalogowac w ustudze tworzenia kopii zapasowych

1. Przejdz do strony logowania do ustugi tworzenia kopii zapasowych. Adres strony logowania
znajduje sie w aktywacyjnej wiadomosci e-mail.

2. Wopisz nazwe logowania oraz hasto konta.
3. Kliknij Zaloguj.
Administratorzy jednostek oraz administratorzy klienta logujg sie bezposrednio do tej konsoli. Aby

uzyskac dostep do konsoli zarzgdzania kontami, muszg klikng¢ Zarzadzaj kontami.

Administratorzy partneréw logujg sie do konsoli zarzagdzania kontami. Aby uzyska¢ dostep do konsoli
kopii zapasowych, muszg wybrac klienta lub jednostke na liscie Grupy, a nastepnie klikng¢ Zarzadzaj
kopiami zapasowymi.

Jesli zechcesz, mozesz zmienic jezyk interfejsu internetowego, klikajac ikone z ludzka sylwetka w
prawym gornym rogu.

Informacje na temat tworzenia kopii zapasowych i odzyskiwania danych mozna znalez¢ w
Podreczniku uzytkownika (s. 16).

1.3.3 Tworzenie grupy

Grupe Partner zwykle tworzy sie w przypadku kazdego partnera, ktéry podpisat umowe partnerska.
Grupe Klient zwykle tworzy sie dla kazdej organizacji zarejestrowanej w ustudze kopii zapasowych.

W przypadku objecia ustugg kopii zapasowych nowej jednostki organizacyjnej mozna utworzyé w
grupie klienta nowg grupe Jednostka.

Aby utworzyc¢ grupe

1. Zaloguj sie do konsoli zarzadzania kontami.

2. Wybierz grupe, w ktdrej chcesz utworzy¢ nowa grupe.



10.

11.

12.

13.

U dotu panelu Grupy kliknij ,,+”.

W polu Nazwa okres$l nazwe nowej grupy.

[Opcjonalnie] W polu Identyfikator wpisz cigg, ktdry bedzie stuzy¢ jako identyfikator grupy.
Identyfikator ten bedzie widoczny w raportach miesiecznych wraz z danymi dotyczgcymi

uzytkowania ustugi w ramach grupy. Moze on stuzy¢ do odwotywania sie do grupy w innym
oprogramowaniu, np. w systemach rozliczerr i monitorowania.

Identyfikator moze sie sktada¢ z maksymalnie 256 znakdw Unicode (na przyktad cyfr oraz liter
alfabetu tacinskiego). Nie musi on by¢ unikatowy dla danej grupy.

W polu Typ wybierz typ nowej grupy. Dostepnos¢ typdw zalezy od typu grupy nadrzednej.

[Tylko w przypadku tworzenia grupy klienta] W polu Tryb wskaz, czy grupa korzysta z ustugi kopii
zapasowych w trybie prébnym, czy produkcyjnym. Miesieczne raporty z uzytkowania ustugi kopii
zapasowych nie obejmujg danych dotyczgcych grup w trybie prébnym.

Wazine W przypadku zmiany trybu z prébnego na produkcyjny w trakcie miesigca w miesiecznym raporcie
znajdgq sie dane dotyczqgce uzytkowania ustugi z catego miesigca. Dlatego zalecamy zmiane trybu w
pierwszym dniu miesigca. Jesli grupa pozostaje w ramach ustugi kopii zapasowych przez caty miesiqc, tryb
jest automatycznie zmieniany na produkcyjny.

W polu Jezyk domysiny wybierz domysiny jezyk powiadomien, raportéw i oprogramowania do
tworzenia kopii zapasowych. Bedzie on uzywany w obrebie grupy.

[Tylko w przypadku tworzenia grupy klienta] W polu Magazyn wybierz centrum danych, w
ktorym beda przechowywane kopie zapasowe.

Szczegétowe informacje na temat centréw danych sg dostepne na karcie Magazyn, jesli na liscie
Grupy jest wybrana grupa nadrzedna klienta. Aby znalez¢ informacje na temat organizowania
magazynu kopii zapasowych we wtasnym centrum danych, na karcie Magazyn kliknij Dodaj.
[Opcjonalnie, tylko w przypadku tworzenia grupy klienta] W polu Parametry cenowe wybierz
walute do rozliczen, a w polu Cena kopii zapasowej wpisz cene ustugi kopii zapasowych za
gigabajt za miesigc.

[Opcjonalnie, nie ma zastosowania w przypadku grupy jednostek] Okresl limit miejsca oraz
maksymalng liczbe komputerdw / urzadzen / skrzynek pocztowych, ktdre grupa moze uwzglednic
w kopii zapasowe;j.

®  Fizyczne stacje robocze

= Serwery fizyczne

= Maszyny wirtualne

®  Urzadzenia mobilne

= Skrzynki pocztowe Office 365

= Limit miejsca

Limity sg elastyczne. Jesli ktorakolwiek z tych wartosci zostanie przekroczona, do
administratoréw grupy i administratoréw grupy nadrzednej zostanie wystane stosowne

powiadomienie e-mail. Ograniczenia dotyczgce korzystania z ustugi kopii zapasowych nie sg
stosowane.

[Opcjonalnie, tylko w przypadku tworzenia grupy klienta] Okresl nadwyzki limitéw. Nadwyzka
umozliwia grupie klienta przekroczenie limitu o okreslong wartos¢. W przypadku przekroczenia
nadwyzki tworzenie kopii zapasowej zakonczy sie niepowodzeniem.

Wazne Jesli zaréwno limit, jak i nadwyzka bedq mie¢ wartosc¢ zero, zwigzane z nimi funkcje zostanqg ukryte
przed cztonkami grupy i jej grup podrzednych.

[Opcjonalnie] W polu Lokalizacje kopii zapasowych wybierz lokalizacje kopii zapasowych dla
grupy i jej grup podrzednych. Dostepne sg nastepujgce opcje:



14.

15.
16.

= Lokalnie i chmura
= Tylko chmura

[Opcjonalnie] Wytgcz przetacznik Automatyczna aktualizacja agenta. Jedli to zrobisz, agenty
zarejestrowane na kontach w tej grupie i jej grupach podrzednych nie bedg aktualizowane
automatycznie po wydaniu nowej wers;ji.

[Opcjonalnie] W polu Informacje kontaktowe okresl informacje kontaktowe dotyczace grupy.
Kliknij Utwérz.

W drzewie Grupy pojawi sie nowo utworzona grupa.

Aby okresli¢ informacje rozliczeniowe dotyczace grupy, wybierz grupe z listy Grupy, kliknij
Wiasciwosci i wypetnij sekcje informacji rozliczeniowych.

1.3.4 Tworzenie konta partnera

W grupie partnera mozna tworzy¢ tylko konta administratorow.

Aby utworzyc konto partnera

1. Zaloguj sie do konsoli zarzadzania kontami.
2. Woybierz grupe, w ktérej chcesz utworzy¢ konto.
3. Kliknij karte Administratorzy.
4. Kliknij Dodaj konto.
5. Okresl nastepujace informacje kontaktowe na potrzeby konta.
=  Nazwa logowania
Wazine Kazde konto musi mie¢ unikatowq nazwe logowania. Przy uzyciu jednego adresu e-mail mozna
utworzyc wiele nazw logowania.
= Adres e-mail
= [Opcjonalnie]lmie
= [Opcjonalnie] Nazwisko
6. [Opcjonalnie] Zmien poziom w polu Powiadomienia dotyczace kopii zapasowych. Mozesz
wybrac jeden z nastepujgcych poziomow:
= Wytaczone. Brak powiadomien
= Mniej: Powiadomienia o niepowodzeniu tworzenia kopii zapasowej (domysine)
= Wiecej: Powiadomienia o niepowodzeniu tworzenia kopii zapasowej i ostrzezenia (domysine)
= Wszystkie: Powiadomienia o niepowodzeniu tworzenia kopii zapasowej i o pomysinym jej
utworzeniu oraz ostrzezenia
Jesli zostanie wtgczony ktorykolwiek poziom powiadomien, codziennie o godzinie 10:00 (czasu
centrum danych) bedzie wysytany raport o aktywnych alertach. Taki raport zawiera informacje o
pominieciach kopii zapasowych, niepowodzeniu ich tworzenia i innych problemach.
Wszystkie powiadomienia beda wysytane na podany adres e-mail.
7. [Opcjonalnie] Wytacz Powiadomienia biznesowe. Jesli to zrobisz, powiadomienia o
przekroczonych limitach nie bedg wysytane na okreslony adres e-mail.
8. Kliknij Dodaj.
Wskutek tego:

Na karcie Administratorzy pojawi sie nowe konto.

Na okreslony adres e-mail zostanie wystana wiadomos¢ e-mail zawierajgca tacze aktywacji.



1.3.5 Tworzenie konta klienta

W ramach jednostki musi istnie¢ co najmniej jedno konto (administratora lub uzytkownika). Jesli
grupa klienta nie zawiera jednostek, to musi w niej istnie¢ co najmniej jedno konto.

Aby utworzyc¢ konto w ramach jednostki lub grupy klienta

1. Zaloguj sie do konsoli zarzadzania kontami.

Wybierz grupe, w ktérej chcesz utworzyé konto.

Kliknij karte Konta.

Kliknij Dodaj konto.

Okresl nastepujace informacje kontaktowe na potrzeby konta.

vk W

®* Nazwa logowania

Wazine Kazde konto musi mie¢ unikatowq nazwe logowania. Przy uzyciu jednego adresu e-mail mozna
utworzyc wiele nazw logowania.

= Adres e-mail

= [Opcjonalnie]lmie

= [Opcjonalnie] Nazwisko

Jesli ma to by¢ konto administratora, wigcz przetacznik Uprawnienia administratora.

[Opcjonalnie] Wytgcz przetacznik Automatyczna aktualizacja agenta. Jedli to zrobisz, agenty
zarejestrowane na tym koncie nie bedg aktualizowane automatycznie po wydaniu nowej wersji.

8. [Opcjonalnie] Okresl limit miejsca oraz maksymalng liczbe komputerédw / urzadzen / skrzynek
pocztowych, ktdre uzytkownik moze uwzgledni¢ w kopii zapasowe;j.

®  Fizyczne stacje robocze

= Serwery fizyczne

= Maszyny wirtualne

®  Urzadzenia mobilne

= Skrzynki pocztowe Office 365

= Limit miejsca

Limity sg elastyczne. Jesli ktdrakolwiek z tych wartosci zostanie przekroczona, na adres e-mail

okreslony w kroku 5 zostanie wystane powiadomienie. Ograniczenia dotyczgce korzystania z
ustugi kopii zapasowych nie sg stosowane.

9. [Opcjonalnie] Okresl nadwyzki limitéw. Nadwyzka umozliwia uzytkownikowi przekroczenie limitu
o okreslong wartos¢. W przypadku przekroczenia nadwyzki tworzenie kopii zapasowej zakonczy
sie niepowodzeniem.

Wazne Jesli zarowno limit, jak i nadwyzka bedq mie¢ wartos¢ zero, zwigzane z nimi funkcje zostanq ukryte
przed uzytkownikiem.

10. [Opcjonalnie] W polu Lokalizacje kopii zapasowych wybierz lokalizacje kopii zapasowych dla tego
konta. Dostepne sg nastepujgce opcje:

= Lokalnie i chmura
= Tylko chmura

11. [Opcjonalnie] Zmien poziom w polu Powiadomienia dotyczace kopii zapasowych. Mozesz
wybrac¢ jeden z nastepujgcych poziomow:

= Wytaczone. Brak powiadomien
= Mniej: Powiadomienia o niepowodzeniu tworzenia kopii zapasowej (domysine)

= Wiecej: Powiadomienia o niepowodzeniu tworzenia kopii zapasowej i ostrzezenia (domysine)



= Wszystkie: Powiadomienia o niepowodzeniu tworzenia kopii zapasowe] i o0 pomysinym jej
utworzeniu oraz ostrzezenia

Jesli zostanie wigczony ktérykolwiek poziom powiadomien, codziennie o godzinie 10:00 (czasu
centrum danych) bedzie wysytany raport o aktywnych alertach. Taki raport zawiera informacje o
pominieciach kopii zapasowych, niepowodzeniu ich tworzenia i innych problemach.

Wszystkie powiadomienia bedg wysytane na podany adres e-mail.

12. [Opcjonalnie] Wytacz Powiadomienia biznesowe. Jesdli to zrobisz, powiadomienia o
przekroczonych limitach nie bedg wysytane na okreslony adres e-mail.

13. Kliknij Dodaj.
Wskutek tego:

®=  Na karcie Konta pojawi sie nowe konto.

= Na okres$lony adres e-mail zostanie wystana wiadomos¢ e-mail zawierajgca facze aktywacji.

1.3.6  Tworzenie raportu dotyczacego uzytkowania ustugi

Raporty z uzytkowania zawierajg dane historyczne o korzystaniu z ustugi kopii zapasowych. Mogg one
postuzy¢ do naliczania optat dla klientow.

Raporty te mogg tworzy¢ tylko administratorzy.

Parametry raportu
Raport zawiera nastepujgce dane dotyczace klienta, jednostek i kont:

" Rozmiar kopii zapasowych wedtug grupy, konta i typu komputera.

" Liczba chronionych komputeréw wedtug grupy, konta i typu komputera.
= Warto$¢ cenowa wedtug grupy, konta i typu komputera.

= t3czny rozmiar kopii zapasowych.

= t3czna liczba chronionych komputerdw.

®  t3czna wartos¢ cenowa.

Zakres raportu
W razie potrzeby mozna wskazac¢ zakres raportu, wybierajac jedng z ponizszych wartosci:

= Bezposredni klienci i partnerzy

Raport bedzie zawiera¢ tylko wartosci parametrow raportu dotyczace bezposrednich grup
podrzednych danej grupy.

= Wszyscy klienci i partnerzy

Raport bedzie zawiera¢ wartosci parametréw raportu dotyczgce wszystkich grup podrzednych
danej grupy.

= Wszyscy klienci i partnerzy (w tym szczegétowe dane konta)
Raport bedzie zawiera¢ wartosci parametréw raportu dotyczgce wszystkich grup podrzednych
danej grupy oraz wszystkich kont uzytkownikéw w tych grupach.

Wiaczanie lub wytgczanie zaplanowanych raportow z uzytkowania

Zaplanowany raport obejmuje dane dotyczgce wykorzystania systemu w ostatnim petnym miesigcu
kalendarzowym. Raporty sg generowane pierwszego dnia miesigca o godzinie 23:59:59 czasu UTC i
wysytane na drugi dzien do wszystkich administratoréw grupy.

1. W konsoli zarzadzania kontami kliknij Raporty.



2. Wybierz Zaplanowane.
3. Wiacz lub wytacz zaplanowane raporty z uzytkowania, klikajgc Wtacz/Wytacz.
4. W polu Poziom szczegotow wybierz zakres raportu zgodnie z wczesniejszym opisem.

Generowanie niestandardowego raportu z uzytkowania

Tego typu raport mozna wygenerowac na zgdanie — nie mozna go zaplanowac. Raport zostanie
wystany na Twdj adres e-mail.
1. W konsoli zarzadzania kontami kliknij Raporty.
2. Wybierz karte Niestandardowe.
3. W polu Okres wybierz okres raportowania:
= Obecny miesigc kalendarzowy
= Poprzedni miesigc kalendarzowy
®= Niestandardowe

4. Jesli chcesz wskazaé niestandardowy okres raportowania, wybierz date poczatkows i koicowa. W
przeciwnym razie pomin ten krok.

5. W polu Typ wybierz typ raportu:

= Raport podsumowujacy — raport bedzie obejmowac tgczne wartosci parametrow raportu
dla wskazanego okresu, w tym tgczng wartosé cenowa.

= Statystyka dzienna — raport bedzie obejmowac wartosci parametréw raportu dla
poszczegdblnych dni we wskazanym okresie, bez wartos$ci cenowych.

W polu Poziom szczeg6tédw wybierz zakres raportu zgodnie z wcze$niejszym opisem.
Aby wygenerowac raport, kliknij Wygeneruj i wyslij.

1.4 Scenariusze zaawansowane

1.4.1 Wdrazanie agentow przy uzyciu zasad grupy

Agenta dla systemu Windows mozna centralnie zainstalowa¢ (lub wdrozy¢) na komputerach
nalezgcych do domeny Active Directory, korzystajgc z zasad grupy.

W tej sekcji przedstawiono sposdb konfigurowania obiektu zasad grupy w celu wdrozenia agentéw
na komputerach w catej domenie lub jej jednostce organizacyjnej.

Za kazdym razem, gdy komputer loguje sie do domeny, wynikowy obiekt zasad grupy sprawdza, czy
agent jest zainstalowany i zarejestrowany.

Wymagania wstepne

Przed rozpoczeciem wdrazania agenta upewnij sie, ze:

= |stnieje domena Active Directory z kontrolerem domeny, na ktérym dziata system Microsoft
Windows Server 2003 lub nowszy.
= Nalezysz do grupy Administratorzy domeny w domenie.

®  Masz pobrany program instalacyjny Wszystkie agenty do instalacji w systemie Windows. tacze
pobierania jest dostepne na stronie Dodaj urzadzenia konsoli kopii zapasowych.

Krok 1: Tworzenie transformacji .mst i wyodrebnianie pakietu instalacyjnego

1. Zaloguj sie jako administrator na dowolnym komputerze w domenie.
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7.
8.

Utworz folder udostepniony, w ktédrym bedg przechowywane pakiety instalacyjne. Upewnij sie,
ze uzytkownicy domeny majg dostep do tego folderu udostepnionego — w tym celu na przykfad
pozostaw domysine ustawienia udostepniania dla opcji Wszyscy.

Skopiuj program instalacyjny do utworzonego folderu.
Uruchom program instalacyjny.
Kliknij Utwadrz pliki .mst i .msi na potrzeby instalacji nienadzorowanej.

Jesli pojawi sie stosowny monit, okresl poswiadczenia konta, do ktdrego powinny zostac
przypisane komputery.

Przejrzyj lub zmodyfikuj ustawienia instalacji, ktdre zostang dodane do pliku .mst.
Kliknij Generuj.

W wyniku tego zostanie wygenerowana transformacja .mst, a do utworzonego folderu zostana
wyodrebnione pakiety instalacyjne .msi oraz .cab. Teraz mozesz przenies$¢ lub usunac plik .exe
programu instalacyjnego.

Krok 2: Konfigurowanie obiektéw zasad grupy

1.

10.

11.

Zaloguj sie na kontrolerze domeny jako administrator domeny. Je$li domena ma wiecej niz jeden
kontroler, zaloguj sie na dowolnym z nich jako administrator domeny.

Planujac wdrozenie agenta w jednostce organizacyjnej, upewnij sie, ze ta jednostka istnieje w
domenie. W przeciwnym razie pomin ten krok.

W menu Start wskaz Narzedzia administracyjne, a nastepnie kliknij Uzytkownicy i komputery
ustugi Active Directory (w systemie Windows Server 2003) lub Zarzgdzanie zasadami grupy (w
systemach Windows Server 2008 i Windows Server 2012).

W systemie Windows Server 2003:

= Kliknij prawym przyciskiem myszy domene lub jednostke organizacyjng, a nastepnie kliknij
Wiasciwosci. W oknie dialogowym kliknij karte Zasady grupy, a nastepnie kliknij Nowy.

W systemach Windows Server 2008 i Windows Server 2012:

= Kliknij prawym przyciskiem myszy nazwe domeny lub jednostki organizacyjnej, a nastepnie
kliknij Utworz obiekt zasad grupy w tej domenie i umies$¢ tu tacze.

Nadaj nazwe nowemu obiektowi zasad grupy Agent dla systemu Windows.

Otwoérz obiekt zasad grupy Agent dla systemu Windows do edycji w nastepujgcy sposob:

= W systemie Windows Server 2003 kliknij ten obiekt zasad grupy, a nastepnie kliknij Edytuj.

= W systemach Windows Server 2008 i Windows Server 2012 w obszarze Obiekty zasad grupy
kliknij prawym przyciskiem myszy ten obiekt zasad grupy, a nastepnie kliknij Edytuj.

W przystawce Edytor obiektéw zasad grupy rozwin wezet Konfiguracja komputera.
W systemach Windows Server 2003 i Windows Server 2008:

= Rozwin wezet Ustawienia oprogramowania.

W systemie Windows Server 2012:

= Rozwin Zasady > Ustawienia oprogramowania.

Kliknij prawym przyciskiem myszy Instalacja oprogramowania, wskaz Nowy, a nastepnie kliknij
Pakiet.

Woybierz pakiet instalacyjny .msi agenta we wczesniej utworzonym folderze udostepnionym, a
nastepnie kliknij Otworz.

W oknie dialogowym Rozmieszczanie oprogramowania kliknij Zaawansowane, a nastepnie
kliknij OK.



12. Na karcie Modyfikacje kliknij Dodaj, a nastepnie wybierz wczesniej utworzong

transformacje .mst.

13. Kliknij OK, aby zamkna¢ okno dialogowe Rozmieszczanie oprogramowania.

1.4.2 Ograniczanie dostepu do interfejsu internetowego

Dostep do interfejsu internetowego mozna ograniczy¢, okreslajac liste adreséw IP, z ktérych mogg sie
logowad cztonkowie grupy.

Takie ograniczenie nie jest stosowane w przypadku cztonkdéw grup podrzednych.

Aby ograniczy¢ dostep do interfejsu internetowego

1.

2
3.
4.
5

Zaloguj sie do konsoli zarzadzania kontami.

Wybierz grupe, w ktérej przypadku chcesz ograniczy¢ dostep.

Kliknij Ustawienia > Zabezpieczenia.

Zaznacz pole wyboru Wtacz kontrole logowania.

W polu Dozwolone adresy IP okresl dozwolone adresy IP.

Mozesz wprowadzi¢ dowolne z ponizszych parametréow, oddzielajac je srednikiem:
= Adresy IP, na przyktad 192.0.2.0

®  Zakresy adresow IP, na przyktad 192.0.2.0-192.0.2.255

= Podsieci, na przyktad 192.0.2.0/24

Kliknij Zapisz.



2 Podrecznik uzytkownika

2.1 Informacje o ustudze kopii zapasowych

Ustuga ta umozliwia tworzenie kopii zapasowych i odzyskiwanie komputerdéw fizycznych oraz maszyn
wirtualnych, plikdw i baz danych w magazynie lokalnym lub chmurowym.

Ustuga ta jest dostepna za posrednictwem interfejsu internetowego.

2.2 Wymagania dotyczgce oprogramowania

2.2.1 Obstugiwane przegladarki internetowe

Interfejs internetowy obstuguje nastepujgce przegladarki internetowe:

= Google Chrome 29 lub nowsza

®  Mozilla Firefox 23 lub nowsza

= QOpera 16 lub nowsza

= |nternet Explorer 10 lub nowsza

®  Safari 5.1.7 lub nowsza w systemach operacyjnych OS X oraz iOS

W innych przegladarkach internetowych (oraz w programie Safari dziatajgcym w innych systemach

operacyjnych) interfejs uzytkownika moze by¢ wyswietlany niepoprawnie lub niektore funkcje moga
by¢ niedostepne.

2.2.2 Obstugiwane systemy operacyjne i Srodowiska

Agent dla systemu Windows
Windows XP Professional SP3 (x86, x64)
Windows Server 2003/2003 R2 — wersje Standard i Enterprise (x86, x64)
Windows Small Business Server 2003/2003 R2
Windows Vista — wszystkie wersje
Windows Server 2008 — wersje Standard, Enterprise, Datacenter i Web (x86, x64)
Windows Small Business Server 2008
Windows 7 — wszystkie wersje
Windows Server 2008 R2 — wersje Standard, Enterprise, Datacenter, Foundation i Web
Windows MultiPoint Server 2010/2011/2012
Windows Small Business Server 2011 — wszystkie wersje
Windows 8/8.1 — wszystkie wersje z wyjatkiem Windows RT (x86, x64)
Windows Server 2012/2012 R2 — wszystkie wersje
Windows Storage Server 2003/2008/2008 R2/2012/2012 R2
Windows 10 — wersje Home, Pro, Education i Enterprise

Windows Server 2016 — wszystkie opcje instalacji z wyjgtkiem systemu Nano Server



Agent dla SQL, agent dla programu Exchange oraz agent dla ustugi Active Directory
Kazdy z tych agentéw mozna zainstalowac na komputerze z dowolnym wymienionym wyzej
systemem operacyjnym i obstugiwang wersjg odpowiedniej aplikacji.

Agent dla ustugi Office 365
Windows Server 2008 — wersje Standard, Enterprise, Datacenter i Web (tylko x64)
Windows Small Business Server 2008
Windows Server 2008 R2 — wersje Standard, Enterprise, Datacenter, Foundation i Web
Windows Small Business Server 2011 — wszystkie wersje
Windows 8/8.1 — wszystkie wersje z wyjatkiem Windows RT (tylko x64)

Windows Server 2012/2012 R2 — wszystkie wersje
Windows Storage Server 2008/2008 R2/2012/2012 R2 (tylko x64)
Windows 10 — wersje Home, Pro, Education i Enterprise (tylko x64)

Windows Server 2016 — wszystkie opcje instalacji z wyjatkiem systemu Nano Server (tylko
x64)

Agent dla systemu Linux
System Linux z jadrem w wersji od 2.6.9 do 4.9 i biblioteka glibc w wers;ji 2.3.4 lub nowszej
Rdézne dystrybucje x86 i x86_64 systemu Linux, w tym:
Red Hat Enterprise Linux 4.x, 5.x, 6.x,7.0,7.1,7.2,7.3

Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23

SUSE Linux Enterprise Server 10i 11

SUSE Linux Enterprise Server 12 — obstuga w systemach plikéw, z wyjgtkiem Btrfs
Debian 4,5,6,7.0,7.2,7.4,7.5,7.6,7.7,8.0,8.1,8.2,8.3,84,85
Cent0OS5.x,6.x,7,7.1,7.2,7.3

Oracle Linux 5.x, 6.x, 7.0, 7.1, 7.2, 7.3 — wersje Unbreakable Enterprise Kernel i Red Hat
Compatible Kernel

CloudLinux 5.x, 6.x,7,7.1
ClearOS5.x,6.x,7,7.1
Przed zainstalowaniem programu w systemie, ktéry nie uzywa menedzera RPM Package
Manager, np. Ubuntu, nalezy recznie zainstalowad ten menedzer (jako uzytkownik root), na
przyktad przy uzyciu nastepujacego polecenia: apt-get install rpm
Agent dla systemu Mac
OS X Mountain Lion 10.8
OS X Mavericks 10.9
OS X Yosemite 10.10
OS X El Capitan 10.11
macOS Sierra 10.12 — Apple File System (APFS) nie jest obstugiwany

Agent dla VMware

Ten agent jest udostepniany jako aplikacja systemu Windows do uruchomienia w dowolnym
z systemow operacyjnych wymienionych powyzej w obszarze Agent dla systemu Windows z
nastepujacymi wyjatkami:



= 32-bitowe systemy operacyjne nie sg obstugiwane.

= Systemy Windows XP, Windows Server 2003/2003 R2 i Windows Small Business Server
2003/2003 R2 nie sg obstugiwane.

VMware ESXi 4.1,5.0,5.1,5.516.0

Agent dla Hyper-V

Windows Server 2008 (x64) z rolg Hyper-V

Windows Server 2008 R2 z rolg Hyper-V

Microsoft Hyper-V Server 2008/2008 R2

Windows Server 2012/2012 R2 z rolg Hyper-V

Microsoft Hyper-V Server 2012/2012 R2

Windows 8, 8.1 (x64) z rolg Hyper-V

Windows 10 — wersje Pro, Education i Enterprise z rolg Hyper-V

Windows Server 2016 z rolg Hyper-V — wszystkie opcje instalacji z wyjgtkiem systemu Nano
Server

Microsoft Hyper-V Server 2016

Agent dla Virtuozzo

Virtuozzo 6.0.10

2.2.3 Obstugiwane wersje programu Microsoft SQL Server

Microsoft SQL Server 2016
Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2008
Microsoft SQL Server 2005

2.2.4 Obstugiwane wersje programu Microsoft Exchange Server

Microsoft Exchange Server 2016 — wszystkie wersje.
Microsoft Exchange Server 2013 — wszystkie wersje, aktualizacja Cumulative Update 1 (CU1) i
nowsze.

Microsoft Exchange Server 2010 — wszystkie wersje, wszystkie dodatki Service Pack.
Odzyskiwanie skrzynek pocztowych i ich elementéw jest obstugiwane od czasu wprowadzenia
dodatku Service Pack 1 (SP1).

Microsoft Exchange Server 2007 — wszystkie wersje, wszystkie dodatki Service Pack.
Odzyskiwanie skrzynek pocztowych i ich elementéw nie jest obstugiwane.

2.2.5 Obstugiwane wersje programu Microsoft SharePoint

Program Acronis Backup Cloud obstuguje nastepujgce wersje programu Microsoft SharePoint:

Microsoft SharePoint 2013

Microsoft SharePoint Server 2010 SP1
Microsoft SharePoint Foundation 2010 SP1
Microsoft Office SharePoint Server 2007 SP2*



= Microsoft Windows SharePoint Services 3.0 SP2*

*Aby mozna byto uzywac narzedzia SharePoint Explorer z tymi wersjami, musi by¢ dostepna farma
odzyskiwania programu SharePoint, do ktorej bedzie mozna dotgczy¢ bazy danych.

Kopie zapasowe lub bazy danych, z ktérych sg wyodrebniane dane, muszg pochodzié z tej same;j
wersji programu SharePoint co wersja, w ktdrej jest zainstalowane narzedzie SharePoint Explorer.

2.2.6  Obstugiwane platformy wirtualizadji

W ponizszej tabeli zestawiono mozliwosci obstugi poszczegdlnych platform wirtualizacji.

Platforma

Tworzenie kopii
zapasowych na poziomie
hiperwizora
(bezagentowe tworzenie
kopii zapasowych)

Tworzenie kopii
zapasowych w ramach
systemu
operacyjnego-goscia

VMware

Wersje srodowiska VMware vSphere: 4.1, 5.0,
5.1,5.5,6.0

Wersje srodowiska VMware vSphere:
VMware vSphere Essentials*

VMware vSphere Essentials Plus*

Windows 8, 8.1 (x64) z rolg Hyper-V
Windows 10 z technologig Hyper-V

Windows Server 2016 z rolg Hyper-V —
wszystkie opcje instalacji z wyjatkiem systemu
Nano Server

Microsoft Hyper-V Server 2016

+ +
VMware vSphere Standard*
VMware vSphere Advanced
VMware vSphere Enterprise
VMware vSphere Enterprise Plus
VMware vSphere Hypervisor (Free ESXi)** +
VMware Server (serwer VMware Virtual)
VMware Workstation
VMware ACE '
VMware Player
Microsoft
Windows Server 2008 (x64) z rolg Hyper-V
Windows Server 2008 R2 z rolg Hyper-V
Microsoft Hyper-V Server 2008/2008 R2
Windows Server 2012/2012 R2 z rolg Hyper-V
Microsoft Hyper-V Server 2012/2012 R2
+ +




Platforma

Tworzenie kopii
zapasowych na poziomie
hiperwizora
(bezagentowe tworzenie
kopii zapasowych)

Tworzenie kopii
zapasowych w ramach
systemu
operacyjnego-goscia

Microsoft Virtual PC 2004 i 2007

Windows Virtual PC '
Microsoft Virtual Server 2005 +
Citrix

Citrix XenServer 4.1.5, 5.5, 5.6, 6.0, 6.1, 6.2, 6.5 Tylko w petni

zwirtualizowane
maszyny-goscie (tzw.

HVM)

Red Hat i Linux
Red Hat Enterprise Virtualization (RHEV) 2.2,
3.0,3.1,3.2,3.3,3.4,3.5,3.6,4.0

+
Maszyny wirtualne oparte na jgdrze (KVM) +
Parallels
Parallels Workstation +
Parallels Server 4 Bare Metal +
Oracle
Oracle VM Server 3.0i 3.3 +
Oracle VM VirtualBox 4.x +

Virtuozzo

Virtuozzo 6.0.10, 6.0.11

(Tylko maszyny
wirtualne. Kontenery
nie sg obstugiwane).

Amazon

Instancje Srodowiska Amazon EC2 +
Microsoft Azure

Maszyny wirtualne Azure +




* W tych edycjach transport HotAdd w przypadku dyskéw wirtualnych jest obstugiwany przez srodowisko
vSphere w wersji 5.0 lub nowszej. W wersji 4.1 operacje tworzenia kopii zapasowych mogg by¢ wolniej
realizowane.

** Tworzenie kopii zapasowych na poziomie hiperwizora nie jest obstugiwane w przypadku programu vSphere
Hypervisor, poniewaz ogranicza on dostep do interfejsu Remote Command Line Interface (RCLI) do trybu tylko
do odczytu. Agent dziata w trakcie okresu prébnego programu vSphere Hypervisor przed wprowadzeniem
klucza seryjnego. Po wprowadzeniu klucza seryjnego agent przestaje dziatac.

Ograniczenia
=  Komputery odporne na awarie

Agent dla VMware tworzy kopie zapasowg komputera odpornego na awarie tylko wtedy, gdy w
srodowisku VMware vSphere w wers;ji 6.0 lub nowszej zostata wtgczona odpornosé na awarie.
Jesli srodowisko vSphere zostato uaktualnione ze starszej wersji, wystarczy na kazdym
komputerze wytgczyc¢ i wigczy¢ odpornosé na awarie. Jesli korzystasz ze starszej wersji
srodowiska vSphere, zainstaluj agenta systemie operacyjnym-gosciu.

= Dyski niezalezne i RDM

Agent dla VMware nie tworzy kopii zapasowych dyskéw Raw Device Mapping (RDM) w trybie
kompatybilnosci fizycznej ani dyskdéw niezaleznych. Agent pomija te dyski i dodaje ostrzezenia do
dziennika. Ostrzezen tych mozna unikngé, wykluczajac dyski niezalezne i RDM w trybie
kompatybilnosci fizycznej z planu tworzenia kopii zapasowych. Aby utworzy¢ kopie zapasowg
tych dyskow lub znajdujacych sie na nich danych, zainstaluj agenta w systemie
operacyjnym-gosciu.

= Dyski pass-through
Agent dla Hyper-V nie tworzy kopii zapasowych dyskéw pass-through. Podczas tworzenia kopii
zapasowej agent pomija te dyski i dodaje ostrzezenia do dziennika. Ostrzezen tych mozna
unikna¢, wykluczajac dyski pass-through z planu tworzenia kopii zapasowych. Aby utworzy¢ kopie
zapasowaq tych dyskow lub znajdujgcych sie na nich danych, zainstaluj agenta w systemie
operacyjnym-gosciu.

2.2.7 KompatybilnoS¢ z programami szyfrujgcymi

W przypadku tworzenia kopii zapasowych i odzyskiwania danych szyfrowanych za pomocga
oprogramowania szyfrujgcego na poziomie plikdw nie wystepujg zadne ograniczenia.

Oprogramowanie szyfrujgce na poziomie dysku szyfruje dane w locie. Dlatego dane w kopii
zapasowej sg w postaci niezaszyfrowanej. Programy szyfrujace na poziomie dysku czesto modyfikuja
obszary systemowe: rekordy rozruchowe, tabele partycji lub tabele systemow plikdw. Te czynniki
wptywajg na tworzenie kopii zapasowych na poziomie dysku i odzyskiwanie z nich danych, a takze
mozliwosci uruchamiania odzyskanego systemu i dostepu do strefy Secure Zone.

Mozna tworzy¢ kopie zapasowe danych zaszyfrowanych przy uzyciu nastepujgcych programow
szyfrujgcych na poziomie dysku:
=  Microsoft BitLocker Drive Encryption

= McAfee Endpoint Encryption
= PGP Whole Disk Encryption.

Aby zapewni¢ niezawodne odzyskiwanie na poziomie dysku, postepuj zgodnie z powszechnymi
regutami oraz zaleceniami dotyczacymi konkretnych programow.



Powszechna reguta dotyczaca instalacji

Stanowczo zaleca sie zainstalowanie oprogramowania szyfrujgcego przed instalacjg agentéw kopii
zapasowych.

Sposob korzystania ze strefy Secure Zone

Strefy Secure Zone nie mozna zaszyfrowaé na poziomie dysku. Ze strefy Secure Zone mozna korzystac
tylko w nastepujgcy sposob:

1. Zainstaluj oprogramowanie szyfrujgce, a nastepnie zainstaluj agenta.
2. Utworz strefe Secure Zone.
3. Woyklucz strefe Secure Zone w przypadku szyfrowania dysku lub jego wolumindéw.

Powszechna reguta dotyczaca tworzenia kopii zapasowych

Kopie zapasowg na poziomie dysku mozna utworzy¢ pod kontrolg systemu operacyjnego.

Procedury odzyskiwania dotyczace konkretnych programéw
Microsoft BitLocker Drive Encryption
Aby odzyskac system zaszyfrowany przez program BitLocker:

1. Uruchom komputer za pomocg nosnika startowego.

2. 0Odzyskaj system. Odzyskane dane bedg w postaci niezaszyfrowane;.

3. Ponownie uruchom odzyskany system.

4. Wiacz program BitLocker.

Jesli musisz odzyskac tylko jedng z wielu partycji dysku, wykonaj te operacje pod kontrolg systemu
operacyjnego. Odzyskiwanie za pomocg nosnika startowego moze spowodowac, ze odzyskana
partycja nie bedzie wykrywana w systemie Windows.

McAfee Endpoint Encryption i PGP Whole Disk Encryption

Zaszyfrowang partycje systemowg mozna odzyskac tylko przy uzyciu nosnika startowego.

Jedli odzyskany system sie nie uruchomi, odbuduj gtéwny rekord startowy zgodnie z opisem podanym
w artykule bazy wiedzy Microsoft Knowledge Base: https://support.microsoft.com/kb/2622803.

2.3 Obstugiwane systemy plikdw

Agent kopii zapasowych moze tworzy¢ kopie zapasowe kazdego systemu plikéw dostepne z systemu
operacyjnego, w ktérym ten agent jest zainstalowany. Na przyktad agent dla systemu Windows moze
tworzy¢ kopie zapasowe systemu plikdw ext4 i go odzyskiwag, jesli w systemie Windows jest
zainstalowany odpowiedni sterownik.

W ponizszej tabeli zestawiono systemy plikdw, ktére mozna uwzgledniaé¢ w kopiach zapasowych
i odzyskiwac (nosnik startowy obstuguje tylko odzyskiwanie). Ograniczenia dotyczg zaréwno agentow,
jak i nosnika startowego.

Obstugujace agenty i nosniki

liké Nosnik Nosnik i i
System plikow startowy dla Ograniczenia
Agenty startowy dla
systemu

Windows i Linux systemu Mac




Obstugujace agenty i nosniki

. Nosnik - . .
System plikow startowy dla Nosnik Ograniczenia
Agen r |
genty SEE startowy dla

mu M
Windows i Linux systemu Mac

FAT16/32 + +
NTFS Wszystkie agenty + +

Brak ograniczen
ext2/ext3/ext4 + -
HES+ Agent dla i N

systemu Mac

JFS + - Z kopii zapasowej dysku
nie mozna wykluczac
ReiserFS3 Agent dla + . plikéw

systemu Linux

" Z kopii zapasowej

ReiserFS4 + - i ]
dysku nie mozna
wykluczac plikow

ReFS + +
" Podczas
Wszystkie agenty odz'ysklwa'nla'nl,e
mozna zmieniaé
XFS + + rozmiaréw
woluminéw
. Agent dl L
Linux Swap gentaia + - Brak ograniczen

systemu Linux

W przypadku tworzenia kopii zapasowej dyskdw z nierozpoznanym lub nieobstugiwanym systemem
plikéw oprogramowanie automatycznie przetacza sie na tryb ,,sektor po sektorze”. Kopie zapasowg
sektor po sektorze mozna utworzyé w przypadku kazdego systemu plikow, ktéry spetnia nastepujace
warunki:

= jest oparty na blokach

= obejmuje jeden dysk

® ma standardowy schemat partycjonowania MBR/GPT

Jesli system plikdw nie spetnia tych wymagan, operacja tworzenia kopii zapasowej sie nie powiedzie.

2.4 Aktywacja konta

Gdy administrator utworzy Twoje konto, na Twdj adres e-mail zostanie wystana wiadomosc.
Wiadomos¢ ta zawiera nastepujgce informacje:

= t3cze aktywacji konta. Kliknij to facze i ustaw hasto konta. Zapamietaj nazwe logowania
widoczng na stronie aktywacji konta.

= t3cze do strony logowania do konsoli kopii zapasowych. Za pomocg tego tgcza mozna uzyskiwac
dostep do konsoli w przysztosci. Nazwa logowania i hasto sg takie same jak te, ktdre zostaty uzyte
w poprzednim kroku.



2.5 Uzyskiwanie dostepu do ustugi tworzenia kopii
zapasowych

Po aktywacji konta mozna sie zalogowac¢ w ustudze tworzenia kopii zapasowych.

Aby sie zalogowac w ustudze tworzenia kopii zapasowych

1. Przejdz do strony logowania do ustugi tworzenia kopii zapasowych. Adres strony logowania
znajduje sie w aktywacyjnej wiadomosci e-mail.

2. Wopisz nazwe logowania oraz hasto konta.

3. Kliknij Zaloguj.

Jedli zechcesz, mozesz zmienic jezyk interfejsu internetowego, klikajac ikone z ludzka sylwetka w

prawym gérnym rogu.

2.6 Instalowanie oprogramowania

2.6.1
Krok 1

Przygotowanie

Woybierz agenta w zaleznosci od elementéw, ktérych kopie zapasowgq zamierzasz utworzy¢. Ponizsza
tabela zawiera zestawienie informacji utatwiajacych decyzje.

Uwaga: agent dla systemu Windows jest instalowany razem z agentem dla programu Exchange,
agentem dla SQL, agentem dla VMware, agentem dla Hyper-V oraz agentem dla ustugi Active
Directory. Na przyktad po zainstalowaniu agenta dla SQL mozna utworzy¢ kopie zapasowg catego
komputera, na ktdrym zostat zainstalowany ten agent.

Co chcesz uwzgledni¢ w
kopii zapasowej?

Ktorego agenta nalezy
zainstalowac?

Gdzie trzeba go zainstalowac?

Komputery fizyczne

Komputery fizyczne z
systemem Windows

Agent dla systemu
Windows

Komputery fizyczne z
systemem Linux

Agent dla systemu Linux

Komputery fizyczne z
systemem OS X

Agent dla systemu Mac

Na komputerze, ktérego kopia zapasowa zostanie
utworzona.

Aplikacje

Bazy danych SQL

Agent dla SQL

Na komputerze z programem Microsoft SQL Server.

Bazy danych programu
Exchange

Agent dla programu
Exchange

Na komputerze z rolg Skrzynka pocztowa programu
Microsoft Exchange Server.

Skrzynki pocztowe w
ustudze Microsoft Office
365

Agent dla ustugi Office 365

Na podtgczonym do Internetu komputerze z
systemem Windows.

Komputery z ustugami
domenowymi Active
Directory

Agent dla ustugi Active
Directory

Na kontrolerze domeny.

Maszyny wirtualne




Co chcesz uwzgledni¢ w
kopii zapasowej?

Ktorego agenta nalezy
zainstalowac?

Gdzie trzeba go zainstalowac?

Maszyny wirtualne
VMware ESXi

Agent dla VMware

Na komputerze z systemem Windows, ktéry ma
dostep przez sie¢ do serwera vCenter oraz magazynu
maszyn wirtualnych*.

Maszyny wirtualne
Hyper-V

Agent dla Hyper-V

Na hoscie Hyper-V.

Maszyny wirtualne i
kontenery Virtuozzo

Agent dla Virtuozzo

Na hoscie Virtuozzo.

Maszyny wirtualne
znajdujace sie w
srodowisku Amazon EC2

Maszyny wirtualne
znajdujace sie w
Srodowisku Windows
Azure

Maszyny wirtualne Citrix
XenServer

Red Hat Enterprise
Virtualization (RHEV)

Maszyny wirtualne
oparte na jadrze (KVM)

Maszyny wirtualne
Oracle

Tak samo jak w przypadku
komputerdw fizycznych**

Na komputerze, ktérego kopia zapasowa zostanie
utworzona.

Urzadzenia mobilne

Urzadzenia mobilne z
systemem Android

Aplikacja mobilna dla
systemu Android

Urzadzenia mobilne z
systemem iOS

Aplikacja mobilna dla
systemu iOS

Na urzadzeniu mobilnym, ktérego kopia zapasowa
zostanie utworzona.

* Jesli system ESXi korzysta z pamieci masowej dotgczonej do sieci SAN, zainstaluj agenta na komputerze
podtgczonym do tej samej sieci SAN. Agent bedzie tworzyt kopie zapasowe maszyn wirtualnych bezposrednio z
magazynu, a nie z hosta ESXi czy z sieci lokalnej. Aby uzyskac¢ szczegétowe instrukcje, zobacz ,Agent dla
VMware — tworzenie kopii zapasowych bez obcigzania sieci lokalnej” (s. 117).

** W przypadku tworzenia kopii zapasowej przez agenta zewnetrznego maszyna wirtualna jest traktowana jako

maszyna wirtualna. Jesli agent jest zainstalowany w systemie-gosciu, operacje tworzenia kopii zapasowych i
odzyskiwania s3 takie same jak w przypadku komputera fizycznego. Niemniej jednak w przypadku ustawienia
limitdw liczby komputerow komputer jest traktowany jako maszyna wirtualna.

Krok 2

Zapoznaj sie z wymaganiami systemowymi agentow.

Agent Miejsce na dysku zajmowane przez agenty
Agent dla systemu Windows 550 MB
Agent dla systemu Linux 500 MB
Agent dla systemu Mac 450 MB




Agent dla SQL 600 MB (50 MB + 550.MB na agenta dla systemu
Windows)
750 MB (200 MB + 550 MB na agenta dla systemu
Agent dla programu Exchange Windows)
Agent dla ustugi Office 365 550 MB
Agent dla ustugi Active Directory 600 MB (50 MB + 550.MB na agenta dla systemu
Windows)
Agent dla VMware 700 MB (150 MB + 559 MB na agenta dla systemu
Windows)
600 MB (50 MB + 550 MB na agenta dla systemu
Agent dla Hyper-V Windows)
Agent dla Virtuozzo 500 MB

Typowe zuzycie pamieci wynosi o 300 MB wiecej niz w przypadku systemu operacyjnego i
dziatajacych aplikacji. Szczytowe zuzycie moze siegna¢ 2 GB, zaleznie od ilosci i typu danych
przetwarzanych przez agenty.

Krok 3

Pobierz program instalacyjny. Aby znalezé tacza pobierania, kliknij Wszystkie urzagdzenia > Dodaj.

Na stronie Dodaj urzadzenia sg dostepne instalatory internetowe kazdego agenta instalowanego w
systemie Windows. Instalator internetowy jest matym plikiem wykonywalnym, ktéry pobiera gtéwny
program instalacyjny z Internetu i zapisuje go jako plik tymczasowy. Plik ten jest usuwany
natychmiast po zakoriczeniu instalacji.

Jesli chcesz przechowywac programy instalacyjne lokalnie, pobierz pakiet zawierajgcy wszystkie
agenty do instalacji w systemie Windows, korzystajac z tgcza dostepnego u dotu strony Dodaj
urzadzenia. Pakiet jest dostepny w wersji zaréwno 32-, jak i 64-bitowej. Pakiety te umozliwiaja
dostosowanie listy komponentéw do zainstalowania. Pakiet umozliwia instalacje nienadzorowang, na
przyktad przy uzyciu zasad grupy. Ten zaawansowany scenariusz zostat opisany w Podreczniku
administratora (s. 13).

W systemach Linux i OS X instalacje wykonuje sie przy uzyciu zwyktych programéw instalacyjnych.

Wszystkie te programy instalacyjne wymagajg pofaczenia z Internetem w celu rejestracji komputera
w ustudze kopii zapasowych. W przypadku braku potaczenia z Internetem instalacja sie nie
powiedzie.

Krok 4

Przed instalacjg upewnij sie, ze zapory i inne komponenty systemu zabezpieczen sieci (np. serwer
proxy) umozliwiajg potgczenia — zaréwno przychodzace, jak i wychodzgce — przez nastepujace porty
TCP:

= 443 i8443. Porty te stuzg do uzyskiwania dostepu do konsoli kopii zapasowych, rejestrowania
agentéw, pobierania certyfikatow, autoryzacji uzytkownikdw oraz pobierania plikow z chmury.

= 7770...7800 Agenty uzywajg tych portéw do komunikacji z serwerem zarzgdzania kopiami
zapasowymi.

= 44445 Agenty uzywajg tego portu do przesytania danych podczas tworzenia kopii zapasowych i
odzyskiwania.

Jesli w danej sieci jest witgczony serwer proxy, zajrzyj do sekcji ,Ustawienia serwera proxy” (s. 27),
aby sprawdzi¢, czy trzeba skonfigurowad te ustawienia na kazdym komputerze z uruchomionym
agentem kopii zapasowych.



2.6.2 Ustawienia serwera proxy

Agenty kopii zapasowych mogg przesytac¢ dane przez serwer proxy HTTP.

Do instalacji agenta wymagane jest potgczenie z Internetem. Jesli w systemie Windows jest
skonfigurowany serwer proxy (Panel sterowania > Opcje internetowe > Potgczenia), program
instalacyjny automatycznie odczyta ustawienia serwera proxy z rejestru i ich uzyje. W systemach
Linux i OS X trzeba okresli¢ ustawienia serwera proxy przed instalacja.

Aby okresli¢ ustawienia serwera proxy przed instalacjg agenta lub zmieni¢ je w pdzniejszym czasie,
skorzystaj z ponizszych procedur.

W systemie Linux
1. Utworz plik /etc/Acronis/Global.config i otwdrz go w edytorze tekstow.
2. Skopiuj i wklej do pliku nastepujgce wiersze:

<?xml version="1.0" ?>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>

<value name="Host" type="TString">"proxy.company.com"</value>

<value name="Port" type="Tdword">"443"</value>
</key>
</registry>

3. Zastgp proxy.company.com nazwg hosta / adresem IP serwera proxy, a 443 — wartoscia
dziesietng numeru portu.
Zapisz plik.

5. Jedli agent kopii zapasowych nie jest jeszcze zainstalowany, mozesz go teraz zainstalowaé. W
przeciwnym wypadku uruchom ponownie agenta, wykonujgc w dowolnym katalogu nastepujace
polecenie:
sudo service acronis_mms restart

W systemie OS X

1. Utworz plik /Library/Application Support/Acronis/Registry/Global.config i otwérz go w
edytorze tekstéw, np. w programie Text Edit.

2. Skopiuj i wklej do pliku nastepujace wiersze:

<?xml version="1.0" ?>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"proxy.company.com"</value>
<value name="Port" type="Tdword">"443"</value>
</key>
</registry>

3. Zastgp proxy.company.com nazwg hosta / adresem IP serwera proxy, a 443 — wartoscia
dziesietng numeru portu.
Zapisz plik.

5. Jesli agent kopii zapasowych nie jest jeszcze zainstalowany, mozesz go teraz zainstalowaé. W
przeciwnym wypadku uruchom ponownie agenta, wykonujgc nastepujace czynnosci:

a. Przejdz do sekcji Aplikacje > Narzedzia > Terminal.

b. Uruchom nastepujace polecenia:



sudo launchctl stop acronis_mms
sudo launchctl start acronis_mms

W systemie Windows
1. Utwdrz nowy dokument tekstowy i otworz go w edytorze tekstéw, np. w programie Notatnik.
2. Skopiuj i wklej do pliku nastepujace wiersze:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\Global\HttpProxy]
"Enabled"=dword: 00000001

"Host"="proxy.company.com"

"Port"=dword:000001bb

3. Zastap proxy.company.com nazwa hosta / adresem IP serwera proxy, a 000001bb —
wartoscig szesnastkowg numeru portu. Na przyktad wartos¢ ©00001bb oznacza port 443.
Zapisz dokument pod nazwg proxy.reg.

Uruchom plik jako administrator.

Potwierdz, ze chcesz edytowad rejestr systemu Windows.

N o v ks

Jesli agent kopii zapasowych nie jest jeszcze zainstalowany, mozesz go teraz zainstalowac. W
przeciwnym wypadku uruchom ponownie agenta, wykonujgc nastepujace czynnosci:

a. W menu Start kliknij Uruchom, a nastepnie wpisz: cmd.
b. Kliknij OK.
c. Uruchom nastepujgce polecenia:

net stop mms
net start mms

2.6.3 Pakiety systemu Linux

Aby dodad potrzebne moduty do jadra systemu Linux, program instalacyjny wymaga nastepujgcych
pakietow systemu Linux:
= Pakiet z nagtéwkami lub Zrédtami jadra. Wersja pakietu musi odpowiada¢ wersji jadra.

= System kompilatora GNU Compiler Collection (GCC). Wersja kompilatora GCC musi by¢ taka sama
jak ta, przy uzyciu ktérej skompilowano jadro.

= Narzedzie Make.
® Interpreter jezyka Perl.

Nazwy tych pakietéw moga sie rézni¢ w zaleznosci od dystrybucji systemu Linux.

W systemach Red Hat Enterprise Linux, CentOS i Fedora pakiety te sg normalnie instalowane przez
program instalacyjny. W pozostatych dystrybucjach pakiety te nalezy zainstalowaé, jesli nie s3 jeszcze
zainstalowane lub nie wystepujg w wymaganych wersjach.

Czy wymagane pakiety s3 juz zainstalowane?

Aby sprawdzié, czy pakiety sg juz zainstalowane, wykonaj nastepujgce czynnosci:

1. Uruchom nastepujgce polecenie, aby poznac¢ wersje jadra i wymagang wersje kompilatora GCC:
cat /proc/version

Wynikiem dziatania tego polecenia sg wiersze podobne do nastepujgcych: Linux version
2.6.35.6igcc version 4.5.1



2. Uruchom nastepujace polecenie, aby sprawdzié, czy jest zainstalowane narzedzie Make i
kompilator GCC:

make -v

gcc -v

W przypadku kompilatora gcc sprawdz, czy wersja zwrdcona przez polecenie jest taka sama jak
wersja gcc version w kroku 1. W przypadku narzedzia make wystarczy sprawdzié, czy
polecenie uruchamia sie.

Sprawdz, czy jest zainstalowana odpowiednia wersja pakietdw do kompilowania modutéw jadra:
= W systemach Red Hat Enterprise Linux, CentOS i Fedora uruchom nastepujace polecenie:
yum list installed | grep kernel-devel

= W systemie Ubuntu uruchom nastepujgce polecenia:

dpkg --get-selections | grep linux-headers

dpkg --get-selections | grep linux-image
W obu przypadkach sprawdz, czy wersje pakietow sg takie same jak wersja Linux versionw
kroku 1.

Uruchom nastepujgce polecenie, aby sprawdzié, czy jest zainstalowany interpreter jezyka Perl:

perl --version

Jedli zostanie wyswietlona informacja o wersji jezyka Perl, interpreter jest zainstalowany.

Instalowanie pakietdw z repozytorium

Ponizsza tabela przedstawia sposoby instalacji wymaganych pakietdw w réznych dystrybucjach

systemu Linux.

Dystrybucja Nazwy pakietow Sposéb instalacji
systemu Linux
Red Hat kernel-devel Program instalacyjny automatycznie pobierze i zainstaluje pakiety z
Enterprise gcc uzyciem subskrypcji Red Hat
Linux make
perl Uruchom nastepujgce polecenie:
yum install perl
CentOS kernel-devel Program instalacyjny automatycznie pobierze i zainstaluje pakiety.
Fedora gcc
make
perl Uruchom nastepujgce polecenie:
yum install perl
Ubuntu linux-headers Uruchom nastepujgce polecenia:
linux-image
gec sudo apt-get update
make sudo apt-get install linux-headers-"uname -r°
perl sudo apt-get install linux-image- uname -r’
sudo apt-get install gcc-<package version>
sudo apt-get install make
sudo apt-get install perl

Pakiety zostang pobrane z repozytorium dystrybucji i zainstalowane.

W przypadku innych dystrybucji systemu Linux doktadne nazwy wymaganych pakietédw i metody ich

instalacji mozna znalez¢ w dokumentacji dystrybucji.




Reczne instalowanie pakietow

Reczna instalacja pakietow moze byc¢ konieczna w nastepujacych przypadkach:

Komputer nie ma aktywnej subskrypcji Red Hat lub potgczenia z Internetem.

Program instalacyjny nie moze znalez¢ wersji pakietéw kernel-devel lub gcc odpowiadajacych
wersji jadra. Jesli dostepny pakiet kernel-devel jest nowszy niz jadro, nalezy recznie
zaktualizowa¢ jadro lub zainstalowaé odpowiednig wersje pakietu kernel-devel.

Uzytkownik ma wymagane pakiety w sieci lokalnej i nie chce tracié czasu na ich automatyczne
wyszukiwanie i pobieranie.

Uzyskaj pakiety z sieci lokalnej lub z witryny internetowej zaufanej innej firmy i zainstaluj je zgodnie z
ponizszymi wskazéwkami:

W systemie Red Hat Enterprise Linux, CentOS lub Fedora uruchom jako uzytkownik root
nastepujace polecenie:

rpm -ivh PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

W systemie Ubuntu uruchom nastepujgce polecenie:
sudo dpkg -i PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

Przyktad: reczne instalowanie pakietow w systemie Fedora 14

Wykonaj nastepujace czynnosci, aby zainstalowa¢ wymagane pakiety w systemie Fedora 14 na
komputerze 32-bitowym:

1.

Uruchom nastepujgce polecenie, aby okresli¢ wersje jadra i wymagang wersje kompilatora GCC:
cat /proc/version

W wyniku jego uruchomienia zostajg zwrdcone nastepujace informacje:

Linux version 2.6.35.6-45.fc14.1686
gcc version 4.5.1

Uzyskaj pakiety kernel-devel i gcc odpowiadajace tej wersji jadra:
kernel-devel-2.6.35.6-45.fc14.i686.rpm
gcc-4.5.1-4.fc14.i686.rpm

Uzyskaj pakiet make dla systemu Fedora 14:
make-3.82-3.fc14.i686

Zainstaluj pakiety, uruchamiajac jako uzytkownik root nastepujgce polecenie:

rpm -ivh kernel-devel-2.6.35.6-45.fc14.i686.rpm
rpm -ivh gcc-4.5.1.fc14.1686.rpm
rpm -ivh make-3.82-3.fc14.i686

Wszystkie wspomniane pakiety mozna okresli¢ w pojedynczym poleceniu rpm. Zainstalowanie
kazdego z pakietow moze wymagac instalacji dodatkowych pakietéw wynikajgcych z okreslonych
zaleznosci.

2.6.4 Instalowanie agentow

W systemie Windows

1.

2
3.
4

Upewnij sie, ze komputer ma potgczenie z Internetem.
Zaloguj sie jako administrator i uruchom program instalacyjny.
Kliknij Zainstaluj.

Okresl poswiadczenia konta, do ktérego powinien zostaé przypisany dany komputer.



5. Jedli chcesz zweryfikowac lub zmieni¢ nazwe hosta / adres IP oraz port serwera proxy, kliknij
Pokaz ustawienia serwera proxy. W przeciwnym razie pomin ten krok. W przypadku witaczenia
serwera proxy w systemie Windows zostanie on automatycznie wykryty i uzyty.

6. [Tylko w przypadku instalowania agenta dla VMware] Okre$l adres i poswiadczenia dostepu
serwera vCenter lub autonomicznego hosta ESXi, ktérego maszyny wirtualne agent uwzgledni w
kopii zapasowej. Zalecamy korzystanie z konta, ktére ma przypisang role Administrator. W innym
przypadku nalezy zadbac o dostep do konta majgcego niezbedne uprawnienia (s. 120) na
serwerze vCenter lub ESXi.

7. [Tylko w przypadku instalowania na kontrolerze domeny] Okresl konto uzytkownika, ktére bedzie
stuzy¢ do uruchamiania ustugi agenta. Ze wzgleddw bezpieczeristwa program instalacyjny nie
tworzy automatycznie nowych kont na kontrolerze domeny.

8. Kliknij Rozpocznij instalacje.

Mozesz zmienic sciezke instalacji oraz konto ustugi agenta. W tym celu kliknij Dostosuj ustawienia
instalacji w pierwszym kroku kreatora instalacji.

W systemie Linux

1. Upewnij sie, ze komputer ma potaczenie z Internetem.

2. Uruchom plik instalacyjny jako uzytkownik root.

3. Okresl poswiadczenia konta, do ktérego powinien zostaé przypisany dany komputer.
4

Zaznacz pola wyboru odpowiadajgce agentom, ktére chcesz zainstalowac. Dostepne s3
nastepujgce agenty:

= Agent dla systemu Linux

= Agent dla Virtuozzo

Agenta dla Virtuozzo nie mozna zainstalowac¢ bez agenta dla systemu Linux.
5. Woykonaj procedure instalacji.

Informacje dotyczace rozwigzywania problemdw sg dostepne w pliku:
Jusr/lib/Acronis/BackupAndRecovery/HOWTO.INSTALL

W systemie OS X

1. Upewnij sie, ze komputer ma potgczenie z Internetem.

2. Kliknij dwukrotnie plik instalacyjny (.dmg).

3. Poczekaj, az system operacyjny zamontuje instalacyjny obraz dysku.

4. Kliknij dwukrotnie Zainstaluj.

5. Jesli pojawi sie monit, podaj poswiadczenia administratora.

6. Okresl poswiadczenia konta, do ktérego powinien zostaé przypisany dany komputer.
7. Wykonaj procedure instalacji.

2.6.5 Aktualizowanie agentow
Poczynajac od ponizszych wersji, agenty mozna aktualizowac przy uzyciu interfejsu internetowego:

= Agent dla systemu Windows, agent dla VMware, agent dla Hyper-V: wersja 11.9.191 i nowsze
= Agent dla systemu Linux: wersja 11.9.179 i nowsze

" |nne agenty: kazdg wersje mozna zaktualizowad

Aby sprawdzié wersje agenta, wybierz komputer i kliknij Przeglad.



Jesli administrator ustugi kopii zapasowych witaczy aktualizacje automatyczng, agenty bedg
aktualizowane automatycznie, gdy tylko zostanie wydana nowa wersja. Jesli aktualizacja
automatyczna jest wytgczona lub z jakiego$ powodu sie nie powiedzie, skorzystaj z procedury
opisanej ponize;j.

Aby zaktualizowac starsze wersje agentdéw, pobierz i recznie zainstaluj najnowszego agenta. Aby
znalez¢ tacza pobierania, kliknij Wszystkie urzadzenia > Dodaj.

Aby zaktualizowac agenta przy uzyciu interfejsu internetowego

1. Kliknij Ustawienia > Agenty.

W oprogramowaniu zostanie wyswietlona lista komputeréw. Komputery z nieaktualnymi
wersjami agentéw sg oznaczone pomaranczowym wykrzyknikiem.

2. Wybierz komputery, na ktérych chcesz zaktualizowa¢ agenty. Komputery te muszg byé w trybie
online.

3. Kliknij Aktualizuj agenta.
Postep aktualizacji jest widoczny w kolumnie statusu kazdego komputera.

2.6.6 QOdinstalowywanie agentow
W systemie Windows

Jesli chcesz usungé okreslone komponenty produktu (na przyktad wybranego agenta lub Monitor
kopii zapasowych), uruchom program instalacyjny Wszystkie agenty do instalacji w systemie
Windows, wybierz opcje modyfikacji produktu i usun zaznaczenia komponentéw do usuniecia. tacze
do programu instalacyjnego jest dostepne na stronie Materiaty do pobrania (kliknij ikone konta w
prawym gornym rogu > Materiaty do pobrania).

Jesli chcesz usungé z komputera wszystkie komponenty produktu, wykonaj czynnosci opisane
ponizej.
1. Zaloguj sie jako administrator.

2. Przejdz do Panelu sterowania, a nastepnie wybierz Programy i funkcje (Dodaj lub usun
programy w systemie Windows XP) > Acronis Backup Agent > Odinstalu;.

3. [Opcjonalnie] Zaznacz pole wyboru Usun dzienniki i ustawienia konfiguracji.

Jedli planujesz zainstalowaé agenta ponownie, pozostaw to pole niezaznaczone. Jesli zaznaczysz
to pole wyboru, komputer zostanie zduplikowany w konsoli kopii zapasowych, a kopie zapasowe
starego komputera nie zostang powigzane z nowym komputerem.
Potwierdz decyzje.

5. Jesli planujesz zainstalowa¢ agenta ponownie, pomin ten krok. W przeciwnym razie w konsoli
kopii zapasowych kliknij Ustawienia > Agenty, zaznacz komputer, na ktérym agent zostat
zainstalowany, a nastepnie kliknij Usun.

W systemie Linux

1. Jako uzytkownik root uruchom polecenie
Jusr/lib/Acronis/BackupAndRecovery/uninstall/uninstall.

2. [Opcjonalnie] Zaznacz pole wyboru Wyczys¢ wszystkie Slady produktu (usun jego dzienniki,
zadania, skarbce i ustawienia konfiguracji).
Jedli planujesz zainstalowaé agenta ponownie, pozostaw to pole niezaznaczone. Jesli zaznaczysz
to pole wyboru, komputer zostanie zduplikowany w konsoli kopii zapasowych, a kopie zapasowe
starego komputera nie zostang powigzane z nowym komputerem.

3. Potwierdz decyzje.



4. Jesli planujesz zainstalowac agenta ponownie, pomin ten krok. W przeciwnym razie w konsoli
kopii zapasowych kliknij Ustawienia > Agenty, zaznacz komputer, na ktérym agent zostat
zainstalowany, a nastepnie kliknij Usun.

W systemie OS X

Kliknij dwukrotnie plik instalacyjny (.dmg).

Poczekaj, az system operacyjny zamontuje instalacyjny obraz dysku.
W obrazie kliknij dwukrotnie Odinstaluj.

Jesli pojawi sie monit, podaj poswiadczenia administratora.
PotwierdzZ decyzje.

A A e

Jedli planujesz zainstalowad agenta ponownie, pomin ten krok. W przeciwnym razie w konsoli
kopii zapasowych kliknij Ustawienia > Agenty, zaznacz komputer, na ktérym agent zostat
zainstalowany, a nastepnie kliknij Usun.

2.7 Widoki konsoli kopii zapasowych

Konsola kopii zapasowych ma dwa widoki: widok prosty i widok tabeli. Aby przetgczy¢ widok, kliknij
odpowiednig ikone w prawym gérnym rogu.

Widok prosty obstuguje niewielkg liczbe komputerow.

All devices m @ @

st1.localdomain &

D lot protected Sep 22, 2016, 09:07 PM Sep 26, 2016, 08:00 PM
BACK UP NOW RECOVER

NEW_CT &

D lot protected Sep 25, 2016, 09:00 PM Sep 26, 2016, 08:00 PM
BACK UP NOW ~ RECOVER

new-TEST &




Widok tabeli jest wtgczany automatycznie, jesli liczba komputeréw bedzie duza.

All devices m 5 ® ®

Q QI/; Backup
Type Name Status Last backup
@ @, Recovery
st1.localdomain Jun 22
6-3 Overview
Bl v Sep 22
-
B newresT Sep 25 © Activities
-
E test-01 ®
Alerts

Oba widoki zapewniajg dostep do tych samych funkcji i operacji. W niniejszym dokumencie opisano
dostep do operacji z poziomu widoku tabeli.

2.8 Kopia zapasowa

Plan tworzenia kopii zapasowych to zestaw regut okreslajgcych sposéb ochrony konkretnych danych
na konkretnym komputerze.

Plan tworzenia kopii zapasowych mozna zastosowac do wielu komputeréw — w trakcie jego
tworzenia lub pdznie;j.

Aby utworzyc pierwszy plan tworzenia kopii zapasowych
1. Wybierz komputery, ktdrych kopie zapasowe chcesz utworzy¢.
2. Kliknij Kopia zapasowa.



W oprogramowaniu zostanie wyswietlony nowy szablon planu tworzenia kopii zapasowych.

Entire machine to Cloud Storage ¢ 83
WHAT TO BACK UP Entire machine w

ERE TO BACK UP Cloud Storage
SCHEDULE Monday to Friday at 11:00 PM

HOW LONG TO KEEP Monthly: & months
Weekly: 4 weeks
Daily: 7 days

ENCRYPTION @ Joff @

3. [Opcjonalnie] Aby zmodyfikowaé nazwe planu tworzenia kopii zapasowych, kliknij nazwe
domysina.

4. [Opcjonalnie] Aby zmodyfikowac parametry planu tworzenia kopii zapasowych, kliknij
odpowiednig sekcje w panelu planu.

5. [Opcjonalnie] Aby zmodyfikowa¢ opcje tworzenia kopii zapasowych, kliknij ikone kota zebatego.
6. Kliknij Zastosu;j.

Aby zastosowac juz istniejgcy plan tworzenia kopii zapasowych

1. Wybierz komputery, ktérych kopie zapasowe chcesz utworzy¢.

2. Kliknij Kopia zapasowa. Jesli do wybranych komputerdw jest juz stosowany typowy plan
tworzenia kopii zapasowych, kliknij Dodaj plan tworzenia kopii zapasowych.



W oprogramowaniu zostang wyswietlone utworzone wczesniej plany tworzenia kopii

zapasowych.

e

1st plan

2nd plan

Wrac do zastosowanych planow tworzenia kopii zapasowych

Utwoérz nowy

3. Wybierz plan tworzenia kopii zapasowych, ktéry chcesz zastosowac.

4. Kliknij Zastosuj.

2.8.1

Plan tworzenia kopii zapasowych — Sciggawka

W ponizszej tabeli zestawiono dostepne parametry planéw tworzenia kopii zapasowych. Dzieki nigj
przygotujesz optymalny plan tworzenia kopii zapasowych.

OBIEKTY DO
UWZGLEDNIENIA W
KOPII ZAPASOWE]

ELEMENTY DO
UWZGLEDNIENIA W
KOPII ZAPASOWE)

Metody wyboru

MIEJSCE
DOCELOWE
KOPII
ZAPASOWE)

HARMONOGRAM

Schematy tworzenia
kopii zapasowych

(nie dotyczy chmury)

OKRES

PRZECHOWYWANIA

Dyski/woluminy
(komputery
fizyczne)

Wybér bezposredni (s.

37)
Reguty zasad (s. 37)
Filtry plikow (s. 54)

Chmura (s. 41)

Folder lokalny (s.

41)
Folder sieciowy
(s.41)

NFS (s. 41)*
Secure Zone (s.
41)**

Dyski/woluminy
(maszyny wirtualne)

Reguty zasad (s. 37)
Filtry plikow (s. 54)

Chmura (s. 41)

Folder lokalny (s.

41)
Folder sieciowy
(s.41)

NFS (s. 41)*

Zawsze przyrostowa
(jednoplikowa) (s. 43)
Zawsze petne (s. 43)
Tygodniowe petne,
dzienne przyrostowe
(s. 43)
Niestandardowe
(P-D-P) (s. 43)

Pliki (tylko
komputery fizyczne)

Wybér bezposredni (s.

38)
Reguty zasad (s. 38)
Filtry plikow (s. 54)

Chmura (s. 41)

Folder lokalny (s.

41)
Folder sieciowy
(s. 41)

NFS (s. 41)*
Secure Zone (s.
41)**

Zawsze petne (s. 43)
Tygodniowe petne,
dzienne przyrostowe
(s. 43)
Niestandardowe
(P-D-P) (s. 43)

Wedtug wieku kopii
zapasowych (jedna
reguta na zestaw
kopii zapasowych)

(s. 45)

Wedtug liczby kopii
zapasowych (s. 45)

Zachowaj w

nieskonczonos¢ (s.

45)




Folder lokalny (s.

. . 41)
Konfiguracja ESXi Wybor bezposredni (s. Folder sieciowy
40)
(s.41)
NFS (s. 41)*

Stan systemu

Wybor bezposredni (s.

40)

Wybor bezposredni (s.

Zawsze petne (s. 43)
Tygodniowe petne,
dzienne przyrostowe

Bazy danych SQL

96) Chmura (s. 41) (s. 43)
Bazy danych Wybér bezpoéredni (s. Folder lokalny (s. Niestandardowe
programu Exchange 96) 41') ' (P-P) (s. 43)
Folder sieciowy Wedtug liczby kopii
(s.41)

zapasowych (s. 45)
Zachowaj w
nieskonczonos¢ (s.
45)

Skrzynki pocztowe
Office 365

Wybdr bezposredni (s.
107)

Zawsze przyrostowa
(jednoplikowa) (s. 43)

* W systemie Windows tworzenie kopii zapasowych w udziatach NFS jest niedostepne.

** Na komputerze z systemem Mac nie mozna utworzy¢ strefy Secure Zone.

2.8.2 Wybieranie danych do uwzglednienia w kopii zapasowej
2.8.2.1

Kopia zapasowa na poziomie dysku zawiera kopie dysku lub woluminu w postaci spakowanej. Z kopii
zapasowej na poziomie dysku mozna odzyskiwac poszczegdlne dyski, woluminy lub pliki. W kopii
zapasowej catego komputera sg uwzgledniane wszystkie jego dyski.

Wybieranie dyskow/wolumindw

Dyski/woluminy mozna wybiera¢ na dwa sposoby: bezposrednio na kazdym komputerze lub przy
uzyciu regut zasad. Istnieje mozliwos¢ wykluczenia plikow z kopii zapasowej dysku dzieki ustawieniu
filtrow plikéw (s. 54).

Wybadr bezposredni
Wybodr bezposredni jest dostepny tylko w przypadku komputerdéw fizycznych.

1. W polu Elementy uwzgledniane w kopii zapasowej wybierz Dyski/woluminy.

2. Kliknij Elementy uwzgledniane w kopii zapasowe;j.

3. W polu Wybierz elementy do uwzglednienia w kopii zapasowej wybierz Bezposrednio.
4

W przypadku kazdego komputera objetego planem tworzenia kopii zapasowych zaznacz pola
wyboru obok dyskéw lub wolumindw, ktére maja by¢ uwzgledniane w kopii zapasowe;.

5. Kliknij Gotowe.

Uzycie regut zasad

1. W polu Elementy uwzgledniane w kopii zapasowej wybierz Dyski/woluminy.

2. Kliknij Elementy uwzgledniane w kopii zapasowe;j.

3. W polu Wybierz elementy do uwzglednienia w kopii zapasowej wybierz Uzycie regut zasad.
4. Woybierz dowolne z gotowych regut, wpisz wtasne reguty lub skorzystaj z obu tych mozliwosci.

Reguty zasad beda stosowane do wszystkich komputeréw objetych planem tworzenia kopii
zapasowych. Jesli w chwili rozpoczecia tworzenia kopii zapasowej na komputerze nie zostang
znalezione zadne dane spetniajgce wymagania co najmniej jednej reguty, utworzenie kopii
zapasowej na tym komputerze nie powiedzie sie.



5. Kliknij Gotowe.

Reguty dotyczace systemow Windows, Linux i OS X

= [All volumes] powoduje wybranie wszystkich woluminéw na komputerach z systemem
Windows i wszystkich zamontowanych wolumindéw na komputerach z systemem Linux lub OS X.

Reguty dotyczgce systemu Windows

= Litera dysku (na przyktad C:\) powoduje wybranie woluminu z okreslong literg dysku.

= [Fixed Volumes (Physical machines)] powoduje wybranie wszystkich woluminow
komputerdéw fizycznych, z wyjatkiem nosnikéw wymiennych. Woluminy state obejmujg woluminy
na urzadzeniach SCSI, ATAPI, ATA, SSA, SAS i SATA oraz macierzy RAID.

=  [BOOT+SYSTEM] powoduje wybranie wolumindw systemowych i startowych. Ta kombinacja to
minimalny zestaw danych, ktéry umozliwia odzyskanie systemu operacyjnego z kopii zapasowej.

= [Disk 1] powoduje wybranie pierwszego dysku komputera i obejmuje wszystkie woluminy na
tym dysku. Aby wybraé inny dysk, wpisz odpowiedni numer.

Reguty dotyczgce systemu Linux

= /dev/hdal powoduje wybranie pierwszego woluminu pierwszego dysku twardego IDE.

= /dev/sdal powoduje wybranie pierwszego woluminu pierwszego dysku twardego SCSI.

= /dev/md1 powoduje wybranie pierwszego dysku twardego programowej macierzy RAID.

Aby wybrac inne woluminy standardowe, okres$l /dev/xdyN, gdzie:
= X" odpowiada typowi dysku

= v” odpowiada numerowi dysku (a w przypadku pierwszego dysku, b w przypadku drugiego
dysku itd.)

= N” oznacza numer woluminu

Aby wybra¢ wolumin logiczny, okresl jego nazwe wraz z nazwg grupy wolumindéw. Aby na przyktad
utworzy¢ kopie zapasowe dwdch wolumindw logicznych: Iv_root i lv_bin, ktére oba nalezg do grupy
wolumindw vg_mymachine, okresl:

/dev/vg _mymachine/lv_root
/dev/vg_mymachine/lv_bin

Reguty dotyczace systemu OS X

= [Disk 1] powoduje wybranie pierwszego dysku komputera i obejmuje wszystkie woluminy na
tym dysku. Aby wybrac inny dysk, wpisz odpowiedni numer.

2.8.2.2  Wybieranie plikow/folderow

Kopia zapasowa na poziomie plikdw jest dostepna tylko w przypadku komputeréw fizycznych.

Kopia zapasowa na poziomie plikdéw nie wystarcza do odzyskania systemu operacyjnego. Wybierz
opcje tworzenia kopii zapasowej plikdw, jesli planujesz chronié tylko okreslone dane (na przyktad
biezacy projekt). Rozmiar kopii zapasowej bedzie mniejszy, dzieki czemu w pamieci masowe] zostanie
wiecej miejsca.

Pliki mozna wybieraé na dwa sposoby: bezposrednio na kazdym komputerze lub przy uzyciu regut
zasad. Obie te metody umozliwiajg dodatkowe sprecyzowanie wyboru dzieki ustawieniu filtrow
plikéw (s. 54).



Wybor bezposredni

1
2.
3.
4

W polu Elementy uwzgledniane w kopii zapasowej wybierz Pliki/foldery.
Kliknij Elementy uwzgledniane w kopii zapasowe;j.
W polu Wybierz elementy do uwzglednienia w kopii zapasowej wybierz Bezposrednio.
W przypadku kazdego komputera objetego planem tworzenia kopii zapasowych:
Kliknij Wybierz pliki i foldery.
b. Kliknij Folder lokalny lub Folder sieciowy.
Udziat musi by¢ dostepny z wybranego komputera.

c. Przejdz do wymaganych plikow/folderéw lub wprowadz Sciezke i kliknij przycisk strzatki. Jesli
zostanie wyswietlony monit, okresl nazwe uzytkownika i hasto w celu uzyskania dostepu do
folderu udostepnionego.

d. Wybierz wymagane pliki/foldery.

o

Kliknij Gotowe.

Uzycie regut zasad

1.

2.
3.
4

5.

W polu Elementy uwzgledniane w kopii zapasowej wybierz Pliki/foldery.

Kliknij Elementy uwzgledniane w kopii zapasowe;j.

W polu Wybierz elementy do uwzglednienia w kopii zapasowej wybierz Uzycie regut zasad.
Wybierz dowolne z gotowych regut, wpisz wtasne reguty lub skorzystaj z obu tych mozliwosci.

Reguty zasad bedg stosowane do wszystkich komputeréw objetych planem tworzenia kopii
zapasowych. Jesli w chwili rozpoczecia tworzenia kopii zapasowej na komputerze nie zostang
znalezione zadne dane spetniajgce wymagania co najmniej jednej reguty, utworzenie kopii
zapasowej na tym komputerze sie nie powiedzie.

Kliknij Gotowe.

Reguty wyboru dotyczgce systemu Windows

Petna $ciezka pliku lub folderu, na przyktad D:\Praca\Tekst.doc lub C:\Windows.

Szablony:

= [All Files] powoduje wybranie wszystkich plikdéw na wszystkich woluminach komputera.

= [All Profiles Folder] powoduje wybranie folderu, w ktérym znajduja sie wszystkie
profile uzytkownikéw (zwykle C:\Users lub C:\Documents and Settings).

Zmienne srodowiskowe:

= %ALLUSERSPROFILEY% powoduje wybranie folderu, w ktérym znajdujg sie wspdlne dane
wszystkich profili uzytkownikéw (zwykle C:\ProgramData lub C:\Documents and Settings\All
Users).

= %PROGRAMFILESY% powoduje wybranie folderu Program Files (na przyktad C:\Program Files).
= %WINDIRY% powoduje wybranie folderu, w ktérym znajdujg sie pliki systemu Windows (na
przyktad C:\Windows).

Mozna korzystac z innych zmiennych srodowiskowych lub tgczyé zmienne srodowiskowe i tekst.
Na przyktad w celu wybrania folderu Java w folderze Program Files
wpisz: %PROGRAMFILES%\Java.

Reguty wyboru dotyczgce systemu Linux

Petna sciezka pliku lub katalogu. Na przyktad w celu utworzenia kopii zapasowe;j pliku plik.txt
znajdujgcego sie na woluminie /dev/hda3 zamontowanym w lokalizacji /fhome/usr/docs, okres|
$ciezke /dev/hda3/plik.txt lub /home/usr/docs/plik.txt.



= /home powoduje wybranie katalogu gtéwnego zwyktych uzytkownikéw.
= /root powoduje wybranie katalogu gtéwnego uzytkownika root.
= /usr powoduje wybranie katalogu wszystkich programoéw uzytkownikéw.
= /etc powoduje wybranie katalogu plikéw konfiguracyjnych systemu.
= Szablony:
= [All Profiles Folder] powoduje wybranie folderu /home. Jest to folder, w ktérym
domyslinie znajdujg sie wszystkie profile uzytkownikéw.
Reguty wyboru dotyczgce systemu OS X
= Petna Sciezka pliku lub katalogu.
= Szablony:
= [All Profiles Folder] powoduje wybranie folderu /Users. Jest to folder, w ktdrym
domyslinie znajdujg sie wszystkie profile uzytkownikéw.
Przykfady:
=  Aby uwzgledni¢ w kopii zapasowej plik plik.txt znajdujgcy sie na pulpicie, okresl /Users/<nazwa
uzytkownika>/Desktop/plik.txt, gdzie <nazwa uzytkownika> oznacza Twojg nazwe uzytkownika.
= Aby uwzgledni¢ w kopii zapasowej katalogi gtéwne wszystkich uzytkownikéw, okresl /Users.

= Aby uwzgledni¢ w kopii zapasowej katalog, w ktérym s3 zainstalowane aplikacje, okres|
/Applications.

2.8.2.3  Wybieranie stanu systemu

Kopia zapasowa stanu system jest dostepna tylko w przypadku komputeréw z systemem Windows
Vista lub nowszym.

Aby utworzy¢ kopie zapasowq stanu systemu, w polu Elementy uwzgledniane w kopii zapasowej
wybierz Stan systemu.

Kopia zapasowa stanu systemu zawiera nastepujgce pliki:

= Konfiguracja Harmonogramu zadan

= Magazyn metadanych ustugi VSS

= |Informacje konfiguracyjne licznika wydajnosci
= Ustuga MSSearch

= Ustuga inteligentnego transferu w tle

= Rejestr

® Instrumentacja zarzadzania Windows

®  Baza danych rejestracji klas ustug sktadowych

2.8.2.4  Wybieranie konfiguracji ESXi

Kopia zapasowa konfiguracji hosta ESXi umozliwia odzyskanie hosta ESXi na komputer bez systemu
operacyjnego. Operacja odzyskiwania jest realizowana z poziomu nosnika startowego.

Maszyny wirtualne dziatajgce na hoscie nie s3 uwzgledniane w kopii zapasowej. Mozna jednak
osobno tworzy¢ ich kopie zapasowe i osobno je odzyskiwac.

Kopia zapasowa konfiguracji hosta ESXi obejmuje:

®  Program tadujgcy oraz partycje banku startowego hosta



= Stan hosta (konfiguracje sieci wirtualnej i pamieci masowej, klucze SSL, ustawienia sieci serwera
oraz informacje o uzytkownikach lokalnych)

= Rozszerzenia i poprawki zainstalowane lub przygotowane na hoscie

= Plik dziennikéw

Wymagania wstepne

= W polu Profil zabezpieczen konfiguracji hosta ESXi musi by¢ wtgczony protokdt SSH.
" Trzeba znaé hasto do konta ,,root” na hoscie ESXi.

Aby wybrac konfiguracje ESXi

Przejdz do sekcji VMware > Hosty i klastry.

Przejdz do hostow ESXi, ktére chcesz uwzgledni¢ w kopii zapasowe].

Woybierz hosty ESXi i kliknij Kopia zapasowa.

W polu Elementy uwzgledniane w kopii zapasowej zaznacz Konfiguracja ESXi.

vk W

W polu Hasto do konta ,,root” ESXi okresl hasto do konta ,,root” na kazdym z wybranych hostéw
lub zastosuj jedno hasto do wszystkich hostow.

2.8.3 Wybieranie miejsca docelowego
Kliknij Miejsce docelowe kopii zapasowej i wybierz jedng z nastepujgcych opcji:
=  Chmura

Kopie zapasowe bedg przechowywane w chmurowym centrum danych.

= Foldery lokalne

W przypadku wybrania jednego komputera przejdz do folderu na tym komputerze lub wpisz
sciezke folderu.

W przypadku wybrania wielu komputeréw wpisz Sciezke folderu. Kopie zapasowe bedg
przechowywane w tym folderze na kazdym wybranym komputerze fizycznym lub na komputerze,
na ktérym jest zainstalowany agent dla maszyn wirtualnych. Jesli ten folder nie istnieje, zostanie
utworzony.

=  Folder sieciowy
Jest to folder udostepniony za posrednictwem udziatu sieciowego SMB/CIFS/DFS.

Przejdz do wymaganego folderu udostepnionego lub wprowadz sciezke w nastepujacym
formacie:

= W przypadku udziatéw SMB/CIFS: \\<nazwa hosta>\<$ciezka>\ lub smb://<nazwa
hosta>/<sciezka>/

= W przypadku udziatéw DFS: \\<petna nazwa domeny DNS>\<folder root
DFS>\<sciezka>

Na przyktad: \\przyklad.company.com\shared\files

Nastepnie kliknij przycisk strzatki. Jesli zostanie wyswietlony monit, okresl nazwe uzytkownika i
hasto w celu uzyskania dostepu do folderu udostepnionego.

= Folder NFS (dostepny na komputerach z systemem Linux lub OS X)
Przejdz do wymaganego folderu NFS lub wprowadz sciezke w nastepujacym formacie:
nfs://<nazwa hosta>/<wyeksportowany folder>:/<podfolder>
Nastepnie kliknij przycisk strzatki.
W folderze NFS chronionym hastem nie mozna utworzy¢ kopii zapasowe;j.

= Strefa Secure Zone (dostepna, jesli taka strefa znajduje sie na kazdym wybranym komputerze)



Secure Zone to bezpieczna partycja na dysku komputera uwzglednianego w kopii zapasowe;.
Partycje te trzeba utworzy¢ recznie przed skonfigurowaniem kopii zapasowej. Informacje na
temat tworzenia strefy Secure Zone oraz jej zalet i wad mozna znalez¢é w sekcji ,, Informacje o
strefie Secure Zone” (s. 42).

2.8.3.1 Informacje o strefie Secure Zone

Secure Zone to bezpieczna partycja na dysku komputera uwzglednianego w kopii zapasowej. Mozna
na niej przechowywac kopie zapasowe dyskow lub plikéw danego komputera.

W przypadku fizycznej usterki dysku mozna stracié kopie zapasowe ze strefy Secure Zone. Dlatego
strefa Secure Zone nie powinna by¢ jedyng lokalizacjg do przechowywania kopii zapasowych. W
infrastrukturze przedsiebiorstwa strefa Secure Zone moze stuzy¢ jako posrednia lokalizacja kopii
zapasowych, uzywana w przypadku, gdy standardowa lokalizacja jest tymczasowo niedostepna albo
podtgczona przez powolny lub obcigzony kanat przesytowy.

Dlaczego warto korzystac ze strefy Secure Zone?

Secure Zone:

= Umozliwia odzyskanie zawartosci dysku na ten sam dysk, na ktérym znajduje sie jego kopia
zapasowa.

= Stanowi oszczedng i wygodng metode ochrony danych przed usterkami oprogramowania,
atakami wiruséw i btedami uzytkownikéw.

=  Eliminuje konieczno$¢ uzycia dodatkowego nosnika lub potaczenia sieciowego w celu utworzenia
kopii zapasowej badZ odzyskania danych. Szczegdlnie przydaje sie to uzytkownikom mobilnym.

" Moze stuzyc¢ jako podstawowe miejsce docelowe w przypadku korzystania z replikacji kopii
zapasowych.

Ograniczenia

®=  Na komputerze Mac nie mozna wydzieli¢ strefy Secure Zone.

®  Secure Zone jest partycjg lokalizowang na dysku standardowym. Nie mozna jej utworzy¢ na dysku
dynamicznym ani utworzy¢ jako wolumin logiczny (zarzadzany przy uzyciu menedzera LVM).

= Strefa Secure Zone jest formatowana w systemie plikdw FAT32. Poniewaz w systemie FAT32
rozmiar plikow jest ograniczony do 4 GB, wieksze kopie zapasowe sg dzielone podczas
zapisywania w strefie Secure Zone. Nie ma to wptywu na procedure ani szybkos¢ odzyskiwania.

= Strefa Secure Zone nie obstuguje kopii zapasowych w formacie jednoplikowym (s. 124). Jesli
strefa Secure Zone zostanie ustawiona jako lokalizacja docelowa w planie tworzenia kopii
zapasowych ze schematem tworzenia kopii zapasowych Zawsze przyrostowa (jednoplikowa),
schemat ten zostanie zmieniony na Tygodniowe petne, dzienne przyrostowe.

Jak utworzyc¢ strefe Secure Zone
1. Wybierz dysk, na ktorym chcesz utworzyc strefe Secure Zone.
2. Uruchom interfejs wiersza polecenia i wpisz acrocmd 1list disks, aby wyswietli¢ numer dysku.

3. Uzyj polecenia create asz narzedzia acrocmd. Polecenie to powoduje wykorzystanie najpierw
nieprzydzielonego miejsca na tym dysku, a jesli ilos¢ nieprzydzielonego miejsca jest
niewystarczajgca — wolnego miejsca z okreslonych wolumindw. Szczegétowe informacje mozna
znalez¢ w sekcji ,,Jak utworzenie strefy Secure Zone wptywa na dysk” w dalszej czesci tego
dokumentu.

Przyktady:



= Tworzenie strefy Secure Zone na pierwszym dysku komputera lokalnego. Zostanie utworzona
strefa Secure Zone o domyslnym rozmiarze, ktéry miesci sie w przedziale miedzy wartoscia
maksymalng (cate nieprzydzielone miejsce) a minimalng (okoto 50 MB).

acrocmd create asz --disk=1

= Tworzenie chronionej hastem strefy Secure Zone o rozmiarze 100 GB na drugim dysku
komputera lokalnego. Jesli rozmiar nieprzydzielonego miejsca bedzie niewystarczajacy,
zostanie wykorzystane miejsce na drugim woluminie tego dysku.

acrocmd create asz --disk=2 --volume=2-2 --asz_size=100gb --password=abc12345

=  Tworzenie strefy Secure Zone o rozmiarze 20 GB na pierwszym dysku komputera zdalnego.
acrocmd create asz --host=192.168.1.2 --credentials=john,passl --disk=1
--asz_size=20gb

Szczegbtowe informacje na temat polecenia create asz mozna znalezé¢ w opisie wiersza

polecenia.

Jak utworzenie strefy Secure Zone wptywa na dysk

= Strefa Secure Zone zawsze jest tworzona na koncu dysku twardego. Podczas obliczania
ostatecznego uktadu woluminéw program najpierw wykorzystuje nieprzydzielone miejsce na
koncu dysku.

= Jesli na koricu dysku nie ma wystarczajacej ilosci nieprzydzielonego miejsca, ale istnieje ono
miedzy woluminami, woluminy sg przenoszone w celu zwiekszenia ilosci nieprzydzielonego
miejsca na koncu dysku.

= Jesli mimo zgromadzenia catego nieprzydzielonego miejsca jego ilo$¢ jest wcigz niewystarczajaca,
program zajmuje wolne miejsce na wybranych woluminach, zmniejszajgc proporcjonalnie ich
rozmiar. Zmiana rozmiaru zablokowanych wolumindw wymaga ponownego uruchomienia
komputera.

®=  Na woluminie powinno jednak pozosta¢ wolne miejsce, wymagane do prawidtowego dziatania
systemu operacyjnego i aplikacji (na przyktad do tworzenia plikow tymczasowych).
Oprogramowanie nie zmniejszy rozmiaru woluminu, na ktérym ilos¢ wolnego miejsca jest lub
stataby sie mniejsza niz 25 procent rozmiaru woluminu. Proporcjonalne zmniejszanie rozmiaru
wolumindw bedzie kontynuowane tylko wtedy, gdy wszystkie woluminy na dysku bedg zawierac
25 procent lub mniej wolnego miejsca.

Jak widac¢ powyzej, lepiej nie ustawia¢ maksymalnego mozliwego rozmiaru strefy Secure Zone.
W efekcie na zadnym woluminie nie pozostanie wolne miejsce, wskutek czego system operacyjny lub
aplikacje mogg dziata¢ niestabilnie lub w ogéle sie nie uruchamiac.

2.8.4 Harmonogram

Parametry harmonogramu zalezg od docelowej lokalizacji kopii zapasowych.

W przypadku tworzenia kopii zapasowych w chmurze

Domyslnie kopie zapasowe sg tworzone codziennie od poniedziatku do pigtku. Mozna wybraé
godzine rozpoczecia tworzenia kopii zapasowe;j.

Aby zmienic¢ czestos¢ tworzenia kopii zapasowych, przesun suwak i okre$l harmonogram tworzenia
kopii zapasowych.

Wazine Pierwsza tworzona kopia zapasowa bedzie petna, a wiec i najbardziej czasochtonna. Kolejne kopie
zapasowe bedq przyrostowe, wiec ich utworzenie zajmie znacznie mniej czasu.




W przypadku tworzenia kopii zapasowych w innych lokalizacjach

Mozna wybra¢ jeden z gotowych schematdw tworzenia kopii zapasowych lub utworzy¢ schemat
niestandardowy. Schemat tworzenia kopii zapasowych wchodzi w sktad planu tworzenia kopii

zapasowych, ktory obejmuje harmonogram oraz metody tworzenia kopii zapasowych.

W sekcji Schemat tworzenia kopii zapasowych wybierz jedno z nastepujgcych ustawien:

[Tylko w przypadku kopii zapasowych na poziomie dysku] Zawsze przyrostowa (jednoplikowa)

Domyslnie kopie zapasowe sg tworzone codziennie od poniedziatku do pigtku. Mozna wybraé
godzine rozpoczecia tworzenia kopii zapasowe].

Aby zmienic¢ czestos¢ tworzenia kopii zapasowych, przesuni suwak i okres$l harmonogram
tworzenia kopii zapasowych.

W przypadku tych kopii zapasowych bedzie stosowany nowy format jednoplikowych kopii
zapasowych (s. 124).

Opcja niedostepna w przypadku tworzenia kopii zapasowej w strefie Secure Zone.
Zawsze petne

Domyslnie kopie zapasowe s3 tworzone codziennie od poniedziatku do pigtku. Mozna wybraé
godzine rozpoczecia tworzenia kopii zapasowe;j.

Aby zmienié¢ czestos¢ tworzenia kopii zapasowych, przesun suwak i okresl harmonogram
tworzenia kopii zapasowych.

Wszystkie kopie zapasowe sg petne.
Tygodniowe petne, dzienne przyrostowe

Domyslnie kopie zapasowe sg tworzone codziennie od poniedziatku do pigtku. Mozna
zmodyfikowac dni tygodnia i godziny tworzenia kopii zapasowych.

Petna kopia zapasowa jest tworzona raz w tygodniu. Pozostate kopie zapasowe sg przyrostowe.
Dzien tworzenia petnej kopii zapasowej zalezy od opcji Tygodniowa kopia zapasowa (kliknij ikone
kota zebatego, a nastepnie Opcje tworzenia kopii zapasowych > Tygodniowa kopia zapasowa).

Niestandardowe
Okresl harmonogramy petnych, réznicowych i przyrostowych kopii zapasowych.

Rdéznicowa kopia zapasowa nie jest dostepna w przypadku tworzenia kopii zapasowych danych
SQL, danych programu Exchange lub stanu systemu.

Dodatkowe opcje planowania

W przypadku kazdego miejsca docelowego mozna wykona¢ nastepujgce czynnosci:

Okresli¢ zakres dat wyznaczajgcy okres obowigzywania harmonogramu. Zaznacz pole wyboru
Uruchom plan w danym przedziale dat, a nastepnie okresl zakres dat.

Wytaczyé harmonogram. W przypadku wytgczenia harmonogramu reguty przechowywania nie
bedg stosowane, chyba ze tworzenie kopii zapasowe] zostanie uruchomione recznie.

Wprowadzac opdznienie w stosunku do zaplanowanej godziny. Wartos¢ opdznienia jest w
przypadku kazdego komputera wybierana losowo i miesci sie w zakresie od zera do okreslonej
przez Ciebie wartosci maksymalnej. Ustawienia tego warto uzy¢ w przypadku tworzenia kopii
zapasowych wielu komputeréw w lokalizacji sieciowej — pozwoli ono unikngé¢ nadmiernego
obciazenia sieci.

Kliknij ikone kota zebatego, a nastepnie Opcje tworzenia kopii zapasowych > Harmonogram.
Wybierz Roztéz uruchamianie operacji tworzenia kopii zapasowych w przedziale czasu i okres|
maksymalne opdznienie. Wartos$¢ opdznienia dla poszczegdlnych komputerdw jest ustalana



podczas stosowania planu tworzenia kopii zapasowych na tych komputerach. Pozostaje ona
niezmienna do chwili ewentualnej edycji planu i zmiany maksymalnej wartosci opdznienia.

Uwaga Ta opcja jest domysinie wiqczona, przy czym maksymalne opdZnienie jest ustawione na 30 minut.

2.8.5 Reguly przechowywania

1. Kliknij Okres przechowywania.

2. W polu Czyszczenie wybierz jedng z nastepujacych opciji:
= Wedtug wieku kopii zapasowych (domysina)

Okresl czas przechowywania kopii zapasowych utworzonych w ramach planu tworzenia kopii
zapasowych. Domyslinie reguty przechowywania okresla sie dla kazdego zestawu kopii
zapasowych (s. 124) z osobna. Aby uzy¢ jednej reguty w przypadku wszystkich kopii
zapasowych, kliknij Zmien na jedna regute dla wszystkich zestawoéw kopii zapasowych.

= Wedtug liczby kopii zapasowych
Okresl maksymalng liczbe przechowywanych kopii zapasowych.

= Przechowuj kopie zapasowe bezterminowo

Uwaga Kopii zapasowej przechowywanej w folderze lokalnym lub sieciowym nie mozna usungg, jesli sq od niej
zalezne inne kopie zapasowe, ktdre nie kwalifikujq sie do usuniecia. Takie ciqgi kopii zapasowych sq usuwane
dopiero wtedy, gdy upfynie czas przechowywania wszystkich ich kopii zapasowych. Wymagane jest wiec
dodatkowe miejsce na przechowywanie kopii zapasowych, ktorych usuniecie zostato opdznione. Ponadto wiek
oraz liczba kopii zapasowych moze przekraczac okreslone przez uzytkownika wartosci.

2.8.6 Replikacja

W przypadku wtgczenia replikacji kopii zapasowych kazda kopia zapasowa natychmiast po
utworzeniu zostanie skopiowana do innej lokalizacji. Jesli wczes$niejsze kopie zapasowe nie zostaty
zreplikowane (na przyktad z powodu utraty potgczenia sieciowego), oprogramowanie zreplikuje
rowniez wszystkie kopie zapasowe, ktdrej pojawity sie po ostatniej pomysinej replikacji.

Zreplikowane kopie zapasowe s3 niezalezne od kopii zapasowych pozostatych w pierwotnej lokalizacji
— i na odwrét. Dane mozna odzyskaé z dowolnej kopii zapasowej bez dostepu do pozostatych
lokalizacji.

Przyktady uzycia
= Niezawodne odzyskiwanie po awarii

Kopie zapasowe przechowuj zarowno lokalnie (w celu natychmiastowego odzyskania danych), jak
i w innej lokalizacji (w celu zabezpieczenia kopii zapasowych przez awarig lokalnego magazynu
lub kleska zywiotowa).

= Korzystanie z chmury w celu ochrony danych przed skutkami klesk zywiotowych

Istnieje mozliwos¢ replikowania kopii zapasowych do chmury przez przesytanie jedynie
zmienionych danych.

= Przechowywanie jedynie ostatnich punktéw odzyskiwania

Usuwaj starsze kopie zapasowe z magazynu o szybkim dostepie zgodnie z regutami
przechowywania, zapobiegajac naduzywaniu kosztownego miejsca w pamieci masowe;.

Obstugiwane lokalizacje
Kopie zapasowg mozna zreplikowac z dowolnej sposrdd nastepujgcych lokalizacji:

= Folder lokalny



= Folder sieciowy

®  Secure Zone

Kopie zapasowg mozna zreplikowaé do dowolnej sposrdd nastepujgcych lokalizacji:

= Folder lokalny

= Folder sieciowy

= Chmura

Aby wigczyc replikacje kopii zapasowych

1. W panelu planu tworzenia kopii zapasowych wigcz przetgcznik Replikuj kopie zapasowe.

Ten przefacznik jest widoczny tylko wtedy, gdy jest obstugiwana replikacja z lokalizacji wybranej
w sekcji Miejsce docelowe kopii zapasowej.

2. W polu Miejsce replikacji okresl miejsce docelowe replikacji zgodnie z instrukcjami podanymi w
sekcji ,, Wybieranie miejsca docelowego” (s. 41).

3. W polu Okres przechowywania okresl reguty przechowywania zgodnie z instrukcjami podanymi
w sekcji ,,Reguty przechowywania” (s. 45).

2.8.7 Szyfrowanie

Zalecamy szyfrowanie wszystkich kopii zapasowych przechowywanych w chmurze, zwtaszcza jesli
firma podlega obowigzkowi zachowania zgodnosci ze stosownymi przepisami.

Wazne W przypadku zgubienia lub zapomnienia hasta zaszyfrowanych kopii zapasowych nie da sie odzyskac.

Szyfrowanie w planie tworzenia kopii zapasowych

Aby witgczy¢ szyfrowanie, okresl ustawienia szyfrowania podczas tworzenia planu tworzenia kopii
zapasowych. Po zastosowaniu planu tworzenia kopii zapasowych juz nie bedzie mozna zmienic
ustawien szyfrowania. Jesli chcesz uzy¢ innych ustawien szyfrowania, utwdrz nowy plan tworzenia
kopii zapasowych.

Aby okresli¢ ustawienia szyfrowania w planie tworzenia kopii zapasowych

1. W panelu planu tworzenia kopii zapasowych wigcz przetgcznik Szyfrowanie.

2. Okresl i potwierdz hasto szyfrowania.

3. Wybierz jeden z nastepujgcych algorytmdw szyfrowania:

= AES 128 — kopie zapasowe bedg szyfrowane przy uzyciu algorytmu Advanced Encryption
Standard (AES) z kluczem 128-bitowym.

= AES 192 — kopie zapasowe bedg szyfrowane przy uzyciu algorytmu AES z kluczem

192-bitowym.
= AES 256 — kopie zapasowe bedg szyfrowane przy uzyciu algorytmu AES z kluczem
256-bitowym.
4. Kliknij OK.

Szyfrowanie jako wiasciwos¢ komputera

Ta opcja jest przeznaczona dla administratoréw obstugujgcych kopie zapasowe wielu komputeréw.
Jesli potrzebne jest unikatowe hasto dla kazdego komputera lub trzeba wymusic szyfrowanie kopii
zapasowych niezaleznie od ustawien szyfrowania planu tworzenia kopii zapasowych, nalezy zapisaé
ustawienia szyfrowania na kazdym komputerze z osobna.

Zapisanie ustawien szyfrowania na komputerze wptywa na plany tworzenia kopii zapasowych w
sposodb nastepujacy:



=  Plany tworzenia kopii zapasowych juz zastosowane do komputera. Jesli ustawienia szyfrowania
w planie tworzenia kopii zapasowych sg inne, nie uda sie utworzy¢ kopii zapasowych.

= Plany tworzenia kopii zapasowych, ktére zostang zastosowane do komputera poéznie;j.
Ustawienia szyfrowania zapisane na komputerze zastgpig ustawienia szyfrowania w planie
tworzenia kopii zapasowych. Wszystkie kopie zapasowe zostang zaszyfrowane, nawet jesli
szyfrowanie jest wytgczone w ustawieniach planu tworzenia kopii zapasowych.

Po zapisaniu ustawien nie bedzie mozna ich zmieni¢, ale bedzie mozna je zresetowac zgodnie z
ponizszymi instrukcjami.

Ta opcja jest dostepna w przypadku komputeréw z systemem Windows lub Linux. Nie jest
obstugiwana w systemie OS X.

Tej opcji mozna uzy¢ na komputerze z uruchomionym agentem dla VMware. Jedli jednak do danego
serwera vCenter jest podfagczony wiecej niz jeden agent dla VMware, nalezy zachowaé ostroznos$é. W
przypadku kazdego z tych agentdw trzeba uzyé tych samych ustawien szyfrowania, poniewaz
wystepuje miedzy nimi pewnego rodzaju rownowazenie obcigzenia.

Aby zapisac ustawienia szyfrowania na komputerze

1. Zaloguj sie jako administrator (w systemie Windows) lub uzytkownik root (w systemie Linux).

2. Uruchom nastepujacy skrypt:

= W systemie Windows: <$ciezka_instalacji>\PyShell\bin\acropsh.exe -m
manage_creds --set-password <hasto_szyfrowania>

Zmienna <sciezka_instalacji> oznacza sciezke instalacji agenta kopii zapasowych.
Domyslnie jest to sciezka %ProgramFiles%\BackupClient.

= W systemie Linux: /usr/sbin/acropsh -m manage_creds --set-password
<hasto_szyfrowania>
Kopie zapasowe zostang zaszyfrowane przy uzyciu algorytmu AES z kluczem 256-bitowym.

Aby zresetowac ustawienia szyfrowania na komputerze
1. Zaloguj sie jako administrator (w systemie Windows) lub uzytkownik root (w systemie Linux).
2. Uruchom nastepujacy skrypt:

= W systemie Windows: <$Sciezka_instalacji>\PyShell\bin\acropsh.exe -m
manage_creds --reset

Zmienna <Sciezka_instalacji> oznacza sciezke instalacji agenta kopii zapasowych.
Domyslnie jest to $ciezka %ProgramFiles%\BackupClient.

= W systemie Linux: /usr/sbin/acropsh -m manage_creds --reset

Wazine Po zresetowaniu ustawien szyfrowania na komputerze tworzenie kopii zapasowych tego komputera
bedZzie sie koriczy¢ niepowodzeniem. Aby nadal tworzyc kopie zapasowe tego komputera, nalezy utworzyc¢ nowy
plan tworzenia kopii zapasowych.

Jak dziata szyfrowanie

Algorytm kryptograficzny AES dziata w trybie wigzania blokdéw szyfrogramu (Cipher-Block Chaining —
CBC) i korzysta z losowo wygenerowanego klucza o dtugosci zdefiniowanej przez uzytkownika: 128,
192 lub 256 bitéw. Im wiekszy rozmiar klucza, tym dtuzej trwa szyfrowanie kopii zapasowych, ale
dane sg lepiej zabezpieczone.

Klucz szyfrowania jest nastepnie szyfrowany metodg AES-256, w ktdrej jako klucz stuzy skrét SHA-256
hasta. Samo hasto nie jest przechowywane w zadnym miejscu na dysku ani w kopiach zapasowych —
do celow weryfikacji stuzy skrot hasta. Dzieki tym dwupoziomowym zabezpieczeniom dane kopii



zapasowej sg chronione przed nieautoryzowanym dostepem, ale odzyskanie utraconego hasta jest
niemozliwe.

2.8.8 Reczne rozpoczynanie tworzenia kopii zapasowych

1. Wybierz komputer z co najmniej jednym planem tworzenia kopii zapasowych.

2. Kliknij Kopia zapasowa.

3. Jeslijest stosowany wiecej niz jeden plan tworzenia kopii zapasowych, wybierz odpowiedni plan.

4. Kliknij Uruchom teraz w panelu planu tworzenia kopii zapasowych.

Postep operacji tworzenia kopii zapasowej jest widoczny w kolumnie Status komputera.

2.8.9 Opcje tworzenia kopii zapasowych

Aby zmodyfikowac opcje tworzenia kopii zapasowych, kliknij ikone kota zebatego widoczng obok
nazwy planu tworzenia kopii zapasowych, a nastepnie kliknij Opcje tworzenia kopii zapasowych.
Dostepne opcje tworzenia kopii zapasowych

Zakres dostepnych opcji tworzenia kopii zapasowych zalezy od nastepujacych czynnikéw:

»  Srodowisko dziatania agenta (Windows, Linux, OS X)
= Typ danych uwzglednianych w kopii zapasowej (dyski, pliki, maszyny wirtualne, dane aplikacji)
®  |okalizacja docelowa kopii zapasowej (chmura, folder lokalny lub sieciowy).

W ponizszej tabeli zestawiono dostepnosé opcji tworzenia kopii zapasowych.
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2.8.9.1 Alerty
Brak pomysinie utworzonych kopii zapasowych przez okreslong liczbe kolejnych dni
Ustawienie wstepne: Wytaczone.

Ta opcja pozwala okresli¢, czy oprogramowanie ma wygenerowac alert, jesli przez okreslony czas w
ramach planu tworzenia kopii zapasowych nie zostanie utworzona pomyslnie ani jedna kopia
zapasowa. Oprdcz nieudanych operacji tworzenia kopii zapasowych oprogramowanie zlicza kopie
zapasowe, ktére nie zostaty uruchomione zgodnie z harmonogramem (pominiete kopie zapasowe).

Alerty sg generowane dla poszczegdlnych komputeréw i wyswietlane na karcie Alerty.

Mozna okresli¢ liczbe dni bez kopii zapasowej, po ktérych jest generowany alert.

2.8.9.2  Konsolidacja kopii zapasowych

Ta opcja jest dostepna w przypadku schematéw tworzenia kopii zapasowych Zawsze petne;
Tygodniowe petne, dzienne przyrostowe oraz Niestandardowy.

Ustawienie wstepne: Wytaczone.

Konsolidacja to proces polegajgcy na potgczeniu co najmniej dwdch kolejnych kopii zapasowych w
jedna.

W przypadku wtaczenia tej opcji kopia zapasowa, ktéra powinna zostac usunieta podczas czyszczenia,
zostanie skonsolidowana z nastepng zalezng kopig zapasowa (przyrostowg lub réznicows).

Jesli opcja nie zostanie wtaczona, kopia zapasowa zostanie zachowana do czasu, gdy wszystkie
zalezne kopie zapasowe bedg sie kwalifikowaty do usuniecia. Pomaga to unikng¢ potencjalnie
czasochtonnej konsolidacji, ale wymaga dodatkowego miejsca na przechowywanie kopii zapasowych,
ktorych usuniecie zostato opdznione. Wiek badz liczba kopii zapasowych moze przekroczy¢ wartosci
okreslone w regutach przechowywania.



Wazne Nalezy pamietac, Ze konsolidacja to po prostu metoda usuwania, a nie alternatywa dla usuwania.
Wynikowa kopia zapasowa nie bedzie zawierac danych, ktdre byty obecne w usunietej kopii zapasowej i ktorych
nie byto w zachowanej przyrostowej lub réznicowej kopii zapasowe;.

2.8.9.3  Sprawdzanie poprawnosci kopii zapasowej

Operacja sprawdzania poprawnosci polega na sprawdzeniu, czy mozna odzyska¢ dane z kopii
zapasowej. W przypadku wtgczenia tej opcji kazda kopia zapasowa utworzona w ramach planu
tworzenia kopii zapasowych jest od razu sprawdzana pod katem poprawnosci.

Ustawienie wstepne: Wytaczone.

Operacja sprawdzania poprawnosci polega na obliczeniu sumy kontrolnej kazdego bloku danych,
ktdry mozna odzyskaé z danej kopii zapasowej. Jedynym wyjatkiem jest sprawdzanie poprawnosci
kopii zapasowych na poziomie plikdw znajdujgcych sie w chmurze. Sprawdzenie poprawnosci tych
kopii zapasowych polega na sprawdzeniu spdjnosci zapisanych w nich metadanych.

Sprawdzanie poprawnosci jest czasochtonne — nawet w przypadku przyrostowych lub réznicowych
kopii zapasowych, ktére majg niewielkie rozmiary. Dzieje sie tak, poniewaz w trakcie tej operacji
sprawdzana jest poprawnos¢ nie tylko danych zawartych fizycznie w kopii zapasowej, ale rdwniez
wszystkich danych, ktére mozna odzyska¢ po wybraniu tej kopii. Wymaga to uzyskania dostepu do
utworzonych wczesniej kopii zapasowych.

Pomysliny wynik sprawdzania poprawnosci oznacza wysokie prawdopodobienstwo poprawnego
odzyskania danych, ale kontrola taka nie obejmuje weryfikacji wszystkich czynnikéw wptywajgcych na
proces odzyskiwania. W przypadku kopii zapasowe]j systemu operacyjnego zaleca sie
przeprowadzenie odzyskiwania testowego na zapasowy dysk twardy za pomocg nosnika startowego
lub uruchomienie maszyny wirtualnej z kopii zapasowej (s. 109) w srodowisku ESXi bgdz Hyper-V.

2.8.9.4  CBT (Changed Block Tracking)

Ta opcja jest dostepna w przypadku kopii zapasowych na poziomie dysku uwzgledniajgcych maszyny
wirtualne i/lub komputery fizyczne z systemem Windows.

Ustawienie wstepne: Wiaczona.

Ta opcja okresla, czy podczas tworzenia przyrostowej lub réznicowej kopii zapasowej ma byc
uzywana funkcja Changed Block Tracking (CBT).

Technologia CBT przyspiesza proces tworzenia kopii zapasowych. Zmiany zawartosci dysku sg stale
monitorowane na poziomie blokdéw. Po rozpoczeciu tworzenia kopii zapasowej zmiany moga zostac
niezwtocznie zapisane w kopii zapasowej.

2.8.9.5  Stopien kompresii

Ta opcja okresla stopien kompresji danych w tworzonej kopii zapasowe]. Dostepne sg nastepujace
poziomy: Brak, Normalny, Wysoki.

Ustawienie wstepne: Normalny.

Wyizszy poziom kompresji powoduje, ze utworzenie kopii zapasowej trwa dfuzej, ale wynikowa kopia
zapasowa zajmuje mniej miejsca.

Optymalny poziom kompresji danych zalezy od typu danych uwzglednianych w kopii zapasowe;j.
Nawet maksymalna kompresja nie wptynie w sposdb istotny na zmniejszenie rozmiaru kopii



zapasowej, jesli s w niej uwzgledniane zasadniczo juz skompresowane pliki, na przyktad w
formacie .jpg, .pdf lub .mp3. Jednak pliki w takich formatach jak .doc czy .xls zostang dobrze
skompresowane.

2.8.9.6  Obstuga btedow

Umozliwiajg one okreslenie sposobu obstugi btedéw, ktére mogg wystgpié¢ podczas tworzenia kopii
zapasowe;j.

W razie btedu sprébuj ponownie

Ustawienie wstepne: Wigczone. Liczba préb: 30. Odstep miedzy prébami: 30 s.

Po wystgpieniu btedu, ktéry mozna naprawic¢, program prébuje ponownie wykonac¢ operacje
zakonczong niepowodzeniem. Mozna ustawic¢ odstep miedzy kolejnymi prébami oraz ich liczbe.
Ponowne préby zostang wstrzymane po pomysinym wykonaniu operacji LUB wykonaniu okreslonej
liczby préb, w zaleznosci od tego, ktdéry warunek zostanie spetniony wczesnie;.

Jesli na przyktad sieciowa lokalizacja docelowa kopii zapasowe] bedzie niedostepna lub nieosiggalna,
program bedzie prébowat nawigzac potgczenie co 30 sekund, ale nie wiecej niz 30 razy. Préby
zostang wstrzymane po wznowieniu potgczenia LUB po wykonaniu okreslonej liczby préb, w
zaleznosci od tego, ktéry warunek zostanie spetniony wczesniej.

Uwaga W przypadku wybrania chmury jako podstawowej lub drugiej lokalizacji docelowej opcja ta ma
automatycznie ustawianq wartos¢ Wigczono. Liczba préb: 300.

Nie pokazuj komunikatow ani okien dialogowych podczas przetwarzania (tryb
dyskretny)

Ustawienie wstepne: Wiaczona.

Po wiaczeniu trybu dyskretnego program automatycznie obstuguje sytuacje wymagajace dziatania
uzytkownika (poza obstugg uszkodzonych sektoréw, ktora jest zdefiniowana jako osobna opcja). Jesli
operacja nie moze by¢ kontynuowana bez dziatania uzytkownika, zakoriczy sie niepowodzeniem.
Szczegdtowe informacje na temat operacji, w tym btedy, ktére wystgpity, mozna znalezé w dzienniku
operacji.

Ignoruj uszkodzone sektory

Ustawienie wstepne: Wytaczone.

W przypadku wytgczenia tej opcji za kazdym razem, gdy program napotka uszkodzony sektor,
dziataniu tworzenia kopii zapasowej zostanie przypisany status Wymagane dziatanie. Aby utworzy¢
kopie zapasowg prawidtowych danych z dysku, ktéremu grozi nagta awaria, wtgcz ignorowanie
uszkodzonych sektoréw. Pozostate dane zostang uwzglednione w kopii zapasowej, a po
zamontowaniu wynikowej kopii zapasowej dysku bedzie mozna wyodrebnié prawidtowe pliki na
innym dysku.

W razie btedu tworzenia migawki maszyny wirtualnej sprobuj ponownie

Ustawienie wstepne: Wigczone. Liczba préb: 3. Odstep miedzy prébami: 5 minut.

W razie niepowodzenia wykonania migawki maszyny wirtualnej program ponownie prébuje wykonaé
operacje, ktdra zakonczyta sie niepowodzeniem. Mozna ustawi¢ odstep miedzy kolejnymi prébami
oraz ich liczbe. Ponowne préby zostang wstrzymane po pomysinym wykonaniu operacji LUB
wykonaniu okreslonej liczby préb, w zaleznosci od tego, ktéry warunek zostanie spetniony wczesniej.



2.8.9.7  Szybka przyrostowa/réznicowa kopia zapasowa

Jest ona dostepna podczas tworzenia przyrostowych i réznicowych kopii zapasowych na poziomie
dysku.

Ustawienie wstepne: Wiaczona.

W przyrostowej lub réznicowej kopii zapasowej sg rejestrowane tylko zmiany danych. Aby

przyspieszy¢ proces tworzenia kopii zapasowej, program ustala, czy plik sie zmienit, na podstawie
jego rozmiaru oraz daty/godziny jego ostatniej modyfikacji. Wytgczenie tej funkcji spowoduje, ze
program bedzie poréwnywac catg zawartos¢ plikéw z tymi przechowywanymi w kopii zapasowej.

2.8.9.8  Filtry plikéw

Filtry plikdw umozliwiajg okreslenie, ktdre pliki i foldery majg zosta¢ pominiete w procesie tworzenia
kopii zapasowej.

Jesli nie zostanie okreslone inaczej, filtry plikdw sg dostepne w przypadku tworzenia kopii
zapasowych zardwno na poziomie dysku, jak i na poziomie plikow.

Aby wiqgczyc filtry plikow

1. Wybierz dane do uwzglednienia w kopii zapasowe;].

2. Kliknij ikone kota zebatego widoczng obok nazwy planu tworzenia kopii zapasowych, a nastepnie
kliknij Opcje tworzenia kopii zapasowych.

3. Wybierz Filtry plikéw.

4. Uzyj dowolnych z nizej opisanych opcji.

Wyklucz pliki spetniajgce okreslone kryteria

Dostepne sg dwie opcje o odwrotnym dziataniu.

= Uwzglednij w kopii zapasowej tylko pliki spetniajgce nastepujace kryteria

Przyktad: Jesli podczas tworzenia kopii zapasowej catego komputera w kryteriach filtréw zostanie
okreslony plik C:\Plik.exe, w kopii zapasowej zostanie uwzgledniony tylko ten plik.

Uwaga Ten filtr nie dziata w przypadku kopii zapasowych na poziomie plikow, chyba ze lokalizacjg
docelowq kopii zapasowej jest chmura.

= Nie uwzgledniaj w kopii zapasowej plikow spetniajacych nastepujace kryteria
Przyktad: Jesli podczas tworzenia kopii zapasowej catego komputera w kryteriach filtréw zostanie
okreslony plik C:\Plik.exe, zostanie pominiety tylko ten plik.

Mozna uzywac obu opcji jednoczesnie. Druga z wymienionych opcji ma pierwszenstwo, tj. w
przypadku okreslenia pliku C:\Plik.exe w obu polach plik ten zostanie pominiety podczas tworzenia
kopii zapasowe;.

Kryteria
= Petna $ciezka

Okresl petng $ciezke pliku lub folderu, zaczynajac od litery dysku (w przypadku tworzenia kopii
zapasowej danych w systemie Windows) lub katalogu gtdwnego (w przypadku tworzenia kopii
zapasowej danych w systemie Linux lub OS X).

Zaréwno w systemie Windows, jak i Linux / OS X w $ciezce pliku lub folderu mozna uzywac
ukosnika (np. C:/Temp/Plik.tmp). W systemie Windows mozna tez uzywac tradycyjnego ukosnika
odwrotnego (np. C:\Temp\Plik.tmp).

= Nazwa



Okresl nazwe pliku lub folderu, na przyktad Dokument.txt. Zostang wybrane wszystkie pliki i
foldery o tej nazwie.

W kryteriach nie jest uwzgledniana wielko$¢ liter. Na przyktad w przypadku okreslenia Sciezki
C:\Temp zostang tez wybrane sciezki C:\TEMP, C:\temp itd.

W kryterium mozna uzywac symboli wieloznacznych (* i ?). Mozna ich uzywac zaréwno w petnej
Sciezce, jak i w nazwie pliku lub folderu.

Gwiazdka (*) zastepuje zero lub wiecej znakéw w nazwie pliku. Na przyktad kryterium Dok*.txt
obejmuje zardwno plik Dok.txt, jak i Dokument.txt

Znak zapytania (?) zastepuje doktadnie jeden znak w nazwie pliku. Na przyktad kryterium Dok?.txt
obejmuje takie pliki jak Dok1.txt i Doki.txt, ale nie plik Dok.txt ani Dok11.txt.

Wyklucz pliki i foldery ukryte

Zaznacz to pole wyboru, aby poming¢ pliki i foldery z atrybutem Ukryty (w przypadku systemow
plikow obstugiwanych w systemie Windows) lub o nazwie rozpoczynajgcej sie od kropki (.) (w
przypadku systemow plikow w systemie Linux, takich jak Ext2 i Ext3). Jesli folder jest ukryty, program
wykluczy catg jego zawartos$¢ (w tym rowniez pliki, ktére nie sg ukryte).

Wyklucz pliki i foldery systemowe

Opcja ta ma zastosowanie tylko w przypadku systemow plikdw, ktdre sg obstugiwane przez system
Windows. Zaznacz to pole wyboru, aby poming¢ pliki i foldery z atrybutem Systemowy. Jesli folder
ma atrybut Systemowy, zostanie wykluczona catfa jego zawartos¢ (w tym pliki bez atrybutu
Systemowy).

Wskazowka Atrybuty pliku lub folderu mozna sprawdzi¢ we wtasciwosciach pliku lub folderu lub przy uzyciu
polecenia attrib. Wiecej informacji mozna znalez¢ w Centrum pomocy i obstugi technicznej w systemie
Windows.

2.8.9.9 Migawka kopii zapasowej na poziomie plikow
Ta opcja jest dostepna tylko w przypadku kopii zapasowe]j na poziomie plikow.

Ta opcja okresla, czy kopia zapasowa ma by¢ tworzona kolejno dla poszczegdlnych plikéw, czy tez
jako szybka migawka.

Uwaga Pliki przechowywane w udziatach sieciowych zawsze sq pojedynczo dodawane do kopii zapasowej.

Ustawienie wstepne: Utwdrz migawke, jesli to mozliwe.
Mozesz wybraé jedng z nastepujgcych opcji:

= Utwodrz migawke, jesli to mozliwe
Jesli nie mozna wykona¢ migawki, nalezy utworzy¢ bezposrednig kopie zapasowg plikéw.
= Zawsze twdrz migawke

Migawka pozwala na utworzenie kopii zapasowej wszystkich plikow, w tym plikéw, do ktdrych
dostep jest ograniczony. W kopii zapasowe]j zostang uwzglednione pliki z tego samego punktu w
czasie. Wybierz to ustawienie tylko wtedy, gdy s3 to krytyczne kwestie, tj. gdy nie ma sensu
tworzy¢ kopii zapasowe] plikdéw bez migawki. Jesli nie mozna utworzyé migawki, utworzenie kopii
zapasowej zakonczy sie niepowodzeniem.

= Nie tworz migawki



Zawsze wykonuj bezposrednig kopie zapasowq plikdw. Préba utworzenia kopii zapasowej plikdéw
otwartych do wytgcznego dostepu zakonczy sie btedem odczytu. Pliki w kopii zapasowej moga
by¢ niespdjne czasowo.

2.8.9.10 Zabezpieczenia na poziomie plikow

Ta opcja jest dostepna tylko w przypadku kopii zapasowych na poziomie plikéw w systemie Windows.

Ta opcja okresla, czy w kopii zapasowej plikdw nalezy réwniez uwzgledni¢ uprawnienia z systemu
NTFS.

Ustawienie wstepne: Wigczone.

W przypadku wtgczenia tej opcji pliki i foldery sg uwzgledniane w kopii zapasowej z oryginalnymi
uprawnieniami do odczytu, zapisywania lub wykonywania plikow dla kazdego uzytkownika lub grupy
uzytkownikéw. Odzyskanie zabezpieczonego pliku lub folderu na komputerze bez konta uzytkownika
okreslonego w uprawnieniach moze skutkowac brakiem mozliwosci odczytania lub modyfikacji tego
pliku.

W przypadku wytaczenia tej opcji odzyskiwane pliki i foldery odziedziczg uprawnienia z folderu, do
ktdrego zostang odzyskane, lub z dysku w przypadku odzyskania do katalogu gtéwnego.

Mozna réwniez wytgczy¢ odzyskiwanie (s. 82) ustawien zabezpieczen. Efekt bedzie taki sam: pliki
odziedziczg uprawnienia z folderu nadrzednego.

2.8.9.11 Obcinanie dziennika

Ta opcja jest dostepna w przypadku tworzenia kopii zapasowej baz danych programu Microsoft SQL
Server oraz kopii zapasowej na poziomie dysku przy wtgczonym tworzeniu kopii zapasowej aplikacji
Microsoft SQL Server.

Opcja umozliwia okreslenie, czy po pomysinym utworzeniu kopii zapasowej majg by¢ obcinane
dzienniki transakcji programu SQL Server.

Ustawienie wstepne: Wiaczona.

W przypadku wtaczenia tej opcji baze danych mozna odzyskaé tylko do punktu w czasie kopii
zapasowej utworzonej przez oprogramowanie. Tworzac kopie zapasowa dziennikdéw transakcji za
pomocg macierzystego aparatu tworzenia kopii zapasowych programu Microsoft SQL Server, opcje te
nalezy wytgczy¢. Po odzyskaniu mozna zastosowac dzienniki transakcji i dzieki temu odzyskaé baze
danych do dowolnego punktu w czasie.

2.8.9.12 Wykonywanie migawek LVM

Ta opcja jest dostepna tylko w przypadku komputeréw fizycznych.

Opcja jest dostepna w przypadku tworzenia kopii zapasowej na poziomie dysku uwzgledniajacej
woluminy zarzgdzane przez narzedzie Logical Volume Manager (LVM) systemu Linux. Woluminy takie
okresla sie takze mianem woluminéw logicznych.

Ta opcja okresla sposdb wykonywania migawki woluminu logicznego. Program do tworzenia kopii
zapasowych moze wykonywac te operacje samodzielnie lub przy uzyciu narzedzia Logical Volume
Manager (LVM) systemu Linux.



Ustawienie wstepne: Za pomocg oprogramowania do tworzenia kopii zapasowych.

= Za pomocg oprogramowania do tworzenia kopii zapasowych. Dane migawki sg przechowywane
gtéwnie w pamieci RAM. Dzieki temu kopie zapasowe sg tworzone szybciej i nie jest potrzebne
nieprzydzielone miejsce w grupie woluminéw. Dlatego zaleca sie zmiane ustawienia wstepnego
tylko w przypadku probleméw z tworzeniem kopii zapasowych woluminéw logicznych.

= Za pomocg menedzera LVM. Migawka jest zapisywana w nieprzydzielonym miejscu w grupie
wolumindw. Jesli nie ma nieprzydzielonego miejsca, migawka zostanie wykonana przez
oprogramowanie do tworzenia kopii zapasowych.

2.8.9.13 Punkty zamontowania

Ta opcja jest dostepna tylko w systemie Windows do tworzenia kopii zapasowej na poziomie pliku
zrédta danych obejmujgcego zamontowane woluminy lub woluminy udostepnione w klastrze.

Ta opcja jest dostepna tylko w przypadku, gdy folder wybrany do utworzenia kopii zapasowe;j
znajduje sie wyzej w hierarchii folderéw niz punkt zamontowania. (punkt zamontowania to folder, do
ktorego zostat logicznie podtagczony dodatkowy wolumin).

= Jesli taki folder (folder nadrzedny) zostanie wybrany do utworzenia kopii zapasowej, a opcja
Punkty zamontowania jest wigczona, w kopii zapasowej beda uwzglednione wszystkie pliki
znajdujace sie w zamontowanym woluminie. Jesli opcja Punkty zamontowania jest wytgczona,
punkt zamontowania w kopii zapasowej bedzie pusty.
Odzyskanie zawartosci punktu zamontowania podczas odzyskiwania folderu nadrzednego zalezy
od wartosci opcji odzyskiwania Punkty zamontowania (s. 83).

= Jesli wybierzesz punkt zamontowania bezposrednio lub wybierzesz dowolny folder na woluminie
zamontowania, wybrane foldery bedg traktowane jak foldery zwykte. Zostang uwzglednione w
kopii zapasowej niezaleznie od stanu opcji Punkty zamontowania i odzyskane bez wzgledu na
stan opcji odzyskiwania Punkty zamontowania (s. 83).

Ustawienie wstepne: Wytaczone.

Wskazowka. Kopie zapasowq maszyn wirtualnych Hyper-V znajdujgcych sie w woluminie udostepnionym w
klastrze tworzy sie przez wykonanie kopii zapasowej na poziomie pliku wymaganych plikow lub catego
woluminu. Nalezy tylko pamietac o wytgczeniu maszyn wirtualnych, aby ich kopia zapasowa byta spdjna.

Przykfad

Przyjmijmy, ze folder C:\Dane1\ to punkt zamontowania zamontowanego woluminu. Wolumin
zawiera foldery Folderl i Folder2. Tworzysz plan tworzenia kopii zapasowej danych na poziomie
pliku.

Jesli zaznaczysz pole wyboru woluminu C i wigczysz opcje Punkty zamontowania, folder C:\Danel\ w
kopii zapasowe]j bedzie zawieraé foldery Folderl i Folder2. Podczas odzyskiwania danych z kopii
zapasowej nalezy pamietac o poprawnym zastosowaniu opcji odzyskiwania Punkty zamontowania (s.
83).

Jesli zaznaczysz pole wyboru woluminu C i wytgczysz opcje Punkty zamontowania, folder
C:\Danel\ w kopii zapasowej bedzie pusty.

Jesli zaznaczysz pole wyboru folderu Danel, Folderl lub Folder2, zaznaczone foldery zostang
uwzglednione w kopii zapasowej jako zwykte foldery bez wzgledu na stan opcji Punkty
zamontowania.



2.8.9.14 Migawka wielowoluminowa

Ta opcja jest dostepna tylko w systemach operacyjnych Windows.

Opcja ta dotyczy kopii zapasowej na poziomie dysku. Opcja ta dotyczy réwniez kopii zapasowej na
poziomie plikdw, jesli kopia zapasowa jest tworzona przez wykonanie migawki (opcja Migawka kopii
zapasowej na poziomie plikdw (s. 55) okresla, czy podczas tworzenia kopii zapasowej na poziomie
plikow jest wykonywana migawka).

Ta opcja okresla, czy migawki kilku woluminéw majg zosta¢ utworzone jednoczesnie, czy po kolei.
Ustawienie wstepne: Wiaczona.

W przypadku wtgczenia tej opcji migawki wszystkich wolumindw uwzglednianych w kopii zapasowej
sg tworzone jednoczesnie. Uzyj tej opcji, aby utworzy¢ spdjng czasowo kopie zapasowg danych na
wielu woluminach, na przykfad dla bazy danych Oracle.

Jesli ta opcja jest wytaczona, migawki wolumindéw sg wykonywane po kolei. W rezultacie utworzona
w ten sposéb kopia zapasowa moze nie by¢ spdjna, jesli dane znajdujg sie na wielu woluminach.

2.8.9.15 Wydajnosc¢

Priorytet procesu

Ta opcja umozliwia okreslenie priorytetu procesu tworzenia kopii zapasowej w systemie
operacyjnym.

Dostepne sg nastepujace ustawienia: Niski, Normalny, Wysoki.
Ustawienie wstepne: Niski(w systemie Windows odpowiada ustawieniu Ponizej normalnego).

Priorytet procesu dziatajgcego w systemie okresla ilos¢ mocy obliczeniowe] procesora i zasobéw
systemowych przydzielonych do tego procesu. Obnizenie priorytetu tworzenia kopii zapasowej
zwolni wiecej zasobdw dla pozostatych aplikacji. Podwyzszenie priorytetu tworzenia kopii zapasowej
moze przyspieszy¢ proces tworzenia kopii zapasowe] przez zgdanie przydzielenia przez system
operacyjny wiekszej ilosci zasobdw, takich jak moc obliczeniowa procesora, aplikacji tworzacej kopie
zapasowa. Jednak efekt takiej operacji bedzie zalezat od catkowitego wykorzystania mocy
obliczeniowej procesora oraz innych czynnikéw, takich jak szybkos¢ odczytu/zapisu na dysku czy
natezenie ruchu w sieci.



Ta opcja umozliwia ustawienie priorytetu procesu tworzenia kopii zapasowej (service_process.exe) w
systemie Windows oraz parametru niceness procesu tworzenia kopii zapasowej (service_process) w
systemach Linux i OS X.

17 Task Manager

File Options View

Processes  Performance  App history  Start-up  Users  Details  Services

Mame PID Status Username CPU  Mem
(8] services.exe 580 Funning SYSTEM 00
{ICE] sen.rice_pru.:ucess T , Acronis A... 03 9
[ ShellExperience tester 00 1
[ sihost.exe i tester 00

[#=] SkypeHost.exe Set priority » Realtime

(5 smss.exe Set affinity High

= spoolsy.exe Ab |

[ svchost.exe Analyse wait chain evEnerma

[8=] svchost.exe UAC virtualisation Hlaxmsi

(8] svchost.exe Create dump file i et I
[#] svchost.exe ; _ Low

[8=] svchost.exe 2pmnlelrainy TOCALSE. 00

(8] svchost.exe Search online SYSTEM 00

[8=] svchost.exe Properties SYSTEM 00

[8=] swchost.exe Go to service(s) METWORK... 00
[RElevirhact sva P HimALR A LAl S )

Szybkos¢ danych wyjsciowych podczas tworzenia kopii zapasowej

Ta opcja umozliwia ograniczenie szybkosci zapisu na dysku twardym (gdy kopia zapasowa jest
tworzona w folderze lokalnym) lub szybkosci przesytania danych kopii zapasowej przez sie¢ (gdy
kopia zapasowa jest tworzona w udziale sieciowym lub chmurze).

Ustawienie wstepne: Wytaczone.
W przypadku witaczenia tej opcji mozna okresli¢ maksymalng dozwolong szybkos¢ danych

wyjsciowych w KB/s.

2.8.9.16 Polecenia poprzedzajgce/nastepujgce

Ta opcja umozliwia okreslenie polecen wykonywanych automatycznie przed utworzeniem kopii
zapasowej i po jego zakonczeniu.

Ponizszy schemat przedstawia czas wykonania polecen poprzedzajacych/nastepujgcych.

Polecenie Kopia zapasowa Polecenie
poprzedzajace nastepujgce po
utworzenie kopii utworzeniu kopii
zapasowej zapasowej

Przyktady zastosowania polecen poprzedzajgcych/nastepujgcych:

= Usuwanie tymczasowych plikéw z dysku przed rozpoczeciem tworzenia kopii zapasowe].

= Konfigurowanie uruchamiania programu antywirusowego innego producenta przed kazdym
rozpoczeciem tworzenia kopii zapasowej.



= Wybidrcze kopiowanie kopii zapasowych do innej lokalizacji. Przydatnosc tej opcji polega na tym,
ze w ramach replikacji skonfigurowanej w planie tworzenia kopii zapasowych kazda kopia
zapasowa jest kopiowana do kolejnych lokalizacji.

Agent przeprowadza replikacje po wykonaniu polecenia nastepujgcego po utworzeniu kopii
zapasowej.

Program nie obstuguje polecen interaktywnych wymagajacych wpisania tekstu przez uzytkownika (na
przyktad ,pause”).

Polecenie poprzedzajgce utworzenie kopii zapasowej
Aby okresli¢ polecenie/plik wsadowy do wykonania przed rozpoczeciem procesu tworzenia
kopii zapasowej
1. Wiacz przetgcznik Wykonaj polecenie przed utworzeniem kopii zapasowe;j.
2. W polu Polecenie wpisz polecenie lub wyszukaj plik wsadowy. Program nie obstuguje polecen
interaktywnych, czyli wymagajacych wpisania tekstu przez uzytkownika (na przyktad , pause”).
3. W polu Katalog roboczy okresl Sciezke katalogu, w ktérym zostanie wykonane polecenie lub plik
wsadowy.
W polu Argumenty w razie potrzeby okresl argumenty wykonywania polecenia.
5. W zaleznosci od wyniku, ktéry chcesz uzyskaé, wybierz odpowiednie opcje opisane w ponizszej
tabeli.
6. Kliknij Gotowe.
Pole wyboru Wyboér
Jeéli wykonanie polecenia sie Wybrane Niewybrane Wybrane Niewybrane
nie powiedzie, zakoncz
tworzenie kopii zapasowej
niepowodzeniem*

Nie twérz kopii zapasowej Wybrane Wybrane Niewybra Niewybrane
przed zakoriczeniem =
wykonywania polecenia
Wynik
Ustawienie Utworz kopie N.d. Utworz kopie
wstepne zapasowa po zapasowg
Utwérz kopie wykonaplu rownolegle z
. polecenia, wykonywaniem
zapasowg dopiero . . .
. niezaleznie od polecenia i
po pomysinym . .
. tego, czy niezaleznie od
wykonaniu . . .
. - zakonczyto sie wyniku jego
polecenia. Jesli . .
. powodzeniem, czy wykonania.
wykonanie

L niepowodzeniem.
polecenia sie nie

powiedzie, zakoncz
tworzenie kopii
zapasowej
niepowodzeniem.

* Polecenie uznaje sie za niewykonane, jesli jego kod zakoriczenia jest rézny od zera.



Polecenie nastepujgce po utworzeniu kopii zapasowej

Aby okresli¢ polecenie/plik wykonywalny, ktére majq zosta¢ wykonane po zakonczeniu
tworzenia kopii zapasowej

1. Wiacz przetacznik Wykonaj polecenie po utworzeniu kopii zapasowe;j.

2. W polu Polecenie wpisz polecenie lub wyszukaj plik wsadowy.

3. W polu Katalog roboczy okresl sciezke katalogu, w ktorym zostanie wykonane polecenie lub plik
wsadowy.

W polu Argumenty w razie potrzeby okresl argumenty wykonywania polecenia.

5. Jesli pomysine wykonanie polecenia ma znaczenie krytyczne, zaznacz pole wyboru Jesli
wykonanie polecenia sie nie powiedzie, zakonicz tworzenie kopii zapasowej niepowodzeniem.
Polecenie uznaje sie za niewykonane, jesli jego kod zakonczenia jest rozny od zera. W takim
przypadku kopia zapasowa bedzie miata ustawiony status Biad.

Jedli to pole wyboru nie jest zaznaczone, wynik wykonania polecenia nie wptywa na powodzenie
lub niepowodzenie operacji tworzenia kopii zapasowej. Wynik wykonania polecenia mozna
sprawdzi¢, przegladajgc karte Dziatania.

6. Kliknij Gotowe.

2.8.9.17 Polecenia poprzedzajgce rejestrowanie danych/nastepujgce po
nim
Ta opcja umozliwia okreslenie polecert wykonywanych automatycznie przed zarejestrowaniem

danych i po jego zakonczeniu (czyli wykonaniu migawki danych). Dane sg rejestrowane na poczatku
procedury tworzenia kopii zapasowe].

Ponizszy schemat przedstawia czas wykonania polecen poprzedzajgcych i nastepujgcych po
rejestrowaniu danych.

< Kopia zapasowa >
Polecenie Polecenie Rejestrowa Polecenie Polecenie
poprzedzajace | poprzedzajgce | nie danych | nastepujgce nastepujace
utworzenie rejestrowanie po po
kopii danych zarejestrowani utworzeniu
zapasowej u danych kopii
zapasowej

Jesli opcja (s. 64) Ustuga kopiowania woluminéw w tle jest wtgczona, wykonywanie polecen i
czynnosci ustugi Microsoft VSS odbedzie sie w nastepujacej kolejnosci:

Polecenia ,Przed zarejestrowaniem danych” -> Wstrzymanie VSS -> Zarejestrowanie danych ->
Wznowienie VSS -> Polecenia ,,Po zarejestrowaniu danych”.

Przy uzyciu polecerh wykonywanych przed rejestrowaniem danych/nastepujgcych po nim mozna
zawiesi¢ lub wznowic dziatanie bazy danych lub aplikacji, ktdra nie jest kompatybilna z ustugg VSS.
Poniewaz rejestracja danych trwa raptem kilka sekund, czas bezczynnosci baz danych lub aplikacji
bedzie naprawde minimalny.

Polecenie poprzedzajgce rejestrowanie danych

Aby okresli¢ polecenie/plik wsadowy do wykonania przed rozpoczeciem procesu rejestrowania
danych

1. Witacz przetagcznik Wykonaj polecenie przed zarejestrowaniem danych.



2. W polu Polecenie wpisz polecenie lub wyszukaj plik wsadowy. Program nie obstuguje polecen
interaktywnych, czyli wymagajacych wpisania tekstu przez uzytkownika (na przyktad ,pause”).

3. W polu Katalog roboczy okresl sciezke katalogu, w ktdrym zostanie wykonane polecenie lub plik
wsadowy.
W polu Argumenty w razie potrzeby okresl argumenty wykonywania polecenia.

5. W zaleznosci od wyniku, ktéry chcesz uzyskaé, wybierz odpowiednie opcje opisane w ponizszej
tabeli.

6. Kliknij Gotowe.

Pole wyboru Wybér

Jeéli wykonanie polecenia sie Wybrane Niewybrane Wybrane Niewybrane

nie powiedzie, zakoncz
tworzenie kopii zapasowej
niepowodzeniem*

Nie rejestruj danych przed Wybrane Wybrane Niewybra Niewybrane
zakoriczeniem wykonywania ne
polecenia
Wynik
Ustawienie wstepne |Zarejestrujdane | N.d. Zarejestruj dane
Zarejestruj dane po wykqnanlu rownolegle z
. polecenia, wykonywaniem
dopiero po . .. .
, niezaleznie od polecenia i
pomysinym . .
. . tego, czy niezaleznie od
wykonaniu polecenia. , . S
. . zakonczyto sie wyniku jego
Jesli wykonanie . .
powodzeniem, wykonania.

polecenia sie nie
powiedzie, zakoncz
tworzenie kopii
zapasowej
niepowodzeniem.

czy
niepowodzeniem.

* Polecenie uznaje sie za niewykonane, jesli jego kod zakonczenia jest rézny od zera.

Polecenie nastepujgce po zarejestrowaniu danych
Aby okresli¢ polecenie/plik wsadowy do wykonania po zarejestrowaniu danych
1. Wiacz przetacznik Wykonaj polecenie po zarejestrowaniu danych.

2. W polu Polecenie wpisz polecenie lub wyszukaj plik wsadowy. Program nie obstuguje polecen
interaktywnych, czyli wymagajgcych wpisania tekstu przez uzytkownika (na przyktad ,, pause”).
3. W polu Katalog roboczy okresl Sciezke katalogu, w ktérym zostanie wykonane polecenie lub plik
wsadowy.
W polu Argumenty w razie potrzeby okresl argumenty wykonywania polecenia.

5. W zaleznosci od wyniku, ktéry chcesz uzyskaé, wybierz odpowiednie opcje opisane w ponizszej
tabeli.

6. Kliknij Gotowe.
Pole wyboru Wybor

Jesli wykonanie polecenia sie Wybrane Niewybrane Wybrane Niewybrane

nie powiedzie, zakoncz
tworzenie kopii zapasowej
niepowodzeniem*



Nie twérz kopii zapasowej Wybrane Wybrane Niewybra Niewybrane

przed zakoriczeniem iz
wykonywania polecenia
Wynik
Ustawienie wstepne | Kontynuuj N.d. Kontynuuj
. .| tworzenie kopii tworzenie kopii
Kontynuuj tworzenie . .
. . zapasowej po zapasowej
kopii zapasowej . .
. wykonaniu rownolegle z
dopiero po . .
. polecenia, wykonywaniem
pomysinym . .. .
. niezaleznie od poleceniai
wykonaniu . .
. tego, czy niezaleznie od
polecenia. , . o
zakonczyto sie wyniku jego
powodzeniem, czy wykonania.

niepowodzeniem.

* Polecenie uznaje sie za niewykonane, jesli jego kod zakonczenia jest rézny od zera.

2.8.9.18 Tworzenie harmonogramu

Ta opcja umozliwia okredlenie, czy tworzenie kopii zapasowych ma sie rozpoczynac¢ zgodnie z
harmonogramem, czy z opdznieniem, a takze okreslenie liczby maszyn wirtualnych uwzglednianych
jednoczesnie w kopii zapasowe].

Ustawienie wstepne: Roztéz uruchamianie operacji tworzenia kopii zapasowych w przedziale czasu.
Maksymalne opdznienie: 30 minut.

Mozesz wybrac jedng z nastepujgcych opgcji:

= Rozpocznij wszystkie operacje tworzenia kopii zapasowych doktadnie wedtug harmonogramu

Tworzenie kopii zapasowych komputeréw fizycznych bedzie sie rozpoczynac zgodnie z
harmonogramem. Kopie zapasowe maszyn wirtualnych beda tworzone pojedynczo.

= Roztéz uruchamianie w przedziale czasu
Tworzenie kopii zapasowych komputeréw fizycznych bedzie sie rozpoczynac z opdznieniem w
stosunku do zaplanowanego czasu. Wartos$¢ opdznienia jest w przypadku kazdego komputera
wybierana losowo i miesci sie w zakresie od zera do okreslonej przez Ciebie wartosci
maksymalnej. Ustawienia tego warto uzy¢ w przypadku tworzenia kopii zapasowych wielu
komputeréw w lokalizacji sieciowej — pozwoli ono unikngé nadmiernego obcigzenia sieci.
Wartos$é opdznienia dla poszczegdlnych komputerdw jest ustalana podczas stosowania planu
tworzenia kopii zapasowych na tych komputerach. Pozostaje ona niezmienna do chwili
ewentualnej edycji planu i zmiany maksymalnej wartosci opdznienia.

Kopie zapasowe maszyn wirtualnych bedg tworzone pojedynczo.
= QOgranicz liczbe jednoczesnych operacji tworzenia kopii zapasowych o

Ta opcja jest dostepna tylko wtedy, gdy plan tworzenia kopii zapasowych jest stosowany do wielu
maszyn wirtualnych. Okresla ona liczbe maszyn wirtualnych, ktérych kopie zapasowe agent moze
utworzy¢ jednoczes$nie podczas wykonywania danego planu tworzenia kopii zapasowych.

Jedli zgodnie z planem tworzenia kopii zapasowych agent ma rozpoczgé jednoczesne tworzenie
kopii wielu maszyn, wybierze on dwie maszyny (w celu optymalizacji wydajnosci tworzenia kopii
zapasowych agent probuje dopasowac maszyny przechowywane w réznych pamieciach
masowych). Po zakoriczeniu tworzenia dwéch kopii zapasowych agent wybierze kolejng maszyne
itd.

Program umozliwia zmiane liczby maszyn wirtualnych, ktérych kopie zapasowe agent tworzy
jednoczesnie. Wartoscig maksymalng jest 10.



Tworzenie kopii zapasowych komputerdéw fizycznych bedzie sie rozpoczynaé zgodnie z
harmonogramem.

2.8.9.19 Kopia zapasowa sektor po sektorze

Ta opcja jest dostepna tylko w przypadku kopii zapasowych na poziomie dysku.

Opcja umozliwia okreslenie, czy ma zosta¢ utworzona doktadna kopia dysku lub woluminu na
poziomie fizycznym.

Ustawienie wstepne: Wytaczone.

W przypadku wtgczenia tej opcji w kopii zapasowej zostang uwzglednione wszystkie sektory dysku
lub woluminu, w tym nieprzydzielone miejsce oraz sektory bez danych. Wynikowa kopia zapasowa
bedzie tego samego rozmiaru co uwzgledniany w niej dysk (jesli opcja , Stopien kompresji” (s. 52) ma
wartos¢ Brak). W przypadku tworzenia kopii zapasowej dyskow z nierozpoznanym lub
nieobstugiwanym systemem plikdw oprogramowanie automatycznie przetgcza sie na tryb ,,sektor po
sektorze”.

2.8.9.20 Dzielenie

Ta opcja jest dostepna w przypadku schematow tworzenia kopii zapasowych Zawsze petne;
Tygodniowe petne, dzienne przyrostowe oraz Niestandardowy.

Opcja umozliwia wybranie metody dzielenia duzych kopii zapasowych na mniejsze pliki.
Ustawienie wstepne: Automatycznie.

Dostepne s3g ponizsze ustawienia:

= Automatycznie

Jesli rozmiar kopii zapasowej przekroczy maksymalny rozmiar pliku obstugiwany przez dany
system plikéw, kopia zapasowa zostanie podzielona.

= Staly rozmiar
Wprowadz wymagany rozmiar pliku lub wybierz go z listy rozwijanej.

2.8.9.21 Obstuga niepowodzenia zadania

Ta opcja okres$la zachowanie programu, jesli nie uda sie wykonaé planu tworzenia kopii zapasowych.

W przypadku wtaczenia tej opcji program jeszcze raz sprébuje wykonadé plan tworzenia kopii
zapasowych. Mozna okresli¢ liczbe préb oraz odstepy miedzy nimi. Program wstrzyma préby, gdy
jedna z nich zakonczy sie powodzeniem LUB po wykonaniu okreslonej liczby préb, w zaleznosci od
tego, ktdry z tych warunkdw zostanie spetniony wczesniej.

Ustawienie wstepne: Wytaczone.

2.8.9.22 Ustuga kopiowania woluminéw w tle (VSS)

Ta opcja jest dostepna tylko w systemach operacyjnych Windows.

Okresla ona, czy dostawca Ustugi kopiowania wolumindw w tle (VSS) ma powiadamia¢ aplikacje
obstugujace technologie VSS o planowanym rozpoczeciu tworzenia kopii zapasowej. Umozliwia to
zapewnienie spojnego stanu wszystkich danych uzywanych przez aplikacje, a zwtaszcza dokonczenie
wszystkich transakcji baz danych w momencie utworzenia migawki danych przez oprogramowanie do



tworzenia kopii zapasowych. Spéjnos¢ danych zapewnia z kolei mozliwos$¢ odzyskania aplikacji w
prawidtowym stanie i umozliwia rozpoczecie jej uzywania natychmiast po odzyskaniu.

Ustawienie wstepne: Wiaczona. Automatycznie wybierz dostawce migawek.
Mozesz wybraé jedng z nastepujgcych opcji:

= Automatycznie wybierz dostawce migawek

Automatycznie wybierz miedzy sprzetowym dostawcg migawek, programowymi dostawcami
migawek a Dostawca kopiowania w tle oprogramowania firmy Microsoft.

= Uzyj Dostawcy kopiowania w tle oprogramowania firmy Microsoft

Zaleca sie wybor tej opcji w przypadku tworzenia kopii zapasowych serwerdéw aplikacji (Microsoft
Exchange Server, Microsoft SQL Server, Microsoft SharePoint lub Active Directory).

Jesli baza danych jest niekompatybilna z ustugg VSS, wytgcz te opcje. Migawki sg tworzone szybciej,
ale nie mozna zagwarantowac spéjnosci danych aplikacji, ktorych transakcje nie zostaty zakoriczone
do czasu wykonania migawki. Aby zapewnic¢ spéjnos¢ danych uwzglednianych w kopii zapasowej,
mozna uzy¢ polecen poprzedzajgcych rejestrowanie danych/nastepujgcych po nim (s. 61). Mozna na
przyktad okresli¢ polecenia poprzedzajace rejestrowanie danych, ktére spowodujg wstrzymanie
dziatania bazy danych i wyczyszczenie pamieci podrecznej w celu dokoriczenia wszystkich transakgc;ji,
a takze polecenia po rejestrowaniu danych, ktére spowodujg wznowienie dziatania bazy danych po
utworzeniu migawki.

Wit3acz tworzenie petnych kopii zapasowych z ustugg VSS

Jesli ta opcja jest wtaczona, dzienniki programu Microsoft Exchange Server i innych aplikacji
uwzgledniajgcych ustuge VSS (z wyjatkiem programu Microsoft SQL Server) beda obcinane po kazdym
pomysinym utworzeniu petnej, przyrostowej lub réznicowej kopii zapasowej na poziomie dysku.

Ustawienie wstepne: Wytaczone.
Opcja ta powinna by¢ wytgczona w nastepujacych przypadkach:

= Jesli do tworzenia kopii zapasowych danych programu Exchange Server jest uzywany agent dla
programu Exchange lub program innego producenta. W takim przypadku obcinanie dziennika
bedzie wptywato na kolejne kopie zapasowe dziennika transakcji.

= Jesli do tworzenia kopii zapasowych danych serwera SQL jest uzywany program innego
producenta. Wynika to z faktu, ze program innego producenta uzna wynikowg kopie zapasowg
na poziomie dysku za ,,wtasng” petng kopie. Dlatego utworzenie kolejnej réznicowej kopii
zapasowej danych serwera SQL zakoriczy sie niepowodzeniem. Tworzenie kopii zapasowych
bedzie konczyto sie niepowodzeniem do czasu, az program innego producenta utworzy kolejng
»wtasng” petng kopie zapasowa.

= Jesli na komputerze sg uruchomione inne aplikacje uwzgledniajace ustuge VSS i z jakiegos
powodu chcesz zachowad ich dzienniki.

Wiaczenie tej opcji nie powoduje obcinania dziennikéw programu Microsoft SQL Server. Aby dziennik
programu SQL Server byt obcinany po utworzeniu kopii zapasowej, wtgcz opcje tworzenia kopii
zapasowych Obcinanie dziennika (s. 56).



2.8.9.23 Ustuga kopiowania woluminow w tle (VSS) dla maszyn
wirtualnych

Opcja umozliwia okreslenie, czy sg wykonywane wyciszone migawki maszyny wirtualnej. Aby
wykonaé wyciszong migawke, oprogramowanie do tworzenia kopii zapasowych stosuje ustuge VSS w
ramach maszyny wirtualnej, korzystajgc z narzedzi VMware Tools lub ustug integracji Hyper-V.

Ustawienie wstepne: Wiaczona.

W przypadku witgczenia tej opcji transakcje wszystkich aplikacji uwzgledniajgcych ustuge VSS
dziatajgce na maszynie wirtualnej zostang ukoriczone przed wykonaniem migawki. Jesli po okreslonej
w opcji ,,Obstuga btedéw” (s. 53) liczbie préb nie uda sie utworzy¢ wyciszonej migawki i jest
wyfaczone tworzenie kopii zapasowych aplikacji, zostanie wykonana niewyciszona migawka. Jesli
tworzenie kopii zapasowych aplikacji jest wtgczone, tworzenie kopii zapasowej zakornczy sie
niepowodzeniem.

W przypadku wytaczenia tej opcji wykonywana jest niewyciszona migawka. Maszyna wirtualna
zostanie uwzgledniona w kopii zapasowej w stanie spdjnosci po awarii.

2.8.9.24 Tygodniowa kopia zapasowa

Ta opcja umozliwia wskazanie, ktére kopie zapasowe nalezy uznac za ,,tygodniowe” w regutach
przechowywania i schematach tworzenia kopii zapasowych. ,, Tygodniowga” kopig zapasowa jest
pierwsza kopia zapasowa utworzona po rozpoczeciu tygodnia.

Ustawienie wstepne: Poniedziatek.

2.8.9.25 Dziennik zdarzen systemu Windows

Ta opcja jest dostepna tylko w systemach operacyjnych Windows.

Opcja umozliwia okreslenie, czy agenty muszg rejestrowac zdarzenia operacji tworzenia kopii
zapasowych w dzienniku zdarzen aplikacji systemu Windows (aby wyswietli¢ ten dziennik, uruchom
plik eventvwr.exe lub wybierz Panel sterowania > Narzedzia administracyjne > Podglad zdarzen).
Zdarzenia, ktére majg by¢ rejestrowane, mozna filtrowac.

Ustawienie wstepne: Wytaczone.

2.9 0Odzyskiwanie
2.9.1 Odzyskiwanie — Sciggawka

W ponizszej tabeli zestawiono dostepne metody odzyskiwania. Dzieki niej wybierzesz optymalna
metode odzyskiwania.

Elementy do odzyskania Metoda odzyskiwania

Komputer fizyczny (z
systemem Windows lub
Linux)

Przy uzyciu interfejsu internetowego (s. 68)
Przy uzyciu nosnika startowego (s. 72)

Komputer fizyczny (z

systemem Mac) Przy uzyciu nosnika startowego (s. 72)

Maszyna wirtualna Przy uzyciu interfejsu internetowego (s. 70)
(VMware lub Hyper-V) Przy uzyciu nosnika startowego (s. 72)




Maszyna wirtualna lub

kontener (Virtuozzo) Przy uzyciu interfejsu internetowego (s. 70)

Konfiguracja ESXi Przy uzyciu nosnika startowego (s. 79)

Przy uzyciu interfejsu internetowego (s. 75)
Pobieranie plikdw z chmury (s. 76)

Pliki/foldery Przy uzyciu nosnika startowego (s. 77)
Wyodrebnianie plikdw z lokalnych kopii zapasowych (s. 78)
Stan systemu Przy uzyciu interfejsu internetowego (s. 79)
Bazy danych SQL Przy uzyciu interfejsu internetowego (s. 98)
Bazy danych programu T -
Exchange Przy uzyciu interfejsu internetowego (s. 101)

Skrzynki pocztowe

programu Exchange Przy uzyciu interfejsu internetowego (s. 103)

Skrzynki pocztowe Office

365 Przy uzyciu interfejsu internetowego (s. 107)

Uwaga dla uzytkownikéw komputeréw Mac

= Poczawszy od wersji 10.11 El Capitan, niektdre pliki systemowe, foldery i procesy sg oflagowane
do ochrony przy uzyciu rozszerzonego atrybutu pliku com.apple.rootless. Funkcja ta jest
nazywana ochrong integralnosci systemu (System Integrity Protection, SIP). Chronione pliki
obejmuja preinstalowane aplikacje oraz wiekszos¢ folderéw w folderach /system, /bin, /sbin,
Jusr.
Chronione pliki i foldery nie mogg zostac zastgpione podczas operacji odzyskiwania w ramach
tego systemu operacyjnego. Jesli zechcesz zastgpi¢ chronione pliki, przeprowadz operacje
odzyskiwania przy uzyciu nosnika startowego.

= Poczawszy od systemu macOS Sierra 10.12, funkcja Store in Cloud moze przenosic rzadko
uzywane pliki do $rodowiska iCloud. W systemie plikéw pozostajg niewielkie ,odciski” tych
plikdw i to one sg uwzgledniane w kopii zapasowej zamiast pierwotnych plikdw.
Po odzyskaniu odcisku do oryginalnej lokalizacji jest on synchronizowany z ustugg iCloud, dzieki
czemu pierwotny plik staje sie zndw dostepny. Po odzyskaniu odcisku do innej lokalizacji nie
mozna go zsynchronizowac z ustugg iCloud, wskutek czego pierwotny plik bedzie niedostepny.

2.9.2 Tworzenie nosnika startowego

Nosnik startowy to dysk CD, DVD, flash USB lub inny nosnik wymienny, ktéry umozliwia uruchamianie
agenta bez udziatu systemu operacyjnego. Gtdwnym zastosowaniem nosnika startowego jest
odzyskanie systemu operacyjnego, ktérego nie mozna uruchomié.

Zdecydowanie zaleca sie utworzenie i wyprobowanie nosnika startowego natychmiast po
rozpoczeciu stosowania kopii zapasowych na poziomie dysku. Warto tez ponownie tworzy¢ nosnik po
kazdej istotnej aktualizacji agenta kopii zapasowych.

Jeden nosnik moze stuzy¢ do odzyskania systemu Windows lub systemu Linux. Aby odzyskac¢ system
OS X, nalezy utworzy¢ osobny nosnik na komputerze z systemem OS X.
Aby utworzy¢ nosnik startowy w systemie Windows lub Linux

1. Pobierz plik ISO nosnika startowego. Aby pobrad ten plik, wybierz komputer i kliknij Odzyskaj >
Wiecej metod odzyskiwania. > Pobierz obraz ISO.

2. Wykonaj dowolne z nastepujgcych czynnosci:
= Nagraj plik ISO na dysku CD/DVD.

= Utworz startowy dysk flash USB przy uzyciu pliku ISO i jednego z bezptatnych narzedzi
dostepnych online.



Uzyj narzedzia ISO to USB lub RUFUS, jesli chcesz uruchomi¢ komputer z technologig UEFI,
albo narzedzia Win32DiskImager w przypadku komputera z systemem BIOS. W systemie
Linux warto skorzystac z narzedzia dd.

= Podtacz plik ISO jako dysk CD/DVD do maszyny wirtualnej, ktdrg chcesz odzyskad.

Aby utworzy¢ nosnik startowy w systemie OS X

1. Na komputerze z zainstalowanym agentem dla systemu Mac kliknij Aplikacje > Generator
nosnika ratunkowego.

2. Oprogramowanie wyswietli podtgczone nosniki wymienne. Wybierz ten, ktdry ma by¢ nosnikiem
startowym.

Ostrzezenie Wszystkie dane zapisane na dysku zostang skasowane.

3. Kliknij Utworz.

Poczekaj, az oprogramowanie utworzy nosnik startowy.

2.9.3 Odzyskiwanie komputera
2.9.3.1 Komputer fizyczny

W tej sekcji opisano odzyskiwanie komputerdw fizycznych przy uzyciu interfejsu internetowego.

Czasem lepiej uzy¢ nosnika startowego, a nie interfejsu internetowego. Dotyczy to odzyskiwania

nastepujgcych elementow:

= System OS X

=  Dowolny system operacyjny na komputer bez systemu operacyjnego lub komputer w trybie
offline

Odzyskanie systemu operacyjnego wymaga ponownego uruchomienia systemu. Mozesz okresli¢

automatyczne ponowne uruchomienie komputera lub przypisa¢ mu status Wymagane dziatanie.

Odzyskany system operacyjny automatycznie przechodzi w tryb online.

Aby odzyskac¢ komputer fizyczny

1. Wybierz komputer uwzgledniony w kopii zapasowe;.

2. Kliknij Odzyskiwanie.

3. Wybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania s3 filtrowane na podstawie lokalizacji.
Jesli komputer jest w trybie offline, punkty odzyskiwania nie sg wyswietlane. Wykonaj dowolne z
nastepujacych czynnosci:

= Jesli lokalizacjg kopii zapasowych jest chmura lub wspétuzytkowany magazyn (czyli magazyn,
do ktérego majg dostep inne agenty), kliknij Wybierz komputer, wybierz komputer docelowy
bedacy w trybie online i wybierz punkt odzyskiwania.

= Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).

= Qdzyskaj komputer zgodnie z instrukcjami podanymi w sekcji ,0dzyskiwanie dyskéw przy
uzyciu nosnika startowego” (s. 72).

4. Kliknij Odzyskaj > Caty komputer.
Program automatycznie zamapuje dyski z kopii zapasowej na dyski komputera docelowego.

= Aby odzyskac¢ na inny komputer fizyczny, kliknij Komputer docelowy i wybierz komputer
docelowy bedacy w trybie online.



= Jesli mapowanie dyskow sie nie powiedzie, odzyskaj komputer zgodnie z opisem podanym w
sekcji ,0dzyskiwanie dyskéw przy uzyciu nosnika startowego” (s. 72). Skorzystanie z nosnika
umozliwia wybranie dyskéw do odzyskania i reczne ich zamapowanie.

Komputer fizyczny w
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5. Kliknij Rozpocznij odzyskiwanie.
6. Potwierdz, ze chcesz zastgpi¢ dyski ich wersjami z kopii zapasowej. Okresl, czy komputer ma
zostac¢ automatycznie ponownie uruchomiony.

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.9.3.2  Komputer fizyczny na maszyne wirtualng

W tej sekcji opisano odzyskiwanie komputera fizycznego jako maszyny wirtualnej przy uzyciu
interfejsu internetowego. Operacje te mozna wykonaé, jesli jest zainstalowany i zarejestrowany co
najmniej jeden agent dla VMware lub agent dla Hyper-V.

Wiecej informacji na temat migracji komputera fizycznego na maszyne wirtualng (P2V) mozna

znalez¢ w sekcji ,,Migracja komputera” (s. 116).

Aby odzyskac¢ komputer fizyczny jako maszyne wirtualng

1. Wybierz komputer uwzgledniony w kopii zapasowe;.

2. Kliknij Odzyskiwanie.

3. Wybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania sg filtrowane na podstawie lokalizacji.
Jesli komputer jest w trybie offline, punkty odzyskiwania nie sg wyswietlane. Wykonaj dowolne z
nastepujacych czynnosci:

= Jedli lokalizacjg kopii zapasowych jest chmura lub wspétuzytkowany magazyn (czyli magazyn,
do ktérego majg dostep inne agenty), kliknij Wybierz komputer, wybierz komputer bedgcy w
trybie online i wybierz punkt odzyskiwania.

= Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).

= QOdzyskaj komputer zgodnie z instrukcjami podanymi w sekcji ,Odzyskiwanie dyskéw przy
uzyciu nos$nika startowego” (s. 72).

Kliknij Odzyskaj > Caty komputer.
5. W polu Odzyskaj do wybierz Maszyna wirtualna.



6. Kliknij Komputer docelowy.
a. Wybierz hiperwizor (VMware ESXi lub Hyper-V).
Musi by¢ zainstalowany co najmniej jeden agent dla VMware lub agent dla Hyper-V.

b. Okresl, czy chcesz odzyskaé na nowg, czy na juz istniejgcg maszyng wirtualna. Lepsza jest
opcja nowej maszyny, poniewaz nie wymaga, aby konfiguracja dyskow maszyny docelowe;j
byta doktadnie taka sama jak konfiguracja dyskéw w kopii zapasowe;j.

c. Woybierz host i okresl nazwe nowej maszyny lub wybierz istniejgcg maszyne docelowa.

d. Kliknij OK.

7. [Opcjonalnie] W przypadku odzyskiwania na nowg maszyne mozesz tez wykonac¢ nastepujgce
czynnosci:

»  Kliknij Magazyn danych w przypadku ESXi lub Sciezka w przypadku Hyper-V, a nastepnie
wybierz magazyn danych (magazyn) dla maszyny wirtualnej.

= Kliknij Ustawienia maszyny wirtualnej, aby zmieni¢ rozmiar pamieci, liczbe procesoréw oraz
potaczenia sieciowe maszyny wirtualne;j.

Maszyna wirtualna
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8. Kliknij Rozpocznij odzyskiwanie.
9. W przypadku odzyskiwania na istniejgcg maszyne wirtualng potwierdz, ze chcesz zastgpic dyski.

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.9.3.3 Maszyna wirtualna

Podczas odzyskiwania maszyna wirtualna nie moze dziata¢. Oprogramowanie zatrzyma maszyne bez
wyswietlenia monitu. Po zakonczeniu odzyskiwania trzeba bedzie recznie uruchomié maszyne.

To zachowanie mozna zmieni¢ za pomocg opcji odzyskiwania stuzgcej do zarzgdzania zasilaniem
maszyn wirtualnych (kliknij Opcje odzyskiwania > Zarzgdzanie zasilaniem maszyn wirtualnych).



Aby odzyska¢ maszyne wirtualng
1. Wykonaj jedna z nastepujgcych czynnosci:

=  Woybierz maszyne objetg operacjg tworzenia kopii zapasowej, kliknij Odzyskaj, a nastepnie
wybierz punkt odzyskiwania.

= Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).
Kliknij Odzyskaj > Caty komputer.

Jesli chcesz odzyskac na komputer fizyczny, wybierz Komputer fizyczny w polu Odzyskaj do. W
przeciwnym razie pomin ten krok.

Odzyskanie na komputer fizyczny jest mozliwe pod warunkiem, ze konfiguracja dyskéw
komputera docelowego jest doktadnie taka sama jak konfiguracja dyskéw w kopii zapasowej.

Jedli tak jest, przejdz do kroku 4 w sekcji ,,Komputer fizyczny” (s. 68). W przeciwnym wypadku
najlepiej przeprowadz migracje maszyny wirtualnej na komputer fizyczny (V2P) przy uzyciu
nosnika startowego (s. 72).

4. Program automatycznie wybierze pierwotny komputer jako komputer docelowy.
Aby odzyska¢ na inng maszyne wirtualng, kliknij Komputer docelowy i zréb tak:
a. Woybierz hiperwizor (VMware ESXi, Hyper-V lub Virtuozzo).

Do $rodowiska Virtuozzo mozna odzyskac¢ tylko maszyny wirtualne Virtuozzo. Wiecej
informacji na temat migracji maszyny wirtualnej na maszyne wirtualng (V2V) mozna znalezé
w sekcji ,,Migracja komputera” (s. 116).

b. Okresl, czy chcesz odzyskaé na nowg, czy na juz istniejgcg maszyng wirtualna.

c. Woybierz host i okresl nazwe nowej maszyny lub wybierz istniejgcg maszyne docelowa.

d. Kliknij OK.

5. [Opcjonalnie] W przypadku odzyskiwania na nowg maszyne mozesz tez wykonac¢ nastepujgce

czynnosci:

= Kliknij Magazyn danych w przypadku ESXi lub Sciezka w przypadku Hyper-V i Virtuozzo, a
nastepnie wybierz magazyn danych (magazyn) dla maszyny wirtualne;j.



= Kliknij Ustawienia maszyny wirtualnej, aby zmieni¢ rozmiar pamieci, liczbe procesoréw oraz
potaczenia sieciowe maszyny wirtualne;j.
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6. Kliknij Rozpocznij odzyskiwanie.

7. W przypadku odzyskiwania na istniejgcg maszyne wirtualng potwierdz, ze chcesz zastgpié dyski.

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.9.3.4  Odzyskiwanie dyskéw przy uzyciu nosnika startowego

Informacje na temat tworzenia nosnika startowego mozna znalez¢ w sekcji , Tworzenie nosnika
startowego” (s. 67).

Aby odzyskac dyski przy uzyciu nosnika startowego

1. Uruchom komputer docelowy, korzystajgc z nosnika startowego.

2. Kliknij Zarzadzaj tym komputerem lokalnie lub kliknij Ratunkowy nosnik startowy dwa razy, w
zaleznosci od typu uzywanego nosnika.

3. Jesli w danej sieci jest wtgczony serwer proxy, kliknij Narzedzia > Serwer proxy, a nastepnie
okresl nazwe hosta / adres IP oraz port serwera proxy. W przeciwnym razie pomin ten krok.

Na ekranie powitalnym kliknij Odzyskaj.
Kliknij Wybierz dane, a nastepnie kliknij Przegladaj.
Okresl lokalizacje kopii zapasowe;j:

= Aby odzyska¢ z chmury, wybierz Chmura. Wprowadz poswiadczenia konta, do ktérego jest
przypisany komputer uwzgledniony w kopii zapasowej.

= Aby odzyskac z folderu lokalnego lub sieciowego, przejdz do niego w obszarze Foldery
lokalne lub Foldery sieciowe.

Kliknij OK, aby zatwierdzi¢ wybér.



7. Wybierz kopie zapasowa, z ktérej chcesz odzyskaé dane. Jesli pojawi sie monit, wpisz hasto kopii
zapasowej.

8. W polu Zawartos¢ kopii zapasowej wybierz dyski, ktdre chcesz odzyskadé. Kliknij OK, aby
zatwierdzi¢ wybor.

9. W obszarze Lokalizacja odzyskiwania oprogramowanie automatycznie zamapuje wybrane dyski
na dyski docelowe.
Jesli mapowanie sie nie powiedzie lub bedzie niezgodne z oczekiwaniami, nalezy zamapowac
dyski recznie.

Zmiana uktadu dyskéw moze uniemozliwi¢ uruchomienie systemu operacyjnego. Najlepiej uzy¢ uktadu
dyskow pierwotnego komputera, chyba Zze ma sie pewnosc¢ udanej operacji.

10. [W przypadku odzyskiwania systemu Linux] Jesli komputer uwzgledniony w kopii zapasowej ma
woluminy logiczne i chcesz odtworzy¢ ich pierwotng strukture:

a. Upewnij sig, ze liczba i pojemnos¢ dyskéw w komputerze docelowym sg takie same lub
wieksze niz liczba i pojemnos¢ dyskdw w pierwotnym komputerze, a nastepnie kliknij
Zastosuj RAID/LVM.

b. Zapoznaj sie ze strukturg wolumindw, a nastepnie utworz ja, klikajac Zastosuj RAID/LVM.

11. [Opcjonalnie] Kliknij Opcje odzyskiwania, aby okresli¢ dodatkowe ustawienia.
12. Kliknij OK, aby rozpoczg¢ odzyskiwanie.

2.9.3.5 Uzywanie funkcji Universal Restore

Najnowsze systemy operacyjne mozna uruchamiaé po odzyskaniu w innej konfiguracji sprzetowej, w
tym na platformach VMware badz Hyper-V. Jesli odzyskany system operacyjny sie nie uruchamia,
nalezy za pomocg narzedzia Universal Restore zaktualizowac sterowniki i moduty, ktére maja
zasadnicze znaczenie dla uruchamiania systemu operacyjnego.

Narzedzie Universal Restore mozna stosowac w odniesieniu do systeméw Windows oraz Linux.

Aby zastosowac narzedzie Universal Restore

1. Uruchom komputer za pomocg nosnika startowego.

2. Kliknij Zastosuj funkcje Universal Restore.

3. Jesli na komputerze jest wiecej niz jeden system operacyjny, wybierz ten z nich, w ktérym chcesz
zastosowac narzedzie Universal Restore.

4. [Tylko w systemie Windows] Skonfiguruj dodatkowe ustawienia (s. 73).

Kliknij OK.

Narzedzie Universal Restore w systemie Windows
Przygotowanie

Przygotuj sterowniki

Przed zastosowaniem narzedzia Universal Restore w systemie operacyjnym Windows sprawdz, czy
masz sterowniki dla nowego kontrolera dysku twardego i chipsetu. Te sterowniki majg zasadnicze
znaczenie dla uruchamiania systemu operacyjnego. Uzyj ptyty CD lub DVD dostarczonej przez
dostawce sprzetu lub pobierz sterowniki z witryny internetowej dostawcy. Pliki sterownikéw
powinny miec rozszerzenie *.inf. Jesli pobrano sterowniki w formacie exe, cab lub zip, trzeba je
wyodrebnic¢ za pomocg aplikacji innej firmy.

Sprawdzong praktyka jest przechowywanie sterownikéw dla catego sprzetu uzywanego w organizacji
w jednym repozytorium, posortowanym wedtug typu urzadzenia lub wedtug konfiguracji sprzetu.



Kopie tego repozytorium mozna przechowywac na ptycie DVD lub dysku flash, a wybrane z niego
sterowniki mozna umiesci¢ na nosniku startowym, tworzac niestandardowy nosnik startowy
zawierajgcy niezbedne sterowniki (oraz niezbedng konfiguracje sieciowg) dla kazdego z uzywanych
serweréw. Mozna takze po prostu okreslac sciezke do repozytorium za kazdym razem, gdy uzywane
jest narzedzie Universal Restore.

Sprawdz dostep do sterownikéw w srodowisku startowym

Upewnij sie, ze masz dostep do urzgdzenia ze sterownikami podczas pracy z no$nikiem startowym.
Uzyj nosnika opartego na sSrodowisku WinPE, jesli urzadzenie jest dostepne w systemie Windows, ale
nie wykrywa go nosnik oparty na systemie Linux.

Ustawienia narzedzia Universal Restore
Automatyczne wyszukiwanie sterownikow

Okresl miejsce, w ktérym program bedzie wyszukiwaé sterownikow warstwy abstrakcji sprzetu (HAL),
kontrolera dysku twardego i adapterdow sieciowych:

= Jesli sterowniki znajdujg sie na ptycie lub innym nos$niku wymiennym udostepnionym przez
dostawce, wtacz opcje Przeszukaj nosnik wymienny.

= Jesli sterowniki znajdujg sie w folderze sieciowym lub na no$niku startowym, okresl Sciezke do
tego folderu, klikajgc Dodaj folder.

Oprdcz tego narzedzie Universal Restore przeszuka domysiny folder magazynu sterownikéw
Windows. Jego lokalizacja jest ustalona za pomocga wartosci rejestru DevicePath, ktéra znajduje sie w
kluczu rejestru HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion.
Zazwyczaj jest to folder WINDOWS/inf.

Narzedzie Universal Restore przeprowadzi rekurencyjne wyszukiwanie we wszystkich podfolderach
okreslonego folderu, znajdzie najbardziej odpowiednie sterowniki warstwy abstrakcji sprzetu (HAL) i
kontrolera dysku twardego sposrdd dostepnych, a nastepnie zainstaluje je w systemie. Narzedzie
Universal Restore wyszukuje takze sterownik karty sieciowej, po czym przekazuje sciezke
znalezionego sterownika do systemu operacyjnego. Jesli komputer jest wyposazony w kilka kart
interfejsu sieciowego, narzedzie Universal Restore probuje skonfigurowac sterowniki wszystkich kart.

Sterowniki pamieci masowej do zainstalowania mimo to

Ustawienie to jest niezbedne, gdy:

= Komputer jest wyposazony w okreslony kontroler pamieci masowej, taki jak adapter RAID (w
szczegolnosci NVIDIA RAID) lub Fibre Channel.

"  Przeprowadzona zostata migracja do maszyny wirtualnej, w ktérej uzywany jest kontroler dysku
twardego SCSI. Nalezy korzystac ze sterownikdéw SCSI dotgczonych do oprogramowania do
wirtualizacji lub pobraé najnowsze wersje sterownikdw z witryny internetowej producenta
oprogramowania.

= Jesli automatyczne wyszukiwanie sterownikéw nie utatwia uruchomienia systemu.

Okresl odpowiednie sterowniki, klikajgc Dodaj sterownik. Zdefiniowane tutaj sterowniki zostang
zainstalowane, z odpowiednimi ostrzezeniami, nawet gdy program znajdzie lepsze.

Dziatanie narzedzia Universal Restore
Po okresleniu wymaganych ustawien kliknij OK.

Jesli narzedzie Universal Restore nie znajdzie kompatybilnego sterownika w okreslonych lokalizacjach,
wyswietli monit informujacy o problemie z urzagdzeniem. Wykonaj jedng z nastepujgcych czynnosci:



=  Dodaj sterownik do dowolnej z okreslonych wczesniej lokalizacji i kliknij Sprébuj ponownie.

= Jezeli nie pamietasz lokalizacji, kliknij Ignoruj, aby kontynuowaé proces. Jesli wynik bedzie
niezadowalajgcy, ponownie zastosuj narzedzie Universal Restore. Podczas konfigurowania
operacji okres$l niezbedny sterownik.

Po uruchomieniu system Windows zainicjuje standardowg procedure instalowania nowego sprzetu.
Sterownik adaptera sieciowego zostanie zainstalowany dyskretnie, jesli posiada sygnature systemu
Microsoft Windows. W przeciwnym razie system Windows poprosi o potwierdzenie zainstalowania
niepodpisanego sterownika.

Po wykonaniu tych czynnosci mozna skonfigurowad potfaczenie sieciowe i okresli¢ sterowniki
adaptera wideo, USB oraz innych urzadzen.

Narzedzie Universal Restore w systemie Linux

Narzedzie Universal Restore mozna stosowaé w systemach operacyjnych Linux z jgdrem w wersji
2.6.8 lub nowszej.

W przypadku zastosowania w systemie operacyjnym Linux narzedzie Universal Restore aktualizuje
tymczasowy system plikow okreslany jako poczatkowy dysk RAM (initrd). Pozwala to na
uruchomienia systemu operacyjnego na nowym sprzecie.

Narzedzie Universal Restore dodaje do poczagtkowego dysku RAM moduty odpowiedzialne za nowy
sprzet (w tym sterowniki urzadzen). Na ogét niezbedne moduty znajdujg sie w katalogu /lib/modules.
Gdy narzedzie Universal Restore nie moze znalez¢ potrzebnego modutu, rejestruje nazwe pliku
modutu w dzienniku.

Narzedzie Universal Restore moze modyfikowa¢ konfiguracje programu startowego GRUB. Moze to
by¢ wymagane na przyktad w celu zapewnienia mozliwosci uruchomienia systemu, gdy uktad
wolumindw na nowym komputerze rézni sie od uktadu na komputerze pierwotnym.

Narzedzie Universal Restore nigdy nie modyfikuje jadra systemu Linux.

Przywrodcenie oryginalnego poczagtkowego dysku RAM

W razie potrzeby mozna przywrdcié oryginalny poczatkowy dysk RAM.

Poczatkowy dysk RAM jest przechowywany w pliku na komputerze. Przed zaktualizowaniem
poczatkowego dysku RAM po raz pierwszy narzedzie Universal Restore zapisuje jego kopie w tym
samym katalogu. Nazwa kopii jest nazwa pliku z sufiksem _acronis_backup.img. Ta kopia nie zostaje
zastgpiona, gdy narzedzie Universal Restore jest uruchamiane wiecej niz raz (na przyktad po dodaniu
brakujgcych sterownikdéw).

Aby przywrdcié¢ oryginalny poczatkowy dysk RAM, wykonaj dowolng z nastepujgcych czynnosci:

= Zmien odpowiednio nazwe kopii. Wywotaj na przyktad polecenie podobne do nastepujgcego:

mv initrd-2.6.16.60-0.21-default_acronis_backup.img
initrd-2.6.16.60-0.21-default

= Okresl kopie w wierszu initrd konfiguracji programu startowego GRUB.

2.9.4 Odzyskiwanie plikow

2.9.4.1  Odzyskiwanie plikdw przy uzyciu interfejsu internetowego

1. Wybierz komputer, ktory pierwotnie zawierat dane do odzyskania.



Kliknij Odzyskiwanie.
Wybierz punkt odzyskiwania. Uwaga, punkty odzyskiwania s3 filtrowane na podstawie lokalizacji.

Jesli zostat wybrany komputer fizyczny lub komputer w trybie offline, punkty odzyskiwania nie sg
wyswietlane. Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86) lub skorzystaj z
innych metod odzyskiwania:

= Pobierz pliki zchmury (s. 76)
= Uzyj nosnika startowego (s. 77)
Kliknij Odzyskaj > Pliki/foldery.

5. Przejdz do potrzebnego folderu lub skorzystaj z funkcji wyszukiwania, aby uzyskaé liste
potrzebnych plikdw i folderow.

Mozna uzy¢ jednego lub kilku symboli wieloznacznych (* i ?). Szczegdétowe informacje na temat
stosowania symboli wieloznacznych mozna znalez¢ w sekcji ,, Filtry plikéw” (s. 54).

Woybierz pliki, ktore chcesz odzyskad.

Jedli chcesz zapisac pliki w pliku .zip, kliknij Pobierz, wybierz lokalizacje, w ktérej majg zostaé
zapisane dane, i kliknij Zapisz. W przeciwnym razie pomin ten krok.

8. Kliknij Odzyskaj.
W polu Odzyskaj do pojawi sie jeden z nastepujacych obiektdw:

= Komputer pierwotnie zawierajacy pliki, ktére chcesz odzyskac (jesli znajduje sie na nim agent
lub maszyna wirtualna ESXi).

= Komputer z zainstalowanym agentem dla Hyper-V lub agentem dla Virtuozzo (jesli pliki
pochodzg z maszyny wirtualnej Hyper-V lub Virtuozzo). Plikbw z maszyny wirtualnej Hyper-V
lub Virtuozzo nie mozna odzyskaé na pierwotng maszyne.

Jest to komputer docelowy operacji odzyskiwania. W razie potrzeby mozna wybrac¢ inny
komputer.

9. [Tylko w przypadku odzyskiwania na maszyne wirtualng ESXi] Podaj poswiadczenia uzytkownika
systemu-goscia. Uzytkownik ten musi naleze¢ do grupy Administratorzy w systemie Windows lub
by¢ uzytkownikiem root w systemie Linux.

10. W polu Sciezka wybierz miejsce docelowe odzyskiwania. Mozesz wybra¢ jedna z nastepujacych
lokalizacji:

= Pierwotna lokalizacja (w przypadku odzyskiwania na pierwotny komputer)
= Folder lokalny na komputerze docelowym
®  Folder sieciowy dostepny z komputera docelowego
11. Kliknij Rozpocznij odzyskiwanie.
12. Wybierz jedng z nastepujacych opcji zastepowania plikdw:
= Zastap istniejace pliki
= Zastap istniejacy plik, jesli jest starszy
= Nie zastepuj istniejacych plikow

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.9.4.2  Pobieranie plikdw z chmury
Mozna przeglada¢ chmure, wyswietlaé zawartosc kopii zapasowych i pobieraé potrzebne pliki.

Ograniczenie: nie mozna przegladac kopii zapasowych stanu systemu, baz danych SQL ani baz danych
programu Exchange.



Aby pobrac pliki z chmury

1. Woybierz komputer, ktérego kopia zapasowa zostata utworzona.

2. Kliknij Odzyskaj > Wiecej metod odzyskiwania > Pobierz pliki.

3. Woprowadz poswiadczenia konta, do ktérego jest przypisany komputer uwzgledniony w kopii
zapasowe;.

4. [W przypadku przegladania kopii zapasowych na poziomie dysku] W obszarze Wersje kliknij kopie
zapasowy, z ktérej chcesz odzyskaé pliki.

ABRTTMMS > ABR11MMS-New Backup Plan

Wersje
l i Backup #10 2015-01-14 08:43 Rozmiar: 21,52 MB
‘ ? Backup #1 2015-01-14 07:32 Rozmiar: 3,05 GB

[W przypadku przegladania kopii zapasowych na poziomie plikdw] W nastepnym kroku mozesz
wybrac date i godzine kopii zapasowej, korzystajgc z ikony kota zebatego widocznej z prawej
strony wybranego pliku. Domyslnie pliki sg odzyskiwane z ostatniej kopii zapasowej.

5. Przejdz do potrzebnego folderu lub skorzystaj z funkcji wyszukiwania, aby uzyskac liste
potrzebnych plikdw i folderow.

Users > autotest > Downloads Q s
NAZWA ROZMIAR DATA
e
- About Downloads.|pdf 2014-09-04 07:32
Y .localized 0 bajtow 2014-09-04 07:32
[Y boot-args.sh 164bajtow  2015-03-30 15:31 &
Pobierz
Wyswietl wersje
1-3z

6. Zaznacz pola wyboru odpowiadajgce elementom, ktdre chcesz odzyskaé, a nastepnie kliknij
Pobierz.

Jesli zaznaczysz jeden plik, zostanie on pobrany w jego zwyktej postaci. W przeciwnym razie
wybrane dane zostang zarchiwizowane w pliku ZIP.

7. Wybierz lokalizacje, w ktorej chcesz zapisa¢ dane, a nastepnie kliknij Zapisz.

2.9.4.3  Odzyskiwanie plikdw przy uzyciu nosnika startowego

Informacje na temat tworzenia nosnika startowego mozna znalez¢ w sekcji ,, Tworzenie nosnika
startowego” (s. 67).

Aby odzyskac pliki przy uzyciu nosnika startowego

1. Uruchom komputer docelowy, korzystajgc z nosnika startowego.

2. Kliknij Zarzadzaj tym komputerem lokalnie Iub kliknij Ratunkowy nosnik startowy dwa razy, w
zaleznosci od typu uzywanego nosnika.



10.

11.
12.

Jesli w danej sieci jest witgczony serwer proxy, kliknij Narzedzia > Serwer proxy, a nastepnie
okresl nazwe hosta / adres IP oraz port serwera proxy. W przeciwnym razie pomin ten krok.

Na ekranie powitalnym kliknij Odzyskaj.

Kliknij Wybierz dane, a nastepnie kliknij Przegladaj.

Okresl lokalizacje kopii zapasowej:

= Aby odzyskac¢ z chmury, wybierz Chmura. Wprowadz poswiadczenia konta, do ktérego jest
przypisany komputer uwzgledniony w kopii zapasowej.

= Aby odzyskac z folderu lokalnego lub sieciowego, przejdz do niego w obszarze Foldery
lokalne lub Foldery sieciowe.

Kliknij OK, aby zatwierdzi¢ wybér.

Wybierz kopie zapasowg, z ktérej chcesz odzyskac¢ dane. Jesli pojawi sie monit, wpisz hasto kopii
zapasowe;j.

W polu Zawartos$é kopii zapasowej wybierz Foldery/pliki.
Woybierz dane, ktdre chcesz odzyskac. Kliknij OK, aby zatwierdzi¢ wybdr.

W obszarze Lokalizacja odzyskiwania okresl folder. Opcjonalnie mozesz zablokowac
zastepowanie nowszych wersji plikdw lub wykluczy¢ niektére pliki z odzyskiwania.

[Opcjonalnie] Kliknij Opcje odzyskiwania, aby okresli¢ dodatkowe ustawienia.
Kliknij OK, aby rozpoczg¢ odzyskiwanie.

2.9.44  Wyodrebnianie plikéw z lokalnych kopii zapasowych

Mozna przegladac¢ zawartos¢ kopii zapasowych i wyodrebniac potrzebne pliki.

Wymagania

Ta funkcja jest dostepna tylko w przypadku korzystania z Eksploratora plikow w systemie
Windows.

Na komputerze uzywanym do przegladania kopii zapasowej musi by¢ zainstalowany agent kopii
zapasowych.

System plikdw w kopii zapasowej musi by¢ jednym z nastepujacych: FAT16, FAT23, NTFS, ReFsS,
Ext2, Ext3, Ext4, XFS lub HFS+.

Kopia zapasowa musi by¢ przechowywana w folderze lokalnym, udziale sieciowym (SMB/CIFS)
lub strefie Secure Zone.

Aby wyodrebnic pliki z kopii zapasowej

1.
2.

W Eksploratorze plikow przejdz do lokalizacji kopii zapasowe;j.
Kliknij dwukrotnie plik kopii zapasowej. Nazwy plikdw majg nastepujaca strukture:
<nazwa komputera> - <identyfikator GUID planu tworzenia kopii zapasowych>

Jesli kopia zapasowa jest zaszyfrowana, wprowadz hasto szyfrowania. W przeciwnym razie pomin
ten krok.

W Eksploratorze plikdw zostang wyswietlone punkty odzyskiwania.
Kliknij dwukrotnie odpowiedni punkt odzyskiwania.

W Eksploratorze plikow zostang wyswietlone dane z kopii zapasowej.
Przejdz do odpowiedniego folderu.

Skopiuj potrzebne pliki do dowolnego folderu w systemie plikow.



2.9.5 0Odzyskiwanie stanu systemu
1. Wybierz komputer, ktérego stan systemu chcesz odzyskad.
2. Kliknij Odzyskiwanie.

3. Wybierz punkt odzyskiwania stanu systemu. Uwaga, punkty odzyskiwania sg filtrowane na
podstawie lokalizacji.

4. Kliknij Odzyskaj stan systemu.
5. Potwierd?, ze chcesz zastgpic¢ stan systemu jego wersjg z kopii zapasowe].

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.9.6 Odzyskiwanie konfiguracji ESXi

Do odzyskania konfiguracji ESXi potrzebny jest no$nik startowy oparty na systemie Linux. Informacje
na temat tworzenia nosnika startowego mozna znalez¢ w sekcji ,, Tworzenie nosnika startowego” (s.
67).

Jesli odzyskujesz konfiguracje ESXi na host inny niz pierwotny, a pierwotny host ESXi jest nadal
podtaczony do serwera vCenter, roztgcz ten host i usuni go z serwera vCenter, aby unikng¢
niespodziewanych problemdw podczas odzyskiwania. Jesli chcesz zachowac pierwotny host razem z
odzyskanym, mozesz go dodaé ponownie po zakoriczeniu operacji odzyskiwania.

Maszyny wirtualne dziatajgce na hoscie nie s3 uwzgledniane w kopii zapasowej konfiguracji ESXi.
Mozna jednak osobno tworzy¢ ich kopie zapasowe i osobno je odzyskiwad.

Aby odzyskac konfiguracje ESXi
1. Uruchom komputer docelowy, korzystajac z nosnika startowego.

2. Kliknij Zarzadzaj tym komputerem lokalnie.

3. Jesli kopia zapasowa znajduje sie w chmurze, do ktdrej dostep uzyskuje sie przez serwer proxy,
kliknij Narzedzia > Server proxy i okre$l nazwe hosta / adres IP oraz port serwera proxy. W
przeciwnym razie pomin ten krok.

Na ekranie powitalnym kliknij Odzyskaj.
Kliknij Wybierz dane, a nastepnie kliknij Przegladaj.
Okresl lokalizacje kopii zapasowe;j:
"  Przejdz do folderu w obszarze Foldery lokalne lub Foldery sieciowe.
Kliknij OK, aby zatwierdzi¢ wyboér.
7. W polu Pokaz wybierz Konfiguracje ESXi.

Woybierz kopie zapasows, z ktérej chcesz odzyskac dane. Jesli pojawi sie monit, wpisz hasto kopii
zapasowe;j.

9. Kliknij OK.

10. W polu Dyski, ktére majg zosta¢ wykorzystane na potrzeby nowych magazynéw danych zréb
tak:

= W obszarze Odzyskaj ESXi na wybierz dysk, na ktdry zostanie odzyskana konfiguracja hosta.
W przypadku odzyskiwania konfiguracji na pierwotny host domyslinie zostaje wybrany dysk
oryginalny.

= [Opcjonalnie] W obszarze Uzyj dla nowych magazynéw danych wybierz dyski, na ktérych
zostang utworzone nowe magazyny danych. Zréb to z rozwagg, poniewaz wszystkie dane
zapisane na wybranych dyskach zostang utracone. Jesli chcesz zachowa¢ maszyny wirtualne
w istniejgcych juz magazynach danych, nie wybieraj zadnego dysku.



11. Jesli nie wybierzesz dyskdéw na potrzeby nowych magazynéw danych, w polu Jak utworzyé¢ nowe
magazyny danych wybierz metode utworzenia magazynéw danych: Utworz jeden magazyn
danych na dysk lub Utwdrz jeden magazyn danych na wszystkich wybranych dyskach twardych.

12. [Opcjonalnie] W polu Mapowanie sieci zmien wynik automatycznego mapowania przetgcznikéw
wirtualnych dostepnych w kopii zapasowej na fizyczne karty sieciowe.

13. [Opcjonalnie] Kliknij Opcje odzyskiwania, aby okresli¢ dodatkowe ustawienia.
14. Kliknij OK, aby rozpoczag¢ odzyskiwanie.

2.9.7 Opcje odzyskiwania

Aby zmodyfikowac opcje odzyskiwania, kliknij Opcje odzyskiwania podczas konfigurowania
odzyskiwania.

Dostepne opcje odzyskiwania

Zakres dostepnych opcji odzyskiwania zalezy od nastepujgcych czynnikéw:

» Srodowisko dziatania agenta wykonujacego operacje odzyskiwania (Windows, Linux, OS X lub
nosnik startowy)

= Typ odzyskiwanych danych (dyski, pliki, maszyny wirtualne, dane aplikacji)

W ponizszej tabeli zestawiono dostepnosé opcji odzyskiwania.

Dyski Pliki Maszyny sQL oraz
wirtualne Exchange
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Dyski Pliki Maszyny SQL oraz
wirtualne Exchange
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2.9.7.1  Sprawdzanie poprawnosci kopii zapasowej
Opcja okresla, czy przed odzyskaniem danych z kopii zapasowe] nalezy sprawdzi¢ jej poprawnosc.
Dzieki temu mozna sie upewnic, ze kopia zapasowa nie jest uszkodzona.

Ustawienie wstepne: Wytaczone.

Sprawdzanie poprawnosci polega na obliczeniu sumy kontrolnej kazdego bloku danych zapisanego w
kopii zapasowej. Jedynym wyjgtkiem jest sprawdzanie poprawnosci kopii zapasowych na poziomie
plikéw znajdujgcych sie w chmurze. Sprawdzenie poprawnosci tych kopii zapasowych polega na
sprawdzeniu spéjnosci zapisanych w nich metainformacji.

Sprawdzanie poprawnosci jest czasochtonne — nawet w przypadku przyrostowych lub réznicowych
kopii zapasowych, ktére majg niewielkie rozmiary. Dzieje sie tak, poniewaz w trakcie tej operacji
sprawdzana jest poprawnos¢ nie tylko danych zawartych fizycznie w kopii zapasowej, ale rdwniez
wszystkich danych, ktére mozna odzyska¢ po wybraniu tej kopii. Wymaga to uzyskania dostepu do
utworzonych wczesniej kopii zapasowych.

2.9.7.2 Data i godzina plikow

Ta opcja jest dostepna tylko podczas odzyskiwania plikow.

Opcja okresla, czy data i godzina plikéw majg by¢ odzyskiwane z kopii zapasowej, czy tez do plikow
ma by¢ przypisywana biezgca data i godzina.

W przypadku wtgczenia tej opcji plikom bedg przypisywane biezgca data i godzina.

Ustawienie wstepne: Wtaczona.



2.9.7.3  Obstuga btedow

Umozliwiajg one okreslenie sposobu obstugi btedéw, ktére mogg wystgpié podczas odzyskiwania.

W razie btedu sprébuj ponownie

Ustawienie wstepne: Wigczone. Liczba préb: 30. Odstep miedzy prébami: 30 s.

Po wystgpieniu btedu, ktéry mozna naprawic¢, program prébuje ponownie wykonac¢ operacje
zakonczong niepowodzeniem. Mozna ustawic odstep miedzy kolejnymi prébami oraz ich liczbe.
Ponowne préby zostang wstrzymane po pomysinym wykonaniu operacji LUB wykonaniu okreslonej
liczby préb, w zaleznosci od tego, ktory warunek zostanie spetniony wczesnie;.

Nie pokazuj komunikatow ani okien dialogowych podczas przetwarzania (tryb
dyskretny)

Ustawienie wstepne: Wytaczone.

Po witgczeniu trybu dyskretnego program automatycznie obstuguje sytuacje wymagajgce dziatania
uzytkownika, jesli jest to mozliwe. Jesli operacja nie moze byé kontynuowana bez dziatania
uzytkownika, zakonczy sie niepowodzeniem. Szczegdtowe informacje na temat operacji, w tym btedy,
ktore wystgpity, mozna znalez¢ w dzienniku operacji.

2.9.7.4  Wykluczenia plikow

Ta opcja jest dostepna tylko podczas odzyskiwania plikow.

Opcja okresla, ktdre pliki i foldery nalezy poming¢ w procesie odzyskiwania, a tym samym wykluczy¢
z listy odzyskiwanych elementow.

Uwaga Wykluczenia majq wyzszy priorytet niz wybdr elementoéw danych do odzyskania. Jesli na przyktad
wybierzesz do odzyskania plik M6jPlik.tmp i wykluczysz wszystkie pliki .tmp, plik MdjPlik.tmp nie zostanie
odzyskany.

2.9.7.5 Zabezpieczenia na poziomie plikdw

Ta opcja jest dostepna tylko w przypadku odzyskiwania z kopii zapasowej na poziomie plikdéw
zawierajacej pliki systemu Windows.

Opcja okresla, czy razem z plikami majg by¢ odzyskiwane uprawnienia do plikéw pochodzace
z systemu NTFS.

Ustawienie wstepne: Wiaczona.

Jesli uprawnienia NTFS zostaty zachowane podczas tworzenia kopii zapasowej (s. 56), mozna okresli¢,
czy nalezy je odzyskaé, czy pliki powinny odziedziczy¢ uprawnienia NTFS z folderu, do ktérego sg
odzyskiwane.

2.9.7.6 Flashback

Ta opcja jest dostepna w przypadku odzyskiwania na maszyne wirtualng przy uzyciu agenta dla
VMware, agenta dla Hyper-V lub agenta dla Virtuozzo.

Technologia Flashback przyspiesza odzyskiwanie maszyn wirtualnych. Jesli ta opcja jest wigczona,
odzyskiwane sg tylko réznice miedzy kopig zapasows a lokalizacjg docelowg. Dane sg poréwnywane
na poziomie blokdw.



Ustawienie wstepne: Wiaczona.

2.9.7.7  Odzyskiwanie petnej Sciezki

Ta opcja jest dostepna tylko w przypadku odzyskiwania danych z kopii zapasowej na poziomie plikdw.
Jedli ta opcja jest wtaczona, w lokalizacji docelowej zostanie odtworzona petna sciezka pliku.

Ustawienie wstepne: Wytaczone.

2.9.7.8  Punkty zamontowania

Ta opcja jest dostepna tylko w systemie Windows w przypadku odzyskiwania danych z kopii
zapasowej na poziomie pliku.

Wiacz te opcje, aby odzyskaé pliki i foldery przechowywane na zamontowanych woluminach, ktdrych
kopie zapasowe zostaty wykonane przy wtgczonej opcji Punkty zamontowania (s. 57).

Ustawienie wstepne: Wytaczone.

Ta opcja jest dostepna tylko wtedy, gdy wybrany folder do odzyskania znajduje sie wyzej w hierarchii
folderéw niz punkt zamontowania. Jesli wskazesz do operacji odzyskiwania foldery znajdujace sie
wewnatrz punktu zamontowania lub sam punkt zamontowania, wybrane elementy zostang
odzyskane bez wzgledu na wartos¢ opcji Punkty zamontowania.

Uwaga Nalezy pamietac, ze jesli wolumin nie jest zamontowany w momencie odzyskiwania, dane zostang
odzyskane bezposrednio do folderu, ktory byt okreslony jak punkt zamontowania podczas tworzenia kopii
zapasowej.

2.9.7.9 Wydajnos¢

Ta opcja umozliwia okreslenie priorytetu procesu odzyskiwania w systemie operacyjnym.
Dostepne sg nastepujgce ustawienia: Niski, Normalny, Wysoki.
Ustawienie wstepne: Normalny.

Priorytet procesu dziatajgcego w systemie okresla ilos¢ mocy obliczeniowe] procesora i zasobow
systemowych przydzielonych do tego procesu. Obnizenie priorytetu odzyskiwania zwolni wiecej
zasobow na potrzeby pozostatych aplikacji. Podwyzszenie priorytetu odzyskiwania moze przyspieszy¢
proces odzyskiwania przez zgdanie przydzielenia przez system operacyjny wiekszej ilosci zasobdéw
aplikacji odzyskujacej. Jednak efekt takiej operacji bedzie zalezat od catkowitego wykorzystania mocy
obliczeniowej procesora oraz innych czynnikéw, takich jak szybkos¢ operacji we/wy na dysku czy
natezenie ruchu w sieci.

2.9.7.10 Polecenia poprzedzajgce/nastepujgce

Ta opcja umozliwia okreslenie polecen wykonywanych automatycznie przed odzyskiwaniem danych
i po jego zakonczeniu.

Przyktad zastosowania polecen poprzedzajgcych/nastepujacych:

= Uruchomienie polecenia Checkdisk w celu znalezienia i naprawienia probleméw z logicznym
systemem plikdw, bteddéw fizycznych lub uszkodzonych sektoréow przed rozpoczeciem
odzyskiwania lub po jego zakonczeniu.



Program nie obstuguje polecen interaktywnych, czyli wymagajacych wpisania tekstu przez
uzytkownika (na przyktad , pause”).

Polecenia po zakorczeniu odzyskiwania nie zostang wykonane, jesli proces odzyskiwania uruchomi
ponownie komputer.

Polecenie poprzedzajgce odzyskiwanie

Aby okresli¢ polecenie/plik wsadowy do wykonania przed rozpoczeciem procesu odzyskiwania

1. Wiacz przetacznik Wykonaj polecenie przed odzyskaniem.

2. W polu Polecenie wpisz polecenie lub wyszukaj plik wsadowy. Program nie obstuguje polecen
interaktywnych, czyli wymagajacych wpisania tekstu przez uzytkownika (na przyktad ,, pause”).

3. W polu Katalog roboczy okresl Sciezke katalogu, w ktédrym zostanie wykonane polecenie lub plik

wsadowy.
W polu Argumenty w razie potrzeby okresl argumenty wykonywania polecenia.
5. W zaleznosci od wyniku, ktéry chcesz uzyskaé, wybierz odpowiednie opcje opisane w ponizszej
tabeli.
6. Kliknij Gotowe.
Pole wyboru Wyboér
Zakoricz odzyskiwanie Wybrane Niewybrane Wybrane Niewybrane
niepowodzeniem, jesli
wykonanie polecenia sie nie

powiedzie*
Nie przeprowadzaj Wybrane Wybrane Niewybra Niewybrane
odzyskiwania przed in
zakonczeniem wykonywania
polecenia
Wynik
Ustawienie wstepne | Przeprowadz N.d. Przeprowadz
Przeprowads odzysklwtanle po ijzysklwanle
. . . wykonaniu réownolegle z
odzyskiwanie dopiero . .
. polecenia, wykonywaniem
po pomysinym . .. .
. . niezaleznie od polecenia i
wykonaniu polecenia. . .
. . .| tego, czy niezaleznie od
Zakoncz odzyskiwanie , . S
. . . ,,. | zakonczyto sie wyniku jego
niepowodzeniem, jesli . .
powodzeniem, wykonania.

wykonanie polecenia

sie nie powiodto. czy

niepowodzeniem.

* Polecenie uznaje sie za niewykonane, jesli jego kod zakonczenia jest rézny od zera.

Polecenie po zakonczeniu odzyskiwania

Aby okresli¢ polecenie/plik wykonywalny, ktére majq zosta¢ wykonane po zakoriczeniu
odzyskiwania

1. Wiacz przetacznik Wykonaj polecenie po odzyskaniu.

2. W polu Polecenie wpisz polecenie lub wyszukaj plik wsadowy.

3. W polu Katalog roboczy okresl sciezke katalogu, w ktédrym zostanie wykonane polecenie lub plik

wsadowy.
4. W polu Argumenty w razie potrzeby okresl argumenty wykonywania polecenia.



5. Jesli pomysine wykonanie polecenia ma znaczenie krytyczne, zaznacz pole wyboru Zakoncz
odzyskiwanie niepowodzeniem, jesli wykonanie polecenia sie nie powiedzie. Polecenie uznaje
sie za niewykonane, jesli jego kod zakoriczenia jest rézny od zera. W takim przypadku zostanie
ustawiony status odzyskiwania Btad.

Jedli to pole wyboru nie jest zaznaczone, wynik wykonania polecenia nie wptywa na powodzenie
lub niepowodzenie operacji odzyskiwania. Wynik wykonania polecenia mozna sprawdzic,
przegladajgc karte Dziatania.

6. Kliknij Gotowe.

Uwaga Polecenia po zakoriczeniu odzyskiwania nie zostang wykonane, jesli proces odzyskiwania uruchomi
ponownie komputer.

2.9.7.11 Zmiana identyfikatoréw SID

Ta opcja jest dostepna w przypadku odzyskiwania systemu Windows 8.1/Windows Server 2012 R2
lub starszego.

Ta opcja nie jest dostepna w przypadku odzyskiwania na maszyne wirtualng wykonywanego przez
agenta dla VMware lub agenta dla Hyper-V.

Ustawienie wstepne: Wytaczone.

Oprogramowanie moze wygenerowac unikatowy identyfikator zabezpieczen (SID komputera) dla
odzyskiwanego systemu operacyjnego. Ta opcja jest potrzebna tylko do zapewnienia dziatania
oprogramowania innych firm, ktdre korzysta z identyfikatora SID komputera.

Oficjalnie firma Microsoft nie zapewnia obstugi zmiany identyfikatora SID we wdrazanym lub
odzyskiwanym systemie. Dlatego tej opcji uzywa sie na witasne ryzyko.

2.9.7.12 Zarzadzanie zasilaniem maszyn wirtualnych

Te opcje sg dostepne w przypadku odzyskiwania na maszyne wirtualng przy uzyciu agenta dla
VMware, agenta dla Hyper-V lub agenta dla Virtuozzo.

Przed uruchomieniem odzyskiwania wytacz docelowe maszyny wirtualne

Ustawienie wstepne: Wiaczona.

Odzyskanie na istniejagcg maszyne wirtualng nie jest mozliwe, jesli jest ona w trybie online, dlatego
natychmiast po rozpoczeciu odzyskiwania maszyna jest automatycznie wytgczana. Uzytkownicy sg
odtgczani od maszyny, a wszelkie niezapisane dane zostang utracone.

Jesli wolisz recznie wytgcza¢ maszyny wirtualne przed rozpoczeciem odzyskiwania, wyczys¢ pole
wyboru tej opcji.
Wiacz docelowg maszyne wirtualng po zakonczeniu odzyskiwania

Ustawienie wstepne: Wytaczone.

Po odzyskaniu maszyny z kopii zapasowej na inng maszyne, w sieci moze sie pojawic replika
istniejgcej maszyny. Na wszelki wypadek po zastosowaniu niezbednych srodkéw ostroznosci recznie
wigcz odzyskang maszyne wirtualna.



2.9.7.13 Dziennik zdarzen systemu Windows

Ta opcja jest dostepna tylko w systemach operacyjnych Windows.

Opcja umozliwia okreslenie, czy agenty muszg rejestrowac zdarzenia operacji odzyskiwania

w dzienniku zdarzen aplikacji systemu Windows (aby wyswietli¢ ten dziennik, uruchom plik
eventvwr.exe lub wybierz Panel sterowania > Narzedzia administracyjne > Podglad zdarzen).
Zdarzenia, ktére majg by¢ rejestrowane, mozna filtrowad.

Ustawienie wstepne: Wytaczone.

2.10 Operacje dotyczace kopii zapasowych
2.10.1 Karta Kopie zapasowe

Karta Kopie zapasowe zapewnia dostep do wszystkich kopii zapasowych, w tym komputeréw w
trybie offline oraz komputerdéw, ktdre nie sg juz zarejestrowane w ustudze kopii zapasowych.

Kopie zapasowe przechowywane w lokalizacji wspétuzytkowanej (takiej jak udziat SMB lub NFS) sg
widoczne dla wszystkich uzytkownikéw majgcych uprawnienia do odczytu w danej lokalizacji.

W chmurze uzytkownicy majg dostep tylko do wiasnych kopii zapasowych.Administrator moze
przegladac kopie zapasowe na kazdym koncie nalezgcym do okreslonej jednostki lub klienta i ich grup
podrzednych. Konto to jest wybierane posrednio w polu Komputer uzywany do przegladania. Na
karcie Kopie zapasowe sg wyswietlane kopie zapasowe wszystkich komputeréw kiedykolwiek
zarejestrowanych w ramach tego samego konta, na ktérym jest zarejestrowany dany komputer.

Lokalizacje kopii zapasowych uzywane w planach tworzenia kopii zapasowych sg automatycznie
dodawane na karcie Kopie zapasowe. Aby dodac¢ folder niestandardowy (na przyktad odtgczane
urzadzenie USB) do listy lokalizacji kopii zapasowych, kliknij Przegladaj i okresl sciezke folderu.

Aby wybrac punkt odzyskiwania na karcie Kopie zapasowe

1. Na karcie Kopie zapasowe wybierz lokalizacje, w ktdrej sg przechowywane kopie zapasowe.

W oprogramowaniu zostang wyswietlone wszystkie kopie zapasowe z wybranej lokalizacji, ktore
mozna zobaczy¢ z danego konta. Kopie te sg zestawione w grupy. Nazwy grup sg oparte na
nastepujacym szablonie:

<nazwa komputera> — <nazwa planu tworzenia kopii zapasowych>

Wybierz grupe, z ktorej chcesz odzyskac dane.

[Opcjonalnie] Kliknij Zmien obok pozycji Komputer uzywany do przegladania, a nastepnie
wybierz inny komputer. Niektére kopie zapasowe mozna przegladac tylko przy uzyciu
okreslonych agentéw. Na przyktad w celu przegladania kopii zapasowych baz danych programu
Microsoft SQL Server trzeba wybraé¢ komputer z agentem dla SQL.

Wazine Warto pamietad, ze Komputer uzywany do przeglgdania jest domysinym miejscem docelowym
odzyskiwania z kopii zapasowej komputera fizycznego. Po wybraniu punktu odzyskiwania i kliknieciu
Odzyskaj doktadnie sprawdz ustawienie Komputer docelowy, aby sie upewnic, ze zostat wybrany komputer,
na ktory chcesz odzyskac dane. Aby zmieni¢ miejsce docelowe odzyskiwania, okresl w polu Komputer
uzywany do przeglgdania inny komputer.

Kliknij Pokaz kopie zapasowe.
5. Woybierz punkt odzyskiwania.



2.10.2 Montowanie wolumindw z kopii zapasowej

Montowanie wolumindw z kopii zapasowej na poziomie dysku pozwala na dostep do wolumindéw w
taki sam sposob jak do dyskdw fizycznych. Woluminy s3 montowane w trybie tylko do odczytu.

Wymagania

Ta funkcja jest dostepna tylko w przypadku korzystania z Eksploratora plikdw w systemie
Windows.

Na komputerze wykonujacym operacje montowania musi by¢ zainstalowany agent dla systemu
Windows.

Wersja systemu Windows dziatajgcego na komputerze musi obstugiwac system plikéw z kopii
zapasowej.

Kopia zapasowa musi by¢ przechowywana w folderze lokalnym, udziale sieciowym (SMB/CIFS)
lub strefie Secure Zone.

Aby zamontowac wolumin z kopii zapasowej

1.
2.

W Eksploratorze plikow przejdz do lokalizacji kopii zapasowe;j.
Kliknij dwukrotnie plik kopii zapasowej. Nazwy plikéw majg nastepujgca strukture:
<nazwa komputera> - <identyfikator GUID planu tworzenia kopii zapasowych>

Jesli kopia zapasowa jest zaszyfrowana, wprowadz hasto szyfrowania. W przeciwnym razie pomin
ten krok.

W Eksploratorze plikdw zostang wyswietlone punkty odzyskiwania.
Kliknij dwukrotnie odpowiedni punkt odzyskiwania.

W Eksploratorze plikow zostang wyswietlone woluminy z kopii zapasowej.

Wskazowka Kliknij dwukrotnie wolumin, aby przejrzec jego zawartosc. Pliki i foldery z kopii zapasowej
mozZesz skopiowac do dowolnego folderu w systemie plikow.

Kliknij prawym przyciskiem myszy montowany wolumin, a nastepnie kliknij Zamontuj w trybie
tylko do odczytu.

Jesli kopia zapasowa jest przechowywana w udziale sieciowym, podaj poswiadczenia dostepu. W
przeciwnym razie pomin ten krok.

Oprogramowanie zamontuje wybrany wolumin. Do tego woluminu zostanie przypisana pierwsza
wolna litera.

Aby odmontowac wolumin

1.

W Eksploratorze plikow przejdz do obszaru Komputer (Ten komputer PC w systemie Windows
8.1 lub nowszym).

Kliknij prawym przyciskiem myszy zamontowany wolumin.
Kliknij Odmontuj.

Oprogramowanie odmontuje wybrany wolumin.

2.10.3 Usuwanie kopii zapasowych

Aby usung¢ kopie zapasowe komputera bedgcego w trybie online i dostepnego w konsoli kopii
zapasowych

1.

2
3.
4

Na karcie Wszystkie urzagdzenia zaznacz komputer, ktérego kopie zapasowe chcesz usungc.
Kliknij Odzyskiwanie.

Wybierz lokalizacje, z ktérej chcesz usungc kopie zapasowe.

Wykonaj jedng z nastepujgcych czynnosci:



5.

= Aby usunac jedng kopie zapasowa, zaznacz jg, a nastepnie kliknij ikone kosza.
= Aby usungc¢ wszystkie kopie zapasowe z wybranej lokalizacji, kliknij Usun wszystko.
PotwierdzZ decyzje.

Aby usung¢ kopie zapasowe dowolnego komputera

1.

4.

Na karcie Kopie zapasowe wybierz lokalizacje, z ktérej chcesz usungé kopie zapasowe.

W oprogramowaniu zostang wyswietlone wszystkie kopie zapasowe z wybranej lokalizacji, ktore
mozna zobaczy¢ z danego konta. Kopie te sg zestawione w grupy. Nazwy grup sg oparte na
nastepujgcym szablonie:

<nazwa komputera> - <nazwa planu tworzenia kopii zapasowych>

Woybierz grupe.

Wykonaj jedng z nastepujgcych czynnosci:

= Aby usunac jedng kopie zapasowag, kliknij Pokaz kopie zapasowe, zaznacz kopie zapasowq
przeznaczong do usuniecia, a nastepnie kliknij ikone kosza.

= Aby usunagc¢ wybrang grupe, kliknij Usun.

Potwierdz decyzje.

2.11 Operacje dotyczgce planow tworzenia kopii

zapasowych

Aby edytowac plan tworzenia kopii zapasowych

1.

Jesli chcesz edytowac plan tworzenia kopii zapasowych dla wszystkich komputerdw, do ktérych
jest on stosowany, wybierz jeden z tych komputeréw. W innym przypadku wybierz komputery,
dla ktérych chcesz edytowac plan tworzenia kopii zapasowych.

Kliknij Kopia zapasowa.

Wybierz plan tworzenia kopii zapasowych, ktéry chcesz edytowac.

Kliknij ikone kota zebatego widoczng obok nazwy planu tworzenia kopii zapasowych, a nastepnie
kliknij Edytuj.

Aby zmodyfikowac parametry planu, kliknij odpowiednig sekcje w panelu planu tworzenia kopii
zapasowych.

Kliknij Zapisz zmiany.

Aby zmieni¢ plan tworzenia kopii zapasowych dla wszystkich komputeréw, do ktérych jest on

stosowany, kliknij Zastosuj zmiany do tego planu tworzenia kopii zapasowych. W innym
przypadku kliknij Utworz nowy plan tworzenia kopii zapasowych tylko dla wybranych urzadzen.

Aby odwoltac plan tworzenia kopii zapasowych na komputerach

1.
2.
3.

Wybierz komputery, ktérych plan tworzenia kopii zapasowych chcesz odwotaé.
Kliknij Kopia zapasowa.

Jedli do tych komputeréw jest stosowanych kilka planéw tworzenia kopii zapasowych, wybierz
plan, ktéry chcesz odwotac.

Kliknij ikone kota zebatego widoczng obok nazwy danego planu tworzenia kopii zapasowych, a
nastepnie kliknij Odwotaj.

Aby usung¢ plan tworzenia kopii zapasowych

1.

2.

Wybierz dowolny komputer, do ktdrego jest stosowany plan tworzenia kopii zapasowych
przeznaczony do usuniecia.

Kliknij Kopia zapasowa.



3. Jesli do tego komputera jest stosowanych kilka planéw tworzenia kopii zapasowych, wybierz plan,
ktory chcesz usungc.

4. Kliknij ikone kota zebatego widoczng obok nazwy planu tworzenia kopii zapasowych, a nastepnie
kliknij Usun.
W wyniku tego plan tworzenia kopii zapasowych zostanie odwotany ze wszystkich komputerdw i
catkowicie usuniety z interfejsu internetowego.

2.12 Ochrona urzadzen mobilnych

Do tworzenia kopii zapasowych danych przechowywanych na urzgdzeniach mobilnych i ich
odzyskiwania nalezy uzywac aplikacji do tworzenia kopii zapasowych.

Obstugiwane urzadzenia mobilne
= Smartfony i tablety z systemem Android w wersji 4.1 lub nowszej.
=  iPhone'y, iPady i iPody z systemem iOS w wers;ji 8 lub nowszej.

Elementy, ktore mozna uwzgledni¢ w kopii zapasowej

= Kontakty
= Zdjecia
" Wideo

= Kalendarze
= SMS-y (tylko na urzadzeniach z systemem Android)

" Przypomnienia (tylko na urzadzeniach z systemem iOS)

Co trzeba wiedziec
= Kopie zapasowe danych mozna tworzy¢ tylko w chmurze.

= Przy kazdym otwarciu aplikacji wyswietlane jest podsumowanie zmian w danych i mozna recznie
rozpoczg¢ tworzenie kopii zapasowe;j.
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Funkcja Ciggta kopia zapasowa jest domyslnie wtgczona. W tym trybie aplikacja do tworzenia
kopii zapasowych co 6 godzin sprawdza, czy dane ulegty zmianie, i w razie wykrycia zmian
automatycznie uruchamia operacje tworzenia kopii zapasowej. Funkcje ciggtej kopii zapasowe;j
mozna wytgczy¢. Mozna tez zmienic ustawienia aplikacji na Tylko podczas tadowania.

Dane z kopii zapasowe] sg dostepne na kazdym urzgdzeniu mobilnym zarejestrowanym na danym
koncie. Dzieki temu mozna tatwiej przenosi¢ dane ze starego urzgdzenia mobilnego na nowe.
Kontakty i zdjecia z urzadzenia z systemem Android mozna odzyskac na urzgdzenie z systemem
iOS — i na odwrét. Zdjecie, film lub kontakt mozna tez pobra¢ na komputer za pomocg konsoli
kopii zapasowych.

Uwzglednione w kopii zapasowej dane z urzadzenia mobilnego zarejestrowanego na koncie sg
widoczne tylko na tym koncie. Nikt inny nie moze wyswietli¢ ani odzyska¢ Twoich danych.

W aplikacji do tworzenia kopii zapasowych mozna odzyskac dane tylko z najnowszej kopii
zapasowej. Jesli potrzebujesz danych ze starszej kopii zapasowej, skorzystaj z konsoli kopii
zapasowych na tablecie lub komputerze.

W przypadku kopii zapasowych urzadzen mobilnych reguty przechowywania nie majg
zastosowania.

Jesli podczas tworzenia kopii zapasowej w urzgdzeniu znajduje sie karta SD, w kopii zapasowej
zostang uwzglednione réwniez dane z tej karty. Dane te zostang odzyskane na karte SD, jesli
podczas odzyskiwania bedzie ona dostepna w urzgdzeniu. W przeciwnym razie zostang
odzyskane do magazynu wewnetrznego.

Bez wzgledu na to, czy pierwotne dane byty przechowywane w magazynie wewnetrznym
urzadzenia, czy na karcie SIM, odzyskane dane zostang umieszczone w magazynie wewnetrznym.

Szczegdtowe instrukcje

Aby uzyskac aplikacje do tworzenia kopii zapasowych

1.

2
3.
4

5.
6.

Na urzadzeniu mobilnym otwdrz przegladarke i wpisz adres URL konsoli kopii zapasowych.
Zaloguj sie przy uzyciu swojego konta.

Kliknij Wszystkie urzadzenia > Dodaj.

W obszarze Urzgdzenia mobilne wybierz typ urzadzenia.

W zaleznosci od typu urzadzenia, nastgpi przekierowanie do sklepu App Store lub sklepu Google
Play Store.

[Tylko w przypadku urzadzen z systemem iOS] Kliknij Pobierz.
Kliknij Zainstaluj, aby zainstalowac aplikacje do tworzenia kopii zapasowych.

Aby rozpoczqc tworzenie kopii zapasowych danych urzqdzenia z systemem iOS

1.
2.
3.

Otwoérz aplikacje do tworzenia kopii zapasowych.
Zaloguj sie przy uzyciu swojego konta.

Woybierz kategorie danych, ktére chcesz uwzgledni¢ w kopii zapasowej. Domysinie wybrane s3
wszystkie kategorie.

Stuknij Utworz kopie zapasowa.

Zezwdl aplikacji na dostep do Twoich danych osobistych. Jesli odmoéwisz dostepu do niektdrych
kategorii danych, nie bedg one uwzgledniane w kopiach zapasowych.

Rozpocznie sie operacja tworzenia kopii zapasowych.

Aby rozpoczgc tworzenie kopii zapasowych danych urzqgdzenia z systemem Android

1.
2.

Otworz aplikacje do tworzenia kopii zapasowych.
Zaloguj sie przy uzyciu swojego konta.



3. [W przypadku systemu Android w wers;ji 6.0 lub nowszej] Zezwdl aplikacji na dostep do Twoich
danych osobistych. Jesli odmoéwisz dostepu do niektérych kategorii danych, nie bedg one
uwzgledniane w kopiach zapasowych.

4. [Opcjonalnie] Okresl kategorie danych, ktérych nie chcesz uwzglednia¢ w kopiach zapasowych. W
tym celu stuknij ikone kota zebatego, stuknij suwaki kategorii danych, ktére chcesz wykluczy¢ z
kopii zapasowych, a nastepnie stuknij strzatke Wstecz.

5. Stuknij Utwérz kopie zapasowa.
Aby odzyskac dane na urzgdzenie mobilne
1. Otwdrz aplikacje do tworzenia kopii zapasowych.
2. Przesun palce w prawo i stuknij Dostep i odzyskiwanie.
3. Stuknij nazwe urzadzenia.
4. Wykonaj jedng z nastepujacych czynnosci:
= Aby odzyskac¢ wszystkie dane z kopii zapasowej, stuknij Odzyskaj wszystko. Nie trzeba
wykonywac zadnych innych czynnosci.

= Aby odzyskac tylko wybrane kategorie danych, stuknij Wybierz, a nastepnie stuknij pola
wyboru wymaganych kategorii danych. Stuknij Odzyskaj. Nie trzeba wykonywa¢ zadnych
innych czynnosci.

= Aby odzyskaé tylko wybrane elementy danych nalezace do tej samej kategorii danych, stuknij
odpowiednig kategorie danych. Przejdz do kolejnych dziatan.
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5. Wykonaj jedng z nastepujacych czynnosci:

= Aby odzyskac jeden element danych, stuknij go.



6.
Aby uzyskac dostep do danych za pomocq konsoli kopii zapasowych
1. Na komputerze otwodrz przegladarke i wpisz adres URL konsoli kopii zapasowych.
2.

3.

= Aby odzyskac kilka elementéw danych, stuknij Wybierz, a nastepnie stuknij pola wyboru
wymaganych elementéw danych.
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Stuknij Odzyskaj.

Zaloguj sie przy uzyciu swojego konta.
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W obszarze Wszystkie urzadzenia zaznacz nazwe odpowiedniego urzgdzenia mobilnego i kliknij

Odzyskaj.
Wybierz punkt odzyskiwania.
Wykonaj dowolne z nastepujacych czynnosci:

= Aby pobraé wszystkie zdjecia, filmy lub kontakty, wybierz odpowiednig kategorie danych.

Kliknij Pobierz.
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= Aby pobraé wybrane zdjecia, filmy lub kontakty, kliknij nazwe odpowiedniej kategorii danych,
a nastepnie zaznacz pola wyboru wymaganych elementéw danych. Kliknij Pobierz.
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= Aby wyswietli¢ podglad wiadomosci tekstowej, zdjecia lub kontaktu, kliknij nazwe
odpowiedniej kategorii danych, a nastepnie kliknij wymagany element danych.

Wiecej informacji mozna znalez¢ na stronie https://docs.acronis.com/mobile-backup. Pomoc jest
dostepna réwniez w aplikacji do tworzenia kopii zapasowych (naci$nij Ustawienia > Pomoc w menu
aplikacji).

2.13 Chronienie aplikacji

Chronienie programoéw Microsoft SQL Server i Microsoft Exchange Server
Dostepne sg dwie metody ochrony tych aplikacji:

= Kopia zapasowa bazy danych

Jest to kopia zapasowa na poziomie plikdéw uwzgledniajgca bazy danych oraz powigzane z nimi
metadane. Bazy danych mozna odzyskac¢ do dziatajacych aplikacji lub jako pliki.

= Kopia zapasowa uwzgledniajaca aplikacje
Jest to kopia zapasowa na poziomie dysku, ktéra gromadzi réwniez metadane aplikacji.
Metadane te umozliwiajg przegladanie i odzyskiwanie danych aplikacji bez odzyskiwania catego
dysku lub woluminu. Mozliwe jest réwniez odzyskanie catego dysku lub woluminu. Dzieki temu
mozna uzywac jednego rozwigzania i jednego planu tworzenia kopii zapasowych do odzyskiwania
po awarii oraz ochrony danych.

Ochrona programu Microsoft SharePoint

Farma programu Microsoft SharePoint zawiera serwery frontonu z dziatajgcymi ustugami programu
SharePoint, serwery baz danych z uruchomionym programem Microsoft SQL Server oraz
(opcjonalnie) serwery aplikacji, ktére odcigzajg serwery typu frontonu, przejmujac czes¢ ustug
programu SharePoint. Niektére serwery frontonu i serwery aplikacji mogg by¢ identyczne.

Aby chroni¢ catg farme programu SharePoint:



= Utwoérz kopie zapasowq wszystkich serwerdw baz danych przy uzyciu kopii zapasowej
uwzgledniajacej aplikacje.

= Utwoérz kopie zapasowq wszystkich unikatowych serwerdéw frontonu i serwerdw aplikacji przy
uzyciu zwyktej kopii zapasowej na poziomie dysku.

Kopie zapasowe wszystkich serweréw powinny zosta¢ utworzone na podstawie tego samego

harmonogramu.

Aby chroni¢ tylko zawarto$¢, mozna osobno utworzy¢ kopie zapasowe baz danych zawartosci.

Chronienie kontrolera domeny

Komputer z uruchomionymi ustugami domenowymi Active Directory mozna chronié przy uzyciu kopii
zapasowej uwzgledniajgcej aplikacje. Jesli domena zawiera wiecej niz jeden kontroler domeny i jeden
z nich zostanie odzyskany, wykonywane jest przywracanie nieautorytatywne i po odzyskaniu nie

nastgpi wycofanie numeru USN.

Odzyskiwanie aplikacji

W ponizszej tabeli zestawiono dostepne metody odzyskiwania aplikacji.

Z kopii zapasowej baz
danych

Z kopii zapasowej
uwzgledniajacej aplikacje

Z kopii zapasowej dysku

Microsoft SQL Server

Bazy danych do dziatajacej
instancji serwera SQL (s. 98)
Bazy danych jako pliki (s.
98)

Caty komputer (s. 68)
Bazy danych do dziatajacej
instancji serwera SQL (s.
98)

Bazy danych jako pliki (s.
98)

Caty komputer (s. 68)

Microsoft Exchange
Server

Bazy danych do dziatajacego
programu Exchange (s. 101)
Bazy danych jako pliki (s.
101)
Odzyskiwanie granularne do
dziatajacego programu
Exchange (s. 103)

Caty komputer (s. 68)
Bazy danych do
dziatajacego programu
Exchange (s. 101)
Bazy danych jako pliki (s.
101)
Odzyskiwanie granularne
do dziatajgcego programu
Exchange (s. 103)

Caty komputer (s. 68)

Serwery baz danych
programu Microsoft
SharePoint

Bazy danych do dziatajacej
instancji serwera SQL (s. 98)
Bazy danych jako pliki (s.
98)
Odzyskiwanie granularne
przy uzyciu programu
SharePoint Explorer

Caty komputer (s. 68)
Bazy danych do dziatajacej
instancji serwera SQL (s.
98)

Bazy danych jako pliki (s.
98)
Odzyskiwanie granularne
przy uzyciu programu
SharePoint Explorer

Caty komputer (s. 68)

Internetowe serwery
frontonu programu
Microsoft SharePoint

Caty komputer (s. 68)

Ustugi domenowe
Active Directory

Caty komputer (s. 68)




2.13.1 Wymagania wstepne

Przed skonfigurowaniem kopii zapasowej aplikacji dopilnuj, aby zostaty spetnione nizej wymienione
wymagania.

Aby sprawdzi¢ stan sktadnikdw zapisywania ustugi VSS, skorzystaj z polecenia vssadmin list
writers.

Typowe wymagania
W przypadku programu Microsoft SQL Server upewnij sie, ze:

= Jest uruchomiona co najmniej jedna instancja programu Microsoft SQL Server.

= S3 wtgczone ustuga SQL Server Browser Service i protokét TCP/IP. Aby uzyskaé informacje na
temat uruchamiania ustugi SQL Server Browser Service, zobacz:
https://msdn.microsoft.com/pl-pl/library/ms189093.aspx. Protokdt TCP/IP mozna wigczyé,
wykonujgc podobng procedure.

= Jest wigczony modut zapisujgcy SQL dla ustugi VSS.
W przypadku programu Microsoft Exchange Server upewnij sie, ze:

= Jest uruchomiona ustuga Magazyn informacji programu Microsoft Exchange.

= Jest zainstalowane oprogramowanie Windows PowerShell. W przypadku programu Exchange
2010 lub nowszego wymagane jest oprogramowanie Windows PowerShell w wersji 2.0 lub
nowszej.

= Jest zainstalowane oprogramowanie Microsoft .NET Framework.

W przypadku programu Exchange 2007 wymagane jest oprogramowanie Windows .NET
Framework w wersji 2.0 lub nowsze;j.

W przypadku programu Exchange 2010 lub nowszego wymagane jest oprogramowanie
Windows .NET Framework w wersji 3.5 badZ nowsze;j.

=  Modut zapisujacy programu Exchange dla ustugi VSS jest wigczony.
Na kontrolerze domeny upewnij sie, ze:

= Jest wigczony modut zapisujgcy Active Directory dla ustugi VSS.
Podczas tworzenia planu tworzenia kopii zapasowych upewnij sie, ze:

= W przypadku komputerdw fizycznych jest wtgczona opcja tworzenia kopii zapasowych Ustuga
kopiowania woluminow w tle (VSS) (s. 64).

= W przypadku maszyn wirtualnych jest wigczona opcja tworzenia kopii zapasowych Ustuga
kopiowania woluminéow w tle (VSS) dla maszyn wirtualnych (s. 66).
Dodatkowe wymagania dotyczace kopii zapasowych uwzgledniajgcych aplikacje

Podczas tworzenia planu tworzenia kopii zapasowych dopilnuj, aby dla kopii zapasowej zostata
wybrana opcja Caty komputer.

Jedli aplikacje dziatajg na maszynach wirtualnych, ktérych kopie zapasowe tworzy agent dla VMware,

upewnij sie, ze:

=  Maszyny wirtualne uwzgledniane w kopii zapasowej spetniajg wymagania wyciszenia spdjnego z
aplikacjami wymienione w nastepujgcym artykule bazy wiedzy VMware:

https://pubs.vmware.com/vsphere-60/index.jsp?topic=%2Fcom.vmware.vddk.pg.doc%2FvddkBk
upVadp.9.6.html

®= Na maszynach sg zainstalowane aktualne narzedzia VMware Tools.



= Na maszynach jest wytgczona ustuga kontroli konta uzytkownika (UAC). Jesli nie chcesz wytgczyé
ustugi UAC, podczas wigczania tworzenia kopii zapasowej aplikacji musisz podaé poswiadczenia
wbudowanego administratora domeny (DOMAIN\Administrator).

2.13.2 Kopia zapasowa bazy danych

Przed utworzeniem kopii zapasowej baz danych dopilnuj, aby zostaty spetnione wymagania
wymienione w sekcji ,, Wymagania wstepne” (s. 95).

Wybierz bazy danych zgodnie z ponizszymi instrukcjami, a nastepnie okresl w odpowiedni sposéb (s.
36) ustawienia planu tworzenia kopii zapasowych.

2.13.2.1 Wpybieranie baz danych SQL

Kopia zapasowa bazy danych SQL zawiera pliki bazy danych (.mdf, .ndf), pliki dziennika (.Idf) i inne
powigzane pliki. Kopia zapasowa tych plikdw jest tworzona przy uzyciu ustugi zapisywania programu
SQL Server. Ustuga ta musi by¢ uruchomiona, gdy Ustuga kopiowania woluminéw w tle (VSS) zazada
utworzenia kopii zapasowej lub odzyskania.

Po kazdym pomysinym utworzeniu kopii zapasowej sg obcinane dzienniki transakcji SQL. Obcinanie
dziennikow SQL mozna wytgczy¢ w opcjach planu tworzenia kopii zapasowych (s. 56).

Aby wybrac bazy danych SQL
1. Kliknij Microsoft SQL.
Pojawig sie komputery z zainstalowanym agentem dla SQL.
2. Przejdz do danych, ktére chcesz uwzgledni¢ w kopii zapasowej.

Kliknij dwukrotnie komputer, aby wyswietli¢ znajdujgce sie na nim instancje programu SQL Server.
Kliknij dwukrotnie wybrang instancje, aby wyswietli¢ zawarte w niej bazy danych.

3. Wybierz dane, ktére chcesz uwzgledni¢ w kopii zapasowej. Mozesz wybrac cate instancje lub
poszczegdlne bazy danych.

= W przypadku wybrania catych instancji programu SQL Server w kopii zapasowej beda
uwzgledniane wszystkie biezgce bazy danych oraz wszystkie bazy danych, ktére w przysztosci
zostang dodane do wybranych instancji.

= W przypadku bezposredniego wybrania baz danych w kopii zapasowej beda uwzgledniane
tylko wybrane bazy danych.

4. Kliknij Kopia zapasowa. Jesli pojawi sie monit, podaj poswiadczenia umozliwiajgce dostep do
danych programu SQL Server. Konto musi naleze¢ do grupy Operatorzy kopii zapasowych lub
Administratorzy na danym komputerze oraz do roli administratora systemu w kazdej instancji
uwzglednianej w kopii zapasowe].

2.13.2.2 Wybieranie danych programu Exchange Server

Ponizsza tabela zawiera zestawienie danych programu Microsoft Exchange Server, ktére mozna
wybra¢ do uwzglednienia w kopii zapasowej, oraz minimalne prawa uzytkownika wymagane w celu
utworzenia kopii zapasowej tych danych.

Wersja programu Elementy danych Prawa uzytkownika
Exchange
5007 Grupy magazynéw Cz’ronlfost\./.vo w gru p'le z |:olq Administratorzy
organizacji korzystajacej z programu Exchange




Cztonkostwo w grupie z rolg Zarzgdzanie

2010/2013/2016 Bazy danych organizacja,

Petna kopia zapasowa zawiera wszystkie wybrane dane programu Exchange Server.

Przyrostowa kopia zapasowa zawiera zmienione bloki plikdw baz danych, pliki punktéw kontrolnych
oraz niewielka liczbe plikdw dziennika nowszych niz odpowiedni punkt kontrolny bazy danych.
Poniewaz w kopii zapasowej sg uwzgledniane zmiany wprowadzone w plikach baz danych, nie trzeba
tworzy¢ kopii zapasowej wszystkich wpiséw dziennikéw transakcji utworzonych od ostatniej kopii
zapasowej. Tylko dziennik nowszy niz punkt kontrolny wymaga odtworzenia po odzyskaniu. Zapewnia
to szybsze odzyskiwanie i pomysine tworzenie kopii zapasowych baz danych, nawet przy wigczonym
rejestrowaniu cyklicznym.

Pliki dziennikdéw transakcji sg obcinane po kazdym pomysinym utworzeniu kopii zapasowe;j.

Aby wybrac dane programu Exchange Server

1. Kliknij Microsoft Exchange.
Pojawig sie komputery z zainstalowanym agentem dla programu Exchange.

2. Przejdz do danych, ktére chcesz uwzgledni¢ w kopii zapasowej.
Kliknij dwukrotnie komputer, aby wyswietli¢ znajdujgce sie na nim bazy danych (grupy
magazynow).

3. Wybierz dane, ktére chcesz uwzgledni¢ w kopii zapasowej. Jesli pojawi sie monit, podaj
poswiadczenia umozliwiajgce dostep do danych.

4. Kliknij Kopia zapasowa.

2.13.3 Kopia zapasowa uwzgledniajgca aplikacje

Uwzgledniajaca aplikacje kopia zapasowa na poziomie dysku jest dostepna w przypadku komputerow
fizycznych i maszyn wirtualnych ESXi.

W przypadku tworzenia kopii zapasowej komputera z programem Microsoft SQL Server, programem
Microsoft Exchange Server lub ustugami domenowymi Active Directory wigcz Kopia zapasowa
aplikacji, aby zyska¢ dodatkowg ochrone danych tych aplikacji.

Caty komputer do Chmura # 8

Caly komputer «

Wytgczone

Dlaczego warto korzystac z kopii zapasowej uwzgledniajacej aplikacje?
Uzywanie kopii zapasowej uwzgledniajacej aplikacje przynosi nastepujgce korzysci:

1. Aplikacje sg uwzgledniane w kopii zapasowej w spdjnym stanie, dzieki czemu bedg dostepne
natychmiast po odzyskaniu maszyny.



2. Bazy danych SQL oraz bazy danych, skrzynki pocztowe i elementy skrzynek pocztowych programu
Exchange mozna odzyskac bez odzyskiwania catej maszyny.

3. Po kazdym pomysinym utworzeniu kopii zapasowej sg obcinane dzienniki transakcji SQL.
Obcinanie dziennikéw SQL mozna wytgczy¢ w opcjach planu tworzenia kopii zapasowych (s. 56).
Dzienniki transakcji programu Exchange sg obcinane tylko na maszynach wirtualnych. Jesli
dzienniki transakcji programu Exchange majg by¢ obcinane na komputerze fizycznym, wtgcz
Petne kopie zapasowe z ustugg VSS (s. 64).

4. Jesli domena zawiera wiecej niz jeden kontroler domeny i jeden z nich zostanie odzyskany,

wykonywane jest przywracanie nieautorytatywne i po odzyskaniu nie nastgpi wycofanie numeru
USN.

Co jest potrzebne do skorzystania z kopii zapasowej uwzgledniajacej aplikacje?

Na komputerze fizycznym oprécz agenta dla systemu Windows musi by¢ zainstalowany agent dla SQL
i/lub agent dla programu Exchange. W przypadku maszyny wirtualnej nie jest wymagana instalacja
zadnego agenta — zaktada sie, ze kopia zapasowa maszyny jest tworzona przez agenta dla VMware
(w systemie Windows).

Inne wymagania podano w sekcjach ,Wymagania wstepne” (s. 95) i , Wymagane prawa uzytkownika”
(s.98).

2.13.3.1 Wymagane prawa uzytkownika

Kopia zapasowa uwzgledniajgca aplikacje zawiera metadane znajdujgcych sie na dysku aplikacji
uwzgledniajgcych ustuge VSS. Aby uzyskac dostep do tych metadanych, agent potrzebuje konta z
odpowiednimi prawami. Wymieniono je ponizej. Podczas wigczania tworzenia kopii zapasowe;j
aplikacji pojawi sie monit o okreslenie tego konta.

= W przypadku programu SQL Server:

Konto musi naleze¢ do grupy Operatorzy kopii zapasowych lub Administratorzy na danym
komputerze oraz do roli administratora systemu w kazdej instancji uwzglednianej w kopii
zapasowe;j.

= W przypadku programu Exchange Server:

Program Exchange 2007: Konto musi naleze¢ do grupy roli Administratorzy organizacji
korzystajacej z programu Exchange.

Program Exchange 2010 lub nowszy: Konto musi naleze¢ do grupy roli Zarzgdzanie organizacj3.
= W przypadku ustugi Active Directory:
Konto musi by¢ administratorem domeny.

2.13.4 Odzyskiwanie baz danych SQL

W tej sekcji opisano odzyskiwanie z kopii zapasowych baz danych oraz kopii zapasowych
uwzgledniajacych aplikacje.

Bazy danych SQL mozna odzyskiwac¢ do instancji serwera SQL pod warunkiem, ze na komputerze z tg
instancjg jest zainstalowany agent dla SQL. Trzeba bedzie podac¢ poswiadczenia konta nalezgcego do
grupy Operatorzy kopii zapasowych lub Administratorzy na danym komputerze oraz do roli
administratora systemu w instancji docelowe;.

Mozna tez odzyskac bazy danych jako pliki. Moze sie to przydac¢ w przypadku, gdy trzeba odzyskac
bazy danych na komputer, na ktérym nie jest zainstalowany agent dla SQL, lub gdy trzeba
wyodrebni¢ dane w celu ich wydobycia, inspekcji lub dalszego przetworzenia przy uzyciu narzedzi



innych producentéw. Mozna dotaczy¢ pliki bazy danych SQL do instancji serwera SQL zgodnie z
instrukcjami podanymi w sekcji ,Dofaczanie baz danych programu SQL Server” (s. 100).

Jesli uzywasz tylko agenta dla VMware, jedyng dostepng metodg odzyskiwania jest odzyskiwanie baz
danych jako plikéw.

Systemowe bazy danych sg odzyskiwane zasadniczo tak samo jak bazy danych uzytkownikdéw.
Szczegbty charakteryzujgce odzyskiwanie systemowych baz danych przedstawiono w sekcji
,Odzyskiwanie systemowych baz danych” (s. 100).

Aby odzyskac bazy danych SQL

1.

10.

W przypadku odzyskiwania z kopii zapasowe] bazy danych kliknij Microsoft SQL. W przeciwnym
razie pomin ten krok.

Wybierz komputer, ktory pierwotnie zawierat dane do odzyskania.

Kliknij Odzyskiwanie.

Wybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania sg filtrowane na podstawie lokalizacji.
Jesli komputer jest w trybie offline, punkty odzyskiwania nie sg wyswietlane. Wykonaj jedng z
nastepujacych czynnosci:

= Jesli lokalizacjg kopii zapasowych jest chmura lub wspétuzytkowany magazyn (czyli magazyn,
do ktérego majg dostep inne agenty), kliknij Wybierz komputer, wybierz komputer z
agentem dla SQL i wybierz punkt odzyskiwania.

= Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).

Komputer wybrany do przeglagdania w ramach jednej z powyzszych czynnosci staje sie

komputerem docelowym odzyskiwania baz danych SQL.

Wykonaj jedng z nastepujacych czynnosci:

= W przypadku odzyskiwania z kopii zapasowe] bazy danych kliknij Odzyskaj bazy danych SQL.

= W przypadku odzyskiwania z kopii zapasowe] uwzgledniajacej aplikacje kliknij Odzyskaj >
Bazy danych SQL.

Woybierz dane, ktdre chcesz odzyskac. Kliknij dwukrotnie wybrang instancje, aby wyswietli¢
zawarte w niej bazy danych.

Jesli chcesz odzyskac bazy danych jako pliki, kliknij Odzyskaj jako pliki, wybierz folder lokalny lub
sieciowy, w ktérym maja zostac zapisane pliki, a nastepnie kliknij Odzyskaj. W przeciwnym razie
pomin ten krok.

Kliknij Odzyskaj.

Domyslnie program odzyska bazy danych do pierwotnej lokalizacji. Jesli pierwotna baza danych
nie istnieje, zostanie odtworzona. Mozesz wybraé inny komputer lub inng instancje serwera SQL,
gdzie majg zostac¢ odzyskane bazy danych.

Aby odzyskac baze danych jako inng baze danych w tej samej instancji:
a. Kliknij nazwe bazy danych.

b. W polu Odzyskaj do wybierz Nowa baza danych.

c. Okresl nazwe nowej bazy danych.

d. Okresl Sciezke nowej bazy danych oraz Sciezke dziennika. Okreslony tutaj folder nie moze
zawierac pierwotnej bazy danych ani plikdw dziennika.

[Opcjonalnie] Aby zmienic stan bazy danych po odzyskaniu, kliknij nazwe tej bazy i wybierz jeden
z nastepujacych standéw:

= Gotowe do uzycia (PRZYWRACANIE Z ODZYSKIWANIEM) (domysiny)



Po zakonczeniu odzyskiwania baza danych bedzie gotowa do uzycia. Uzytkownicy bedg mieli
do niej petny dostep. Program cofnie wszystkie niezatwierdzone transakcje odzyskanej bazy
danych zapisane w dziennikach transakcji. Odzyskanie dodatkowych dziennikéw transakcji z
macierzystych kopii zapasowych programu Microsoft SQL bedzie niemozliwe.

= Niegotowe do uzycia (PRZYWRACANIE BEZ ODZYSKIWANIA)

Po zakonczeniu odzyskiwania baza danych nie bedzie gotowa do uzycia. Uzytkownicy nie
beda mieli do niej dostepu. Program zachowa wszystkie niezatwierdzone transakcje
odzyskanej bazy danych. Bedzie mozliwe odzyskanie dodatkowych dziennikéw transakcji z
macierzystych kopii zapasowych programu Microsoft SQL, a tym samym osiggniecie
odpowiedniego punktu odzyskiwania.

» Tylko do odczytu (PRZYWRACANIE W STANIE GOTOWOSCI)

Po zakonczeniu odzyskiwania uzytkownicy bedg mieli dostep tylko do odczytu do bazy
danych. Program cofnie wszystkie niezatwierdzone transakcje. Zapisze jednak czynnosci
cofania w tymczasowym pliku rezerwowym, aby byto mozliwe przywrdcenie stanu sprzed
odzyskania.

Ta warto$¢ jest uzywana gtéwnie w celu wykrycia punktu w czasie, w ktérym wystgpit btad
programu SQL Server.

11. Kliknij Rozpocznij odzyskiwanie.

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.13.4.1 Odzyskiwanie systemowych baz danych

Program odzyska wszystkie systemowe bazy danych instancji jednoczesnie. Podczas odzyskiwania
systemowych baz danych oprogramowanie automatycznie uruchamia ponownie instancje docelowg
w trybie jednego uzytkownika. Po zakoriczeniu odzyskiwania program uruchamia ponownie instancje
i odzyskuje pozostate bazy danych (jesli wystepuja).

Pozostate czynniki, ktore nalezy uwzglednié podczas odzyskiwania systemowych baz danych:
= Systemowe bazy danych mozna odzyska¢ tylko do instancji o takiej samej wersji jak pierwotna

instancja.

= Systemowe bazy danych zawsze sg odzyskiwane w stanie ,,gotowe do uzycia”.

Odzyskiwanie bazy danych master

Systemowe bazy danych obejmujg baze danych master. W bazie danych master rejestrowane s3
informacje na temat wszystkich baz danych w danej instancji. Dlatego baza danych master w kopii
zapasowej zawiera informacje na temat baz danych istniejgcych w instancji w momencie utworzenia
kopii zapasowej. Po odzyskaniu bazy danych master konieczne moze by¢ wykonanie nastepujgcych
czynnosci:

= Bazy danych, ktére pojawity sie w instancji po utworzeniu kopii zapasowej, nie sg dla tej instancji
widoczne. Aby umozliwi¢ uzywanie tych baz danych, dotacz je do instancji recznie przy uzyciu
programu SQL Server Management Studio.

= Bazy danych usuniete po utworzeniu kopii zapasowej sg wyswietlane w instancji jako bazy w
trybie offline. Usun je przy uzyciu programu SQL Server Management Studio.

2.13.4.2 Dotgczanie baz danych programu SQL Server

W tej sekcji opisano sposéb dotgczania bazy danych w programie SQL Server za pomocg programu
SQL Server Management Studio. W danej chwili moze by¢ dotgczona tylko jedna baza danych.



Dotaczenie bazy danych wymaga posiadania dowolnych z nastepujacych uprawnien: CREATE
DATABASE, CREATE ANY DATABASE lub ALTER ANY DATABASE. Zwykle uprawnienia te s3g
przyznawane roli administratora systemu w ramach instancji.

Aby dofqgczy¢ baze danych

Uruchom program Microsoft SQL Server Management Studio.

Podtacz zagdang instancje serwera SQL i rozwin ja.

Prawym przyciskiem myszy kliknij Bazy danych i kliknij Dotacz.

Kliknij Dodaj.

W oknie dialogowym Odszukaj pliki bazy danych znajdz i wybierz plik .mdf file bazy danych.

o U A wWN R

W sekcji Szczegoty bazy danych sprawdz, czy pozostate pliki bazy danych (pliki .ndf i .Idf) zostaty

znalezione.

Informacje szczegétowe. Automatyczne znalezienie plikéw baz danych programu SQL moze by¢

niemozliwe, jesli:

= Nie znajdujg sie one w lokalizacji domyslnej ani w tym samym folderze co podstawowy plik
bazy danych (.mdf). Rozwigzanie: recznie okresl sciezke do wymaganych plikéw w kolumnie
Biezgca Sciezka plikow.

®  QOdzyskano niekompletny zestaw plikéw sktadajgcych sie na baze danych. Rozwigzanie:
odzyskaj z kopii zapasowej brakujgce pliki bazy danych programu SQL Server.

7. Gdy znalezione zostang wszystkie pliki, kliknij OK.

2.13.5 Odzyskiwanie baz danych programu Exchange

W tej sekcji opisano odzyskiwanie z kopii zapasowych baz danych oraz kopii zapasowych
uwzgledniajacych aplikacje.

Dane programu Exchange Server mozna odzyskac na dziatajgcy serwer Exchange. Moze to by¢
pierwotny serwer Exchange lub serwer Exchange w tej samej wersji dziatajgcy na komputerze o takiej
samej w petni kwalifikowanej nazwie domeny. Na komputerze docelowym musi by¢ zainstalowany
agent dla programu Exchange.

Ponizsza tabela zawiera zestawienie danych programu Exchange Server, ktére mozna wybrac¢ do
odzyskania, oraz minimalne prawa uzytkownika wymagane w celu odzyskania tych danych.

Wersja programu Elementy danych Prawa uzytkownika
Exchange
tonk i Ilg Admini
5007 Grupy magazynow Cztonkostwo w grupie z rolg Administratorzy

organizacji korzystajacej z programu Exchange.

Cztonkostwo w grupie z rolg Zarzadzanie

2010/2013/201 B
010/2013/2016 azy danych organizacja.

Mozna tez odzyskac bazy danych (grupy magazyndw) jako pliki. Pliki baz danych oraz pliki dziennikéw
transakcji zostang wyodrebnione z kopii zapasowej do okreslonego folderu. Moze sie to przydaé, gdy
trzeba wyodrebni¢ dane do inspekcji lub dalszego przetwarzania przez narzedzia innych firm lub gdy
odzyskiwanie z jakiego$ powodu sie nie powiodto i potrzebny jest sposéb na reczne zamontowanie
baz danych (s. 102).

Jedli uzywasz tylko agenta dla VMware, jedyng dostepng metodg odzyskiwania jest odzyskiwanie baz
danych jako plikow.



Aby odzyskac¢ dane programu Exchange

W przypadku tej procedury pojecie ,bazy danych” dotyczy zaréwno baz danych, jak i grup
magazynow.
1. W przypadku odzyskiwania z kopii zapasowej bazy danych kliknij Microsoft Exchange. W
przeciwnym razie pomin ten krok.
Wybierz komputer, ktory pierwotnie zawierat dane do odzyskania.
Kliknij Odzyskiwanie.
Woybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania sg filtrowane na podstawie lokalizacji.

Jedli komputer jest w trybie offline, punkty odzyskiwania nie sg wyswietlane. Skorzystaj z innych
metod odzyskiwania:

= Jedli lokalizacja kopii zapasowych jest chmura lub wspétuzytkowany magazyn (czyli magazyn,
do ktérego maja dostep inne agenty), kliknij Wybierz komputer, wybierz komputer z
agentem dla programu Exchange i wybierz punkt odzyskiwania.

" Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).
Komputer wybrany do przeglagdania w ramach jednej z powyzszych czynnosci staje sie
komputerem docelowym odzyskiwania danych programu Exchange.
Kliknij Odzyskaj > Bazy danych programu Exchange.
Wybierz dane, ktére chcesz odzyskac.
Jesli chcesz odzyskad bazy danych jako pliki, kliknij Odzyskaj jako pliki, wybierz folder lokalny lub
sieciowy, w ktérym majg zostac zapisane pliki, a nastepnie kliknij Odzyskaj. W przeciwnym razie
pomin ten krok.

8. Kliknij Odzyskaj. Jesli pojawi sie monit, podaj poswiadczenia umozliwiajgce dostep do programu
Exchange Server.

9. Domyslnie program odzyska bazy danych do pierwotnej lokalizacji. Jesli pierwotna baza danych
nie istnieje, zostanie odtworzona.

Aby odzyskac baze danych jako inng baze danych:

a. Kliknij nazwe bazy danych.

b. W polu Odzyskaj do wybierz Nowa baza danych.
Okresl nazwe nowej bazy danych.

d. Okresl $ciezke nowej bazy danych oraz Sciezke dziennika. Okreslony tutaj folder nie moze
zawierac¢ pierwotnej bazy danych ani plikdw dziennika.

10. Kliknij Rozpocznij odzyskiwanie.

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.13.5.1 Montowanie baz danych programu Exchange Server

Po odzyskaniu plikdw baz danych mozna udostepnic¢ bazy danych w trybie online, montujac je.
Montowanie przeprowadza sie za pomocg konsoli Exchange Management Console, menedzera
Exchange System Manager lub powtoki Exchange Management Shell.

Odzyskane bazy danych bedga sie znajdowaé w stanie ,nieprawidtowego zamkniecia systemu”. Baze
danych bedgca w stanie ,,nieprawidtowego zamkniecia systemu” moze zamontowaé, jesli zostanie
ona odzyskana do oryginalnej lokalizacji (informacje o oryginalnej bazie danych sg obecne w ustudze
Active Directory). W przypadku odzyskiwania bazy danych do innej lokalizacji (np. nowej bazy danych
lub bazy danych odzyskiwania) baze te mozna zamontowa¢ dopiero po doprowadzeniu jej do stanu
»Czystego zamkniecia” za pomocy polecenia Eseutil /r <Enn>. Nazwa <Enn> okresla prefiks pliku



dziennika bazy danych (lub grupy magazyndw zawierajgcej baze danych), wzgledem ktdérej nalezy
zastosowac pliki dziennika transakcji.

Konto uzywane do dotgczania bazy danych musi mie¢ delegowang role administratora programu
Exchange Server i lokalng grupe Administratorzy serwera docelowego.

Aby uzyskac wiecej informacji na temat montowania baz danych, zobacz nastepujace artykuty:

= Program Exchange 2016: http://technet.microsoft.com/en-us/library/aa998871.aspx

= Program Exchange 2013:
http://technet.microsoft.com/en-us/library/aa998871(v=EXCHG.150).aspx

=  Program Exchange 2010:
http://technet.microsoft.com/en-us/library/aa998871(v=EXCHG.141).aspx

=  Program Exchange 2007:
http://technet.microsoft.com/en-us/library/aa998871(v=EXCHG.80).aspx

2.13.6 Odzyskiwanie skrzynek pocztowych programu Exchange i
ich elementéw

W tej sekcji opisano, jak odzyskac skrzynki pocztowe programu Exchange i ich elementy z kopii
zapasowych baz danych oraz kopii zapasowych uwzgledniajgcych aplikacje.

Omodwienie
Odzyskiwanie granularne jest mozliwe tylko w przypadku programu Microsoft Exchange Server 2010

z dodatkiem Service Pack 1 (SP1) lub nowszego. Zrédtowa kopia zapasowa moze zawierac bazy
danych dowolnej obstugiwanej wersji programu Exchange.

Odzyskiwanie granularne moze wykonac agent dla programu Exchange lub agent dla VMware (w
systemie Windows). Docelowy komputer z programem Exchange Server oraz komputer z
uruchomionym agentem muszg sie znajdowaé w tym samym lesie ustugi Active Directory.

Mozna odzyska¢ nastepujgce elementy:

= Skrzynki pocztowe (z wyjgtkiem archiwalnych skrzynek pocztowych)
= Foldery publiczne

= Elementy folderu publicznego

= Foldery poczty e-mail

= Wiadomosci e-mail

= Zdarzenia kalendarza

®  Zadania

= Kontakty

= Wohpisy dziennika

= Notatki

Elementy mozna znalez¢ przy uzyciu funkcji wyszukiwania.

W przypadku odzyskiwania skrzynki pocztowej do juz istniejgcej skrzynki dostepne w niej elementy o
takich samych identyfikatorach zostang zastgpione.

Odzyskiwanie elementdéw skrzynki pocztowej nie powoduje zastepowania zadnych danych. Elementy
skrzynki pocztowej sg zawsze odzyskiwane do folderu Odzyskane elementy docelowej skrzynki
pocztowej.



Wymagania dotyczace kont uzytkownikow

Odzyskiwana z kopii zapasowej skrzynka pocztowa musi mie¢ powigzane konto uzytkownika w
ustudze Active Directory.

Skrzynki pocztowe uzytkownikow i ich zawartos¢ mozna odzyskaé tylko pod warunkiem, ze sg
wigczone powigzane z nimi konta uzytkownikéw. Wspétdzielone skrzynki pocztowe oraz skrzynki
pocztowe pomieszczen i urzadzen mozna odzyskac pod warunkiem, ze powigzane z nimi konta
uzytkownikéw sg wytgczone.

Skrzynki pocztowe, ktére nie spetniajg powyzszych warunkdéw, sg pomijane podczas odzyskiwania.

W przypadku pominiecia niektérych skrzynek pocztowych odzyskiwanie zakoriczy sie powodzeniem z
ostrzezeniami. W przypadku pominiecia wszystkich skrzynek pocztowych odzyskiwania zakonczy sie
niepowodzeniem.

2.13.6.1 Odzyskiwanie skrzynek pocztowych

1. W przypadku odzyskiwania z kopii zapasowej bazy danych kliknij Microsoft Exchange. W
przeciwnym razie pomin ten krok.

Wybierz komputer, ktéry pierwotnie zawierat dane do odzyskania.
Kliknij Odzyskiwanie.
Wybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania sg filtrowane na podstawie lokalizacji.

Jesli komputer jest w trybie offline, punkty odzyskiwania nie sg wyswietlane. Skorzystaj z innych
metod odzyskiwania:

= Jesli lokalizacjg kopii zapasowych jest chmura lub wspétuzytkowany magazyn (czyli magazyn,
do ktérego majg dostep inne agenty), kliknij Wybierz komputer, wybierz komputer z
agentem dla VMware i wybierz punkt odzyskiwania.

= Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).

Komputer wybrany do przejrzenia w ramach dowolnego z powyzszych dziatan wykona operacje
odzyskiwania w zastepstwie pierwotnego komputera bedgcego w trybie offline.

Kliknij Odzyskaj > Skrzynki pocztowe programu Exchange.
Woybierz skrzynki pocztowe, ktére chcesz odzyskac.

Skrzynki pocztowe mozna wyszukiwa¢ wedtug nazwy. Symbole wieloznaczne nie sg obstugiwane.

exw.win8.dcon.local ®@ @®
Q Wyszukaj O Odzyskaj

Typt Nazwa Adres e-mail Rozmiar

Q Administrator Administrator@win8.dcon.local

Q EXW CFD7F4F9-LGU000000 CFD7F4F9-LGUO000000@win8.dco...

Q EXW CFD7FAF9-LGUO00001 CFD7FAFS-LGU000001 @win8.dco...

7. Kliknij Odzyskaj.

Kliknij Komputer docelowy z programem Microsoft Exchange Server, aby wybraé lub zmieni¢
komputer docelowy. Dzieki temu mozna odzyska¢ dane na komputer bez agenta dla programu
Exchange.



Okresl w petni kwalifikowang nazwe domeny (FQDN) komputera, na ktérym jest wigczona rola
Dostep klienta programu Microsoft Exchange Server. Komputer musi naleze¢ do tego samego
lasu ustugi Active Directory co komputer wykonujacy operacje odzyskiwania.

Jesli pojawi sie stosowny monit, podaj poswiadczenia konta nalezgcego do grupy roli Zarzadzanie
organizacja.

[Opcjonalnie] Kliknij Baza danych uzywana do odtworzenia brakujacych skrzynek pocztowych,
aby zmieni¢ automatycznie wybrang baze danych.

10. Kliknij Rozpocznij odzyskiwanie.

11. Potwierdz decyzje.

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.13.6.2 Odzyskiwanie elementdw skrzynki pocztowej

1.

W przypadku odzyskiwania z kopii zapasowe]j bazy danych kliknij Microsoft Exchange. W
przeciwnym razie pomin ten krok.

Wybierz komputer, ktéry pierwotnie zawierat dane do odzyskania.
Kliknij Odzyskiwanie.
Wybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania sg filtrowane na podstawie lokalizacji.

Jesli komputer jest w trybie offline, punkty odzyskiwania nie sg wyswietlane. Skorzystaj z innych
metod odzyskiwania:

= Jedli lokalizacjg kopii zapasowych jest chmura lub wspétuzytkowany magazyn (czyli magazyn,
do ktérego majg dostep inne agenty), kliknij Wybierz komputer, wybierz komputer z
agentem dla VMware i wybierz punkt odzyskiwania.

= Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).

Komputer wybrany do przejrzenia w ramach dowolnego z powyzszych dziatan wykona operacje
odzyskiwania w zastepstwie pierwotnego komputera bedacego w trybie offline.

Kliknij Odzyskaj > Skrzynki pocztowe programu Exchange.

Kliknij skrzynke pocztowa, ktéra pierwotnie zawierata elementy do odzyskania.

Wybierz elementy, ktére chcesz odzyskac.

Dostepne sg ponizsze opcje wyszukiwania. Symbole wieloznaczne nie sg obstugiwane.

= Wiadomosci e-mail: wyszukiwanie wedtug tematu, nadawcy, adresata i daty.

®  Zdarzenia: wyszukiwanie wedtug tematu i daty.

=  Zadania: wyszukiwanie wedtug tematu i daty.

= Kontakty: wyszukiwanie wedtug nazwiska (nazwy), adresu e-mail i numeru telefonu.

Po zaznaczeniu wiadomosci e-mail mozesz klikng¢ Pokaz zawartos¢, aby wyswietli¢ jej zawartosé,
w tym zatgczniki.

Wskazowka Kliknij nazwe zatqczonego pliku, aby go pobrac.




Aby mieé mozliwos¢ wybrania folderdéw, kliknij ikone odzyskiwania folderéw.

exw.win8.dcon.local = Administrator ® @
Foldery M Ukryjfoldery — Q Wyszuka) 1 Pokaz zawartos¢
Deleted It Administrat

- eleted Items ministrator D Odzyskaj

e

| Drafts

e

] Inbox

8. Kliknij Odzyskaj.

9. Kliknij Komputer docelowy z programem Microsoft Exchange Server, aby wybraé lub zmieni¢
komputer docelowy. Dzieki temu mozna odzyska¢ dane na komputer bez agenta dla programu
Exchange.

Okresl w petni kwalifikowang nazwe domeny (FQDN) komputera, na ktérym jest wtgczona rola
Dostep klienta programu Microsoft Exchange Server. Komputer musi naleze¢ do tego samego
lasu ustugi Active Directory co komputer wykonujgcy operacje odzyskiwania.

Jesli pojawi sie stosowny monit, podaj poswiadczenia konta nalezgcego do grupy roli Zarzadzanie
organizacja.
10. W polu Docelowa skrzynka pocztowa wyswietl, zmien lub okresl docelowg skrzynke pocztows.

Domyslnie jest wybierana pierwotna skrzynka pocztowa. Jesli ta skrzynka pocztowa nie istnieje
lub wybrano komputer inny niz pierwotny, trzeba okredli¢ docelowg skrzynke pocztowa.

11. Kliknij Rozpocznij odzyskiwanie.
12. Potwierdz decyzje.

Postep odzyskiwania jest widoczny na karcie Dziatania.

2.14 Ochrona skrzynek pocztowych Office 365

Dlaczego warto tworzy¢ kopie zapasowe skrzynek pocztowych Office 365?

Cho¢ Microsoft Office 365 jest ustugg chmurowa, regularne kopie zapasowe stanowig dodatkowg
warstwe ochrony przed btedami popetnianymi przez uzytkownikéw oraz celowo ztosliwymi
dziataniami. Usuniete elementy mozna odzyskac z kopii zapasowej nawet po uptywie okresu ich
przechowywania w ustudze Office 365. Mozna tez przechowywac lokalng kopie skrzynek pocztowych
Office 365, jesli wymagajg tego obowigzujgce regulacje.

Co jest potrzebne do utworzenia kopii zapasowej skrzynek pocztowych?

Aby mdc utworzyé kopie zapasowq skrzynek pocztowych Office 365 i je odzyskac, trzeba miec
przypisang role administratora globalnego w ustudze Microsoft Office 365.

Zainstaluj agenta dla ustugi Office 365 na podtgczonym do Internetu komputerze z systemem
Windows. W organizacji (grupie klienta) musi sie znajdowac tylko jeden agent dla ustugi Office 365.
Agent ten musi byc¢ zarejestrowany na koncie administratora klienta.

=  Wprowadz poswiadczenia administratora klienta podczas instalacji agenta oraz logowania sie do
interfejsu internetowego.

= Na stronie Microsoft Office 365 w interfejsie internetowym wprowadz poswiadczenia
administratora globalnego ustugi Office 365.



Agent zaloguje sie do ustugi Office 365 przy uzyciu tego konta. Aby umozliwié¢ agentowi dostep
do zawartosci wszystkich skrzynek pocztowych, kontu temu zostanie przypisana rola zarzadzania
Applicationlmpersonation.

Jakie elementy mozna odzyskac¢?
Z kopii zapasowej skrzynek pocztowych mozna odzyskaé nastepujace elementy:

= Skrzynki pocztowe

= Foldery poczty e-mail
= Wiadomosci e-mail

= Zdarzenia kalendarza
= Zadania

= Kontakty

= Whpisy dziennika

= Notatki

Elementy mozna znalez¢ przy uzyciu funkcji wyszukiwania.

W przypadku odzyskiwania skrzynki pocztowej do juz istniejgcej skrzynki dostepne w niej elementy o
takich samych identyfikatorach zostang zastgpione.

Odzyskiwanie elementdéw skrzynki pocztowej nie powoduje zastepowania zadnych danych. Elementy
skrzynki pocztowej sg zawsze odzyskiwane do folderu Odzyskane elementy docelowej skrzynki
pocztowej.

Ograniczenia
= Nie mozna tworzy¢ kopii zapasowych archiwalnych skrzynek pocztowych (archiwum zbiorczego).

= Nie mozna odzyska¢ danych do nowej skrzynki pocztowej. Najpierw trzeba recznie utworzyc
nowego uzytkownika ustugi Office 365, a nastepnie odzyskac elementy do jego skrzynki
pocztowej.

= QOdzyskiwanie do innej organizacji w ustudze Microsoft Office 365 lub lokalnej instancji programu
Microsoft Exchange Server nie jest obstugiwane.

2.14.1 Wybieranie skrzynek pocztowych Office 365

Woybierz skrzynki pocztowe zgodnie z ponizszymi instrukcjami, a nastepnie okresl w odpowiedni
sposob (s. 36) ustawienia planu tworzenia kopii zapasowych.

Aby wybrac skrzynki pocztowe Microsoft Office 365

1. Kliknij Microsoft Office 365.

2. Jesli pojawi sie taki monit, zaloguj sie do ustugi Microsoft Office 365 jako administrator globalny.
3. Wybierz skrzynki pocztowe, ktdre chcesz uwzgledni¢ w kopii zapasowe;j.

4. Kliknij Kopia zapasowa.

2.14.2 Odzyskiwanie skrzynek pocztowych Office 365 i ich
elementow

2.14.2.1 Odzyskiwanie skrzynek pocztowych
1. Kliknij Microsoft Office 365.



Woybierz skrzynke pocztowa do odzyskania, a nastepnie kliknij Odzyskiwanie.
Skrzynki pocztowe mozna wyszukiwaé wedtug nazwy. Symbole wieloznaczne nie sg obstugiwane.

Jesli skrzynka pocztowa zostata usunieta, wybierz jg na karcie Kopie zapasowe (s. 86), a nastepnie
kliknij Pokaz kopie zapasowe.

Wybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania sg filtrowane na podstawie lokalizacji.
Kliknij Odzyskaj > Skrzynka pocztowa.
W polu Docelowa skrzynka pocztowa wyswietl, zmien lub okres| docelowg skrzynke pocztows.

Domyslnie jest wybierana pierwotna skrzynka pocztowa. Jesli tej skrzynki pocztowej juz nie ma,
trzeba okresli¢ docelowg skrzynke pocztowa.

Kliknij Rozpocznij odzyskiwanie.

2.14.2.2 Odzyskiwanie elementdw skrzynki pocztowej

1.
2.

8.
9.

Kliknij Microsoft Office 365.

Woybierz skrzynke pocztowa, ktéra pierwotnie zawierata elementy do odzyskania, a nastepnie
kliknij Odzyskiwanie.

Skrzynki pocztowe mozna wyszukiwaé wedtug nazwy. Symbole wieloznaczne nie sg obstugiwane.

Jesli skrzynka pocztowa zostata usunieta, wybierz jg na karcie Kopie zapasowe (s. 86), a nastepnie
kliknij Pokaz kopie zapasowe.

Wybierz punkt odzyskiwania. Uwaga: punkty odzyskiwania sg filtrowane na podstawie lokalizacji.
Kliknij Odzyskaj > Wiadomosci e-mail.

Wybierz elementy, ktdre chcesz odzyskac.

Dostepne sg ponizsze opcje wyszukiwania. Symbole wieloznaczne nie sg obstugiwane.

= Wiadomosci e-mail: wyszukiwanie wedtug tematu, nadawcy, adresata i daty.

= Zdarzenia: wyszukiwanie wedtug tematu i daty.

®  Zadania: wyszukiwanie wedtug tematu i daty.

= Kontakty: wyszukiwanie wedtug nazwiska (nazwy), adresu e-mail i numeru telefonu.

Po zaznaczeniu wiadomosci e-mail mozesz klikng¢ Pokaz zawartos¢, aby wyswietlic jej zawartosé,
w tym zatgczniki.

Wskazowka Kliknij nazwe zatqgczonego pliku, aby go pobrac.

Po zaznaczeniu wiadomosci e-mail mozesz klikng¢ Wyslij jako wiadomos¢ e-mail, aby wystaé
wiadomos¢ na jakis adres e-mail. Wiadomos¢ zostanie wystana z adresu email konta
administratora.

W
Aby mie¢ mozliwos¢ wybrania folderéw, kliknij ikone ,, 0dzyskaj foldery”: *
Kliknij Odzyskaj.

W polu Docelowa skrzynka pocztowa wyswietl, zmien lub okresl docelowg skrzynke pocztows.

Domyslnie jest wybierana pierwotna skrzynka pocztowa. Jesli tej skrzynki pocztowej juz nie ma,
trzeba okresli¢ docelowq skrzynke pocztows.

Kliknij Rozpocznij odzyskiwanie.
Potwierdz decyzje.

Elementy skrzynki pocztowej sg zawsze odzyskiwane do folderu Odzyskane elementy docelowe;j
skrzynki pocztowe].



2.15 Zaawansowane operacje dotyczgce maszyn
wirtualnych

2.15.1 Uruchamianie maszyny wirtualnej z kopii zapasowej (Instant
Restore)

Maszyne wirtualng mozna uruchomic z kopii zapasowej na poziomie dysku, ktéra zawiera system
operacyjny. Operacja ta, nazywana rowniez odzyskiwaniem btyskawicznym, umozliwia
przygotowanie serwera wirtualnego w kilka sekund. Dyski wirtualne s3 emulowane bezposrednio z
kopii zapasowej, dzieki czemu nie zajmujg miejsca w magazynie danych (magazynie). Miejsce w
pamieci masowej jest wymagane wytgcznie w celu przechowywania zmian zachodzacych na dyskach
wirtualnych.

Taka tymczasowa maszyna wirtualna powinna dziata¢ przez maksymalnie trzy dni. Po tym czasie
mozna jg catkowicie usungé lub przeksztatci¢ w zwykta maszyne wirtualng (sfinalizowaé) bez
przerywania jej dziatania.

Dopdki istnieje tymczasowa maszyna wirtualna, do uzywanej przez nig kopii zapasowej nie mozna
stosowac regut przechowywania. Operacje tworzenia kopii zapasowych pierwotnej maszyny moga
by¢ nadal uruchamiane.

Przyktady uzycia
= QOdzyskiwanie po awarii
Mozna niezwtocznie udostepnié kopie uszkodzonej maszyny wirtualnej w trybie online.
= Testowanie kopii zapasowych
Mozna uruchomic¢ maszyne z kopii zapasowej i upewnic sie, czy system operacyjny-gosc i
aplikacje dziatajg prawidtowo.
= Uzyskiwanie dostepu do danych aplikacji
W czasie dziatania maszyny mozna oceni¢ i wyodrebni¢ wymagane dane przy uzyciu
macierzystych narzedzi do zarzadzania aplikacji.
Wymagania wstepne

= W ustudze kopii zapasowych musi by¢ zarejestrowany co najmniej jeden agent dla VMware lub
agent dla Hyper-V.

= Kopia zapasowa moze by¢ przechowywana w folderze sieciowym lub folderze lokalnym
komputera z zainstalowanym agentem dla VMware lub agentem dla Hyper-V. Jesli wybierzesz
folder sieciowy, musi on by¢ dostepny z danego komputera. Maszyne wirtualng mozna tez
uruchomi¢ z kopii zapasowej przechowywanej w chmurze, ale wtedy bedzie ona dziata¢ wolniej,
poniewaz operacja ta wymaga intensywnych operacji odczytu losowego z kopii zapasowej.

= Kopia zapasowa musi zawiera¢ caty komputer lub wszystkie woluminy wymagane do
uruchomienia systemu operacyjnego.

=  Mozna korzystac z kopii zapasowych zardwno komputerdw fizycznych, jak i maszyn wirtualnych.
Nie mozna korzystac z kopii zapasowych kontenerdow Virtuozzo.

2.15.1.1 Uruchamianie maszyny
1. Wykonaj jedng z nastepujgcych czynnosci:

= Wybierz komputer objety operacjg tworzenia kopii zapasowej, kliknij Odzyskaj, a nastepnie
wybierz punkt odzyskiwania.



= Wybierz punkt odzyskiwania na karcie Kopie zapasowe (s. 86).
2. Kliknij Uruchom jako maszyne wirtualna.

Program automatycznie wybierze host i inne wymagane parametry.

ABRTTMMS_temp na 10.250.151.182
datastore-share-iscsi-bender

Pamiec: 1.00 GB
Karty sieciowe: 0

Wt v

URUCHOM TERAZ

3. [Opcjonalnie] Kliknij Komputer docelowy, a nastepnie zmien typ maszyny wirtualnej (ESXi lub
Hyper-V), host lub nazwe maszyny wirtualnej.

4. [Optional] Kliknij Magazyn danych w przypadku ESXi lub Sciezka w przypadku Hyper-V, a
nastepnie wybierz magazyn danych dla maszyny wirtualnej.

W czasie dziatania maszyny sg gromadzone zmiany zachodzace na dyskach wirtualnych. Upewnij
sie, ze w wybranym magazynie danych jest wystarczajgco duzo wolnego miejsca.

5. [Opcjonalnie] Kliknij Ustawienia maszyny wirtualnej, aby zmieni¢ rozmiar pamieci oraz
potgczenia sieciowe maszyny wirtualnej.

6. [Opcjonalnie] Wybierz stan zasilania maszyny (Wtaczono/Wytaczono).
7. Kliknij Uruchom teraz.

W efekcie maszyna bedzie pokazywana w interfejsie internetowym z jedng z nastepujacych ikon:

zapasowej.

lub . Takich maszyn wirtualnych nie mozna wybiera¢ do uwzglednienia w kopii

2.15.1.2 Usuwanie maszyny

Odradzamy usuwanie tymczasowych maszyn wirtualnych bezposrednio w srodowisku vSphere czy
Hyper-V. Moze to prowadzi¢ do powstawania artefaktow w interfejsie internetowym. Ponadto, kopia
zapasowa, z ktérej zostata uruchomiona maszyna, moze pozostac przez jakis czas zablokowana (nie
moze zostac usunieta zgodnie z regutami przechowywania).

Aby usung¢ maszyne wirtualng uruchomiongq z kopii zapasowej

1. Na karcie Wszystkie urzadzenia zaznacz maszyne uruchomiong z kopii zapasowe;.



2. Kliknij Usun.

Maszyna zostanie usunieta z interfejsu internetowego. Zostanie takze usunieta z inwentaryzacji oraz
magazynu danych (magazynu) vSphere lub Hyper-V. Wszelkie zmiany w danych wprowadzone w
czasie dziatania maszyny zostang utracone.

2.15.1.3 Finalizowanie maszyny

W przypadku uruchomienia maszyny wirtualnej z kopii zapasowej zawartos¢ dyskéw wirtualnych jest
pobierana bezposrednio z tej kopii. Dlatego w przypadku utraty potgczenia z lokalizacjg kopii
zapasowej lub agentem kopii zapasowej maszyna moze przestac by¢ dostepna lub nawet zostac
uszkodzona.

W przypadku maszyny ESXi jest dostepna opcja przeksztatcenia maszyny w maszyne trwatg, tj.
odzyskania wszystkich jej dyskéw wirtualnych, a takze zmian, ktére zaszty w czasie dziatania maszyny,
do magazynu danych przechowujgcego te zmiany. Proces ten okresla sie mianem finalizacji.

Finalizacja jest wykonywana bez przerywania dziatania. Maszyna wirtualna nie zostanie wytgczona w
czasie finalizacji.

Aby sfinalizowa¢ maszyne uruchomiongq z kopii zapasowej

1. Na karcie Wszystkie urzadzenia zaznacz maszyne uruchomiong z kopii zapasowej.

2. Kliknij Finalizuj.

3. [Opcjonalnie] Okres$l nowa nazwe maszyny.

4. [Opcjonalnie] Zmien tryb alokowania dysku. Ustawienie domyslne to Elastyczne.

5. Kliknij Finalizuj.

Nazwa maszyny zostanie natychmiast zmieniona. Postep odzyskiwania bedzie widoczny na karcie

Dziatania. Po ukoriczeniu odzyskiwania ikona maszyny zostanie zastgpiona ikong zwyktej maszyny
wirtualne;j.

2.15.2 Replikacja maszyn wirtualnych

Replikacja jest dostepna tylko w przypadku maszyn wirtualnych VMware ESXi.

Proces replikacji polega na utworzeniu doktadnej kopii (repliki) maszyny wirtualnej, a nastepnie
ciggtym synchronizowaniu repliki z pierwotng maszyna. Dzieki replikowaniu krytycznej maszyny
wirtualnej zawsze bedziesz dysponowaé gotowa do uruchomienia kopig tej maszyny.

Replikacje mozna rozpoczac recznie lub zgodnie z samodzielnie okreslonym harmonogramem.
Pierwsza replikacja jest petna (polega na utworzeniu kopii catej maszyny). Kolejne replikacje sg
przyrostowe. Wykonuje sie je przy uzyciu funkcji Changed Block Tracking (s. 115), chyba ze ta opcja
jest wytgczona.

Replikacja a tworzenie kopii zapasowej

W odrdznieniu od zaplanowanych kopii zapasowych replika przechowuje tylko ostatni stan maszyny
wirtualnej. Replika zajmuje miejsce w magazynie danych, podczas gdy kopii zapasowe mozna
przechowywac w tanszym magazynie.

Z drugiej strony wigczenie repliki trwa znacznie krdcej niz operacja odzyskiwania i krécej niz
uruchomienie maszyny wirtualnej z kopii zapasowej. Wtgczona replika dziata znacznie szybciej niz
maszyna wirtualna uruchomiona z kopii zapasowej i nie wymaga zatadowania agenta dla VMware.



Przyktady uzycia
= Replikacja maszyny wirtualnej do lokalizacji zdalnej.

Replikacja pozwala na normalne funkcjonowanie w warunkach cze$ciowej lub catkowitej awarii
centrum danych dzieki sklonowaniu maszyn wirtualnych z lokalizacji podstawowej do
dodatkowe;j. Lokalizacja dodatkowa zwykle znajduje sie w innym obiekcie, ktdremu raczej nie
zagraza problem Srodowiskowy czy infrastrukturowy ani zadne inne czynniki bedace przyczyna
ewentualnej awarii w lokalizacji podstawowej.

= Replikacja maszyn wirtualnych w ramach jednej lokalizacji (z jednego hosta / magazynu danych
do drugiego).
Replikacje lokalng mozna stosowaé na potrzeby wysokiej dostepnosci lub odzyskiwania po awarii.

Mozliwe zadania zwigzane z replika
= Testowanie repliki (s. 113)

W celu przeprowadzenia testéw replika zostanie wtgczona. Wéweczas za pomoca klienta vSphere
lub innych narzedzi nalezy sprawdzié, czy replika dziata prawidtowo. Na czas testow replikacja
zostanie zawieszona.

= Przetaczenie awaryjne na replike (s. 113)

Przetgczenie awaryjne polega na przeniesieniu obcigzenia z pierwotnej maszyny wirtualnej na jej
replike. Na czas przetgczenia awaryjnego replikacja zostanie zawieszona.

= Tworzenie kopii zapasowej repliki
Operacje tworzenia kopii zapasowych i replikacji wymagajg dostepu do dyskéw wirtualnych, w
zwigzku z czym obnizajg wydajnosé hosta, na ktérym dziata maszyna wirtualna. Jesli chcesz miec
zarowno replike, jak i kopie zapasowe maszyny wirtualnej, ale nie chcesz dodatkowo obcigzac
hosta produkcyjnego, zreplikuj maszyne na inny host i skonfiguruj tworzenie kopii zapasowych
repliki.

Ograniczenia
Nie mozna replikowa¢ maszyn wirtualnych nastepujgcych typéw:

®  Maszyny odporne na awarie w srodowisku ESXi w wersji 5.5 lub starszej
= Maszyny uruchomione z kopii zapasowych

= Repliki maszyn wirtualnych

2.15.2.1 Tworzenie planu replikacji

Plan replikacji trzeba utworzy¢ dla kazdego komputera z osobna. Nie mozna zastosowac istniejgcego
juz planu do innych komputeréw.
Aby utworzy¢ plan replikacji
1. Wybierz maszyne wirtualng do replikacji.
2. Kliknij Replikacja.
W oprogramowaniu zostanie wyswietlony nowy szablon planu replikacji.
3. [Opcjonalnie] Aby zmodyfikowa¢ nazwe planu replikacji, kliknij nazwe domyslina.
Kliknij Komputer docelowy, a nastepnie zréb tak:

a. Woybierz, czy ma zosta¢ utworzona nowa replika, czy chcesz uzy¢ istniejgcej juz repliki
pierwotnego komputera.

b. Woybierz host ESXi i okresl nazwe nowej repliki lub wybierz replike juz istniejaca.
Domyslnie nowa replika ma nazwe [Nazwa pierwotnego komputera]_replica.



c.  Kliknij OK.

5. [Tylko w przypadku replikacji na nowga maszyne] Kliknij Magazyn danych i wybierz magazyn
danych dla maszyny wirtualnej.

6. [Opcjonalnie] Kliknij Harmonogram, aby zmieni¢ harmonogram replikacji.
Domyslinie replikacje s wykonywane codziennie od poniedziatku do pigtku. Mozna wybraé
godzine rozpoczecia replikacji.
Aby zmienic¢ czestosc¢ replikacji, przesun suwak i okre$l harmonogram.
Mozesz tez:

®  Okresli¢ zakres dat wyznaczajgcy okres obowigzywania harmonogramu. Zaznacz pole wyboru
Uruchom plan w danym przedziale dat, a nastepnie okresl zakres dat.

= Wylaczy¢ harmonogram. W tym przypadku replikacje mozna rozpoczgé recznie.
7. [Opcjonalnie] Kliknij ikone kota zebatego, aby zmodyfikowaé opcje replikacji (s. 115).
8. Kliknij Zastosuj.

9. [Opcjonalnie] Aby uruchomié plan recznie, kliknij Uruchom teraz w panelu planu.

W wyniku uruchomienia planu replikacji replika maszyny wirtualnej pojawi sie na liscie Wszystkie

urzadzenia oznaczona nastepujacy ikona:

2.15.2.2 Testowanie repliki
Aby przygotowac replike do testu

1. Wybierz replike do przetestowania.
2. Kliknij Testuj replike.

3. Kliknij Rozpocznij testowanie.

4

Woybierz, czy wtaczona replika ma zostac podtgczona do sieci. Domysinie replika nie bedzie
podtgczona do sieci.

5. [Opcjonalnie] Jesli zdecydujesz sie na podtgczenie repliki do sieci, zaznacz pole wyboru Zatrzymaj
oryginalng maszyne wirtualng, aby zatrzymac pierwotny komputer, zanim wigczysz replike.

6. Kliknij Rozpocznij.

Aby zatrzymac testowanie repliki
1. Wybierz testowang replike.

2. Kliknij Testuj replike.

3. Kliknij Zatrzymaj testowanie.

4

Potwierdz decyzje.

2.15.2.3 Przelaczanie awaryjne na replike
Aby przetqczy¢ maszyne awaryjnie na replike

1. Woybierz replike docelowg przetgczania awaryjnego.

2. Kliknij Czynnosci dot. replik.

3. Kliknij Przetaczanie awaryjne.
4

Woybierz, czy wtgczona replika ma zostac podfaczona do sieci. Domysinie replika zostanie
podtgczona do tej samej sieci co pierwotna maszyna.



6.

[Opcjonalnie] Jesli zdecydujesz sie na podfaczenie repliki do sieci, wyczy$¢ zaznaczenie pola
wyboru Zatrzymaj oryginalng maszyne wirtualng, aby utrzymac pierwotng maszyne w trybie
online.

Kliknij Rozpocznij.

Gdy replika jest w stanie przetaczania awaryjnego, mozesz wybrac¢ jedng z nastepujacych czynnosci:

Zatrzymaj przetaczanie awaryjne (s. 114)

Zatrzymaj przetgczanie awaryjne, jesli pierwotna maszyna zostata naprawiona. Replika zostanie
wyfaczona. Nastgpi wznowienie replikacji.

Wykonaj trwate przetaczenie awaryjne na replike (s. 114)

Ta natychmiastowa operacja powoduje usuniecie flagi ,replika” z maszyny wirtualnej,
uniemozliwiajgc uzywanie tej maszyny jako lokalizacji docelowej replikacji. Jesli zechcesz
wznowic replikacje, edytuj plan replikacji, wybierajgc te maszyne jako zrddto.

Powrdét po awarii (s. 114)

W przypadku przetaczenia awaryjnego na lokalizacje, ktéra nie jest przeznaczona do ciggtej
obstugi operacji, wykonaj powrdt po awarii. Replika zostanie odzyskana na pierwotng lub nowg
maszyne wirtualng. Po zakonczeniu odzyskiwania na maszyne pierwotng maszyna ta zostanie
wiaczona i nastgpi wznowienie replikacji. Jesli zdecydujesz sie na odzyskanie na nowg maszyne,
edytuj plan replikacji, wybierajgc te maszyne jako zrddto.

Zatrzymywanie przetgczania awaryjnego
Aby zatrzymac przetqczanie awaryjne

1.

2
3.
4

Woybierz replike znajdujacg sie w stanie przetaczania awaryjnego.
Kliknij Czynnosci dot. replik.

Kliknij Zatrzymaj przetaczanie awaryjne.

Potwierdz decyzje.

Wykonywanie trwatego przetgczenia awaryjnego
Aby wykonac trwate przetqgczenie awaryjne

o v A WN P

Woybierz replike znajdujaca sie w stanie przetgczania awaryjnego.

Kliknij Czynnosci dot. replik.

Kliknij Trwate przetaczenie awaryjne.

[Opcjonalnie] Zmien nazwe maszyny wirtualnej.

[Opcjonalnie] Zaznacz pole wyboru Zatrzymaj oryginalng maszyne wirtualna.
Kliknij Rozpocznij.

Wykonywanie powrotu po awarii
Aby wykonac operacje powrotu po awarii z repliki

1.
2.
3.

Woybierz replike znajdujacg sie w stanie przetgczania awaryjnego.

Kliknij Czynnosci dot. replik.

Kliknij Powrét po awarii z repliki.

Program automatycznie wybierze pierwotny komputer jako komputer docelowy.
[Opcjonalnie] Kliknij Komputer docelowy, a nastepnie zréb tak:

a. Okresl, czy chcesz wykona¢ powrdt po awarii na nowa, czy na juz istniejgcg maszyne.

b. Woybierz host ESXi i okresl nazwe nowej maszyny lub wybierz maszyne juz istniejaca.



c.  Kliknij OK.

5. [Opcjonalnie] W przypadku wykonywania powrotu po awarii na nowg maszyne mozesz tez zrobic
tak:

= Kliknij Magazyn danych, aby wybra¢ magazyn danych dla maszyny wirtualnej.

= Kliknij Ustawienia maszyny wirtualnej, aby zmienic¢ rozmiar pamieci, liczbe procesoréw oraz
potaczenia sieciowe maszyny wirtualne;j.

[Opcjonalnie] Kliknij Opcje odzyskiwania, aby zmodyfikowaé opcje powrotu po awarii (s. 115).
Kliknij Rozpocznij odzyskiwanie.
PotwierdzZ decyzje.

2.15.2.4 Opcje replikacji

Aby zmodyfikowac opcje replikacji, kliknij ikone kota zebatego widoczng obok nazwy planu replikacji,
a nastepnie kliknij Opcje replikacji.

CBT (Changed Block Tracking)

Ta opcja jest podobna do opcji tworzenia kopii zapasowych ,,Changed Block Tracking (CBT)” (s. 52).
Alokowanie dyskow

Ta opcja umozliwia okresdlenie ustawien alokowania dyskéw na potrzeby repliki.

Ustawienie wstepne: Alokowanie elastyczne.

Dostepne sg nastepujgce wartosci: Alokowanie elastyczne, Alokowanie nieelastyczne, Zachowaj
pierwotne ustawienie.

Obstuga btedow

Ta opcja jest podobna do opcji tworzenia kopii zapasowych ,,Obstuga btedow” (s. 53).

Polecenia poprzedzajgce/nastepujace

Ta opcja jest podobna do opcji tworzenia kopii zapasowych ,,Polecenia poprzedzajgce/nastepujace”
(s. 59).

Ustuga kopiowania woluminéw w tle (VSS) dla maszyn wirtualnych

Ta opcja jest podobna do opcji tworzenia kopii zapasowych , Ustuga kopiowania wolumindow w tle
(VSS) dla maszyn wirtualnych” (s. 66).

2.15.2.5 Opcje powrotu po awarii

Aby zmodyfikowac opcje powrotu po awarii, kliknij Opcje odzyskiwania podczas konfigurowania
powrotu po awarii.

Obstuga btedow
Ta opcja jest podobna do opcji odzyskiwania o tej samej nazwie: ,,Obstuga btedéow” (s. 82).
Wydajnos¢

Ta opcja jest podobna do opcji odzyskiwania o tej samej nazwie: ,Wydajnos¢” (s. 83).



Polecenia poprzedzajgce/nastepujace

Ta opcja jest podobna do opcji odzyskiwania o tej samej nazwie: ,,Polecenia
poprzedzajgce/nastepujace” (s. 83).

Zarzadzanie zasilaniem maszyn wirtualnych

Ta opcja jest podobna do opcji odzyskiwania o tej samej nazwie: ,Zarzgdzanie zasilaniem maszyn
wirtualnych” (s. 85).

2.15.3 Zarzadzanie Srodowiskami wirtualizacji

Srodowiska vSphere, Hyper-V i Virtuozzo mozna oglada¢ w ich macierzystej postaci. Gdy zostanie
zainstalowany i zarejestrowany odpowiedni agent, w obszarze Urzgdzenia pojawi sie karta VMware,
Hyper-V lub Virtuozzo.

Karta VMware umozliwia zmiane poswiadczen dostepu dla serwera vCenter lub autonomicznego
hosta ESXi bez ponownej instalacji agenta.

Aby zmienic¢ poswiadczenia dostepu dla serwera vCenter lub hosta ESXi

1. W obszarze Urzadzenia kliknij VMware.

2. Kliknij Hosty i klastry.

3. Naliscie Hosty i klastry (z prawej strony drzewa Hosty i klastry) wybierz serwer vCenter lub
autonomiczny host ESXi, ktéry zostat okreslony podczas instalacji agenta dla VMware.

Kliknij Przeglad.
W obszarze Poswiadczenia kliknij nazwe uzytkownika.
Okresl nowe poswiadczenia dostepu i kliknij OK.

2.15.4 Migracja komputera

Migracji komputera mozna dokonaé przez odzyskanie jego kopii zapasowej na innym komputerze niz
komputer pierwotny.

W ponizszej tabeli zestawiono dostepne opcje migracji.

Typ komputera w Dostepne lokalizacje docelowe odzyskiwania

kopii zapasowej Komputer Maszyna Maszyna Maszyna Kontener

fizyczny wirtualna ESXi wirtualna wirtualna Virtuozzo
Hyper-V Virtuozzo

Komputer + + + - -
fizyczny
Maszyna + + + - -
wirtualna
VMware ESXi
Maszyna + + + - -
wirtualna
Hyper-V
Maszyna + + + + -
wirtualna
Virtuozzo
Kontener - - - - +
Virtuozzo




Instrukcje przeprowadzania migracji mozna znalez¢ w nastepujgcych sekcjach:

= Migracja komputera fizycznego na maszyne wirtualng (P2V): ,,Komputer fizyczny na maszyne
wirtualng” (s. 69)

= Migracja maszyny wirtualnej na maszyne wirtualng (V2V): ,,Maszyna wirtualna” (s. 70)

= Migracja maszyny wirtualnej na komputer fizyczny (V2P): ,Maszyna wirtualna” (s. 70) lub
,Odzyskiwanie dyskéw przy uzyciu nosnika startowego” (s. 72)

Cho¢ migracje V2P mozna przeprowadzi¢ w interfejsie internetowym, w okreslonych przypadkach
zalecamy uzycie nosnika startowego. Czasem mozna uzy¢ nosnika w celu dokonania migracji do
srodowiska ESXi lub Hyper-V.

Nosnik umozliwia nastepujace dziatania:

= Wybranie pojedynczych dyskéw lub wolumindéw do odzyskania.
"  Reczne zamapowanie dyskéw z kopii zapasowej na dyski komputera docelowego.

= QOdtworzenie wolumindw logicznych (LVM) lub programowej macierzy RAID systemu Linux na
komputerze docelowym.

= Udostepnienie sterownikéw do okreslonego sprzetu, co jest krytyczne z perspektywy mozliwosci
uruchamiania systemu.

2.15.5 Agent dla VMware — tworzenie kopii zapasowych bez
obcigzania sieci lokalnej

Jesli system ESXi korzysta z pamieci masowej dotgczonej do sieci SAN, zainstaluj agenta na
komputerze podtagczonym do tej samej sieci SAN. Agent bedzie tworzyt kopie zapasowe maszyn
wirtualnych bezposrednio z magazynu, a nie z hosta ESXi czy z sieci lokalnej. Funkcja ta jest nazywana
tworzeniem kopii zapasowych bez obcigzania sieci lokalnej.



Ponizsza ilustracja przedstawia operacje tworzenia kopii zapasowych opartego na sieci lokalnej oraz
bez obcigzania sieci lokalnej. Dostep do maszyn wirtualnych z pominieciem sieci lokalnej jest mozliwy
w przypadku korzystania z tgcza Fibre Channel (FC) lub sieci iSCSI Storage Area Network. Aby
catkowicie wyeliminowac koniecznos¢ przesytania danych uwzglednianych w kopiach zapasowych
przez sie¢ lokalng, przechowuj kopie zapasowe na dysku lokalnym komputera agenta lub na
dotgczonym magazynie SAN.

Twarzenie kopii zapasowych z wykorzystaniem sieci
LAN

Siec LAN

Agent dla ESX(i)
(Windows)

Pamiet masowa maszyn
wirtualnych dotgczona
za pomocy sieci SAN

Magazyn kopii zapasowych
dotaczony bezposrednio
lub za pomoca sieci SAN

Aby umozliwi¢ agentowi bezposredni dostep do magazynu danych

1. Zainstaluj agenta dla VMware na komputerze z systemem Windows, ktory ma dostep przez sie¢
do serwera vCenter.

2. Podtacz do tego komputera jednostke LUN zawierajgcg magazyn danych. Uwzglednij nastepujgce
wskazoéweki:

= Uzyj tego samego protokotu (np. iSCSI lub FC), ktdrego uzywa potgczenie magazynu danych z
hostem ESXi.

= Nie wolno zainicjowac jednostki LUN i musi ona by¢ widoczna w narzedziu Zarzadzanie
dyskami jako dysk ,offline”. Jesli system Windows zainicjuje jednostke LUN, moze ona ulec
uszkodzeniu i Srodowisko VMware vSphere nie bedzie mogto jej odczytad.

W zwigzku z tym agent uzyje trybu transportu SAN, aby uzyska¢ dostep do dyskéw wirtualnych, tj.
odczyta surowe sektory jednostki LUN przez interfejs iSCSI/FC bez rozpoznania systemu plikéw VMFS
(o ktérym system Windows nie otrzymuje informacji).

Ograniczenia

= W sSrodowisku vSphere w wersji 6.0 lub nowszej agent nie moze korzystac z trybu transportu SAN,
jesli cze$¢ dyskdw maszyny wirtualnej znajduje sie na woluminie wirtualnym VMware Virtual
Volume (VMware Virtual Volume — VVol), a czes$¢ nie. Utworzenie kopii zapasowej takich maszyn
wirtualnych sie nie powiedzie.



Przyktad

Jesli korzystasz z technologii iSCSI SAN, skonfiguruj inicjator iSCSI na komputerze z systemem
Windows i zainstalowanym agentem dla VMware.

Aby zapobiec zainicjowaniu jednostki LUN, przed jej podtgczeniem ustawimy zasady SAN na wartosc
Wspotuzytkowane offline.

Aby skonfigurowac zasady SAN

1. Zaloguj sie jako administrator, otwdrz wiersz polecenia, wpisz diskpart i nacisnij Enter.

2. Wpisz san policy=offlineshared inacisnij Enter.

3. Aby sprawdzi¢, czy ustawienie zostato prawidtowo zastosowane, wpisz san i nacisnij Enter.
Upewnij sie, ze jest wyswietlana opcja Zasady SAN: Wspétuzytkowane offline.

4. Uruchom ponownie komputer.
Aby skonfigurowac inicjator iSCSI
1. Przejdz do sekcji Panel sterowania > Narzedzia administracyjne > Inicjator iSCSI.

Wskazéowka. Aby znalezé aplet Narzedzia administracyjne, by¢ moze trzeba bedzie zmienic¢ widok w
Panelu sterowania na inny niz Narzedzia gldwne czy Kategoria albo skorzystac z funkcji wyszukiwania.

2. Jédliinicjator Microsoft iSCSI jest uruchamiany po raz pierwszy, potwierdz, ze chcesz uruchomic
ustuge inicjatora iSCSI firmy Microsoft.

3. Na karcie Miejsca docelowe wpisz w petni kwalifikowang nazwe domeny (FQDN) lub adres IP
docelowego urzadzenia SAN, a nastepnie kliknij Quick Connect.

4. Whybierz jednostke LUN, na ktérej znajduje sie magazyn danych, a nastepnie kliknij Potacz.
Jesli jednostka LUN nie jest wyswietlana, upewnij sie, ze podziat na strefy obiektu docelowego
iSCSI umozliwia komputerowi z uruchomionym agentem dostep o tej jednostki LUN. Komputer
musi zosta¢ dodany do listy dozwolonych inicjatoréw iSCSI na tym obiekcie docelowym.

5. Kliknij OK.



Gotowa jednostka LUN sieci SAN powinna sie pojawi¢ w obszarze Zarzgdzanie dyskami, tak jak

pokazano na ponizszym zarzucie ekranu.

A Computer Management = [
File Action View Help
e’ | sEDHEER=
A Computer Management (Local|| Volume | Layout | Type | File System | Status Actions
a [[’j Systern Tools e (C) Simple Basic NTFS Healthy (Boot, Page File, Crash Du Disk Management Y
3 @ Task Scheduler —wSystem Reserved Simple Basic NTFS Healthy (Systemn, Active, Primary P :
. [&] Event Viewer CoVMs (F) Simple Basic NTFS Healthy (Logical Drive) More Actions 4
. &2] Shared Folders CwWorkspace (E)  Simple Basic NTFS Healthy (Primary Partition)
- ¥ Local Users and Groups
3 IZ%‘E‘:JZI Performance
& Device Manager
4 (=5 Storage
=f Disk Management
= Services and Applications
Fl nm 3
i
iDisk 0
Basic Syst (C:) Workspace (E: § | VMs (F:)
931,51 GB 102 ||474,89 GB NTFS ||231,91 GB NTFS J| 224,61 GB NTF | |=
Online Hea || Healthy (Boot, P. | |Healthy (Primai §| | Healthy (Logi
“@IDisk 1 1
Unknown
499,72 GB 499,72 GB
Offline i Unallocated
Help
] I + || W Unallocated B Primary partition ll Extended partition [l Free space [l Logical d

2.15.6 Agent dla VMware — niezbedne uprawnienia

Aby wykonac operacje na wszystkich hostach i klastrach zarzadzanych przez dany serwer vCenter,
agent dla VMware musi mie¢ uprawnienia na tym serwerze. Jesli dziatanie agenta ma sie ograniczy¢
tylko do konkretnego hosta ESXi, nalezy agentowi przyznad te same uprawnienia na hoscie.

Okresl konto z niezbednymi uprawnieniami podczas instalacji i konfiguracji agenta dla VMware. W
razie pozniejszej koniecznosci zmiany konta zajrzyj do sekcji ,Zarzgdzanie srodowiskami wirtualizacji”
(s. 116).

Operacja
Obiekt Uprawnienie Utworzenie |Odzyskanie |Odzyskanie [Uruchom
kopii na nowg na istniejagcg | maszyne
zapasowej maszyne maszyne wirtualna z
maszyny wirtualng wirtualng kopii
wirtualnej zapasowej
Magazyn danych Przydzielenie miejsca + + +
Przegladanie
+
magazynu danych
Konfigurowanie
+ + + +
magazynu danych
Niskopoziomowe .
operacje na plikach
Globalne Licencje + + + +




Operacja

Obiekt

Uprawnienie

Utworzenie
kopii
zapasowej
maszyny
wirtualnej

Odzyskanie
na nowa
maszyne
wirtualng

Odzyskanie
na istniejaca
maszyne
wirtualng

Uruchom
maszyne
wirtualna z
kopii
zapasowej

Metody wytaczania

+

Metody wigczania

+

Host > Konfiguracja

Konfiguracja
automatycznego
uruchamiania
maszyny wirtualnej

Konfiguracja partycji
magazynu

Host >
Inwentaryzacja

Modyfikowanie
klastra

Host > Operacje
lokalne

Tworzenie maszyny
wirtualnej

Usuwanie maszyny
wirtualnej

Ponowne
konfigurowanie
maszyny wirtualnej

Sie¢

Przypisanie sieci

Zasdb

Przypisanie maszyny
wirtualnej do puli
zasobow

vApp

Importuj

Maszyna wirtualna
> Konfiguracja

Dodanie istniejgcego
dysku

Dodaj nowy dysk

Dodanie lub
usuniecie urzadzenia

Zaawansowany

Zmiana liczby
procesorow

Sledzenie zmian na
dysku

Dzierzawa dysku

Pamie¢

Usuniecie dysku

Zmien nazwe

Ustaw adnotacje




Operacja

Obiekt

Uprawnienie

Utworzenie
kopii
zapasowej
maszyny
wirtualnej

Odzyskanie
na nowa
maszyne
wirtualng

Odzyskanie
na istniejaca
maszyne
wirtualng

Uruchom
maszyne
wirtualna z
kopii
zapasowej

Ustawienia

Maszyna wirtualna
> Operacje goscia

Wykonanie
programu operacji
goscia

4

Zapytania operacji
goscia

4

Maszyna wirtualna
> Interakcja

Uzyskaj bilet kontroli
goscia (w srodowisku
vSphere 4.1i5.0)

Konfiguracja nosnika
CcD

Interakcja z konsola

Zarzadzanie
systemem
operacyjnym-goscie
m za posrednictwem
interfejsu API VIX (w
Srodowisku vSphere
w wersji 5.1 lub
nowszej)

Whytaczenie zasilania

Wiaczenie zasilania

Maszyna wirtualna
> Inwentaryzacja

Utworzenie na
podstawie istniejacej

Utworz nowy

Przenies

Rejestruj

Usun

Wyrejestruj

Maszyna wirtualna
> Alokowanie

Zezwolenie na
dostep do dysku

Zezwol na dostep do
dysku w trybie tylko
do odczytu

Zezwolenie na
pobranie maszyny
wirtualnej

Maszyna wirtualna
> Stan

Utworzenie migawki




Operacja
Obiekt Uprawnienie Utworzenie |Odzyskanie |Odzyskanie [Uruchom
kopii na nowa na istniejagca | maszyne
zapasowej maszyne maszyne wirtualna z
maszyny wirtualng wirtualng kopii
wirtualnej zapasowej
Usuniecie migawki + + +

* To uprawnienie jest wymagane tylko w przypadku kopii zapasowych uwzgledniajacych aplikacje.

2.15.7 Maszyny wirtualne Windows Azure i Amazon EC2

Aby utworzy¢ kopie zapasowg maszyny wirtualnej Windows Azure lub Amazon EC2, zainstaluj na tej
maszynie agenta kopii zapasowych. Tworzenie kopii zapasowych i odzyskiwanie przebiega
identycznie jak w przypadku komputera fizycznego. Niemniej jednak w przypadku ustawienia limitéw
liczby komputerow komputer jest traktowany jako maszyna wirtualna.

Rdznica w porédwnaniu z komputerem fizycznym polega na tym, ze maszyn wirtualnych Windows
Azure i Amazon EC2 nie mozna uruchamiad z nosnika startowego. Jesli zajdzie potrzeba odzyskania
na nowg maszyne wirtualng Windows Azure lub Amazon EC2, wykonaj ponizszg procedure.

Aby odzyskac¢ komputer jako maszyne wirtualng Windows Azure lub Amazon EC2

1. Utwdrz nowg maszyne wirtualng z obrazu/szablonu w $rodowisku Windows Azure lub Amazon
EC2. Nowa maszyna musi miec¢ taka samga konfiguracje dyskow jak odzyskiwany komputer.

2. Zainstaluj na nowej maszynie wirtualnej agenta dla systemu Windows lub agenta dla systemu
Linux.

3. 0Odzyskaj komputer z kopii zapasowej zgodnie z opisem zamieszczonym w sekcji ,,Komputer
fizyczny” (s. 68). Konfigurujgc odzyskiwanie, wybierz nowg maszyne jako komputer docelowy.

2.16 Rozwigzywanie problemow

W tej sekcji opisano, jak zapisa¢ dziennik agenta w pliku ZIP. Jesli operacja tworzenia kopii zapasowe;j
nie powiedzie sie z nieznanych przyczyn, plik ten pomoze pracownikom pomocy technicznej w
zdiagnozowaniu problemu.

Aby zebrac dzienniki

1. Wybierz komputer, z ktérego chcesz zebraé dzienniki.

2. Kliknij Dziatania.

3. Kliknij Zbierz informacje o systemie.

4

Jesli przegladarka wyswietli monit, okresl, gdzie ma zostac zapisany plik.



3 Stownik
F

Format jednoplikowej kopii zapasowej

Nowy format kopii zapasowych, w ktérym poczgtkowa petna kopia zapasowa i pdzniejsze
przyrostowe kopie zapasowe sg zapisywane w jednym pliku .tib, a nie w ciggu plikéw. W formacie
tym wykorzystano szybkos¢ metody tworzenia przyrostowych kopii zapasowych, unikajgc
najpowazniejszej wady tej metody — trudnosci zwigzanych z usuwaniem przestarzatych kopii
zapasowych. Oprogramowanie oznacza bloki zajmowane przez przestarzate kopie zapasowe jako
»wolne” i korzysta z nich podczas zapisywania nowych kopii zapasowych. Umozliwia to nadzwyczaj
szybkie czyszczenie przy minimalnym obcigzeniu zasobdw.

Format jednoplikowej kopii zapasowej jest niedostepny w przypadku tworzenia kopii zapasowej w
lokalizacji nieobstugujgcej operacji odczytu i zapisu w dostepie losowym.

P

Petna kopia zapasowa

Samowystarczalna kopia zapasowa zawierajgca wszystkie dane wybrane do uwzglednienia w kopii
zapasowej. Aby odzyskac¢ dane z petnej kopii zapasowej, nie trzeba korzystaé z zadnej innej kopii.

Przyrostowa kopia zapasowa

Kopia zapasowa, ktéra zapisuje dane zmienione wzgledem najnowszej kopii zapasowej. Aby odzyskac
dane z przyrostowej kopii zapasowej, potrzebny jest dostep do innych kopii zapasowych.

R

Rdznicowa kopia zapasowa

Roéznicowa kopia zapasowa zapisuje dane zmienione wzgledem najnowszej petnej kopii zapasowej (s.
124). Aby odzyska¢ dane z réznicowej kopii zapasowej, nalezy uzyska¢ dostep do odpowiedniej petnej
kopii zapasowe;.

VA

Zestaw kopii zapasowych

Grupa kopii zapasowych, do ktdrych mozna zastosowac odrebng regute przechowywania.

W przypadku schematu tworzenia kopii zapasowych Niestandardowy zestawy kopii zapasowych
odpowiadajg metodom tworzenia kopii zapasowych (Petna, Réznicowa i Przyrostowa).

W innych przypadkach zestawami kopii zapasowych sg grupy Co miesigc, Codziennie, Co tydzien oraz
Co godzine.

= Miesieczng kopig zapasowg jest pierwsza kopia zapasowa utworzona po rozpoczeciu miesigca.



Tygodniowa kopig zapasowa jest pierwsza kopia zapasowa utworzona w dniu tygodnia
wybranym w polu Tygodniowa kopia zapasowa (kliknij ikone kota zebatego, a nastepnie Opcje
tworzenia kopii zapasowych > Tygodniowa kopia zapasowy).

Dzienng kopig zapasowgq jest pierwsza kopia zapasowa utworzona po rozpoczeciu dnia.

Godzinng kopig zapasowg jest pierwsza kopia zapasowa utworzona po rozpoczeciu godziny.
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