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Uber dieses Dokument

Dieses Dokument richtet sich an Partner-Administratoren, die Cyber Protect Cloud einsetzen
wollen, um ihren Kunden bestimmte Services anzubieten.

Dieses Dokument beschreibt, wie die in Cyber Protect Cloud verfligbaren Services mithilfe des
Management-Portals eingerichtet und verwaltet werden.



Uber Cyber Protect

Cyber Protect ist eine Cloud-Plattform, die es Service-Providern, Resellern und Distributoren
ermoglicht, ihren Partnern und Kunden bestimmte Data Protection-Services anzubieten.

Die Services werden auf Partnerebene bereitgestellt und kénnen dann Uber verschiedene Ebenen
fur Kundenfirmen und Endbenutzer angeboten werden.

Die Verwaltung der Services erfolgt Gber Webapplikationen, die Service-Konsolen genannt werden.
Die Verwaltung von Mandanten und Benutzerkonten erfolgt Gber eine Webapplikation, die
Management-Portal genannt wird.

Administratoren kdnnen mit dem Management-Portal:

» Die Nutzung der Services Uberwachen und auf die Service-Konsolen zugreifen
* Mandanten verwalten

» Benutzerkonten verwalten

» Services und Quotas fir Mandanten konfigurieren

» Storages verwalten

» Branding verwalten

» Berichte Uber die Nutzung der Services generieren

Cyber Protect Services

Dieser Abschnitt beschreibt die Funktionssatze, die im Marz 2021 mit dem neuen
Abrechnungsmodell eingefihrt wurden. Weitere Informationen Uber die Vorteile des neuen
Abrechnungsmodells finden Sie im Cyber Protect Datenblatt.

Folgende Services und Funktionssatze sind in Cyber Protect Cloud verfligbar:

» Cyber Protect

o Schutz - umfassende Cyber Protection mit Sicherheits- und Verwaltungsfunktionen, die
bereits im Basisprodukt enthalten sind, sowie optionale Disaster Recovery-, Backup- &
Recovery-, Automatisierungs- und Email Security-Fahigkeiten, die auf Basis eines Pay-as-you-
go-Modells (also nutzungsabhangig) verfligbar sind. Diese Funktionalitat kann mit Advanced
Protection-Paketen erweitert werden, fir die dann zusatzliche GebUhren anfallen.
Advanced Protection-Pakete sind Zusammenstellungen einzigartiger Funktionen, die
anspruchsvollere Szenarien flr bestimmte Funktionsbereiche abdecken - beispielsweise
Advanced Backup, Advanced Security usw. Die Advanced-Pakete erweitern die Funktionalitat,
die in der Standard-Version des Cyber Protect Service verfigbar ist.
Weitere Informationen Uber die Advanced Protection-Pakete finden Sie im Abschnitt
""Advanced Protection-Pakete" (S. 133)'.

o File Sync & Share - eine Lésung zum sicheren Teilen von Unternehmensinhalten von Gberall,
zu jeder Zeit und mit jedem Gerat.


https://dl.managed-protection.com/u/rc/PP-Acronis-Cyber-Protect-Cloud-Licensing-Guide-EN-US.pdf

o Physischer Datenversand - eine Losung, mit der Sie Zeit und Internetibertragungen
einsparen kdnnen, indem Sie Daten mit dem Cloud-Datacenter per Festplatten-Versand
austauschen.

o Notary - eine Blockchain-basierte Lésung, mit der Sie die Authentizitat von geteilten Inhalten
sicherstellen kénnen.

» Cyber Infrastructure SPLA

Im Management-Portal kénnen Sie auswahlen, welche Services und Funktionssatze fur Ihre
Mandanten verfligbar sein sollen. Die Konfiguration erfolgt pro Mandant, wenn Sie einen
Mandanten bereitstellen oder bearbeiten, wie im Abschnitt 'Einen Mandanten erstellen'
beschrieben.

Abrechnungsmodi fur Cyber Protect

Ein Abrechnungsmodus ist ein Schema, um die Nutzung der Services und ihrer Funktionen zu
erfassen und in Rechnung zu stellen. Der Abrechnungsmodus bestimmt, welche Abteilungen als
Basis flr die Preisberechnungen verwendet werden. Die Abrechnungsmodi kénnen von den
Partnern auf der Kundenebene festgelegt werden.

Die Licensing Engine Ubernimmt automatisch die passenden Angebotselemente, je nachdem,
welche Funktionen in den Schutzplanen angefordert werden. Die Anwender kdnnen ihre jeweilige
Schutzstufe und Kosten optimieren, indem sie ihre Schutzplédne anpassen.

Hinweis
Sie kénnen nur einen Abrechnungsmodus pro Kunden-Mandanten verwenden.

Abrechnungsmodi fur die Schutz-Komponente
Der Schutz hat zwei Abrechnungsmodi:

e Pro Workload

» Pro Gigabyte
Der eigentliche Funktionsumfang der beiden Abrechnungsmodi ist ansonsten identisch.

In beiden Abrechnungsmodi gehéren zum Protection Service alle Standard Protection-Funktionen,
die den Grof3teil aller Cyber Security Risiken abdecken. Die Anwender kdnnen diese daher ohne
zusatzliche Kosten nutzen. Die Nutzung der enthaltenen Funktionen wird erfasst, aber nicht in
Rechnung gestellt. Eine vollstandige Liste der enthaltenen und abrechenbaren Angebotselemente
finden Sie im Abschnitt "'Cyber Protect Services" (S. 6)'.

Auch wenn ein Advanced-Paket fir einen Kunden aktiviert wurde, wird es erst in Rechnung gestellt,
wenn der Kunde tatsachlich damit beginnt, die Funktionen dieses Pakets in einem Schutzplan zu
nutzen. Wenn eine Advanced-Funktion in einem Schutzplan angewendet wird, weist die Licensing
Engine dem geschitzten Workload automatisch die erforderliche Lizenz zu.



Wenn die Advanced-Funktion nicht mehr verwendet wird, wird die Lizenz widerrufen und die
Abrechnung gestoppt. Die Licensing Engine weist automatisch diejenige Lizenz zu, die der
tatsachlichen Nutzung der Funktionen entspricht.

Sie kénnen Lizenzen nur fur die Cyber Protect-Standard-Service-Funktionen vergeben. Advanced-
Funktionen werden auf der Basis ihrer Nutzung abgerechnet und deren Lizenzen kénnen nicht
manuell geandert werden. Diese Lizenzen werden von der Licensing Engine automatisch
zugewiesen bzw. wieder freigegeben. Sie kdnnen den Lizenztyp fur einen Workload manuell dndern.
Er wird jedoch neu zugewiesen, wenn der Schutzplan fur diesen Workload von einem Anwender
geandert wird.

Hinweis

Die Abrechnung flr die Advanced Protection-Funktionen beginnt nicht, wenn Sie diese aktivieren.
Die tatsachliche Abrechnung beginnt erst, wenn ein Kunde damit beginnt, die Advanced-Funktionen
in einem Schutzplan auch zu nutzen. Die aktivierten Funktionssatze werden erfasst und in die
Nutzungsberichte aufgenommen. Sie werden aber eben erst dann in Rechnung gestellt, wenn die
entsprechenden Funktionen wirklich verwendet werden.

Abrechnungsmaodi fur File Sync & Share
Der File Sync & Share Service hat folgende Abrechnungsmodi:
¢ Pro Benutzer

» Pro Gigabyte

Sie kdnnen auch die Abrechnungsregeln der File Sync & Share-Legacy-Editionen anwenden.

Hinweis

Die Abrechnung fur die erweiterte File Sync & Share Funktionalitat wird nicht gestartet, wenn Sie
diese einfach nur aktivieren. Die Abrechnung beginnt erst, wenn ein Kunde die erweiterten
Funktionen auch verwendet. Der aktivierte Advanced-Funktionssatz wird in den Nutzungsberichten
zwar aufgenommen, aber erst dann in Rechnung gestellt, wenn die entsprechenden Funktionen
wirklich genutzt werden.

Abrechnung fur den physischen Datenversand

Die Abrechnung fur den Physical Data Shipping Service erfolgt nutzungsabhangig auf Basis eines
Pay-as-you-go-Modells.

Abrechnung flr den Notary Service

Die Abrechnung fir den Notary Service erfolgt nutzungsabhangig auf Basis eines Pay-as-you-go-
Modells.



Die Abrechnungsmodi mit Legacy-Editionen verwenden

Wenn Sie noch nicht auf das aktuelle Abrechnungsmodell umgestiegen sind, verwenden Sie die
Angebotselemente unter einem der Abrechnungsmodi, um die Legacy-Editionen zu ersetzen. Die
Licensing Engine wird die jeweiligen Lizenzen, die dem Kunden zugewiesen werden, automatisch
optimieren, damit der abzurechnende Betrag mdglichst gering bleibt.

Hinweis
Sie kénnen Editionen jedoch nicht mit Abrechnungsmodi mischen.

Von Legacy-Editionen zum aktuellen Lizenzierungsmodell wechseln

Sie kdnnen die Angebotselemente fur Ihre Mandanten manuell wechseln, indem Sie deren Profil
bearbeiten und Angebotselemente fur diese auswahlen. Weitere Informationen Uber den
entsprechenden Prozess finden Sie im Abschnitt ""Zwischen Editionen und Abrechnungsmodi
wechseln" (S. 9)".

Wie Sie fur mehrere Kunden von Editionen auf Abrechnungsmodi wechseln kénnen, erfahren Sie im
Knowledge Base-Artikel Massenumstellung von Editionen fur mehrere Kunden (67942).

Zwischen Editionen und Abrechnungsmodi wechseln

Sie kénnen im Management-Portal ein Mandanten-Konto andern, um fir bestimmte
Angebotsselemente die Abrechnungsmodi (‘pro Workload' zu 'pro Gigabyte' bzw. umgekehrt)
umzuschalten oder um zwischen Legacy-Editionen und Abrechnungsmodi zu wechseln.

Informationen zur Massenumstellung von Mandanten finden Sie im Knowledge Base-Artikel
'Massenumstellung von Editionen fur mehrere Kunden (67942)'".

Der Umstellungsprozess umfasst die nachfolgenden Schritte.

1. Die neuen Angebotselemente fir einen Kunden-Mandanten bereitstellen (Angebotselemente
aktivieren und Quota-Festlegung), um die passende Funktionalitat des urspruinglichen
Angebotselements zu ermdglichen.

2. Die Zuweisung nicht genutzter Angebotselemente aufheben und den Workloads gemaf3 den in
den Schutzplanen verwendeten Funktionen die passenden Angebotselemente zuweisen
(Nutzungsabgleich).

Die nachfolgende Tabelle veranschaulicht den Prozess in beide Richtungen.

Umstellungsrichtung

Edition > Abrechnungsmodi Abrechnungsmodus >
Abrechnungsmodus
Angebotselemente Angebotselemente aktivieren, um die Ein identischer Satz von
wechseln Funktionalitat zu erflllen, die in der Quell- | Angebotselementen wird aktiviert.
Editionen verfligbar war.



https://kb.acronis.com/content/67942
https://kb.acronis.com/node/67942

Umstellungsrichtung

Edition > Abrechnungsmodi Abrechnungsmodus >
Abrechnungsmodus
Quota wechseln Die Quotas werden vom Quell- zum Ziel- Die Quotas werden vom Quell- zum
Angebotselement repliziert. Standard Ziel-Angebotselement repliziert.

(Quelle) » Standard-Produkt (Ziel).
Standard (Quelle) —» Pakete (Ziel).

Hinweis

Wenn Sie von einer Editionen mit
Untereditionen (beispielsweise 'Cyber
Protect (pro Workload)') wechseln,
werden die Quotas zusammengefasst.

Nutzung wechseln

Die Angebotselemente werden den Workloads neu zugewiesen, entsprechend den
Funktionen, die in den Schutzplanen, die diesen Workloads zugewiesen sind,

angefordert werden.

Beispiel: Von einer Cyber Protect Advanced-Edition zu einem "pro Workload'-

Abrechnungsmodus wechseln

In diesem Szenario verwendet ein Kunden-Mandant die Cyber Protect Advanced-Editionen auf acht
Workstations - und die Quota ist auf zehn Workloads festgelegt. Drei der Workstations verwenden
die Software-Inventarisierung und Patch-Verwaltung in ihren Schutzplanen, zwei der Workstations
haben die URL-Filterung in ihren Schutzplanen aktiviert und eine der Maschinen verwendet die
Funktion 'Kontinuierliche Datensicherung (CDP)'. Die nachfolgende Tabelle veranschaulicht die

Umstellung von den Editionen auf die neuen Angebotselemente.

Quell-Angebotselemente - Nutzung/Quota Ziel-Angebotselemente - Nutzung/Quota

Cyber Protect Advanced Workstation 8/10 » Workstation - 8/10

* Advanced Security - 2/10
» Advanced Backup Workstation - 1/10
* Advanced Management - 3/10

Folgende Schritte wurden wahrend der Umstellung ausgefuhrt:

1. Die Angebotselemente, die die Funktionalitat abdecken, die in der Quell-Edition verfigbar war,

wurden automatisch aktiviert.

2. Die Quota wurde zu den neuen Angebotselementen repliziert.

3. Die Nutzung wurde entsprechend der tatsachlichen Nutzung in Schutzplanen abgeglichen: drei

Workloads verwenden Funktionen des Advanced Management-Pakets, zwei verwenden

Funktionen des Advanced Security-Pakets und ein Workload verwendet Funktionen des

Advanced Backup-Pakets.




Beispiel: Cyber Protect-'pro Workload'-Editionen zu 'pro Workload'-
Abrechnung

In diesem Beispiel hat der Kunde mehrere Editionen auf den Workloads zugewiesen. Jedem
Workload kann nur eine Editionen oder ein Abrechnungsmodus zugewiesen werden.

Quell-Angebotselemente - Nutzung/Quota Ziel-Angebotselemente - Nutzung/Quota

Cyber Protect Essentials Workstation - 6/12 » Workstation - 14/42

» Advanced Backup Workstation - 2/42
» Advanced Security - 13/42

Cyber Protect Advanced Workstation - 2/10 » Advanced Management - 5/42

Cyber Protect Standard Workstation - 5/10

Cyber Backup Standard Workstation - 1/10

Folgende Schritte wurden wahrend der Umstellung ausgefuhrt:

1. Die Angebotselemente, die die Funktionalitdt abdecken, die in allen Quell-Editionen verflgbar
war, wurden automatisch aktiviert. Bei den Abrechnungsmodi kdnnen einem Workload je nach
Bedarf mehrere Angebotselemente zugewiesen werden.

2. Die Quotas wurden zusammengefasst und repliziert.

3. Die Nutzung wurde entsprechend den Schutzplanen abgeglichen.

Den Abrechnungsmodus fur einen Partner-Mandanten andern

So kénnen Sie den Abrechnungsmodus fiir einen Partner-Mandanten dndern

1. Gehen Sie im Management-Portal zu Clients.

2. Wabhlen Sie den Partner-Mandanten, dessen Abrechnungsmodus Sie andern wollen, klicken Sie

anschliellend zuerst auf das Drei-Punkte-Symbol und dann auf den Befehl Konfigurieren.

3. Wahlen Sie auf der Registerkarte Cyber Protect den Service, flr den Sie den
Abrechnungsmodus andern wollen, und klicken Sie anschlieBend auf Bearbeiten.

4. Wahlen Sie den gewlinschten Abrechnungsmodus und aktivieren oder deaktivieren, je nach
Bedarf, die verfigbaren Angebotselemente.

5. Klicken Sie auf Speichern.

Den Abrechnungsmodus fur einen Kunden-Mandanten andern
Sie kénnen die Abrechnung fur einen Kunden-Mandanten andern, indem Sie Folgendes tun:

» Den urspringlichen Abrechnungsmodus bearbeiten, indem Sie Angebotselemente aktivieren
oder deaktivieren.

e Zu einem komplett neuen Abrechnungsmodus wechseln.



Weitere Informationen tber die Bearbeitung der verfligbaren Angebotselemente finden Sie im
Abschnitt 'Angebotselemente aktivieren oder deaktivieren'.

So kénnen Sie den Abrechnungsmodus fiir einen Kunden-Mandanten wechseln

1. Gehen Sie im Management-Portal zu Clients.

2. Wahlen Sie den Kunden-Mandanten, dessen Edition Sie andern wollen, klicken Sie anschlieRend

LN

zuerst auf das Drei-Punkte-Symbol und dann auf den Befehl Konfigurieren.

3. Wabhlen Sie auf der Registerkarte Konfigurieren unter Service den neuen Abrechnungsmodus.

Es erscheint ein Dialog, der Sie dartber informiert, welche Folgen der Wechsel zum neuen
Abrechnungsmodus hat.

4. Geben Sie Ihren Benutzernamen ein, um lhre Wahl zu bestatigen.

Hinweis
Die Umsetzung dieser Anderung kann bis zu 10 Minuten dauern.

Angebotselemente und Quota-Verwaltung

In diesem Abschnitt wird Folgendes beschrieben:

» Was sind Services und Angebotselemente?

» Wie werden Angebotselemente aktiviert oder deaktiviert?

» Was sind Abrechnungsmodi?

» Was sind Advanced Protection-Pakete?

» Was sind Legacy-Editionen und Untereditionen?

» Was sind weiche und harten Quotas (in Englisch auch Soft Quotas und Hard Quotas genannt).
* Wie kann eine harte Quota Uberschritten werden?

» Was versteht man unter einer Backup-Quota-Transformation?

» Wie beeinflusst die Angebotselement-Verfligbarkeit die Installer-Verfligbarkeit in der Service-
Konsole?

Services und Angebotselemente

Services

Ein Cloud Service ist eine Zusammenstellung von Funktionalitaten, die von einem Partner oder in
der Private Cloud eines Endkunden gehostet werden kann. In der Regel werden Services als
Abonnement oder Basis eines Pay-as-you-go-Modells (also nutzungsabhangig) verkauft.

Der Cyber Protect Service integriert Cyber Security-, Data Protection- und Management-
Funktionalitaten, um Endpunkte, Systeme und Daten vor Cyber Security-Bedrohungen zu schitzen.
Der Cyber Protect Service besteht aus mehreren Komponenten: Schutz, File Sync & Share, Notary



und physischer Datenversand (Physical Data Shipping). Einige davon kdnnen mithilfe von Advanced
Protection-Paketen auf eine Advanced-Funktionalitat erweitert werden. Ausfuhrlichere
Informationen zu den enthaltenen Standard- und verfligbaren Advanced-Funktionen finden Sie in
Abschnitt ""Cyber Protect Services" (S. 6)'.

Angebotselemente

Ein Angebotselement ist ein Zusammenstellung von Service-Funktionen, die nach bestimmten
Workloadtypen oder Funktionalitdten (z.B. Storage, Disaster Recovery-Infrastruktur und andere)
gruppiert sind. Indem Sie bestimmte Angebotselemente aktivieren, bestimmen Sie, welche und wie
viele Workloads geschutzt werden kénnen (durch Festlegen von Quotas) - und welche Schutzstufe
fUr Ihre Partner, Kunden und deren Endanwender verfigbar ist (durch Aktivieren/Deaktivieren von
Advanced Protection-Paketen).

Funktionalitaten, die nicht aktiviert sind, werden vor Kunden und Endanwendern verborgen - es sei
denn, Sie konfigurieren ein Upselling-Szenario. Weitere Informationen Uber Upselling-Szenarien
finden Sie im Abschnitt ""Upselling-Szenarien fur Ihre Kunden konfigurieren" (S. 70)'.

Die Funktionsnutzung wird von den Services ermittelt und bei den Angebotselementen
ausgewiesen. Die entsprechenden Nutzungsinformationen werden aufl3erdem fur Berichte und
weitere Abrechnungen verwendet.

Abrechnungsmodi und Editionen

Bei den Legacy-Editionen kdnnen Sie ein Angebotselement pro Workload aktivieren. Bei den
Abrechnungsmodi ist die Funktionalitat aufgeteilt, sodass Sie mehrere Angebotselemente (Service-
Funktionen und Advanced-Pakete) pro Workload aktivieren kénnen. So kénnen Sie den
Bedurfnissen Ihrer Kunden besser gerecht werden und eine genauere Abrechnung fur jeweils nur
die Funktionen vornehmen, die lhre Kunden auch tatsachlich nutzen.

Weitere Informationen zu den Abrechnungsmodi fir Cyber Protect finden Sie im Abschnitt
"Abrechnungsmodi fur Cyber Protect" (S. 7)'.

Sie kdnnen entweder Abrechnungsmodi oder Editionen verwenden, um zu konfigurieren, welche
Services fur lhre Mandanten verfugbar sind. Sie kdnnen nur einen Abrechnungsmodus oder eine
Editionen pro Kunden-Mandanten verwenden. Wenn Sie also verschiedene Abrechnungsmodi flr
verschiedene Service-Funktionen anwenden wollen, missen Sie mehrere Mandanten flr einen
Kunden erstellen. Wenn der Kunde beispielsweise Microsoft 365-Postfacher im 'pro Gigabyte'-
Abrechnungsmodus und Microsoft Teams im 'pro Workload'-Abrechnungsmodus haben will,
mussen Sie zwei verschiedene Kunden-Mandanten fur diesen Kunden erstellen.

Wenn Sie die Service-Nutzung in einem Angebotselement begrenzen wollen, kénnen Sie Quotas fur
dieses Angebotselement definieren. Siehe Abschnitt ""Weiche und harte Quotas" (S. 14)'.

Angebotselemente aktivieren oder deaktivieren

Sie kdnnen alle fur eine bestimmte Edition oder Abrechnungsmodus verfligbaren
Angebotselemente aktivieren, wie im Abschnitt 'Einen Mandanten erstellen' beschrieben.



Hinweis

Wenn Sie alle Angebotselemente eines Service deaktivieren, wird nicht auch der Service

automatisch deaktiviert.

Es gibt einige Beschrankungen bei der Deaktivierung von Angebotselementen, die in der

nachfolgenden Tabelle aufgefihrt sind.

Angebotselement

Deaktivieren

Ergebnis

Backup Storage

Kann deaktiviert
werden, wenn die
Nutzung gleich Null ist.

Der Cloud Storage wird innerhalb eines Kunden-
Mandantens nicht mehr als Backup-Ziel verflugbar sein.

Lokales Backup

Kann deaktiviert
werden, wenn die
Nutzung gleich Null ist.

Der lokale Storage wird innerhalb eines Kunden-
Mandantens nicht mehr als Backup-Ziel verfigbar sein.

Datenquellen (inkl.
Microsoft 365 und
Google Workspace)

Kann deaktiviert
werden, wenn die
Nutzung gleich Null ist.

Backup und Recovery von Datenquellen (inkl. Microsoft
365 und Google Workspace) wird innerhalb eines
Kunden-Mandantens nicht mehr verfigbar sein.

Alle Disaster
Recovery-
Angebotselemente

Kann deaktiviert
werden, wenn die
Nutzung groRer als Null
ist.

Zu Details siehe den Abschnitt '"Weiche und harte
Quotas'.

Alle Notary-
Angebotselemente

Kann deaktiviert
werden, wenn die
Nutzung gleich Null ist.

Der Notary Service wird innerhalb eines Kunden-
Mandantens nicht verfugbar sein.

Alle File Sync &
Share-
Angebotselemente

Angebotselemente
kdnnen separat
aktiviert oder
deaktiviert werden.

Der File Sync & Share Service wird innerhalb eines
Kunden-Mandantens nicht verfigbar sein.

Alle Physischer
Datenversand-
Angebotselemente

Kann deaktiviert
werden, wenn die
Nutzung gleich Null ist.

Der Service 'Physische Datenversand wird innerhalb
eines Kunden-Mandantens nicht verfugbar sein.

Bei Angebotselementen, die nicht deaktiviert werden kénnen, wenn deren Nutzung gréRer als Null
ist, kbnnen Sie die Nutzung manuell entfernen und anschlieBend das entsprechende

Angebotselemente deaktivieren.

Weiche und harte Quotas

Mit Quotas konnen Sie einschranken, ob und wie ein Mandant den Service verwenden kann. Um

Quotas fur einen Client festlegen zu kénnen, mussen Sie diesen in der Registerkarte Clients
auswahlen, dann die Registerkarte des Service auswahlen und anschlieRend auf Bearbeiten

klicken.




Wenn eine Quota Uberschritten wird, wird an den Benutzer (bzw. seine E-Mail-Adresse) eine
entsprechende Benachrichtigung gesendet. Wenn Sie keine Quota-Uberschreitung festlegen, wird
die Quota als 'weich' angesehen. Das bedeutet, dass keine Beschrankungen fur die Nutzung des
Cyber Protection Service gelten.

Wenn Sie eine Quota-Uberschreitung spezifizieren, wird die Quota als hart' angesehen. Eine
Uberschreitung erlaubt es dem Benutzer, die Quota um den spezifizierten Wert zu tiberschreiten.
Wird die Uberschreitung Gberschritten, werden Nutzungsbeschrankungen auf den Service
angewendet.

Beispiel

Weiche Quota: Sie haben die Quota fur Workstations auf 20 festgelegt. Wenn die Anzahl der
geschutzten Workstations des Kunden den Wert 20 erreicht, erhalt der Kunde zwar eine E-Mail-
Benachrichtigung, aber der Cyber Protection Service ist weiterhin verfligbar.

Harte Quota: Wenn Sie die Quota fur Workstations auf 20 und die Uberschreitung auf 5 festgelegt
haben, erhalt Ihr Kunde eine E-Mail-Benachrichtigung, wenn die Anzahl der geschutzten
Workstations 20 erreicht. Wenn die Anzahl 25 erreicht ist, wird der Cyber Protection Service fur den
Benutzer deaktiviert.

Wenn eine harte Quota erreicht wird, wird der Service eingeschrankt (beispielsweise kann kein
weiterer Workload mehr geschitzt oder weiterer Speicherplatz belegt werden). Wenn die harte
Quota uberschritten wird, wird an den Benutzer (bzw. seine E-Mail-Adresse) eine entsprechende
Benachrichtigung gesendet.

Ebenen, auf denen Quotas definiert werden kdnnen

Die nachfolgende Tabelle fuhrt auf, auf welchen Ebenen die Quotas festgelegt werden kdnnen.

Mandant/Benutzer Weiche Quota (nur Quota) Harte Quota (Quota und Uberschreitung)
Partner ja nein
Ordner ja nein
Kunde ja ja
Abteilung nein nein
Benutzer ja ja

Die weichen Quotas kénnen auf Partner- und Ordnerebenen festgelegt werden. Auf
Abteilungsebene kdnnen keine Quotas festgelegt werden. Die harten Quotas kdnnen auf Kunden-
und Benutzerebenen festgelegt werden.

Die Gesamtzahl der harten Quotas, die auf Benutzerebene festgelegt werden, darf die harte Quota

des entsprechenden Kunden nicht Giberschreiten.

Weiche und harte Quotas einrichten

So kénnen Sie Quotas fiir Ihre Kunden einrichten



A

Gehen Sie im Management-Portal zu Clients.

Wahlen Sie den Kunden aus, flir den Sie die Quotas einrichten wollen.

Wahlen Sie die Registerkarte Schutz aus und klicken Sie dann auf den Befehl Bearbeiten.
Wahlen Sie die Art der Quota aus, die Sie einrichten wollen. Sie kénnen beispielsweise

Workstations oder Server wahlen.

Klicken Sie auf der rechten Seite auf den Link Unbegrenzt, um das Fenster Quota bearbeiten

zu offnen.

* Wenn Sie den Kunden Uber die Quota informieren und die Nutzungsmaoglichkeit des Service
far den Kunden nicht einschréanken wollen, dann legen Sie den Quota-Wert im Feld Weiche
Quota fest.

Der Kunde wird beim Erreichen der Quota eine E-Mail-Benachrichtigung erhalten. Der Cyber
Protection Service ist aber weiterhin verfigbar.

» Wenn Sie die Nutzungsmaglichkeit des Service fur den Kunden dagegen einschranken wollen,
wahlen Sie Harte Quota aus und legen Sie den Quota-Wert im Feld unter Harte Quota fest.

Der Kunde wird beim Erreichen der Quota eine E-Mail-Benachrichtigung erhalten und der
Cyber Protection Service wird fur ihn deaktiviert.

6. Klicken Sie im Fenster Quota bearbeiten auf Fertig und anschlieRend auf Speichern.

Backup-Quotas

Sie kdnnen die Cloud Storage-Quota, die Quota fur lokale Backups und die maximale Anzahl an
Maschinen/Geraten/Websites spezifizieren, die ein Benutzer sichern darf. Folgende Quotas sind
verfugbar.

Quotas fur Gerate

» Workstations

e Server

» Virtuelle Maschinen
» Mobilgerate

» Webhosting-Server (Linux-basierte physische oder virtuelle Server, die Plesk, cPanel-,
DirectAdmin-, VirtualMin- oder ISPManager-Control-Panels ausfuihren)

* Websites

Ein(e) Maschine/Gerat/Website wird als 'geschitzt' betrachtet, wenn auf diese(s) mindestens ein
Schutzplan angewendet wurde. Ein Mobilgerat wird nach Durchfihrung des ersten Backups als
'geschutzt' betrachtet.

Wenn die Uberschreitungsgrenze fiir eine bestimmte Anzahl von Geraten erreicht ist, kann der
Benutzer keinen weiteren Geraten mehr einen Schutzplan zuweisen.



Quotas fur Cloud-Datenquellen

* Microsoft 365-Arbeitsplatze
Diese Quota wird vom Service-Provider auf die komplette Firma angewendet.
Firmenadministratoren kénnen die Quota und Nutzungsinformationen im Management-Portal
einsehen.
Die Lizenzierung der Microsoft 365-Arbeitsplatze ist abhangig vom Abrechnungsmodus, der fur
Cyber Protection ausgewahlt wurde.
Im pro Workload-Abrechnungsmodus wird die Quota Microsoft 365-Arbeitspléatze fir jeden
Nutzer einzeln berechnet. Ein eindeutiger Benutzer ist ein Anwender, der mindestens eine der
folgenden Eigenschaften aufweist:

o Geschutztes Postfach
o @Geschltztes OneDrive

o Zugriff auf mindestens eine geschuitzte Firmenebenen-Ressource: eine Microsoft 365
SharePoint Online-Website oder Microsoft 365 Teams.
Wie Sie die Anzahl der Mitglieder einer Microsoft 365 SharePoint- oder Teams-Website
Uberpriufen kdnnen, erfahren Sie in diesem Knowledge Base-Artikel.

Hinweis

Gesperrte Microsoft 365-Benutzer, die kein geschitztes personliches Postfach oder OneDrive
haben und nur auf gemeinsame Ressourcen (gemeinsame Postfacher, SharePoint-Websites und
Microsoft Teams) zugreifen kdnnen, werden nicht berechnet.

Gesperrte Benutzer sind solche, die Uber keine glltige Anmeldung verfligen und keinen Zugriff
auf die Microsoft 365-Services haben. Wie Sie alle nicht lizenzierten Benutzer in einer Microsoft
365-Organisation blockieren kénnen, erfahren Sie unter "Verhindern, dass sich nicht lizenzierte
Microsoft 365-Benutzer anmelden kénnen" (S. 20)".

Die folgenden Microsoft 365-Arbeitsplatze sind nicht kostenpflichtig und erfordern keine Pro-
Arbeitsplatz-Lizenz:

° Freigegebene Postfacher
°© Raume und Gerate
o Externe Benutzer mit Zugriff auf gesicherte SharePoint-Websites und/oder Microsoft Teams

Weitere Informationen zu den Lizenzierungsoptionen mit dem 'pro Gigabyte'-
Abrechnungsmodus finden Sie im folgenden Dokument: Cyber Protect Cloud: 'pro Gigabyte'-
Abrechnungsmodus fur Microsoft 365.
Weitere Informationen zu den Lizenzierungsoptionen mit dem 'pro Workload'-
Abrechnungsmodus finden Sie im folgenden Dokument: Cyber Protect Cloud: Microsoft 365-
Lizenzierung und Preisanderungen.

» Microsoft 365-Teams
Diese Quota wird vom Service-Provider auf die komplette Firma angewendet. Diese Quota
aktiviert oder deaktiviert die Mdglichkeit, Microsoft 365-Teams zu schiitzen, und legt die
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maximale Anzahl von Teams fest, die geschitzt werden kénnen. Zum Schutz eines Teams ist,
unabhangig von der Anzahl seiner Mitglieder oder Kanale, nur eine Quota erforderlich.
Firmenadministratoren kénnen die Quota und Nutzungsinformationen im Management-Portal
einsehen.

Microsoft 365 SharePoint Online

Diese Quota wird vom Service-Provider auf die komplette Firma angewendet. Diese Quota
aktiviert oder deaktiviert die Mdglichkeit, SharePoint Online-Websites zu schiitzen, und legt die
maximale Anzahl von Website-Sammlungen und Gruppen-Websites fest, die geschitzt werden
kénnen.

Firmenadministratoren kdnnen die Quota im Management-Portal einsehen. Sie kénnen
auBerdem die Quota und den Speicherplatz, der von den SharePoint Online-Backups belegt wird,
in den Nutzungsberichten einsehen.

Google Workspace-Arbeitsplédtze

Diese Quota wird vom Service-Provider auf die komplette Firma angewendet. Der Firma kann es
erlaubt werden, Gmail-Postfacher (inkl. Kalender und Kontakte), Google Drive-Dateien oder
beides zu sichern. Firmenadministratoren kdnnen die Quota und Nutzungsinformationen im
Management-Portal einsehen.

Google Workspace Shared Drive

Diese Quota wird vom Service-Provider auf die komplette Firma angewendet. Diese Quota
(de)aktiviert die Moglichkeit, Google Workspace Shared Drives zu sichern. Wenn diese Quota
aktiviert ist, kdnnen beliebig viele Shared Drives gesichert werden. Firmenadministratoren
kénnen zwar nicht die Quota im Management-Portal einsehen, aber den Speicherplatz in den
Nutzungsberichten einsehen, der von den Shared Drive-Backups belegt wird.

Backups von Google Workspace Shared Drives sind nur fir Kunden verfligbar, die mindestens
eine Quota fur Google Workspace-Arbeitsplatze zusatzlich haben. Diese Quota wird nur
Uberprift und nicht in Anspruch genommen.

Ein Microsoft 365-Arbeitsplatz gilt als geschitzt, solange mindestens ein Schutzplan auf das

Postfach oder OneDrive-Laufwerk des Benutzers oder angewendet wird. Ein Google Workspace-

Arbeitsplatz gilt als geschutzt, solange mindestens ein Schutzplan auf das Postfach oder das Google

Drive-Laufwerk des Benutzers angewendet wird.

Wenn die Uberschreitungsgrenze fur eine bestimmte Anzahl von Arbeitsplatzen erreicht ist, kann

ein Firmenadministrator keinen weiteren Arbeitsplatzen mehr einen Schutzplan zuweisen.

Quotas fur Storage

Lokales Backup

Die Quota 'Lokales Backup' beschrankt die Gesamtgrolie der lokalen Backups, die mithilfe der
Cloud-Infrastruktur erstellt werden kénnen. Fir diese Quota kann keine Uberschreitung
festgelegt werden.

Cloud-Ressourcen

Die Quota Cloud-Ressourcen kombiniert die Quota fur Backup Storage und die Quotas fur
Disaster Recovery. Die Backup Storage-Quota begrenzt die Gesamtgrof3e der Backups, die im



Cloud Storage gespeichert sind. Wird die Backup Storage-Quota-Uberschreitungsgrenze erreicht,
werden weitere Backups fehlschlagen.

Die Quota fur den Backup Storage Uberschreiten

Die Backup Storage-Quota kann nicht Gberschritten werden. Das Protection Agent-Zertifikat hat
eine technische Quota, die der Backup-Quota des Mandanten + Uberschreitung entspricht. Ein
Backup kann nicht gestartet werden, wenn die Quota uUberschritten wurde. Wenn wahrend der
Backup-Erstellung zwar die Quota im Zertifikat erreicht wird, aber noch nicht die Uberschreitung,
dann wird das Backup noch erfolgreich abgeschlossen. Wenn wahrend der Backup-Erstellung auch
die Uberschreitungsgrenze erreicht wird, wird das Backup fehlschlagen.

Beispiel:

Ein Benutzer-Mandant hat noch 1 TB an freiem Speicherplatz in seiner Quota und die fur diesen
Benutzer konfigurierte Uberschreitung betragt 5 TB. Der Benutzer startet ein Backup. Wenn die
GrolRe des erstellten Backups beispielsweise 3 TB betragt, wird das Backup erfolgreich
abgeschlossen, weil der Uberschreitungswert nicht erreicht wird. Wenn die GréRe des erstellten
Backups groRer als 6 TB ist, wird das Backup fehlschlagen, weil der Uberschreitungswert
Uberschritten wurde.

Backup-Quota-Transformation

Der Erwerb einer Backup-Quota und die Zuordnung von Angebotselementen zu Ressourcentypen
funktioniert grundsatzlich folgendermal3en: das System vergleich die verfuigbaren
Angebotselemente mit dem Ressourcentyp - und erwirbt dann die Quota fir das passende
Angebotselement.

Es besteht auRerdem die Mdéglichkeit, eine andere Angebotselement-Quota zuzuordnen, auch wenn
diese nicht genau zum Ressourcentyp passt. Dies wird Backup Quota-Transformation genannt.
Wenn es kein passendes Angebotselement gibt, versucht das System, eine geeignete teurere Quota
fUr den Ressourcentyp zu finden (automatische Backup-Quota-Transformation). Wenn eine
geeignete Quota gefunden wird, kdnnen Sie in der Service-Konsole die Service-Quota dem
Ressourcentyp manuell zuordnen.

Beispiel
Sie wollen eine virtuelle Maschine (Workstation, Agenten-basiert) per Backup sichern.

Das System wird zuerst prifen, ob es eine zugewiesene Quota vom Typ 'Virtuelle Maschine' gibt.
Wenn diese nicht gefunden wird, versucht das System automatisch, die Quota Workstations zu
erwerben. Wenn auch diese nicht zu finden ist, wird die andere Quota nicht mehr automatisch
erworben. Wenn Sie Uber eine ausreichende Quota verflgen, die teurer als die Quota Virtuelle
Maschine und auf eine virtuelle Maschine anwendbar ist, kdnnen Sie sich an der Service-Konsole
anmelden und die Quota Server manuell zuweisen.



Verhindern, dass sich nicht lizenzierte Microsoft 365-Benutzer anmelden kdnnen

Sie kdnnen alle nicht lizenzierten Benutzer in Ihrer Microsoft 365-Organisation daran hindern, sich
anzumelden, indem Sie deren Anmeldestatus bearbeiten.

So kénnen Sie verhindern, dass sich nicht lizenzierte Benutzer anmelden

1. Melden Sie sich im Microsoft 365 Admin Center (https://admin.microsoft.com) als globaler
Administrator an.

2. Gehen Sie im NavigationsmenU zu Benutzer -> Aktive Benutzer.

31 Microsoft 365 admin center

Home > Active users

¥ Home .
Active users

,Q Users ~

| I Active users

a = -
Contacts . Add auser [E Userter

Guest users

Deleted users ] Display name

3. Klicken Sie auf Filter und wahlen Sie Nicht lizenzierte Benutzer.

R Addauser [E Usertemplates % Add multiple users (& Multi-factor authentication A2, Delete auser () Refresh -+

4. vieren Sie die Kontrollkastchen neben den Benutzernamen und klicken Sie anschlieBend auf das
Drei-Punkte-Symbol (...).

2 Addauser £ Multifactor authentication () Refresh A, Delete user [ | 11 selected XY Unlicense...

5. Wahlen Sie aus dem Meni den Befehl Anmeldestatus bearbeiten aus.

6. Aktivieren Sie das Kontrollkastchen Benutzer an der Anmeldung hindern und klicken Sie
anschlieBend auf Speichern.

Disaster Recovery-Quotas

Hinweis
Die Disaster Recovery-Angebotselemente sind nur mit dem Disaster Recovery-Add-on verfligbar.

Diese Quotas werden vom Service-Provider auf die komplette Firma angewendet.
Firmenadministratoren kdnnen die Quotas und Nutzungsinformationen im Management-Portal
einsehen, jedoch keine Quotas fur bestimmte Benutzer festlegen.

» Disaster Recovery Storage
Der Disaster Recovery Storage zeigt die Gro3e des ,Cold Storages” flr diejenigen Server an, die
per Disaster Recovery geschitzt werden. Dieser Storage wird ab dem Zeitpunkt berechnet, an
dem ein Recovery-Server erstellt wird (unabhangig davon, ob der Server gerade lauft oder nicht).
Wenn die Uberschreitungsgrenze fiir diese Quota erreicht ist, kdnnen keine primaren Server und


https://admin.microsoft.com/

Recovery-Server erstellt oder Laufwerke zu vorhandenen primaren Servern hinzugefugt/erweitert
werden. Wenn die Uberschreitungsgrenze fiir diese Quota erreicht ist, kann kein Failover initiiert
oder ein gestoppter Server gestartet werden. Die Ausfihrung laufender Server wird aber
fortgesetzt.

» Berechnungspunkte
Diese Quota begrenzt die CPU- und RAM-Ressourcen, die die primaren Server und Recovery-
Server wahrend eines Abrechnungszeitraums verbrauchen dirfen. Wenn die
Uberschreitungsgrenze fiir diese Quota erreicht ist, werden alle primaren Server und Recovery-
Server heruntergefahren. Diese Server kdnnen erst wieder verwendet werden, wenn der nachste
Abrechnungszeitraum beginnt. Der vorgegebene Abrechnungszeitraum ist ein voller
Kalendermonat.
Wenn die Quota deaktiviert ist, kdnnen die Server Uberhaupt nicht verwendet werden
(unabhangig vom Abrechnungszeitraum).

« Offentliche IP-Adressen
Mit dieser Quota wird die Anzahl der 6ffentlichen IP-Adressen beschrankt, die primaren Servern
und Recovery-Servern zugewiesen werden kénnen. Wenn die Uberschreitungsgrenze fir diese
Quota erreicht ist, konnen keine 6ffentlichen IP-Adressen mehr flr weitere Server aktiviert
werden. Sie kdnnen einem Server die Verwendung offentlicher IP-Adressen verbieten, wenn Sie
in den Server-Einstellungen das Kontrollkdstchen Offentliche IP-Adressen deaktivieren.
Anschlieend kdnnen Sie einem anderen Server die Verwendung einer 6ffentlichen IP-Adresse
(die normalerweise nicht dieselbe ist) erlauben.
Wenn die Quota deaktiviert wird, horen alle Server auf, 6ffentliche IP-Adressen zu verwenden,
und sind anschlieRend nicht mehr Gber das Internet erreichbar.

« Cloud Server
Diese Quota ermoglicht es, die Gesamtzahl der priméren Server und Recovery-Server zu
beschrénken. Wenn die Uberschreitungsgrenze fir diese Quota erreicht ist, kénnen keine
primdren Server oder Recovery-Server erstellt werden.
Wenn die Quota deaktiviert wird, sind die Server zwar noch in der Service-Konsole sichtbar, aber
die einzige auf sie anwendbare Aktion ist Léschen.

* Internetzugriff
Diese Quota (de)aktiviert den Internetzugriff fir die primaren Server und Recovery-Server.
Wenn die Quota deaktiviert wird, werden die primaren und Recovery-Server keine Verbindungen
mit dem Internet herstellen konnen.

File Sync & Share-Quotas

Sie kénnen folgende File Sync & Share-Quotas fur einen Mandanten definieren:

- Benutzer
Diese Quota definiert eine Anzahl von Benutzern, die auf diesen Service zugreifen dirfen.
Administratorkonten werden nicht als Teil dieser Quota mitgezahlt.

» Cloud Storage



Dies ist ein Cloud Storage zum Speichern von Benutzerdateien. Die Quota definiert, wie viel
Speicherplatz einem Mandanten im Cloud Storage zugewiesen ist.

Physischer Datenversand-Quotas

Die Quotas fur den Service 'Physische Datenversand' (Physical Data Shipping) werden auf einer Pro-
Laufwerk-Basis verbraucht. Sie kénnen auf einem entsprechenden Laufwerk die anfanglichen
Backups mehrerer Maschinen speichern.

Sie kénnen folgende Physischer Datenversand-Quotas flir einen Mandanten definieren:

 In die Cloud
Ermoglicht es, ein anfangliches Backup per Festplattenlaufwerk an das Cloud Datacenter Ihrer
Wahl zu senden. Diese Quota definiert die maximale Anzahl von Laufwerken, die zum Cloud
Datacenter gesendet werden kdnnen.

Notary-Quotas

Sie kdnnen folgende Notary-Quotas fur einen Mandanten definieren:

« Notary Storage
Der Notary Storage ist derjenige Cloud Storage, in dem die beglaubigten Dateien, signierten
Dateien und die Dateien, deren Beglaubigung oder Signierung gerade durchgefuhrt wird,
gespeichert werden. Diese Quota definiert den maximalen Speicherplatz, den diese Dateien
belegen durfen.
Wenn Sie die Quota-Nutzung verringern wollen, kénnen Sie bereits beglaubigte oder signierte
Dateien aus dem Notary Storage I6schen.

» Beglaubigungen
Diese Quota definiert die maximale Anzahl von Dateien, die mithilfe des Notary Service
beglaubigt werden kdnnen. Eine Datei gilt als beglaubigt, sobald sie zum Notary Storage
hochgeladen wurde und ihr Beglaubigungsstatus auf 'Wird ausgefihrt' gedndert wurde.
Wenn dieselbe Datei mehrfach beglaubigt wird, gilt jede Beglaubigung wie eine neue gezahlt.

» eSignaturen
Diese Quota definiert die maximale Anzahl von Dateien, die mithilfe des Notary Service signiert
werden kénnen. Eine Datei gilt als signiert, sobald diese zur Signierung versendet wurde.

Die Service-Quota von Maschinen andern

Die Schutzstufe einer Maschine wird durch die Service-Quota definiert, die auf die Maschine
angewendet wird. Service-Quotas beziehen sich auf die fiir den Mandanten verfliigbaren
Angebotselemente, in denen die Maschine registriert ist.

Eine Service-Quota wird automatisch zugewiesen, wenn ein Schutzplan erstmalig auf eine Maschine
angewendet wird.

Die am besten geeignete Quota wird in Abhangigkeit von der Art der geschitzten Maschine, ihrem
Betriebssystem, der erforderlichen Schutzstufe sowie der Quota-Verfugbarkeit zugewiesen. Wenn



die am besten geeignete Quota nicht in lhrem Unternehmen verfugbar ist, wird die zweitbeste
Quota zugewiesen. Wenn beispielsweise die Quota Webhosting-Server am besten geeignet ware,
diese jedoch nicht verflgbar ist, wird die Quota Server zugewiesen.

Beispiele fir Quota-Zuweisungen:

» Einer physischen Maschine, auf der ein Windows Server- oder ein Linux-Betriebssystem
ausgefihrt wird, wird die Quota Server zugewiesen.

» Einer physischen Maschine, auf der ein Windows-Desktop-Betriebssystem ausgefuhrt wird, wird
die Quota Workstation zugewiesen.

» Einer physischen Maschine, auf der Windows 10 mit aktivierter Hyper-V-Rolle ausgefihrt wird,
wird die Quota Workstation zugewiesen.

 Einer Desktop-Maschine, die auf einer virtuellen Desktop-Infrastruktur lauft und deren Protection
Agent innerhalb des Gastbetriebssystems installiert wurde (wie etwa der Agent fur Windows),
wird die Quota Virtuelle Maschine zugewiesen. Diese Art von Maschine kann auch die Quota
Workstation verwenden, wenn die Quota Virtuelle Maschine nicht verfigbar ist.

 Einer Desktop-Maschine, die auf einer virtuellen Desktop-Infrastruktur lauft und deren Backup im
agentenlosen Modus erstellt wird (z.B. durch den Agenten flr VMware oder den Agenten fur
Hyper-V), wird die Quota Virtuelle Maschine zugewiesen.

» Einem Hyper-V- oder vSphere-Server wird die Quota Server zugewiesen.

» Einem Server mit cPanel oder Plesk wird die Quota Webhosting-Server zugewiesen. Abhangig
von Art der Maschine, auf welcher der Webserver 1auft, konnte er auch die Quota Virtuelle
Maschine oder Server verwenden (falls die die Quota Webhosting-Server nicht verfugbar ist).

» Fur applikationskonforme Backups ist die Quota Server erforderlich, auch wenn es sich bei der
Maschine um eine Workstation handelt.

Sie kénnen die urspriingliche Zuweisung spater noch manuell andern. Wenn Sie etwa einen
weitergehenden Schutzplan auf dieselbe Maschine anwenden méchten, mussen Sie méglicherweise
die Service-Quota der Maschine upgraden. Wenn die von diesem Schutzplan benétigten Funktionen
durch die aktuell zugewiesene Service-Quota nicht unterstitzt werden, wird der Schutzplan
fehlschlagen.

Sie kdnnen die Service-Quota auch noch andern, wenn Sie eine passendere Quota erwerben,
nachdem die urspringliche Quota zugewiesen wurde. Beispielsweise, wenn die Quota
Workstations einer virtuellen Maschine zugewiesen wurde. Nachdem Sie ein Quota Virtuelle
Maschine erworben haben, kénnen Sie der Maschine dann diese Quota (statt der urspringlichen
Quota Workstation) manuell zuweisen.

Sie kdnnen die aktuell zugewiesene Service-Quota auch freigeben und diese Quota dann einer ganz
anderen Maschine zuweisen.

Sie kdnnen die Service-Quota einer einzelnen Maschine oder fur eine Gruppe von Maschinen
andern.

So kénnen Sie die Service-Quota einer einzelnen Maschine dndern



—_

Gehen Sie in der Cyber Protection Service-Konsole zu Gerate.
Wahlen Sie die gewiinschte Maschine und klicken Sie dann auf Details.

Klicken Sie im Bereich Service-Quota auf Andern.

A W

Wahlen Sie im Fenster Lizenz dndern die gewlinschte Service-Quota oder Keine Quota aus -
und klicken Sie dann auf Andern.

So kénnen Sie die Service-Quota fiir eine Gruppe von Maschinen édndern

1. Gehen Sie in der Cyber Protection Service-Konsole zu Gerate.
2. Wahlen Sie mehr als eine Maschine aus und klicken Sie dann auf Quota zuweisen.

3. Wahlen Sie im Fenster Lizenz andern die gewlinschte Service-Quota oder Keine Quota aus -
und klicken Sie dann auf Andern.

Abhangigkeit der Agenten-Installer von den Angebotselementen

Welcher Agenten-Installer in der Service-Konsole im Bereich Gerate hinzufiigen verfigbar ist,
hangt davon ab, welche Angebotselemente erlaubt sind. In der unteren Tabelle kénnen Sie die
Agenten-Installer und deren Verfigbarkeit in der Service-Konsole sehen - je in Abhangigkeit von den
aktivierten Angebotselementen.

Aktiviertes Serv | Workstat | Virtuell | Microsoft Google Mobilger | Webhost | Websi
Angebotsele er ions e 365- Workspac ate ing- tes
ment Maschi | Arbeitspl e- Server
nen atze Arbeitspl
atze

Agenten-
Installer

Workstations + + +
- Agent fur
Windows

Workstations + + +
- Agent flr
Mac OS

Server - + + + +
Agent far
Windows

Server - + + + +
Agent fur
Linux

Agent far +
Hyper-V

Agent far +
VMware




Agent far
Virtuozzo

Agent fur SQL

Agent far
Exchange

Agent fur
Active
Directory

Agent far
Microsoft 365

Agent fur
Google
Workspace

Vollstandiger
Installer fur
Windows

Far
Mobilgerate
(i0Sund
Android)




Das Management-Portal verwenden

Die folgenden Schritte fihren Sie durch die grundlegende Nutzung des Management-Portals.

Unterstutzte Webbrowser

Die Weboberflache untersttitzt folgende Webbrowser:
» Google Chrome 29 (oder spater)

* Mozilla Firefox 23 (oder hdher)

» Opera 16 (oder hoher)

» Microsoft Edge 25 (oder hoher)

Safari 8 (oder hdher), unter den Betriebssystemen macOS oder iOS ausgefiihrt

In anderen Webbrowsern (inkl. Safari-Browser, die unter anderen Betriebssystem laufen) wird
moglicherweise die Benutzeroberflache nicht korrekt angezeigt oder stehen einige Funktionen nicht
zur Verfugung.

Das Administratorkonto aktivieren

Nachdem Sie die Partnerschaftsvereinbarung unterschrieben haben, erhalten Sie eine E-Mail-
Nachricht mit folgenden Informationen:

+ lhr Anmeldename. Dies ist der Benutzername, mit dem Sie sich anmelden. lhr Anmeldename
wird auch auf der Kontoaktivierungsseite angezeigt.

» Konto aktivieren-Schaltflache. Klicken Sie auf die Schaltflache und legen Sie das Kennwort fur
Ihr Konto fest. Stellen Sie sicher, dass |hr Kennwort mindestens neun Zeichen lang ist. Weitere
Informationen Uber Kennwdrter finden Sie im Abschnitt ""Anforderungen an das Kennwort" (S.
26)".

Anforderungen an das Kennwort

Das Kennwort fur ein Benutzerkonto muss mindestens 9 Zeichen lang sein. Kennwdrter werden
zudem auf ihre Komplexitat gepruft und dabei in eine der folgenden Kategorien eingeteilt:

e Schwach

» Mittel

o Stark

Ein schwaches Kennwort kann nicht gespeichert werden, auch wenn es 9 oder mehr Zeichen
enthalt. Kennworter, die den Benutzernamen, den Anmeldenamen, die Benutzer-E-Mail-Adresse
oder den Namen des Mandanten, zu dem ein Benutzerkonto gehdrt, enthalten, gelten immer als
schwach. Auch Kennworter, die besonders gangig sind, werden als schwach eingestuft.



Wenn Sie ein Kennwort starker machen wollen, figen Sie ihm mehr Zeichen hinzu. Es ist nicht
zwingend notwendig, unterschiedliche Zeichentypen (wie Zahlen, GroR- und Kleinbuchstaben oder
Sonderzeichen) zu verwenden. Aber damit kdnnen starkere oder kiirzere Kennworter erzeugt
werden.

Auf das Management-Portal zugreifen

1. Gehen Sie zur Service-Anmeldeseite.

Die Adresse der Anmeldeseite war in der Aktivierungs-E-Mail-Nachricht enthalten, die Sie
erhalten haben.

2. Geben Sie den Anmeldenamen ein und klicken Sie dann auf Weiter.

3. Geben Sie das Kennwort ein und klicken Sie dann auf Weiter.

Hinweis

Um Cyber Protect Cloud vor Brute-Force-Angriffen zu schiitzen, werden Sie vom Portal nach 10
erfolglosen Anmeldeversuchen ausgesperrt. Die Zeitdauer der Sperrung betragt 5 Minuten. Die
Anzahl der fehlgeschlagenen Anmeldeversuche wird nach 15 Minuten zurlckgesetzt.

4. Verwenden Sie das Menu auf der rechten Seite, um im Management-Portal zu navigieren.

Das Zeitlimit fir das Management-Portal betragt 24 Stunden fir aktive Sitzungen und 1 Stunde fr
inaktive Sitzungen.

Einige Services bieten die Mdglichkeit, von der Service-Konsole zum Management-Portal zu
wechseln.

Kontakte im Assistenten 'Unternehmensprofil’
konfigurieren

Sie kénnen Kontaktinformationen fur hr Unternehmen konfigurieren. Wir werden Informationen
Uber Updates zu neuen Funktionen und anderen wichtigen Anderungen auf der Plattform an die
von Ihnen angegebenen Kontakte senden.

Wenn Sie sich erstmals am Management-Portal anmelden, wird Sie der Unternehmensprofil-
Assistent durch die grundlegenden Informationen Uber das Unternehmen und die anzugebenden
Kontakte fuhren.

Sie kénnen Kontakte aus Benutzern erstellen, die bereits in der Cyber Protect-Plattform vorhanden
sind, oder Kontaktinformationen von Personen hinzuftgen, die keinen Zugriff auf den Service
haben.

So kénnen Sie Unternehmenskontakte mit dem Unternehmensprofil-Assistenten konfigurieren



1. Sperzifizieren Sie unter Firmeninformationen die folgenden Angaben zu Ihrem Unternehmen:
o Offizieller (rechtlicher) Firmenname

 Juristische Firmenadresse (Adresse des Hauptsitzes)
° Land

° PLZ
2. Klicken Sie auf Weiter.

3. Konfigurieren Sie unter Firmenkontakte die entsprechenden Kontakte fir folgende Zwecke:

« Rechnungskontakt - Die Kontaktperson, die Gber Updates zu wichtigen Anderungen in der
Nutzungsberichterstattung auf der Plattform informiert wird.

» Geschaftskontakt - Die Kontaktperson, die Uber Updates zu wichtigen geschaftsbezogenen
Anderungen auf der Plattform informiert wird.

» Technischer Kontakt - Die Kontaktperson, die Uber Updates zu wichtigen technischen
Anderungen auf der Plattform informiert wird.

Sie kdnnen einen Kontakt auch fir mehrere Zwecke verwenden.
Wahlen Sie eine Option, um den Kontakt zu erstellen.

» Aus vorhandenem Benutzer erstellen. Wahlen Sie im Listenfeld einen Benutzer aus.

« Einen neuen Kontakt erstellen. Geben Sie folgende Kontaktinformationen an:

° Vorname - Der Vorname der Kontaktperson. Dieses Feld ist erforderlich.

© Nachname - Der Nachname der Kontaktperson. Dieses Feld ist erforderlich.

o Geschaftliche E-Mail - Die E-Mail-Adresse der Kontaktperson. Dieses Feld ist erforderlich.
o Geschaftliche Telefonnummer - Dieses Feld ist optional.

o Position - Dieses Feld ist optional.

4. Wenn Sie den Rechnungskontakt auRerdem auch als geschaftlichen oder technischen Kontakt
verwenden wollen, markieren Sie die entsprechenden Kennzeichnungen (Flags) im Bereich
Rechnungskontakt:

* Verwenden Sie denselben Kontakt als Geschaftskontakt
* Verwenden Sie denselben Kontakt als technischen Kontakt
5. Klicken Sie auf Fertig.

Als Ergebnis werden die Kontakte erstellt. Sie kdnnen die Informationen bearbeiten und weitere
Kontakte im Bereich Unternehmensverwaltung -> Unternehmensprofil der Management-
Konsole konfigurieren, wie im Abschnitt Firmenkontakte konfigurieren beschrieben.



Vom Management-Portal aus auf die Cyber Protection-
Konsole zugreifen

1. Gehen Sie im Management-Portal zu Monitoring -> Nutzung.

2. Wahlen Sie unter Cyber Protect das Element Schutz und klicken Sie dann auf Service
verwalten.

Alternativ kdnnen Sie unter Clients einen Kunden auswahlen und dann auf Service verwalten
klicken.

Als Ergebnis werden Sie auf die Cyber Protection-Konsole umgeleitet.

Im Management-Portal navigieren

Wenn Sie das Management-Portal verwenden, arbeiten Sie jederzeit innerhalb eines Mandanten.
Der Name dieses Mandanten wird in der oberen linken Ecke angezeigt.

StandardmaRig ist die hochste Hierarchie-Ebene ausgewabhlt, die fir Sie verfligbar ist. Klicken Sie auf
den Namen eines Mandanten in der Liste, um durch die Hierarchie zu blattern. Wenn Sie zu einer
hoheren Ebene zurlick wollen, klicken Sie in der linken oberen Ecke auf den entsprechenden
Namen.

h Partner ABCD @ Q @ @

@ MONITORING @ Cyber Protect {é}

% CLIENTS Protection  File Sync & Share  Notary
@ COMPANY
MANAGEMENT Name

REPORTS

Tenantstatus 4  Billing mode / Edition 2FA status Management mode 7-day hi:

Acme Active Per workload Disabled By service provider

INTEGRATION

Partner tenant Active Per workload, Per gigabyte Disabled By service provider
B Partner tenant Active (Legacy) Cyber Protect Edition (a Disabled By service provider
SETTINGS B Customer Active Per workload Disabled By service provider

BrPartner Active Per workload, Per gigabyte, (Legacy) ... ~ Disabled By service provider

Acronis
r Pre

Customer Active Per workload Disabled By service provider

D Customer Active (Legacy) Cyber Backup - Standar. Disabled By service provider

BERERBRBBRBER

Enhanced Active (Legacy) Cyber Protect Edition (a... ~ Disabled By service provider

Alle Teile der Benutzeroberflache betreffen und beeinflussen nur denjenigen Mandanten, in dem
Sie gerade arbeiten. Beispiel:

» In der Registerkarte Clients werden nur solche Mandanten angezeigt, die dem Mandanten, in
dem Sie gerade arbeiten, in der Hierarchie untergeordnet sind.

» In der Registerkarte Unternehmensverwaltung werden das Unternehmensprofil und die
Benutzerkonten angezeigt, die in dem Mandanten vorhanden sind, in dem Sie gerade arbeiten.

» Mithilfe der Schaltflaiche Neu kénnen Sie einen Mandanten oder ein neues Benutzerkonto nur in
dem Mandanten erstellen, in dem Sie gerade arbeiten.



Den Zugriff auf die Weboberflache einschranken

Administratoren kénnen den Zugriff auf die Weboberfldche beschranken, indem sie eine Liste von
IP-Adressen spezifizieren, Uber die sich die Mitglieder eines Mandanten an der Weboberflache
anmelden durfen.

Diese Beschrankung gilt auch fur Zugriffe auf das Verwaltungsportal Gber die API.

Diese Beschrankung gilt nur fir die Ebene, fur die sie eingerichtet wurde. Sie gilt nicht fir die
Mitglieder von Untermandanten.

So beschrinken Sie den Zugriff auf die Weboberfliche

1. Melden Sie sich am Management-Portal an.

2. Gehen Sie zu dem Mandanten, in dem Sie den Zugriff beschranken wollen.
3. Klicken Sie auf Einstellungen -> Sicherheit.

4. Aktivieren Sie den Schalter Anmeldekontrolle.

5

. Spezifizieren Sie bei Zuldssige IP-Adressen diejenigen IP-Adressen, die Zugriff erhalten sollen.
Sie kdnnen fur lhre Eingabe jeden der folgenden Parameter verwenden, jeweils per Semikolon
abgetrennt:

e IP-Adressen, beispielsweise: 192.0.2.0
« |P-Bereiche, beispielsweise: 192.0.2.0-192.0.2.255
» Subnetze, beispielsweise: 192.0.2.0/24

6. Klicken Sie auf Speichern.

Hinweis
Far Service Provider, die Cyber Infrastructure verwenden (Hybrid-Modell):
Wenn im Management-Portal der Schalter Anmeldekontrolle unter Einstellungen -> Sicherheit

aktiviert ist, missen Sie die externe offentliche IP-Adresse (oder IP-Adressen) der Cyber
Infrastructure-Knoten zur Liste Zulassige IP-Adressen hinzufigen.

Auf die Services zugreifen

Registerkarte Uberblick

Der Bereich Uberblick -> Nutzung erméglicht Ihnen eine Ubersicht tiber die Service-Nutzung und
auf die Services zuzugreifen, die fir den Mandanten, in dem Sie arbeiten, verfligbar sind.

So verwalten Sie mit der Registerkarte 'Uberblick’ einen Service fiir einen Mandanten

1. Gehen Sie zu dem Mandanten, fir den Sie einen Service verwalten wollen, und klicken Sie dann
auf Uberblick -> Nutzung.



Beachten Sie, dass einige Services auf Ebene des Ubergeordneten Mandanten und des Kunden-
Mandanten verwaltet werden kénnen - wahrend dies bei anderen Services nur auf Ebene des

Kunden-Mandanten moglich ist.
Klicken Sie auf den Namen des Services, den Sie verwalten wollen, und anschlieRend auf Service

verwalten oder Service konfigurieren.
Weitere Informationen zur Nutzung der Services finden Sie in den Benutzeranleitungen, die in

den Service-Konsolen verflgbar sind.

@

> ffh TWPartner > % John Q @ @

OVERVIEW [ cyber Protect

Usage Protection  Physical Data Shipping  Notary

Operations Manage service

Totals

Total protected workloads

REPORTS ® o

AUDIT LOG
Local backup

Registerkarte Clients

Die Registerkarte Clients zeigt die Untermandanten des Mandanten an, in dem Sie arbeiten, und
ermdglicht Ihnen auf die Services in diesen Mandanten zuzugreifen.

So verwalten Sie mit der Registerkarte 'Clients' einen Service fiir einen Mandanten

Gehen Sie nach einer der nachfolgenden Mdglichkeiten vor:

Klicken Sie auf Clients, wahlen Sie den Mandanten aus, fir den Sie einen Service verwalten
wollen, klicken Sie auf den Namen oder das Symbol des Services, den Sie verwalten wollen,

und klicken Sie anschlieBend auf Service verwalten oder Service konfigurieren.

S/ after5 e X

OVERVIEW @ Cyber Protect @ Cyber Infras @ {§} Configure

CLIENTS Protection  File Sync & Share  Physit  Protection  File Sync & Share  Physical Data Shipping  Notary

(o]

Per workload

Name T

REPORTS

after2
Standard Protection
after3

AUDIT LOG

fterd :
arer B workstations 0

SETTINGS after5

B EBREER

afterpreupdatet Servers o

Klicken Sie auf Clients, klicken Sie neben dem Namen des Mandanten, flir den Sie einen
Service verwalten wollen, auf das Drei-Punkte-Symbol, klicken Sie auf Service verwalten und
wahlen Sie abschlieRend den zu verwaltenden Service aus.
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Beachten Sie, dass einige Services auf Ebene des Ubergeordneten Mandanten und des Kunden-
Mandanten verwaltet werden kénnen - wahrend dies bei anderen Services nur auf Ebene des
Kunden-Mandanten maoglich ist.

Weitere Informationen zur Nutzung der Services finden Sie in den Benutzeranleitungen, die in

den Service-Konsolen verflgbar sind.

7-Tage-Verlaufsleiste

In der Anzeige Clients zeigt die 7-Tage-Verlaufsleiste den Status der Workload-Backups fur jeden
Kunden-Mandanten fur die letzten sieben Tage an. Die Leiste ist in 168 farbige Linien unterteilt. Jede
Linie steht fur ein einstindiges Intervall und zeigt den schlechtesten Status eines Backups innerhalb

des entsprechenden einstuindigen Intervalls an.

Die folgende Tabelle informiert dartiber, was die jeweiligen Farben dieser Linien bedeuten.

Farbe Beschreibung

rot mindestens eines der Backups innerhalb des einstiindigen Zeitraums ist
fehlgeschlagen

orange mindestens eines der Backups innerhalb des einstindigen Zeitraums wurde mit
einer Warnung (aber ohne Backup-Fehler) abgeschlossen

grin es gab mindestens ein erfolgreiches Backup wahrend des einstindigen Zeitraums
(ohne Backup-Fehler oder Warnungen)

grau es gab keine abgeschlossenen Backups wahrend des einstiindigen Zeitraums

In der 7-Tage-Verlaufsleiste wird so lange 'Keine Backups' angezeigt, bis die entsprechenden
Statistiken erfasst wurden.

Bei Partner-Mandanten bleibt die 7-Tage-Verlaufsleiste leer, da hier keine aggregierten Statistiken

unterstitzt werden.




Benutzerkonten und Mandanten

Es gibt zwei Arten von Benutzerkonten: Administrator- und Benutzerkonten.

» Administratoren haben Zugriff auf das Management-Portal. Sie verfligen in allen Services Uber
die Administratoren-Rolle.

» Benutzer haben keinen Zugriff auf das Management-Portal. Wie sie auf die Services zugreifen
kénnen und welche Rollen sie in den Services haben, wird von einem Administrator definiert.

Jedes Konto gehort zu einem Mandanten. Ein Mandant ist ein Teil der Management Server-
Ressourcen (wie Benutzerkonten und Untermandanten) und Service-Angebote (aktivierte Services
und Angebotselemente in diesen), die flr einen Partner oder Kunden bestimmt sind. Die
Mandanten-Hierarchie soll die Kunde-/Dienstleister-Beziehung zwischen Service-Benutzern und
Service-Anbietern widerspiegeln.

» Ein Mandant vom Typ Partner entspricht typischerweise einem Service-Provider, der die Services
weiterverkauft/anbietet.

« Ein Mandant vom Typ Ordner ist ein zusatzlicher Mandant, der normalerweise von Partner-
Administratoren fur Gruppen-Partner und Kunden verwendet wird, um unterschiedliche
Angebote und/oder ein unterschiedliches Branding zu konfigurieren.

» Der Mandant vom Typ Kunde entspricht typischerweise einem Unternehmen, welches diese
Services verwendet.

« Der Mandant vom Typ Abteilung entspricht normalerweise einer bestimmten Einheit bzw. einem
bestimmten Bereich innerhalb des Unternehmens.

Ein Administrator kann Mandanten, Administrator-Konten sowie Benutzerkonten innerhalb oder
unterhalb seiner Ebene in der Hierarchie erstellen sowie verwalten.

Der Administrator eines Ubergeordneten Mandanten vom Typ Partner kann als untergeordneter
Administrator in Mandanten vom Typ Kunde oder Partner agieren, deren Verwaltungsmodus
Durch den Service-Provider verwaltet ist. Daher kann der Administrator auf Partnerebene
beispielsweise Benutzerkonten und Services verwalten oder auf Backups und andere Ressourcen im
Untermandanten zugreifen. Die Administratoren der unteren Ebene kénnen jedoch den Zugriff von
héherstufigen Administratoren auf ihre Mandanten beschranken.

Die folgende Abbildung verdeutlicht eine Beispielshierarchie mit Partner-, Ordner-, Kunden- und
Abteilungs-Mandanten.
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Die nachfolgende Tabelle fasst die Aktionen zusammen, die von Administratoren und Benutzern
durchgefuhrt werden kénnen.

Aktion Benutzer Kunden- und Partner- und Ordner-
Abteilungsadministratoren Administratoren
Mandanten erstellen Nein Ja Ja
Konten erstellen Nein Ja Ja
Die Software herunterladen Ja Ja Nein*

und installieren

Services verwalten Ja Ja Ja

Berichte Uber die Service- Nein Ja Ja
Nutzung erstellen

Branding konfigurieren Nein Nein Ja

*Ein Partner-Administrator, der diese Aktionen durchfiihren muss, kann einen Kunden-
Administrator oder ein Benutzerkonto fir sich selbst erstellen.

Mandanten verwalten

Folgende Mandanten sind in Cyber Protect verflgbar:

» Ein Partner-Mandant wird normalerweise flr jeden Partner erstellt, der die
Partnerschaftsvereinbarung unterschreibt.

 Ein Ordner-Mandant wird normalerweise flr Gruppen-Partner und Kunden erstellt, um
unterschiedliche Angebote und/oder ein unterschiedliches Branding zu konfigurieren.

» Ein Kunden-Mandant wird normalerweise fur jede(s) Organisation/Unternehmen erstellt, welche
(s) sich fur den Service anmeldet.

 Ein Abteilungs-Mandant wird innerhalb eines Kunden-Mandanten angelegt, um den Service auf
eine neue Organisationseinheit zu erweitern.

Die Schritte zum Erstellen und Konfigurieren eines Mandanten hangen davon ab, welchen
Mandanten Sie erstellen. Grundsatzlich besteht der Prozess aber aus folgenden Schritten:

1. Erstellen Sie den Mandanten.
2. Wahlen Sie die Services fur den Mandanten.

3. Konfigurieren Sie die Angebotselemente flir den Mandanten.

Einen Mandanten erstellen

1. Melden Sie sich am Management-Portal an.

2. Gehen Sie zu dem Mandanten, in dem Sie einen Mandanten erstellen wollen.



3. Klicken Sie in der rechten oberen Ecke auf Neu und dann - abhangig vom Typ des zu

erstellenden Mandanten - auf eines der folgenden Elemente:

« Ein Partner-Mandant wird normalerweise fur jeden Partner erstellt, der die
Partnerschaftsvereinbarung unterschreibt.

 Ein Ordner-Mandant wird normalerweise fur Gruppen-Partner und Kunden erstellt, um
unterschiedliche Angebote und/oder ein unterschiedliches Branding zu konfigurieren.

« Ein Kunden-Mandant wird normalerweise fir jede(s) Organisation/Unternehmen erstellt,
welche(s) sich fur den Service anmeldet.

 Ein Abteilungs-Mandant wird innerhalb eines Kunden-Mandanten angelegt, um den Service
auf eine neue Organisationseinheit zu erweitern.

4. Spezifizieren Sie bei Name eine Bezeichnung flr den neuen Mandanten.

5. [Nur beim Erstellen eines Partner-Mandanten] Geben Sie den Offiziellen (rechtlichen)
Firmennamen (notwendig) sowie die USt.-
Identifikationsnummer/Steuernummer/Handelsregisternummer (optional) ein.

6. [Nur bei Erstellung einer Kunden-Mandanten] Wahlen Sie bei Modus, ob der Mandant die
Services im Test- oder Produktionsmodus verwendet. Monatliche Service-Nutzungsberichte
enthalten keine Nutzungsdaten von Mandanten im Testmodus.

Wichtig

Falls Sie den Modus in der Mitte eines Monats von 'Test' auf 'Produktion' umschalten, wird der

gesamte Monat in den monatlichen Service-Nutzungsbericht aufgenommen. Wir empfehlen

daher, dass Sie den Modus am ersten Tag eines Monats umschalten. Der Modus wird

automatisch auf 'Produktion' umgestellt, wenn ein Mandant fur einen kompletten Monat im

Testmodus bleibt.

Es gibt zwei mdgliche Szenarien, um den Testmodus der Mandanten automatisch auf den

Produktionsmodus umschalten zu lassen:

+ In der Mitte eines Monats. In diesem Fall wird der komplette nédchste Monat ebenfalls in den
monatlichen Service-Nutzungsbericht aufgenommen.

» [Empfohlene Option] Am ersten Tag eines Monats - dann wird nur der aktuelle Monat
gezahlt.

7. Wabhlen Sie bei Verwaltungsmodus einen der folgenden Modi, um den Zugriff auf den

Mandanten zu verwalten:

« Self-Service - dieser Modus beschrankt fur die Administratoren des Ubergeordneten
Mandanten den Zugriff auf diesen Mandanten: sie kénnen nur die Eigenschaften des
Mandanten andern, aber nicht auf dessen Elemente (z.B. Mandanten, Benutzer, Services,
Backups und andere Ressourcen) zugreifen oder diese verwalten.

« Durch den Service-Provider verwaltet - dieser Modus gewahrt den Administratoren des
Ubergeordneten Mandanten vollen Zugriff auf den Mandanten: Eigenschaften andern,
Mandanten, Benutzer und Services verwalten; auf Backups und andere Ressourcen zugreifen.

Nur der Administrator des von lhnen erstellten Mandanten kann den Verwaltungsmodus

andern, wenn der Modus mit Self-Service festgelegt ist. Hierfir kann der Administrator des



10.

erstellten Mandanten zu Einstellungen -> Sicherheit gehen und den Schalter Support-Zugang
einstellen.

Sie kdnnen den ausgewahlten Verwaltungsmodus fur lhre Untermandanten auf der
Registerkarte Clients Uberprufen.

Aktivieren oder deaktivieren Sie bei Sicherheit die Zwei-Faktor-Authentifizierung fur den
Mandanten.

Wenn diese Option aktiviert ist, mussen alle Benutzer dieses Mandanten fir einen sichereren
Zugriff eine Zwei-Faktor-Authentifizierung fir ihre Konten einrichten. Benutzer missen die
Authentifizierungsapplikation auf ihren Zweit-Faktor-Geraten installieren und den einmalig
generierten TOTP-Code zusammen mit den herkdémmlichen Anmeldedaten (Benutzername,
Kennwort) verwenden, um sich an der Konsole anmelden zu konnen. Weitere Informationen
finden Sie unter 'Zwei-Faktor-Authentifizierung einrichten'. Wenn Sie den Zwei-Faktor-
Authentifizierungsstatus fur Ihre Kunden einsehen wollen, gehen Sie zu Clients.

[Nur beim Erstellen eines Kunden-Mandanten im Modus 'Erhohte Sicherheit'] Aktivieren Sie bei
Sicherheit das Kontrollkdstchen Erhéhter Sicherheitsmodus.

In diesem Modus sind nur verschllsselte Backups erlaubt. Das Verschllsselungskennwort muss
auf dem geschutzten Geréat festgelegt werden. Ohne dieses Kennwort wird die Erstellung von
Backups fehlschlagen. Aktionen, die die Bereitstellung des Verschlisselungskennworts flr einen
Cloud Service erfordern, sind nicht verfigbar. Weitere Informationen dazu finden Sie hier:
"Erhoéhter Sicherheitsmodus" (S. 38).

Wichtig
Sie konnen den erhdhten Sicherheitsmodus nicht wieder deaktivieren, nachdem der Mandant

erstellt wurde.

Konfigurieren Sie bei Administrator erstellen ein Administratorkonto.

Hinweis
Das Erstellen eines Administrators ist zwingend erforderlich fur einen Kunden-Mandanten und
fir einen Partner-Mandanten, bei dem der Verwaltungsmodus auf Self-Service festgelegt ist.

a. Geben Sie einen Anmeldenamen sowie eine E-Mail-Adresse fur das Administratorkonto ein.
Die Ubrigen Felder sind optional, bieten aber weitere Kommunikationskanéle, falls wir den
Administrator kontaktieren mussen.

b. Wahlen Sie eine Sprache aus.

Wenn Sie keine Sprache auswahlen, wird standardmalig Englisch verwendet.

C. Spezifizieren Sie die Firmenkontakte.

« Abrechnung - Die Kontaktperson, die tiber Updates zu wichtigen Anderungen in der
Nutzungsberichterstattung auf der Plattform informiert wird.

« Technisch - Die Kontaktperson, die liber Updates zu wichtigen technischen Anderungen
auf der Plattform informiert wird.

» Geschaftlich - Die Kontaktperson, die Uber Updates zu wichtigen geschaftsbezogenen



Anderungen auf der Plattform informiert wird.
Sie kdbnnen einem Benutzer mehr als einen Firmenkontakt zuweisen.

11. Andern Sie bei Sprache die Standardsprache fur die in diesem Mandanten verwendete(n)
Benachrichtigungen, Berichte und Software.
12. Gehen Sie nach einer der nachfolgenden Méglichkeiten vor:
 Klicken Sie auf Speichern und schlieBen, um die Erstellung des Mandanten zu beenden. In
diesem Fall werden alle Dienste flir den Mandanten aktiviert. Der Abrechnungsmodus fiir den
Schutz Service wird mit 'pro Workload' festgelegt.

e Um Services fur den Mandanten auszuwahlen, klicken Sie auf Weiter. Siehe Abschnitt "'Die
Services flr einen Mandanten auswahlen" (S. 39)".

Erhohter Sicherheitsmodus

Der Modus 'Erhéhte Sicherheit' bietet spezielle Einstellungen fur Clients mit erhdhten
Sicherheitsanforderungen. In diesem Modus mussen alle Backups zwingend verschlisselt werden
und durfen die Verschlisselungskennworter nur lokal festgelegt werden.

Ein Partner-Administrator kann den erhdéhten Sicherheitsmodus nur aktivieren, wenn er einen
neuen Kunden-Mandanten erstellt. Und der Modus kann nicht mehr nachtraglich deaktiviert
werden. Bei bereits vorhandenen Mandanten kann der erhéhte Sicherheitsmodus nicht aktiviert
werden.

Im erhéhten Sicherheitsmodus werden alle in einem Kunden-Mandanten und seinen Abteilungen
erstellten Backups automatisch mit dem AES-Algorithmus und einer Tiefe von 256 Bit verschliUsselt.
Die Anwender kénnen ihre Verschlisselungskennworter nur auf den geschiitzten Geraten festlegen.
Es kdnnen keine Verschlisselungskennworter Gber Schutzplane festgelegt werden.

Cloud Services konnen nicht auf die Verschlisselungskennworter zugreifen. Aufgrund dieser
Einschrankung sind folgende Funktionen fur Mandanten im erhéhten Sicherheitsmodus nicht
verflgbar:

» Wiederherstellungen Uber die Service-Konsole

» Durchsuchen von Backups auf Dateiebene Uber die Service-Konsole

» Cloud-zu-Cloud-Backup

» Website-Backup

» Applikations-Backup

» Backup fur Mobilgerate

» Antimalware-Scan von Backups

» Safe Recovery

» Automatisches Erstellen von Positivlisten fir Unternehmensapplikationen

+ Data Protection-Karte



» Disaster Recovery

» Berichte und Dashboards, die sich auf die nicht verfliigbaren Funktionen beziehen

Einschrankungen

» Der erhéhte Sicherheitsmodus ist nur mit Agenten kompatibel, deren Version 15.0.26390 oder
hoéher ist.

» Der erhohte Sicherheitsmodus ist nicht fUr Gerate verflgbar, die unter Red Hat Enterprise Linux
4.x oder 5.x (und deren Derivaten) laufen.

Die Services fur einen Mandanten auswahlen

StandardmaRig sind alle Services aktiviert, wenn Sie einen neuen Mandanten erstellen. Sie kénnen
festlegen, welche Services fur die Benutzer innerhalb des Mandanten und seiner Untermandanten
verfugbar sein sollen.

Sie kdnnen aullerdem Services fur mehrere bestehende Mandanten in einer Aktion auswahlen und
aktivieren. Weitere Informationen finden Sie im Abschnitt "'Services fur mehrere bestehende
Mandanten aktivieren" (S. 41)".

Diese Prozedur ist nicht fUr einen Abteilungs-Mandanten anwendbar.
So kénnen Sie die Services fiir einen Mandanten auswidhlen

1. Wahlen Sie im Bereich Services auswahlen des Dialogs 'Mandant erstellen/bearbeiten' einen

Abrechnungsmodus oder eine Edition.

« Wahlen Sie den Abrechnungsmodus Pro Workload oder Pro Gigabyte - und deaktivieren Sie
dann die Kontrollkastchen fur diejenigen Services, die Sie fur den Mandanten deaktivieren
wollen.

Die Zusammenstellung der Services ist fur beide Abrechnungsmodi identisch.

Bei der Advanced Disaster Recovery-Funktionalitat: Wenn Sie einen eigenen Disaster
Recovery-Speicherort unter Ihrem Konto registriert haben, kdnnen Sie den Speicherort aus
dem Listenfeld auswahlen.

« Wenn Sie eine Legacy-Edition verwenden wollen, missen Sie das Optionsfeld Legacy-
Editionen aktivieren und eine entsprechende Edition aus dem Listenfeld auswahlen.

Deaktivierte Services werden vor den Benutzern innerhalb des Mandanten (und seiner

Untermandanten) verborgen.

2. Gehen Sie nach einer der nachfolgenden Moglichkeiten vor:

 Klicken Sie auf Speichern und schlieBen, um die Erstellung des Mandanten zu beenden. In
diesem Fall werden fir den Mandanten alle Angebotselemente fiir die ausgewahlten Services
mit einer unbegrenzten Quota aktiviert.

e Um die Angebotselemente fur den Mandanten zu konfigurieren, klicken Sie auf Weiter. Siehe
Abschnitt ""Die Angebotselemente fir einen Mandanten konfigurieren" (S. 40)'.



Die Angebotselemente fur einen Mandanten konfigurieren

Wenn Sie einen neuen Mandanten erstellen, werden alle Angebotselemente fur die ausgewahlten
Services aktiviert. Sie konnen festlegen, welche Angebotselemente fir die Benutzer innerhalb des
Mandanten und seiner Untermandanten verfligbar sein sollen - und dann Quotas fir diese

festlegen.

Diese Prozedur ist nicht fUr einen Abteilungs-Mandanten anwendbar.

So kénnen Sie die Angebotselemente fiir einen Mandanten konfigurieren

1.

Deaktivieren Sie im Bereich Services konfigurieren des Dialogs 'Mandant erstellen/bearbeiten’
bei jeder Service-Registerkarte die Kontrollkastchen flr diejenigen Angebotselemente, die Sie
deaktivieren wollen.

Die den deaktivierten Angebotselementen entsprechenden Funktionalitdten werden fur die
Benutzern innerhalb des Mandanten (und seiner Untermandanten) nicht verflgbar sein.

Hinweis

Sie kdnnen Angebotselemente deaktivieren, die mit der Advanced Protection-Funktionalitat in
Verbindung stehen. Die Angebotselemente werden jedoch automatisch wieder aktiviert, wenn
ein Benutzer eine Advanced-Funktion in einem Schutzplan aktiviert.

Bei einigen Services kdnnen Sie Storages auswahlen, die fur den neuen Mandanten verfugbar
sein sollen. Storages werden nach Speicherorten gruppiert. Sie kbnnen aus der Liste von
Speicherorten und Storages auswahlen, die fur lhren Mandanten verfugbar sind.

e Wenn Sie einen Partner-/Ordner-Mandanten erstellen, kénnen Sie mehrere Speicherorte und
Storages fur jeden Service auswahlen.

« Wenn Sie einen Kunden-Mandanten erstellen, missen Sie einen Speicherort auswahlen und
dann innerhalb dieses Speicherortes einen Storage pro Service auswahlen. Die dem Kunden
zugewiesenen Storages kdnnen auch zu einem spateren Zeitpunkt geandert werden, jedoch
nur, wenn deren Nutzung 0 GB betragt. Also entweder bevor der Kunde begonnen hat, den
Storage zu nutzen - oder nachdem der Kunde all seine Backups aus dem Storage geldscht hat.
Die Anzeige der Informationen Uber die Speicherplatznutzung erfolgt nicht in Echtzeit. Die
Aktualisierung dieser Informationen kann bis zu 24 Stunden dauern.

Ausflhrlichere Informationen Uber Storages finden Sie im Abschnitt 'Speicherorte und Storage

verwalten'.

Wenn Sie die Quota fiir ein Element spezifizieren wollen, missen Sie neben dem
Angebotselement auf den Link Unbegrenzt klicken.

Diese Quotas sind 'weich'. Sollte einer dieser Werte Uberschritten werden, dann wird eine E-Mail-
Benachrichtigung an die Mandanten-Administratoren und die Administratoren des
Ubergeordneten Mandanten gesendet. Beschrankungen zur Nutzung der Services werden nicht
angewendet. FUr einen Partner-Mandanten wird erwartet, dass die Nutzung des
Angebotselements die Quota Uberschreiten kann, weil beim Erstellen eines Partner-Mandanten
keine Uberschreitung festgelegt werden kann.



4. [Nur bei Erstellung eines Kunden-Mandanten] Spezifizieren Sie die Quota-Uberschreitungen.
Eine Uberschreitung erlaubt es einem Kunden-Mandanten, die Quota um den spezifizierten Wert
zu Uberschreiten. Wird die Uberschreitung tiberschritten, werden Nutzungsbeschrankungen auf
den entsprechenden Service angewendet.

5. Klicken Sie auf Speichern und schlieRBen.

Der neu erstellte Mandant wird in der Registerkarte Clients der Management-Konsole angezeigt.

Wenn Sie die Mandanten-Einstellungen bearbeiten oder den Administrator andern wollen, mussen
Sie den entsprechenden Mandanten zuerst in der Registerkarte Clients auswahlen und dann auf
das Stiftsymbol in dem Bereich klicken, den Sie bearbeiten wollen.

Services fUr mehrere bestehende Mandanten aktivieren

Sie konnen Services, Editionen, Pakete und Angebotselemente fir mehrere Mandanten (bis zu
maximal 100 in einer Sitzung) massenweise aktivieren.

Diese Prozedur gilt fur Subroot-, Partner-, Ordner- und Kunden-Mandanten. Sie kénnen die
Mandanten, egal welcher Art, gleichzeitig auswahlen.

So kénnen Sie Services fiir mehrere Mandanten aktivieren

1. Gehen Sie im Management-Portal zu Clients.
2. Klicken Sie in der rechten oberen Ecke auf Services konfigurieren.

3. Sie kdnnen jeden der Mandanten, flr den Sie Services aktivieren wollen, auswahlen, indem Sie
das Kontrollkastchen neben dem Mandantennamen aktivieren und anschlieBend auf Weiter
klicken.

4. Wahlen Sie im Bereich Services auswdhlen die gewlinschten Services aus, die Sie auf alle
ausgewahlten Mandanten anwenden wollen, und klicken Sie anschlieBend auf Weiter.



1. Select services

Select the services and editions that you want to enable for the selected tenants,

Cyber Protect
@ All-in-one cyber protection solution that integrates advanced data protection, file sync and share,
file notarization and e-signing, and physical data shipping functionality.

Protection

Provides all aspects of cyber protection for workloads through backup, antivirus, antimalware, anti-ransomware, monitoring,
management, and disaster recovery functionality.

Per workload
The billing is based on the number of protected workloads, and cloud storage is charged separately.
Add advanced protection:
Advanced Backup @
Advanced Management @
Advanced Security + EDR @ ( Eap
Advanced Security @
Advanced Email Security @

Advanced Data Loss Prevention @@ [ Eap

Hinweis

Sie kdnnen einen zuvor aktivierten Service auf dieser Anzeige nicht wieder deaktivieren. Alle
Services, Editionen und Angebotselemente, die vor Beginn dieser Prozedur bereits ausgewahlt
waren, bleiben aktiviert.

Wahlen Sie im Bereich Services konfigurieren die Service-Funktionen und Angebotselemente
aus, die Sie fur die ausgewahlten Mandanten aktivieren wollen, und klicken Sie dann auf Weiter.
Uberprifen Sie im Bereich Ubersicht die Anderungen, die auf die ausgewéhlten Mandanten
angewendet werden sollen.

Sie kdnnen auf Alle erweitern klicken, wenn Sie alle fir die Mandanten ausgewahlten Services
und Angebotselemente einsehen wollen, die angewendet werden sollen. Alternativ kdnnen Sie
die Anzeige fur jeden Mandanten erweitern, wenn Sie die ausgewahlten Services und
Angebotselemente einsehen wollen, die speziell flir diesen Mandanten gelten.

Klicken Sie auf Anderungen anwenden. Wihrend die Services fiir einen Mandanten konfiguriert
werden, wird dieser deaktiviert - und in der Spalte Mandantenstatus werden (wie unten
dargestellt) diejenigen Services und Angebotselemente angezeigt, die gerade konfiguriert
werden.
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8. Wenn die Konfiguration der Services und Angebotselemente erfolgreich auf die ausgewahlten
Mandanten angewendet wurde, wird eine Bestatigungsmeldung angezeigt.
Wenn die Services und Angebotselemente aus irgendeinem Grund nicht auf einen Mandanten
angewendet werden konnten, wird in der Spalte Mandantenstatus der Wert Nicht
angewendet angezeigt. Klicken Sie auf Erneut versuchen, um die Konfiguration fir die
ausgewahlten Mandanten zu Uberprifen.

Benachrichtigungen Uber Wartungsaktivitaten aktivieren

Als Partner-Benutzer kénnen Sie Ihren Untermandanten (Partnern und Kunden) erméglichen,
Wartungsbenachrichtigungen per E-Mail direkt aus dem Cyber Protect Datacenter sowie
produktinterne Wartungsbenachrichtigungen im Management-Portal zu erhalten. Dies wird Ihnen
helfen, die Haufigkeit von wartungsbedingten Supportanfragen zu reduzieren.

Hinweis
Die E-Mail-Benachrichtigungen Uber Wartungsaktivitaten erhalten ein Branding vom jeweiligen
Datacenter. Ein benutzerdefiniertes Branding fir diese Benachrichtigungen wird nicht unterstutzt.

So kénnen Sie die Benachrichtigungen iiber Wartungsaktivititen fiir untergeordnete Partner oder
Kunden aktivieren

1. Melden Sie sich als Partner-Benutzer am Management-Portal an, klicken Sie dann zuerst auf
Clients und anschlieend auf den Namen eines Partner- oder Kunden-Mandanten, flr den Sie
die Benachrichtigungen Uber Wartungsaktivitaten einschalten wollen.

2. Klicken Sie auf Konfigurieren.

3. Suchen Sie auf der Registerkarte Aligemeine Einstellungen die Option Benachrichtigungen
uber Wartungsaktivitaten und aktivieren Sie diese.
Falls Innen die Option Benachrichtigungen uber Wartungsaktivitaten nicht angezeigt wird,
wenden Sie sich an lhren Service-Provider.

Hinweis

Die Benachrichtigungen Uber Wartungsaktivitdten werden eingeschaltet. Es werden allerdings erst
dann tatsachlich Benachrichtigungen gesendet, wenn der ausgewahlte Mandant diese wiederum
fur seine Benutzer aktiviert oder wenn er die Option an untergeordnete Partner oder Kunden
weitergibt, damit diese die Benachrichtigungen fur ihre jeweiligen Benutzer freischalten.

So kénnen Sie die Benachrichtigungen iiber Wartungsaktivititen fiir einen Benutzer aktivieren



Melden Sie sich am Management-Portal als Partner-Benutzer oder als Firmenadministrator an.
Als Partner konnen Sie auf die Benutzer aller Mandanten zugreifen, die von lhnen verwaltet
werden.

Gehen Sie zu Unternehmensverwaltung -> Benutzer und klicken Sie dort auf den Namen
eines Benutzers, fur den Sie die Benachrichtigungen Uber Wartungsaktivitaten aktivieren wollen.
Klicken Sie auf der Registerkarte Services im Bereich Einstellungen auf das Stiftsymbol, um die
Optionen zu bearbeiten.

Aktivieren Sie das Kontrollkastchen Benachrichtigungen tiber Wartungsaktivitaten und
klicken Sie dann auf Fertig.

Der ausgewahlte Benutzer wird daraufhin per E-Mail Gber anstehende Wartungsarbeiten im
Datacenter benachrichtigt.

Selbstverwaltete Kundenprofile konfigurieren

Als Partner kdnnen Sie selbstverwaltete Kundenprofile fir die von Ihnen verwalteten Mandanten
konfigurieren. Mit dieser Option kénnen Sie die Sichtbarkeit von Mandanten-Profilen und

Kontaktinformationen fur jeden |hrer Kunden steuern.

So kénnen Sie selbstverwaltete Kundenprofile konfigurieren

1.
2.
3.

4,

Gehen Sie im Management-Portal zu Clients.
Wahlen Sie den Kunden aus, flr den Sie das selbstverwaltete Kundenprofil konfigurieren wollen.

Wahlen Sie zuerst die Registerkarte Konfigurieren und anschliel3end die Registerkarte
Allgemeine Einstellungen.

Aktivieren oder deaktivieren Sie den Schalter Selbstverwaltetes Kundenprofil aktivieren.

Wenn das selbstverwaltete Kundenprofil aktiviert ist, werden fur diesen Kunde der Abschnitt

Unternehmensprofil im Navigationsmenu sowie die kontaktbezogenen Felder im Assistenten zum
Erstellen von Benutzern angezeigt (Geschaftliche Telefonnummer, Firmenkontakt und Position).

Wenn das selbstverwaltete Kundenprofil deaktiviert ist, werden der Abschnitt Unternehmensprofil

im Navigationsmenu sowie die kontaktbezogenen Felder im Assistenten zum Erstellen von

Benutzern ausgeblendet.

Firmenkontakte konfigurieren

Als Partner kdnnen Sie Kontaktinformationen fir Ihr Unternehmen sowie fur die von Ihnen

verwalteten Mandanten konfigurieren. Wir werden Informationen Uber Updates zu neuen
Funktionen und anderen wichtigen Anderungen auf der Plattform an die Kontakte in dieser Liste
senden.

Sie kénnen, je nach Benutzerrolle, mehrere Kontakte hinzufigen und Firmenkontakte zuweisen. Sie
kénnen Kontakte aus Benutzern erstellen, die bereits in der Cyber Protect-Plattform vorhanden
sind, oder Kontaktinformationen von Personen hinzufligen, die keinen Zugriff auf den Service

haben.



So kénnen Sie die Kontakte fiir Ihr Unternehmen konfigurieren

1. Gehen Sie in der Management-Konsole zum Bereich Unternehmensverwaltung ->
Unternehmensprofil.

2. Klicken Sie im Bereich Kontakte auf das +-Zeichen.

3. Wahlen Sie eine Option, um den Kontakt zu erstellen.

* Aus vorhandenem Benutzer erstellen
o Wahlen Sie im Listenfeld einen Benutzer aus.

° Wahlen Sie einen Firmenkontakt.
® Abrechnung - Die Kontaktperson, die Giber Updates zu wichtigen Anderungen in der
Nutzungsberichterstattung auf der Plattform informiert wird.
= Technisch - Die Kontaktperson, die Giber Updates zu wichtigen technischen Anderungen
auf der Plattform informiert wird.
= Geschaftlich - Die Kontaktperson, die Uber Updates zu wichtigen geschaftsbezogenen
Anderungen auf der Plattform informiert wird.
Sie kdnnen einem Benutzer mehr als einen Firmenkontakt zuweisen.
Wenn Sie einen Kontakt, der mit einem Benutzer assoziiert ist, aus der Liste der Kontakte
im Firmenprofil I16schen, wird der Benutzer nicht geldscht. Das System wird die Zuweisung
aller Firmenkontakte fir den Benutzer aufheben, sodass diese nicht mehr in der Spalte
Firmenkontakte aus der Liste Benutzer erscheinen.
Wenn Sie die E-Mail-Adresse des Kontakts, der mit dem Benutzer assoziiert ist, andern
wollen, wird das System die Uberpriifung der neu definierten Adresse anfordern. s wird
eine E-Mail an diese Adresse geschickt und der Benutzer muss dann die Anderung
bestatigen.
« Einen neuen Kontakt erstellen
° Geben Sie die Kontaktinformationen an.
® Vorname - Der Vorname der Kontaktperson. Dieses Feld ist erforderlich.

® Nachname - Der Nachname der Kontaktperson. Dieses Feld ist erforderlich.
= Geschaftliche E-Mail - Die E-Mail-Adresse der Kontaktperson. Dieses Feld ist
erforderlich.

= Geschaftliche Telefonnummer - Dieses Feld ist optional.
® Position - Dieses Feld ist optional.

o Wahlen Sie Firmenkontakte.
= Abrechnung - Die Kontaktperson, die Uiber Updates zu wichtigen Anderungen in der
Nutzungsberichterstattung auf der Plattform informiert wird.

® Technisch - Die Kontaktperson, die Gber Updates zu wichtigen technischen Anderungen
auf der Plattform informiert wird.

= Geschaftlich - Die Kontaktperson, die Uber Updates zu wichtigen geschaftsbezogenen
Anderungen auf der Plattform informiert wird.
Sie kdnnen einem Benutzer mehr als einen Firmenkontakt zuweisen.

4. Klicken Sie auf Hinzufligen.



So konnen Sie Kontakte fiir einen Mandanten konfigurieren

Hinweis

Wenn Sie die Kontaktinformationen fiir einen Untermandanten dndern, werden Ihre Anderungen

fir den Mandanten sichtbar.

1. Gehen Sie im Management-Portal zu Clients.

L

Klicken Sie zuerst auf den Mandanten und dann auf den Befehl Konfigurieren.
Klicken Sie im Bereich Kontakte auf das +-Zeichen.

Wahlen Sie eine Option, um den Kontakt zu erstellen.

* Aus vorhandenem Benutzer erstellen
°o Wahlen Sie im Listenfeld einen Benutzer aus.

o Wahlen Sie einen Firmenkontakt.

Abrechnung - Die Kontaktperson, die tiber Updates zu wichtigen Anderungen in der
Nutzungsberichterstattung auf der Plattform informiert wird.

Technisch - Die Kontaktperson, die (iber Updates zu wichtigen technischen Anderungen
auf der Plattform informiert wird.

Geschaftlich - Die Kontaktperson, die Uber Updates zu wichtigen geschaftsbezogenen
Anderungen auf der Plattform informiert wird.

Sie kdnnen einem Benutzer mehr als einen Firmenkontakt zuweisen.

Wenn Sie einen Kontakt, der mit einem Benutzer assoziiert ist, aus der Liste der Kontakte

im Firmenprofil I16schen, wird der Benutzer nicht geldscht. Das System wird die Zuweisung

aller Firmenkontakte fr den Benutzer aufheben, sodass diese nicht mehr in der Spalte

Firmenkontakte aus der Liste Benutzer erscheinen.

Wenn Sie die E-Mail-Adresse des Kontakts, der mit dem Benutzer assoziiert ist, andern

wollen, wird das System die Uberprifung der neu definierten Adresse anfordern. s wird

eine E-Mail an diese Adresse geschickt und der Benutzer muss dann die Anderung

bestatigen.

* Einen neuen Kontakt erstellen
°o @Geben Sie die Kontaktinformationen an.

Vorname - Der Vorname der Kontaktperson. Dieses Feld ist erforderlich.
Nachname - Der Nachname der Kontaktperson. Dieses Feld ist erforderlich.

Geschéftliche E-Mail - Die E-Mail-Adresse der Kontaktperson. Dieses Feld ist
erforderlich.

Geschaftliche Telefonnummer - Dieses Feld ist optional.

Position - Dieses Feld ist optional.

o Wahlen Sie Firmenkontakte.

Abrechnung - Die Kontaktperson, die (iber Updates zu wichtigen Anderungen in der
Nutzungsberichterstattung auf der Plattform informiert wird.



= Technisch - Die Kontaktperson, die Uber Updates zu wichtigen technischen Anderungen
auf der Plattform informiert wird.

= Geschaftlich - Die Kontaktperson, die Uber Updates zu wichtigen geschaftsbezogenen
Anderungen auf der Plattform informiert wird.

Sie kdbnnen einem Benutzer mehr als einen Firmenkontakt zuweisen.

5. Klicken Sie auf Hinzufiigen.

Die Nutzungsdaten fur einen Mandanten aktualisieren

Die Nutzungsdaten werden standardmalig in festen Intervallen aktualisiert. Sie kénnen die
Nutzungsdaten flr einen Mandanten aber auch manuell aktualisieren.

1. Gehen Sie in der Management-Konsole zu Clients.
2. Klicken Sie zuerst auf den Mandanten und dann in dessen Zeile auf das Drei-Punkte-Symbol.

3. Wahlen Sie den Befehl Nutzung aktualisieren.

Hinweis
Das Abrufen der Daten kann bis zu 10 Minuten dauern.

4. Laden Sie die Seite neu, damit die aktualisierten Daten angezeigt werden.

Einen Mandanten deaktivieren und aktivieren

Moglicherweise mussen Sie einen Mandanten irgendwann einmal temporar deaktivieren.
Beispielsweise, weil Ihr Mandant offene Zahlungsverpflichtungen zur Nutzung der Services hat.

So kénnen Sie einen Mandaten deaktivieren

1. Gehen Sie im Management-Portal zu Clients.

2. Wahlen Sie den zu deaktivierenden Mandanten aus, klicken Sie auf das Drei-Punkte-Symbol und
dann auf Deaktivieren.

3. Bestatigen Sie die Aktion durch Klicken auf Deaktivieren.

Ergebnis:
» Der Mandant und all dessen Untermandanten werden deaktiviert und deren Services gestoppt.

» Die Abrechnung mit dem Mandanten und seinen Untermandaten wird fortgesetzt, da
dessen/deren Daten in Cyber Protect Cloud aufbewahrt und gespeichert werden.

« Alle API-Clients innerhalb des Mandanten und dessen Untermandanten werden deaktiviert und
alle Integrationen, die diese Clients verwenden, werden nicht mehr funktionieren.

Wenn Sie einen Mandaten aktivieren wollen, missen Sie diesen in der Client-Liste auswahlen, auf
das Drei-Punkte-Symbol klicken und dann auf Aktivieren.



Einen Mandanten zu einem anderen Mandanten verschieben

Das Management-Portal ermdglicht Ihnen, einen Mandanten von einem Ubergeordneten
Mandanten zu einem anderen Ubergeordneten Mandanten zu verschieben. Dies kann nitzlich sein,
wenn Sie einen Kunden von einem Partner zu einem anderen tbertragen wollen. Oder wenn Sie

einen Ordner-Mandanten erstellt haben, um lhre Clients zu organisieren - und Sie einige davon zu

den neu erstellten Ordner-Mandanten verschieben wollen.

Die Mandantentypen, die verschoben werden kénnen

Mandantentyp Kann verschoben werden Ziel-Mandant
Partner Ja Partner oder Ordner
Ordner Ja Partner oder Ordner
Kunde Ja Partner oder Ordner
Abteilung Nein Ohne

Anforderungen und Einschrankungen

Sie kdnnen einen Mandanten nur dann verschieben, wenn der Ubergeordnete Ziel-Mandant Uber
dieselbe oder ein groRere Zusammenstellung von Services und Angebotselementen verfiigt, als
der Ubergeordnete Original-Mandant.

Wenn ein Kunden-Mandant verschoben wird, mussen alle Storages, die dem Kunden-Mandanten
im Ubergeordneten Original-Mandanten zugewiesen waren, auch im Ubergeordneten Ziel-
Mandanten vorhanden sein. Dies ist notwendig, weil die Service-bezogenen Daten eines Kunden
nicht von einem Storage zu einem anderen verschoben werden kdnnen.

Bei Kunden-Mandanten, die von Service-Providern verwaltet werden, kann es Plane (z.B.
Skripting-Plane) geben, die auf Kunden-Workloads auf der Service-Provider-Ebene angewendet
werden.

Wenn Sie einen solchen Kunden-Mandanten verschieben, werden die Plane des Service-Providers
von den Kunden-Workloads entfernt. Als Folge werden auch alle Services, die mit diesen Planen
verbunden sind, fur diesen Kunden nicht mehr funktionieren.

Sie kdnnen Mandanten innerhalb der Hierarchie Ihres Partner-Kontos verschieben. Sie kénnen
aulBerdem einige Kunden-Mandanten zu einem Ziel-Mandanten auRerhalb lhrer Partner-Konto-
Hierarchie verschieben. Wenn Sie wissen mdchten, ob diese Aktion méglich ist, wenden Sie sich
an lhren Kundenbetreuer bei .

Nur Administratoren (z.B. der Administrator im Management-Portal oder der
Firmenadministrator) kénnen Mandanten zu anderen Ubergeordneten Mandanten verschieben.



So konnen Sie einen Mandanten verschieben
1. Melden Sie sich am Management-Portal an.

2. Ermitteln und kopieren Sie die Interne ID des Zielpartners oder Ordner-Mandanten, zu dem Sie
einen Mandanten verschieben wollen. Gehen Sie folgendermaRen vor:
a. Wahlen Sie in der Registerkarte Clients den Ziel-Mandanten, zu dem Sie einen Mandanten
verschieben wollen.
b. Klicken Sie im Fensterbereich der Mandanten-Eigenschaften auf das vertikale Drei-Punkte-
Symbol und anschlieRend auf ID anzeigen.
C. Kopieren Sie die im Feld Interne ID angezeigte Textzeichenfolge und klicken Sie dann auf
Abbrechen.
3. Wahlen Sie den Mandanten aus, den Sie verlagern wollen, und verschieben Sie ihn dann zum
Zielpartner/-ordner. Gehen Sie folgendermal3en vor:

a. Wahlen Sie in der Registerkarte Clients den Mandanten, den Sie verschieben wollen.

b. Klicken Sie im Fensterbereich der Mandaten-Eigenschaften auf das vertikale Drei-Punkte-
Symbol und anschlieRend auf Verschieben.

C. Fugen Sie die interne ID des Ziel-Mandanten Uber die Zwischenablage ein und klicken Sie
dann auf Verschieben.

Die Aktion beginnt sofort und benétigt bis zu 10 Minuten.

Wenn der Mandant, den Sie verschieben, Untermandanten hat (z.B. ein Partner-Mandant oder
Ordner-Mandant mit einem Kunden-Mandanten darin), wird das komplette Unterverzeichnis des
Mandanten zum Ziel-Mandanten verschoben.

Einen Partner- in einen Ordner-Mandanten konvertieren (und
umgekehrt)

Sie kdnnen im Management-Portal einen Partner-Mandanten in einen Ordner-Mandanten
konvertieren.

Das bietet sich beispielsweise an, wenn Sie einen Partner-Mandanten zur Gruppierung verwendet
haben und Sie Ihre Mandanten-Infrastruktur jetzt korrekt organisieren wollen. Und es ist nutzlich,
wenn Sie wollen, dass im operativen Dashboard zusammengefasste Informationen Uiber den
Mandanten aufgenommen werden.

Sie konnen aulRerdem einen Ordner-Mandanten in einen Partner-Mandanten konvertieren.

Hinweis
Die Konvertierung ist eine sichere Aktion und hat keinen Einfluss auf die Benutzer innerhalb des
Mandanten oder auf irgendwelche Service-bezogene Daten.

So kénnen Sie einen Mandanten konvertieren



1. Melden Sie sich am Management-Portal an.
2. Wahlen Sie in der Registerkarte Clients den Mandanten, den Sie konvertieren wollen.

3. Gehen Sie nach einer der nachfolgenden Moglichkeiten vor:
+ Klicken Sie neben dem Mandanten-Namen auf das Drei-Punkte-Symbol.
« Wahlen Sie den Mandanten aus und klicken Sie dann in den Mandanten-Eigenschaften auf
das Symbol mit den drei Punkten.

4. Klicken Sie auf In Ordner konvertieren oder In Partner konvertieren.

5. Bestatigen Sie Ihre Entscheidung.

Den Zugriff auf Inren Mandanten einschranken

Administratoren auf der Kundenebene (und héher) kénnen den Zugriff von héherstufigen
Administratoren auf inre Mandanten beschranken.

Wenn der Zugriff auf den Mandanten beschrankt ist, kdnnen die Administratoren des
Ubergeordneten Mandanten nur noch die Mandanten-Eigenschaften andern. Sie kénnen weder die
Konten noch Untermandanten sehen.

So verhindern Sie, dass héherstufige Administratoren auf Ihren Mandanten zugreifen kénnen

1. Melden Sie sich am Management-Portal an.
2. Gehen Sie zu Einstellungen > Sicherheit.

3. Deaktivieren Sie den Schalter fiir Support-Zugang.

Dadurch haben die Administratoren der Ubergeordneten Mandants nur einen begrenzten Zugriff
auf Inren Mandanten. Sie kénnen nur die Eigenschaften des Mandanten andern, aber nicht auf
dessen Elemente (z.B. Mandanten, Benutzer, Services, Backups und andere Ressourcen) zugreifen
oder diese verwalten.

Wenn der Schalter Support-Zugang aktiviert ist, erhalten die Administatoren der Ubergeordneten
Mandanten vollstandigen Zugriff auf lhren Mandanten. Dadurch kénnen Sie Folgendes tun:
Eigenschaften andern; Mandanten, Benutzer und Services verwalten; auf Backups und andere
Ressourcen zugreifen.

Einen Mandanten loschen

Moglicherweise wollen Sie einen Mandanten I6schen, um die von ihm verwendeten Ressourcen
freizugeben. Die Nutzungsstatistiken werden innerhalb eines Tages nach dem Léschvorgang
aktualisiert. Bei groBeren Mandanten kann dies langer dauern.

Bevor Sie einen Mandanten l6schen kdnnen, mussen Sie diesen erst deaktivieren. Weitere
Informationen uber die entsprechende Durchfihrung finden Sie im Abschnitt 'Einen Mandanten
deaktivieren und aktivieren'.



Wichtig
Das Léschen eines Mandanten kann nicht rackgangig gemacht werden!

So kénnen Sie einen Mandaten I6schen

1.
2.

Gehen Sie im Management-Portal zu Clients.

Wahlen Sie den deaktivierten Mandanten aus, den Sie |6schen wollen, klicken Sie auf das Drei-

L

Punkte-Symbol und dann auf Léschen.

Geben Sie zur Bestatigung der Aktion lhren Anmeldenamen ein und klicken Sie dann auf
Loschen.

Ergebnis:

Der Mandant und seine Untermandanten werden geldscht.

Alle Services, die innerhalb des Mandanten und dessen Untermandanten aktiviert waren, werden
gestoppt.

Alle Benutzer in dem Mandanten und seinen Untermandanten werden geldscht.

Die Registrierung aller Maschinen in dem Mandanten und seinen Untermandanten wird
aufgehoben.

Alle Service-bezogenen Daten (z.B. Backups und synchronisierte Dateien) in dem Mandanten und
seinen Untermandanten werden gel&scht.

Alle API-Clients innerhalb des Mandanten und dessen Untermandanten werden geldscht und alle
Integrationen, die diese Clients verwenden, werden nicht mehr funktionieren.

Benutzer verwalten

Partner-, Kunden- und Abteilungs-Administratoren kdnnen Benutzerkonten unter den Mandanten,

auf die sie Zugriff haben, konfigurieren und verwalten.

Ein Benutzerkonto erstellen

Die Erstellung zusatzlicher Konten kann in folgenden Fallen angebracht sein:

Partner-/Ordner-Administrator-Konten - um die Service-Verwaltungsaufgaben mit anderen
Personen zu teilen.

Kunden-/Interessenten-/Abteilungs-Administrator-Konten - um die Service-Verwaltung an andere
Personen zu delegieren, deren Zugriffsberechtigungen streng auf den/die entsprechende(n)
Kunden/Abteilung begrenzt werden.

Benutzerkonten innerhalb des Kunden oder eines Abteilungs-Mandanten - um es zu
ermoglichen, dass Benutzer nur auf eine Teilmenge der Services zugreifen konnen.

Beachten Sie dabei, dass vorhandene Konten nicht zwischen Mandanten verschoben werden

kénnen. Sie mussen zuerst einen Mandanten erstellen und kénnen diesen erst danach mit Konten

Jbeflullen”.



So erstellen Sie ein Benutzerkonto

1. Melden Sie sich am Management-Portal an.

2. Gehen Sie zu dem Mandanten, in dem Sie ein Benutzerkonto erstellen wollen. Siehe den
Abschnitt "'Im Management-Portal navigieren" (S. 29)".

3. Klicken Sie in der rechten oberen Ecke auf Neu -> Benutzer.

Alternativ kdnnen Sie auch zu Unternehmensverwaltung -> Benutzer gehen und auf den
Befehl + Neu klicken.

4. Spezifizieren Sie die nachfolgenden Kontaktinformationen fur das Konto:
* Anmeldename

Wichtig
Jedes Konto bendtigt einen eindeutigen Anmeldenamen.

e E-Mail

Wichtig
Wenn der Benutzer im File Sync & Share Service registriert ist, geben Sie bitte die E-Mail an,
die fUr die File Sync & Share-Registrierung verwendet wurde.

Bitte beachten Sie, dass jedes Kunden-Benutzerkonto eine eindeutige E-Mail-Adresse haben
muss.

« Vorname
« Nachname

» [Optional] Geschéftliche Telefonnummer

Hinweis

Felder wie Geschéftliche Telefonnummer, Position und Firmenkontakte werden im
Assistenten zum Erstellen von Benutzern nur angezeigt, wenn der Ubergeordnete Partner die
Option Selbstverwaltetes Kundenprofil aktivieren fir den Kunden-Mandanten aktiviert
hat. Ansonsten werden diese Felder nicht angezeigt.

» [Optional] Position

« Andern Sie bei Sprache die Standardsprache fir die in diesem Konto verwendete(n)
Benachrichtigungen, Berichte und Software.

5. [Optional] Spezifizieren Sie die Firmenkontakte.

« Abrechnung - Die Kontaktperson, die (iber Updates zu wichtigen Anderungen in der
Nutzungsberichterstattung auf der Plattform informiert wird.

« Technisch - Die Kontaktperson, die (iber Updates zu wichtigen technischen Anderungen auf
der Plattform informiert wird.

« Geschaiftlich - Die Kontaktperson, die Uber Updates zu wichtigen geschaftsbezogenen
Anderungen auf der Plattform informiert wird.

Sie kdbnnen einem Benutzer mehr als einen Firmenkontakt zuweisen.



Sie kdnnen die zugewiesenen Firmenkontakte fir einen Benutzer in der Liste Benutzer (in der
Spalte Firmenkontakte) einsehen und das entsprechende Benutzerkonto bearbeiten, wenn Sie
die Firmenkontakte andern wollen.

6. [Nicht verfigbar, wenn ein Konto in einem Partner-/Ordner-Mandanten erstellt wird] Bestimmen

Sie die Services, auf die der Benutzer zugreifen kann, und die Rollen in jedem Service.

Welche Services dabei verfugbar sind, hangt davon ab, welche Services fir den Mandanten

aktiviert wurden, in welchem wiederum das Benutzerkonto erstellt wird.

» Wenn Sie das Kontrollkastchen Firmenadministrator auswahlen, erhalt der Benutzer Zugriff
auf das Management-Portal - und die Administrator-Rolle in allen Services, die derzeit fur den
Mandanten aktiviert sind. Der Benutzer erhalt die Administrator-Rolle zudem auch in allen
Services, die zuklnftig fir den Mandanten aktiviert werden.

« Wenn Sie das Kontrollkastchen Abteilungsadministrator aktivieren, erhalt der Benutzer
Zugriff auf das Management-Portal. Ob er die Service-Administrator-Rolle (nicht) erhalt, hangt
vom Service ab.

» Ansonsten erhalt der Benutzer die Rollen, die Sie in den von Ihnen ausgewahlten Services
bestimmen.

7. Klicken Sie auf Erstellen.

Das neu erstellte Benutzerkonto wird in der Registerkarte Benutzer (unter
Unternehmensverwaltung) angezeigt.

Wenn Sie die Benutzereinstellungen bearbeiten oder Benachrichtigungseinstellungen und Quotas
(far Partner-/Ordner-Administrator nicht verfugbar) fir den Benutzer spezifizieren wollen, missen
Sie den Benutzer zuerst in der Registerkarte Benutzer auswahlen und dann auf das Stiftsymbol in
dem Bereich klicken, den Sie bearbeiten wollen.

So kénnen Sie das Kennwort eines Benutzers zuriicksetzen

1. Gehen Sie im Management-Portal zu Unternehmensverwaltung -> Benutzer.

2. Wahlen Sie den Benutzer aus, dessen Kennwort Sie zurlicksetzen wollen, und klicken Sie dann
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auf das Drei-Punkte-Symbol > Kennwort zuriicksetzen.

3. Bestatigen Sie die Aktion durch Klicken auf Zuriicksetzen.

Der Benutzer kann nun den Zurlcksetzungsprozess abschlielen, indem er die Anweisungen in der
ihm zugesendeten E-Mail befolgt.

Fur Services, die keine Zwei-Faktor-Authentifizierung unterstutzen (z.B. fir die Registrierung in
Cyber Infrastructure), miussen Sie moéglicherweise ein Benutzerkonto zu einem Service-Konto
konvertieren - also ein Konto, das keine Zwei-Faktor-Authentifizierung erfordert.

So kénnen Sie ein Benutzerkonto in ein Service-Konto umwandeln

1. Gehen Sie im Management-Portal zu Unternehmensverwaltung -> Benutzer.



2. Wabhlen Sie denjenigen Benutzer aus, dessen Konto Sie in ein Service-Konto umwandeln wollen,
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und klicken Sie anschliel3end auf das Drei-Punkte-Symbol > Als Service-Konto
kennzeichnen.

3. Geben Sie im Bestatigungsfenster den Zwei-Faktor-Authentifizierungscode ein und bestatigen
Sie Ihre Aktion.

Das Konto kann jetzt auch fur Services verwendet werden, die keine Zwei-Faktor-Authentifizierung
unterstitzen.

FUr jeden Service verfugbare Benutzerrollen

Ein Benutzer kann mehrere Rollen haben, aber nur eine Rolle je Service.

Services Roles

One role per service

Management Portal can be assigned

O
Cyber Protection
O \
w (" Administrator
4 O
User File Sync & Share
Read-only
administrator
Cyber Infrastructure

Sie kénnen fur jeden Service festlegen, welche Rolle einem Benutzer zugewiesen wird.

Service Rolle Beschreibung

n/a Firmenadministrator Diese Rolle gewahrt dem Administrator vollstandige Rechte
far alle Services.

Diese Rolle gewahrt Zugriff auf die Positivliste fur
Unternehmensapplikationen. Wenn das Disaster Recovery-
Add-on des Cyber Protection Service flr die Firma aktiviert ist,
gewahrt die Rolle auBerdem Zugriff auf die Disaster Recovery-
Funktionalitat.

Management- Administrator Diese Rolle gewahrt Zugriff auf das Management-Portal, wo
Portal der Administrator Benutzer innerhalb der kompletten
Organisation verwalten kann.

Nur-Lesen- Diese Rolle ermdglicht einen schreibgeschuitzten Zugriff auf
Administrator alle Objekte im Management-Portal des Partners und auf das




Partnerebene Management-Portal aller Kunden dieses Partners. Solche
Benutzer kénnen im Nur-Lesen-Modus auf die Daten anderer
Benutzer der Organisationen zugreifen.

Nur-Lesen- Diese Rolle ermdglicht einen Nur-Lesen-Zugriff auf alle

Administrator

Kundenebene

Objekte im Management-Portal des gesamten Unternehmens.
Solche Benutzer kénnen auf Daten anderer Benutzer der
Organisation im Nur-Lesen-Modus zugreifen.

Nur-Lesen-
Administrator

Abteilungsebene

Diese Rolle ermdglicht einen Nur-Lesen-Zugriff auf alle
Objekte im Management-Portal der Firmenabteilung und
deren Unterabteilungen. Solche Benutzer kénnen auf Daten
anderer Benutzer der Organisation im Nur-Lesen-Modus
zugreifen.

Cyber
Protection

Cyber-Administrator

Zusatzlich zu den Rechten der Administrator-Rolle ermoglicht
diese Rolle, den Cyber Protection Service zu konfigurieren und
zu verwalten sowie Aktionen beim Cyber Scripting zu
genehmigen.

Die Rolle des Cyber-Administrators ist nur fur Mandanten mit
aktiviertem Advanced Management-Paket verfigbar.

Administrator

Diese Rolle ermdglicht es, die Cyber Protection-Funktionalitat
fur Ihre Kunden zu konfigurieren und zu verwalten.

Diese Rolle ist zur Konfiguration und Verwaltung der Disaster
Recovery-Funktionalitat sowie der Positivliste fur
Unternehmensapplikationen erforderlich.

Nur-Lesen-
Administrator

Die Rolle ermdglicht nur Lesezugriff auf alle Objekte im Cyber
Protection Service. Solche Benutzer kdnnen auf Daten
anderer Benutzer der Organisation im Nur-Lesen-Modus
zugreifen.

Der Nur-Lesen-Administrator kann weder die Disaster
Recovery-Funktionalitat noch die Positivliste fur
Unternehmensapplikationen konfigurieren bzw. verwalten.

Operator
wiederherstellen

Die Rolle ermdglicht den Zugriff auf Backups von Microsoft
365- und Google Workspace- Organisationen und erlaubt
deren Wiederherstellung, wahrend der Zugriff auf sensible
Inhalte eingeschrankt wird.

File Sync &
Share

Administrator

Diese Rolle ermdglicht es, die File Sync & Share-Funktionalitat
far lhre Benutzer zu konfigurieren und zu verwalten:

Cyber
Infrastructure

Administrator

Diese Rolle ermdglicht es, die Cyber Infrastructure-
Funktionalitat fur Ihre Kunden zu konfigurieren und zu
verwalten.




Nur-Lesen-Administrator-Rolle

Ein Konto mit dieser Rolle hat nur einen Lesezugriff auf die Cyber Protection-Webkonsole und kann
Folgendes tun:

» Diagnoseinformationen sammeln (wie z.B. Systemberichte).

» Die Recovery-Punkte eines Backups anzeigen lassen, aber keine Backup-Inhalte und keine
Dateien, Ordner oder E-Mails einsehen.

Ein Nur-Lesen-Administrator kann Folgendes tun:

» Irgendwelche Tasks starten oder stoppen.

Ein Nur-Lesen-Administrator kann beispielsweise keine Wiederherstellung starten oder ein
laufendes Backup stoppen.

» Auf das Dateisystem von Quell- oder Zielmaschinen zugreifen.

Ein Nur-Lesen-Administrator kann beispielsweise keine Dateien, Ordner oder E-Mails auf einer
gesicherten Maschine einsehen.

« Irgendwelche Einstellungen andern.

Ein Nur-Lesen-Administrator kann beispielsweise keinen Schutzplan erstellen oder dessen
Einstellungen andern.

» Irgendwelche Daten erstellen, aktualisieren oder |6schen.

Ein Nur-Lesen-Administrator kann beispielsweise keine Backups I6schen.

Alle Benutzeroberflachenobjekte, auf die ein Nur-Lesen-Administrator keinen Zugriff hat, werden
ausgeblendet - mit Ausnahme der Standardeinstellungen des Schutzplans. Diese Einstellungen
werden zwar angezeigt, aber die Schaltflache Speichern ist nicht aktiv.

Alle Anderungen, die sich auf Konten und Rollen beziehen, werden auf der Registerkarte
Aktivitaten mit folgenden Informationen angezeigt:

» Was geandert wurde
» Wer die Anderungen durchgefihrt hat

 Datum und Uhrzeit der Anderungen

Rolle 'Restore Operator'

Diese Rolle ist nur im Cyber Protection Service verfugbar und auf Microsoft 365- sowie Google
Workspace-Backups beschrankt.

Ein Restore Operator kann Folgendes tun:
» Alarmmeldungen und Aktivitdten anzeigen.

» Die Liste der Backups durchsuchen und aktualisieren.

» Backups durchsuchen, ohne auf deren Inhalte zuzugreifen. Der Restore Operator kann die
Namen der gesicherten Dateien sowie die Betreffs und Absender der gesicherten E-Mails sehen.



» Backups durchsuchen (Volltextsuche wird nicht unterstutzt).

e Cloud-zu-Cloud-Backups an ihrem urspringlichen Speicherort innerhalb der ursprunglichen
Microsoft 365- oder Google Workspace-Organisation wiederherstellen.

Ein Restore Operator kann Folgendes nicht tun:

» Alarmmeldungen I6schen.

» Microsoft 365- oder Google Workspace-Organisationen hinzufligen oder I6schen.
» Backup-Speicherorte hinzufligen, I6schen oder umbenennen.

» Backups I6schen oder umbenennen.

» Ordner erstellen, I6schen oder umbenennen, wenn ein Backup zu einem benutzerdefinierten
Speicherort wiederhergestellt wird.

» Einen Backup-Plan anwenden oder ein Backup ausfiihren.

» Auf gesicherte Dateien oder die Inhalte von gesicherten E-Mails zugreifen.

» Gesicherte Dateien oder E-Mail-Anhange herunterladen.

» Gesicherte Cloud-Ressourcen (wie E-Mails oder Kalenderelemente) per E-Mail versenden.
» Microsoft 365 Teams-Unterhaltungen einsehen oder wiederherstellen.

» Cloud-zu-Cloud Backups an nicht ursprunglichen Speicherorten wiederherstellen, z.B. in einem
anderen Postfach, in OneDrive, Google Drive oder Microsoft 365 Team.

Benutzerrollen und Cyber-Skripting-Rechte

Die Aktionen, die mit Skripten und Skripting-Planen verfugbar sind, hangen vom Skript-Status und
Ihrer Benutzerrolle ab.

Administratoren kénnen Objekte in ihrem eigenen Mandanten und in dessen Untermandanten
verwalten. Sie kdnnen keine Objekte auf einer héheren Verwaltungsebene sehen oder auf diese
zugreifen (sofern solche vorhanden sind).

Administratoren einer niedrigeren Ebene kdnnen nur lesend auf die Skripting-Plane zugreifen, die
von einem Administrator einer hoheren Ebene auf ihre Workloads angewendet wurden.

Folgende Rollen gewahren Rechte, die sich auf Cyber-Skripting beziehen:

e Firmenadministrator
Diese Rolle gewahrt dem Administrator vollstandige Rechte in allen Services. In Bezug auf Cyber-
Skripting gewahrt diese Rolle die gleichen Rechte wie die Rolle 'Cyber-Administrator.

» Cyber-Administrator
Diese Rolle gewahrt volle Berechtigungen, einschlie8lich der Genehmigung von Skripten, die im
Mandanten verwendet werden kénnen - und die Fahigkeit, Skripte mit dem Status Wird getestet
auszufuhren.

o Administrator



Diese Rolle gewahrt Teilberechtigungen, mit der Mdglichkeit, genehmigte Skripte auszufiuhren -

sowie Skripting-Pléane zu erstellen und auszufihren, die genehmigte Skripte verwenden.

¢ Nur-Lesen-Administrator

Diese Rolle gewahrt eingeschrankte Berechtigungen, mit der Moglichkeit, Skripte und

Schutzplane einzusehen, die im Mandanten verwendet werden.

* Benutzer

Diese Rolle gewahrt Teilberechtigungen, mit der Méglichkeit, genehmigte Skripte auszufihren -

sowie Skripting-Plane zu erstellen und auszufihren, die genehmigte Skripte verwenden, jedoch

nur auf der eigenen Maschine des Benutzers.

Die nachfolgende Tabelle fasst alle verfigbaren Aktionen zusammen, abhangig vom Skript-Status

und der Benutzerrolle.

Skript-Status

Rolle Objekt
Entwurf Wird getestet Genehmigt
Erstellen Erstellen
Bearbeiten ) )
. . Bearbeiten Bearbeiten
(Einen Skript-
Entwurf aus Anwenden Anwenden
einem Plan . -
Aktivieren Aktivieren
Skriotin entfernen)
Pting . Ausfuhren Ausflhren
Plan Loschen
) Loschen Loschen
Widerrufen
. Widerrufen Widerrufen
Deaktivieren
Deaktivieren Deaktivieren
Cyber-Administrator Stopp
Stopp Stopp
Firmenadministrator
Erstellen Erstellen
Erstellen
Bearbeiten Bearbeiten
Bearbeiten
Status andern Status andern
Status andern
) Ausfihren Ausfihren
Skript Klonen
Klonen Klonen
Loschen
Loschen Loschen
Ausfihrung
abbrechen Ausfihrung Ausfihrung
abbrechen abbrechen
Administrator Anzeigen Anzeigen Erstellen
Skripting- ) .
Benutzer (fir deren Plan Widerrufen Ausfiihrung Bearbeiten
eigene Workloads) Deaktivieren abbrechen Anwenden




Aktivieren
Ausflihren
Loschen
Stopp
Widerrufen
Deaktivieren
Stopp
Erstellen
Bearbeiten Anzeigen Ausfihren
) Klonen Klonen Klonen
Skript
Léschen Ausfihrung Ausfihrung
. abbrechen abbrechen
Ausfihrung
abbrechen
Skripting- Anzei Anzei Anzei
Nur-Lesen- Plan nzeigen nzeigen nzeigen
Administrator
Skript Anzeigen Anzeigen Anzeigen

Die Benachrichtigungseinstellungen fur einen Benutzer andern

Wenn Sie die Benachrichtigungseinstellungen fur einen Benutzer andern wollen, gehen Sie zu
Unternehmensverwaltung -> Benutzer. Wahlen Sie den Benutzer, dessen Benachrichtigungen Sie
konfigurieren wollen, und klicken Sie anschlieend auf das Stiftsymbol im Bereich Einstellungen.
Die folgenden Benachrichtigungseinstellungen sind verfugbar, wenn der Cyber Protection Service
fur den Mandanten aktiviert ist, in dem der Benutzer erstellt wird:

 Benachrichtigungen iiber Quota-Uberbenutzung (standardméRig aktiviert)
Benachrichtigungen zu Uberschrittenen Quotas.

» Geplante Nutzungsberichte (standardmaRig aktiviert)

Nutzungsberichte, die am ersten Tag eines jeden Monats gesendet werden.

» URL-Branding-Benachrichtigungen (standardmaliig deaktiviert)

Benachrichtigungen Uber einen bevorstehenden Ablauf des Zertifikats, das fur die
benutzerdefinierte URL der Cyber Protect Cloud Services verwendet wird. Die
Benachrichtigungen werden an alle Administratoren des ausgewahlten Mandanten gesendet - 30
Tage, 15 Tage, 7 Tage, 3 Tage sowie 1 Tag vor Ablauf des Zertifikats.

« Benachrichtigungen tber Fehler, Benachrichtigungen tiiber Warnungen und
Benachrichtigungen liber erfolgreiche Aktionen (standardmaRig deaktiviert)
Benachrichtigungen Uber die Ausfihrungsergebnisse von Schutzplanen und die Ergebnisse von
Disaster Recovery-Aktionen fir jedes Gerat.

» Téagliche Zusammenfassung uber aktive Alarmmeldungen (standardmalig aktiviert)



Die tagliche Zusammenfassung wird auf der Grundlage der Liste der aktiven Alarmmeldungen
erstellt, die in dem Augenblick in der Service-Konsole vorhanden sind, wenn die
Zusammenfassung generiert wird. Die Zusammenfassung wird einmal taglich zwischen 10:00 und
23:59 Uhr (UTC) generiert und gesendet. Der genaue Zeitpunkt der Berichtsgenerierung und -
Ubermittlung hangt vom Workload im Datacenter ab. Wenn zum betreffenden Zeitpunkt keine
aktiven Alarmmeldungen vorliegen, wird auch keine Zusammenfassung gesendet. Die
Zusammenfassung enthalt keine Informationen tber frihere Alarmmeldungen, die nicht mehr
aktiv sind. Wenn z.B. ein Benutzer ein fehlgeschlagenes Backup findet und die Alarmmeldungen
I6scht oder wenn das Backup wiederholt und dann erfolgreich abgeschlossen wird, bevor die
Zusammenfassung generiert wird, dann wird die Alarmmeldung nicht mehr vorhanden sein und
die Zusammenfassung wird diese nicht mehr enthalten.

» Geratekontrolle-Benachrichtigungen (standardmaRig deaktiviert)
Benachrichtigungen Uber Versuche, Peripheriegerate und Ports zu verwenden, die durch
Schutzplane mit aktiviertem Geratekontrolle-Modul eingeschrankt werden.

» Recovery-Benachrichtigungen (standardmaRig deaktiviert)
Benachrichtigungen Gber Wiederherstellungsaktionen auf folgenden Ressourcen: Benutzer-E-
Mail-Nachrichten und das komplette Postfach, 6ffentliche Ordner, OneDrive / GoogleDrive: das
komplette OneDrive sowie Dateien oder Ordner, SharePoint-Dateien, Teams: Kandle, komplette
Teams, E-Mail-Nachrichten und Team-Websites.
Im Kontext dieser Benachrichtigungen werden folgende Aktionen als Wiederherstellungsaktionen
betrachtet: als E-Mail senden, Herunterladen oder eine Wiederherstellung starten.

» Data Loss Prevention-Benachrichtigungen (standardmafRig deaktiviert)
Benachrichtigungen Gber Data Loss Prevention Alarmmeldungen, die sich auf die Aktivitaten
dieses Benutzers im Netzwerk beziehen.

» Sicherheitsvorfall-Benachrichtigungen (standardmaliig deaktiviert)
Benachrichtigungen Uber Malware-Erkennungen bei On-Access-, On-Execution- oder On-
Demand-Scans sowie Uber Erkennungen durch die Behavioral Engine oder die URL-Filter-Engine.
Es stehen Ihnen zwei Optionen zur Verfiigung: Abgeschwacht und Nicht abgeschwacht. Diese
Optionen sind fur Alarmmeldungen von Endpoint Detection & Response (EDR)-Vorfallen, EDR-
Alarmmeldungen aus Bedrohungsfeeds sowie individuellen Alarmmeldungen (fur Workloads, bei
denen die EDR-Funktionalitat nicht aktiviert ist) relevant.
Wenn ein EDR-Alarm erstellt wird, wird eine E-Mail an den betreffenden Benutzer gesendet.
Wenn sich der Bedrohungsstatus des Vorfalls andert, wird eine neue E-Mail gesendet. Die E-Mails
enthalten Aktionsschaltflachen, mit denen sich der Benutzer Details zu dem jeweiligen Vorfall
anzeigen lassen kann (wenn dieser abgeschwacht wurde) oder den Vorfall untersuchen und
beheben kann (wenn er nicht abgeschwacht wurde).

» Infrastruktur-Benachrichtigungen (standardmaRig deaktiviert)
Benachrichtigungen Uber Probleme mit der Disaster Recovery-Infrastruktur: wenn die Disaster
Recovery-Infrastruktur oder die VPN-Tunnel nicht verfigbar sind.

Alle Benachrichtigungen werden an die E-Mail-Adresse gesendet, die flr den entsprechenden
Benutzer spezifiziert wurde.



Je nach Benutzerrolle empfangene Benachrichtigungen

Die Benachrichtigungen, die Cyber Protection versendet, hangen von der Benutzerrolle ab.

Benachrichtigungstyp\Benutzerrolle Benutzer Kundenadministrator
Benachrichtigungen fur eigene Gerate Ja Ja
Benachrichtigungen fur alle Gerate in der Organisation n/a Ja (auBer Sicherheitsvorfall-

Benachrichtigungen)

Benachrichtigungen fir Microsoft 365, Google Workspace | n/a Ja
und andere Cloud-basierte Backups

Benachrichtigungstyp\Benutzerrolle | Benutzer Kunden- und Partner- und
Abteilungsadministratoren Ordner-
Administrator

Benachrichtigungen fur eigene Gerate | Ja Ja n/a*
Benachrichtigungen fir alle Gerate der | n/a Ja Ja
Untermandanten

Benachrichtigungen fur Microsoft 365, n/a Ja Ja

Google Workspace und andere Cloud-
basierte Backups

* Partner-Administratoren kénnen keine eigenen Gerate registrieren, aber sie kdnnen ihre eigenen
Kunden-Administrator-Konten erstellen und diese Konten dann verwenden, um eigene Gerate
hinzuzuflgen. Siehe 'Benutzerkonten und Mandanten'.

Ein Benutzerkonto deaktivieren und aktivieren

Unter bestimmten Umstanden muissen Sie moglicherweise ein Benutzerkonto deaktivieren, um
dessen Zugriff auf die Cloud-Plattform temporar sperren zu kénnen.

So kénnen Sie ein Benutzerkonto deaktivieren

1. Gehen Sie im Management-Portal zu Benutzer.

2. Wahlen Sie das Benutzerkonto aus, welches Sie deaktivieren wollen, und klicken Sie dann auf das

'TE

Drei-Punkte-Symbol > Deaktivieren.

3. Bestatigen Sie die Aktion durch Klicken auf Deaktivieren.
Als Ergebnis wird der Benutzer die Cloud-Plattform nicht mehr verwenden und keine

Benachrichtungen empfangen kénnen.

Wenn Sie ein deaktiviertes Benutzerkonto wieder aktivieren wollen, missen Sie dieses zuerst in der

'TE

Benutzerliste auswahlen, dann auf das Drei-Punkte-Symbol > Aktivieren klicken.



Ein Benutzerkonto loschen

Moglicherweise wollen Sie ein Benutzerkonto dauerhaft [6schen, um die von ihm verwendeten
Ressourcen (z.B. den Speicherplatz oder die Lizenz) freizugeben. Die Nutzungsstatistiken werden
innerhalb eines Tages nach dem Ldschvorgang aktualisiert. Bei Konten mit vielen Daten kann es
auch langer dauern.

Bevor Sie ein Benutzerkonto l6schen kdnnen, miUssen Sie es erst deaktivieren. Weitere
Informationen Uber die entsprechende Durchfihrung finden Sie im Abschnitt 'Ein Benutzerkonto
deaktivieren und aktivieren'.

Wichtig
Das Loschen eines Benutzerkontos kann nicht riickgangig gemacht werden!

So kénnen Sie ein Benutzerkonto loschen

1. Gehen Sie im Management-Portal zu Benutzer.

L

2. Wahlen Sie das deaktivierte Benutzerkonto aus, klicken Sie auf das Drei-Punkte-Symbol
und anschlieBend aufLéschen.

3. Geben Sie zur Bestatigung der Aktion Ihren Anmeldenamen ein und klicken Sie dann auf
Loschen.

Ergebnis:
» Das Benutzerkonto wird geldscht.
» Alle Daten, die zu diesem Benutzerkonto gehdren, werden geldscht.

« Die Registrierung aller Maschinen, die mit diesem Benutzerkonto assoziiert sind, wird
aufgehoben.

Die Eigentimerschaft eines Benutzerkontos Ubertragen

Moglicherweise mussen Sie die Eigentimerschaft eines Benutzerkontos tbertragen, wenn Sie
weiterhin auf die Daten eines gesperrten Benutzers zugreifen wollen.

Wichtig
Die Inhalte eines geldschten Kontos kdnnen nicht neu zugewiesen werden.

So konnen Sie die Eigentiimerschaft eines Benutzerkontos iibertragen

1. Gehen Sie im Management-Portal zu Benutzer.

2. Wahlen Sie das Benutzerkonto aus, dessen Eigentiimerschaft Sie GUbertragen wollen, und klicken
Sie denn im Bereich Allgemeine Informationen auf das Stiftsymbol.

3. Ersetzen Sie die vorliegende E-Mail-Adresse mit der E-Mail-Adresse des zukUnftigen
Kontobesitzers - und klicken Sie dann auf Fertig.



4. Bestatigen Sie die Aktion durch Klicken auf Ja.

5. Lassen Sie den zukinftigen Kontobesitzer seine E-Mail-Adresse verifizieren. Dazu muss er die
ihm zugesendeten Anweisungen befolgen.

6. Wahlen Sie das Benutzerkonto aus, dessen Eigentiimerschaft Sie Ubertragen wollen, und klicken

L

Sie dann auf das Drei-Punkte-Symbol > Kennwort zuriicksetzen.

7. Bestatigen Sie die Aktion durch Klicken auf Zuriicksetzen.

8. Lassen Sie den zukunftigen Kontobesitzer sein Kennwort zuriicksetzen. Dazu muss er die
Anweisungen befolgen, die ihm an seine E-Mail-Adresse zugesendet werden.

Der neue Besitzer kann jetzt auf das Konto zugreifen.

Zwei-Faktor-Authentifizierung einrichten

Die Zwei-Faktor-Authentifizierung (2FA) ist eine Variante der Multi-Faktor-Authentifizierung, bei
der die Identitat eines Benutzers anhand einer Kombination aus zwei verschiedenen Faktoren
Uberpraft wird:

» Etwas, was der Benutzer weil’ (eine PIN oder ein Kennwort)
* Etwas, was der Benutzer hat (ein Token)

« Etwas, was der Benutzer ist (Biometrik)

Die Zwei-Faktor-Authentifizierung bietet einen zusatzlichen Schutz gegen unbefugte Zugriffe auf lhr
Konto.

Die Plattform unterstutzt die TOTP (Time-based One-Time Password)-Authentifizierung, die mit
zeitlich limitierten Einmalkennwortern arbeitet. Wenn die TOTP-Authentifizierung im System
aktiviert ist, mUssen Benutzer ihr herkdmmlichs Kennwort sowie einen einmaligen TOTP-Code
eingeben, um auf das System zugreifen zu kdnnen. Der Benutzer gibt sein Kennwort also als ersten
Faktor und den TOTP-Code als zweiten Faktor ein. Der TOTP-Code wird von einer
Authentifizierungsapplikation auf einem ,Zweit-Faktor”-Gerat des Benutzers generiert - und zwar
auf der Grundlage der aktuellen Uhrzeit und eines ,,Geheimnis” (auch Secret oder geheimer
SchllUssel genannt, hier ein QR- oder alphanumerischen Code), welches von der Plattform
bereitgestellt wird.

Und so funktioniert es

1. Sie aktivieren die Zwei-Faktor-Authentifizierung auf Ihrer Organisationsebene.

2. Die entsprechenden Anwender in lhrem Unternehmens missen eine
Authentifizierungsapplikation auf einem ihrer Zweit-Faktor-Gerat (z.B. ein Mobiltelefon, Tablet,
Laptop, Desktop-PC) installieren. Diese Applikation wird zum Generieren der einmaligen TOTP-
Codes (also des Einmalkennwortes) verwendet. Diese Authentifikatoren werden empfohlen:

* Google Authenticator

iOS-App-Version (https://apps.apple.com/de/app/google-authenticator/id388497605)


https://de.wikipedia.org/wiki/Time-based_One-time_Password_Algorithmus
https://apps.apple.com/de/app/google-authenticator/id388497605

Android-Version

(https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2)
e Microsoft Authenticator

iOS-App-Version (https://apps.apple.com/de/app/microsoft-authenticator/id983156458)

Android-Version (https://play.google.com/store/apps/details?id=com.azure.authenticator)

Wichtig

Die Benutzer mussen sicherstellen, dass die Uhrzeit auf dem Gerat, auf dem die
Authentifizierungsapplikation installiert ist, korrekt eingestellt ist (also die aktuelle Uhrzeit
widerspiegelt).

3. Die entsprechenden Benutzer lhres Unternehmens mussen sich erneut am System anmelden.

4. Nach Eingabe ihrer Anmeldedaten (Benutzername, Kennwort) werden sie aufgefordert, eine
Zwei-Faktor-Authentifizierung fur ihr Benutzerkonto einzurichten.

5. Sie mUssen einen angezeigten QR-Code mit ihrer Authentifizierungsapplikation scannen. Wenn
es (aus welchem Grund auch immer) nicht méglich ist, den QR-Code zu scannen, kann der
Benutzer alterantiv auch den geheimen TOTP-SchlUssel (das ,Geheimnis”) verwenden, der unter
dem QR-Code angezeigt wird, und diesen dann manuell in die Authentifizierungsapplikation
eingeben.

Wichtig

Es wird dringend empfohlen, diese Daten zu sichern (drucken Sie beispielsweise den QR-Code
aus und notieren Sie sich den geheimen TOTP-Schlissel; verwenden Sie eine Applikation, die die
Sicherung von Codes per Cloud Backup unterstitzt). Sie bendtigen den geheimen TOTP-
SchlUssel, um die Zwei-Faktor-Authentifizierung zuricksetzen zu kénnen, falls das Zweit-Faktor-
Gerat verloren gehen sollte.

6. Der einmalige TOTP-Code wird in der Authentifizierungsapplikation generiert. Er wird alle 30
Sekunden automatisch neu generiert.

7. Der entsprechende Benutzer muss diesen einmaligen TOTP-Code dann in der Anzeige 'Zwei-
Faktor-Authentifizierung einrichten' eingeben, nachdem er zuvor sein eigenes Kennwort
eingegeben hat.

8. Als Ergebnis dieser Prozedur ist dann die Zwei-Faktor-Authentifizierung fur den Benutzer
eingerichtet.

Wenn sich der Benutzer anschlief3end am System anmeldet, werden er jedes Mal aufgefordert,
seine Anmeldedaten (Benutzername, Kennwort) sowie anschliel3end den einmaligen TOTP-Code
anzugeben, der jedes Mal in der Authentifizierungsapplikation neu generiert wird. Ein Benutzer
kann anschlielend auBerdem seinen Browser bei der Anmeldung am System als 'vertrauenswirdig'
kennzeichnen. Das bewirkt, dass bei nachfolgenden Anmeldungen Uber diesen speziellen Browser
kein einmaliger TOTP-Code mehr angefordert wird.


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/de/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator

Die Zwei-Faktoren-Einrichtung zwischen Mandantenebenen
weitergeben

Die Zwei-Faktor-Authentifizierung wird auf der Ebene der Organisation (Unternehmensebene)
eingerichtet. Sie kdnnen die Zwei-Faktor-Authentifizierung aktivieren oder deaktivieren:

» Fur lhre eigene Organisation.

e FUr lhren Untermandanten (nur wenn die Option Support-Zugang in diesem Untermandanten
aktiviert ist).

Die Zwei-Faktor-Authentifizierungseinstellungen werden folgendermalien zwischen
Mandantenebenen weitergegeben:

» Ordner Ubernehmen automatisch die Zwei-Faktor-Authentifizierungseinstellungen von ihrer
Partnerorganisation. Im nachfolgenden Schema bedeuten die roten Linien, dass keine Zwei-
Faktor-Authentifizierungseinstellungen weitergereicht werden kénnen.

2FA setting propagation from a partner level
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» Abteilungen Ubernehmen automatisch die Zwei-Faktor-Authentifizierungseinstellungen von ihrer
Kundenorganisation.



2FA setting propagation from a customer level
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Hinweis

1. Sie kénnen die Zwei-Faktor-Authentifizierung fur lhre Unterorganisation nur (de)aktivieren,
wenn die Option Support-Zugang innerhalb dieser Unterorganisation aktiviert ist.

2. Sie kdnnen die Einstellungen fiir die Zwei-Faktor-Authentifizierung fiir Benutzer der
Unterorganisationen nur dann verwalten, wenn die Option Support-Zugang innerhalb dieser
Unterorganisation aktiviert ist.

3. Esist nicht moglich, die Zwei-Faktor-Authentifizierung auf der Ordner- oder Abteilungsebene
einzurichten.

4. Sie kdnnen die Zwei-Faktor-Authentifizierungseinstellungen auch dann konfigurieren, wenn
diese Einstellung fur lhre Ubergeordnete Organisation nicht aktiviert ist.

Die Zwei-Faktor-Authentifizierung flr lhren Mandanten einrichten

Als Administrator kdnnen Sie die Zwei-Faktor-Authentifizierung fur lhre Organisation aktivieren.

So kénnen Sie die Zwei-Faktor-Authentifizierung fur Ihren Mandanten
aktivieren
1. Gehen Sie im Management-Portal zu Einstellungen -> Sicherheit.

2. Verschieben Sie den Schalter fur die Zwei-Faktor-Authentifizierung und klicken Sie dann auf
Aktivieren.



Jetzt mussen alle Benutzer Organisation die Zwei-Faktor-Authentifizierung fur ihre Konten
einrichten. Sie werden dazu aufgefordert, wenn sie sich das nachste Mal anmelden wollen oder
wenn ihre aktuelle Sitzung ablauft.

Die Fortschrittsanzeige unter dem Schalter gibt an, wie viele Benutzer eine Zwei-Faktor-
Authentifizierung fur ihre Konten eingerichtet haben. Wenn Sie Uberprifen wollen, welche
Anwender ihre Konten bereits konfiguriert haben, mussen Sie zur Registerkarte
Unternehmensverwaltung -> Benutzer wechseln und die Spalte 2FA-Status Uberprufen. Der 2FA-
Status von Benutzern, die noch keine Zwei-Faktor-Authentifizierung fur ihre Konten konfiguriert
haben, lautet Setup erforderlich.

Nachdem sie die Zwei-Faktor-Authentifizierung erfolgreich konfiguriert haben, miussen die Benutzer
jedes Mal, wenn sie sich an der Service-Konsole anmelden, nicht nur ihren Anmeldenamen und ihr
Kennwort eingeben, sondern auch einen TOTP-Code.

So kénnen Sie die Zwei-Faktor-Authentifizierung fur Inren Mandanten
deaktivieren
1. Gehen Sie im Management-Portal zu Einstellungen -> Sicherheit.

2. Wenn Sie die Zwei-Faktor-Authentifizierung deaktivieren wollen, missen Sie erst den Schalter
ausschalten und dann auf Deaktivieren klicken.

3. [Wenn mindestens ein Benutzer die Zwei-Faktor-Authentifizierung innerhalb der Organisation
konfiguriert hat] Geben Sie den TOTP-Code ein, der in lhrer Authentifizierungsapplikation auf
dem jeweiligen Mobilgerat generiert wurde.

Als Ergebnis wird die Zwei-Faktor-Authentifizierung fir Ihre Organisation deaktiviert, alle geheimen
Schlissel werden geldscht und alle vertrauenswitirdigen Browser werden verworfen. Alle Benutzer
kénnen sich wieder nur durch Eingabe ihrer Anmeldedaten (Benutzername, Kennwort) am System
anmelden. In der Registerkarte Unternehmensverwaltung -> Benutzer wird die Spalte 2FA-
Status ausgeblendet.

Die Zwei-Faktor-Authentifizierung fur Benutzer verwalten

Sie kénnen die Einstellungen fur die Zwei-Faktor-Authentifizierung fur all Ihre Benutzer Gberwachen
und zudem im Management-Portal die Einstellungen in der Registerkarte
Unternehmensverwaltung -> Benutzer zuricksetzen.

Monitoring

Sie kdnnen im Management-Portal, unter Unternehmensverwaltung -> Benutzer, eine Liste aller
Benutzer in lhrer Organisation einsehen. Der 2FA-Status gibt an, ob die Zwei-Faktor-Konfiguration
fur einen bestimmten Benutzer eingerichtet wurde.



So kénnen Sie die Zwei-Faktor-Authentifizierung fur einen Benutzer
zurucksetzen
1. Gehen Sie im Management-Portal zu Unternehmensverwaltung -> Benutzer.

2. Suchen Sie in der Registerkarte Benutzer einen Benutzer, dessen Einstellungen Sie dndern
maochten - und klicken Sie anschlieend auf das Drei-Punkte-Symbol.

3. Klicken Sie auf Zwei-Faktor-Authentifizierung zuriicksetzen.

4. Geben Sie den TOTP-Code ein, der in der Authentifizierungsapplikation auf Inrem Zweit-Faktor-
Gerat generiert wurde, und klicken Sie dann auf Zuriicksetzen.

AnschlieBend kann der Benutzer die Zwei-Faktor-Authentifizierung wieder einrichten.

So kdnnen Sie die vertrauenswurdigen Browser eines Benutzers
zurucksetzen
1. Gehen Sie im Management-Portal zu Unternehmensverwaltung -> Benutzer.

2. Suchen Sie in der Registerkarte Benutzer einen Benutzer, dessen Einstellungen Sie andern
mdochten - und klicken Sie anschlieRend auf das Drei-Punkte-Symbol.

3. Klicken Sie auf Alle vertrauenswiirdigen Browser zuriicksetzen.

4. Geben Sie den TOTP-Code ein, der in der Authentifizierungsapplikation auf Inrem Zweit-Faktor-
Gerat generiert wurde, und klicken Sie dann auf Zuriicksetzen.

Der Benutzer, dessen vertrauenswurdige Browser Sie zurlickgesetzt haben, muss jetzt bei seiner
nachsten Anmeldung den TOTP-Code eingeben.

Die Benutzer kdnnen alle vertrauenswurdigen Browser und die Einstellungen fur die Zwei-Faktor-
Authentifizierung selbst zurtcksetzen. Dies kann bei der Anmeldung am System erfolgen, indem Sie
auf den entsprechenden Link klicken und den TOTP-Code eingeben, um die Aktion zu bestatigen.

So kénnen Sie die Zwei-Faktor-Authentifizierung fur einen Benutzer
deaktivieren

Wir raten davon ab, die Zwei-Faktor-Authentifizierung zu deaktivieren, weil die Mandanten damit
einem erhohten Sicherheitsrisiko ausgesetzt werden.

In Ausnahmefallen kdnnen Sie die Zwei-Faktor-Authentifizierung fur einen bestimmten Benutzer
deaktivieren, wahrend Sie die Zwei-Faktor-Authentifizierung fur alle anderen Benutzer des
Mandanten beibehalten. Dies ist ein Workaround fur solche Falle, in denen die Zwei-Faktor-
Authentifizierung in einem Mandanten aktiviert ist, bei dem eine Cloud-Integration konfiguriert ist -
und diese Integration den Zugriff auf die Plattform Uber das Benutzerkonto (Anmelde-Kennwort)
autorisiert. Um die Integration weiterhin verwenden zu kénnen, kann der Benutzer als
Ubergangslésung in ein Service-Konto konvertiert werden, fur das keine Zwei-Faktor-
Authentifizierung erforderlich ist.



Wichtig
Es wird nicht empfohlen, regulare Benutzer in Service-Benutzer umzuwandeln, um die Zwei-Faktor-
Authentifizierung zu deaktivieren, weil dies ein Sicherheitsrisiko fur den Mandanten darstellt.

Wenn Sie die Cloud-Integrationen verwenden wollen, ohne die Zwei-Faktor-Authentifizierung fur die
Mandanten zu deaktivieren, empfehlen wir als sichere Lésung, stattdessen API-Clients zu erstellen
und Ihre Cloud-Integrationen so zu konfigurieren, dass sie mit diesen Clients funktionieren.

1. Gehen Sie im Management-Portal zu Unternehmensverwaltung -> Benutzer.
2. Suchen Sie in der Registerkarte Benutzer einen Benutzer, dessen Einstellungen Sie andern
mdochten - und klicken Sie anschlieBend auf das Drei-Punkte-Symbol.

3. Klicken Sie auf Als Service-Konto kennzeichnen. Der Benutzer erhdlt anschlieBend einen
speziellen Zwei-Faktor-Authentifizierungsstatus namens Service-Konto.

4. [Wenn fur mindestens einen Benutzer innerhalb eines Mandanten die Zwei-Faktor-
Authentifizierung konfiguriert ist] Geben Sie den TOTP-Code ein, der in der
Authentifizierungsapplikation auf Ihrem Zweit-Faktor-Gerat generiert wurde, um die
Deaktivierung zu bestatigen.

So kénnen Sie die Zwei-Faktor-Authentifizierung fur einen Benutzer
aktivieren

Moglicherweise mussen Sie die Zwei-Faktor-Authentifizierung fur einen bestimmten Benutzer
wieder aktivieren, dessen Aktivierung Sie zuvor deaktiviert hatten.

1. Gehen Sie im Management-Portal zu Unternehmensverwaltung -> Benutzer.
2. Suchen Sie in der Registerkarte Benutzer einen Benutzer, dessen Einstellungen Sie dndern
maochten - und klicken Sie anschlieBend auf das Drei-Punkte-Symbol.

3. Klicken Sie auf Als Standard-Konto kennzeichnen. Als Ergebnis dieser Prozedur muss der die
Zwei-Faktor-Authentifizierung wieder einrichten oder den TOTP-Code bereitstellen, wenn er sich
am System anmeldet.

Die Zwei-Faktor-Authentifizierung bei Verlust des Zweit-Faktor-
Gerates zurucksetzen

Befolgen Sie einen der nachfolgenden vorgeschlagenen Ansatze, um den Zugriff auf Ihr Konto
zurlickzusetzen, wenn das Zweit-Faktor-Gerat einmal verloren gehen sollte:

» Stellen Sie lhren geheimen TOTP-Schlussel (TOTP-,Geheimnis” - ein QR-Code oder ein
alphanumerischer Code) aus einem Backup wieder her.
Verwenden Sie ein anderes Zweit-Faktor-Gerat und geben Sie den gespeicherte geheimen TOTP-
Schltssel in die Authentifizierungsapplikation ein, die auf diesem Alternativgerat installiert ist.

« Bitten Sie Inren Administrator, die Zwei-Faktor-Authentifizierungseinstellungen fur Sie
zurlckzusetzen.



Schutz vor Brute-Force-Angriffen

Bei einem Brute-Force-Angriff versucht ein Eindringling dadurch Zugang zum System zu erhalten,
indem er viele Kennworter an das System Ubertragt, um so das richtige Kennwort durch
Ausprobieren zu erraten.

Der Brute-Force-Schutzmenachnismus der Plattform basiert auf Gerate-Cookies.

Die auf der Plattform verwendeten Einstellungen fur den Brute-Force-Schutz sind vordefiniert:

Parameter Das Kennwort Den TOTP-Code
eingeben eingeben
Versuchslimit 10 5
Versuchslimitzeitraum (das Limit wird nach dem 15 min (900 s) 15 min (900 s)

Timeout zurtickgesetzt)

Sperrung erfolgt bei Versuchslimit + 1 (11. Versuchslimit
Versuch)
Sperrzeitraum 5min (3005s) 5min (3005s)

Wenn Sie die Zwei-Faktor-Authentifizierung aktiviert haben, wird ein Gerate-Cookie erst nach einer
erfolgreichen Authentifizierung mit beiden Faktoren (Kennwort und TOTP-Code) an einen Client
(Browser) ausgestellt.

Bei vertrauenswurdigen Browsern wird das Gerate-Cookie nach einer erfolgreichen
Authentifizierung mit nur einem Faktor (Kennwort) ausgestellt.

Die Versuche zur Eingabe des TOTP-Codes werden pro Benutzer und nicht pro Geréat registriert. Das
bedeutet, dass selbst wenn ein Benutzer versucht, den TOTP-Code mit verschiedenen Geraten
einzugeben, diese (und damit er selbst) trotzdem blockiert werden.

Upselling-Szenarien fur Ihre Kunden konfigurieren

Upselling ist eine Technik, um lhre Kunden zum Kauf zusatzlicher Funktionen einzuladen.

Cyber Protection hat mehrere dltere Editionen (Legacy-Editionen), die sich in Funktionalitat und
Preis unterscheiden. So kénnen Sie beispielsweise Bestandskunden, die eine Basis-Edition
verwenden, eine teurere Edition mit erweiterter Funktionalitat anbieten.

Sie kdnnen die Upselling-Fahigkeit fur jeden Kunden aktivieren oder deaktivieren. Die Upselling-
Option ist standardmaRig deaktiviert. Wenn Sie das Upselling flr einen Kunden aktivieren, wird
diesem eine zusatzliche Funktionalitat angezeigt, die verflgbar wird, sobald der Kunde die
entsprechende beworbene Edition kauft. Diese zusatzliche Funktionalitat ist orange hervorgehoben
und mit dem Namen oder Symbol der beworbenen Edition gekennzeichnet. Diese Upselling-Punkte
werden allen Kunden angezeigt, um diese zum Kauf einer teureren Edition zu motivieren. Wenn ein


https://www.owasp.org/index.php/Slow_Down_Online_Guessing_Attacks_with_Device_Cookies

Kunde auf einen solchen Upselling-Punkt klickt, wird ihm Gber einen angezeigten Dialog
vorgeschlagen, eine teurere Edition zu kaufen, um die gewunschte Funktionalitat zu aktivieren.

Das Aktionselement hangt von der Art des Kundenbenutzers ab. Der Typ des Benutzers (Kaufer
oder Nicht-Kaufer) kann mithilfe der Plattform-API konfiguriert werden. Einzelheiten finden Sie in
der API-Dokumentation. Weitere Informationen tber Aktionspunkte, die Ihren Kunden gezeigt
werden kénnen, finden Sie in der nachfolgenden Tabelle:

Typ der Benutzer im Aktionselement
Kunden-Mandanten

Administrator; Kaufer Die Schaltflache Jetzt kaufen wird in der Benutzeroberflache angezeigt.*
Administrator; Nicht- In der Benutzeroberflache wird die Nachricht ,Kontaktieren Sie lhren
Kaufer Partner, um ein Upgrade der Edition durchzufiihren”.

Benutzer; Kaufer In der Benutzeroberflache wird die Nachricht ,,Kontaktieren Sie lhren

Partner, um ein Upgrade der Edition durchzufiihren”.

Benutzer; Nicht-Kaufer In der Benutzeroberflache wird die Nachricht ,,Kontaktieren Sie Ihren

Partner, um ein Upgrade der Edition durchzufihren®.

* Der Link fur die Schaltflache Jetzt kaufen, die einen Kunden zu einer Website umleitet, um eine
Advanced-Edition kaufen zu kdnnen, kann unter Einstellungen -> Branding konfiguriert werden.
Im Bereich Upselling konnen Sie die Option URL fiir 'Kaufen' spezifizieren. Die Branding-
Einstellungen werden auf alle direkten und indirekten untergeordneten Partner/Ordner und
Kunden des Mandanten angewendet, fir den das Branding konfiguriert ist.

So kénnen Sie die Upselling-Fahigkeit fiir einen Kunden (de)aktivieren

1. Gehen Sie im Management-Portal zu Clients.
2. Wahlen Sie den Kunden aus, gehen Sie zum rechten Fensterbereich und klicken Sie dann auf die
Registerkarte Konfigurieren.
3. Gehen Sie im Bereich Upselling folgendermalen vor:
+ Aktivieren Sie die Option Mehr Advanced-Editionen férdern, um das Upselling-Szenario fur
Kunden einzuschalten.

« Deaktivieren Sie die Option Mehr Advanced-Editionen férdern, um das Upselling-Szenario
flr Kunden auszuschalten.

Upselling-Punkte, die einem Kunden angezeigt werden

Schwachstellenliste

Die Schwachstellenliste kann in der Service-Konsole unter Software-Verwaltung —>
Schwachstellen gefunden werden. Wenn ein Benutzer auf das Kreuzstich-lcon klickt, wird ein
Angebotsdialog gedffnet, um den Benutzer zum Kauf der teureren Edition aufzufordern.


https://developer.acronis.com/doc/account-management/v2/guide

Einen Schutzplan erstellen oder bearbeiten

Dies kann in der Service-Konsole unter Plane -> Schutz gefunden werden. Klicken Sie auf Plan
erstellen. Bei den Cyber Backup-Editionen sind nur die Module Backup und Schwachstellen
aktiviert. Die Ubrigen Module sind nur in den Cyber Protect-Editionen verfugbar. Ihr Kunde kann alle
Module nach dem Kauf einer der Cyber Protect-Editionen aktivieren lassen.

Assistent fur die automatische Erkennung

Dieser Assistent kann in der Service-Konsole unter Geradte —> Alle Gerate gefunden werden. |hr
Kunde sollte den Assistenten fur die automatische Erkennung starten, indem er auf Hinzufiigen
klickt, dann zum Bereich Mehrere Gerate geht und anschlieRend auf Nur Windows klickt. Die
automatische Erkennung von Maschinen ist nur in den Advanced-Editionen verfligbar.

Aktionen in der Gerateliste

Die Liste kann in der Service-Konsole unter Gerate —> Alle Gerate gefunden werden. |hr Kunde
sollte die Maschine auswahlen. Anschlie3end werden zwei zusatzliche Optionen im linken
Fensterbereich angezeigt:

« Uber HTML5-Client verbinden
* Patchen

Diese Optionen sind nur dann verflgbar, wenn ein Kunde eine teurere Edition als die bereits
vorhandene erwirbt.

Speicherorte und Storage verwalten

Im Bereich Einstellungen -> Speicherorte werden die Cloud Storages und Disaster Recovery-
Infrastrukturen angezeigt, die Sie verwenden kénnen, um lhren Partnern und Kunden die Services
Cyber Protection sowie File Sync & Share bereitzustellen.

Storages, die fUr andere Services konfiguriert sind, werden in zuktnftigen Produktversionen im
Bereich Speicherorte angezeigt.

Speicherorte

Ein Speicherort ist eine Art Container, um Cloud-Storages und Disaster-Recovery-Infrastrukturen
bequem gruppieren zu kénnen. Er kann alles Ihrer Wahl darstellen, wie beispielsweise ein
bestimmtes Datacenter oder einen geografischen Standort Ihrer Infrastrukturkomponenten.

Sie kdnnen beliebig viele Speicherorte erstellen und diese mit Backup Storages, Disaster Recovery-
Infrastrukturen und File Sync & Share Storages beftllen. Ein Speicherort kann mehrere Cloud
Storages enthalten, aber nur eine Disaster Recovery-Infrastruktur.

Weitere Informationen Uber Storages und Aktionen, die Sie mit diesen durchfiihren kénnen, finden
Sie im Abschnitt 'Storages verwalten'.



Speicherorte und Storages fur Partner und Kunden wahlen

Sie kdnnen bei der Erstellung eines Partner-/Ordner-Mandanten fir jeden Service verschiedene
Speicherorte und Storages auswahlen, die dem neuen Mandanten dann zur Verfigung stehen.

Wenn Sie einen Kunden-Mandanten erstellen, miUssen Sie einen Speicherort auswahlen und dann
innerhalb dieses Speicherortes einen Storage pro Service auswahlen. Die dem Kunden
zugewiesenen Storages kdnnen auch zu einem spateren Zeitpunkt geandert werden, jedoch nur,
wenn deren Nutzung 0 GB betragt. Also entweder bevor der Kunde begonnen hat, den Storage zu
nutzen - oder nachdem der Kunde all seine Backups aus dem Storage geldscht hat.

Informationen Uber die Storages, die einem Kunden-Mandanten zugewiesen wurden, werden im
Fensterbereich fir die Mandanten-Details angezeigt, wenn Sie einen Mandanten in der
Registerkarte Clients auswahlen. Die Anzeige der Informationen Uber die Speicherplatznutzung
erfolgt nicht in Echtzeit. Die Aktualisierung dieser Informationen kann bis zu 24 Stunden dauern.

Aktionen mit Speicherorten

Wenn Sie einen neuen Speicherort erstellen wollen, klicken Sie zuerst auf Speicherort hinzufiigen
und spezifizieren Sie dann einen Namen fur den Speicherort.

Um einen Storage oder eine Disaster Recovery Infrastruktur an einen anderen Ort zu verschieben,
wahlen Sie zuerst den Storage oder die Infrastruktur aus. Klicken Sie anschlieBend auf das
Stiftsymbol im Feld Speicherort und wahlen Sie dann den Zielspeicherort aus.

Um einen Speicherort umzubenennen, klicken Sie zuerst neben dem Namen des Speicherortes auf
das Drei-Punkte-Symbol. Klicken Sie dann auf Umbenennen und spezifizieren Sie abschlieRend
einen Namen fur den Speicherort.

Um einen Speicherort zu I16schen, klicken Sie zuerst neben dem Namen des Speicherortes auf das
Drei-Punkte-Symbol. Klicken Sie dann auf Léschen und bestatigen Sie abschlieBend Ihre
Entscheidung. Nur leere Speicherorte kénnen geléscht werden.

Storages verwalten

Neue Storages hinzufugen

» Cyber Protection Service:

o StandardmaRig werden die Backup Storages in den Datacentern verwaltet.

o Wenn ein hoherstufiger Administrator fur einen Partner-Mandanten das Angebotselement
Partner-eigener Backup Storage aktiviert, kdnnen die Partner-Administratoren unter
Verwendung von Cyber Infrastructure einen Storage im Datacenter des Partners
organisieren. Wenn Sie im Bereich Speicherorte auf den Befehl Backup Storage hinzufugen
klicken, erhalten Sie Informationen dartber, wie Sie einen Backup Storage in lhrem eigenen
Datacenter organisieren kénnen.



Wenn ein héherstufiger Administrator fir einen Partner-Mandanten das Angebotselement
Partner-eigene Disaster Recovery-Infrastruktur aktiviert, kbnnen die Partner-
Administratoren eine Disaster Recovery-Infrastruktur im Datacenter des Partners organisieren.
Wenn Sie weitere Informationen tber das Hinzufligen einer Disaster Recovery-Infrastruktur

bendtigen, kdnnen Sie sich an den technischen Support wenden.

Hinweis

Eine Backup-Validierung ist bei Public Cloud Objekt-Storages (wie Amazon S3, Microsoft Azure,
Google Cloud Storage und Wasabi), die von den Datacentern verwendet werden, nicht moglich.

Eine Backup-Validierung ist bei Public Cloud Object-Storages moglich, die von Partnern
verwendet werden. Es wird jedoch nicht empfohlen, diese Option zu aktivieren, weil

Validierungsaktionen den ausgehenden Datenverkehr von solchen &ffentlichen Objekt-Storages

erhéhen und zu erheblichen Kosten fihren kdnnen.

» Wenn Sie Informationen Uber das Hinzuflgen von Storages bendtigen, die von anderen Services

genutzt werden, wenden Sie sich an den technischen Support.

Storages l6schen

Sie kdnnen Storages |6schen, die von Ihnen selbst oder einem Ihrer Untermandanten hinzugefligt

wurden.

Wenn der Storage einem Kunden-Mandanten zugewiesen wurde, mussen Sie vor dem Léschen des

Storages den Service deaktivieren, der den Storage fUr alle Kunden-Mandanten verwendet.
So konnen Sie einen Storage léschen

1. Melden Sie sich am Management-Portal an.

2. Gehen Sie zu dem Mandanten, bei dem der Storage hinzugefligt wurde.

3. Klicken Sie auf Einstellungen -> Speicherorte.

4. Wahlen Sie den Storage aus, den Sie I6schen wollen.
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Klicken Sie im Fensterbereich der Storage-Eigenschaften auf das Drei-Punkte-Symbol und
anschlieBend auf Storage l6schen.

6. Bestatigen Sie lhre Entscheidung.

Unveranderlichen Storage konfigurieren

Sie kdnnen den unverdnderlichen Storage sowohl auf Partner- als auch auf Kundenebene
konfigurieren.

Fir Partner-Mandanten gibt es keine Moglichkeit, einen unveranderlichen Storage-Modus
auszuwahlen. Ein Administrator kann den unveranderlichen Storage deaktivieren und wieder
aktivieren sowie dessen Modus und Aufbewahrungsdauer andern.

Far Kunden-Mandanten ist der unveranderliche Storage in folgenden Modi verfigbar:



» Governance-Modus
In diesem Modus kann ein Administrator den unveranderlichen Storage deaktivieren und wieder
aktivieren sowie dessen Modus und Aufbewahrungsdauer andern.

» Compliance-Modus
Wenn dieser Modus ausgewahlt wurde, kann der unveranderliche Storage nicht mehr deaktiviert
werden. AulBerdem kdénnen weder dessen Modus noch die Aufbewahrungsdauer gedandert
werden.

Wenn fUr einen untergeordneten Mandanten keine benutzerdefinierten Einstellungen angewendet
werden, wird dieser die Einstellungen des Ubergeordneten Mandanten ubernehmen.

Sie konnen die Einstellungen flr den unveranderlichen Storage nur konfigurieren, wenn fir den
Mandanten, zu dem das Administratorkonto gehdrt, die Zwei-Faktor-Authentifizierung aktiviert ist.

Gel6schte Backups im unveranderlichen Storage belegen weiterhin Speicherplatz und werden
entsprechend berechnet.

Hinweis

Ab Version 21.12 ist flir neue Partner-Mandanten der unveranderliche Storage mit einer
Aufbewahrungsdauer von 14 Tagen standardmaRig aktiviert. Bei bereits vorhandenen Mandanten
mussen Sie den unveranderlichen Storage erst manuell aktivieren.

So kénnen Sie den unverdnderlichen Storage fiir einen Partner-Mandanten aktivieren

1. Melden Sie sich als Administrator am Management-Portal an und gehen Sie dann zu
Einstellungen -> Sicherheit.

2. Aktivieren Sie den Schalter Unverdnderlicher Storage.

3. Spezifizieren Sie eine Aufbewahrungsdauer in einem Bereich von 14 bis 999 Tagen.
Die standardmaliige Aufbewahrungsdauer betragt 14 Tage. Eine langere Aufbewahrungsdauer
kann zu einer erhéhten Speichernutzung fuhren.

4. Klicken Sie auf Speichern.

So kénnen Sie den unverdnderlichen Storage fiir einen Partner-Mandanten deaktivieren

1. Melden Sie sich als Administrator am Management-Portal an und gehen Sie dann zu
Einstellungen -> Sicherheit.
2. Deaktivieren Sie den Schalter Unveranderlicher Storage.

Warnung!

Diese Anderung wird an alle Untermandanten vererbt, die keine benutzerdefinierten
Einstellungen fur den unveranderlichen Storage verwenden. Alle geléschten Backups werden
dauerhaft geléscht. Auch das Loschen neuer Backups wird dann dauerhaft sein.

3. Bestatigen Sie lhre Auswahl, indem Sie auf Deaktivieren klicken.

So kénnen Sie den unverdnderlichen Storage fiir einen Kunden-Mandanten aktivieren



1. Melden Sie sich als Administrator am Management-Portal an und gehen Sie dann zu Clients.
2. Wenn Sie die Einstellungen fir einen Kunden-Mandanten bearbeiten wollen, missen Sie auf
dessen Namen klicken.

3. Gehen Sie im Navigationsmenu zu Einstellungen -> Sicherheit.
4. Aktivieren Sie den Schalter Unveranderlicher Storage.

5. Sperzifizieren Sie eine Aufbewahrungsdauer in einem Bereich von 14 bis 999 Tagen.

Die standardmaliige Aufbewahrungsdauer betragt 14 Tage. Eine langere Aufbewahrungsdauer
kann zu einer erhdhten Speichernutzung fihren.

6. Wahlen Sie den Modus fiir den unverdnderlichen Storage.

Warnung!

Wenn Sie den Compliance-Modus auswahlen, so kann dies nicht riickgangig gemacht werden.
Sie kénnen den unveranderlichen Storage dann nicht mehr deaktivieren und auch nicht dessen
Modus oder Aufbewahrungsdauer andern.

7. Klicken Sie auf Speichern.

So kénnen Sie den unverdnderlichen Storage fiir einen Kunden-Mandanten deaktivieren

1. Melden Sie sich als Administrator am Management-Portal an und gehen Sie dann zu Clients.

2. Wenn Sie die Einstellungen fur einen Kunden-Mandanten bearbeiten wollen, mussen Sie auf
dessen Namen klicken.

3. Gehen Sie im Navigationsmenu zu Einstellungen -> Sicherheit.

4. Deaktivieren Sie den Schalter Unveranderlicher Storage.

Hinweis
Sie kénnen unveranderlichen Storage nur im Governance-Modus deaktivieren.

Warnung!
Wenn Sie den unveranderlichen Storage deaktivieren, werden alle geldschten Backups
dauerhaft entfernt. Auch das Léschen neuer Backups wird dann dauerhaft sein.

5. Bestatigen Sie Ihre Auswahl, indem Sie auf Deaktivieren klicken.

Einschrankungen

» Der unveranderliche Storage ist sowohl fur von Acronis gehostete als auch fiir von Partnern
gehostete Storages verfligbar, die Acronis Cyber Infrastructure Version 4.7.1 oder héher
verwenden.

Fir den unveranderlichen Storage muss der TCP-Port 40440 fur den Backup Gateway Service in
Acronis Cyber Infrastructure gedffnet sein. Ab Version 4.7.1 wird der TCP-Port 40440 automatisch
mit dem Traffic-Typ Backup (ABGW) 6ffentlich getffnet. Weitere Informationen tber Traffic-
Typen finden Sie in der Acronis Cyber Infrastructure-Dokumentation.


https://dl.acronis.com/u/software-defined/html/AcronisCyberInfrastructure_5_2_admins_guide_en-US/#traffic-types.html

» FUr den unveranderlichen Storage muss der Protection Agent in Version 21.12 (Build 15.0.28532)
oder hoher installiert sein.
» Eswerden nur TIBX-Backups (Version 12) unterstutzt.

Branding und White-Labeling konfigurieren

Uber den Bereich Einstellungen -> Branding konnen Partner-Administratoren die
Benutzeroberflache des Management-Portals und des Cyber Protection Service anpassen, um jede

Assoziation mit den hoherstufigen Partnern zu entfernen.

Branding White label Reset to defaults Disable branding

The branding options will be applied to all direct and indirect child partners/folders and customers of the tenant
where the branding is configured.

Appearance

Service name Mega Cloud 4

Web console logo
g X, Upload

Favourite lcon
X 2, Upload

Color scheme e

Das Branding kann auf Partner- oder Ordner-Ebene konfiguriert werden. Das Branding wird auf alle
direkten und indirekten untergeordneten Partner/Ordner und Kunden des Mandanten angewendet,
fur den das Branding konfiguriert ist.

Andere Services bieten in ihren Service-Konsolen separate Branding-Fahigkeiten. Weitere
Informationen finden Sie in den Benutzeranleitungen der entsprechenden Services.



Branding-Elemente

Aussehen

» Service-Name. Dieser Name wird in allen E-Mail-Nachrichten verwendet, die vom Management-
Portal und den Cloud Services versendet werden (Konto-Aktivierungsnachrichten, E-Mail-
Benachrichtigungen vom Service). Aullerdem auf der Willkommen-Seite (bei der ersten
Anmeldung) und als Bezeichnung fir die Registerkarte des Management-Portals im Webbrowser.

» Webkonsole-Logo. Das Logo wird im Management-Portal und in den Services angezeigt. Klicken
Sie auf Upload, um eine Image-Datei hochzuladen.

» Favoriten-lcon [Nur verfligbar, wenn eine benutzerdefinierte URL konfiguriert wurde]. Das
Favicon wird in der Browser-Registerkarte neben dem Seitentitel angezeigt. Klicken Sie auf
Upload, um eine Image-Datei hochzuladen.

» Farbschema. Das Farbschema definiert Farbkombinationen, die fur die Elemente der
Benutzeroberflache verwendet werden kénnen.

Hinweis

Klicken Sie auf Schema in einer neuen Registerkarte anzeigen, wenn Sie per Vorschau
beurteilen wollen, wie die Benutzeroberflache fiir lhre Untermandanten aussehen wird. Das
Branding wird erst angewendet, wenn Sie im Fensterbereich Farbschema wahlen auf Fertig
klicken.

Branding des Agenten und Installers

Sie kénnen das Branding der Agent-Installationsdateien und des Tray Monitors fur Windows und
macOS anpassen.

Hinweis
Wenn Sie diese Funktionalitat aktivieren wollen, missen Sie die Cyber Protection Agenten auf
Version 15.0.28816 (Release 22.01) oder hoher aktualisieren.

« Dateiname des Agenten-Installers. Der Name der Installationsdatei, die auf geschitzten
Workloads heruntergeladen wird.

» Logo des Agenten-Installers. Das Logo, das wahrend der Installation des Agenten im Setup-
Assistenten angezeigt wird. Klicken Sie auf Upload, um eine Image-Datei hochzuladen.

» Agenten-Name. Das Logo, das wahrend der Installation des Agenten im Setup-Assistenten
angezeigt wird.

» Tray Monitor-Name. Der Name, der oben im Fenster des Tray Monitors angezeigt wird.

Dokumentation und Support

« URL der Homepage. Diese Seite wird gedffnet, wenn ein Benutzer im Fensterbereich Uber auf
den Firmennamen klickt.



+ URL fiir Support. Diese Seite wird geéffnet, wenn ein Benutzer im Fensterbereich Uber - oder in
einer vom Management-Portal gesendeten E-Mail-Nachricht - auf den Link 'Support
kontaktieren' klickt.

« Support-Telefon. Diese Telefonnummer wird im Fensterbereich Uber angezeigt.

» URL der Knowledge Base. Diese Seite wird gedffnet, wenn ein Benutzer in einer Fehlermeldung
auf den Link 'Knowledge Base' klickt.

« Management-Portal-Administrator-Anleitung. Diese Seite wird gedffnet, wenn ein Benutzer in
der rechten oberen Ecke der Management-Portal-Benutzeroberflache zuerst auf das
Fragezeichensymbol und dann auf Uber —> Anleitung fiir Administratoren klickt.

« Management-Portal-Administrator-Hilfe. Diese Seite wird gedffnet, wenn ein Benutzer in der
rechten oberen Ecke der Management-Portal-Benutzeroberflache zuerst auf das
Fragezeichensymbol und dann auf Hilfe klickt.

URL fur Cyber Protect Cloud Services

Sie konnen die Cyber Protect Cloud Services von lhrer eigenen Domain aus verfigbar machen.
Klicken Sie auf Konfigurieren, wenn Sie erstmalig eine benutzerdefinierte URL festlegen wollen -
oder klicken Sie auf Rekonfigurieren, um eine bestehende URL zu &ndern. Wenn Sie die
vorgegebene URL (https://cloud.acronis.com) verwenden wollen, klicken Sie auf Auf Standard
zuriucksetzen. Weitere Informationen tber benutzerdefinierte URLs finden Sie unter 'Eine
benutzerdefinierte URL fur die Weboberflache konfigurieren'.

Einstellungen fur rechtliche Dokumente:

« URL der EULA. Diese Seite wird gedffnet, wenn ein Benutzer im Fensterbereich Uber auf den
Link Endbenutzer-Lizenzvereinbarung klickt. Alternativ findet sich der Link auch auf der
Willkommen-Anzeige (wird bei der ersten Anmeldung angezeigt) sowie auf den Zielseiten
(Landing-Pages) der File Sync & Share-Upload-Anforderung.

» URL der Plattform-Vertragsbedingungen. Diese Seite wird ge6ffnet, wenn ein Partner-
Administrator im Fensterbereich Uber - oder auf der Willkommensseite bei der ersten
Anmeldung - auf den Link Plattform-Vertragsbedingungen klickt.

» URL der Datenschutzerkldrung. Diese Seite wird gedffnet, wenn ein Benutzer auf der
Willkommen-Anzeige (wird bei der ersten Anmeldung angezeigt) auf den Link
Datenschutzerklarung klickt. Alternativ findet sich der Link auch auf den Zielseiten (Landing
Pages) der File Sync & Share-Upload-Anforderung.

Wichtig
Wenn Sie nicht wollen, dass ein Dokument auf der Willkommensseite erscheint, sollten Sie keine
URL fUr dieses Dokument eingeben.

Hinweis
Weitere Informationen Uber File Sync & Share-Upload-Anforderungen finden Sie Benutzeranleitung
fur Cyber Files Cloud.



https://cloud.acronis.com/

Upselling

» URL fir 'Kaufen'. Diese Seite wird gedffnet, wenn ein Benutzer auf Jetzt kaufen klickt, um auf
eine erweiterte Edition von Cyber Protection Service upzugraden. Weitere Informationen tber
Upselling-Szenarien finden Sie im Abschnitt 'Upselling-Szenarien fur Ihre Kunden konfigurieren'.

Mobile Apps
» App Store. Diese Seite wird gedffnet, wenn der Benutzer im Service auf Hinzufugen -> iOS Klickt.

» Google Play Store. Diese Seite wird gedffnet, wenn der Benutzer im Service auf Hinzufiigen ->
Android Klickt.

Einstellungen fur E-Mail-Server

Sie kdnnen einen benutzerdefinierten E-Mail-Server spezifizieren, der verwendet wird, um E-Mail-
Benachrichtigungen vom Management-Portal und den Services zu versenden. Wenn Sie einen
benutzerdefinierten E-Mail-Server spezifizieren wollen, klicken Sie auf Anpassen und spezifizieren
Sie dann folgende Einstellungen:

» Geben Sie bei Von den Namen ein, der bei den E-Mail-Nachrichten im Feld Von angezeigt werden
soll.

» Geben Sie bei SMTP den Namen des Postausgangsservers (SMTP) ein.

» Geben Sie bei Port die Port-Adresse des Postausgangsservers ein. Standardmalig ist der Port 25
festgelegt.

» Bestimmen Sie bei Verschlisselung, ob eine SSL- oder TSL-VerschlUsselung verwendet werden
soll. Wahlen Sie Ohne, um die Verschlusselung zu deaktivieren.

» Spezifizieren Sie bei Benutzername und Kennwort die Anmeldedaten eines Kontos, welches
zum Versenden der Nachrichten verwendet werden soll.

Branding konfigurieren

1. Melden Sie sich am Management-Portal an.

2. Gehen Sie zu dem Mandanten, bei dem Sie das Branding konfigurieren wollen.

3. Klicken Sie auf Einstellungen -> Branding.

4. [Wenn das Branding noch nicht aktiviert wurde] Klicken Sie auf Branding aktivieren.
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Konfigurieren Sie die oben beschriebenen Branding-Elemente.

Die Standardeinstellungen fur das Branding wiederherstellen
Sie kénnen alle Branding-Elemente auf ihre Standardwerte zurlcksetzen.

1. Melden Sie sich am Management-Portal an.

2. Gehen Sie zu dem Mandanten, bei dem Sie das Branding zurtcksetzen wollen.



3. Klicken Sie auf Einstellungen -> Branding.

4. Klicken Sie im oberen rechten Fensterbereich auf Auf Standard zuriicksetzen.

Das Branding deaktivieren
Sie kénnen das Branding fur Ihr Konto und alle Untermandanten deaktivieren.

1. Melden Sie sich am Management-Portal an.

2. Gehen Sie zu dem Mandanten, bei dem Sie das Branding deaktivieren wollen.
3. Klicken Sie auf Einstellungen -> Branding.
4

. Klicken Sie im oberen rechten Fensterbereich auf Branding deaktivieren.

White-Labeling

Sie kdnnen bestimmen, ob der Cyber Protection Agent (fir Windows, macOS und Linux) und der
Cyber Protection Monitor (fur Windows, macOS und Linux) fur all Ihre Partner und Kunden per
Branding oder White-Labeling angepasst wird. Wenn Sie White-Labeling aktivieren, wird der Agent
und Tray Monitor ohne die Kennzeichnung auf Acronis angezeigt. Diese Einstellung beeinflusst
auBerdem die Namen und Logos, die im Installer und Cyber Protection Monitor verwendet werden.

White-Labeling anwenden
1. Melden Sie sich am Management-Portal an.
Gehen Sie zu dem Mandanten, bei dem Sie das White-Labeling konfigurieren wollen.

Klicken Sie auf Einstellungen -> Branding.

L

Klicken Sie im oberen Fenster-Bereich auf White-Labeling, um alle Branding-Elemente zu
|6dschen - mit Ausnahme von Service-Name, URL der EULA, Management-Portal-
Administrator-Anleitung, Management-Portal-Administrator-Hilfe und Einstellungen fir E-
Mail-Server.

Eine benutzerdefinierte URL fur die Weboberflache
konfigurieren

Hinweis
Eine benutzerdefinierte URL verweist auf eine andere IP-Adresse als die Standard-URL. Beachten Sie
dies, wenn Sie Firewall-Richtlinien konfigurieren.

So kénnen Sie die Weboberflichen-URL fiir die Cyber Protect Cloud Services konfigurieren



Klicken Sie im Management-Portal auf Einstellungen -> Branding.

Gehen Sie folgendermalen im Bereich URL fir Cyber Protect Cloud Services vor:

 Klicken Sie auf Konfigurieren, wenn Sie zum ersten Mal eine benutzerdefinierte URL
festlegen wollen.

+ Klicken Sie auf Rekonfigurieren, wenn Sie eine bereits vorhandene benutzerdefinierte URL
andern wollen.

Bereiten Sie im Schritt Domain-Einstellungen Ihre Domain und den CNAME-Eintrag vor.

Wenn Sie eine benutzerdefinierte URL verwenden wollen, mussen Sie tGber einen aktiven

Domain-Namen und einen CNAME-Eintrag verfligen, der so konfiguriert ist, dass er auf das

Datacenter verweist, wo sich |hr Konto befindet. Die Konfiguration des CNAME-Eintrags wird von

Ihrer DNS-Registrierungsstelle vorgenommen und es kann bis zu 48 Stunden dauern, bis der

Eintrag sich verbreitet hat.

Wie Sie den Domain-Namen lhres Datacenters ermitteln und die Konfiguration lhres CNAME-

Eintrags anfordern kénnen, erfahren Sie im Artikel '‘Branding der Webkonsolen-URL (58275).

Vergewissern Sie sich im Schritt Uberpriifen Sie Ihre URL, dass Ihre benutzerdefinierte URL

zuganglich ist und dass Ihr CNAME-Eintrag korrekt konfiguriert ist. Geben Sie daflir den Namen

der Haupt-URL ein und klicken Sie auf Uberpriifen. Wenn Sie ein SSL-Wildcard-Zertifikat (auch

SSL-Platzhalter-Zertifikat genannt) verwenden, kdnnen Sie bis zu zehn alternative Domain-

Namen hinzufiigen. Wenn Sie ein 'Let's Encrypt'-Zertifikat verwenden, werden alternative

Domain-Namen ignoriert.

Sie kdnnen im Schritt SSL-Zertifikat eine der folgenden Aktionen ausfuhren:

» Erstellen Sie ein 'Let's Encrypt'-Zertifikat. KlickenSie dafiir auf Kostenloses SSL-Zertifikat mit
'Let's Encrypt'. Diese Option verwendet 'Let's Encrypt'-Zertifikate, das von einer Drittanbieter-
Entitat ausgestellt wurde. Der Service-Provider Gbernimmt keine Haftung fur Probleme, die
sich aus der Verwendung dieser kostenlosen Zertifikate ergeben. Weitere Informationen zu
den 'Let's Encrypt'-Bedingungen finden Sie unter https://letsencrypt.org/repository/.

« Laden Sie Ihr Wildcard-Zertifikat (auch Platzhalter-Zertifikat genannt) hoch. Klicken Sie daftr
auf Wildcard-Zertifikat hochladen und geben Sie dann ein Wildcard-Zertifikat und einen
privaten Schlussel an.

Klicken Sie auf Ubermitteln, um die Anderungen zu Gibernehmen.

So kénnen Sie die benutzerdefinierte URL auf Standard zuriicksetzen

1.
2.

Klicken Sie im Management-Portal auf Einstellungen -> Branding.

Klicken Sie im Bereich URL fiir Acronis Cyber Protect Cloud Services auf den Befehl Auf
Standard zuriicksetzen, um die Standard-URL (https://cloud.acronis.com) zu verwenden.

Agenten automatisch aktualisieren

Cyber Protect hat drei Arten von Agenten, die auf geschiitzten Maschinen installiert werden kdnnen:

den Agenten fur Windows, den Agenten flr Linux und den Agenten fir Mac.


https://kb.acronis.com/content/58275
https://letsencrypt.org/repository/
https://cloud.acronis.com/

Cyber Files Cloud verflgt Uber eine Windows- und eine macOS-Version des Desktop-Agenten fur File
Sync & Share. Damit kénnen Dateien und Ordner zwischen einer Maschine und dem File Sync &
Share Cloud Storage eines Benutzers synchronisiert werden, um Offline-Arbeiten und andere
moderne Arbeitskonzepte - wie Homeoffice-Arbeit oder die sichere berufliche Nutzung von privaten
Geraten (BYOD-Konzepte) zu unterstutzen.

Wenn Sie sich die Verwaltung mehrerer Workloads erleichtern wollen, kdnnen Sie konfigurieren
(oder auch komplett deaktivieren), dass alle Agenten auf samtlichen Maschinen automatisch und
unbeaufsichtigt aktualisiert werden sollen.

Wichtig
Derzeit haben nur Partner und Kunden, bei denen der Schutz aktiviert ist, Zugriff auf die
Verwaltungsfunktion fur Agenten-Updates.

Hinweis

Wie Sie die Agenten auf einzelnen Maschinen verwalten und die Einstellungen fur die automatische
Aktualisierung der Agenten anpassen kénnen, erfahren Sie im Abschnitt Update der Agenten in der
Benutzeranleitung fur Cyber Protect.

So konnen Sie Agenten automatisch aktualisieren lassen

Hinweis
Die Einstellungen fur die automatische Aktualisierung des Agenten fir File Sync & Share werden an
die Partner und Kunden Ubertragen, die die Schutzfunktion nicht aktiviert haben.

So kénnen Sie die automatische Aktualisierung der Agenten von der Einstiegsseite des
Management-Portals aus festlegen


https://www.acronis.com/support/documentation/CyberProtectionService/

1. Wahlen Sie Einstellungen -> Agenten-Update.

(<) MmoNIToRING Update channel

O current
The most up-to-date version of agents.
Previous release

COMPANY The latest version of the agents from the previous release.
MANAGEMENT

Automatically update agents
REPORTS

Agents will be automatically updated during the specified maintenance window.
SETTINGS

Maintenance window

Locations

New versions will be installed only in the set timeframe.

API clients From ™

23:00 e 08:00 ¥

Security

‘ Mon Tue Wed Thu Fri Sat sun

m Reset to default settings

Agents update

2. Wahlen Sie aus, welche Version fur die automatischen Updates erkannt werden soll: entweder
Aktuell oder Vorherige Version.
(Die Standardeinstellung ist Aktuell.)
3. Schalten Sie die Option Agenten automatisch aktualisieren ein.
(Die Standardeinstellung ist An.)
4. Bestimmen Sie das Zeitfenster fir den Wartungsvorgang.
(Das Standardzeitfenster liegt zwischen 23:00 und 08:00.)

Hinweis

Obwohl die Prozesse zur Aktualisierung der Agenten so konzipiert wurden, dass sie schnell und
reibungslos ablaufen, empfehlen wir einen Zeitrahmen zu wahlen, der die Benutzer moglichst
wenig stért. Denn die Benutzer selbst kdnnen die automatischen Updates weder verhindern
noch aufschieben.

5. [Optional] Wahlen Sie bestimmte Tage aus, an denen die automatischen Updates stattfinden
sollen.

6. Wahlen Sie den Befehl Speichern aus.



Hinweis
Die Moglichkeit flr automatische Updates ist nur fur folgende Agenten verfugbar:

» Die Agenten fUr Cyber Protect mit der Version 15.0.26986 (verdffentlicht im Mai 2021) und héher.
» Den Desktop Agenten fir File Sync & Share mit der Version 15.0.30370 oder hdher.

Altere Agenten muUssen zuerst noch manuell auf die neueste Version aktualisiert werden, bevor die
automatische Update-Funktion genutzt werden kann.

So kénnen Sie die Agenten-Updates Uberwachen

Wichtig
Die Agenten-Updates kdnnen nur durch die Administratoren von Kunden und Partnern Uberwacht
werden, die das Schutzmodul aktiviert haben.

Wie Sie die Aktualisierungen des Agenten Uberwachen kénnen, ist in den Abschnitten far
Alarmmeldungen und Aktivitaten in der Benutzeranleitung fur Cyber Protect beschrieben.

Monitoring

Klicken Sie auf Monitoring, wenn Sie Informationen Uber die Service-Nutzung und durchgefuhrte
Aktionen erhalten wollen.

Nutzung

Die Registerkarte Nutzung erméglicht Ihnen einen Uberblick tiber die Service-Nutzung und auf die
Services zuzugreifen, die fir den Mandanten, in dem Sie arbeiten, verflgbar sind.

Die Nutzungsdaten umfassen sowohl Standard- als auch Advanced-Funktionen.

Wenn Sie die auf der Registerkarte angezeigten Nutzungsdaten aktualisieren wollen, klicken Sie im
oberen rechten Teil des Bildschirms auf das Drei-Punkte-Symbol und wahlen Sie Nutzung
aktualisieren.

Hinweis
Das Abrufen der Daten kann bis zu 10 Minuten dauern. Laden Sie die Seite neu, damit die
aktualisierten Daten angezeigt werden.



https://www.acronis.com/support/documentation/CyberProtectionService/
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(%) moNITorRING [ Cyber Protect

Usage Protection  File Sync & Share  Notary \ Refresh usage

Audit log

UNITS Totals

COMPANY Total protected workloads
MANAGEMENT @ 20

REPORTS

{é} SETTINGS

Local backup

Local backup

B 283MB

Aktionen

Das Dashboard Aktionen enthalt eine Reihe benutzerdefinierbarer Widgets, die Ihnen einen
Uberblick Gber diejenigen Aktionen geben, die im Zusammenhang mit dem Cyber Protection Service
stehen. Widgets fur andere Services werden in zukinftigen Versionen verfiigbar sein.

StandardmaRig werden die Daten flr den Mandanten angezeigt, in dem Sie arbeiten. Sie kdnnen
den angezeigten Mandanten fur jedes Widget einzeln andern, indem Sie dieses bearbeiten.
Zusatzlich werden zusammengefasste Informationen Uber die direkt untergeordneten Kunden-
Mandanten des aktuell ausgewahlten Mandanten angezeigt, einschliel3lich solcher, die sich in
Ordnern befinden. Das Dashboard zeigt keine Informationen tber untergeordnete Partner und
deren untergeordnete Mandanten an. Sie mussen zum jeweiligen Partner herunter blattern, um
dessen Dashboard zu sehen. Wenn Sie jedoch einen untergeordneten Partner-Mandanten in einem
Ordner-Mandanten konvertieren, werden die Informationen Uber die untergeordneten Kunden
dieses Mandanten im Dashboard des Gbergeordneten Mandanten angezeigt.

Die Widgets werden alle zwei Minuten aktualisiert. Die Widgets haben anklickbare Elemente, Uber
die Sie Probleme untersuchen und beheben kénnen. Sie kénnen den aktuellen Zustand des
Dashboards in Form einer .pdf- und/oder .xIsx-Datei herunterladen oder als E-Mail an eine beliebige
Adresse versenden (auch an externe Empfanger).

Sie kdnnen aus einer Vielzahl von Widgets wahlen, die als Tabellen, Kreis- und Balkendiagramme,
Listen und Treemaps (Kacheldiagramm mit Baumstruktur) angezeigt werden. Sie kbnnen mehrere
Widgets desselben Typs fur verschiedene Mandanten oder mit unterschiedlichen Filtern



hinzufugen.
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So kénnen Sie die Widgets auf dem Dashboard neu anordnen
Verschieben Sie die Widgets per Drag & Drop-Aktion, indem Sie zuvor auf deren Namen klicken.
So kdénnen Sie ein Widget bearbeiten

Klicken Sie neben dem Widget-Namen auf das Stiftsymbol. Mit der Funktion 'Bearbeiten' kénnen Sie
ein Widget umbenennen, den Zeitbereich andern, Filter festlegen und den Mandanten auswahlen,
fUr den die Daten angezeigt werden.

So kénnen Sie ein Widget hinzufiigen

Klicken Sie auf Widget hinzufiigen und gehen Sie dann nach einer der folgenden Méglichkeiten
vor:

» Klicken Sie auf das hinzuzufigende Widget. Das Widget wird daraufhin mit den
Standardeinstellungen hinzugeflgt.

+ Wenn Sie das Widgeht vor dem Hinzufligen bearbeiten wollen, dann klicken Sie nach der Auswah!
des Widgets auf das Zahnradsymbol. Klicken Sie, nachdem Sie das Widget bearbeitet haben, auf
Fertig.

So kénnen Sie ein Widget entfernen

Klicken Sie neben dem Widget-Namen auf das X-Symbol.

Schutzstatus

Schutzstatus

Dieses Widget zeigt den aktuellen Sicherungsstatus fur alle Maschinen an.

Eine Maschine kann sich in einem der folgenden Statuszustande befinden:



» Geschutzt - Maschinen, auf die ein Schutzplan angewendet wurde.

» Ungeschiitzt - Maschinen, auf die noch kein Schutzplan angewendet wurde. Dazu gehoren
sowohl erkannte als auch verwaltete Maschinen, auf die noch kein Schutzplan angewendet
wurde.

» Verwaltet - Maschinen, auf denen ein Protection Agent installiert ist.
» Erkannt - Maschinen, auf denen kein Protection Agent installiert ist.

Wenn Sie auf den Maschinenstatus klicken, werden Sie zu der Liste der Maschinen mit diesem
Status weitergeleitet, um weitere Details zu erhalten.

Protection status

Protected 2
® Unprotected 0
® Managed 2
Discovered 0

Erkannte Maschinen

Dieses Widget zeigt die Liste der erkannten Maschinen wahrend eines spezifizierten Zeitraums an.

Discovered machines

Device name 1 IP address oS Organizational unit  Discovery type o]
~ Windows Server 2012 R2

win-6g34mv70qa3 10.248.90.221 Windows Server 2012 R2 - Local Network

~ Windows 10 Enterprise 2016 LTSB

devicel 10.248.90.238 Windows 10 Enterprise 2016 LTSB ou1 Active Directory, Local Network
device2 = Windows 10 Enterprise 2016 LTSB ou1 Active Directory
device3 10.248.91.243 Windows 10 Enterprise 2016 LTSB ou1 Active Directory, Manual, Loc...
cleviced 10.248.91.125 Windows 10 Enterprise 2016 LTSB = Active Directory, Local Network
device5 - Windows 10 Enterprise 2016 LTSB - Active Directory, Manual
v -

10.250.41.189 - - Manual

10.248.44.199 = = Manual
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#CyberFit-Score pro Maschine

Dieses Widget zeigt fUr jede Maschine den #CyberFit-Gesamt-Score und die Einzel-Scores an, aus
denen sich dieser Gesamtwert zusammensetzt - sowie die Ergebnisse fur jede der bewerteten
Metriken:

e Antimalware

» Backup

» Firewall

« VPN

» VerschlUsselung
* NTLM-Traffic

Wenn Sie den Score einer einzelnen Metrik verbessern wollen, kénnen Sie die Empfehlungen
einsehen, die in Form eines Berichts verfligbar sind.

Weitere Informationen Uber den #CyberFit-Score finden Sie im Abschnitt '#CyberFit-Score fur
Maschinen'.

#CyberFit Score by machine @

Metric #CyberFit Score Findings o)
~ B3 DESKTOP-2N2TRE8 625

Anti-malware @ 275 You have anti-malware protection enabled

Backup @ 175 You have a backup solution protecting your data

Firewall @ 175 You have a firewall enabled for public and private networks

VPN Q o No VPN solution was found, your connection to public and shared networks is n...
Encryption O o No disk encryption was found, your device is at risk from physical tampering

NTLM traffic Q© o Outgoing NTLM traffic to remote servers is not denied, your credentials may be ...

Endpoint Detection & Response (EDR)-Widgets

Wichtig
Dies ist eine Early Access-Version der EDR-Dokumentation. Einige der Funktionen und
Beschreibungen kénnen daher noch unvollstandig sein.

Die Endpoint Detection & Response (EDR)-Funktionalitdt umfasst eine Reihe von Widgets, auf die
Uber das Dashboard Aktionen zugegriffen werden kann.
Folgende Widgets sind verfugbar:

» Spitzenverteilung der Vorfalle pro Workload

e MTTR (Mittlere Problemldsungszeit) fir Vorfalle


https://dl.managed-protection.com/u/baas/help/23.02/user/de-DE/index.html#47837.html
https://dl.managed-protection.com/u/baas/help/23.02/user/de-DE/index.html#47837.html

» Sicherheitsvorfall-Burndown

* Workload-Netzwerkstatus

Spitzenverteilung der Vorfalle pro Workload

Dieses Widget zeigt die finf Workloads mit den meisten Vorfallen an (klicken Sie auf Alle anzeigen,
um zur Vorfallsliste zu gelangen, die entsprechend den Widget-Einstellungen gefiltert wird).

Bewegen Sie den Mauszeiger Uber eine Workload-Zeile, um eine Aufschlisselung des aktuellen
Untersuchungsstadiums flr die Vorfalle angezeigt zu bekommen; die Untersuchungsstadien sind
Nicht gestartet, Wird untersucht, Geschlossen und Falsch positiv. Klicken Sie anschlieBend auf
einen Workload, den Sie weiter analysieren wollen, und wahlen Sie den entsprechenden Kunden im
angezeigten Pop-up-Fenster aus. Die Vorfallsliste wird entsprechend den Einstellungen des Widgets
aktualisiert.

Top Incident distribution per workload

B SCRANTON eaTTssss—— 123

B qga-gw3t68hh S 41

B RG_345 - 32

B Georgy Win_64 — 1

B w_35jf 4 - 12
Show all

MTTR (Mittlere Problemldsungszeit) fur Vorfalle

Dieses Widget zeigt die durchschnittliche Problemldsungszeit fur Sicherheitsvorfalle an. Sie gibt an,
wie schnell Vorfalle untersucht und geldst werden.

Klicken Sie auf eine Spalte, um die Vorfalle nach ihrem Schweregrad (Kritisch, Hoch und Mittel)
aufzuschlisseln und zu sehen, wie lange es dauerte, die verschiedenen Schweregrade zu beheben.
Der in Klammern angegebene Prozentwert gibt den Anstieg bzw. den Rickgang im Vergleich zum
vorherigen Zeitraum an.



Incident MTTR
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Sicherheitsvorfall-Burndown

Dieses Widget zeigt die Effizienzrate bei der SchlieBung von Vorfallen an; die Anzahl der offenen
Vorfélle wird dabei mit der Anzahl der geschlossenen Vorfélle Uber einen bestimmten Zeitraum
abgeglichen.

Bewegen Sie den Mauszeiger Uber eine Spalte, um eine Aufschlisselung der geschlossenen und
offenen Vorflle fir den jeweiligen Tag angezeigt zu bekommen. Wenn Sie auf das Element 'Offnen’
klicken, wird ein Pop-up-Fenster angezeigt, in dem Sie den entsprechenden Mandanten auswahlen
kénnen. Daraufhin wird die gefilterte Vorfallsliste fur den betreffenden Mandanten aufgerufen, um
die derzeit offenen Vorfalle anzuzeigen (die das Stadium Wird untersucht oder Nicht gestartet
haben). Wenn Sie auf das Element "Geschlossen" klicken, wird die Vorfallsliste flr den betreffenden
Mandanten angezeigt und so gefiltert, dass nur noch die Vorfalle angezeigt werden, die nicht mehr
offen sind (die also das Stadium Geschlossen oder Falsch positiv haben).

Der in Klammern angegebene Prozentwert gibt den Anstieg bzw. den Rickgang im Vergleich zum
vorherigen Zeitraum an.

Security incident burndown

Average close rate: 77.8% ® Open: 40 (-1.1%) Closed: 14 (-1.1%)
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Workload-Netzwerkstatus

Dieses Widget zeigt den aktuellen Netzwerkstatus fur Inre Workloads an und informiert daruber,
wie viele Workloads isoliert und wie viele verbunden sind.

Wenn Sie auf das Element 'Isoliert' klicken, wird ein Pop-up-Fenster angezeigt, in dem Sie den
entsprechenden Mandanten auswahlen kénnen. Die dargestellte Workload-Ansicht wird gefiltert,
sodass nur noch die isolierten Workloads angezeigt werden. Wenn Sie auf das Element 'Verbunden'
klicken, wird die Liste 'Workload mit Agenten' angezeigt, die so gefiltert ist, dass die verbundenen
Workloads (fir den ausgewahlten Mandanten) angezeigt werden.

Workload network status

12 ® |[solated 5
Total Connected 7

Uberwachung der Laufwerksintegritat

Die Uberwachung der Laufwerksintegritat liefert Informationen tiber den aktuellen
Laufwerksintegritatsstatus sowie eine Vorhersage Uber diesen. Dadurch kénnen Sie Datenverluste
vorab verhindern, die durch einen Laufwerksausfall verursacht werden kénnten. Es werden sowohl
Laufwerke vom Typ HDD (klassische Festplatten) als auch SSD (Flash-Speicher basierte Laufwerke)
unterstutzt.

Einschrankungen

» Die Vorhersage zur Laufwerksintegritat wird nur fir Maschinen unterstitzt, die unter Windows
laufen.

» Es kénnen nur Laufwerke von physischen Maschinen tUberwacht werden. Die Laufwerke von
virtuellen Maschinen kénnen nicht Uberwacht werden und werden daher auch nicht in den
Laufwerksintegritat-Widgets angezeigt.

» RAID-Konfigurationen werden nicht unterstuatzt.

 Bei NVMe-Laufwerken wird die Uberwachung der Laufwerksintegritat nur fir solche Laufwerke
unterstutzt, die ihre SMART-Daten Uber die Windows-API kommunizieren. Bei NVMe-Laufwerken,

bei denen die SMART-Daten direkt aus dem Laufwerk ausgelesen werden mussen, wird die
Uberwachung der Laufwerksintegritat nicht unterstitzt.

Die Laufwerksintegritat wird durch folgende Statuszustande dargestellt:



« OK
Die Laufwerksintegritat liegt zwischen 70% und 100%.

« Warnung

Die Laufwerksintegritat liegt zwischen 30% und 70%.
 Kritisch

Die Laufwerksintegritat liegt zwischen 0% und 30%.

» Laufwerksdaten werden berechnet
Der aktuelle Laufwerksstatus und die Vorhersage werden ermittelt.

Und so funktioniert es
Der Disk Health Prediction Service verwendet ein auf kiinstlicher Intelligenz (KI) basierendes

Vorhersagemodell.

1. Der Protection Agent sammelt die SMART-Parameter der Laufwerke und Gbermittelt diese Daten
an den Disk Health Prediction Service:

* SMART 5 - Reallocated Sectors Count (Anzahl neu zugewiesener Sektoren).
e SMART 9 - Power-On Hours (Einschaltzeit).
e SMART 187 - Reported Uncorrectable Errors (Gemeldete unkorrigierbare Fehler).

¢ SMART 188 - Command Timeout (Befehls-Timeout, wegen Zeittiberschreitung abgebrochene
Befehle).

¢ SMART 197 - Current Pending Sector Count (Anzahl derzeit ausstehender Sektoren).

* SMART 198 - Offline Uncorrectable Sector Count (Anzahl nicht korrigierbarer Sektoren).

e SMART 200 - Write Error Rate (Fehlerrate beim Schreiben).

2. Der Disk Health Prediction Service verarbeitet die empfangenen SMART-Parameter, trifft
Vorhersagen und stellt dann folgende Laufwerksintegritdtsmerkmale bereit:

» Aktueller Laufwerksintegritatsstatus: OK, Warnung, Kritisch.
» Vorhersage zur Laufwerksintegritat: negativ, stabil, positiv.
» Vorhersage-Wahrscheinlichkeit der Laufwerksintegritat in Prozent:

Der Vorhersagezeitraum betragt ein Monat.
3. Der Monitoring Service empfangt diese Merkmale und zeigt die entsprechenden Informationen
dann in den Laufwerksintegritat-Widgets der Service-Konsole an.

Machines SMART
parameters of
disks

Disk health
widgets

ANV

Disk health
characteristics

Disk Health

Monitoring

Service

Prediction Service

@




Laufwerksintegritat-Widgets

Die Ergebnisse der Laufwerksintegritatsiberwachung werden in folgenden Widgets dargestellt, die
in der Service-Konsole verfugbar sind.

« Uberblick der Laufwerksintegritét ist ein Treemap-Widget (Kacheldiagramm mit

Baumstruktur) mit zwei Detailebenen, zwischen denen umgeschaltet werden kann.

° Maschinenebene
Zeigt zusammengefasste Informationen tber den Laufwerksintegritatsstatus fur die
ausgewahlten Kundenmaschinen an. Es werden nur die kritischsten Laufwerkstatuszustande
angezeigt. Die anderen Statuszustdnde werden in einem Tooltip angezeigt, wenn Sie mit dem
Mauszeiger Uber einen bestimmten Block fahren. Die BlockgréRe der Maschine hangt von der
GesamtgrolRe aller Laufwerke dieser Maschine ab. Die Blockfarbe der Maschine hangt vom
kritischsten Laufwerksstatus ab, der gefunden wurde.

Disk health overview

Resources

HV12-long
Total size: 2.27 TB

Warning: 1/3 disks

o Laufwerksebene
Zeigt den aktuellen Laufwerksintegritatsstatus aller Laufwerke fur die ausgewahlte Maschine
an. Jeder Laufwerksblock zeigt eine der nachfolgenden Vorhersagen zur Laufwerksintegritat
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sowie die dazugehorige Wahrscheinlichkeit (in Prozent) an:

® Wird heruntergestuft
= Wird stabil bleiben

= Wird verbessert

Disk health overview

Resources / HV12-long

ST31000333AS 5TEODDTP
Disk size: 931.51 GB
Forecast: will stay stable (85%)

WDC WD1003FBYX-01Y7B0 WD-W...
Disk size: 931.51 GB
Forecast: will be degraded (55%)

WDC WD5000AAKS-00D2B0 WD-WCASYF284499
Disk size: 465.76 GB
Forecast: will stay stable (58%)

» Laufwerksintegritatsstatus ist ein Kreisdiagramm-Widget, welches die Anzahl der Laufwerke

fur jeden Status anzeigt.
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Disk health status

Total

Calculating disk data 0

® (Critical 0
Warning 0
OK 2

Alarmmeldungen zum Laufwerksintegritatsstatus

Die Laufwerksintegritatsprufung wird alle 30 Minuten durchgefiihrt, wahrend die entsprechende

Alarmmeldung nur einmal taglich generiert wird. Wenn sich der Laufwerksintegritatsstatus von

Warnung zu Kritisch andert, wird immer ein Alarm generiert.

Alarmbezeichnung

Schweregrad

Laufwerksintegritatsstatus

Beschreibung

Laufwerksausfall ist
maglich

Warnung

(30-70)

Das Laufwerk
<Laufwerksname> auf
dieser Maschine wird
wahrscheinlich demnachst
ausfallen. Sichern Sie das
Laufwerk moglichst bald mit
einem vollstandigen Image-
Backup. Bauen Sie dann ein
Ersatzlaufwerk ein und
stellen Sie das Image auf
diesem wieder her.

Laufwerksausfall steht
unmittelbar bevor

Kritisch

(0-30)

Das Laufwerk
<Laufwerksname> auf
dieser Maschine befindet
sich in einem kritischen
Zustand und wird
hochstwahrscheinlich sehr
bald ausfallen. Es ist nicht
empfehlenswert, jetzt noch
ein Image-Backup des




Laufwerks zu erstellen, da
die zusatzliche Belastung
zum endgultigen
Laufwerksausfall fihren
konnte. Versuchen Sie, die
wichtigsten Dateien auf
dem Laufwerk umgehend
zu sichern und es dann
auszutauschen.

Data Protection-Karte

Die Funktion 'Data Protection-Karte' ermdglicht es Ihnen, alle fir Sie wichtigen Daten zu

untersuchen sowie ausfuhrliche Informationen Uber Anzahl, GréRe, Speicherort und

Sicherungsstatus aller wichtigen Dateien in Form einer skalierbaren Treemap-Anzeige
(Kacheldiagramm mit Baumstruktur) zu erhalten.

Jede BlockgrofRe hangt von der Gesamtzahl/GroR3e aller wichtigen Dateien ab, die zu einem

Kunden/einer Maschine gehdéren.

Dateien konnen einen der folgenden Schutzstatus-Zustande haben:

Kritisch - es gibt 51-100% ungeschitzte Dateien mit den von lhnen spezifizierten Erweiterungen,
die fur den/die ausgewahlte(n) Kunden-Mandanten/Maschine/Speicherort nicht per Backup
gesichert wurden.

Niedrig - es gibt 21-50% ungeschitzte Dateien mit den von lhnen spezifizierten Erweiterungen,
die fir den/die ausgewahlte(n) Kunden-Mandanten/Maschine/Speicherort nicht per Backup
gesichert wurden.

Mittel - es gibt 1-20% ungeschutzte Dateien mit den von Ihnen spezifizierten Erweiterungen, die
fUr den/die ausgewahlte(n) Kunden-Mandanten/Maschine/Speicherort nicht per Backup gesichert
wurden.

Hoch - alle Dateien mit den von lhnen spezifizierten Erweiterungen wurden fur den/die
ausgewahlte(n) Kunden-Mandanten/Maschine/Speicherort per Backup gesichert.

Alle Ergebnisse der Data Protection-Untersuchtung kénnen auf dem Dashboard im Data Protection-

Karten-Widget gefunden werden - einem Treemap-Widget mit zwei umschalt- bzw. aufklappbaren

Detailebenen:

Kunden-Mandanten-Ebene - zeigt zusammengefasste Informationen Uber den Schutzstatus
wichtiger Dateien fur jeden Kunden an, den Sie ausgewahlt haben.



Data protection map

Customers

nikita
® Protected files 2 (256.74 KB)
® Unprotected files 6919 (778.73 MB)

[ Protect all files

nikita
6919

» Maschinenebene - zeigt Informationen Uber den Schutzstatus wichtiger Dateien fir die

Maschinen des ausgewahlten Kundens an.

Data protection map

Devices

NIKITATIKHOCAES

® Protected files 2 (256.74 KB)
® Unprotected files 4060 (253.86 MB)

Last scan: Feb 9, 2020 2:08 PM

& Protect all files

NIKITATIKHOCAES
4060 unprotected files

Wenn Sie bisher noch ungesicherte Dateien schiitzen wollen, mussen Sie mit dem Mauszeiger Uber

den Block fahren und dann auf den Befehl Alle Dateien schiitzen klicken. Im Dialogfenster finden

Sie Informationen zur Anzahl der ungeschutzten Dateien und zu deren Speicherort. Wenn Sie diese

sichern wollen, klicken Sie auf Alle Dateien schiitzen.

Sie kdnnen aulRerdem einen ausfuhrlichen Bericht im CSV-Format herunterladen.

98



Widget fUr Schwachstellenbewertung

Verwundbare Maschinen
Dieses Widget zeigt die verwundbaren Maschinen nach dem Verwundbarkeitsgrad an.

Die gefundene Schwachstelle kann gemaR CVSS v3.0 (Common Vulnerability Scoring System) einen
der folgenden Schweregrade haben:

 Gesichert: es wurden keine Schwachstellen gefunden
* Kritisch: 9.0 - 10.0 CVSS

e Hoch:7.0-8.9 CVSS

» Mittel: 4.0 - 6.9 CVSS

» Niedrig: 0.1 - 3.9 CVSS

¢ Ohne: 0.0 CVSS

Vulnerable machines

Secured 1
® Critical 3
® High 1

Medium 0
® [ow 0

None 0

5

Machines

Vorhandene Schwachstellen

Dieses Widget zeigt die derzeit vorhandenen Schwachstellen auf Maschinen an. Im Widget
Vorhandene Schwachstellen gibt es zwei Spalten mit Zeitstempeln:

o Zuerst erkannt - Datum und Uhrzeit, als die Schwachstelle erstmals auf der Maschine erkannt
wurde.

o Zuletzt erkannt - Datum und Uhrzeit, als die Schwachstelle das letzte Mal auf der Maschine
erkannt wurde.
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https://nvd.nist.gov/vuln-metrics/cvss

Existing vulnerabilities

Machine name Vendor Product Vulnerability name/ID Severity 4 Last detected First detected fe]
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-7096 e (Critical 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0856 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUO0I945 Microsoft Windows 10 LTSB CVE-2019-0688 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0739 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10 LTSB  CVE-2019-0752 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10LTSB  CVE-2019-0753 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft Windows 10 LTSB CVE-2019-0806 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0810 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0812 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUO0I945 Microsoft Windows 10 LTSB CVE-2019-0829 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM

More

Widgets fur Patch-Installation

Es gibt vier Widgets im Zusammenhang mit der Patch-Verwaltungsfunktionalitat.

Status der Patch-Installation

Dieses Widget zeigt die Anzahl der Maschinen gruppiert nach dem Status des Patch-Installation an.
+ Installiert - alle verflighbaren Patches sind auf einer Maschine installiert

» Neustart erforderlich - nach einer Patch-Installation muss eine Maschine neu gestartet werden

» Fehlgeschlagen - die Patch-Installation ist auf einer Maschine fehlgeschlagen

Patch installation status

® Installed 1
Reboot required 0
® Failed 0

Ubersicht der Patch-Installation

Dieses Widget zeigt eine Ubersicht der Patches auf den Maschinen an, gruppiert nach dem Status
des Patch-Installation.

Patch installation summary

Installation status Total number of machines  Total number of updates Microsoft updates Application updates Critical severity High severity Medium severity el

@ Installed 1 2 1 1 2 0 0
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Verlauf der Patch-Installation

Dieses Widget zeigt ausfuhrliche Informationen tber die Patches auf den Maschinen an.

Patch installation history

Machine name

NIKITATIKHOCAES
NIKITATIKHOB524
NIKITATIKHOB524
NIKITATIKHOC4ES
NIKITATIKHOC4ES
NIKITATIKHOC4ES
NIKITATIKHOC4ES
NIKITATIKHOCAES
NIKITATIKHOC4ES

NIKITATIKHOC4ES

Update name

FastStone Soft FastStone |
Mozilla Firefox
Mozilla Firefox
Mozilla Firefox
Moxilla Firefox
Oracle Java Runtime Envir
Mozilla Firefox
Moxzilla Firefox
Mozilla Firefox

Motzilla Firefox

Version

59

7201

7201

7201

7201

8.0.2410.7

7201

7201

7201

7201

Severity

Medium
Critical
Critical
Critical
Critical
High
Critical
Critical
Critical

Critical

More

Approval status
New

Approved
Approved
Approved
Approved

New

Approved
Approved
Approved

Approved

nstallation status

@ Installed
© Failed
@ Installed
© railed
@ Installed
© railed
@ Installed
@ Installed
© railed
O Failed

nstallation date

02/05/2020
02/04/2020
02/04/2020
02/04/2020
02/04/2020
02/04/2020
02/04/2020
02/04/2020
02/04/2020

02/04/2020

B

Fehlende Updates nach Kategorie

Dieses Widget zeigt die Anzahl der fehlenden Updates nach Kategorie an. Folgende Kategorien

werden angezeigt:

 Sicherheitsupdates

» Kritische Updates

* Anderer

Missing updates by categories

Updates

Other 2

® Critical updates 0
® Security updates 3

Backup-Scanning-Details

Dieses Widget zeigt ausfuhrliche Informationen Uber erkannte Bedrohungen in den Backups an.
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Backup scanning details (threats)
Device name Plan name Backup Date and time Contents type Location Threat name Affected files Date and time o
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer /m0@c05cs0dG  F:\382a04265361d588801b35..  01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer|/m0@c05cs0dG  F:\882a04265361d588801b35..  01/21/2020 11:45 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:45 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer|/m0@c05cs0dG  F:\882a04265361d588801b35..  01/21/2020 11:50 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:50 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer In0@c05cs0dG  F\882a04265361d588801b35..  01/21/2020 1:10 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F2f2p2e30abe71f9a93d6ad7...  01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer/m0@c05cs0dG  F:\882a04265361d588801035...  01/21/2020 1:33 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenericKD.3347747 FA2f2b2e30abe71fSa93d6ad7...  01/21/2020 1:33 PM
More

Kirzlich betroffen

Dieses Widget zeigt detaillierte Informationen Gber Workloads an, die von Bedrohungen wie Viren,
Malware und Ransomware betroffen waren. Sie kdnnen hier Informationen Uber die erkannten
Bedrohungen, den Zeitpunkt der Erkennung sowie die Anzahl der betroffenen Dateien finden.

Recently affected
Machine name Protection plar Threat Affected files Detection time e
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 15 27.12.2 Folder
Ubuntu_14.04_x54-1 Protection plan Bloodhound.MalMacrolg1 274 27.12.2 Customer
dc_w2k12_r2 Protection plan Backdoor:Win32/Caphaw... 13 27.12.3 ~ Machine name
Win2012_r2-Hyper-V Protection plan W3I7M.Downloaderlg32 5 27123 ' P Jl\."_'_iU|||J|UI@
HyperV_fori2A Total protection Miner.XMRiglgeni 68 27.12.9 Detected by
vm-sql_2012 Total protection Backdoor:Win32/Caphaw... [ 2712.3 " Threat
vm-sql_2012 Protection plan Adware.DealPlylgen2 L 27.12.2 File name
MF_2012_R2 Total protection M5H.Downloaderlgend 73 27.12.2 File path
MF_2012_R2 Total protection Bloodhound.MalMacrolgi 182 27.12.3) " Affected files
MF_2012_R2 Protection plan Bloodhound.MalMacrolgi 18 2712.3 ' Detection time
ESXirestore Protection plan M5H.Downloaderlgend 682 27122007 1123 AM
MF_2012_R2 Protection plan Miner.XMRiglgeni 13 27122017 23 AM
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 3 27.12.2017 11:23 AM
Win2012_r2-Hyper-¥ Total protection W97M.Downloaderlg32 27 27122017 23 AM

w all 556

Daten fur kurzlich betroffene Workloads herunterladen

Sie kénnen die Daten fur kurzlich betroffene Workloads herunterladen, eine CSV-Datei generieren
und diese dann an die von lhnen spezifizierten Empfanger senden.

So laden Sie die Daten fiir kiirzlich betroffene Workloads herunter

1. Klicken Sie im Widget Kiirzlich betroffen auf den Befehl Daten herunterladen.

2. Geben Sie im Feld Zeitraum die Anzahl der Tage ein, fur die Sie Daten herunterladen wollen. Die
maximale Anzahl der Tage, die Sie eingeben kdnnen, betragt 200.

3. Geben Sie im Feld Empféanger die E-Mail-Adressen aller Personen ein, die eine E-Mail mit einem
Link zum Herunterladen der CSV-Datei erhalten sollen.
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4. Klicken Sie auf Download.
Das System beginnt dann damit, die CSV-Datei mit den Daten fir diejenigen Workloads zu
generieren, die in dem von lhnen spezifizierten Zeitraum betroffen waren. Wenn die CSV-Datei
vollstandig ist, sendet das System eine E-Mail an die Empfanger. Jeder Empfanger kann dann
diese CSV-Datei herunterladen.

Blockierte URLs

Das Widget zeigt die Statistiken der blockierten URLs nach Kategorie an. Weitere Informationen zum
Filtern und Kategorisieren von URLs/Websites finden Sie in der Cyber Protection-Benutzeranleitung.

Blocked URLs 2 X

News 14
Jobs/empl... 9
Email 5
® Advertising 4
® Malicious 1

33

Total

Widgets fur Software-Inventarisierung

Das Tabellen-Widget Software-Inventarisierung zeigt ausfiihrliche Informationen Uber die
gesamte Software an, die auf den physischen Windows- und macOS-Geraten in den Unternehmen
Ihrer Kunden installiert ist.


https://dl.managed-protection.com/u/baas/help/23.02/user/de-DE/url-filtering.html

Software inventory

Folder name Customer name Machinename +  Software name Software version  Vendor name Status Date installed Lastrun Scan time Location User System type &
5> ACP-QAZ03-A01
> ACP-QAZ03-A01
v ACP-QAZ03-A03

foldert rbarf4 ACP-QAZ03-A03 Microsoft Visual ...~ 9.0.30720.6161 Microsoft Corpora...  New - - 111282020, 11:29 .. - System x86
foldert rbarta ACP-QAZ03-A03 Cyber Protect Agent  15.0 25065 Acronis New System Xe4
foldert rarfa ACP-QAZ03-A03 Cyber ProtectAgent  15.025965 Acronis New C:\Program Files\B x64
foldert rbarfa ACP-QAZO3-A03 la Firefox 4501 Mozilla New C:\Program Files\ x64
foldert rbarf4 ACP-QAZ03-A03 Mozilla Maintenan...  45.0.1 Mozilla New x86
foldert rbarta ACP-QAZ03-A03 VMware Tools 10.06.3560309 VMware, Inc New C\Program Files\...  Systam Xe4
~ ACP-QAZ03-A04

foldert rarfa ACP-QAZO3-A04 Google Chrome 79.03945.130 Google LLC New C\Program Files (x...  System X85
foldert rbarf4 ACP-QAZ03-A04 Google Update He . 133631 Google LLC New System X85
foldert roarta ACP-QAZ03-A04 Microsoft Visual .. 0.0.30720.6161 Microsoft Corpora...  New System X85
foldert rarfa ACP-QAZ03-A04 Cyber ProtectAgent  15.025965 Acronis New Syscem x64
foldert rarfa ACP-QAZ03-A04 Cyber Frotect Agent  15.025965 Acroris New C\Program Files\B..  System x64
foldert rbarf4 ACP-QAZ03-A04 Notepad++ 674 Notepad++Team  New System X85
foldert rbarfa ACP-QAZ03-A04 Microsoft OneDrive 2020110050009 Microsoft Corpora..  New System X85
foldert roarfa ACP-QAZ03-A04 Mozilla Firefox 4501 Mozilla New M C\ProgramFiles\.  System X64
foldert rarfa ACP-QAZ03-A04 Mozilla Maintenan_.. 4501 Mozilla New System X85
foldert rbarf4 ACP-QAZO3-A04 Microsoft Update . 2680.0 Microsoft Corpora...  New - - 11/28/2020, System x64
foldert rbarf4 ACP-QAZ03-A04 VMware Tools 10.0.6.3560309 VMware, Inc. New - - 1112872 M C\ProgramFiles\... System x4

More Less Show 1000+

Das Widget Software-Uberblick X zeigt die Anzahl der neuen, aktualisierten oder geléschten
Applikationen auf Windows- und macOS-Maschinen in den Unternehmen Ihrer Kunden flr einen
spezifizierten Zeitraum (7 Tage, 30 Tage oder den aktuellen Monat) an.

i A
Software overview Monday, 21 Dec B X
320 ® New 111
280
240 Updated 5
200

® Removed 0
160

120
80
40

0

14 Dec 21 Dec 28 Dec 4 ]an

Wenn Sie den Mauszeiger Uber einen bestimmten Balken im Diagramm halten, wird ein Tooltip mit
folgenden Informationen angezeigt:

Neu - die Anzahl der neu installierten Applikationen.
Aktualisiert - die Anzahl der aktualisierten Applikationen.
Aktualisiert - die Anzahl der entfernten Applikationen.

Wenn Sie auf den Balkenteil klicken, der einem bestimmten Statuszustand entspricht, wird ein
Popup-Fenster geladen. Es werden alle Kunden aufgelistet, die Maschinen mit Applikationen im
ausgewahlten Status und zum ausgewahlten Datum haben. Sie kdnnen einen Kunden aus der Liste
auswahlen und dann auf Gehe zu 'Kunde' klicken, woraufhin Sie zur Seite Software-Verwaltung -
> Software-Inventarisierung in der Service-Konsole des Kunden weitergeleitet werden. Die
Informationen auf dieser Seite werden nach dem entsprechenden Datum und Status gefiltert.



Widgets fur Hardware-Inventarisierung

Die Tabellen-Widgets Hardware-Inventarisierung und Hardware-Details zeigen Informationen
Uber alle Hardware an, die von den physischen und virtuellen Windows- sowie macOS-Geraten in
den Unternehmen lhrer Kunden verwendet wird.

Harduware inventory

Folder name Customer name Machine name 05 name 05 version CPU cores Disks total size RAM total (Gb) Motherboard name  Motherboard seria... BIOS version Domain Registered owner &
vs_folder vs_1 AcronissMac-min... MacOSX10.15.4 10154 0 0323268 2.00GE Part Component Base Board Asset_. 0.0

lyalt Ivelins-Mac-mini macos 11.0.1 10.16 6 2334768 2.00GB 01
vs_folder vs_1 Ivelins-Mac-minil.. MacOSX10.146  10.146 6 2342268 400GB 01

lyalt 00003079.corp.ac..  Microsoft Window... 10.0.16209 2 476.94GB 11.83GB Base Board LIHFGACO8PY NICETEIW(1.49)  corpacroniscom & User

Hardware details

Folder name Customer name Machine name Hardware category Hardware name Manufacturer Hardware details Status Scan date <]

~ Acroniss-Mac-miniJocal

vs_folder vs1 Acroniss-Mac-minilocal Motherboard Part Component E08120C7... Macmini7,1, Base Board A.. - 12/15/2020, 205 PM
vs_folder vl Acroniss-Mae-mini local Network adapter Ethernet - Ethernet, 00:00:00:00:00:00 - 12/15/2020, 205PM
vs_folder Vil Acroniss-Mac-mini local Network adaprer WiFl - EEES0211,00:00:00:00:00 - 12/15/2020, 205PM
vs_folder Vsl Acroniss-Mac-miniJocal Network adapter Bluetooth PAN - Ethernet, 00:00:00:000000 - 12/15/2020, 205PM
vs_folder vs1 Acroniss-Mac-minilocal Network adapter Thunderbolt 1 Ethernet, 00:00:00:00:00.00 - 12/15/2020, 205 PM
vs_folder vl Acroniss-Mae-mini local Network adapter Thunderbolt Bridge - Bridge, 00:00:00:00:0000 - 12/15/2020, 205PM
vs_folder Vil Acroniss-Mac-mini local Disk disks Apple Disk Image, 805347328 - 12/15/2020, 205PM
vs_folder Vsl Acroniss-Mac-mini local Network adapter Thunderbolt 2 - Ethernet, 00:00:00:00:00:00 - 12/15/2020, 205PM
vs_folder vs1 Acroniss-Mac-minilocal Disk diska Apple Disk Image, 134217728 - 12/15/2020, 205 PM

vs_folder vs 1 Acroniss-Mac-minilocal Disk Apple Disk Image, 134217728 - 12/15/2020, 2:05PM

Das Tabellen-Widget Hardware-Anderungen zeigt Informationen (iber hinzugefiigte, entfernte
oder geanderte Hardware auf physischen und virtuellen Windows- sowie macOS-Geraten in den
Unternehmen Ihrer Kunden fur einen spezifizierten Zeitraum (7 Tage, 30 Tage oder den aktuellen
Monat) an.

Hardware changes

Folder name Customer name + Machine name Hardware category Status Old value New value Modification date and time £}

~ DESKTOP-OFF9TTF

PK_test.Customer DESKTOP-OFFITTF Netwaork adapter Removed Windscribe.com, Ethernet.. - 12/29/2020 9:35 AM
PK test.Customer DESKTOP-OFF9TTF Network adapter Removed Realtek Semiconductor C - 12/29/2020 9:35 AM
PK test.Customer DESKTOP-OFFSTTF Disk Removed (Standard disk drives), W.. - 12/29/2020 9:35 AM
PK.test.Customer DESKTOP-OFFOTTF Network adapter Remaoved Realtek, Ethernet802.3,C... - 12/29/2020 9:35 AM
PK test.Customer DESKTOP-OFFSTTF RAM Removed Samsung, 985D7122, 4.00. - 12/29/2020 9:35 AM
PK.test.Customer DESKTOP-QFFITTF Network adapter New - Cisco Systems, Ethernet 8...  01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFFITTF Motherboard New - LENOVO, Torronto 5C1, P 01/04/2021 2:37 PM
PK test Customer DESKTOP-OFFOTTE GPU New - GeForce 940MX 01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFFITTF Network adapter New - Microsoft, Ethernet 8023, 01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFFITTF RAM New - Samsung, 98507122, 4.00... 01/04/2021 2:37 PM
PK.test.Customer DESKTOP-OFFOTTF Network adapter New - TAP-NordVPN Windows P..  01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFF9TTF Network adapter New - Realtek Semiconductor C.. 01/04/2021 2:37 PM
PK.test.Customer DESKTOP-QFFITTF Network adapter New - Oracle Corporation, Ether...  01/04/2021 2:37 PM
PK test. Customer DESKTOP-OFFSTTF GPU New - Intel(R) HD Graphics Family ~ 01/04/2021 2:37 PM
PK.test.Customer DESKTOP-QFFITTF RAM New - Micron, 00000000, 4.00 GB  01/04/2021 2:37 PM
PK test Customer DESKTOP-OFFSTTF Network adapter New - Windscribe com, Ethernet..  01/04/2021 2:37 PM
PK_test.Customer DESKTOP-OFFOTTF Disk New - (Standard disk drives), W... ~ 01/04/2021 2:37 PM
PK test Customer DESKTOP-OFFITTF CPU New - Genuinelntel, Intel64 Fam..  01/04/2021 2:37 PM

More Less Show 309

Sitzungsverlauf

Das Widget zeigt detaillierte Informationen Uber die Remote-Desktop- und
DateiUbertragungssitzungen an, die in den Organisation lhrer Kunden wahrend eines bestimmten
Zeitraums durchgefihrt wurden.



Remote sessions

Start time End time Duration Connection type Protocol Connection sou...  Accessed by Connection des... o
12/15/2022 4.... 12/15/2022 4:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part . 1.4
12/15/2022 4.... 12/15/20224:4... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
12/15/2022 4....  12/15/2022 4:4... 2 minutes Cloud NEAR RU-PCOYHMZL sk-part ACPM-Sveta
12/15/2022 4., 12/15/2022 4:1.. 16 minutes Cloud NEAR BG-PF3E)2GZ Boryana-part ACPM-Sveta
12/15/2022 3.... 12/15/2022 4:.0...  a minute Cloud NEAR BG-PF3EJ2GZ Boryana-part ACPM-Sveta
12/15/2022 3:... 12/15/20223:5... afewseco.. Direct RDP RU-PCOYHMZL sk-part 35.112.
12/15/2022 3.... 12/15/20223:4.. afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part A
12/15/2022 3:...  12/15/2022 3:4.. afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part 1.4
12/15/20221...  12/15/202212... afewseco.. Direct RDP RU-PCOYHMZL sk-part .35.112.
12/15/20221... 12/15/202212:... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
More
Berichte

Klicken Sie auf Berichte, wenn Sie Berichte Uber die Service-Nutzung und durchgefihrte Aktionen
erstellen wollen.

Nutzung

Nutzungsberichte stellen Daten Uber die zurlckliegende Nutzung der Services zur Verfiuigung.
Nutzungsberichte sind im CSV- und HTML-Format verfugbar.

Berichtstyp
Sie kdnnen einen der folgenden Berichtstypen wahlen:

* Aktuelle Nutzung
Der Bericht enthalt die aktuellen Service-Nutzungsmetriken.
Die Nutzungsmetriken werden innerhalb der Abrechnungszeitraume eines jeden der
Untermandanten berechnet. Falls die im Bericht enthaltenen Mandanten unterschiedliche
Abrechnungszeitraume haben, kann die Nutzung des Ubergeordneten Mandanten von der
summierten Nutzung der untergeordneten Mandanten abweichen.

» Aktuelle Nutzungsverteilung
Dieser Bericht ist nur fur Partner-Mandanten verfiigbar, die von einem externen
Bereitstellungssystem verwaltet werden. Dieser Bericht ist natzlich, wenn die
Abrechnungszeitraume fur untergeordnete Mandanten nicht mit dem Abrechnungszeitraum des
Ubergeordneten Mandanten Ubereinstimmen. Der Bericht enthélt die Service-Nutzungsmetriken
fur untergeordnete Mandanten, berechnet innerhalb des aktuellen Abrechnungszeitraums des
Ubergeordneten Mandanten. Die Nutzung des Ubergeordneten Mandanten entspricht garantiert
der summierten Nutzung der untergeordneten Mandanten.

» Zusammenfassung fiir Zeitraum
Der Bericht enthalt die Service-Nutzungsmetriken fur das Ende des spezifizierten Zeitraums und
den Unterschied zwischen den Metriken zu Beginn und Ende des spezifizierten Zeitraums.



 Taglich fur einen Zeitraum
Der Bericht enthalt die Service-Nutzungsmetriken und deren Anderungen fir jeden Tag des
spezifizierten Zeitraums.

Berichtsumfang
Sie kdnnen den Umfang des Berichts Uber die folgenden Werte bestimmen:

» Direkte Kunden und Partner
Der Bericht wird nur Service-Nutzungsmetriken fur die direkten Untermandanten des Mandanten
enthalten, in dem Sie gerade arbeiten.

« Alle Kunden und Partner
Der Bericht wird Service-Nutzungsmetriken fiir alle Untermandanten des Mandanten enthalten,
in dem Sie gerade arbeiten.

+ Alle Kunden und Partner (einschlieBlich Benutzerdetails)
Der Bericht wird Service-Nutzungsmetriken fur alle Untermandanten des Mandanten enthalten,
in dem Sie gerade arbeiten, und flir alle Benutzer innerhalb der Mandanten.

Metriken mit einer Nutzung von Null

Sie kdnnen die Anzahl der Zeilen im Bericht verringern, indem Sie nur Informationen Uber solche
Metriken auflisten lassen, deren Nutzung ungleich Null ist, und zudem Informationen Uber Metriken
ausblenden lassen, die keine Nutzung aufweisen (gleich Null ist).

Geplante Nutzungsberichte konfigurieren

Ein geplanter Bericht umfasst die Service-Nutzungsmetriken fir den letzten vollen Kalendermonat.
Die Berichte werden um 23:59:59 Uhr (UTC-Zeit) am ersten Tag eines Monats generiert und dann
am zweiten Tag desselben Monats gesendet. Die Berichte werden an alle Administratoren Ihres
Mandanten gesendet, die in den Benutzereinstellungen das Kontrollkdstchen Geplante
Nutzungsberichte aktiviert haben.

So (de)aktivieren Sie einen geplanten Bericht

1. Melden Sie sich am Management-Portal an.

2. Stellen Sie sicher, dass Sie in dem obersten Mandanten arbeiten, der fir Sie verfligbar ist.
3. Klicken Sie auf Berichte -> Nutzung.

4. Klicken Sie auf Geplant.
5

. Aktivieren oder deaktivieren Sie das Kontrollkastchen Einen monatlichen Ubersichtsbericht
senden.

6. Bestimmen Sie bei Detail-Level, welchen Umfang der Bericht haben soll.

7. [Optional] Wahlen Sie Metriken mit einer Nutzung von Null ausblenden, wenn Sie Metriken
ausschlieRen wollen, bei denen es keine Nutzung gibt.



Benutzerdefinierte Nutzungsberichte konfigurieren

Dieser Berichtstyp kann bei Bedarf generiert werden, aber nicht geplant werden. Der Bericht wird
an lhre E-Mail-Adresse gesendet.

So erstellen Sie einen benutzerdefinierten Bericht

1. Melden Sie sich am Management-Portal an.
. Gehen Sie zu dem Mandanten, flr den Sie einen Bericht erstellen wollen.

Klicken Sie auf Berichte -> Nutzung.

2

3

4. Wahlen Sie die Registerkarte Benutzerdefiniert.

5. Wabhlen Sie - wie oben beschrieben - im Feld Typ den Berichtstyp aus.
6

[Nicht verfigbar fur den Berichtstyp Aktuelle Nutzung] Wahlen Sie bei Zeitraum den
Berichtszeitraum.
» Aktueller Kalendermonat
» Vorheriger Kalendermonat
« Benutzerdefiniert
7. [Nicht verfugbar fur den Berichtstyp Aktuelle Nutzung] Wenn Sie einen benutzerdefinierten
Berichtszeitraum spezifizieren wollen, mussen Sie die entsprechenden Start- und Endzeiten
festlegen. Ansonsten kdénnen Sie diesen Schritt Gberspringen.
8. Bestimmen Sie bei Detail-Level, welchen Umfang der Bericht haben soll (wie oben beschrieben).
9. [Optional] Wahlen Sie Metriken mit einer Nutzung von Null ausblenden, wenn Sie Metriken
ausschlieBen wollen, bei denen es keine Nutzung gibt.

10. Um einen Bericht zu generieren, klicken Sie auf Generieren und senden.

Aktionen-Berichte

Ein Bericht Gber Aktionen kann einen beliebigen Satz von Dashboard-Widgets des Typs 'Aktionen'
enthalten. StandardmaRig zeigen alle Widgets die Ubersichtsinformationen fur denjenigen
Mandanten an, in dem Sie gerade arbeiten. Sie kdnnen dies flir jedes Widget einzeln andern, indem
Sie dieses bearbeiten - oder fur alle Widgets, indem Sie die Berichtseinstellungen entsprechend
anpassen.

Je nach Widget-Typ enthalt der Bericht Daten fur einen bestimmten Zeitraum oder fir den Zeitpunkt
des Durchsuchens oder der Berichtserstellung. Siehe Abschnitt ""Berichtsdaten je nach Widget-Typ"
(S.128)".

Alle historischen Widgets zeigen Daten fir den gleichen Zeitraum an. Sie kdnnen diesen Zeitraum in
den Berichtseinstellungen andern.

Sie kdnnen vorgegebene Berichte (Standardberichte) verwenden oder einen benutzerdefinierten
Bericht erstellen.



Sie kdnnen einen Bericht Uber Aktionen herunterladen oder per E-Mail im Excel-Format (XLSX) oder
PDF-Format versenden.

@ customer Q 2 @ O
Q < Patch management summary Add widget 4, Download {} Settings £ Send

B Backup scanning details -
Daily activities Patch installation status Missing updates by categories
© Data protection map

REPORTS ¥ Detected threats ) Installed 2 N ® Security updates 0

Reboot required 0 Critical updates 0

& Discovered machines Resources ® Failed 0 Updates Other 2

Usage

B Disk health prediction
Operations

¥ Existing vulnerabilities
AUDIT LOG

Patch installation summary
[E] Patch management summary

@ SETTINGS Installation status Tota.. Tota.. Micr.. Appl.. Criti. High.. Med.. Low.. Nos e
El Summary

Installed 2 6 5 1 4 0 2 0 0

Acronis
Cyber Protect Cloud

Weekly activities

Add report

Die Standardberichte sind nachfolgend aufgelistet:

Berichtsname Beschreibung

#CyberFit-Score pro Maschine Zeigt den #CyberFit-Score, der auf der Evaluierung von
Sicherheitsmetriken und Sicherheitskonfigurationen fir jede
Maschine basiert, und Empfehlungen fir deren Verbesserungen an.

Alarmmeldungen Zeigt Alarmmeldungen an, die wahrend eines bestimmten
Zeitraums aufgetreten sind.

Backup-Scanning-Details Zeigt ausfuhrliche Informationen Uber erkannte Bedrohungen in
den Backups an.

Tagliche Aktivitaten Zeigt Ubersichtsinformationen zu Aktivititen an, die wéhrend eines
bestimmten Zeitraums durchgefuhrt wurden.

Data Protection-Karte Zeigt ausfuhrliche Informationen Uber Anzahl, GréRe, Speicherort
und Sicherungsstatus aller wichtigen Dateien auf den Maschinen
an.

Erkannte Bedrohungen Zeigt Details der betroffenen Maschinen anhand der Anzahl der
blockierten Bedrohungen sowie der fehlerfreien und verwundbaren
Maschinen an.

Erkannte Maschinen Zeigt alle gefundene Maschinen im Organisationsnetzwerk an.

Vorhersage der Laufwerksintegritat | Zeigt den aktuellen Laufwerksstatus an sowie eine Prognose dazu,
wann lhre HDD/SSD vermutlich ausfallen wird.

Vorhandene Schwachstellen Zeigt die existierenden Verwundbarkeiten des Betriebssystems und
der Applikationen in Ihrem Unternehmen an. Der Bericht zeigt
zudem Details der betroffenen Maschinen in Ihrem Netzwerk flr




jedes aufgelistete Produkt an.

Ubersicht zur Patch-Verwaltung Zeigt die Anzahl der fehlenden, installierten und anwendbaren
Patches an. Sie kdnnen sich Detailinformationen zu den Berichten
anzeigen lassen, um Informationen und Details zu den
fehlenden/installierten Patches fur alle Systeme zu erhalten.

Ubersicht Zeigt Ubersichtsinformationen zu geschiitzten Geréten fiir einen
bestimmten Zeitraum an.

Wochentliche Aktivitaten Zeigt Ubersichtsinformationen zu Aktivitaten an, die wahrend eines
bestimmten Zeitraums durchgefuhrt wurden.

Software-Inventarisierung Zeigt ausfuhrliche Informationen Uber die gesamte Software an, die
auf den Windows- und macOS-Geraten in den Unternehmen Ihrer
Kunden installiert ist.

Hardware-Inventarisierung Zeigt ausfuhrliche Informationen Uber die gesamte Hardware an,
die fur die physischen und virtuellen Windows- sowie macOS-Gerate
in den Unternehmen lhrer Kunden verflgbar ist.

Remote-Sitzungen Zeigt detaillierte Informationen tber die Remote Desktop- und
Dateilibertragungssitzungen an, die in den Organisationen lhrer
Kunden wahrend eines spezifizierten Zeitraums durchgefihrt
wurden.

Wenn Sie einen Bericht einsehen wollen, klicken Sie auf dessen Namen.

Wenn Sie mit einem Bericht auf Aktionen zugreifen wollen, missen Sie in der Berichtszeile auf das
vertikale Drei-Punkte-Symbol klicken. Dieselben Aktionen sind aus dem Bericht heraus verfiigbar.

Einen Bericht hinzufigen
1. Klicken Sie auf Bericht hinzufiigen.

2. Gehen Sie nach einer der nachfolgenden Méglichkeiten vor:
e Wenn Sie einen vordefinierten Bericht hinzufigen wollen, klicken Sie auf dessen Namen.
« Wenn Sie einen benutzerdefinierten Bericht hinzufiigen wollen, klicken Sie zuerst auf
Benutzerdefiniert, dann auf den Berichtsnamen (die automatisch zugewiesenen Namen

sehen folgendermal3en aus: Benutzerdefiniert(1)) und figen Sie dann die Widgehts dem
Bericht hinzu.

3. [Optional] Ordnen Sie die Widgets per Drag & Drop nach Ihren Vorstellungen neu an.

4. [Optional] Bearbeiten Sie den Bericht wie nachfolgend beschrieben.

Die Berichtseinstellungen bearbeiten

Wenn Sie einen Bericht bearbeiten wollen, missen Sie zuerst auf dessen Namen klicken und dann
auf Einstellungen. Durch Bearbeitung eines Berichts kdnnen Sie:



Den Bericht umbenennen

Den angezeigten Mandanten fir alle im Report enthaltenen Widgets andern

Wenn Sie Untermandanten haben, steht lhnen die Option Einen Mandanten fir alle Widgets
festlegen zur Verfugung. Diese Option ermdglicht Ihnen, die Daten in allen Widgets des Berichts
nach dem ausgewahlten Mandanten zu filtern. Wenn diese Option nicht ausgewabhlt ist, werden
die Widgets die Daten fur alle Untermandanten Ihres aktuellen Mandanten anzeigen.

Den Zeitraum fur alle im Report enthaltenen Widgets andern

Eine Planung fiir das Versenden des Bericht im PDF- und/oder Excel-Format per E-Mail festlegen.



General

Mame

Backup scanning details

Set one tenant for all widgets

Range

7 days

-
Scheduled ()

Rz ents

usert@example.com; user2@example.com

Excel and POF ~
Languags
Erlg“Sh —~
Days of week Manthly
SUN  MOMN | TUE WED THU | FRI | SAT Send at
12:00 AM e

Einen Bericht planen
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Klicken Sie auf den Berichtsnamen und dann auf Einstellungen.
2. Aktivieren Sie den Schalter Geplant.

3. Spezifizieren Sie die E-Mail-Adresse(n) des/der Empfanger.

4

. Bestimmen Sie das Format fur den Bericht: PDF, Excel oder beides
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5. Bestimmen Sie die Tage und den genauen Zeitpunkt, an dem der Bericht versendet werden soll.

6. Klicken Sie in der rechten oberen Ecke auf Speichern.

Die Berichtsstruktur exportieren und importieren

Sie kdnnen die Berichtsstruktur (die Zusammenstellung der Widgets und die Berichtseinstellungen)
als JSON-Datei exportieren oder importieren. Dies kann nutzlich sein, wenn Sie die Berichtsstruktur
von einem Mandanten zu einem anderen kopieren wollen.

Wenn Sie die Berichtsstruktur exportieren wollen, missen Sie zuerst auf den Berichtsnamen
klicken, dann in der rechten oberen Ecke auf das vertikale Drei-Punkte-Symbol und abschlieRend
auf den Befehl Exportieren.

Wenn Sie die Berichtsstruktur importieren wollen, missen Sie zuerst auf Bericht hinzufiigen
klicken und anschliel3end auf Importieren.

Einen Bericht herunterladen

Wenn Sie einen Bericht herunterladen wollen, klicken Sie auf Download und wahlen Sie das
gewunschte Format aus:

o Excel oder PDF
o Excel

. PDF

Die Berichtsdaten sichern

Sie kdnnen eine Abbild (Dump) der Berichtsdaten als CSV-Datei per E-Mail versenden. Die
Abbildsicherung enthalt alle Berichtsdaten (ungefiltert) fir einen bestimmten Zeitraum. Die
Zeitstempel in CSV-Berichten verwenden das UTC-Format, wahrend die Zeitstempel in Excel- und
PDF-Berichten die aktuelle Zeitzone des Systems verwenden.

Die Software generiert die Sicherungsdaten ,on the fly“. Wenn Sie einen langen Zeitraum definieren,
kann die Aktion jedoch einige Zeit bendtigen.

So kénnen Sie die Berichtsdaten sichern

1. Klicken Sie auf den Berichtsnamen.

2. Klicken Sie in der rechten oberen Ecke auf das vertikale Drei-Punkte-Symbol und anschlieBend
auf Sicherungsdaten.

3. Spezifizieren Sie die E-Mail-Adresse(n) des/der Empfanger.
4. Spezifizieren Sie bei Zeitraum den gewUlinschten Zeitrahmen.

5. Klicken Sie auf Senden.



Kurzubersicht

Der Kurzlbersichtsbericht bietet einen Uberblick tiber den Schutzstatus der Umgebungen und
geschltzten Gerate lhrer Kunden flr einen spezifizierten Zeitraum.

Der Kurzlbersichtsbericht enthalt Bereiche mit dynamischen Widgets, die wichtige Performance-
Metriken in Bezug auf die Nutzung folgender Cloud-Services durch die Kunden anzeigen: Backup,
Antimalware Protection, Schwachstellenbewertung, Patch-Verwaltung, Data Loss Prevention, Notary
Service, Disaster Recovery und File Sync & Share.

Es gibt mehrere Méglichkeiten, wie Sie den Bericht anpassen kénnen.

 Andern oder léschen Sie Abschnitte.

« Andern Sie die Reihenfolge von Abschnitten.

« Benennen Sie Abschnitte um.

» Verschieben Sie Widgets von einem Abschnitt zu einem anderen.

« Andern Sie die Reihenfolge der Widgets in jedem Bereich.

» Flgen Sie Widgets hinzu oder entfernen Sie diese.

» Passen Sie die Widgets an.

Sie kénnen die Kurzibersichtsberichte im PDF- und Excel-Format generieren und diese an die

Eigentimer oder andere Projektbeteiligte der Unternehmen Ihrer Kunden senden, damit diese den
technischen und geschaftlichen Wert der bereitgestellten Services leichter erkennen kénnen.

Partner-Administratoren kdnnen den Kurzlbersichtsbericht generieren und nur an Direktkunden
senden. Bei komplexeren Mandanten-Hierarchien mit Subpartnern muissen die jeweiligen
Subpartner den Bericht generieren.

Kurzubersicht-Widgets

Sie kénnen Bereiche und Widgets im Kurzubersichtsbericht hinzufiigen oder entfernen und dadurch
bestimmen, welche Informationen im Bericht enthalten sein sollen.

Workloads-Uberblick-Widgets

In der nachfolgenden Tabelle finden Sie weitere Informationen zu den Widgets im Bereich
Workloads-Uberblick.

Widget Beschreibung

Cloud-Workloads | Dieses Widget zeigt die Anzahl der geschitzten und ungeschitzten
Schutzstatus Cloud-Workloads nach Typ und zum Zeitpunkt der Berichtserstellung an.
Geschutzte Cloud-Workloads sind Cloud-Workloads, auf die mindestens
ein Backup-Plan angewendet wurde. Ungeschutzte Cloud-Workloads sind
Cloud-Workloads, auf die (bisher) kein Backup-Plan angewendet wurde.
Folgende Cloud-Workload-Typen sind im Diagramm dargestellt (in




Widget

Beschreibung

alphabetischer Reihenfolge von A bis Z):

* Google Workspace Drive

* Google Workspace Gmail

* Google Workspace Shared Drive
* Hosted Exchange-Postfacher

* Microsoft 365-Postfacher

* Microsoft 365 OneDrive

* Microsoft 365 SharePoint Online
* Microsoft Teams

* Websites

Far einige Workload-Typen werden folgende Workload-Gruppen
verwendet:

* Microsoft 365: Benutzer, Gruppen, Offentliche Ordner, Teams und
Website-Sammlungen
» Google Workspace: Benutzer und Shared Drives

* Hosted Exchange: Benutzer

Wenn es in einer Workload-Gruppe mehr als 10.000 Workloads gibt, zeigt
das Widget keine Daten fur die entsprechenden Workloads an.

Wenn der Kunde beispielsweise ein Microsoft 365-Konto mit 10.000
Postfachern sowie je einen OneDrive-Service fir 500 Benutzer hat, so
gehoren diese alle zur Workload-Gruppe 'Benutzer'. Die Summe dieser
Workloads betragt 10.500, wodurch die Begrenzung von 10.000 fur eine
Workload-Gruppe uberschritten wird. Daher wird das Widget die
entsprechenden Workload-Typen ausblenden: Microsoft 365-Postfacher
und Microsoft 365 OneDrive.

Cyber Protection-
Ubersicht

Das Widget zeigt die wichtigsten Metriken zur Cyber Protection-
Performance fUr den spezifizierten Zeitraum an.

Gesicherte Daten - die Gesamtgrofe der Archive, die in den lokalen
Storages und Cloud Storages und erstellt wurden.

Abgemilderte Bedrohungen - die Gesamtzahl der Malware, die
insgesamt auf allen Geraten blockiert wurden.

Schadliche URLs blockiert - die Gesamtzahl der blockierten URLs auf
allen Geraten.

Gepatchte Schwachstellen - die Gesamtzahl der Schwachstellen, die
durch die Installation von Software-Patches auf allen Geraten behoben
wurden.

Installierte Patches - die Gesamtzahl der Patches, die auf allen Geraten
installiert wurden.




Widget

Beschreibung

Server geschiitzt durch DR - die Gesamtzahl der Server, die per
Disaster Recovery geschutzt werden.

File Sync & Share-Benutzer - die Gesamtzahl der End- und
Gastbenutzer, die die Cyber Files Funktionalitat verwenden.

Beglaubigte Dateien - die Gesamtzahl der beglaubigten Dateien.

Elektronisch signierte Dokumente - die Gesamtzahl der elektronisch
signierten Dokumente.

Blockierte Peripheriegeréte - die Gesamtzahl der Peripheriegerate, auf
die der Zugriff blockiert wird.

Workload-
Netzwerkstatus

Dieses Widget informiert dartiber, wie viele Workloads isoliert sind und
wie viele verbunden sind (das normale Stadium des Workloads).

Wahlen Sie den gewtinschten Kunden aus. Die dargestellte Workload-
Ansicht wird gefiltert, sodass nur noch isolierte Workloads angezeigt
werden. Wenn Sie auf das Element 'Verbunden' klicken, wird die Liste
'Workload mit Agenten' angezeigt, die so gefiltert ist, dass die
verbundenen Workloads (fiir den ausgewahlten Kunden) angezeigt
werden.

Workloads-
Schutzstatus

Das Widget zeigt die geschitzten und ungeschitzten Workloads nach Typ
und zum Zeitpunkt der Berichtserstellung an. Geschutzte Workloads sind
Workloads, auf die mindestens ein Schutz- oder Backup-Plan angewendet
wurde. Ungeschutzte Workloads sind Workloads, auf die (bisher) kein
Schutz- oder Backup-Plan angewendet wurde. Folgende Workloads
werden gezahlt:

Server - physische Server und Domain-Controller-Server.

Workstations - physische Workstations.

Virtuelle Maschinen - sowohl agentenbasierte als auch agentenlose
virtuelle Maschinen.

Webhosting-Server - virtueller oder physischer Server, auf denen cPanel
oder Plesk installiert ist.

Mobilgerate - physische Mobilgerate (wie Smartphones).

Ein Workload kann zu mehreren Kategorien gehéren. Ein Webhosting-
Server wird beispielsweise zu zwei Kategorien gezahlt - Server und
Webhosting-Server.

Cloud-Workloads
Schutzstatus

Cloud-Workloads Schutzstatus

Das Widget zeigt die Anzahl der geschitzten und ungeschitzten Cloud-
Workloads nach Typ und zum Zeitpunkt der Berichtserstellung an.
Geschutzte Cloud-Workloads sind Cloud-Workloads, auf die mindestens
ein Backup-Plan angewendet wurde. Ungeschutzte Cloud-Workloads sind
Cloud-Workloads, auf die (bisher) kein Backup-Plan angewendet wurde.




Widget Beschreibung

Folgende Cloud-Workload-Typen sind im Diagramm dargestellt (in
alphabetischer Reihenfolge von A bis Z):

* Google Workspace Drive

* Google Workspace Gmail

* Google Workspace Shared Drive
» Hosted Exchange-Postfacher

* Microsoft 365-Postfacher

* Microsoft 365 OneDrive

* Microsoft 365 SharePoint Online
* Microsoft Teams

* Websites

Fir einige Workload-Typen werden folgende Workload-Gruppen
verwendet:

» Microsoft 365: Benutzer, Gruppen, Offentliche Ordner, Teams und
Website-Sammlungen
» Google Workspace: Benutzer und Shared Drives

» Hosted Exchange: Benutzer

Wenn es in einer Workload-Gruppe mehr als 10.000 Workloads gibt, zeigt
das Widget keine Daten fur die entsprechenden Workloads an.

Wenn der Kunde beispielsweise ein Microsoft 365-Konto mit 10.000
Postfachern sowie je einen OneDrive-Service fur 500 Benutzer hat, so
gehoren diese alle zur Workload-Gruppe 'Benutzer'. Die Summe dieser
Workloads betragt 10.500, wodurch die Begrenzung von 10.000 fur eine
Workload-Gruppe tberschritten wird. Daher wird das Widget die
entsprechenden Workload-Typen ausblenden: Microsoft 365-Postfacher
und Microsoft 365 OneDrive.

Antimalware Protection-Widgets

In der nachfolgenden Tabelle finden Sie weitere Informationen zu den Widgets im Bereich Threat

Defense.
Widget Beschreibung
Antimalware-Scan Das Widget zeigt die Ergebnisse der On-Demand-Antimalware-Scans
von Dateien von den jeweiligen Geraten fur den spezifizierten Datumsbereich an.

Dateien - die Gesamtzahl der gescannten Dateien
Sauber - die Gesamtzahl der sauberen Dateien

Erkannt, unter Quarantane gestellt - die Gesamtzahl der
infizierten Dateien, die unter Quarantane gestellt wurden

Erkannt, nicht unter Quarantédne gestellt - die Gesamtzahl der




Widget

Beschreibung

infizierten Dateien, die nicht unter Quarantane gestellt wurden

Gerate geschutzt - die Gesamtzahl der Gerate, auf die eine
Antimalware Protection-Richtlinie angewendet wurde

Gesamtzahl an registrierten Geraten - Die Gesamtzahl der
registrierten Gerate zum Zeitpunkt der Berichtserstellung

Antimalware-Scan
von Backups

Das Widget zeigt die Ergebnisse der Antimalware-Scans von Backups

fur den spezifizierten Datumsbereich an und verwendet dabei

folgende Metriken:

* Gesamtzahl der gescannten Recovery-Punkte

e Anzahl der sauberen Recovery-Punkte

* Anzahl der sauberen Recovery-Punkte mit nicht unterstutzten
Partitionen

* Anzahl der infizierten Recovery-Punkte. Diese Metrik beinhaltet
die Anzahl der infizierten Recovery-Punkte mit nicht unterstttzten
Partitionen (Volumes).

Blockierte URLs

Das Widget zeigt fur den spezifizierten Datumsbereich die Anzahl
der blockierten URLs an, gruppiert nach Website-Kategorie.

Das Widget listet die sieben Website-Kategorien mit der grof3ten
Anzahl blockierter URLs auf und fasst die Ubrigen Website-
Kategorien unter Andere(s) zusammen.

Weitere Informationen zu den Website-Kategorien finden Sie unter
dem Thema 'URL-Filterung in Cyber Protection'.

Sicherheitsvorfall-
Burndown

Dieses Widget zeigt die Effizienzrate bei der SchlieRung von Vorfallen
far die ausgewahlte Firma an; die Anzahl der offenen Vorfalle wird
dabei mit der Anzahl der geschlossenen Vorfalle Gber einen
bestimmten Zeitraum abgeglichen.

Bewegen Sie den Mauszeiger Uber eine Spalte, um eine
Aufschlisselung der geschlossenen und offenen Vorfalle fur den
jeweiligen Tag angezeigt zu bekommen. Der in Klammern
angegebene Prozentwert gibt den Anstieg bzw. den Ruckgang im
Vergleich zum vorherigen Zeitraum an.

MTTR (Mittlere
Problemlésungszeit)
fir Vorfalle

Dieses Widget zeigt die durchschnittliche Problemldsungszeit fur
Sicherheitsvorfalle an. Sie gibt an, wie schnell Vorfalle untersucht
und geldst werden.

Klicken Sie auf eine Spalte, um die Vorfalle nach ihrem Schweregrad
(Kritisch, Hoch und Mittel) aufzuschlisseln und zu sehen, wie lange
es dauerte, die verschiedenen Schweregrade zu beheben. Der in
Klammern angegebene Prozentwert gibt den Anstieg bzw. den
Ruckgang im Vergleich zum vorherigen Zeitraum an.




Widget Beschreibung

Bedrohungsstatus Dieses Widget zeigt den aktuellen Bedrohungsstatus fur die
Workloads einer Firma an (unabhangig von der Anzahl der
Workloads) und hebt dabei die aktuelle Anzahl der Vorfalle hervor,
die nicht abgeschwacht wurden und die noch untersucht werden
mussen. Das Widget gibt auch die Anzahl der Vorfalle an, die
(manuell und/oder automatisch vom System) abgeschwacht wurden.

Erkannten Das Widget zeigt fur den spezifizierten Datumsbereich die Anzahl
Bedrohungen nach der erkannten Bedrohungen an, gruppiert nach folgenden
Schutztechnologie Schutztechnologien:

* Antimalware-Scanning

* Behavior Engine

¢ Cryptomining Protection

* Exploit-Pravention

* Ransomware Active Protection

¢ Echtzeitschutz

¢ URL-Filterung

Backup-Widgets

In der nachfolgenden Tabelle finden Sie weitere Informationen zu den Widgets im Bereich Backup.

Widget Beschreibung

Workloads gesichert Das Widget zeigt die Gesamtzahl der registrierten Workloads
nach dem jeweiligen Backup-Status an.

Gesichert - die Anzahl der Workloads, die wahrend des
Berichtszeitraums per Backup geschitzt wurden (es muss
mindestens ein erfolgreiches Backup durchgefuhrt worden
sein).

Nicht gesichert - die Anzahl der Workloads, die wahrend des
Berichtszeitraums nicht per Backup geschiitzt wurden (es
wurde kein erfolgreiches Backup durchgeftihrt).

Laufwerksintegritatstatus Das Widget zeigt den aggregierten Integritatstatus von
nach physischen Geriaten physischen Gerate an, basierend auf den
Integritatstatuszustanden von deren Laufwerken.

OK - Dieser Laufwerksintegritatsstatus bezieht sich auf
bestimmte Werte [70-100]. Der Status eines Gerates ist OK,
wenn all seine Laufwerke den Status OK haben.

Warnung - Dieser Laufwerksintegritatsstatus bezieht sich auf
bestimmte Werte [30-70]. Der Status eines Gerates ist
Warnung, wenn mindestens eines seiner Laufwerke den
Status Warnung und kein Laufwerk den Status Fehler hat.




Widget

Beschreibung

Fehler - Dieser Laufwerksintegritatsstatus bezieht sich auf
bestimmte Werte [0-30]. Der Status eines Gerates ist Fehler,
wenn mindestens eines seiner Laufwerke den Status Fehler
hat.

Laufwerksdaten werden berechnet - Der Status eines
Gerates ist Laufwerksdaten werden berechnet, wenn die
Statuszustande seiner Laufwerke noch nicht berechnet
wurden.

Backup Storage-Nutzung Das Widget zeigt fur den spezifizierten Zeitraum die

Gesamtzahl und GesamtgroRe der Backups in der Cloud
sowie im lokalen Storage an.

Widgets fur Schwachstellenbewertung und Patch-Verwaltung

In der nachfolgenden Tabelle finden Sie weitere Informationen zu den Widgets im Bereich
Schwachstellenbewertung und Patch-Verwaltung.

Widget

Beschreibung

Gepatchte
Schwachstellen

Das Widget zeigt die Performance-Ergebnisse der
Schwachstellenbewertung fur den spezifizierten Datumsbereich an.

Insgesamt - die Gesamtzahl der gepatchten Schwachstellen.

Microsoft-Software-Schwachstellen - die Gesamtzahl der behobenen
Microsoft-Schwachstellen auf allen Windows-Geréaten.

Schwachstellen in Windows-Software von Drittanbietern - die
Gesamtzahl der behobenen Schwachstellen in Windows-Programmen von
Drittanbietern auf allen Windows-Geraten.

Workloads gescannt - die Gesamtzahl der Gerate, die innerhalb des
spezifizierten Datumsbereichs mindestens einmal erfolgreich auf
Schwachstellen gescannt wurden.

Patches
installiert

Das Widget zeigt die Performance-Ergebnisse der Patch-Verwaltung fur
den spezifizierten Datumsbereich an.

Installiert - die Gesamtzahl der Patches, die erfolgreich auf allen Geraten
installiert wurden.

Microsoft-Software-Patches - die Gesamtzahl der Patches flir Software-
Programme von Microsoft, die auf allen Windows-Geraten installiert
wurden.

Patches fiir Windows-Software von Drittanbietern - die Gesamtzahl
der Patches fur Software-Programme von Drittanbietern, die auf allen
Windows-Geraten installiert wurden.




Widget Beschreibung

Workloads gepatcht - die Gesamtzahl der Gerate, die erfolgreich
gepatcht wurden (im spezifizierten Datumsbereich wurde mindestens ein
Patch erfolgreich installiert).

Disaster Recovery-Widgets

In der nachfolgenden Tabelle finden Sie weitere Informationen zu den Widgets im Bereich Disaster
Recovery.

Widget Beschreibung

Disaster Das Widget zeigt die wichtigsten Metriken zur Disaster Recovery-Performance
Recovery- far den spezifizierten Datumsbereich an.

Statistiken
Produktions-Failover - die Anzahl der Produktions-Failover-Aktionen flr den

spezifizierten Zeitraum.

Test-Failover - die Gesamtzahl der Test-Failover-Aktionen, die wahrend des
spezifizierten Zeitraums durchgefthrt wurden.

Primare Server - die Gesamtzahl der primaren Server zum Zeitpunkt der
Berichtserstellung.

Recovery-Server - die Gesamtzahl der Recovery-Server zum Zeitpunkt der
Berichtserstellung.

Offentliche IPs - die Gesamtzahl der 6ffentlichen IP-Adresse (zum Zeitpunkt
der Berichtserstellung).

Verbrauchte Berechnungspunkte insgesamt - die Gesamtzahl der
Berechnungspunkte, die wahrend des spezifizierten Zeitraums verbraucht
wurden.

Disaster Das Widget zeigt Informationen Uber die Server an, die per Disaster Recovery
Recovery- geschutzt werden und per Test-Failover getestet wurden.

Server Das Widget zeigt folgende Metriken an:
getestet
Server geschutzt - die Anzahl der per Disaster Recovery geschitzten Server
(Server, die mindestens einen Recovery-Server haben) zum Zeitpunkt der

Berichtserstellung.

Gestestet - die Anzahl der per Disaster Recovery geschitzten Server, die
wahrend des festgelegten Zeitraums per Test-Failover getestet wurden (von
allen per Disaster Recovery geschitzten Servern).

Nicht gestestet - die Anzahl der per Disaster Recovery geschutzten Server,
die wahrend des festgelegten Zeitraums nicht per Test-Failover getestet
wurden (von allen per Disaster Recovery geschutzten Servern).

Das Widget zeigt auch die GroRe des Disaster Recovery Storage (in GB) zum
Zeitpunkt der Berichtserstellung an. Dies entspricht der Summe der Backup-




Widget Beschreibung

GroRen der Cloud Server.

Server Das Widget zeigt Informationen Uber die per Disaster Recovery geschitzten
geschiitzt Server sowie die ungeschutzten Server an.
mit Disaster

Das Widget zeigt folgende Metriken an:
Recovery

Die Gesamtzahl der im Kunden-Mandanten registrierten Server zum Zeitpunkt
der Berichtserstellung.

Geschitzt - die Anzahl der per Disaster Recovery geschitzten Server (die
mindestens einen Recovery-Server sowie ein Backup des kompletten Servers
haben) von allen registrierten Servern und zum Zeitpunkt der
Berichtserstellung.

Ungeschiitzt - die Gesamtzahl der ungeschutzten Server von allen
registrierten Servern zum Zeitpunkt der Berichtserstellung.

Data Loss Prevention-Widget

Im nachfolgenden Abschnitt finden Sie weitere Informationen Uber die blockierten Peripheriegerate

im Bereich Data Loss Prevention.

Das Widget zeigt die Gesamtanzahl der blockierten Gerate sowie die Gesamtanzahl der blockierten
Gerate an, nach Geratetyp und fur den spezifizierten Datumsbereich.

Wechselmedien

Verschlisseltes Wechsellaufwerk

Drucker

Zwischenablage - enthalt die Geratetypen 'Zwischenablage' und 'Screenshot-Aufnahme’.
Mobilgerate

Bluetooth

Optische Laufwerke

Diskettenlaufwerke

USB - enthalt die Geratetypen 'USB-Port' und 'Umgeleiteter USB-Port'.
FireWire

Zugeordnete Laufwerke

Umgeleitete Zwischenablage - enthalt die Geratetypen 'Umgeleitete Zwischenablage eingehend'
und 'Umgeleitete Zwischenablage ausgehend'.

Das Widget zeigt die ersten sieben Geratetypen an, die die hochste Anzahl an blockierten Geraten
haben, und fasst die Ubrigen Geratetypen unter dem Geratetyp Andere(s) zusammen.



File Sync & Share-Widgets

In der nachfolgenden Tabelle finden Sie weitere Informationen zu den Widgets im Bereich File Sync
& Share.

Widget Beschreibung
File Sync & Share- Das Widget zeigt folgende Metriken an:
Statistiken

Verwendeter Cloud Storage insgesamt - Die gesamte
Storage-Nutzung aller Benutzer.

Endbenutzer - die Gesamtzahl der Endbenutzer.

Durchschnittliche Storage-Nutzung pro Benutzer - die
durchschnittliche Storage-Nutzung pro Endbenutzer.

Gastbenutzer - die Gesamtzahl der Gastbenutzer.

File Sync & Share-Storage- | Das Widget zeigt die Gesamtzahl der File Sync & Share-
Nutzung durch Endbenutzer an, die eine Storage-Nutzung in folgenden
Endbenutzer Bereichen haben:

 0-1GB
 1-5GB
 5-10GB

* 10-50GB

e 50-100 GB

« 100-500 GB
e 500GB-1TB
e Mehrals1TB

Notary-Widgets

In der nachfolgenden Tabelle finden Sie weitere Informationen zu den Widgets im Bereich Notary.

Widget Beschreibung
Cyber Notary- Das Widget zeigt folgende Notary-Metriken an:
Statistiken

Notary Cloud Storage verwendet - die GesamtgroRe des Storage,
der fir Notary Services verwendet wird.

Beglaubigte Dateien - die Gesamtzahl der beglaubigten Dateien.

Elektronisch signierte Dokumente - die Gesamtzahl der elektronisch
signierten Dokumente und Dateien.

Beglaubigte Zeigt die Gesamtzahl der beglaubigten Dateien fur alle Endbenutzer
Dateien tiber alle an. Die Benutzer werden nach der Anzahl der beglaubigten Dateien
Endbenutzer gruppiert, die diese haben.

hinweg * Bis zu 10 Dateien




Widget Beschreibung

¢ 11-100 Dateien

¢ 101-500 Dateien

* 501-1000 Dateien

e Mehr als 1000 Dateien

Elektronisch Das Widget zeigt die Gesamtzahl der elektronisch signierten

signierte Dokumente und Dateien fir alle Endbenutzer an. Die Benutzer werden
Dokumente uber nach der Anzahl der elektronisch signierten Dokumente und Dateien
alle Endbenutzer gruppiert, die diese haben.

hinweg an » Biszu 10 Dateien

¢ 11-100 Dateien

¢ 101-500 Dateien

¢ 501-1000 Dateien

¢ Mehr als 1000 Dateien

Die Einstellungen des Kurzubersichtsberichts konfigurieren

Sie kdnnen die Berichtseinstellungen aktualisieren, die beim Erstellen des Kurzlbersichtsberichts

konfiguriert wurden.

So kénnen Sie die Einstellungen des Kurziibersichtsberichts aktualisieren

1.

v W N

Gehen Sie in der Management-Konsole zu Berichte —> Kurziibersicht.

Klicken Sie auf den Namen des Kurzlbersichtsberichts, den Sie aktualisieren wollen.
Klicken Sie auf Einstellungen.

Andern Sie die Werte der Felder nach Bedarf.

Klicken Sie auf Speichern.

Einen KurzUbersichtsbericht erstellen

Sie kdnnen einen Kurzibersichtsbericht erstellen, eine Vorschau seiner Inhalte anzeigen, die

Empfanger des Berichts konfigurieren und den Zeitpunkt fir den automatischen Versand planen.

So kénnen Sie einen Kurziibersichtsbericht erstellen

1.

A N

Gehen Sie in der Management-Konsole zu Berichte -> Kurziibersicht.
Klicken Sie auf Kurzubersichtsbericht erstellen.
Geben Sie bei Berichtsname eine Bezeichnung fur den Bericht ein.

Bestimmen Sie die Empfanger des Berichts.
* Wenn Sie den Bericht an alle Direktkunden senden wollen, wahlen Sie An alle Direktkunden
senden aus.



e Wenn Sie den Bericht an bestimmte Kunden senden wollen

a. Deaktivieren Sie die Auswahl An alle Direktkunden senden.
b. Klicken Sie auf Kontakte wahlen.

C. Wahlen Sie die gewtinschten Kunden aus. Sie kdnnen die Suchfunktion verwenden, um
bestimmte Kontakte leichter zu finden.

d. Klicken Sie auf Auswahlen.
5. Wabhlen Sie den Bereich: 30 Tage oder Dieser Monat
6. Bestimmen Sie das Dateiformat: PDF, Excel oder Excel und PDF.

7. Konfigurieren Sie die Planungseinstellungen.

* Wenn Sie den Bericht an einem bestimmten Datum und zu einer bestimmten Uhrzeit an die
Empfanger senden wollen:

a. Aktivieren Sie die Option Geplant.

b. Klicken Sie auf das Feld Tag des Monats, deaktivieren Sie das Feld 'Letzter Tag' und klicken
Sie auf das Datum, das Sie festlegen wollen.

C. Geben Sie im Feld Zeit die Stunde an, die Sie festlegen wollen.
d. Klicken Sie auf Anwenden.

* Wenn Sie den Bericht nur erstellen wollen, ohne ihn an die Empfanger zu senden, mussen Sie
die Option Geplant deaktivieren.

8. Klicken Sie auf Speichern.

Den Kurzubersichtsbericht anpassen

Sie kdnnen bestimmen, welche Informationen in den Kurzibersichtsbericht aufgenommen werden
sollen. Sie kdnnen Abschnitte hinzufiigen oder I6schen, Widgets hinzufiigen oder I6schen,
Abschnitte umbenennen, Widgets anpassen sowie Widgets und Abschnitte per Drag & Drop
verschieben, um die Reihenfolge zu andern, in der die Informationen im Bericht erscheinen.

So kénnen Sie einen Abschnitt hinzufiigen

1. Klicken Sie auf Element hinzufiigen -> Abschnitt hinzufiigen.

2. Geben Sie im Fenster Abschnitt hinzufiigen einen Namen fiir den Abschnitt ein oder
verwenden Sie den vorgegebenen Abschnittsnamen.

3. Klicken Sie auf Zu Bericht hinzufigen.

So kénnen Sie einen Abschnitt umbenennen

1. Klicken Sie in dem Abschnitt, den Sie umbenennen wollen, auf den Befehl Bearbeiten.
2. Geben Sie im Fenster Abschnitt bearbeiten den neuen Namen ein.

3. Klicken Sie auf Speichern.



So kénnen Sie einen Abschnitt l6schen

1.
2.

Klicken Sie in dem Abschnitt, den Sie |6schen wollen, auf den Befehl Abschnitt lI6schen.

Klicken Sie im Bestatigungsfenster Abschnitt I6schen auf Léschen.

So kénnen Sie ein Widget mit Standardeinstellungen zu einem Abschnitt hinzufiigen

1.

Klicken Sie in dem Abschnitt, in dem Sie das Widget einfligen wollen, auf den Befehl Widget
hinzufugen.

Klicken Sie im Fenster Widget hinzufiugen auf dasjenige Widget, welches Sie hinzufigen wollen.

So kénnen Sie ein benutzerdefiniertes Widget zu einem Abschnitt hinzufiigen

1.

3.
4,

Klicken Sie in dem Abschnitt, in dem Sie das Widget einfugen wollen, auf den Befehl Widget
hinzufigen.

Suchen Sie im Fenster Widget hinzufiigen das Widget, welches Sie hinzufuigen wollen, und
klicken Sie dann auf Anpassen.

Konfigurieren Sie die Felder nach Bedarf.

Klicken Sie auf Widget hinzufiigen.

So kénnen Sie ein Widget mit Standardeinstellungen dem Bericht hinzufiigen

1.
2.

Klicken Sie auf Element hinzufiigen -> Widget hinzufugen.

Klicken Sie im Fenster Widget hinzufiigen auf dasjenige Widget, welches Sie hinzufigen wollen.

So konnen Sie ein benutzerdefiniertes Widget dem Bericht hinzufiigen

1.
2.

3.
4,

Klicken Sie auf Widget hinzufiigen.

Suchen Sie im Fenster Widget hinzufiigen das Widget, welches Sie hinzufiigen wollen, und
klicken Sie dann auf Anpassen.

Konfigurieren Sie die Felder nach Bedarf.

Klicken Sie auf Widget hinzufiigen.

So kénnen Sie die Standardeinstellungen eines Widgets zuriicksetzen

1.
2.
3.

Klicken Sie in dem anzupassenden Widget auf den Befehl Bearbeiten.
Klicken Sie auf Auf Standard zuriicksetzen.

Klicken Sie auf Fertig.

So kénnen Sie ein Widget anpassen

1.
2.
3.

Klicken Sie in dem anzupassenden Widget auf den Befehl Bearbeiten.
Bearbeiten Sie die Felder nach Ihrem Bedarf.

Klicken Sie auf Fertig.



Kurzibersichtsberichte senden

Sie kénnen einen Kurziubersichtsbericht auch manuell nach Bedarf versenden. In diesem Fall wird
die Einstellung Geplant ignoriert und der Bericht umgehend versendet. Beim Versenden des
Berichts wird das System auf die Werte fir Empfanger, Bereich und Dateiformat zurtckgreifen, die
in den entsprechenden Einstellungen konfiguriert wurden. Sie kdnnen diese Einstellungen vor dem
Versenden des Berichts aber noch manuell andern. Weitere Informationen finden Sie im Abschnitt
"'Die Einstellungen des Kurzubersichtsberichts konfigurieren" (S. 124)".

So kénnen Sie einen Kurziibersichtsbericht senden

1. Gehen Sie im Management-Portal zu Berichte -> Kurzubersicht.
2. Klicken Sie auf den Namen des Kurzibersichtsberichts, den Sie versenden wollen.

3. Klicken Sie auf Jetzt senden.

Das System wird den KurzUbersichtsbericht an die ausgewahlten Empfanger senden.

Zeitzonen in Berichten

Die Zeitzonen, die in Berichten verwendet werden, hangen vom jeweiligen Berichtstyp ab. Die
Informationen in der nachfolgenden Tabelle sollen Ihnen als Referenz dienen.

Berichtsort und -typ Im Bericht verwendete Zeitzone

Management-Portal —> Uberblick —> Die Zeit der Berichtserstellung entspricht der Zeitzone der
Aktionen Maschine, auf welcher der Webbrowser ausgeftuhrt wird.

(Widgets)

Management-Portal > Uberblick —> * Der Zeitstempel des exportierten Berichts entspricht der
Aktionen Zeitzone der Maschine, die zum Exportieren des Berichts

. verwendet wurde.
(als PDF oder XSLX exportiert)

» Die Zeitzone der im Bericht angezeigten Aktivitaten ist UTC.

Management-Portal -> Berichte -> » Der Bericht wird um 23:59:59 UTC am ersten Tag des Monats
Nutzung -> Geplante Berichte erstellt.
e Der Bericht wird am zweiten Tag des Monats gesendet.

Management-Portal -> Berichte -> Die Zeitzone und das Datum des Berichts ist UTC.

Nutzung -> Benutzerdefinierte

Berichte

Management-Portal -> Berichte -> » Die Zeit der Berichtserstellung entspricht der Zeitzone der
Aktionen Maschine, auf welcher der Webbrowser ausgefuhrt wird.
(Widgets) » Die Zeitzone der im Bericht angezeigten Aktivitaten ist UTC.
Management-Portal -> Berichte -> » Der Zeitstempel des exportierten Berichts entspricht der
Aktionen Zeitzone der Maschine, die zum Exportieren des Berichts

verwendet wurde.




(als PDF oder XSLX exportiert)

Die Zeitzone der im Bericht angezeigten Aktivitaten ist UTC.

Management-Portal -> Berichte ->
Aktionen

(geplante Ubermittiung)

Die Zeitzone und die Berichtsubermittlung ist UTC.

Die Zeitzone der im Bericht angezeigten Aktivitaten ist UTC.

Management-Portal -> Benutzer —>
Tagliche Zusammenfassung tber
aktive Alarmmeldungen

Der Bericht wird einmal am Tag zwischen 10:00 und 23:59 UTC
gesendet. Der genaue Zeitpunkt der Berichtsiibermittlung
hangt vom Workload im Datacenter ab.

Die Zeitzone der im Bericht angezeigten Aktivitaten ist UTC.

Management-Portal -> Benutzer ->
Cyber Protection-Status-
Benachrichtigungen

Der Bericht wird gesendet, wenn eine Aktivitat abgeschlossen
wurde.

Hinweis
In Abhangigkeit vom Workload des Datacenters kénnen einige
Berichte verzogert gesendet werden.

Die Zeitzone der im Aktivitat im Bericht ist UTC.

Berichtsdaten je nach Widget-Typ

Je nach dem Datenbereich, den sie anzeigen, gibt es zwei Arten von Widgets auf dem Dashboard:

» Widgets, die aktuelle Daten fur den Zeitpunkt des Durchsuchens oder der Berichtserstellung

anzeigen.

» Widgets, die historische Daten anzeigen.

Wenn Sie in den Berichtseinstellungen einen Datumsbereich konfigurieren, um Daten flir einen
bestimmten Zeitraum auszugeben, gilt der gewahlte Zeitraum nur flr Widgets, die historische Daten
anzeigen. FUr Widgets, die aktuelle Daten fur den Zeitpunkt des Durchsuchens anzeigen, ist der

Parameter Zeitraum nicht anwendbar.

Die nachfolgende Tabelle fihrt die verfugbaren Widgets und deren Datenbereiche auf.

Widget-Name Daten, die im Widget und in Berichten angezeigt werden
#CyberFit-Score pro Maschine Aktuell
5 neueste Alarmmeldungen Aktuell
Details zu aktiven Alarmmeldungen Aktuell
Aktive Alarmmeldungen - Ubersicht Aktuell
Aktivitaten Historisch
Aktivitatsliste Historisch
Alarmverlauf Historisch




Antimalware-Scan von Backups

Historisch

Antimalware-Scan von Dateien

Historisch

Backup-Scanning-Details (Bedrohungen)

Historisch

Backup-Status

Historisch - in den Spalten Ausfuhrungen insgesamt und
Anzahl erfolgreiche Ausfiihrungen

Aktuell - in allen anderen Spalten

Backup Storage-Nutzung Historisch
Blockierte Peripheriegerate Historisch
Blockierte URLs Aktuell
Cloud-Applikationen Aktuell
Cloud-Workloads Schutzstatus Aktuell
Cyber protection Aktuell
Cyber Protection-Ubersicht Historisch
Data Protection-Karte Historisch
Gerate Aktuell
Disaster Recovery-Server getestet Historisch
Disaster Recovery-Statistiken Historisch
Erkannte Maschinen Aktuell
Uberblick der Laufwerksintegritat Aktuell
Laufwerksintegritatsstatus Aktuell
Laufwerksintegritatstatus nach Aktuell
physischen Geraten

Elektronisch signierte Dokumente Uber Aktuell
alle Endbenutzer hinweg an

Vorhandene Schwachstellen Historisch
File Sync & Share-Statistiken Aktuell
File Sync & Share-Storage-Nutzung durch | Aktuell
Endbenutzer

Hardware-Anderungen Historisch
Hardware-Details Aktuell




Hardware-Inventarisierung

Aktuell

Ubersicht der historischen Historisch
Alarmmeldungen

Speicherortelbersicht Aktuell
Fehlende Updates nach Kategorie Aktuell
Nicht geschutzt Aktuell
Beglaubigte Dateien Uber alle Aktuell
Endbenutzer hinweg

Notary-Statistiken Aktuell
Verlauf der Patch-Installation Historisch
Status der Patch-Installation Historisch
Ubersicht der Patch-Installation Historisch
Gepatchte Schwachstellen Historisch
Patches installiert Historisch
Schutzstatus Aktuell
Kirzlich betroffen Historisch
Remote-Sitzungen Historisch
Sicherheitsvorfall-Burndown Historisch
Sicherheitsvorfall-MTTR (Mittlere Historisch
Problemldsungszeit)

Server geschitzt mit Disaster Recovery Aktuell
Software-Inventarisierung Aktuell
Software-Uberblick Historisch
Bedrohungsstatus Aktuell
Erkannten Bedrohungen nach Historisch
Schutztechnologie

Spitzenverteilung der Vorfalle pro Aktuell
Workload

Verwundbare Maschinen Aktuell
Workload-Netzwerkstatus Aktuell
Workloads gesichert Historisch




Workloads-Schutzstatus Aktuell

Uberwachungsprotokoll

So konnen Sie das Uberwachungsprotokoll (Audit-Log) einsehen wollen, klicken Sie auf
Uberwachungsprotokoll.

Das Uberwachungsprotokoll stellt eine chronologische Aufzeichnung tiber folgende Ereignisse
bereit:

» Aktionen, die von den Benutzern im Management-Portal durchgefihrt werden
» Aktionen mit Cloud-zu-Cloud-Ressourcen, die von Benutzern in der Cyber Protection-Service-
Konsole durchgefuihrt werden

» Cyber-Skripting-Aktionen, die von Benutzern in der Service-Konsole von Cyber Protection
durchgefuhrt werden

» Systemmeldungen Uber erreichte Quotas und deren Nutzung

Das Protokoll (Log) zeigt Ereignisse fir den Mandanten (und dessen Untermandanten) an, in dem
Sie sich gerade befinden. Klicken Sie auf ein Ereignis, wenn Sie mehr Informationen dartber
erhalten wollen.

Uberwachungsprotokolle (Audit-Logs) werden im Datacenter gespeichert, sodass deren
Verfugbarkeit nicht durch Probleme auf den Endbenutzer-Maschinen beeintrachtigt werden kann.

Das Protokoll wird einmal taglich bereinigt. Die Ereignisse werden nach 180 Tagen gel6scht.

Felder im Uberwachungsprotokoll
Fur jedes Ereignis zeigt das Protokoll Folgendes an:

» Ereignis
Eine kurze Beschreibung des Ereignisses. Beispiele: Mandant wurde erstellt, Mandant wurde
geléscht, Benutzer wurde erstellt, Benutzer wurde geldscht, Quota wurde erreicht,
Backup-Inhalt wurde durchsucht, Skript wurde geandert.

» Schweregrad

Folgende Werte sind moglich:

o Fehler
Kennzeichnet einen Fehler.

° Warnung
Kennzeichnet eine potenziell negative Aktion. Beispiele: Mandant wurde geldscht, Benutzer
wurde geléscht, Quota wurde erreicht.

o Hinweis
Kennzeichnet ein Ereignis, das moglicherweise eine Benutzerinteraktion erfordert. Beispiele:
Tenant wurde aktualisiert, Benutzer wurde aktualisiert.

o Informationell



Kennzeichnet eine neutrale Information oder Aktion. Beispiele: Mandant wurde erstelit,
Benutzer wurde erstellt, Quota wurde aktualisiert, Skripting-Plan wurde geldscht.

« Datum
Datum und Zeitpunkt, als das Ereignis auftrat.

» Objektname
Das Objekt, mit dem die Aktion durchgefihrt wurde. Beispiel: das Objekt des Ereignisses
Benutzer wurde aktualisiert ist derjenige Benutzer, dessen Eigenschaften gedndert wurden.
Bei Ereignissen, die sich auf eine Quota beziehen, ist die Quota das Objekt.

+ Mandant
Der Name des Mandanten, zu dem das Objekt gehort.

+ Initiator
Der Anmeldename des Benutzers, der das Ereignis initiiert hat. Bei Systemmeldungen und
Ereignissen, die von einem Ubergeordneten Administratoren initiiert wurden, wird System als
Inititator angezeigt.

+ Mandant des Initiators
Der Name des Mandanten, zu dem der Initiator gehdrt. Bei Systemmeldungen und Ereignissen,
die von einem Ubergeordneten Administrator initiiert wurden, bleibt dieses Feld leer.

e Methode
Zeigt an, ob das Ereignis Uber das Weboberflache oder Uber die APl ausgeldst wurde.

« IP

Die IP-Adresse der Maschine, von der aus das Ereignis ausgel®st wurde.

Filter und Suche

Sie konnen die Ereignisse nach Typ, Schweregrad oder Datum filtern. Sie kdnnen die Ereignisse auch
nach Name, Objekt, Mandant, Initiator und Mandant des Initiators durchsuchen.



Advanced Protection-Pakete

Die Advanced Protection-Pakete kdnnen zusatzlich zum Schutz Service aktiviert werden und sind
aufpreispflichtig. Die Advanced Protection-Pakete bieten jeweils eine spezifische Funktionalitat, die
sich weder mit dem Standard-Funktionssatz noch mit anderen Advanced-Paketen Uberschneidet.
Kunden kénnen ihre Workloads mit einem, mehreren oder allen Advanced-Paketen schutzen. Die
Advanced Protection-Pakete sind fir beide Abrechnungsmodi (‘pro Gigabyte' und 'pro Workload')
des Schutz Service verfugbar.

Die Advanced File Sync & Share-Funktionen kdnnen mit dem File Sync & Share Service aktiviert
werden. Es ist in beiden Abrechnungsmodi verflgbar - pro Benutzer und pro Gigabyte.

Sie kénnen folgende Advanced Protection-Pakete aktivieren:

» Advanced Backup

» Advanced Management

» Advanced Security

» Advanced Security + EDR

» Advanced Data Loss Prevention
» Advanced Disaster Recovery

» Advanced Email Security

» Advanced File Sync & Share

Hinweis

Advanced-Pakete kdnnen nur verwendet werden, wenn die Standard-Funktion, die sie erweitern,
aktiviert ist. Die Anwender kénnen also keine Advanced-Funktionen verwenden, wenn die
entsprechende Standard-Service-Funktion deaktiviert ist. Zum Beispiel konnen Anwender die
Funktionen des Advanced Backup-Pakets nicht nutzen, wenn die Schutz-Funktion deaktiviert ist.

Wenn ein Advanced Protection-Paket aktiviert ist, werden dessen Funktionen im Schutzplan

angezeigt und sind am Advanced-Funktionssymbol zu erkennen. Wenn Anwender versuchen,

die Funktion zu aktivieren, werden sie darauf hingewiesen, dass zusatzliche Gebuthren anfallen.
Wenn ein Advanced Protection-Paket nicht aktiviert ist, aber die Upselling-Option eingeschaltet ist,
werden die Advanced Protection-Funktionen zwar im Schutzplan angezeigt, kdnnen aber (noch)

nicht verwendet werden. Das Symbol wird neben dem Funktionsnamen angezeigt. Eine

Meldung fordert die Anwender dann auf, ihren Administrator zu kontaktieren, damit dieser den
erforderlichen Advanced-Funktionssatz aktivieren kann.

Wenn ein Advanced Protection-Paket nicht aktiviert ist und die Upselling-Option ausgeschaltet ist,
wird den Kunden keine Advanced-Funktion in ihren Schutzplanen angezeigt.



In den Cyber Protect Services enthaltene Funktionen
und Advanced-Pakete

Wenn Sie einen Service oder Funktionssatz in Cyber Protect aktivieren, wird eine Reihe von
Funktionen aktiviert, die standardmaRig enthalten und verfugbar sind. Darlber hinaus kénnen Sie
bestimmte Advanced Protection-Pakete aktivieren.

Die nachfolgenden Abschnitte enthalten eine ausfihrliche Ubersicht Gber die Cyber Protect Service-
Funktionen und Advanced-Pakete. Eine vollstandige Liste der Angebote finden Sie in der 'Anleitung
zur Cyber Protect-Lizenzierung'.

Enthaltene Standard-Funktionen und verfugbare Advanced-
Funktionen im Protection Service

Enthaltene Standard-Funktionen und verfigbare Advanced-Funktionen im Protection Service

Funktionsgruppe Enthaltene Standard-Funktionen Advanced-Funktionen
Sicherheit e #CyberFit-Score Es sind zwei Advanced Protection-
» Schwachstellenbewertung Pakete verfligbar: Advanced Security
« Anti-Ransomware Protection: Active | Und Advanced Security + EDR.
Protection

Das Advanced Security-Paket enthalt:
¢ Antivirus & Antimalware Protection:

Cloud-Signaturen-basierte
Dateierkennung (kein Echtzeitschutz,
nur planbares Scannen)*

* Antivirus & Antimalware Protection
mit lokaler signaturbasierter
Erkennung (mit Echtzeitschutz)

» Exploit-Pravention

* URL-Filterung

* Antivirus & Antimalware Protection:
Kl-basierte Analyse von Dateien vor

deren Ausfuhrung, » Endpunkt-Firewall-Verwaltung
verhaltensbasierte Cyber Engine » Forensik-Backup, Backups nach
» Microsoft Defender-Verwaltung Malware scannen, Safe Recovery-

Funktionalitat, Positivliste fur
*Um Zero-Day-Angriffe zu erkennen;

Cyber Protect verwendet heuristische
Scan-Regeln und Algorithmen, um nach
gefahrlichen Software-Befehlen zu

Unternehmensapplikationen

* Intelligente Schutzplane (Integration
von CPOC-Alarmmeldungen)

» Zentrales Backup-Scanning nach

suchen.
Malware

* Remote-Léschung

Das Protection-Paket 'Advanced Security
+ EDR' enthalt alle oben genannten
Funktionen sowie die folgenden
Endpoint Detection & Response-
Fahigkeiten, um fortschrittliche
Bedrohungen oder laufende Angriffe



https://dl.managed-protection.com/u/rc/PP-Acronis-Cyber-Protect-Cloud-Licensing-Guide-EN-US.pdf
https://dl.managed-protection.com/u/rc/PP-Acronis-Cyber-Protect-Cloud-Licensing-Guide-EN-US.pdf

Funktionsgruppe

Enthaltene Standard-Funktionen

Advanced-Funktionen

erkennen zu kénnen:

* Verwalten Sie Vorfalle auf einer
zentralen Vorfallsseite

» Visualisieren Sie das Ausmal? und die
Auswirkungen von Vorfallen

e Empfehlungen und
Behebungsmalnahmen

+ Uberpriifen Sie anhand von
Bedrohungsfeeds, ob es offentlich
bekannte Angriffe auf lhre Workloads
gibt

» Speichern Sie Sicherheitsereignisse
far 180 Tage

Informationen zur Aktivierung von
Advanced Security + EDR finden Sie im
Abschnitt ""Advanced Security + EDR
aktivieren" (S. 139)'.

Data Loss
Prevention

Geratekontrolle

* Inhaltssensitiver Schutz vor dem
unautorisierten AbflieBen von Daten
aus Workloads Uber Peripheriegerate
und Netzwerk-Kommunikation

» Vorgefertigte automatische
Erkennung von personenbezogenen
Informationen (PIl), geschitzten
Gesundheitsinformationen (PHI) und
PCI DSS-Daten (Payment Card
Industry Data Security Standard,
Kreditkartenindustrie-
Datensicherheitsstandard) sowie von
Dokumenten der Kategorie 'Als
vertraulich gekennzeichnet'

» Automatische Erstellung von Data
Loss Prevention-Richtlinien mit
optionaler Unterstitzung durch den
Endbenutzer

» Adaptive Erzwingung der Data Loss
Prevention-Richtlinie mit einer
automatischen, lernfahigen
Richtlinien-Anpassung

* Cloud-basierte zentrale
Uberwachungsprotokolle,
Alarmmeldungen und Endbenutzer-
Benachrichtigungen




Funktionsgruppe

Enthaltene Standard-Funktionen

Advanced-Funktionen

Verwaltung

» Gruppenverwaltung von Workloads

e Zentrale Verwaltung von
Schutzplanen

¢ Hardware-Inventarisierung
* Remote-Steuerung
* Remote-Aktionen

¢ Gleichzeitige Verbindungen pro
Techniker

¢ Remote-Verbindungsprotokoll: RDP

e Patch-Verwaltung

* Laufwerksintegritat

» Software-Inventarisierung

» Ausfallsicheres Patching

* Cyber Scripting

* Remote-Unterstutzung

» Dateilbertragung und -freigabe

* Eine Sitzung zum Verbinden
auswahlen

» Workloads in der Mehrfachansicht
beobachten

* Verbindungsmodi: Steuerung,
Beobachtung und Vorhang

» Verbindung tber die Quick Assist-
Applikation

* Remote-Verbindungsprotokolle:
NEAR und Bildschirmfreigabe

 Sitzungsaufzeichnung fir NEAR-
Verbindungen

+ Screenshot-Ubertragung

 Sitzungsverlaufsbericht

E-Mail-Sicherheit

Ohne

Echtzeitschutz fur lhre Microsoft 365-
und Gmail-Postfacher:

* Antimalware Antispam

» Scannen von URLs in E-Mails

* DMARC-Analyse

* Antiphishing

* Impersonation Protection

* Scannen von Anhangen

» Content Disarm & Reconstruction
(CDR)

e Vertrauensgraph

Siehe die Konfigurationsanleitung.

Cyber Disaster
Recovery Cloud

Sie konnen die Disaster Recovery-
Standard-Funktionen verwenden, um
Disaster Recovery-Szenarien fur lhre
Workloads zu testen.

Beachten Sie, welche Disaster Recovery-
Standardfunktionen verfugbar sind und
welche Einschrankungen es gibt:

Sie kénnen das Advanced Disaster
Recovery-Paket aktivieren und lhre
Workloads mit der kompletten Disaster
Recovery-Funktionalitat schitzen.

Beachten Sie, welche erweiterten
Disaster Recovery-Funktionen verfigbar
sind:



https://dl.managed-protection.com/u/wp/de-DE/AdvancedEmailSecurity/

Funktionsgruppe

Enthaltene Standard-Funktionen

Advanced-Funktionen

e Test-Failover in einer isolierten
Netzwerkumgebung. Begrenzt auf 32
Berechnungspunkte pro Monat und
bis zu 5 Test-Failover-Aktionen zur
gleichen Zeit.

* Recovery-Server-Konfigurationen: 1
CPU und 2 GB RAM, 1 CPU und 4 GB
RAM sowie 2 CPU und 8 GB RAM.

* FUr Failover verfligbare Anzahl von
Recovery-Punkten: nur der letzte
Recovery-Punkt, der direkt nach
einem Backup verfugbar ist.

» Verflgbare Verbindungsmodi: Nur
Cloud und Point-to-Site.

» Verflugbarkeit des VPN-Gateways:
Das VPN-Gateway wird temporar
angehalten, wenn es 4 Stunden nach
Abschluss des letzten Test-Failover
inaktiv ist - und wird wieder
bereitgestellt, wenn Sie einen Test-
Failover starten.

* Anzahl der Cloud-Netzwerke: 1.

* Internetzugriff

¢ Aktionen mit Runbooks: erstellen
und bearbeiten.

Produktions-Failover

Test-Failover in einer isolierten
Netzwerkumgebung.

Fur Failover verfigbare Anzahl von
Recovery-Punkten: alle Recovery-
Punkte, die nach Erstellung des
Recovery-Servers verfugbar sind.
Primare Server

Konfigurationen fur Recovery-
Server/primare Server: Keine
Beschrankungen

Verfugbare Verbindungsmodi: Nur
Cloud, Point-to-Site, Site-to-Site-
OpenVPN und Multi-Site-IPsec-VPN.
Verfugbarkeit des VPN-Gateways:
immer verfugbar.

Anzahl der Cloud-Netzwerke: 23.
Offentliche IP-Adressen
Internetzugriff

Aktionen mit Runbooks: erstellen,
bearbeiten und ausfihren.

Pay-as-you-go- und Advanced-Funktionen im Protection Service

Pay-as-you-go- und Advanced-Funktionen im Protection Service

Funktionsgruppe

Pay-as-you-go-Funktionen

Advanced-Funktionen

Backup

» Datei-Backup

¢ Image-Backup

» Backup von Applikationen

* Backup von Netzwerkfreigaben
» Backups zum Cloud Storage

» Backups zu einem lokalen Storage

Hinweis
Fur die Cloud Storage-Nutzung fallen
Gebuhren an.

Microsoft SQL-Server und Microsoft
Exchange-Cluster

Oracle Database

SAP HANA

Data Protection-Karte

Kontinuierliche Datensicherung (CDP)
Off-Host Data Processing-Plane
Beglaubigung von Backups

Microsoft 365-Arbeitsplatze

Google Workspace-Arbeitsplatze

File Sync & Share

* Verschlisselte dateibasierte Inhalte
speichern

Beglaubigung und E-Signaturen

Dokumentvorlagen*




Funktionsgruppe Pay-as-you-go-Funktionen Advanced-Funktionen

» Dateien zwischen festgelegten *Backup von synchronisierten und
Geraten synchronisieren freigegebenen Dateien

» Dateien und Ordner mit festgelegten
Personen und Systemen teilen

Physischer Die Funktionalitat 'Physischer Nicht verflugbar
Datenversand Datenversand'
Notary » Digitale Beglaubigung von Dateien Nicht verfugbar

(File Notarization)
* Elektronisches Signieren von Dateien
(File eSigning)

e Dokumentvorlagen

Hinweis

Sie konnen keine Advanced Protection-Pakete aktivieren, ohne die entsprechende Standard
Protection-Funktion zu aktivieren, die damit erweitert werden soll. Wenn Sie eine Funktion
deaktivieren, werden auch deren Advanced-Pakete automatisch deaktiviert - und die Schutzplane,
die diese verwenden, werden automatisch widerrufen. Wenn Sie beispielsweise die Schutzfunktion
deaktivieren, werden die dazugehorigen Advanced-Pakete automatisch deaktiviert und alle Pldne

widerrufen, die diese verwenden.

Anwender kénnen also keine Advanced Protection-Pakete ohne die Standard Protection
verwenden, sondern mussen die integrierte Standard Protection-Funktionen zusammen mit den
Advanced-Paketen fur bestimmte Workloads einsetzen. In diesem Fall werden ihnen jedoch nur die
Advanced-Pakete berechnet, die jeweils verwendet werden.

Weitere Informationen Uber Abrechnungen finden Sie im Abschnitt ""Abrechnungsmodi fur Cyber
Protect" (S. 7)".

Advanced Data Loss Prevention

Das Advanced Data Loss Prevention-Modul verhindert das Durchsickern sensibler Informationen
von Workstations, Servern und virtuellen Maschinen, indem es die Inhalte von Daten untersucht, die
Uber lokale Kandle und Netzwerkverbindungen Ubertragen werden, und indem es
unternehmensspezifische Datenfluss-Richtlinien anwendet.

Bevor Sie das Advanced Data Loss Prevention-Modul erstmalig einsetzen, sollten Sie sich
vergewissern, dass Sie die grundlegenden Konzepte und Logik der Advanced Data Loss Prevention-
Verwaltung gelesen und verstanden haben, wie sie in der Grundlagen-Anleitung beschrieben sind.

Sie kénnen zudem auch noch das Dokument zu den Technische Spezifikationen studieren.


https://dl.managed-protection.com/u/adlp/help/partner/en-US/#adlp-fundamentals.html
https://dl.managed-protection.com/u/pdf/AdvancedDLP_Specifications_en-US.pdf

Advanced Data Loss Prevention aktivieren

Die Advanced Data Loss Prevention-Funktionalitat ist standardmaRig in der Konfiguration fur neue
Mandanten aktiviert. Wenn die Funktionalitdt wahrend des Prozesses zum Erstellen des Mandanten
deaktiviert wurde, kann sie von den Partner-Administratoren nachtraglich wieder aktiviert werden.

So kénnen Sie die Advanced Data Loss Prevention-Funktionalitdt aktivieren

1. Gehen Sie in der Management-Konsole von Cyber Protect Cloud zu Clients.
2. Wahlen Sie den Mandanten aus, der bearbeitet werden soll.

3. Wahlen Sie im Bereich Services auswahlen die Option Schutz und wahlen Sie anschlieRend
unter dem anzuwendenden Abrechnungsmodus die Option Advanced Data Loss Prevention.
4. Scrollen Sie unter 'Services konfigurieren' zu Advanced Data Loss Prevention und
konfigurieren Sie die Quotas.
Die Quota ist standardmalig auf unbegrenzt eingestellt.

5. Speichern Sie lhre Einstellungen.

Advanced Security + EDR

Die Endpoint Detection & Response (EDR)-Funktionalitat kann verdachtige Aktivitaten auf Workloads
(einschlieBlich Angriffe, die unbemerkt geblieben sind) erkennen und entsprechende Vorfalle
generieren. Diese Vorfélle liefern einen schrittweisen Uberblick Giber jeden Angriff und helfen Ihnen
so zu verstehen, wie es zu einem Angriff gekommen ist und wie Sie verhindern kénnen, dass dieser
erneut stattfindet. Dank der leicht verstandlichen Interpretationen der einzelnen Angriffsstadien
kann der Zeitaufwand fur Angriffsuntersuchungen auf einige Minuten reduziert werden.

Advanced Security + EDR aktivieren

Als Partner-Administrator kdnnen Sie das Protection-Paket 'Advanced Security + EDR' aktivieren, um
in den Schutzplanen der Kunden die Endpoint Detection & Response (EDR)-Funktionalitat
bereitzustellen.

So konnen Sie das Advanced Security + EDR-Paket aktivieren

1. Melden Sie sich am Management-Portal an.

Hinweis
Wahlen Sie bei entsprechender Aufforderung die Kunden aus, auf die Sie das Protection-Paket
'Advanced Security + EDR' anwenden wollen, und klicken Sie anschlielend auf Aktivieren.

2. Klicken Sie im linken Navigationsbereich auf CLIENTS.

3. Klicken Sie unter Cyber Protect auf die Registerkarte Schutz.
Die Liste der bestehenden Clients (Kunden), die den Protection Service abonniert haben, wird
angezeigt.



4. Klicken Sie auf den entsprechenden Client (Kunden), dem Sie das Advanced Security + EDR-Paket
hinzufiigen wollen.
Stellen Sie auf der Registerkarte Konfigurieren (unter dem Bereich 'Schutz') sicher, dass das
Kontrollkastchen fir Advanced Security + EDR aktiviert ist.

@ {:’ %E {@- Configure

Services

@ Cyber Protect

All-in-one cyber protection solution that integrates advanced data protection,
file sync and share, file notarization and e-signing, and physical data shipping

functionality.

Protection

Provides cyber protection, monitoring, management, backup, and disaster recovery that satisfy most
users' needs. The same advanced functionalities are available on both Per workload and Per gigabyte.

Take 10 minutes to review Migration guide before you migrate to the advanced licensing.
Select a billing mode

© Perworkload (New | | Currently used

The billing is according to the number of protected workloads, and cloud storage is charged
separately.

Add Advanced protection:
Advanced Backup @

Advanced Management @
Advanced Security @

Advanced Security + EDR @ | New
Advanced Disaster Recovery @

Acronis default location ~

Advanced Disaster Recovery

Sie kdnnen das Advanced Disaster Recovery-Paket aktivieren und Ihre Workloads mit der
kompletten Disaster Recovery-Funktionalitat schitzen.

Folgende erweiterte Disaster Recovery-Funktionen sind verflgbar:
» Produktions-Failover
« Test-Failover in einer isolierten Netzwerkumgebung.

» FUr Failover verfugbare Anzahl von Recovery-Punkten: alle Recovery-Punkte, die nach Erstellung
des Recovery-Servers verfligbar sind.

e Primare Server

» Konfigurationen fur Recovery-Server/priméare Server: Keine Beschrankungen



Verfligbare Verbindungsmodi: Nur Cloud, Point-to-Site, Site-to-Site-OpenVPN und Multi-Site-
IPsec-VPN.

Verfligbarkeit des VPN-Gateways: immer verflgbar.
Anzahl der Cloud-Netzwerke: 23.

Offentliche IP-Adressen

Internetzugriff

Aktionen mit Runbooks: erstellen, bearbeiten und ausfuhren.

Advanced Email Security

Das Advanced Email Security-Paket bietet einen Echtzeitschutz fur Ihre Microsoft 365-, Google
Workspace- oder Open-Xchange-Postfacher:

Antimalware und Antispam

Scannen von URLs in E-Mails
DMARC-Analyse

Antiphishing

Impersonation Protection

Scannen von Anhangen

Content Disarm & Reconstruction (CDR)

Vertrauensgraph

Im Datenblatt fur Advanced Email Security kénnen Sie mehr Uber die Advanced Email Security-

Funktionalitat erfahren.

Anweisungen zur Konfiguration finden Sie unter Advanced Email Security mit Perception Point.


https://dl.acronis.com/u/rc/Data-Sheet-Acronis-Cyber-Protect-Cloud-with-Advanced-Email-Security-DE-DE.pdf
https://dl.managed-protection.com/u/wp/de-DE/AdvancedEmailSecurity/

Integrationen

Integration in Drittanbieter-Systeme

Ein Service-Provider kann Cyber Protect Cloud folgendermaf3en in ein Drittherstellersystem

integrieren:

Durch Einrichten einer Plattform-Erweiterung in diesem System.

Im Management-Portal auf der Seite Integration finden Sie eine Liste von Erweiterungen, die fur
gangige PSA- (Professional Services Automations) und RMM-Systeme (Remote Monitoring and
Management) verflgbar sind.

Das ist die empfohlene Vorgehensweise, um die Plattform zu integrieren.

Durch Erstellen eines API-Clients fur das System. Dadurch wird es dem Drittherstellersystem
ermoglicht, auf die APIs (Application Programming Interfaces) der Plattform und deren Services
zuzugreifen. API-Clients sind Bestandteil des OAuth 2.0-Autorisierungsframeworks der Plattform.
Weitere Informationen tUber OAuth 2.0 finden Sie unter der Adresse
https://tools.ietf.org/html/rfc6749.

Dies ist eine Low-Level-Methode zur Integration der Plattform, fir die Programmierkenntnisse
erforderlich sind. Wir empfehlen diese Méglichkeit, wenn es fur das System keine Plattform-
Erweiterung gibt - oder wenn die Integration des Systems flr Einsatzzwecke angepasst werden
soll, in denen die Plattform und deren Services so verwaltet werden sollen, wie es mit der
verfugbaren Erweiterung nicht maéglich ist.

Eine Integration fur Cyber Protect Cloud einrichten

1.
2.
3.

4.

Melden Sie sich am Management-Portal an.
Gehen Sie im Hauptnavigationsmenu zu Integrationen.

Klicken Sie auf den Namen des Drittanbieter-Systems, fir welches Sie die Integration aktivieren
wollen.

Folgen Sie den Bildschirmanweisungen.

Weitere Informationen darUber, welche Integrationen fUr Drittanbieter-Systeme verflgbar sind,
sowie dazugehorige Schritt-fur-Schritt-Anleitungen finden Sie unter https://solutions.acronis.com.

API-Clients verwalten

Sie kdnnen Drittherstellersysteme in  Cyber Protect Cloud integrieren, indem Sie dessen APIs

(Application Programming Interfaces, Anwendungsprogrammierschnittstellen) verwenden. Der

Zugriff auf diese APIs wird Uber API-Clients ermdglicht, die ein integraler Bestandteil des OAuth 2.0-

Autorisierungsframeworks der Plattform sind.


https://tools.ietf.org/html/rfc6749
https://solutions.acronis.com/
https://tools.ietf.org/html/rfc6749
https://tools.ietf.org/html/rfc6749

Was ist ein API-Client?

Ein API-Client ist ein spezielles Plattform-Konto, welches ein Drittherstellersystem reprasentieren
soll, welches authentifiziert und autorisiert werden muss, um auf Daten in den APIs der Plattform
und deren Services zugreifen zu kénnen.

Der Zugriff des Clients ist auf einem Mandanten beschrankt, wo ein Administrator den Client und
dessen Untermandanten erstellt.

Bei seiner Erstellung erbt der Client die Service-Rollen des Administratorkontos. Diese Rollen
kénnen spater nicht mehr gedndert werden. Eine Anderung der Rollen des Administratorkontos
oder dessen Deaktivierung hat keine Auswirkungen auf den Client.

Die Client-Anmeldedaten bestehen aus dem eindeutigen Bezeichner (der ID) und einem geheimen
Wert (auch kurz 'Geheimnis' genannt). Die Anmeldedaten verfallen nicht und kénnen auch nicht
verwendet werden, um sich am Management-Portal oder einer der Service-Konsolen anzumelden.
Der geheime Wert kann zurtckgesetzt werden.

Fur den Client kann keine Zwei-Faktor-Authentifizierung aktiviert werden.

Eine typische Integrationsprozedur

1. Ein Administrator erstellt einen API-Client in einem Mandanten, den ein Drittherstellersystem
verwalten soll.

2. Der Administrator aktiviert den OAuth 2.0-Client-Anmeldeinformationsfluss in dem
Drittherstellersystem.
GemaR diesem Informationsfluss sollte das System, bevor es (iber die APl auf den Mandanten
und dessen Services zugreift, zunachst die Anmeldedaten des erstellten Clients mithilfe der
Autorisierungs-API an die Plattform Ubermitteln. Die Plattform generiert ein Sicherheitstoken
und sendet dieses zurlick - eine eindeutige kryptische Zeichenfolge, die diesem speziellen Client
zugewiesen wird. Das System muss dieses Token dann allen API-Anforderungen hinzufugen.
Ein solches Sicherheitstoken macht es unnétig, dass die Anmeldedaten des Clients mit den API-
Anforderungen Ubermittelt werden mussen. Zur Erhéhung der Sicherheit verfallt das
entsprechende Token nach zwei Stunden. Nach diesem Zeitraum schlagen alle API-Anfragen mit
dem abgelaufenen Token fehl, sodass das System ein neues Token von der Plattform anfordern
muss.

Weitere Informationen zur hier verwendeten Autorisierung und den Plattform-APIs finden Sie in der
Anleitung fur Entwickler (Developer's Guide) unter https://developer.acronis.com/doc/account-
management/v2/guide/index.

Einen API-Client erstellen
1. Melden Sie sich am Management-Portal an.
2. Klicken Sie auf Einstellungen -> API-Clients —> API-Client erstellen.

3. Geben Sie einen Namen fur den API-Client ein.


https://tools.ietf.org/html/rfc6749#section-4.4
https://developer.acronis.com/doc/account-management/v2/guide/index
https://developer.acronis.com/doc/account-management/v2/guide/index

4.

6.

Klicken Sie auf Weiter.

Der API-Client wird standardmalig mit dem Status Aktiv erstellt.

Kopieren und speichern Sie die ID und den geheimen Wert (das 'Geheimnis') des Clients sowie
die Datacenter-URL. Diese bendtigen Sie, wenn Sie den OAuth 2.0-Client-
Anmeldeinformationsfluss in dem Drittherstellersystem aktivieren wollen.

Wichtig
Der geheime Wert wird aus Sicherheitsgrinden nur einmal anzeigt! Dieser Wert kann nicht

wiederhergestellt werden, wenn Sie ihn verlieren. Sie kénnen ihn nur zurlcksetzen.

Klicken Sie auf Fertig.

Den geheimen Wert eines API-Clients zurticksetzen

1.
2.
3.

Melden Sie sich am Management-Portal an.
Klicken Sie auf Einstellungen -> API-Clients.

Suchen Sie in der Liste nach dem gewunschten Client.

LE R

Klicken Sie auf und anschlieRend auf Geheimnis zuriicksetzen.

Klicken Sie auf Weiter, um Ihre Entscheidung zu bestatigen.

Es wird ein neuer geheimer Wert generiert. Die Client-ID und Datacenter-URL werden nicht
geandert.

Alle Sicherheitstoken, die diesem Client zugewiesen wurden, verfallen sofort und alle weitere
API-Anforderungen, die mit diesen Tokens erfolgen, werden fehlschlagen.

Kopieren und speichern Sie den neuen geheimen Wert (das 'Geheimnis') des Clients.
Wichtig
Der geheime Wert wird aus Sicherheitsgrinden nur einmal anzeigt! Dieser Wert kann nicht

wiederhergestellt werden, wenn Sie ihn verlieren. Sie kénnen ihn nur zurlcksetzen.

Klicken Sie auf Fertig.

Einen API-Client deaktivieren

Melden Sie sich am Management-Portal an.
Klicken Sie auf Einstellungen -> API-Clients.

Suchen Sie in der Liste nach dem gewunschten Client.

LR R

Klicken Sie auf und anschlieRend auf Deaktivieren.
Bestatigen Sie Ihre Entscheidung.

Der Status des Clients wird zu Deaktiviert geandert.


https://tools.ietf.org/html/rfc6749#section-4.4
https://tools.ietf.org/html/rfc6749#section-4.4

Alle API-Anforderungen mit Sicherheitstokens, die diesem Client zugewiesen wurden, werden
fehlschlagen. Aber die Tokens verfallen nicht sofort. Die Deaktivierung des Clients hat keinen
Einfluss auf den Ablaufzeitpunkt der Tokens.

Sie kdnnen den Client jederzeit wieder reaktivieren.

Einen deaktivierten API-Client wieder aktivieren

Melden Sie sich am Management-Portal an.
Klicken Sie auf Einstellungen -> API-Clients.

Suchen Sie in der Liste nach dem gewunschten Client.

LE R

Klicken Sie auf und anschlieRend auf Aktivieren.

Der Status des Clients wird zu Aktiv geandert.

Alle API-Anforderungen mit Sicherheitstokens, die diesem Client zugewiesen wurden, sind
erfolgreich, solange diese Tokens noch nicht abgelaufen sind.

Einen API-Client |0schen

1. Melden Sie sich am Management-Portal an.

Klicken Sie auf Einstellungen -> API-Clients.

Suchen Sie in der Liste nach dem gewiunschten Client.

-

Klicken Sie auf und anschlielSend auf Léschen.

Bestatigen Sie lhre Entscheidung.

Alle Sicherheitstoken, die diesem Client zugewiesen wurden, verfallen sofort und alle weitere
API-Anforderungen, die mit diesen Tokens erfolgen, werden fehlschlagen.

Wichtig

Ein einmal geldschter Client kann nicht wiederhergestellt werden!

Integrationsreferenzen

In der folgenden Tabelle werden die implementierten Integrationen mit Drittanbietern aufgelistet

und Links zu den jeweiligen Dokumentationen angegeben.
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Autotask https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/AutotaskPS
PSA tion/AutotaskPSA/ A_Integration_quickstartguide_en-US.pdf
CloudBlue https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/CloudBlue_
Commerce tion/CloudBlueCommerce/ Commerce_Integration_Guide_en-US.pdf
CloudBlue https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/CloudBlueP
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ConnectWise
Automate

https://www.acronis.com/support/documenta
tion/ConnectWiseAutomate/

https://dl.acronis.com/u/pdf/AcronisCon
nectWiseAutomatePlugin_userguide_en-
US.pdf

ConnectWise
Command

https://www.acronis.com/support/documenta
tion/ConnectWiseCommand/

https://dl.acronis.com/u/pdf/ConnectWis
eCommandIntegration_quickstartguide_
en-US.pdf

ConnectWise
Control

https://www.acronis.com/support/documenta
tion/ConnectWiseControl/

https://dl.acronis.com/u/pdf/ConnectWis
eControl_integration_en-US.pdf

ConnectWise

https://www.acronis.com/support/documenta

https://dl.acronis.com/u/pdf/ConnectWis

tion/Omnivoice/

Manage tion/ConnectWiseManage/ eManagelntegration_quickstartguide_en-
US.pdf
Datto RMM https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/DattoRMMI
tion/DattoRMM/ ntegration_quickstartguide_en-US.pdf
Jamf Pro https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/JamfProlnte
tion/JamfPro/ gration_quickstartguide_en-US.pdf
Kaseya BMS | https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/AcronisKas
tion/KaseyaBMS/ eyaBMSPlugin_userguide_en-US.pdf
Kaseya VSA https://www.acronis.com/support/documenta | https://download.acronis.com/pdf/Acro
tion/KaseyaVSA/ nisKaseyaVSAPlugin_userguide_en-
US.pdf
Matrix 42 https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/Matrix42int
tion/Matrix42/ egration_quickstartguide_en-US.pdf
Microsoft https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/Microsoftin
Intune tion/Microsoftintune/ tunelntegration_quickstartguide_en-
US.pdf
N-able N- https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/N-able_N-
central tion/NableNcentral/ central_Integration_Guide_en-US.pdf
N-able N- https://www.acronis.com/en- https://dl.acronis.com/u/pdf/N-ableN-
sight RMM us/support/documentation/NableNsightRM sightRMMIntegration_quickstartguide_
M/ en-US.pdf
Ninja One https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/NinjaOneln
tion/NinjaOne/ tegration_quickstartguide_en-US.pdf
Omnivoice https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/Omnivoicel

ntegration_quickstartguide_en-US.pdf
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Plesk https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/Acronis_
tion/Plesk/ Backup_extension_for_Plesk_en-US.pdf

PRTG https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/AcronisPRT
tion/PRTG/ GPlugin_userguide_en-US.pdf

ServiceNow | https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/ServiceNo
tion/ServiceNow/ w_Integration_quickstartguide_en-US.pdf

Splashtop https://www.acronis.com/support/documenta | https://dl.acronis.com/u/pdf/Splashtop_
tion/Splashtop/ Integration_quickstartguide_en-US.pdf

Tigerpaw https://www.acronis.com/en- https://dl.acronis.com/u/pdf/TigerpawO

One us/support/documentation/TigerpawOne/ nelntegration_quickstartguide_en-US.pdf

WHM & https://www.acronis.com/en- https://www.acronis.com/en-

cPanel us/support/documentation/WHMCPanel/ us/support/documentation/WHMCPane

I/

WHMCS https://www.acronis.com/en- https://dl.acronis.com/u/pdf/WHMCS_

us/support/documentation/WHMCS/ Integration_Manual_en-US.pdf

Integration in VMware Cloud Director

Ein Service Provider kann VMware Cloud Director (ehemals VMware vCloud Director) in  Cyber

Protect Cloud integrieren und seinen Kunden so eine direkt einsetzbare Backup-L&sung fur deren

virtuelle Maschinen anbieten.

Die Integration umfasst folgende Schritte:

1. Den RabbitMQ Message Broker fir die VMware Cloud Director-Umgebung konfigurieren.

RabbitMQ erméglicht es, die Anderungen in der VMware Cloud Director-Umgebung mit Cyber

Protect Cloud zu synchronisieren.

2. Das Plug-in fir VMware Cloud Director installieren.

Dieses Plug-in fugt Cyber Protection zur VMware Cloud Director-Benutzeroberflache hinzu.

3. Einen Management Agenten bereitstellen.

Der Management Agent ordnet VMware Cloud Director-Organisationen automatisch bestimmten
Kunden-Mandanten in Cyber Protect Cloud zu sowie Organisationsadministratoren bestimmten
Kunden-Mandanten-Administratoren. Weitere Informationen zu Organisationen finden Sie in der
VMware Knowledge Base im (englischsprachigen) Artikel 'Creating an Organization in VMware
Cloud Director".

Die Kunden-Mandanten werden innerhalb des Partner-Mandanten erstellt, fir den die VMware
Cloud Director-Integration konfiguriert ist. Diese neuen Kunden-Mandanten befinden sich im
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Modus Gesperrt und kdnnen nicht von Partner-Administratoren in Cyber Protect Cloud
verwaltet werden.

Hinweis
Nur Organisationsadministratoren mit eindeutigen E-Mail-Adressen in VMware Cloud Director
sind Cyber Protect Cloud zugeordnet.

Einen oder mehrere Backup Agenten bereitstellen.

Der Backup Agent stellt eine Backup & Recovery-Funktionalitat fur die virtuellen Maschinen in
der VMware Cloud Director-Umgebung bereit.

Wenn Sie die Integration zwischen VMware Cloud Director und Cyber Protect Cloud deaktivieren
wollen, wenden Sie sich an den technischen Support.

Einschrankungen

Die Integration in VMware Cloud Director ist nur fur Partner-Mandanten im Verwaltungsmodus
Durch den Service-Provider verwaltet moglich, deren Gbergeordneter Mandant (sofern
vorhanden) ebenfalls den Verwaltungsmodus Durch den Service-Provider verwaltet
verwendet. Weitere Informationen zu den Mandanten-Typen und deren Verwaltungsmodus
finden Sie in Abschnitt "'"Einen Mandanten erstellen" (S. 35)".

Alle existierenden direkten Partner kénnen die Integration in VMware Cloud Director
konfigurieren. Partner-Administratoren kénnen diese Option auch fur Untermandanten
aktivieren, indem sie beim Erstellen eines untergeordneten Partner-Mandanten das
Kontrollkastchen Partner-eigene VMware Cloud Director-Infrastruktur aktivieren.

Die Zwei-Faktor-Authentifizierung fir den Partner-Mandanten, in dem die Integration mit
VMware Cloud Director konfiguriert ist, muss deaktiviert werden.

Ein Administrator, der in mehreren VMware Cloud Director-Organisationen die Rolle
'Organisationsadministrator' hat, kann Backups und Wiederherstellungen nur fir einen Kunden-
Mandanten in Cyber Protection verwalten.

Die Cyber Protection-Webkonsole wird in einer neuen Registerkarte gedffnet.

Software-Anforderungen

Unterstutzte VMware Cloud Director-Versionen

VMware Cloud Director 10.0, 10.1, 10.2, 10.3, 10.4, 10.4.1

Unterstutzte Webbrowser

Google Chrome 29 (oder spater)
Mozilla Firefox 23 (oder hoher)
Opera 16 (oder héher)



» Microsoft Edge 25 (oder hoher)

» Safari 8 (oder hoher), unter den Betriebssystemen macOS oder iOS ausgefihrt

In anderen Webbrowsern (inkl. Safari-Browser, die unter anderen Betriebssystem laufen) wird
moglicherweise die Benutzeroberflache nicht korrekt angezeigt oder stehen einige Funktionen nicht
zur Verfagung.

Dne RabbitMQ Message Broker konfigurieren

1. Installieren Sie einen RabbitMQ AMQP Broker fir Ihre VMware Cloud Director-Umgebung.

Weitere Informationen zur Installation von RabbitMQ finden Sie in der VMware-Dokumentation:
Installieren und Konfigurieren einer RabbitMQ AMQP Broker-Instanz.

2. Melden Sie sich am VMware Cloud Director-Provider-Portal als Systemadministrator an.

3. Gehen Sie zu Administration -> Erweiterbarkeit und stellen Sie sicher, dass unter Nicht
blockierende AMQP-Benachrichtigungen, Benachrichtigungen aktiviert sind.

vm vCloud Director Administration o administrator

" Extensibility

Tenant Access Contr... v AMGP Broker

Non-blocking AMGP Notifications.

Notiications.

Identity Providers v

e AMOP Broker TesT o
AMOP host

LDAP (08 hos: i

Settings v AMaP port
Exchange
VHost

- Prefix
e UsessL

4. Melden Sie sich an der RabbitMQ-Management-Konsole als Administrator an.

5. Uberpriifen Sie auf der Registerkarte Exchanges ob die Exchange (standardmaRig unter dem
Namen SystemExchange) erstellt wurde und diese den Typ topic hat.

E R a b b It RabbitMQ 3.8.9  Erlang 23.1.4

Overview Connections Channels Queues Admin

Exchanges

All exchanges (12)

Pagination

Page M of 1 - Filter: [ Regex ?

Name Type Features Message rate in Message rate out +/-
(AMQP default) direct D

acroni ion.frontend_sso_plugin_confi direct

acronisExtension.sso.exchange direct 0.00/s 0.00/s
amaq.direct direct D

amgq.fanout fanout D

amaq.headers headers D

amq.match headers D

amgq.rabbitmag.trace topic D1

amaq.topic topic D

systemExchange topic D 0.00/s 0.00/s
ved.notifications20 topic D 0.00/s
vcd.replyExchange topic D 0.00/s 0.00/s

Add a new exchange

HTTP API  Server Docs  Tutorials ~Community Support ~ Community Slack ~ Commercial Support ~ Plugins ~ GitHub  Changelog



https://docs.vmware.com/de/VMware-Cloud-Director/10.0/com.vmware.vcloud.install.doc/GUID-8E4DD1BC-E038-499B-B1FD-02A05E1689AF.html

Das Plug-in fur VMware Cloud Director installieren

1. Klicken Sie auf folgenden Link, um die Datei v€DPlugin.zip herunterzuladen:
https://dl.managed-protection.com/u/vCD/vCDPlugin.zip.

2. Melden Sie sich am VMware Cloud Director-Provider-Portal als Systemadministrator an.
3. Wahlen Sie im NavigationsmenU Portal anpassen.
4. Klicken Sie in der Registerkarte Plug-Ins verwalten und auf das Element Upload.
Der Assistent Plug-In hochladen wird gedffnet.
5. Klicken Sie auf Plug-In-Datei auswahlen und wahlen Sie dann die Datei vCDPlugin.zip aus.
6. Klicken Sie auf Weiter.

7. Den Geltungsbereich und die Verd&ffentlichung konfigurieren:
a. Aktivieren Sie im Bereich Geltungsbereich fir nur das Kontrollkastchen Mandanten.

b. Wahlen Sie im Bereich Veréffentlichen fiir die Option Alle Mandanten, damit das Plug-in
fur alle bestehenden und zukinftigen Mandanten aktiviert wird - oder wahlen Sie einzelne
Mandanten aus, fur die Sie das Plug-in aktivieren wollen.

8. Klicken Sie auf Weiter.

9. Uberprufen Sie Ihre Einstellungen und klicken Sie dann auf Beenden.

Einen Management Agenten installieren

1. Melden Sie sich am Cyber Protect Cloud-Management-Portal als Partner-Administrator an.

2. Gehen Sie zu Einstellungen -> Speicherort und klicken Sie dann auf VMware Cloud Director
hinzufugen.
3. Klicken Sie auf den Link Management Agent und laden Sie die ZIP-Datei herunter.

4. Extrahieren Sie die Management Agenten-Vorlagendatei vCDManagementAgent.ovf und die
virtuelle Laufwerksdatei vCDManagementAgent-disk1. vmdk.

5. Stellen Sie im vSphere Client die OVF-Vorlage fiur den Management Agenten auf einem ESXi-Host
unter einer vCenter-Instanz bereit, die vom VMware Cloud Director verwaltet wird.

Wichtig
Installieren Sie nur einen Management Agenten pro VMware Cloud Director-Umgebung.

6. Konfigurieren Sie im Assistenten OVF-Vorlage bereitstellen den Management Agenten, indem
Sie folgende Einstellungen vornehmen:


https://dl.managed-protection.com/u/vCD/vCDPlugin.zip

Deploy OVF Template Customize template X

Customize the deployment properties of this software solution.

Acronis Cyber Cloud protection agent for 6 settings
VMware Cloud Director settings

Acronis Cyber Cloud partner login

6 Select ne
7 Customize template

Acronis Cyber Cloud partner password Password for partner-level Acronis Cyber Cloud account where

a. Die URL des Cyber Protect Cloud-Datacenters. Beispielsweise https://us5-

cloud.beispiel.com.

b. Die Anmeldedaten des Partner-Administrators (Anmeldename und Kennwort).

c. Die ID des Backup Storage fur die virtuellen Maschinen in der VMware Cloud Director-
Umgebung. Dieser Backup Storage kann nur ein Partner-eigener (vom Partner betriebener)
Storage sein. Weitere Informationen Uber Storages finden Sie im Abschnitt ""Speicherorte und
Storage verwalten" (S. 72)".

Wenn Sie die ID Uberprufen wollen, gehen Sie zuerst im Management-Portal zu
Einstellungen -> Speicherorte und wahlen Sie dann den gewlnschten Storage. Sie kdnnen
seine ID hinter der uuid=-Sequenz in der URL sehen.

d. Cyber Protect Cloud-Abrechnungsmodus: Pro Gigabyte oder Pro Workload.

Hinweis
Der gewahlte Abrechnungsmodus gilt fur alle neuen Kunden-Mandanten, die erstellt werden.

e. VMware Cloud Director-Parameter: die Infrastrukturadresse sowie Anmeldename und
Kennwort des Systemadministrators.

f. RabbitMQ-Parameter: die Server-Adresse, der Port, der Name des virtuellen Hosts, das
Anmeldedaten des Administrators (Anmeldename, Kennwort).

g. Netzwerkparameter: die IP-Adresse, Subnetz-Maske, Standard-Gateway, DNS, DNS-Suffix.
StandardmaRig ist nur eine Netzwerkschnittstelle aktiviert. Wenn Sie eine zweite
Netzwerkschnittstelle aktivieren wollen, mussen Sie das Kontrollkastchen neben eth1
aktivieren aktivieren.

Hinweis

Stellen Sie sicher, dass Ihre Netzwerkeinstellungen dem Management Agenten sowohl den
Zugriff auf die VMware Cloud Director-Umgebung als auch auf Ihr Cyber Protect Cloud-
Datacenter erlauben.

Sie kdnnen die Management Agent-Einstellung auch nach dem ersten Bereitstellen
konfigurieren. Fahren Sie im vSphere Client die virtuelle Maschine mit dem Management
Agenten herunter und klicken Sie dann auf Konfigurieren -> Einstellungen -> vApp-Optionen.



Nehmen Sie die gewlnschten Einstellungen vor und fahren Sie dann die virtuelle Maschine mit
dem Management Agenten wieder hoch.

[Optional] Offnen Sie im vSphere Client die Konsole der virtuellen Maschine mit dem
Management Agenten und Uberprufen Sie dann lhre Einrichtung.

7 wCDManagementAgent-26966 - Yidware Remote Console

Whiware Remote Console » - I% [D]

A: clean, 926524288 files, 2124172096896 blocks
[0000] Started

13 =0.1.0

randon: crng init done

randon: 1 wrandom warning(s) missed due to ratelimiting

lstarting ved_configurator..

mxnet3d 0000:0b:00.0 ethl: intr type 3, mode 0, 3 vectors allocated
mxnetd 0000:0b:00.0 ethl: NIC Link is Up 10000 Mbps

mxnet3d 0000:03:00.0 eth0: intr type 3, mode 0, 3 vectors allocated
mxnetd 6000:03:00.0 ethd: NIC Link is Up 10000 Mbps

jroute: SIOCDELRT: Mo such process

wdhcpe: started, vl.31.1

route: SIOCDELRT: No such process

wdhcpe: sending discover

wdhcpe: sending select for 10.250.41.122

wdhcpe: lease of 10.250.41.12Z2 obtained, lease time 14400

route: SIOCDELRT: No such process

netuwork is configured

[0000] Started | =36
13 =0.1.0

[0000] registering agent rver="https ://nc-
cronis.con” =

[0001]1 registering agent finished successfully

[BusyBox v1.31.1 (2021-062-69 15:13:41 UTC) multi-call binary.
opyright(C) 1998-2008 Erik Andersen, Rob Landley

Penys Vlasenko and others. Licensed under GPLuZ.

[See source distribution for full notice.

binssh: can’t access tty: job control turned off

Uberprufen Sie die RabbitMQ-Verbindung.
a. Melden Sie sich an der RabbitMQ-Management-Konsole als Administrator an.

b. Wahlen Sie auf der Registerkarte Exchanges die Exchange aus, die Sie wahrend der
RabbitMQ-Installation festgelegt haben. Dereren Name lautet standardmaliig
systemExchange.



Uberprufen Sie die Bindungen an die vedmagq-Warteschlange.
h Ra b b | t RabbitMQ 3.8.9  Erlang 23.1.4
Overview Connections Channels Queues Admin

| Exchange: systemExchange

Overview

Message rates last minute ?

p“b('}fs 0.00/s

Publish

0 0.00/s

o/s
11:28:30 11:28:40 11:28:50 11:20:00 11:20:10 11:29:20

Details

Type  topic
Features  durable: true
Policy
Bindings
This exchange
To Routing key Arguments
true.#.0rg.%
L]
true.#.session authorize
vedmag { unbind |
true.#.session.login
vedmag 9 [ Unbind |
true.#.user.*
—
true.#.vapp.*
vedmag [ unbind |
true.#.ve.*
vedmag { Unbind |
true.#.vdc.*
]
]| tuegvm.x
vedmag { unbind |
Add binding from this exchange
[Toaess
Routing key:
Argumens: -

Publish message

Delete this exchange
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Backup Agenten installieren

1.
2.

Melden Sie sich am Management-Portal als Partner-Administrator an.

Gehen Sie zu Einstellungen -> Speicherort und klicken Sie dann auf VMware Cloud Director
hinzufugen.

Klicken Sie auf den Link Backup Agent und laden Sie die ZIP-Datei herunter.

Extrahieren Sie die Backup Agenten-Vorlagendatei vCDCyberProtectAgent.ovf und die virtuelle
Laufwerksdatei vCDCyberProtectAgent-disk1.vmdk.

Stellen Sie im vSphere Client die Backup Agenten-Vorlage auf dem gewlnschten ESXi-Host
bereit.

Sie bendtigen mindestens einen Backup Agenten pro Host. Dem Backup Agenten werden
standardmaRig 8 GB RAM und 2 CPUs zugewiesen. Er kann zudem bis zu 10 Backup- oder
Recovery-Tasks gleichzeitig verarbeiten. Wenn Sie mehr Tasks verarbeiten oder den Backup- und
Recovery-Traffic verteilen wollen, mussen Sie zusatzliche Agenten auf demselben Host
bereitstellen.



Hinweis
Backups von virtuellen Maschinen auf ESXi Hosts, auf denen kein Backup Agent installiert ist,
werden mit dem Fehler 'Task-Zeitlimit ist abgelaufen' fehlschlagen.

Konfigurieren Sie im Assistenten OVF-Vorlage bereitstellen den Backup Agenten, indem Sie
folgende Einstellungen vornehmen:

Deploy OVF Template Customize template X

Customize the deployment properties of this software solution,

plate © Allproperties have

x|

7 Customize template

Acronis Cyber Cloud partner password Password for partner-level Acronis Cyber Cloud account where

a. Die URLdes Cyber Protect Cloud-Datacenters. Beispielsweise https://us5-
cloud.beispiel.com.

b. Die Anmeldedaten des Partner-Administrators (Anmeldename und Kennwort).

C. VMware vCenter-Parameter: Server-Adresse, Anmeldename und Kennwort.

Der Agent wird diese Anmeldedaten verwenden, um sich mit dem vCenter Server zu
verbinden. Wir empfehlen, dass Sie ein Konto verwenden, dem die Rolle Administrator
zugewiesen ist. Alternativ kénnen Sie auch ein Konto angeben, welches Uber die notwendigen
Berechtigungen auf dem vCenter Server verfligt.

d. Netzwerkparameter: die IP-Adresse, Subnetz-Maske, Standard-Gateway, DNS, DNS-Suffix.
StandardmaRig ist nur eine Netzwerkschnittstelle aktiviert. Wenn Sie eine zweite
Netzwerkschnittstelle aktivieren wollen, mussen Sie das Kontrollkastchen neben eth1
aktivieren aktivieren.

Hinweis
Stellen Sie sicher, dass Ihre Netzwerkeinstellungen dem Backup Agenten sowohl den Zugriff
auf den vCenter Server als auch auf Ihr Cyber Protect Cloud-Datacenter erlauben.

e. Download-Begrenzung: die maximale Download-Geschwindigkeit (in Kbit/s), die die
Lesegeschwindigkeit flr das Backup-Archiv wahrend der Wiederherstellungsaktion bestimmt.
Der Standardwert ist 0 (unbegrenzt).

f. Upload-Begrenzung: die maximale Upload-Geschwindigkeit (in Kbit/s), die die
Schreibgeschwindigkeit fir das Backup-Archiv wahrend der Backup-Aktion bestimmt. Der
Standardwert ist O (unbegrenzt).

Sie kdnnen die Parameter fur die Backup Agenten-Einstellung auch nach dem ersten

Bereitstellen konfigurieren. Fahren Sie im vSphere Client die virtuelle Maschine mit dem Backup

Agenten herunter und klicken Sie dann auf Konfigurieren -> Einstellungen -> vApp-Optionen.



Nehmen Sie die gewlnschten Einstellungen vor und fahren Sie dann die virtuelle Maschine mit
dem Backup Agenten wieder hoch.

Stellen Sie im vSphere Client sicher, dass die Optionen Host und Storage vMotion fiir die
virtuelle Maschine mit dem Backup Agenten deaktiviert sind.

Die Agenten aktualisieren

So konnen Sie einen Management Agenten aktualisieren

1.
2.

Melden Sie sich am Cyber Protect Cloud-Management-Portal als Partner-Administrator an.
Gehen Sie zu Einstellungen -> Speicherort und klicken Sie dann auf VMware Cloud Director
hinzufigen.

Klicken Sie auf den Link Management Agent und laden Sie dann die ZIP-Datei mit der neuesten
Agenten-Version herunter.

Extrahieren Sie die Management Agenten-Vorlagendatei vCDManagementAgent.ovf und die
virtuelle Laufwerksdatei vCDManagementAgent-disk1. vmdk.

Fahren Sie im vSphere Client die virtuelle Maschine mit dem aktuellen Management Agenten
herunter.

Stellen Sie eine virtuelle Maschine mit dem neuen Management Agenten bereit, indem Sie die
neuesten vCDManagementAgent.ovf- und vCDManagementAgent-disk1.vmdk-Dateien verwenden.
Konfigurieren Sie den Management Agenten, indem Sie die gleichen Einstellungen wie im alten
Agenten verwenden.

[Optional] Léschen Sie die virtuelle Maschine mit dem alten Management Agenten.

Wichtig
Sie durfen nur einen aktiven Management Agenten pro VMware Cloud Director-Umgebung
haben.

So kénnen Sie einen Backup Agenten aktualisieren

1.
2.

Melden Sie sich am Cyber Protect Cloud-Management-Portal als Partner-Administrator an.

Gehen Sie zu Einstellungen -> Speicherort und klicken Sie dann auf VMware Cloud Director
hinzufigen.

Klicken Sie auf den Link Backup Agent und laden Sie dann die ZIP-Datei mit der neuesten
Agenten-Version herunter.

Extrahieren Sie die Management Agenten-Vorlagendatei vCDCyberProtectAgent.ovf und die
virtuelle Laufwerksdatei vCDCyberProtectAgent-disk1.vmdk.

Fahren Sie im vSphere Client die virtuelle Maschine mit dem aktuellen Backup Agenten herunter.
Alle Backup- und Recovery-Tasks, die méglicherweise gerade laufen, werden fehlschlagen. Wenn
Sie Uberprifen wollen, ob Tasks ausgefihrt werden, 6ffnen Sie im vSphere Client die Konsole
der virtuellen Maschine mit dem Backup Agenten und fuhren Sie dann den Befehl ps | grep
esx_worker aus. Stellen Sie sicher, dass es keine aktiven esx_worker-Prozesse gibt.



6. Stellen Sie eine virtuelle Maschine mit dem neuen Backup Agenten bereit, indem Sie die
neuesten vCDCyberProtectAgent.ovf- und vCDCyberProtectAgent-disk1.vmdk-Dateien verwenden.

7. Konfigurieren Sie den Backup Agenten, indem Sie die gleichen Einstellungen wie im alten
Agenten verwenden.

8. [Optional] Léschen Sie die virtuelle Maschine mit dem alten Backup Agenten.

Auf die Cyber Protection-Webkonsole zugreifen

Folgende Administratoren kénnen die Sicherung von virtuellen Maschinen in VMware Cloud
Director-Organisationen verwalten:

» Organisationsadministratoren

» Speziell zugewiesene Backup-Administratoren
Weitere Informationen dartber, wie man einen solchen Administrator erstellt, finden Sie im
Abschnitt ""Einen Backup-Administrator erstellen” (S. 157)'.

Administratoren kdnnen auf die benutzerdefinierte Cyber Protection-Webkonsole zugreifen, indem
sie auf das Element Cyber Protection im Navigationsmenu des VMware Cloud Director-
Mandanten-Portals klicken.

Hinweis

Single Sign-on (Einzelanmeldung) ist nur fur Organisationsadministratoren verfugbar und wird nicht
far Systemadministratoren unterstutzt, die das VMware Cloud Director-Mandanten-Portal
verwenden.

In der Cyber Protection-Webkonsole kénnen Administratoren nur auf ihre eigenen VMware Cloud
Director-Organisationselemente zugreifen: virtuelle Datacenter, vApps und einzelne virtuelle
Maschinen. Sie kénnen die Backups und Wiederherstellungen der VMware Cloud Director-
Organisationsressourcen verwalten.

Partner-Administratoren kénnen auf die Cyber Protection-Webkonsolen ihrer Kunden-Mandanten
zugreifen und in deren Auftrag Backups und Wiederherstellung verwalten.

Einschrankungen

Die Liste der Einschrankungen kann sich in den kommenden Versionen von Cyber Protect Cloud
andern.

Backup

» Eswird nur ein Backup der kompletten Maschine unterstitzt. Dateifilter oder die Auswahl von
Laufwerken bzw. Volumes sind nicht verflgbar.

» Als Backup-Speicherort wird nur der Cloud Storage untersttitzt. Der Storage wird in den
Einstellungen des Management Agenten konfiguriert und kann nicht von den Benutzern im
Schutzplan geandert werden.

» Dynamische Gruppen werden nicht unterstutzt.



» Folgende Backup-Schemata werden unterstttzt: Nur inkrementell (Einzeldatei), Nur
vollstandig und Wéchentlich vollstandig, taglich inkrementell.

» Es werden nur Bereinigungen nach einem Backup unterstutzt.

Recovery

» Eswerden nur Wiederherstellungen zur urspruanglichen virtuellen Maschine unterstitzt. Die
ursprungliche virtuelle Maschine muss in der VMware Cloud Director Umgebung vorhanden sein.
» Wiederherstellungen auf Dateiebene werden nicht unterstutzt.

Einen Backup-Administrator erstellen

Organisationsadministratoren kénnen die Backup-Verwaltung an spezielle Backup-Administratoren
delegieren, denen diese Aufgabe extra zugewiesen wird.

So konnen Sie einen Backup-Administrator erstellen

1. Klicken Sie im VMware Cloud Director-Mandanten-Portal auf Verwaltung -> Rollen -> Neu.
2. Spezifizieren Sie im Fenster Rolle hinzufiigen einen Namen und eine Beschreibung flr die neue
Rolle.

3. Scrollen Sie in der Liste der Berechtigungen nach unten und wahlen Sie dann unter Andere die
Option Self-Service-VM-Backup-Operator aus.

Hinweis

Die Berechtigung Self-Service-VM-Backup-Operator ist verfligbar, wenn Sie das Plug-in fur
VMware Cloud Director installiert haben. Weitere Informationen Uber die entsprechende
Durchfuhrung finden Sie im Abschnitt ""Das Plug-in fur VMware Cloud Director installieren" (S.
150)".

4. Klicken Sie im VMware Cloud Director-Mandanten-Portal auf Benutzer.
5. Wahlen Sie einen Benutzer aus und klicken Sie dann auf Bearbeiten.
6. Weisen Sie diesem Benutzer die neue Rolle zu, die Sie erstellt haben.

Als Ergebnis kann der ausgewahlte Benutzer die Backups flr die virtuellen Maschinen in dieser
Organisation verwalten.

Hinweis

Systemadministratoren der VMware Cloud Director-Umgebung kénnen eine globale Rolle
definieren, bei der die Berechtigung Self-Service-VM-Backup-Operator aktiviert ist, und diese
Rolle dann fur die Mandanten veréffentlichen. So brauchen die Organisationsadministratoren
einem Benutzer einfach nur die Rolle zuweisen.




Systembericht, Protokolldateien und Konfigurationsdateien

Fur Problembehebungen miissen Sie méglicherweise einen Systembericht mithilfe des Tools
sysinfo erstellen oder die Protokoll- und Konfigurationsdateien auf einer virtuellen Maschine mit
einem Agenten Uberprifen.

Sie kdnnen entweder direkt auf die virtuelle Maschine zugreifen, indem Sie deren Konsole im
vSphere Client 6ffnen, oder dies per Remote-Steuerung Uber einen SSH-Client tun. Um per SSH-
Client auf die virtuelle Maschine zugreifen zu kdnnen, mussen Sie zuerst SSH Verbindungen zu
dieser Maschine zulassen.

So kénnen Sie SSH-Verbindungen zu einer virtuellen Maschine aktivieren

1. Offnen Sie im vSphere Client die Konsole der virtuellen Maschine mit dem Agenten.

2. Fuhren Sie in der Eingabeaufforderung folgenden Befehl aus: /bin/sshd, um den SSH-Daemon zu

starten.

Als Ergebnis kdnnen Sie eine Verbindung zu dieser virtuellen Maschine mit einem SSH-Client (wie
WinSCP) herstellen.

So kénnen Sie das Tool sysinfo ausfiihren

1. Greifen Sie auf die virtuelle Maschine mit dem Agenten zu.

« Wenn Sie direkt auf die virtuellen Maschine zugreifen wollen, 6ffnen Sie im vSphere Client die

Konsole der VM.
* Wenn Sie remote auf die virtuellen Maschine zugreifen wollen, verbinden Sie sich per SSH-
Client mit der VM.

Verwenden Sie die folgenden vorgegebenen Anmeldedaten in der Kombination
'Anmeldename:Kennwort'": root:root.

2. Gehen Sie zum Verzeichnis /bin und fihren Sie dort das Tool sysinfo aus.

# cd /bin/
# ./sysinfo

Als Ergebnis wird eine Systemberichtdatei im folgenden Standardverzeichnis gespeichert:

/var/lib/Acronis/sysinfo.

Sie kdnnen auch ein anderes Verzeichnis spezifizieren, wenn Sie das Tool sysinfo mit der Option

--target_dir ausfihren.

./sysinfo --target_dir path/to/report/dir

3. Laden Sie den generierten Systembericht mit einem SSH-Client herunter.

So kénnen Sie auf eine Protokoll- oder Konfigurationsdatei zugreifen



1. Verbinden Sie sich per SSH-Client mit der virtuellen Maschine.

Verwenden Sie die folgenden vorgegebenen Anmeldedaten in der Kombination
'Anmeldename:Kennwort': root:root.

2. Laden Sie die gewiinschte Datei herunter.
Sie kénnen die Protokolldateien an folgenden Speicherorten finden:
» Backup Agent: /opt/acronis/var/log/vmware-cloud-director-backup-service/log.log
« Management Agent: /opt/acronis/var/log/vmware-cloud-director-management-agent/log.log
Sie kénnen die Konfigurationsdateien an folgenden Speicherorten finden:

» Backup Agent: /opt/acronis/etc/vmware-cloud-director-backup-service/config.yml

» Management Agent: /opt/acronis/etc/vmware-cloud-director-management-agent/config.yaml

Die Integration mit VMware Cloud Director entfernen

Die Konfiguration der VMware Cloud Director-Instanz rickgangig zu machen und ihre Registrierung
bei Cyber Protect Cloud aufzuheben, ist eine komplexe Prozedur. Wenden Sie sich an lhren Support-
Mitarbeiter, wenn Sie Hilfe benétigen.



Datenschutzeinstellungen

Uber die Datenschutzeinstellungen kénnen Sie angeben, ob Sie mit der Erfassung, Verwendung und
Offenlegung lhrer persdnlichen Daten einverstanden sind oder nicht.

In Abhangigkeit von dem Land, in dem Sie Cyber Protect verwenden, und dem Cyber Protect Cloud
Datacenter, das Ihnen bestimmte Services bereitstellt, werden Sie bei der ersten Nutzung von Cyber
Protect moglicherweise aufgefordert zu bestatigen, ob Sie mit der Verwendung von Google Analytics
in Cyber Protect einverstanden sind.

Mithilfe von Google Analytics kdbnnen wir das Nutzerverhalten besser verstehen und die
Nutzererfahrung in Cyber Protect verbessern, indem wir pseudonymisierte Daten sammeln.

Wenn Ihnen in der Benutzeroberflache von Cyber Protect keine Einverstandniserklarung und keine
Menus fur Google Analytics angezeigt werden, bedeutet dies, dass Google Analytics in Ihrem Land
nicht verwendet wird.

Auch wenn Sie Google Analytics beim ersten Start von Cyber Protect aktiviert oder abgelehnt haben,
kénnen Sie Ihre Entscheidung spater jederzeit wieder andern.

So kénnen Sie Google Analytics aktivieren oder deaktivieren

1. Klicken Sie in der rechten oberen Ecke der Cyber Protect-Konsole auf das Symbol fir 'Konto'.

2. Wahlen Sie Meine Datenschutzeinstellungen aus.

3. Klicken Sie im Bereich Google Analytics-Datenerhebung auf eine der folgenden Schaltflachen:
e An - um Google Analytics zu aktivieren

« Aus - um Google Analytics zu deaktivieren
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