Acronis Ransomware Protection
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1 Einfihrung

1.1  Was ist Acronis Ransomware Protection?

Acronis Ransomware Protection ist eine Software-Losung, die die Sicherheit der Informationen auf
Ihrem PC gewahrleistet. Sie kombiniert zwei sich erganzende Funktionen, um lhnen einen
erweiterten Schutz fir Ihre persdnliche Daten zu bieten:

= Acronis Active Protection

Dieser Service schiitzt Ihren Computer vor Ransomware — eine bestimmte Art von bdsartiger
Software, die den Zugriff auf Ihr komplettes System oder einzelne Dateien blockieren kann und
bei erfolgreicher Blockierung ein Losegeld fir die Freigabe lhrer Daten verlangt. Acronis Active
Protection verwendet ein heuristisches Verfahren, um die auf lhrem Computer laufenden
Prozesse im Echtzeitmodus zu Gberwachen. Wenn erkannt wird, dass ein fremder Prozess
versucht, lhre Dateien zu verschliisseln oder Schadcode in einen intakten Prozess des Systems
einzuschleusen, werden Sie mit einer Meldung dartiber informiert und gefragt, ob der Prozess
Ihre Dateien @ndern darf oder Sie ihn blockieren mochten. Selbst wenn lhre Dateien von einer
Ransomware verschlisselt wurden, kénnen Sie die Dateien dennoch von temporaren Kopien
wiederherstellen. Weitere Informationen finden Sie im Abschnitt 'Acronis Active Protection (S.
11)"

= Datei-Backups in die Acronis Cloud

Sie kdnnen Dateien (wie Dokumente, Fotos, Musik- und Videodateien) vor Beschddigung oder
Datenverlust schitzen, indem Sie die Dateien per Backup in die sichere Acronis Cloud sichern. Da
die Dateien auf einem Remote-Storage vorliegen, sind diese selbst dann noch geschiitzt, wenn
Ihr Computer gestohlen wird, verloren geht oder beschadigt wird. Bei Bedarf kdnnen Sie lhre
Daten komplett zu einem neuen Gerit wiederherstellen. Anderungen an den geschiitzten
Dateien werden automatisch in den Cloud Storage hochgeladen, um das Backup auf dem
neuesten Stand zu halten. Zusammen mit Acronis Ransomware Protection erhalten Sie 5 GB
kostenlosen Speicherplatz im Cloud Storage. Sollte diese Menge nicht ausreichen, kénnen Sie
zusatzlichen Speicherplatz kaufen. Weitere Informationen finden Sie im Abschnitt 'Backup von
Dateien und Ordnern (S. 8)'.

Acronis Mobile

Sie kdnnen mit dem Speicherplatz in der Acronis Cloud nicht nur die Daten Ihres Computers schiitzen,
sondern auch die Daten lhrer Mobilgerate sichern. Acronis Mobile ist eine kostenlose App, um
Backups Ihrer mobilen Daten in die Acronis Cloud zu erstellen. Bei Datenverlust oder
Datenbeschadigung konnen Sie Ihre gesicherten Daten dann zu dem urspriinglichen oder auch einem
neuen Mobilgerat wiederherstellen. Die App unterstiitzt Smartphones und Tablets, die unter den
Betriebssystemen iOS oder Android laufen. Weitere Informationen dazu finden Sie im Abschnitt
'Acronis Mobile (S. 15)".

Mit der Acronis True Image Desktop-Applikation oder der Acronis True Image NAS-Applikation
kénnen Sie lhren Computer oder ein NAS-Gerat als Backup-Ziel verwenden, um lhre mobilen Daten
zu sichern. Ausfiihrliche Informationen dazu finden Sie im Abschnitt 'Upgrade von Acronis
Ransomware Protection (S. 5)'.

1.2 Systemanforderungen

Acronis Ransomware Protection erfordert mindestens folgende Hardware:



Pentium-Prozessor mit 1 GHz

1 GB RAM

1,5 GB freier Speicherplatz auf einem Festplattenlaufwerk
Eine Bildschirmauflésung von 1024 x 768

Maus oder anderes Zeigegerat (empfohlen)

Andere Anforderungen:

Eine Internetverbindung

Administrative Berechtigungen fiir die Ausfiihrung von Acronis Ransomware Protection

Betriebssysteme:

Windows 7 SP1 (alle Editionen)
Windows 8 (alle Editionen)
Windows 8.1 (alle Editionen)
Windows 10 (alle Editionen)

1.3 Acronis Ransomware Protection installieren

Acronis Ransomware Protection installieren

So installieren Sie Acronis Ransomware Protection:

1.

Starten Sie die Setup-Datei. Vor dem eigentlichen Start der Installation wird Acronis Ransomware
Protection prifen, ob ein neueres Build (ibers Internet verfiigbar ist. Wenn ja, wird diese neuere
Version zur Installation angeboten.

Klicken Sie auf Installieren.

Acronis Ransomware Protection wird auf Ihrem System-Volume installiert (Ublicherweise das
Volume mit dem Laufwerksbuchstaben C:).

Melden Sie sich im gedffneten Fenster an lhrem Acronis Konto an.

Weitere Informationen finden Sie im Abschnitt 'Acronis Konto (S. 6)".

Acronis Ransomware Protection entfernen

Wahlen Sie unter Windows XP die Befehlsfolge: Start —> Systemsteuerung —> Software —> Acronis
Ransomware Protection —> Entfernen. Folgen Sie anschlieRend den Anweisungen auf dem
Bildschirm. Sie missen den Computer anschliefend neu starten, um den Task abzuschlieRen.

Falls Sie Windows 10 verwenden, klicken Sie auf Start —> Einstellungen —> System —> Apps &
Features —> Acronis Ransomware Protection —> Deinstallieren.

Falls Sie Windows 8 verwenden, dann klicken Sie auf das Symbol 'Einstellungen' und wéhlen Sie
Systemsteuerung —> Programm deinstallieren —> Acronis Ransomware Protection —>
Deinstallieren.

Falls Sie Windows 7 verwenden, wahlen Sie die Befehlsfolge Start —> Systemsteuerung —>
Programme und Funktionen —> Acronis Ransomware Protection —> Deinstallieren.



1.4 Acronis Ransomware Protection per Upgrade
aktualisieren

Mit Acronis Ransomware Protection kdnnen Sie nur Dateien und Ordner sichern —und auch nur in
die Acronis Cloud. Wenn Sie alle Daten lhres Computers oder ein komplettes Laufwerk/Volume
sichern wollen, missen Sie ein Upgrade auf Acronis True Image durchfihren. Dieses Produkt ist eine
umfassende Data Protection-Lésung, die nicht nur Datei- und Laufwerk-Backups zu einer Vielzahl von
Storages (wie lokale Festplatten, NAS-Gerate oder die Acronis Cloud) bietet, sondern auch
Funktionen zur Datenarchivierung, Datensynchronisierung, zum Backup von Mobilgeraten und vieles
mehr.

Um ein Upgrade durchzufiihren, missen Sie nur Acronis True Image auf dem Computer installieren,
auf dem bereits Acronis Ransomware Protection installiert ist. Sie kénnen Acronis True Image auf der
Acronis Website erwerben.

So kénnen Sie weiteren Speicherplatz in der Acronis Cloud kaufen:

1. Starten Sie Acronis Ransomware Protection.

2. Klicken Sie auf das Symbol fiir 'Konto' und anschlieRend auf Mehr Speicherplatz kaufen. Die
Acronis Website wird ge6ffnet.

3. Waihlen Sie ein Kontingent (Quota), das besser zur lhren Bediirfnissen passt, und geben Sie dann
Ilhre Zahlungsinformationen ein.

1.5 Technischer Support

Der Support fur Acronis Ransomware Protection ist Community-basiert und wird liber die Acronis
Knowledge Base sowie das Acronis Ransomware Protection Forum bereitgestellt..



2 Erste Schritte
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2.1 Acronis Konto

Damit Sie mit Acronis Ransomware Protection arbeiten kdnnen, miissen Sie an lhrem Acronis Konto
angemeldet sein. Wenn Sie sich abmelden, arbeitet Acronis Active Protection weiter. Die Applikation
hort jedoch auf, das Cloud Backup zu aktualisieren.

So erstellen Sie ein Acronis Konto

Wenn Sie Acronis Ransomware Protection das erste Mal starten, wird lhnen ein
Registrierungsformular angezeigt.

Wenn Sie bisher noch kein Acronis Konto haben:

1. Fullen Sie das Registrierungsformular aus.

Damit lhre persénlichen Daten geschiitzt werden, sollten Sie ein starkes Kennwort festlegen. Sorgen Sie
dafiir, dass es nicht in falsche Hénde gerdt — und édndern Sie es méglichst von Zeit zu Zeit.

Klicken Sie auf Konto erstellen.

Es wird eine E-Mail-Nachricht wird an die von lhnen spezifizierte Adresse gesendet. Offnen Sie
diese Nachricht und bestatigen Sie Ihren Wunsch, ein Konto zu erstellen.

So konnen Sie sich anmelden
So melden Sie sich an lhrem Acronis Konto an:

1. Sie kdnnen vom Registrierungs- zum Anmeldeformular umschalten, wenn Sie auf Ich habe
bereits ein Konto klicken.

2. Geben Sie lhre Registrierungsdaten (E-Mail-Adresse und Kennwort) ein und klicken Sie dann auf
Anmelden.

So kénnen Sie sich abmelden
So melden Sie sich von lhrem Acronis Konto ab:

1. Starten Sie Acronis Ransomware Protection.

2. Klicken Sie auf das Symbol fiir 'Konto' und anschlieRend auf Abmelden.

2.2 Erste Schritte mit der Acronis Cloud

Acronis Cloud ist méglicherweise in lhrer Region bzw. an lhrem Wohnort nicht verfiigbar. Fiir weitere
Informationen klicken Sie hier: https://kb.acronis.com/content/4541 https.//kb.acronis.com/content/4541

Remote-Storage

Die Acronis Cloud ist einerseits ein geschiitzter Remote-Storage, den Sie zur Sicherung lhrer Dateien
und Ordner verwenden kdnnen. Zusammen mit Acronis Ransomware Protection erhalten Sie 5 GB
kostenlosen Speicherplatz im Cloud Storage. Sollte diese Menge nicht ausreichen, um lhre Dateien zu


https://kb.acronis.com/content/4541

sichern, kdnnen Sie zusatzlichen Speicherplatz kaufen. Ausfihrliche Informationen dazu finden Sie im
Abschnitt 'Upgrade von Acronis Ransomware Protection (S. 5)'.

Da die Dateien auf einem Remote-Storage vorliegen, sind diese selbst dann noch geschiitzt, wenn |hr
Computer gestohlen wurde oder |hr Haus niederbrennen sollte. Sie kénnen |hre Dateien jederzeit
wiederherstellen, wenn es zu einem Desaster oder einer Datenbeschadigung kommen sollte.

Sie kdnnen mit einem Konto die Daten mehrerer Computer und all Ihrer Mobilgeréate (die mit den
Betriebssystemen iOS oder Android laufen) sichern.

Webapplikation

Die Acronis Cloud ist andererseits eine Webapplikation, die es Ihnen ermdglicht, in der Acronis Cloud
gespeicherte Daten wiederherzustellen und zu verwalten. Um mit der Anwendung zu arbeiten,
konnen Sie einen beliebigen Computer verwenden, der mit dem Internet verbunden ist.

Wenn Sie auf die Applikation zugreifen wollen, gehen Sie zu
https://www.acronis.com/my/online-backup/webrestore/ und melden Sie sich an Ihrem Acronis
Konto an.

2.2.1  So gewahrleisten wir die Sicherheit Ihrer Daten

Wenn Sie die Acronis Cloud als Storage fiir lhre Backups, Archive oder synchronisierten Daten
verwenden, wollen Sie sicherlich gewahrleisten, dass Ihre persdnlichen Dateien nicht in falschen
Hande geraten kdnnen. Das kann insbesondere fir die Daten auf Ihrem Mobilgerat gelten, da all lhre
Daten Uber das Internet ibertragen werden.

Seien Sie versichert, dass all Ihre Daten geschiitzt sind. Zuerst einmal verwenden wir fir die
Datenlibertragung im Internet und LAN entsprechende Verschliisselungsprotokolle (SSL, TLS). Um auf
die Daten zugreifen zu kénnen, missen Sie sich an lhrem Konto unter Angabe lhrer E-Mail-Adresse
und einem Kennwort anmelden.

AuRerdem speichern wir Ihre Daten in verschlisselter Form auf unseren Servern. Nur Sie haben
daher Zugriff auf Ihre verschlisselten Daten.



3 Backup von Daten
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3.1 Backup von Dateien und Ordnern

Mit Acronis Ransomware Protection kénnen Sie Ihre Dateien (wie Dokumente, Fotos, Musik- und
Videodateien) in die Acronis Cloud sichern. Sollten Daten auf lhrem Computer beschadigt werden
oder verloren gehen, kdnnen Sie die betroffenen Dateien jederzeit leicht aus dem Cloud Storage
wiederherstellen.

So erstellen Sie Backups von Dateien und Ordnern:

1. Starten Sie Acronis Ransomware Protection.

2. Offnen Sie in der Anleitung oder im Hauptfenster der Applikation den Abschnitt zur
Backup-Konfiguration.

3. Verwenden Sie eine der folgenden Mdglichkeiten, um die Dateien und Ordner zu spezifizieren,
die Sie sichern wollen:

=  Wahlen Sie in einem Datei-Manager (wie dem Windows Explorer) die gewiinschten Dateien
und Ordner aus — und ziehen Sie diese dann mit der Maus in das Fenster von Acronis
Ransomware Protection.

= Klicken Sie auf den Befehl 'fiigen Sie diese manuell hinzu' — und wahlen Sie die gewlinschten
Dateien auf Ihren Laufwerken per 'Durchsuchen’ aus.

Das Backup wird dann automatisch gestartet.
Das erste Backup bendtigt zur Fertigstellung moglicherweise eine langere Zeit. Spatere
Backup-Prozesse werden voraussichtlich schneller ablaufen, da via Internet nur Anderungen an den

Dateien gesichert werden. Acronis Ransomware Protection Uberpriift lhr System alle 15 Minuten auf
Datendnderungen und ladt diese automatisch in die Acronis Cloud hoch.

Wenn Sie die Backup-Einstellungen dndern wollen, klicken Sie im Hauptfenster der Applikation auf
das Zahnradsymbol.

Aufbewahrungsregeln

Da Acronis Ransomware Protection die Backup-Daten kontinuierlich (iberwacht und gefundene
Datenanderungen in die Acronis Cloud hochladdt, kann das Backup den verfligbaren Speicherplatz
moglicherweise schnell verbrauchen. Um die Anzahl der Dateiversionen und die
Speicherplatzbelegung in der Cloud niedrig zu halten, behalt Acronis Ransomware Protection nur die
folgenden Dateiversionen:

= Alle Versionen der letzten Stunde

= Die ersten Versionen einer jeden Stunde der letzten 24 Stunden

= Die erste Version eines jeden Tages der letzten Woche

=  Die erste Version einer jeden Woche des letzten Monats

=  Die erste Version eines jeden Monats

Alle anderen Versionen werden automatisch geléscht. Die Aufbewahrungsregeln sind voreingestellt
und kdnnen nicht geandert werden.



3.2 Daten aus der Acronis Cloud entfernen

Da der in der Acronis Cloud verfligbare Speicherplatz begrenzt ist, missen Sie lhren Cloud Storage
verwalten, indem Sie ihn von veralteten oder nicht mehr benétigten Daten bereinigen. Die
Bereinigung kann auf verschiedene Weisen durchgefiihrt werden.

Ein komplettes Backup loschen

Die drastischste Moglichkeit besteht darin, das komplette Backup in der Acronis Cloud zu l6schen.

So léschen Sie ein komplettes Backup:

1. Gehen Sie zu https://www.acronis.com/my/online-backup/webrestore/ und melden Sie sich an
lhrem Acronis Konto an.

2. Zeigen Sie in der Registerkarte Storage-Status auf das Backup, das Sie I6schen wollen, klicken Sie
dann auf das Zahnradsymbol und anschlieBend auf Loschen.

Einzelne Dateien und Ordner l6schen
Sie kdnnen die Acronis Cloud auch dadurch verwalten, dass Sie einzelne Dateien und Ordner I16schen.

1. Gehen Sie zu https://www.acronis.com/my/online-backup/webrestore/ und melden Sie sich an
lhrem Acronis Konto an.

2. Wahlen Sie die zu |I6schenden Dateien und Ordner aus — und klicken Sie dann auf Léschen.



4 Daten wiederherstellen
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4.1 Daten aus der Acronis Cloud wiederherstellen

Sobald lhre Dateien als Backup in der Acronis Cloud gespeichert wurden, kénnen Sie die Acronis
Cloud-Webapplikation verwenden, um die Dateien zu einem Computer wiederherzustellen.

So stellen Sie Dateien und Ordner aus der Acronis Cloud wieder her:

1. Gehen Sie folgendermaRen vor, um die Acronis Cloud-Webapplikation zu 6ffnen:

= Gehen Sie zu https://www.acronis.com/my/online-backup/webrestore/ und melden Sie sich
an lhrem Konto an.

= Klicken Sie im Hauptfenster von Acronis Ransomware Protection auf das Symbol fiir 'Konto'
und dann auf Meine Daten durchsuchen. Melden Sie sich anschlieBend an lhrem Konto an
und klicken Sie dann auf Backups.

2. Wahlen Sie, nachdem sich die Registerkarte Dateien auf der Acronis Cloud-Website ge6ffnet hat,
im Bereich Backups das gewiinschte Online Backup aus.

3. Wahlen Sie die Dateien und Ordner aus, die Sie wiederherstellen wollen. Klicken Sie auf die
Schaltflache Download, um die Wiederherstellung zu starten.

D Dateien

C: > Users > Public Q suhe
Download Link kopieren Léschen ] Geloschte anzeigen
~| Name Grofe Datumr
-—
- Desktop 13.10.14 12:23
-—
o - Documents 23.11.11 19:10
-—
- Downloads 14.07.09 08:54
—
- Favorites
-—
- Libraries 14.07.00 08:54
-_—
- Music 14.07.09 08:54

Sollten Sie mehrere Dateien und Ordner auswdhlen, dann werden diese in einem ZIP-Archiv
zusammengefasst.

Die Daten werden standardmaRig in den Ordner Downloads heruntergeladen. Sie kdnnen den
Download-Pfad auch andern.

4.2 Eine Dateiversion wiederherstellen

Laut den Voreinstellungen von Acronis Ransomware Protection werden die neuesten Versionen,
bezogen auf das angegebene Datum, ausgewahlt. Sie konnen jedoch fiir jede Datei angeben, welche
Version wiederhergestellt werden soll.

Beachten Sie, dass diese Option nicht auf Ordner anwendbar ist.




So stellen Sie eine bestimmte Dateiversion wieder her:

1. Wahlen Sie aus den Backup-Inhalten die Datei aus, deren Version Sie wiederherstellen wollen —
und klicken Sie dann zur rechten Seite auf das Zahnradsymbol. Wahlen Sie im gedffneten Meni
den Befehl Versionen anzeigen.

2. Wihlen Sie im angezeigten Fenster die gewlinschte Version und klicken/tippen Sie dann auf das
Symbol 'Download'.

Datei "Temp.docx"

Eine Version wahlen:

@) 06.02.17 20:01 (Neueste)
03.02.17 20:01

30.01.17 20:01 I/\\,

&
b

27.01.17 20:01

24.01.17 20:01 (Alteste)

Wiederherstellen

Die Daten werden standardmaRig in den Ordner Downloads heruntergeladen.

Weitere Informationen zu den Backup-Aufbewahrungsregeln finden Sie unter 'Backup von Dateien
und Ordnern (S. 8)".

5 Acronis Active Protection

Was ist eine Ransomware?

Unter einer Ransomware versteht man eine bestimmte Art von bdsartiger Software, die den Zugriff
auf Ihr komplettes System oder einzelne Dateien blockiert und anschlieBend fiir die Aufhebung
dieser Sperrung ein Losegeld verlangt. Diese Software informiert Sie mit einer Meldung dariiber, dass
lhre Dateien blockiert sind und dass Sie sofort zahlen sollen, weil Sie sonst nicht mehr auf lhre
Dateien zugreifen kdnnen. Die Meldung kann auch als angebliche Anweisung einer offiziellen
Autoritét (z.B. der Polizei) getarnt sein. Zweck dieser Meldung ist es, Sie als Anwender zu dngstigen
und dazu zu bringen, bereitwillig und ohne Hilfsanfragen an einen IT-Spezialisten oder Behorden (wie
der Polizei) zu zahlen. Dennoch gibt es keine Garantie, dass Sie nach der Zahlung des Losegeldes auch
tatsachlich wieder die Kontrolle tber Ihre Daten erhalten.

Ihr Computer kann von einer Ransomware angegriffen werden, wenn Sie unsichere Webseiten
besuchen, die E-Mail-Nachricht einer unbekannten Person 6ffnen oder in sozialen Netzwerken bzw.
Nachrichtendiensten auf bedenkliche Links klicken.

Eine Ransomware den Zugriff auf folgende Elemente sperren:

=  Den kompletten Computer

Sie kdnnen Windows nicht mehr verwenden und auch keine anderen Aktionen auf lhrem
Computer ausfiihren. Normalerweise verschlisselt die Ransomware in solchen Fallen aber keine
lhrer Daten.

= Bestimmte Dateien



Normalerweise handelt es sich dabei um |hre persdnlichen Daten wie Dokumente, Fotos und
Videos. Die Ransomware verschlisselt die Dateien und verlangt ein Losegeld fiir den
Codierungsschlissel, der die einzige Moglichkeit zum Entschlisseln Ihrer Dateien ist.

= Applikationen

Ransomware kann auch bestimmte Programme blockieren, sodass Sie diese nicht mehr
ausfihren kdnnen. Am haufigsten werden Webbrowser angegriffen.

So schiitzt Acronis Ransomware Protection lhre Daten vor Ransomware

Acronis Ransomware Protection verwendet die Acronis Active Protection-Technologie, um lhre
Dateien vor Ransomware (Erpressungstrojaner) zu schiitzen. Diese Technologie basiert auf einem
heuristischen Verfahren und iberwacht die auf Ihrem Computer laufenden Prozesse im
Echtzeitmodus. Wenn erkannt wird, dass ein fremder Prozess versucht, lhre Dateien zu verschlisseln
oder Schadcode in einen intakten Prozess des Systems einzuschleusen, werden Sie mit einer
Meldung dariber informiert und gefragt, ob der Prozess lhre Dateien dndern darf oder Sie ihn
blockieren méchten. Ausfiihrliche Informationen finden Sie im Abschnitt 'lhre Daten vor Ransomware
schitzen (S. 13)".

Viele moderne Antiviren-Programme verwenden ein heuristisches Verfahren, um Daten effektiv vor
Malware (Schadprogramme) zu schiitzen. Anders als bei einem signaturbasierten Ansatz, der jeweils
nur einzelne Objekte (Viren, Malware, infizierte Dateien etc.) erkennen kann, ermdoglichen
heuristische Verfahren, ganze Malware-Familien (inkl. entsprechender einzelner Objekte) anhand
von bestimmten, ahnlichen Verhaltensweisen zu erkennen. Ein wichtiger Vorteil bei diesem Ansatz
ist, dass auch neue Malware-Varianten erkannt werden kénnen, fir die es bisher keine Signatur gibt.

Acronis Active Protection verwendet eine verhaltensbasierte Heuristik und analysiert dazu die
laufenden Programme auf lhrem PC nach bestimmten Verhaltensmustern (Aktionsketten), die mit in
einer Datenbank gespeicherten Aktionsketten von bekannten schadlichen Verhaltensmustern
verglichen werden. Da diese Methode nicht absolut genau ist, kdnnen vertrauensvolle Programme
auch falschlicherweise als Malware erkannt werden. Um solche Situationen richtig zu handhaben,
werden Sie von Acronis Active Protection gefragt, ob Sie einem als méglicherweise schadlich
erkannten Prozess vertrauen wollen. Wird derselbe Prozess ein zweites Mal erkannt, kénnen Sie ihn
in eine Berechtigungsliste aufnehmen, dabei als 'Blockiert' oder 'Vertrauenswiirdig' kennzeichnen
und so die zukiinftige 'Standardaktion' fiir diesen Prozess festlegen. Wenn Sie einem Prozess nicht
vertrauen, wird er in eine Blacklist (Sperrliste) aufgenommen. Was bedeutet, dass dieser Prozess
jedes Mal blockiert wird, wenn er versucht, Ihre Dateien zu dndern.

Acronis Active Protection verwendet maschinelles Lernen, um moglichst viele unterschiedliche
Verhaltensmuster zu sammeln. Diese Technologie basiert auf der mathematischen Verarbeitung
groRer Datenmengen, die per Telemetrie empfangen werden. Es handelt sich um einen
selbstlernenden Ansatz, weil mit steigender Anzahl der verarbeitenden Daten auch die Genauigkeit
steigt, mit der ein Prozess als schadliche Ransomware oder als zuldssige Aktivitat eingestuft werden
kann.



5.1 Ihre Daten vor Ransomware schitzen

Wenn der Acronis Active Protection Service eingeschaltet ist, Gberwacht er die auf lhrem Computer
laufenden Prozesse im Echtzeitmodus. Wenn der Service erkennt, dass ein fremder Prozess versucht,
Ilhre Dateien zu verschlisseln, informiert er Sie mit einer Meldung und erfragt, ob der Prozess lhre
Dateien dandern darf oder Sie ihn blockieren mochten.

E Acronis Ransomware Protection

Mégliche Ransomware erkannt

Es wurde ein Prozess erkannt, der verdachtige Aktionen
ausfuhrt und versucht, lhre Dateien zu dndern. Es kénnte sich
um einen Ransomware-Angriff handeln. Soll dieser Prozess
geblockt werden, um |hre Dateien zu schitzen?

xor_file.exe
EA\New folder

Betroffene Dateien anzeigen

Sie kénnen vor |hrer Entscheidung eine Liste der Dateien einsehen, die der Prozess andern mochte.

Klicken Sie auf Vertrauen, wenn Sie dem Prozess erlauben wollen, die Dateien zu andern. Falls Sie
sich nicht sicher sind, ob der Prozess sicher und zulassig ist, empfehlen wir, auf Blockieren zu klicken.
Wenn der Prozess das nachste Mal ausgefiihrt wird, wird Acronis Ransomware Protection Sie erneut
nach einer Entscheidung fragen. Wenn Sie dem Prozess eine dauerhafte Berechtigung geben wollen
oder ihn jedes Mal blocken wollen, wenn er lhre Dateien dndern moéchte, missen Sie das
Kontrollkdstchen Meine Entscheidung fiir diesen Prozess speichern aktivieren und dann auf
Blockieren oder Vertrauen klicken. Der Prozess wird daraufhin in die Berechtigungsliste
aufgenommen. Sie kdnnen die Liste in den 'Einstellungen' verwalten.

Sollten Sie einen Prozess blockiert haben, so empfehlen wir, dass Sie anschliefend Ihre Dateien
darauf Giberprifen, ob sie verschlisselt oder irgendwie beschadigt wurden. Klicken Sie daflr auf den
Befehl Gednderte Dateien wiederherstellen. Acronis Ransomware Protection wird daraufhin nach
den neuesten Dateiversionen suchen und die Dateien mithilfe temporarer Kopien wiederherstellen,
die zuvor bei der Prozess-Verifizierung erstellt wurden.

Sie kdnnen diese Aktion als Standard definieren, wenn Sie das Kontrollkdstchen Dateien nach
Blockieren eines Prozesses immer wiederherstellen aktivieren.

5.2 Acronis Active Protection verwalten

Wenn der Acronis Active Protection Service eingeschaltet ist, Gberwacht er die auf lhrem Computer
laufenden Prozesse im Echtzeitmodus. Wenn der Service erkennt, dass ein fremder Prozess versucht,
Ilhre Dateien zu verschlisseln, informiert er Sie mit einer Meldung und erfragt, ob der Prozess lhre
Dateien dndern darf oder Sie ihn blockieren méchten. Weitere Informationen finden Sie im Abschnitt
'Acronis Active Protection (S. 11)".

Folgende Orte ermdglichen Ihnen, die Einstellungen von Acronis Active Protection und den aktuellen
Schutzprozess zu konfigurieren:

= Acronis Active Protection-Abschnitt



®  Der Infobereich der Windows-Taskleiste

Acronis Active Protection-Abschnitt

Dieser Abschnitt behandelt die verfligbaren Statistiken fiir den Schutzprozess und ermdglicht es
lhnen, die Berechtigungsliste fiir Acronis Active Protection zu konfigurieren.

Acronis Ransomware Protection

Set up dual protection of your

data

Active Protection

1

Suspicious Total processes

Manage processes

Drop your files here or add them manually

Sie kdnnen:

" |m Echtzeitmodus die Anzahl der (iberwachten und sicheren Prozesse einsehen.
= Die Berechtigungsliste verwalten, um Applikationen zu blockieren oder als vertrauenswiirdig
einzustufen.

Der Infobereich der Windows-Taskleiste

Wenn Sie mit der rechten Maustaste auf das entsprechende Symbol im Infobereich der Taskleiste
klicken, wird ein Meni mit folgenden Elementen geodffnet:

= Active Protection ausschalten (Active Protection einschalten) — mit diesen Befehlen kénnen Sie
den Ransomware-Schutz (de)aktivieren.

»  Offnen — mit diesem Befehl kdnnen Sie das Hauptfenster der Applikation 6ffnen.



6 Acronis Mobile

Acronis Cloud ist méglicherweise in Ihrer Region bzw. an lhrem Wohnort nicht verfiigbar. Fiir weitere
Informationen klicken Sie hier: https://kb.acronis.com/content/4541 https.//kb.acronis.com/content/4541

Mit Acronis Mobile konnen Sie die Daten lhres Mobilgerats in die Acronis Cloud sichern —um sie von
dort (bei Datenverlust oder Datenbesch&digung) jederzeit wiederherstellen zu kénnen.

Welche Geradte werden von der Mobile App unterstiitzt?

Sie kdnnen Acronis Mobile auf jedem Mobilgerat installieren, welches mit einem der folgenden
Betriebssysteme lauft:

= i0S 8.0 und hoher (iPhone, iPad, iPod)

= Android 4.1 und (Smartphones und Tablets)

Kernfunktionen
Acronis Mobile stellt Ihnen folgende Funktionen bereit:

= Backup lhrer personlichen Daten, einschlieBlich:
" Fotos
= Videos
=  Fotos und Videos, die sich in der iCloud befinden (nur bei iOS)
= Kontakte
= Kalender
®  Nachrichten (nur bei Android-Geraten)
" Erinnerungen (nur bei iOS-basierte Gerate)
= Backup-Verschlisselung mit AES-256-Algorithmus
= Automatisches Backup von neuen und veranderten Daten

= Zugriff auf Cloud Backups von jedem lhrer Mobilgerdte aus sowie die Moglichkeit, Daten aus
diesen Backups wiederherzustellen

Wo finde ich diese Apps?

Weitere Informationen liber Acronis Mobile sowie die Mé&glichkeit zum Download/zur Installation
finden Sie im Apple App Store oder Google Play Store.

= Acronis Mobile fur iOS-Gerate:
https://itunes.apple.com/de/app/acronis-true-image-cloud/id978342143

= Acronis Mobile fur Android-Gerate:
https://play.google.com/store/apps/details?id=com.acronis.acronistrueimage

Themen

Acronis Mobile iNSTAIlIErEN ........ccuviii i 16
Backup lhres Mobilgerates in die Acronis Cloud ........coccuveeiiiiiii i e 16
Mobile Daten wiederherstellen ... 16
Daten auf einem neuen Smartphone wiederherstellen ...........cccoecvveeieciieiicciee e, 17

Einstellungen der MObile AP ... ittt ettt e e s e e e arae e e e 17


https://kb.acronis.com/content/4541

6.1 Acronis Mobile installieren

Gehen Sie — je nachdem, was Sie fiir ein Mobilgerat haben — zum Apple App Store oder Google Play
Store und suchen Sie nach der App 'Acronis Mobile'.

Wenn Sie Acronis Mobile fiir iOS finden und installieren wollen, gehen Sie beispielsweise so vor:

1. Offnen Sie auf Ihrem iPhone den App Store.
2. Tippen Sie auf das Suchsymbol.

3. Geben Sie acronis in das Sucheingabefeld ein.
4

Wahlen Sie acronis mobile aus den Suchergebnissen und wechseln Sie zur entsprechenden
App-Seite.

5. Folgen Sie dann der Standardinstallationsprozedur.

Die Prozedur zur Suche und Installation der Android-App ist dhnlich.

6.2 Backup Ihres Mobilgerates in die Acronis Cloud

Ein Mobilgerat-Backup (auch Mobile Backup genannt) ist Ihre Garantie, dass die Daten auf lhrem
Mobilgerat gesichert sind und im Fall einer Datenbeschadigung oder eines Datenverlustes auch
wiederhergestellt werden kdnnen. Sie kdnnen ein solches Backup auch dazu verwenden, um
personliche Daten und Einstellungen von einem alten auf ein neues Smartphone zu libertragen.
Weitere Informationen dazu finden Sie im Abschnitt 'Acronis Mobile (S. 15)".

So sichern Sie lhre Mobilgeradtedaten per Backup in die Acronis Cloud:

1. Starten Sie Acronis Mobile.

2. Wahlen Sie die Acronis Cloud als Backup-Ziel aus.

3. Melden Sie sich an lhrem Acronis Konto an.

4. Tippen Sie auf das Zahnradsymbol und wahlen Sie die Datenkategorien aus, die Sie sichern
wollen. Oder tippen Sie auf Backup, wenn Sie alle Daten sichern wollen.

5. [Optionaler Schritt] Tippen Sie auf Verschliisselung verwenden, um das Backup mit einer
Verschliisselung und einem Kennwort zu schiitzen. Anderenfalls kénnen Sie auf Uberspringen
tippen.

6. Tippen Sie auf Backup.
7. Erlauben Sie, dass Acronis Mobile auf Ihre persdnlichen Daten zugreifen darf.

Nach Abschluss des Backups werden Ihre Daten in die sichere Acronis Cloud hochgeladen. Wenn Sie
mochten, dass Anderungen an den Daten (beispielsweise neue Fotos) automatisch gesichert werden
sollen, aktivieren Sie die Einstellung Kontinuierliches Backup. Falls diese Einstellung ausgeschaltet ist,
werden neue Daten nur dann gesichert, wenn Sie manuell auf Backup tippen. Weitere Informationen
finden Sie im Abschnitt 'Einstellungen der Mobile App (S. 17)".

6.3 Mobile Daten wiederherstellen

Daten mit lhrem Mobilgerat wiederherstellen

Sie kdnnen mit Ihrem Smartphone oder Tablet auf alle in der Acronis Cloud gespeicherten
Mobilgerat-Backups (auch Mobile Backups genannt) zugreifen. Sie kénnen mit einer Datei oder einer
Datenkategorie diverse Aktionen wie 'Offnen’, 'Anzeigen' oder 'Wiederherstellen' durchfiihren.
Beachten Sie dabei aber, dass einige Aktionen aufgrund von Betriebssystembeschrankungen fir
bestimmte Dateitypen evtl. nicht verflgbar sind.



So kénnen Sie mit einem Mobilgerat auf Ihre Daten zugreifen:

1. Installieren und starten Sie Acronis Mobile.

2. Um auf ein Cloud Backup zugreifen zu kdnnen, miissen Sie sich (bei Aufforderung) an Ihrem
Acronis Konto anmelden.

3. Um das Seitenmenii zu 6ffnen, missen Sie vom linken Bildschirmrand aus eine Wischbewegung
nach rechts machen. AnschlieRend kénnen Sie auf den Befehl Zugriff und Wiederherstellung
tippen.

4. Wabhlen Sie das Backup aus, in dem die gewlinschte Datei oder Dateikategorie enthalten ist. Sie
konnen das Backup tGber den Namen oder das Gerat auswahlen, welches die gewlinschten Daten
enthalt. Um beispielsweise auf die Daten lhres aktuellen Mobilgerates zugreifen zu kénnen,
missen Sie dieses entsprechende Gerat aus der angezeigten Liste auswahlen.

Suchen Sie nach der gewiinschten Datei oder Dateikategorie.

Folgende Aktionen kdnnen in Abhangigkeit vom jeweiligen Datentyp durchgefihrt werden:
= Offnen

=  Recovery

= Alle wiederherstellen

6.4 Daten auf einem neuen Smartphone
wiederherstellen

Mit einem Mobilgerat-Backup (auch Mobile Backup genannt) lhres Smartphones kénnen Sie lhre
personlichen Daten auch ganz einfach auf ein anderes Mobilgerat Gbertragen. Dies ist beispielsweise
praktisch, wenn Sie ein neues Smartphone kaufen. Stellen Sie einfach lhre Daten aus der Acronis
Cloud auf lhrem neuen Gerat wieder her.

So stellen Sie Ihre Daten auf einem neuen Smartphone wieder her:

1. Installieren und starten Sie Acronis Mobile.
2. Tippen Sie auf Backup in die Cloud und melden Sie sich an Ihrem Acronis Konto an.

Acronis Mobile erkennt, dass es Mobilgerat-Backups (Mobile Backups) in der Acronis Cloud gibt.
3. Tippen Sie auf den Befehl Daten wiederherstellen.

Wahlen Sie das Mobilgerat aus, welches als Recovery-Quelle dienen soll — und tippen Sie
anschlieRend auf Gerat auswahlen. Wenn Sie beispielsweise Daten lhres alten Smartphone
wiederherstellen wollen, wahlen Sie an dieser Stelle genau dieses Geréte als Recovery-Quelle
aus.

5. Wabhlen Sie die Dateikategorien aus, die Sie wiederherstellen wollen, und tippen Sie anschlieSend
auf Recovery.

6. Erlauben Sie, dass Acronis Mobile auf Ihre persdnlichen Daten zugreifen darf.

Sobald die Wiederherstellung abgeschlossen ist, befinden sich die heruntergeladenen Daten auf
Ihrem neuen Gerat.

6.5 Einstellungen der Mobile App

Um den Programmbereich Einstellungen zu 6ffnen, miissen Sie vom linken Bildschirmrand aus eine
Wischbewegung nach rechts machen. AnschlieRend kdnnen Sie auf den Befehl Einstellungen tippen.
Es stehen folgende Einstellungen zur Verflgung:

= Kontinuierliches Backup



Wenn diese Einstellung aktiviert ist, erkennt Acronis Mobile neue Daten automatisch und ladt
diese in die Acronis Cloud hoch.

Backup nur bei WLAN-Verbindung oder Backup bei WLAN- und Mobilfunkverbindung

Sie kdnnen bestimmten, bei welcher Art von Internetverbindung die Daten hoch- bzw.
runtergeladen werden diirfen. Dies ist sinnvoll, weil WLAN-Verbindungen meistens zuverlassiger
und glnstiger (wenn nicht sogar kostenlos) als andere Verbindungsarten sind.

Hilfe
Wenn Sie auf dieses Element tippen, wird eine webbasierte Produkthilfe ge6ffnet.
Feedback senden

Mit diesem Befehl kdnnen Sie uns ein Feedback liber Acronis Mobile senden, ein Problem
melden oder den Support aus anderen Griinden kontaktieren.

Gespeicherte Kennworter 16schen
Wenn Sie die App so einstellen, dass sie das Kennwort beim Verschliisseln eines Backups
speichert, wird die App nicht erneut nach dem Kennwort fragen, wenn Sie mit Ilhrem Mobilgerate

auf die gesicherten Daten zugreifen. Deaktivieren Sie die Option 'Kennwort speichern’, wenn die
App bei jedem Zugriff auf das Backup nach dem Kennwort fragen soll.
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7 Glossar
A

Acronis Active Protection

Eine Technologie zum Schutz vor Ransomware
— eine bosartige Software, die den Zugriff auf
ein komplettes System oder einzelne Dateien
blockiert und anschlieRend fiir die Aufhebung
dieser Sperrung ein Losegeld verlangt. Die
Technologie basiert auf einem heuritischen
Ansatz, bei dem ein Computer in Echtzeit
Uberwacht und der Benutzer benachrichtigt
wird, wenn ein Prozess versucht, Daten auf
dem Computer zu verschlisseln. Falls dabei
dennoch Dateien verschlisselt werden,
konnen diese direkt aus einem temporaren
Cache oder aus Backups wiederhergestellt
werden.

B

Backup

1. Wird hier auch gleichbedeutend mit
Backup-Aktion (S. 20) verwendet.

2. Eine Zusammenstellung von
Backup-Versionen, unter Verwendung
bestimmter Backup-Einstellungen erstellt
und verwaltet. Ein Backup kann mehrere
Backup-Versionen enthalten, erstellt unter
Verwendung der Backup-Methoden
vollstédndig und inkrementell (S. 20).
Backup-Versionen, die zum gleichen
Backup gehoren, werden Ublicherweise
am gleichen Ort gespeichert.

Backup (Aktion)

Eine Aktion, die eine Kopie der Daten erstellt,
die auf dem Laufwerk einer Maschine
existieren, um diese wiederherzustellen oder
in den Zustand eines festgelegten Tags bzw.
Zeitpunkts zuriickzusetzen.

Backup-Version

Ergebnis einer einzelnen Backup-Aktion (S. 20).

Physisch handelt es sich um eine Datei oder

eine Zusammenstellung von Dateien, die eine
Kopie der gesicherten Daten zu einem
spezifischen Zeitpunkt enthalt.
Backup-Versionen, die von Acronis
Ransomware Protection erstellt wurden,
haben die Dateierweiterung '.tib'. Tib-Dateien,
die sich aus einer Konsolidierung von
Backup-Versionen ergeben, werden ebenfalls
als Backup-Versionen bezeichnet.

I

Inkrementelle Backup-Version

Backup-Version, welche Datenanderungen in
Bezug zur letzten Backup-Version speichert.
Sie missen auf andere Backup-Versionen des
gleichen Backups zugreifen kdnnen, um Daten
aus einer inkrementellen Backup-Version
wiederherstellen zu kénnen.

Inkrementelles Backup

1. Eine Backup-Methode, die zur Sicherung
von Datenanderungen verwendet wird,
die innerhalb eines Backups seit der
letzten Backup-Version (unabhangig vom
Typ) aufgetreten sind.

2. Ein Backup-Prozess, der eine
inkrementelle Backup-Version erstellt.

O

Online Backup

Online Backup — eine unter Verwendung von
Acronis Online Backup erstellte
Datensicherung. Online Backups werden in
einem speziellen, lber das Internet
zuganglichen Speicherort aufbewahrt, der
sogenannten Acronis Cloud. Hauptvorteil des
Online Backups ist, dass alle Sicherungen an
einem entfernten Ort (remote) gespeichert
werden. Das garantiert, dass alle gesicherten
Daten unabhangig von den lokalen
Speicherorten bzw. Storages des Anwenders
geschitzt sind. Um die Acronis Cloud nutzen
zu kénnen, muss ein Anwender den
entsprechenden Service (Dienst) abonnieren.



R

Recovery

Eine Wiederherstellung (Recovery) ist ein
Prozess, bei dem beschadigte Daten mithilfe
eines Backups (S. 20) zu einem friheren
Zustand wiederhergestellt werden (im Sinne
von 'zuriickgesetzt werden').

V

Verdachtiger Prozess

Acronis Active Protection (S. 20) verwendet
eine verhaltensbasierte Heuristik und
analysiert dazu die laufenden Programme auf
lhrem PC nach bestimmten
Verhaltensmustern (Aktionsketten), die mit in
einer Datenbank gespeicherten Aktionsketten
von bekannten schadlichen
Verhaltensmustern verglichen werden. Wenn
ein laufendes Programm auf Ihrem System ein
typisches Ransomware-Verhalten zeigt und
versucht, Benutzerdateien zu modifizieren,
wird das Programm als verdachtig eingestuft.
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