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1.1 Was ist Acronis® True Image™?

Acronis True Image 2019 ist eine Anwendung, die alle Informationen auf lhrem Mac schiitzt — das
Betriebssystem, Anwendungen, Einstellungen und lhre kompletten Daten eingeschlossen. Um lhren
Mac zu schiitzen, missen Sie zwei einfache Aktionen ausfiihren:

1. Ein vollstindiges Backup lhres Macs erstellen.

Dadurch werden die Dateien lhres Betriebssystems und all Ihre Daten in eine Datei gespeichert,
die 'Backup' genannt wird. Sie kdnnen diese Datei in einem Storage (hier verwendeter
Oberbegriff flir Datenspeicher aller Art) speichern, der lokal oder im Netzwerk liegt. Oder die
Datei auch in die Acronis Cloud hochladen. Details finden Sie in den Abschnitten 'Backup zu
einem lokalen oder Netzwerk-Storage (S. 17)' und 'Backup in die Acronis Cloud (S. 19)".

2. Ein Acronis Boot-Medium erstellen.

Dabei handelt es sich um einen Wechsellaufwerk, das entsprechende Boot-Dateien enthalt.
Sollte IThr Mac einmal nicht mehr starten kénnen, dann ermdoglicht Thnen dieses Medium, eine

Wiederherstellungsumgebung von Acronis auszufiihren. Sie kdnnen dann lhr Backup verwenden,

um lhren Mac in einen fehlerfreien Zustand zurlickzuversetzen. Weitere Details finden Sie im
Abschnitt 'Ein bootfahiges Notfallmedium erstellen (S. 46)".

Nach Ausfihrung dieser beiden Schritte konnen Sie sicher sein, dass Sie Ihr Mac OS X reparieren und

verlorene Dokumente in wenigen Minuten wiederherstellen kénnen.

Kernfunktionen:
= Ausgewadhlte Laufwerke oder die kompletten Inhalte eines Macs zu einem lokalen oder
Netzwerk-Storage (S. 17) oder in die Acronis Cloud (S. 19) sichern

= Ausgewdhlte Dateien und Ordner zu einem lokalen oder Netzwerk-Storage (S. 17) oder in die
Acronis Cloud (S. 19) sichern

= Datenarchivierung (S. 64)

®  Data Protection fir die ganze Familie (S. 62)

=  Ein Boot-Medium erstellen (S. 46)

= Mac OS X in der Umgebung eines bootfdahigen Mediums wiederherstellen (S. 50)
= Bestimmte Dateien und Ordner unter Mac OS X wiederherstellen (S. 52)



1.2 Neu in dieser Version

Klonen aktiver Laufwerke

Ein Klon ist eine exakte Kopie Ihres Macs (S. 59), die im laufenden Betrieb erstellt werden kann.
Sie missen lhr System beim Klonen also weder anhalten noch neu starten. Migrieren Sie lhren
Mac liber ein USB-C- oder Thunderbolt-Kabel zu einem anderen Mac. Oder erstellen Sie eine
bootfahige Kopie auf einem externen Laufwerk. Boot Camp wird ebenfalls unterstitzt.

Fusion Drive-Laufwerke klonen

Ein Fusion Drive ist ein Hybrid-Laufwerk, bei dem eine relativ langsame HDD (klassische
Festplatte) mit einer schnellen SSD (Solid State Drive) kombiniert wird. Mit Acronis True Image
2019 kdnnen Sie ein Fusion Drive zu einem anderen Fusion Drive oder zu einem beliebigen
anderen Ziellaufwerk klonen.

Acronis Survival Kit

Um lhren Mac bei einem Ausfall zuverlassig wiederherstellen zu kénnen, benétigen Sie zwei
wichtige Komponenten — ein Backup lhres Systemlaufwerks und ein Boot-Medium. Das Acronis
Survival Kit (S. 47) ist ein externes Laufwerk, welches beide Komponenten enthalten kann, sodass
Sie auf einem einzigen Gerat alles vorliegen haben, was zur Wiederherstellung Ihres Macs
erforderlich ist. Um ein Acronis Survival Kit erstellen zu kdnnen, bendtigen Sie eine externe
Festplatte oder einen USB-Stick, die/der groRer als 32 GB ist.

Office 365-Daten per Backup sichern

Acronis True Image kann lhre Microsoft Outlook-Postfacher und Microsoft OneDrive-Daten
schitzen, indem es diese per Backup in die zuverlassige Acronis Cloud sichert. AuBerdem kénnen
Sie nach dem Upload in die Acronis Cloud jederzeit und mit jedem internetfahigen Gerat auf all
Ilhre gesicherten Inhalte zugreifen (sofern das Gerat unterstiitzt und von Ihnen dazu berechtigt
wird).

Backup und Recovery von virtuellen Parallels Desktop-Maschinen (VMs)

Acronis True Image verwendet jetzt eine native Parallels Desktop-Technologie, um die Sicherung
und Wiederherstellung von virtuellen Parallels-Maschinen auf lhrem Mac zu optimieren. Das
bedeutet, dass virtuelle Maschinen direkt in die Parallels Desktop-Umgebung wiederhergestellt
und dort sofort gebootet werden kdnnen.

Verbesserte Flexibilitat fir die Backup-Planung

Eine neue Option fir die Backup-Planung ermoglicht es, Backups zu starten, wenn ein externes
Laufwerk angeschlossen wird. Erstellen Sie einen neuen Backup-Plan und aktivieren Sie diese
Option: lhr Backup wird daraufhin automatisch das ndchste Mal gestartet, wenn Sie ein
bestimmtes USB-Laufwerk an Ihren Mac anschlieRen.

Verbessertes Cloud Backup

Mit einer neuen Technologie ermdglicht Acronis bei der Sicherung von Dateien in die Cloud eine
noch héhere Performance und Backup-Geschwindigkeit. Das heift, dass unser (wie von
unabhdngigen Testern bestatigt) ohnehin schon schnellstes Cloud Backup damit noch besser wird.
Unser sicherer Offsite-Storage verschliisselt Ihre Daten dabei so zuverlassig, dass der Schutz lhrer
Daten jederzeit gewahrleistet ist.

1.3 Systemanforderungen

Unterstiitze Betriebssysteme:

macOS Mojave 10.14
macOS High Sierra 10.13
macOS Sierra 10.12



OS X El Capitan 10.11

Unterstiitzte Dateisysteme:

Apple File System (APFS)
HFS+

Core Storage

FAT32

NTFS (inkl. Boot Camp)

Sie kénnen keine Backups zu einem Laufwerk mit NTFS-Dateisystem sichern. Es ist jedoch méglich, Daten
aus einem Backup wiederherzustellen, das sich auf einem Laufwerk in einem solchen Dateisystem befindet.

Anforderungen an das Acronis Boot-Medium:

Sie kdnnen zum Erstellen eines Boot-Mediums ein Wechsellaufwerk (z.B. USB-Stick) mit 4 GB
freiem Speicherplatz (oder mehr) verwenden, welches mit dem Dateisystem Mac OS Extended
formatiert ist.

Die Version von macOS Recovery muss zu der Version von macOS passen, die auf lhrem Mac
installiert ist.

CD- und DVD-Medien werden nicht unterstitzt.

Unterstiitzte Speichermedien:

Interne Laufwerke (HDD, SSD, RAID)
USB-Laufwerke

FireWire-Laufwerke

Thunderbolt

Netzwerk-Freigabe, NAS

Acronis Cloud

Allgemeine Anforderungen:

Sie benétigen administrative Berechtigungen, um Acronis True Image 2019 ausfiihren zu kénnen.

Wenn lhr Mac liber einen Apple T2-Chip verfligt, wahlen Sie in den Einstellungen fiir 'Sicheres
Starten' die Optionen 'Mittlere Sicherheit' und 'Starten von externen Medien erlauben'. Weitere
Informationen finden Sie unter https://support.apple.com/de-de/HT208330.

1.4 Acronis True Image 2019 installieren, aktualisieren

oder entfernen

Installation

So installieren Sie Acronis True Image 2019:

1.

Laden Sie die Setup-Datei von Acronis True Image 2019 von der Acronis Website herunter.



2. Klicken Sie doppelt auf die Setup-Datei von Acronis True Image 2019 (die Datei hat die
Erweiterung '.dmg').

la

Acrons Tree image Appicatons

Ziehen Sie das Acronis True Image 2019-Symbol in den Ordner 'Programme’.

3

4. Starten Sie das installierte Programm.

5. Geben Sie auf Nachfrage die Administrator-Anmeldedaten an.
6

Lesen Sie die Bedingungen der Lizenzvereinbarung sowie des 'Acronis Programms zur
Kundenzufriedenheit (CEP)' und akzeptieren Sie diese.

Wenn Sie Acronis True Image 2019 zum ersten Mal starten, sollten Sie sich an Ihrem Acronis Konto
anmelden. Das Produkt wird automatisch aktiviert. Sie kénnen diesen Schritt (iberspringen. Geben
Sie dann Ihre Seriennummer ein und klicken Sie auf Aktivieren. Ausfiihrliche Informationen dazu
finden Sie im Abschnitt 'Acronis True Image 2019 aktivieren (S. 8)'.

Hinweis: Wenn auf Ihrem Mac macOS High Sierra 10.13 oder Mojave 10.14 lduft, missen Sie nach
der Installation weitere Schritte ausfiihren, um Laufwerk-Backups, Festplatten-Klonierungen und den
Ransomware-Schutz nutzen zu kénnen. Gehen Sie folgendermaRen vor:

1. Offnen Sie die Systemeinstellungen.

2. Gehen Sie zur Registerkarte 'Allgemein' des Fensters 'Sicherheit'.

3. Klicken Sie auf Erlauben, um die erscheinende Aufforderung zu akzeptieren.

Unter macOS Mojave 10.14 missen Sie Acronis True Image 2019 auRerdem den Vollzugriff auf die
Festplatte gewahren, wenn Sie lhre personlichen Daten (z.B. Mail, Kalender, Nachrichten) sichern
mochten. Wenn das Fenster mit der Aufforderung fiir den Vollzugriff auf die Festplatte erscheint,

befolgen Sie die Anweisungen auf dem Bildschirm. Weitere Informationen dazu finden Sie unter
https://kb.acronis.com/content/61832.

Update

Wenn auf der Acronis Website ein Update fir Acronis True Image 2019 verfiigbar ist, kbnnen Sie
dieses herunterladen und es lber Ihre vorhandene Version von Acronis True Image 2019 installieren.
All Ihre Backups und Einstellungen bleiben dabei erhalten.

So kénnen Sie die automatische Priifung einschalten:

= Klicken Sie im Menii von Acronis True Image auf Einstellungen und aktivieren Sie das
Kontrollkdstchen Beim Start automatisch auf Updates priifen.

So lassen Sie manuell auf Updates priifen:



= Klicken Sie im Men Acronis True Image auf Auf Updates priifen.

Deinstallation
So entfernen Sie Acronis True Image 2019 von lhrem Mac:

1. Offnen Sie den Finder und klicken Sie dann auf Programme.

2. Suchen Sie Acronis True Image 2019 in der Liste und ziehen Sie es dann in den Papierkorb.

1.5 Acronis True Image 2019 aktivieren

Um Acronis True Image 2019 nutzen zu kdnnen, missen Sie es Gber das Internet aktivieren. Ohne
Aktivierung kdnnen Sie das Produkt fiir 30 Tage mit vollem Funktionsumfang nutzen. Wenn Sie es
innerhalb dieses Zeitraums nicht aktivieren, steht lhnen anschliefend nur noch die
Programmfunktion 'Recovery' (Wiederherstellung) zur Verfligung.

Acronis True Image 2019 aktivieren

Sie kénnen Acronis True Image 2019 entweder von lhrem Rechner aus aktivieren oder, wenn lhr
Rechner keine Internetverbindung hat, von einem anderen Rechner aus.

Aktivierung auf einem Rechner mit Internetverbindung
Falls Ihr Computer mit dem Internet verbunden ist, wird das Produkt automatisch aktiviert.

Hat der Computer, auf dem Sie Acronis True Image 2019 installieren, keine Internetverbindung oder
kann sich das Programm nicht mit dem Acronis Activation Server verbinden, dann klicken Sie in der
Seitenleiste auf Konto und wahlen Sie eine der folgenden Aktionen aus:

=  Erneut versuchen — verwenden Sie diese Option, um eine erneute Verbindung mit dem
Acronis Activation Server zu versuchen.

= Offline aktivieren — Sie kdnnen das Programm manuell von einem anderen Computer aus
aktivieren, der Uber eine Internetverbindung verfiigt (siehe nachfolgend).

Aktivierung von einem anderen Computer aus

Wenn lhr Rechner keine Internetverbindung hat, konnen Sie Acronis True Image 2019 auch tber
einen anderen Rechner mit Internetverbindung aktivieren.

So aktivieren Sie das Produkt von einem anderen Computer aus:

1. Installieren Sie Acronis True Image 2019 auf lhrem Computer und starten Sie es.
2. Klicken Sie in der Seitenleiste auf Konto und dann auf Offline aktivieren.
3. Fihren Sie im Aktivierungsfenster von Acronis True Image 2019 drei einfache Schritte aus:

1. Speichern Sie lhren Installationscode als Datei. Klicken Sie daftir auf die Schaltflache In Datei
speichern und spezifizieren Sie ein Wechselmedium als Speicherort fir die Datei an (z.B.
einen USB-Stick). Sie kénnen den Code auch einfach auf einem Zettel notieren.

2. Offnen Sie im Browser des anderen Rechners (mit der Internetverbindung) die Webseite
https://www.acronis.com/activation/. Befolgen Sie die Bildschirmanweisungen, um lber den
Installationscode Ihren Aktivierungscode zu erhalten. Speichern Sie den Aktivierungscode als
Datei auf einem Wechselmedium (z.B. einem USB-Stick) oder notieren Sie ihn auf einem
Zettel.

3. Klicken Sie auf lhrem Computer auf die Schaltflache Von Datei laden und geben Sie dann den
Pfad zur Datei mit dem Aktivierungscode an. Alternativ kdnnen Sie den Aktivierungscode
auch manuell in das Feld eingeben (und Ihren Zettel dabei als Vorlage verwenden).



4. Klicken Sie auf Aktivieren.

Zusatzlich konnen Sie sich englischsprachige Video-Anleitungen unter folgender Adresse anschauen:
https://goo.gl/DHd1h5.

Das Problem 'Zu viele Aktivierungen'

Mogliche Ursachen des Problems:

= Sie haben die maximale Anzahl der Computer, auf denen Acronis True Image 2019 installiert ist,
tiberschritten.

Sie haben beispielsweise nur eine Lizenz oder eine Seriennummer fir lediglich einen Computer —
und versuchen, Acronis True Image auf einem zweiten Computer zu installieren.

Lésungen:

= Geben Sie eine neue Seriennummer ein. Sollten Sie noch keine haben, dann kénnen Sie diese
Uber den integrierten Acronis Store oder Uber die Acronis Website erwerben.

= Verschieben Sie die Lizenz von lhrem anderen Computer, auf dem das Produkt bereits
aktiviert ist, auf bzw. zu Ihrem neuen Computer. Wahlen Sie dazu denjenigen Computer aus,
von dem aus Sie die Lizenz verschieben wollen. Beachten Sie, dass Acronis True Image auf
diesem Computer deaktiviert wird.

= Sjie installieren macOS neu oder dndern die Hardware lhres Computers.

Sie fiihren beispielsweise bei lhrem Computer ein Upgrade lhres Mainboards oder Prozessors
durch. Die Aktivierung geht verloren, weil Acronis True Image lhren Computer als neu ansieht.

Losung:
Um Acronis True Image auf lnrem Computer neu aktivieren zu kénnen, wahlen Sie denselben
Computer aus der Liste Gber seinen alten (bisherigen) Namen aus.

lhre Abonnementlizenzen manuell verwalten

Wenn Sie eine abonnementbasierte Version von Acronis True Image 2019 verwenden, kénnen Sie die
entsprechende(n) Lizenz(en) manuell auf der Acronis Website verwalten. Sie kénnen Folgendes tun:

=  Lizenzen zwischen lhren Computer verschieben

= Lizenzen zwischen lhren Konten Ubertragen

" Eine Lizenz von einem Computer entfernen

= Produktaktivierungskonflikte l6sen (inkl. dem Problem 'Zu viele Aktivierungen')

®  Neue Lizenzen kaufen
So verwalten Sie Lizenzen:

1. Gehen Sie zu 'https://account.acronis.com/' und melden Sie sich mit lhrem Acronis Konto an.

2. Suchen Sie im Bereich 'Produkte' den Eintrag fir 'Acronis True Image 2019' und klicken Sie dann
auf Verwalten.

1.6 Informationen zur Testversion

Falls Sie Acronis True Image 2019 zuerst testen und bewerten wollen, kdnnen Sie das Produkt als
kostenlose 30-tagige Testversion installieren. Nach Ablauf des Testzeitraums wird die
Programmfunktionalitat geblockt. Falls Sie Acronis True Image 2019 danach noch weiter verwenden
wollen, missen Sie ein Upgrade auf die Vollversion durchfiihren. Beachten Sie, dass die Funktion
'‘Laufwerk klonen' in der Testversion der Applikation deaktiviert ist.



Auf Ilhrem lokalen System oder im lokalen Netzwerk gespeicherte Backups werden nach Ablauf des
Testzeitraums nicht geldscht und konnen mithilfe der Vollversion von Acronis True Image 2019
jederzeit wiederhergestellt werden.

Acronis Cloud

Fiir den Testzeitraum stehen lhnen 1000 GB Cloud-Speicherplatz zur Verfligung. Sie kdnnen diesen
Speicherplatz verwenden, um lhre Backups online zu speichern. Nach Ablauf des Testzeitraums
funktioniert die Acronis Cloud noch fiir 30 Tage im Modus 'Nur Recovery'. Nach Ablauf dieses
Zeitraums konnen Sie den Acronis Cloud Service nicht mehr verwenden und all Ihre Daten werden
geloscht.

Die Testversion installieren

Um die Testversion verwenden zu kdnnen, misse Sie das Produkt zuerst installieren und dann auf
Test starten klicken. Weitere Informationen finden Sie im Abschnitt 'Acronis True Image 2019
installieren, aktualisieren oder entfernen (S. 6)".

Upgrade auf die Vollversion
So fiihren Sie ein Upgrade auf die Vollversion des Produkts durch:

1. Erwerben Sie die Vollversion auf der Acronis Website:
https://go.acronis.com/timac2019/getfullversion.

Offnen Sie Acronis True Image 2019.

Klicken Sie in der Mendiileiste auf Acronis True Image 2019 und dann auf Geben Sie die
Seriennummer ein.

4. Geben Sie die vollstandige Seriennummer in das entsprechende Eingabefeld ein und klicken Sie
dann auf Aktivieren.

1.7 Acronis Programm zur Kundenzufriedenheit (CEP)

Das Acronis Programm zur Kundenzufriedenheit (CEP) erlaubt es Acronis Kunden, Einfluss auf die
Funktionen, das Design und die Entwicklung von Acronis Produkten zu nehmen. Das Programm
ermoglicht lhnen, uns mit verschiedenen Informationen zu versorgen, z.B. iber die
Hardware-Konfiguration physischer Computer oder virtueller Maschinen, Gber die am haufigsten
(oder seltensten) verwendeten Funktionen und die Probleme, mit denen Sie sich konfrontiert sehen.
Wir kdnnen auf Basis dieser Informationen die Produkte von Acronis sowie die von Ihnen am
haufigsten verwendeten Funktionen verbessern.

Sie haben die Wahl:

1. Klicken Sie im Men Acronis True Image auf den Befehl Einstellungen.

2. Deaktivieren Sie das Kontrollkastchen fiir Am Acronis Programm zur Kundenzufriedenheit (CEP)
teilnehmen, um das Programm zu verlassen.

Wenn Sie sich fiir eine Teilnahme entscheiden, werden jede Woche entsprechende technische
Informationen automatisch eingeholt. Es werden keine persénlichen Daten, wie z.B. Namen,
Adressen, Telefonnummern oder Tastatureingaben gesammelt. Die Teilnahme am Programm zur
Kundenzufriedenheit (CEP) ist freiwillig; die Resultate dienen ausschlieflich dazu, die Software zu
verbessern, die Funktionalitdt zu erweitern und die Erwartungen unserer Kunden noch besser zu
erfillen.



1.8 Feedback an Acronis senden

Wir verbessern unsere Produkte und Dienste regelmaBig, indem wir sie funktioneller, zuverlassiger
und schneller machen. Sie kdnnen uns tber das Rickmeldungsformular Unannehmlichkeiten oder
fehlerhafte Funktionen mitteilen, die wir zur Verbesserung von Acronis True Image 2019 beheben
sollen. Bitte geben Sie uns einige Ihrer Minuten, um uns mitzuteilen, was Sie von unserem Produkt
halten, um eine neue Funktion vorzuschlagen oder ein Problem zu melden. Alle Riickmeldungen
werden von uns gelesen und analysiert.

Wir kénnen jedoch nicht auf alle Riickmeldungen antworten. Sollten Sie Unterstiitzung fiir Acronis True Image
2019 benétigen, dann kontaktieren Sie den Support (S. 14).

So senden Sie ein Feedback an Acronis:

1. Klicken Sie im Acronis True Image 2019-Meni auf den Befehl Feedback senden. Daraufhin wird
das Rickmeldungsformular ge6ffnet.

Acronis True Image

+ Dieser Mac i
Mg Backwp Feedback an Acronis senden svery &

— Mal  Teilen Sie uns lhre Meinung iiber Acranis True Image mit oder melden Sie ein Problem.
Daty

& Laufwerk klonen Schlechtes Design und Erscheinungsbild E

Tes
Bog

E Archivieren | |

Active o | | Bot | |
Protection = Acn( L_—J
~ Dot
Konto * BN .. a) screenshot.png 153 KB Data
Backup-GréBe: 12,67 GB
Datei anhéngen... Ziel ist nicht verflgbar
. @ for [Volumes/Data/

R MYEest@gmail.com

Systembericht anhdngen 7
@ for

* R \yg  Wir kbnnen auf Nachrichten, die Gber dieses Formular gesendet werden, nicht direkt antworten. Ihr
o Feedback wird aber gelesen und analysiert!
srwmmmy rzustellende Daten: 19,78 GB 7
Avbrechen | (SECECN '
=} )
=] ACTlrmarwm - = - -
T @ Bilder Videos ® Audio # Dokumente System Anderes
2105 MB 4,6 MB 42 MB 109,4 MB 14,18 GB 5,28 GB
Win
. = anennic Pland
~+ Backup hinzufiigen [[J Nachstes Backup: Nicht geplant

Wahlen Sie einen Grund fir lhre Riickmeldung aus der Liste aus.
Geben Sie Ihre Nachricht ein.
Geben Sie Ihren Namen und Ihre E-Mail-Adresse an.

vk W

[Optionaler Schritt] Acronis True Image 2019 hangt standardmaRig ein Bildschirmfoto
(Screenshot) des Konsolenfensters an. Falls Sie der Meinung sind, dass uns der Screenshot nicht
helfen wird, Ihr Problem zu untersuchen bzw. Ihre Aussage zu verstehen, konnen Sie es auch
[6schen.

6. [Optionaler Schritt] Sie kdnnen eine Datei und einen Acronis Systembericht anhangen.

Ein Acronis-Systembericht enthalt diverse technische Informationen (einschliefRlich
Informationen Uber lhre Hardware-Konfiguration, die OS X-Version, das Systemprotokoll sowie
das Ereignisprotokoll von Acronis True Image 2019) und lhre Backup-Einstellungen.

Hinweis: Ein Acronis-Systembericht enthélt keine persénlichen Daten (wie z.B. Namen, Adressen,
Telefonnummern) und es werden auch keine Tastatureingaben gesammelt.



Wir empfehlen lhnen, einen Systembericht anzuhdngen, wenn Sie mit einem ernsthaften
Problem konfrontiert wurden (beispielsweise, wenn Acronis True Image 2019 nicht mehr
reagiert).

7. Klicken Sie auf Senden.

1.9 Applikationseinstellungen

Im Fenster 'Einstellungen' finden Sie die allgemeinen Konfigurationseinstellungen von Acronis True
Image 2019. Sie kdnnen Sie das Fenster 6ffnen:

1. Starten Sie Acronis True Image 2019.

2. Klicken Sie im Meni Acronis True Image auf den Befehl Einstellungen.

Es stehen folgende Einstellungen zur Verfligung:

= Kein Backup, wenn Computer im Akkubetrieb ist
Weitere Informationen finden Sie im Abschnitt 'Energieeinstellungen fiir Notebooks und Tablets
(S.39).

= Beim Start automatisch auf Updates priifen

Weitere Informationen finden Sie im Abschnitt 'Acronis True Image 2019 installieren,
aktualisieren oder entfernen (S. 6)".

= Am Acronis Programm zur Kundenzufriedenheit (CEP) teilnehmen
Weitere Informationen finden Sie im Abschnitt 'Acronis Programm zur Kundenzufriedenheit
(CEP) (S. 10)".

= Benachrichtigungen in der Mitteilungszentrale anzeigen
Weitere Informationen finden Sie im Abschnitt 'Benachrichtigungen (S. 39)".

1.10 Tastaturkirzel

Sie kdnnen Tastaturkiirzel (auch Tastenkombinationen genannt) verwenden, um bequemer und
schneller durch die Benutzeroberflache von Acronis True Image 2019 zu navigieren. Ein
Tastaturkirzel wird ausgefiihrt, wenn Sie eine Kombination aus zwei oder mehr Tasten gleichzeitig
dricken. Einige der Tastaturkiirzel von Acronis True Image werden im im Applikationsmeni
angezeigt. In den Mens sind einige Tastenbezeichnungen durch folgende Symbole ersetzt:

Tastenbezeichnung Symbol
Befehlstaste 36
Option A%
Shift (Umschalttaste) {4

Tastaturkdirzel in Acronis True Image 2019:

Tastaturkiirzel Beschreibung
Befehlstaste + U Auf Produkt-Updates prifen
Shift + Befehlstaste + E Seriennummer eingeben
Befehlstaste +, Fenster 'Applikationseinstellungen' 6ffnen
Shift + Befehlstaste + L Am Acronis Konto anmelden
Shift + Befehlstaste + O Vom Acronis Konto abmelden




Tastaturkiirzel Beschreibung

Befehlstaste + N Neues Backup erstellen
Befehlstaste + 1 Bereich 'Backup' 6ffnen
Befehlstaste + 2 Bereich 'Archivieren' 6ffnen
Befehlstaste + 3 Bereich 'Active Protection' 6ffnen
Befehlstaste + 4 Bereich 'Konto' 6ffnen

Bereich 'Backup’

Befehlstaste + S Dialog 'Backup-Quelle' 6ffnen
Befehlstaste + D Dialog 'Backup-Ziel' 6ffnen
Befehlstaste + Shift + S Dialog 'Backup-Einstellungen' 6ffnen

Bereich 'Archivieren'

Befehlstaste + O Dialog 'Dateiauswahl 6ffnen', um Dateien zu einem Archiv
hinzuzufigen

Befehlstaste + D Dialog 'Archiv-Ziel' 6ffnen
Befehlstaste + | Fenster mit Anleitungen zur Archivierung 6ffnen
Befehlstaste + Shift + S Dialog mit Einstellungen zur Archivierung 6ffnen

1.11 Integration in die Touch Bar

Seit den Modellen 2016 gibt es auf dem 15-Zoll MacBook Pro und dem 13-Zoll MacBook Pro mit vier
Thunderbolt 3-Anschliissen einen speziellen Interaktionsbereich im oberen Teil der Tastatur: die
sogenannte Touch Bar. Die Touch Bar zeigt passende Steuerelemente in Abhadngig davon an, welches
Fenster gerade aktiv ist oder an welcher Aufgabe Sie gerade arbeiten. Diese Technologie vereinfacht
die Interaktion mit der Benutzeroberflache und ermdglicht es, eine Vielzahl von Aktionen
durchzufiihren. Beispiele: auf Schaltflachen klicken, zwischen Webseiten wechseln, die Suche
verwenden, Textformatierung dndern oder Systemsteuerungsbefehle des Macs verwenden. Weitere
Informationen zur Touch Bar finden Sie auch auf der Apple Website:
https://support.apple.com/de-de/HT207055.

Acronis True Image 2019 unterstitzt die Funktionalitat der Touch Bar. Sie kdnnen mit der Touch Bar
zwischen verschiedenen Bereichen der Applikation wechseln, Backups konfigurieren, Archive
erstellen, Daten wiederherstellen und andere Aktionen durchfiihren. Wenn Sie beispielsweise ein
Backup aus der Liste auswahlen, sieht die Touch Bar folgendermalen aus:

Quelle Ziel

Die Esc-Schaltflache und die rechts danebenliegenden Symbole sind Systemsteuerungsbefehle des
Macs. Im linke Teil sind Symbole zur Navigation zwischen verschiedenen Abschnitten von Acronis
True Image 2019 enthalten:

Symbol Beschreibung

Backup

Laufwerk klonen

Archivieren

Cl O & G

Active Protection




Symbol Beschreibung

m Konto

Die Steuerelemente, die sich auf das aktuelle Fenster beziehen, befinden sich im zentralen Teil. In
diesem Beispiel konnen Sie die Quelle, das Ziel und die Einstellungen (ﬁ) flir das Backup andern und
das Backup starten.

Sie kdnnen mit den Touch Bar-Symbolen auch ein neues Backup oder Archiv erstellen:

Symbol Beschreibung
Ein neues Backup erstellen
Ein neues Archive erstellen oder einem vorhandenen weitere Dateien
hinzufiigen

1.12 Technischer Support

Maintenance- und Support-Programm

Wenn Sie Unterstiitzung fir Ihr Acronis-Produkt bendtigen, besuchen Sie
https://www.acronis.com/support/.

Produkt-Updates

Sie kénnen fiir all Ihre registrierten Acronis-Software-Produkte jederzeit Updates von unserer
Website herunterladen, nachdem Sie sich unter Mein Konto (https://account.acronis.com/)
eingeloggt und lhr Programm registriert haben. Siehe auch 'Acronis-Produkte auf der Website
registrieren' (https://kb.acronis.com/node/11044) und 'Benutzeranleitung zur Acronis-Website'
(https://kb.acronis.com/node/20611).
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2.1 Grundlegende Konzepte

Backup und Recovery

Der Begriff Backup bezieht sich auf die Erstellung von Datenkopien, damit diese dazu verwendet
werden kdnnen, die urspriinglichen Daten nach einem Datenverlust wiederherzustellen.

Backups haben in erster Linie zwei Funktionen:

= Um ein Betriebssystem wiederherzustellen (S. 50), wenn es beschadigt ist oder nicht mehr
starten kann. Dieser Prozess wird auch 'Disaster Recovery' genannt. Informationen dariiber, wie
Sie Ihren Mac vor einem Desaster schiitzen, finden Sie in den Abschnitten 'Backup zu einem
lokalen oder Netzwerk-Storage (S. 17)" und 'Backup in die Acronis Cloud (S. 19)".

®  Um bestimmte Dateien und Ordner wiederherzustellen (S. 52), nachdem diese versehentlich
geldscht oder beschadigt wurden.

Recovery-Methoden:

®  Ein Volistdndiges Recovery kann zum urspriinglichen oder einem neuen Speicherort
durchgefihrt werden.

Wird der urspriingliche Speicherort ausgewahlt, so werden die Daten an diesem Speicherort
durch die Daten aus dem Backup vollstandig iberschrieben. Wird ein neuer Speicherort
ausgewahlt, so werden die Daten aus dem Backup einfach nur zu diesem neuen Speicherort
kopiert.



®=  Ein Inkrementelles Recovery kann nur zum urspriinglichen Speicherort und nur aus einem Cloud
Backup durchgefihrt werden. Bevor die Wiederherstellung startet, werden die Dateien am
urspriinglichen Speicherort mit den Dateien im Backup anhand von Dateiattributen (wie
DateigréRe und letztes Anderungsdatum) verglichen. Dateien, die nicht ibereinstimmen, werden
als 'wiederherzustellen' gekennzeichnet, wahrend die ibrigen Dateien bei der Wiederherstellung
Ubersprungen werden. Anders als beim vollstandigen Recovery stellt  Acronis True Image auf
diese Weise nur Dateien wieder her, die seit dem Backup verdndert wurden. Mit dieser Methode
lasst sich bei Wiederherstellungen aus der Acronis Cloud die Wiederherstellungszeit und tber
das Internet Ubertragene Datenmenge deutlich reduzieren.

Backup-Versionen

Eine Backup-Version wird wahrend einer Backup-Aktion erstellt. Eine Version reprasentiert einen
Zeitpunkt, zu dem ein System bzw. Daten wiederhergestellt (im Sinne von 'zuriickversetzt') werden
kann bzw. kénnen. Die erste Backup-Version enthélt alle Daten, die fiir das Backup ausgewahlt
wurden. Die zweite Version und die nachfolgenden Versionen enthalten nur solche
Datendnderungen, die seit der letzten Backup-Version aufgetreten sind. Alle Backup-Versionen
werden in einer einzelnen Backup-Datei gespeichert.

Format der Backup-Datei

Wenn Sie ein Backup Ihres Macs zu einem lokalen Storage oder einem Speicherplatz im Netzwerk
erstellen, speichert Acronis True Image 2019 die Backup-Daten im proprietaren .tib-Format —und
verwendet dabei eine Kompression. Daten aus .tib-Backup-Dateien kénnen nur mit Acronis True
Image 2019 wiederhergestellt werden.

Wenn Sie ein Backup Ihres Macs in die Acronis Cloud (S. 40) erstellen, speichert Acronis True Image
2019 lhre Daten 'wie vorliegend'. Sie kdnnen |hre Daten Uber das Produkt wiederherstellen oder
indem Sie auf einem beliebigen Mac mit Internetverbindung die Acronis Cloud-Webapplikation (S.
40) verwenden.

Planung

Damit lhre Backups auch wirklich hilfreich sind, sollten diese so aktuell wie moglich sein. Planen Sie
Ihre Backups (S. 30), um sie regelmaRig auszufihren.

Backup-Aufbewahrungsregeln

Bei jeder Ausfiihrung einer Backup-Aktion, egal ob manuell oder per Planung, erstellt Acronis True
Image 2019 am jeweiligen Backup-Speicherort eine neue Backup-Version. Damit veraltete
Backup-Versionen automatisch geléscht werden, kdnnen Sie bestimmte
Backup-Aufbewahrungsregeln festlegen: Weitere Informationen finden Sie im Abschnitt
'‘Backup-Aufbewahrungsregeln (S. 32)".

2.2 Was Sie per Backup sichern konnen und was nicht

Die nachfolgende Tabelle illustriert, was Sie sichern kénnen - und wohin.
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2.3 Backup zu einem lokalen oder Netzwerk-Storage

So erstellen Sie ein Backup lhrer Daten zu einem lokalen oder Netzwerk-Storage:

1. Offnen Sie Acronis True Image 2019.
2. Gehen Sie folgendermalen vor:
= Uberspringen Sie diesen Schritt, falls dies Ihr erstes Backup ist.

= Sollten Sie bereits ein Backup haben und stattdessen ein neues erstellen wollen, dann klicken
Sie im unteren Bereich der Backup-Liste auf Backup hinzufiigen.

Hinweis: Klicken Sie zum Léschen eines Backups mit der rechten Maustaste auf dieses und wdhlen Sie
anschliefSend den Befehl Léschen. Das Backup wird daraufhin aus der Liste entfernt und die
entsprechenden Backup-Dateien werden aus dem Backup Storage geldscht.

3. Klicken Sie auf das Symbol fiir 'Backup-Quelle' und bestimmen Sie, was gesichert werden soll:
=  Kompletter Mac

Wenn Sie diese Option auswahlen, wird Acronis True Image alle vorhandenen internen
Festplattenlaufwerke im 'Laufwerk-Modus' sichern. Dieses Backup enthalt dann das
Betriebssystem, alle installierten Programme, alle Systemeinstellungen und all Ihre
personlichen Daten (Fotos, Musikdateien und Dokumente eingeschlossen).

= Laufwerke



= Dateien und Ordner
=  Mobilgerat

Weitere Informationen finden Sie im Abschnitt '"Mobilgerate per Backup sichern (S. 25)".
= Soziales Netzwerk

Weitere Informationen finden Sie im Abschnitt 'Ein Facebook-Konto per Backup sichern (S.
27)" oder 'Ein Instagram-Konto per Backup sichern (S. 28)".

=  Zu beglaubigende Dateien
Weitere Details finden Sie im Abschnitt 'Notarized Backup (S. 21)".

= NAS-Gerat (sofern verbunden)
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4. Klicken Sie auf das Symbol fiir das Backup-Ziel, bestimmen Sie den Speicherort fir die
Backup-Datei und klicken Sie dann auf OK. Sollte der Speicherort nicht aufgefiihrt sein, kénnen
Sie auf Durchsuchen klicken, um den Speicherort tiber den Verzeichnisbaum des Systems
auszuwahlen.

Wenn Sie ein NAS-Gerat haben, wird dieses automatisch erkennt und zusammen mit den
anderen Speicherorten in der Liste angezeigt.

5. [Optionaler Schritt] Konfigurieren Sie die 'Erweiterten Einstellungen'. Sie kénnen:

= Dateien und Ordner manuell unter Einstellungen —> Ausschlusskriterien ausschlieRen.
Weitere Details finden Sie im Abschnitt 'Elemente vom Backup ausschlieRen (S. 33)'.

= Die Backup-Planung unter Einstellungen —> Planung konfigurieren. Weitere Informationen
finden Sie im Abschnitt 'Planung (S. 30)".

= Definieren Sie die Backup-Aufbewahrungsregeln unter Einstellungen —> Bereinigung.
Weitere Informationen finden Sie im Abschnitt 'Backup-Aufbewahrungsregeln (S. 32)".

= |hr Backup per Kennwort und Verschllisselung unter Einstellungen —> Verschliisselung
schiitzen. Weitere Details finden Sie im Abschnitt 'Backup-Verschlisselung (S. 31)'.

6. Wenn Sie alle Einstellungen konfiguriert haben und bereit zum Starten eines Backups sind, dann
klicken Sie auf Backup.



Um lhren Mac aus einem Acronis True Image-Backup wiederherstellen zu konnen, bendtigen Sie ein
Acronis Boot-Medium. Sollten Sie noch keines haben, dann erstellen Sie es. Weitere Details finden
Sie im Abschnitt 'Ein bootfahiges Notfallmedium erstellen (S. 46)".

2.4 Backups in die Acronis Cloud

So beginnen Sie mit der Nutzung der Acronis Cloud:

= Erstellen Sie ein Acronis Konto (S. 40), falls Sie bisher noch keines haben.

= Abonnieren Sie den Acronis Cloud Service (S. 41).

So sichern Sie Ilhren Mac per Backup in die Acronis Cloud:

1. Offnen Sie Acronis True Image 2019.

2. Gehen Sie folgendermalen vor:

Uberspringen Sie diesen Schritt, falls dies lhr erstes Backup ist.

Sollten Sie bereits ein Backup haben und stattdessen ein neues erstellen wollen, dann klicken
Sie im unteren Bereich der Backup-Liste auf das Plus-Zeichen (+).

Hinweis: Klicken Sie zum Léschen eines Backups mit der rechten Maustaste auf dieses und wdhlen Sie
anschliefSend den Befehl Léschen. Das Backup wird daraufhin aus der Liste entfernt und die
entsprechenden Backup-Dateien werden aus dem Backup Storage geléscht.

3. Klicken Sie auf das Symbol fiir 'Backup-Quelle' und bestimmen Sie, was gesichert werden soll:

Kompletter Mac

Wenn Sie diese Option auswahlen, wird Acronis True Image alle vorhandenen internen
Festplattenlaufwerke im 'Laufwerk-Modus' sichern. Dieses Backup enthalt dann das
Betriebssystem, alle installierten Programme, alle Systemeinstellungen und all Ihre
personlichen Daten (Fotos, Musikdateien und Dokumente eingeschlossen).

Laufwerke

Dateien und Ordner

Mobilgerat

Weitere Informationen finden Sie im Abschnitt '"Mobilgerate per Backup sichern (S. 25)'.
Soziales Netzwerk

Weitere Informationen finden Sie im Abschnitt 'Ein Facebook-Konto per Backup sichern (S.
27)" oder 'Ein Instagram-Konto per Backup sichern (S. 28)".

Zu beglaubigende Dateien
Weitere Details finden Sie im Abschnitt 'Notarized Backup (S. 21)".



NAS-Gerat (sofern verbunden)
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Klicken Sie auf das Symbol fiir ‘Backup-Ziel', wahlen Sie die Acronis Cloud aus und klicken Sie
dann auf OK.

Sollten Sie bisher noch nicht angemeldet sein, dann geben Sie die E-Mail-Adresse und das
Kennwort lhres Acronis Kontos ein und klicken Sie dann auf Anmelden.

Sollten Sie noch kein Acronis Konto haben, dann klicken Sie auf Konto erstellen, geben Sie lhre
E-Mail-Adresse und ein Kennwort ein — und klicken Sie dann auf die Schaltfliche Konto erstellen.
Details finden Sie im Abschnitt 'Ein Acronis Konto erstellen (S. 40)'".

[Optionaler Schritt] Konfigurieren Sie die 'Erweiterten Einstellungen'. Sie kdnnen:

Daten ausschliefRen, die mit den Diensten anderer Anbieter geschiitzt werden (sofern
verwendet). Klicken Sie auf Backup optimieren und spezifizieren Sie die auszuschlieBenden
Daten. Weitere Details finden Sie im Abschnitt 'Elemente vom Backup ausschliefRen (S. 33)".

Dateien und Ordner manuell unter Einstellungen —> Ausschlusskriterien ausschlieRen.
Weitere Details finden Sie im Abschnitt 'Elemente vom Backup ausschlieRen (S. 33)".

Die Backup-Planung unter Einstellungen —> Planung konfigurieren. Weitere Informationen
finden Sie im Abschnitt 'Planung (S. 30)".

Definieren Sie die Backup-Aufbewahrungsregeln unter Einstellungen —> Bereinigung.
Weitere Informationen finden Sie im Abschnitt 'Backup-Aufbewahrungsregeln (S. 32)'.

Ihr Backup per Kennwort und Verschliisselung unter Einstellungen —> Verschliisselung
schitzen. Weitere Details finden Sie im Abschnitt 'Backup-Verschliisselung (S. 31)".

Wahlen Sie das von Ihnen bevorzugte Datacenter und konfigurieren Sie die
Upload-Geschwindigkeit (unter Einstellungen —> Netzwerk). Weitere Details finden Sie im
Abschnitt 'Netzwerkeinstellungen fiir Backups (S. 36)'.

Wenn Sie alle Einstellungen konfiguriert haben und bereit zum Starten eines Backups sind, dann
klicken Sie auf Backup.



Das erste Online Backup bendétigt zur Fertigstellung méglicherweise eine ldngere Zeit. Zukiinftige
Backup-Prozesse werden voraussichtlich schneller ablaufen, da nur Anderungen an den Dateien gesichert
werden.

Um lhren Mac aus einem Acronis True Image-Backup wiederherstellen zu kénnen, bendtigen Sie ein
Acronis Boot-Medium. Sollten Sie noch keines haben, dann erstellen Sie es. Weitere Details finden
Sie im Abschnitt 'Ein bootfahiges Notfallmedium erstellen (S. 46)".

2.5 Notarized Backup

Acronis True Image 2019 kann mithilfe der Blockchain-Technologie Ihre Dateien vor unbefugten
Veranderungen schiitzen. Sie konnen damit Gberpriifen, dass es sich bei einer wiederhergestellten
Datei auch wirklich exakt um diejenige Datei handelt, die Sie urspriinglich per Backup gesichert
hatten. Wir empfehlen diese Art von Backup insbesondere zum Schutz rechtlich wichtiger
Dokumente/Dateien. Sie konnen damit aber naturlich auch alle anderen Dateien schiitzen, deren
Authentizitat Sie Uberpriifen wollen. Genauere Informationen dazu finden Sie im Abschnitt
'‘Blockchain-Technologie verwenden (S. 23)'.

So kénnen Sie ein 'Notarized Backup' (Beglaubigtes Backup) Ihrer Dateien und Ordnern erstellen:

1. Offnen Sie Acronis True Image 2019.
2. Gehen Sie folgendermalen vor:
= Uberspringen Sie diesen Schritt, falls dies Ihr erstes Backup ist.

= Sollten Sie bereits ein Backup haben und stattdessen ein neues erstellen wollen, dann klicken
Sie im unteren Bereich der Backup-Liste auf Backup hinzufiigen.

Hinweis: Klicken Sie zum Léschen eines Backups mit der rechten Maustaste auf dieses und wdhlen Sie
anschliefSend den Befehl Léschen. Das Backup wird daraufhin aus der Liste entfernt und die
entsprechenden Backup-Dateien werden aus dem Backup Storage geléscht.




3. Klicken Sie auf das Symbol fiir 'Backup-Quelle', dann auf Notarized Backup und bestimmen Sie
anschlieRend, welche Dateien/Ordner Sie sichern wollen.
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4. Klicken Sie auf das Symbol fiir das Backup-Ziel, bestimmen Sie den Speicherort fir die
Backup-Datei und klicken Sie dann auf OK. Sollte der Speicherort nicht aufgefiihrt sein, kénnen
Sie auf Durchsuchen klicken, um den Speicherort tiber den Verzeichnisbaum des Systems
auszuwahlen.

Wenn Sie ein NAS-Gerat haben, wird dieses automatisch erkennt und zusammen mit den
anderen Speicherorten in der Liste angezeigt.

5. [Optionaler Schritt] Konfigurieren Sie die 'Erweiterten Einstellungen'. Sie kénnen:

Dateien und Ordner manuell unter Einstellungen —> Ausschlusskriterien ausschlieRen.
Weitere Details finden Sie im Abschnitt 'Elemente vom Backup ausschlieRen (S. 33)'.

Wenn Sie Dateien mit einer digitalen Signatur vom Backup ausschlieRen wollen, aktivieren
Sie das Kontrollkastchen Digital signierte Dateien nicht beglaubigen. Weitere Details finden
Sie im Abschnitt 'Elemente vom Backup ausschlieRen (S. 33)".

Die Backup-Planung unter Einstellungen —> Planung konfigurieren. Weitere Informationen
finden Sie im Abschnitt 'Planung (S. 30)".

Definieren Sie die Backup-Aufbewahrungsregeln unter Einstellungen —> Bereinigung.
Weitere Informationen finden Sie im Abschnitt 'Backup-Aufbewahrungsregeln (S. 32)".

Ilhr Backup per Kennwort und Verschliisselung unter Einstellungen —> Verschliisselung
schitzen. Weitere Details finden Sie im Abschnitt 'Backup-Verschliisselung (S. 31)".

Wahlen Sie das von Ihnen bevorzugte Datacenter und konfigurieren Sie die
Upload-Geschwindigkeit (unter Einstellungen —> Netzwerk). Weitere Details finden Sie im
Abschnitt 'Netzwerkeinstellungen flr Backups (S. 36)".

6. Wenn Sie alle Einstellungen konfiguriert haben und bereit zum Starten eines Backups sind, dann
klicken Sie auf Backup.



2.5.1  Blockchain-Technologie verwenden

Acronis True Image 2019 verwendet die Blockchain-Technologie, um fiir Ihre per Backup
gespeicherten Dateien mit einer zusatzlichen, modernsten Sicherheitsebene zu schiitzen. Diese
Technologie gewahrleistet, dass lhre Dateien von keiner betriigerischen Software (unbemerkt)
gedndert werden. Denn wenn Sie eine Datei wiederherstellen wollen, kdnnen Sie tUberprifen, dass es
sich wirklich exakt um die Datei handelt, die Sie per Backup gesichert hatten.

Was ist eine Blockchain?

Eine Blockchain (wortlich etwa 'Datenblock-Kette') ist eine bestimmte Datenbank, in der
Informationen Uber Transaktion und deren Reihenfolge gespeichert werden. Eine Transaktion
entspricht dabei einem Ereignis. Das konnen beispielsweise Geldiberweisungen oder auch andere
Aktionen mit Vermogenswerten (aller Art) sein. Diese Transaktionen werden in Blocke
zusammengefasst, die nacheinander in Form einer Blockchain (Datenblock-Kette) in die Datenbank
geschrieben werden. Jede Transaktion und jeder Block hat dabei eine eigene, eindeutige
Identifikationsnummer. Wichtig dabei ist, dass jeder Block zudem auch Informationen tber alle
vorherigen Blocke in der Kette speichert. Sobald die Information Gber eine Transaktion in die
Datenbank geschrieben wurde, kann diese von niemanden mehr gedndert werden. Und auch die
Transkationssequenz ist unveranderbar. Jeder Versuch, eine bestimmte Information in der
Datenbank zu dndern, kann von jedem Benutzer der Datenbank leicht erkannt werden, weil in den
nachfolgenden Blocken die Informationen tber die falsche Transaktion oder falschen Blocke fehlen.
Diese Technologie gewahrleistet, dass in der Datenbank gespeicherte Daten giiltig sind, zu einer
bestimmten Person gehoren und von niemanden geandert wurden. Weitere Informationen Gber die
Blockchain-Technologie finden Sie unter der Adresse 'https://de.wikipedia.org/wiki/Blockchain'.

So verwendet Acronis True Image 2019 die Blockchain-Technologie

Acronis True Image 2019 verwendet die Acronis Notary-Technologie, um lhre Dateien vor
unbefugten Verdnderungen zu schiitzen. Dabei handelt es sich um eine universelle Lésung, um
beliebige Datenobjekte/Datenstrome mit digitalen Zeitstempeln und Fingerabdriicken zu versehen
und zu vergleichen. Da es unpraktisch ware, grole Datenmengen in einer Blockchain-Datenbank zu
speichern, sendet Acronis True Image 2019 nur die Hash-Werte von Dateien zum Acronis Notary
Service.

Ein Hash-Wert (auch Hash-Code oder kurz einfach Hash) ist eine eindeutige Nummer mit festgelegter
Grole, die von einer entsprechenden Hash-Funktion errechnet wird. Dieser Zahlencode ist eine
mathematische Definition flr einen zufalligen Satz von Daten (beispielsweise von einer
Backup-Datei). Jede Verdanderung der Backup-Datei resultiert auch in einen abweichenden
Hash-Wert. Wenn Sie also tGberprifen wollen, ob eine Datei gedndert wurde, missen Sie nur ihre
Hash-Werte vergleichen — und je einen Wert fiir den urspriinglichen Zustand der Datei und einen
Wert fur den aktuellen Zustand. Stimmen die Werte Uberein, so ist dies ein Beweis dafir, dass die
Datei nicht verdandert wurde.

Wenn Acronis Notary die Hash-Werte lhrer Dateien empfangt, berechnet er einen neuen, einzelnen
Hash-Wert und sendet diesen an die Blockchain-Datenbank des Webdienstes Ethereum.
Ausfihrlichere Informationen (in Englisch) Gber Ethereum finden Sie unter der Adresse
'https://www.ethereum.org/'.

Sobald sich dieser Hash-Wert in der Datenbank befindet, werden die zur Berechnung des Hash-Codes
verwendeten Dateien von Acronis Notary beglaubigt. Sie kdnnen die Authentizitat eine Datei
jederzeit leicht mit der im Abschnitt 'Die Authentizitdt von Dateien Gberpriifen (S. 24)' beschriebenen
Prozedur Gberpriifen. Jede beglaubigte Datei hat ein entsprechendes Zertifikat (Notarization
Certificate), welches der dokumentarischer Beleg dafiir ist, dass diese Datei per



Blockchain-Technologie geschiitzt wird. Ein solches Zertifikat enthalt neben allgemeinen
Informationen Uber die Datei auBerdem technische Details, mit denen Sie die Dateiauthentizitat
manuell tiberprifen kdnnen. Weitere Informationen finden Sie im Abschnitt 'Die Authentizitat einer
Datei manuell Gberprifen (S. 24)".

2.5.2 Die Authentizitat von Dateien Uberpriifen

Acronis True Image 2019 kann mithilfe der Blockchain-Technologie Ihre per Backup gesicherten
Dateien vor unbefugten Verdanderungen schiitzen. Sie kdnnen damit tiberprifen, dass es sich bei
einer wiederhergestellten Datei auch wirklich exakt um diejenige Datei handelt, die Sie urspriinglich
per Backup gesichert hatten.

So kénnen Sie die Authentizitdt einer Datei liberpriifen:

1. Offnen Sie Acronis True Image 2019.
2. Klicken Sie in der Seitenleiste auf Backup.

3. Wahlen Sie in der Backup-Liste dasjenige 'Notarized Backup' aus, welches die zu lGberprifende
Datei enthalt.

Offnen Sie im rechten Fensterbereich die Registerkarte Recovery.

5. Suchen Sie die erforderliche Datei, klicken Sie auf das Pfeil-Symbol — und wéhlen Sie
anschlieRend einen der nachfolgenden Befehle:

= Zertifikat anzeigen — Das Zertifikat, welches ausfihrliche Informationen zur Dateisicherheit
enthalt, wird in Ihrem Webbrowser gedffnet.

= Uberpriifen — Acronis True Image 2019 wird die Authentizitat der Datei verifizieren.
So kénnen Sie die Authentizitdt einer Datei mit dem Dateiliberpriifungstool verifizieren:

1. Offnen Sie das Dateiiiberpriifungstool mit einer der folgenden Methoden:
= (Offnen Sie in einem Webbrowser die Adresse https://notary.acronis.com/verify.

= Klicken Sie in der Seitenleiste von Acronis True Image 2019 auf Backup, wahlen Sie ein
beglaubigtes Backup aus und klicken Sie dann im rechten Fensterbereich auf
Dateiiiberpriifungstool 6ffnen.

2. Suchen Sie im Finder die zu Giberpriifende Datei und ziehen Sie diese in das Webbrowser-Fenster.

Wenn ein Notarized Backup in der Acronis Cloud gespeichert wird, kdnnen Sie die Authentizitat einer
Datei im Backup in der Acronis Cloud-Webapplikation verifizieren.

So kdnnen Sie die Authentizitdt einer Datei in der Acronis Cloud liberpriifen:

1. Gehen Sie zu https://www.acronis.com/my/online-backup/webrestore/ und melden Sie sich an
lhrem Acronis Konto an.

2. Suchen Sie auf der Registerkarte Dateien nach der gewiinschten Datei. Klicken Sie anschlieRend
auf den Dateinamen und dann auf das Symbol Zertifikat anzeigen oder das Symbol Uberpriifen.
Vergleiche die oberen Beschreibungen zu den Befehlen.

2.5.3 Die Authentizitat einer Datei manuell Gberpriifen

Die einfachste Moglichkeit, die Authentizitat einer Datei zu verifzieren, besteht in der Verwendung
des Befehls Uberpriifen, der sowohl in Acronis True Image 2019 als auch in der Acronis
Cloud-Webapplikation verfligbar ist. Ausfihrliche Informationen dazu finden Sie im Abschnitt 'Die
Authentizitat von Dateien liberprifen (S. 24)'. Neben dieser einfachen Methode kdnnen Sie die
Verfikationsprozedur auch Schritt fiir Schritt selbst durchfihren.



So iiberpriifen Sie die Authentizitit einer Datei manuell:

Schritt 1: Berechnen Sie den MD5-Hash-Wert der Datei

1. Offnen Sie die Applikation 'Terminal'.

2. Um beispielsweise den MD5-Hash-Wert (nachfolgend nur kurz MD5-Hash genannt) einer Datei
namens 'picture.png' zu berechnen, geben Sie folgenden Befehl ein:

$ md5 'picture.png'’
Beispiel fiir einen MD5-Hash: eealbadeledf2750a46bb6bffb2e45a2

3. Uberpriifen Sie, dass der berechnete MD5-Hash identisch ist mit einem eTag im Feld 'DATEN' in
Ihrem beglaubigten Zertifikat (englisch auch als ,Notarization Certificate” bezeichnet).
Informationen dariiber, wie Sie ein Dateizertifikat abrufen kdnnen, finden Sie im Abschnitt 'Die
Authentizitdt von Dateien tUberprifen (S. 24).

Schritt 2. Uberpriifen Sie, dass ein ROOT-Wert in der Blockchain gespeichert ist

1. Offnen Sie einen Blockchain-Explorer (beispielsweise https://etherscan.io/).

2. Geben Sie die TRANSAKTIONS-ID aus dem Zertifikat in das Suchfeld ein.

3. Uberpriifen Sie, dass das Datenfeld in der Ereignisprotokoll-Registerkarte mit dem ROOT-Wert in
lhrem Zertifikat Gbereinstimmt.

Schritt 3. Uberpriifen Sie, dass der Hash-Wert im Hash-Verzeichnisbaum enthalten ist

1. Laden Sie das Befehlszeilenwerkzeug vom GitHub-Repository herunter:
https://github.com/acronis/notary-verifyhash/releases.

2. Befolgen Sie die Anweisungen unter: https://github.com/acronis/notary-verifyhash.

2.6 Mobilgerate per Backup sichern

Falls Sie ein iOS- oder Android-Smartphone haben, kdnnen Sie Acronis True Image 2019 verwenden,
um damit Ihre 'mobilen Daten' (wie Fotos, Videos, Kontakte und Kalendereintrage) zu sichern.
Weitere Informationen dazu finden Sie im Abschnitt 'Acronis Mobile Dokumentation'.

So sichern Sie Mobilgeratedaten zu einem lokalen Storage auf lhrem Computer:

1. Folgende Voraussetzungen miissen erfillt sein:
= Acronis True Image 2017 (oder eine neuere Version) ist auf Ihrem Computer installiert.
= Die Acronis Mobile App ist auf Ihrem Mobilgerat installiert.
= |hr Computer und das Mobilgerat befinden sich im selben (W)LAN.
2. Auf Ihrem Computer:
1. Starten Sie Acronis True Image 2017 (oder einer neuere Version).
2. Klicken Sie in der Seitenleiste auf Backup und dann auf Backup hinzufiigen.
3. Klicken Sie auf den Bereich Backup-Quelle und wahlen Sie Mobilgerat.

Es wird ein QR-Code angezeigt. Schlielen Sie dieses Fenster nicht, weil es gleich bendtigt
wird.

3. Auf Ihrem Mobilgerat:
1. Starten Sie Acronis Mobile.

2. Tippen Sie auf ein Plus-Symbol, um ein Backup zu erstellen. Beachten Sie, dass dieser Schritt
nicht erscheint, wenn Sie lhr Mobilgerat das erste Mal per Backup sichern.

3. Wahlen Sie einen Computer als Backup-Ziel.



4. Tippen Sie auf QR-Code scannen, erfassen Sie den QR-Code auf dem Computer-Bildschirm
mit lhrer Kamera — und warten Sie dann, bis das Mobilgerat mit dem Computer verbunden
ist.

5. Wahlen Sie die Datenkategorien aus, die Sie sichern wollen — oder tippen Sie auf Bestatigen,
wenn Sie alle Kategorien sichern wollen.

Erlauben Sie, dass Acronis Mobile auf lhre personlichen Daten zugreifen darf.

7. [Optionaler Schritt] Geben Sie ein Kennwort ein, um das Backup per Verschlisselung zu
schitzen. Anderenfalls konnen Sie auf Verschliisselung liberspringen tippen.

8. Tippen Sie auf Backup starten.

Wenn das Backup gestartet ist, kénnen Sie dessen Verlauf in beiden Applikationen (auf dem
Computer oder Mobilgerat) verfolgen. Fehler und Warnmeldungen werden jedoch nur in der Mobile
App angezeigt.

Sie kénnen Acronis True Image 2019 auf lhrem Computer und die Acronis Mobile App nun schlieRen.
Das Backup wird automatisch im Hintergrund fortgesetzt.

Nach Abschluss des Backups sind Ihre Daten zu lhrem Computer tbertragen worden. Wenn Sie
mdochten, dass Anderungen an den Daten (beispielsweise neue Fotos) automatisch gesichert werden
sollen, aktivieren Sie die Einstellung Kontinuierliches Backup. Falls diese Einstellung ausgeschaltet ist,
werden neue Daten nur dann gesichert, wenn Sie manuell auf Backup tippen.

Die Verbindung zwischen Ihrem Computer und dem Mobilgerat kann aufgrund eines Fehlers
unterbrochen werden. Wahlen Sie, um die Verbindung wiederherzustellen, das Mobilgerate-Backup
in der Backup-Liste von Acronis True Image aus, klicken Sie auf Neu verbinden und scannen Sie
anschlieBend den QR-Code mit Ihrem Mobilgerat. Danach wird das Backup wieder normal mit den
gleichen Einstellungen fortgesetzt.

2.6.1 Acronis Mobile

Acronis Cloud ist méglicherweise in lhrer Region bzw. an lhrem Wohnort nicht verfiigbar. Fiir weitere
Informationen klicken Sie hier: https://kb.acronis.com/content/4541

Mit Acronis Mobile kénnen Sie die Daten lhres Gerates in die Acronis Cloud, zu einem lokalen Storage,
auf Ihrem Computer oder auf einem NAS-Gerét sichern — um diese von dort (bei Datenverlust oder
Datenbeschadigung) wiederherstellen zu konnen. Beachten Sie, dass Sie zur Backup-Erstellung in den
Cloud Storage ein Acronis Cloud-Abonnement bendtigen.

Welche Gerate werden von der Mobile App unterstiitzt?

Sie kdnnen Acronis Mobile auf jedem Mobilgerat installieren, welches mit einem der folgenden
Betriebssysteme lauft:

®  jOS 10 und héher (iPhone, iPad, iPod)

®  Android 5.0 und neuer (nur Smartphones)
Kernfunktionen

Acronis Mobile stellt Ihnen folgende Funktionen bereit:

= Backup lhrer persdnlichen Daten, einschlieRlich:
" Fotos
= Videos

= Kontakte



= Kalender
= Nachrichten (nur bei Android-Geraten)
®  Erinnerungen (nur bei iOS-basierte Gerate)
= Wahlen Sie einen der folgenden Speicherorte als Backup-Ziel aus:
= Die Acronis Cloud
®  Einen lokalen Speicherort auf Ihrem Computer oder Mac
" Ein NAS-Gerat (Synology-Serie 11-19, QNAP mit Firmware 4.3.1 und neuer)
= Backup-Verschlisselung mit AES-256-Algorithmus
= Automatisches Backup von neuen und veranderten Daten
= Zugriff auf Cloud Backups von jedem lhrer Mobilgerate aus sowie die Mdglichkeit, Daten aus
diesen Backups wiederherzustellen

Wo finde ich diese Apps?

Weitere Informationen Giber Acronis Mobile sowie die Moglichkeit zum Download/zur Installation
finden Sie im Apple App Store oder Google Play Store.

= Acronis Mobile fur iOS-Geréte: https://go.acronis.com/atimobile/download/iOS
=  Acronis Mobile fur Android-Gerate: https://go.acronis.com/atimobile/download/Android

2.6.2  Lokaler Zielort fr Backups von Mobilgeraten

Wenn Sie die Daten lhres Mobilgerates zu einem Computer sichern, speichert Acronis True Image die
entsprechenden Backups im folgenden Standardordner: /Library/Application Support/Acronis Mobile
Backup Data/acronis-local-data/. Wenn Sie den Standardordner dndern, wird der Ordner
acronis-local-data zu dem von Ihnen ausgewahlten Speicherort als neuer Unterordner verschoben.
Alle neu erstellten Mobile Backups werden dann zu dem neuen Speicherort erstellt.

Hinweis: Alle Mobile Backups werden immer in demselben Ordner gespeichert und kénnen nicht getrennt
werden.

So kénnen Sie den lokalen Zielort fiir die Mobilgerate-Backups dndern:

1. Klicken Sie im Bereich Backup mit der rechten Maustaste auf ein Mobilgerate-Backup und klicken
Sie dann auf Verschieben.

2. Klicken Sie auf Speicherort auswahlen und bestimmen Sie dann das neue Ziel fir die Backups.
Beachten Sie, dass Sie nur einen Speicherort (Ordner) auswahlen kénnen, der auf einem lhrer
internen Festplattenlaufwerke liegt.

Klicken Sie auf Auf Standard zuriicksetzen, um den neuen Speicherort wieder zuriick auf den
urspriinglichen zu andern.

2.7 Ein Facebook-Konto per Backup sichern

Sie kdnnen mit Acronis True Image 2019 Ihr komplettes Facebook-Konto sichern — und so verhindern,
dass Sie Fotos, Posts, Profilinformationen sowie andere Daten und Aktivitaten verlieren. Die
kopierten Daten lhres Kontos werden in die sichere Acronis Cloud hochgeladen und sind dort von
jedem (autorisierten) Gerat aus verfligbar. Nach dem Upload der Daten konnen Sie diese
durchsuchen und bei Bedarf entweder das komplette Konto oder nur einzelne Datenelemente (z.B.
ein Foto) wiederherstellen.

Daten, die per Backup gesichert werden kdnnen:



Profil

Basisinformationen, einschlielich Name, E-Mail, Geburtsdatum, Geschlecht, Website.
Chronik

lhre Nachrichten (Posts) und die anderer Personen auf lhrer Pinnwand.

Fotos und Videos

lhre Alben sowie Fotos und Videos, auf denen Sie markiert wurden.

Ereignisse

Beschreibung von Ereignissen, die zu besuchen Sie eingeladen sind.

'Gelikte' Seiten

Links zu mit 'Gefallt mir' markierten Seiten, mit Seitennamen und Bildern.

So sichern Sie Ihr Facebook-Konto per Backup in die Acronis Cloud:

1.

Offnen Sie das Online Dashboard durch eine der folgenden Aktionen:
® Folgen Sie diesem Link: https://cloud.acronis.com.

= Klicken Sie in der Seitenleiste von Acronis True Image 2019 nacheinander auf Backup,
Backup hinzufiigen, dann den Bereich Backup-Quelle und wahlen Sie anschlieRend auf
Soziales Netzwerk.

Melden Sie sich an lhrem Acronis Konto an.

Klicken Sie in der Seitenleiste erst auf Ressourcen, dann auf Hinzufiigen und anschlieRend auf
Facebook.

Klicken Sie auf Facebook-Backup.
Melden Sie sich an lhrem Facebook-Konto an.

Klicken Sie auf OK, um Acronis True Image 2019 den Zugriff auf die bendtigten Informationen
Ilhres Facebook-Kontos zu gewdhren. Diese Informationen werden nur zu Backup-Zwecken
verwendet!

Konfigurieren Sie das Backup nach Ihren Vorstellungen, indem Sie die zu sichernden Elemente
auswahlen und eine Planung fiir das Backup festlegen. Sie konnen das Backup auRerdem
verschlisseln und mit einem Kennwortschutz versehen (in Acronis True Image 2019 und spater
verfligbar). Klicken Sie, wenn Sie damit fertig sind, auf Anwenden.

Klicken Sie zum Starten des Backups auf Jetzt ausfiihren.

2.8 Ein Instagram-Konto per Backup sichern

Sie kdnnen mit Acronis True Image 2019 |hr Instagram-Konto als Backup in die sichere Acronis Cloud
sichern, damit Sie keine lhrer entsprechenden Fotos und Videos verlieren. lhre Nachrichten (Posts)
werden in der gleichen Reihenfolge gespeichert, in der diese veroffentlicht wurden, und enthalten
das Foto oder Video, dessen Beschreibung, Tags sowie die Anzahl der Kommentare und Likes.
AuRerdem kénnen Sie nach dem Upload in die Acronis Cloud jederzeit und mit jedem internetfdhigen
Gerat auf die gesicherten Inhalte zugreifen (sofern das Geréat unterstitzt und von lhnen dazu
berechtigt wird). Sie kdnnen die Inhalte durchsuchen, einsehen und einzelne oder alle Nachrichten
(Posts) herunterladen.

Hinweis: Eine Wiederherstellung von Posts oder Profil-Informationen zur Instagramm-Applikation wird von
Instagram nicht unterstiitzt. Sie kénnen diese nur herunterladen.

Daten, die per Backup gesichert werden kénnen:

lhr Profil



Basisinformationen, einschlieflich Benutzername, Website, Biografie.

®  |hre Posts
Die Fotos und Videos, die Sie tber lhr Konto veroffentlichen, sowie die Beschreibungen, Hashtags
und die Anzahl der Kommentare und Likes.

So sichern Sie lhr Instagram-Konto per Backup in die Acronis Cloud:

1. Offnen Sie das Online Dashboard durch eine der folgenden Aktionen:
®  Folgen Sie diesem Link: https://cloud.acronis.com.

= Klicken Sie in der Seitenleiste von Acronis True Image 2019 nacheinander auf Backup,
Backup hinzufiigen, dann den Bereich Backup-Quelle und wahlen Sie anschlieRend auf
Soziales Netzwerk.

Melden Sie sich an lhrem Acronis Konto an.

Klicken Sie in der Seitenleiste erst auf Ressourcen, dann auf Hinzufiigen und anschlieend auf
Instagram.

Klicken Sie auf Instagram-Backup.
Melden Sie sich bei Aufforderung an Ihrem Instagram-Konto an.

Klicken Sie auf Autorisieren, um Acronis True Image 2019 den Zugriff auf die benétigten
Informationen lhres Instagram-Kontos zu gewadhren (Medien und Profil-Informationen). Diese
Informationen werden nur zu Backup-Zwecken verwendet!

7. Konfigurieren Sie das Backup, indem Sie eine Planung fiir das Backup festlegen. Sie kdnnen das
Backup auRerdem verschlisseln und mit einem Kennwortschutz versehen. Klicken Sie auf
Erstellen, wenn Sie fertig sind.

8. Klicken Sie zum Starten des Backups auf Jetzt ausfiihren.

2.9 Office 365-Daten per Backup sichern

Warum sollten Sie Office 365-Daten per Backup sichern?

Microsoft Office 365 Home ist zwar ein Set von Cloud-Diensten, ein regelmaRiges Backup bietet aber
eine zusatzliche Schutzebene gegen Anwenderfehler und boswillige Angriffe. Acronis True Image
2019 kann |hre Microsoft Outlook-Postfacher und Microsoft OneDrive-Daten schitzen, indem es
diese per Backup in die zuverlassige Acronis Cloud sichert. AuBerdem kénnen Sie nach dem Upload in
die Acronis Cloud jederzeit und mit jedem internetfahigen Gerét auf all Ihre gesicherten Inhalte
zugreifen (sofern das Gerat unterstiitzt und von Ihnen dazu berechtigt wird). Sie kdnnen geléschte
Elemente auch dann noch aus einem Backup wiederherstellen, wenn die offizielle Office
365-Aufbewahrungsdauer abgelaufen ist.

Office 365-Daten per Backup sichern

Diese Daten in lhrem Outlook-Postfach konnen Sie sichern:

= Alle Ordner
®  E-Mail-Nachrichten
®=  Anhédnge

Hinweis: Sie kénnen keine freigegebenen Postfécher oder Gruppenpostfécher sichern.

Diese Daten in lhrem OneDrive kdnnen Sie sichern:
= Alle Dateien und Ordner

So kénnen Sie lhre Office 365-Daten sichern



1. Offnen Sie das Online Dashboard durch eine der folgenden Aktionen:
®  Folgen Sie diesem Link: https://cloud.acronis.com.

= Klicken Sie in der Seitenleiste von Acronis True Image 2019 nacheinander auf Backup,
Backup hinzufiigen, dann in den Bereich Backup-Quelle und wahlen Sie anschlieBend auf
Cloud Service.

Melden Sie sich an lhrem Acronis Konto an.

Klicken Sie in der Seitenleiste erst auf Ressourcen, dann auf Hinzufiigen und anschlieend auf
Microsoft Office 365 Home.

Melden Sie sich bei Aufforderung an lhrem Microsoft-Konto an.
5. Wahlen Sie im Bereich Backup-Quelle die Elemente, die per Backup gesichert werden sollen:
= Komplettes Konto
= Qutlook
= OneDrive
Klicken Sie auf Fertig.

Im Fensterbereich Bereinigung konnen Sie Bereinigungsregeln fir das Backup konfigurieren. Sie
kénnen das Backup aulerdem verschlisseln und mit einem Kennwortschutz versehen. Klicken
Sie auf Anwenden, wenn Sie fertig sind.

8. Klicken Sie zum Starten des Backups auf Jetzt ausfiihren.

2.10 Planung

Damit Ihre Backups auch wirklich hilfreich sind, sollten diese so aktuell wie moglich sein. Planen Sie
Ilhre Backups, um diese regelmaRig auszufiihren. StandardmaRig wird Ihr Mac taglich gesichert.
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So planen Sie ein Backup:

1. Klicken Sie auf Einstellungen, wahlen Sie die Backup-Frequenz und spezifizieren Sie den
Startzeitpunkt.



Ohne Planung

Durch diese Option wird die Planung ausgeschaltet.

Taglich

Das Backup startet ein- oder zweimal taglich zur spezifizierten Zeit oder mit einem von Ihnen
festgelegten Zeitintervall.

Woéchentlich

Das Backup startet jede Woche an den ausgewahlten Tagen und an dem von lhnen
spezifizierten Zeitpunkt.

Monatlich

Das Backup startet jeden Monat an den ausgewahlten Daten und zum von lhnen
spezifizierten Zeitpunkt.

Wenn ein externes Laufwerk angeschlossen wird (nur fiir Backups mit einem externen
Speicherziel verfligbar)

Wenn Sie einen Task planen, bei dem das Backup auf einen USB-Stick oder eine externe
Festplatte erfolgen soll, wird das Backup jedes Mal automatisch gestartet, wenn dasselbe
externe Gerat angeschlossen wird. Aktivieren Sie das Kontrollkdstchen Einmal taglich, wenn
das Backup zu dem Gerat nur einmal am Tag durchgefiihrt werden soll.

Nonstop (nur fir Cloud Backups auf Dateiebene verfligbar)

Das anfangliche Voll-Backup enthalt alle Daten, die ausgewahlt wurden, um geschiitzt zu
werden. Acronis True Image 2019 wird die zu schiitzenden Dateien dann kontinuierlich
iberwachen (inkl. Dateien, die in Anwendungen gedffnet sind). Sobald eine Anderung an den
Dateien erkannt wird, werden die entsprechenden Daten gesichert. Das kirzeste Intervall
zwischen zwei inkrementellen Backup-Aktionen betragt fiinf Minuten. Damit kdnnen Sie lhre
Daten zu einem bestimmten Zeitpunkt hin (in der Vergangenheit) wiederherzustellen bzw.
auf diesen zurlickzusetzen.

2. Klicken Sie auf OK, nachdem Sie alle Einstellungen konfiguriert haben.

Sollte Ihr Backup beim Erreichen des geplanten Zeitpunkts ausgeschaltet sein oder sich im
Ruhezustand befinden, dann wird das Backup ausgefiihrt, wenn der Mac das nachste Mal startet
oder aufgeweckt wird.

2.11 Backup-Verschlisselung

Um die gesicherten Daten gegen unberechtigte Zugriffe zu schiitzen, kénnen Sie das Backup mit dem
AES-Algorithmus (Advanced Encryption Standard) verschliisseln lassen, wobei eine
Verschllsselungstiefe von 256 Bit verwendet wird.

Hinweis: Die Option zur Backup-Verschliisselung kann nicht fiir bereits vorhandene Backups festgelegt oder
gedndert werden.

So verschliisseln Sie ein Backup:

1.

Klicken Sie beim Konfigurieren eines Backups auf das Symbol fiir Einstellungen und dann auf die
Option Verschliisselung.

Geben Sie das Kennwort fiir das Backup in das enstprechende Feld ein und klicken Sie dann auf

Wir empfehlen die Verwendung eines Kennworts, das aus mindestens acht Zeichen besteht und
sowohl Buchstaben (am besten GroR- und Kleinbuchstaben) wie Zahlen enthélt, damit es nicht
leicht zu erraten ist.



Ein Kennwort kann nicht wieder abgerufen werden. Sie sollten das zum Backup-Schutz
spezifizierte Kennwort daher gut speichern bzw. erinnern.

2.12 Backup-Aufbewahrungsregeln

Bei jeder Ausfiihrung einer Backup-Aktion, egal ob manuell oder per Planung, erstellt Acronis True
Image 2019 am jeweiligen Backup-Speicherort eine neue Backup-Version. StandardmaRig speichert
Acronis True Image 2019 die 20 letzten (jlingsten) Versionen. Diese Regel gilt sowohl fiir die Acronis
Cloud wie auch lokale Ordner oder Netzwerkordner. Wenn Sie die 21. Version erstellen, [6scht
Acronis True Image 2019 automatisch die alteste Version des betreffenden Backups. Sie kénnen den
Standardwert dndern und so eine andere Begrenzung fir die Anzahl der Backup-Versionen festlegen.
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Neben der Anzahl kénnen Sie die Versionen auch per Alter begrenzen: Aktivieren Sie das
Kontrollkdstchen Lésche Versionen dlter als und spezifizieren Sie dann, wie alt Versionen (maximal)
werden dirfen. Alle Versionen, die dlter als die spezifizierte Zeitspanne sind, werden automatisch
geloscht.

Aufbewahrungsregeln fiir Nonstop Backups

Wenn Sie Dateien und Ordner in die Acronis Cloud sichern, kdnnen Sie Planungseinstellungen fir
eine kontinuierliche Sicherung festlegen. Weitere Informationen finden Sie im Abschnitt 'Planung (S.
30)".

Da Acronis True Image 2019 die Backup-Daten kontinuierlich Giberwacht und gefundene
Datendnderungen in die Acronis Cloud hochladt, kann das Backup den verfligbaren Speicherplatz
moglicherweise schnell verbrauchen. Um die Anzahl der Backup-Versionen und die
Speicherplatzbelegung in der Cloud niedrig zu halten, behalt Acronis True Image 2019 nur folgende
Backup-Versionen:

= Alle Versionen der letzten Stunde

®=  Die ersten Versionen einer jeden Stunde der letzten 24 Stunden



= Die erste Version eines jeden Tages der letzten Woche
= Die erste Version einer jeden Woche des letzten Monats
= Die erste Version eines jeden Monats

Alle anderen Versionen werden automatisch geléscht. Die Aufbewahrungsregeln sind voreingestellt
und kénnen nicht geandert werden.

2.13 Ein vorhandenes Backup der Liste hinzufiigen

Sie verfligen vielleicht iber Acronis True Image 2019 Backups, die Sie mit einer friiheren
Produktversion erstellt haben oder von einem anderen Computer heriiberkopiert haben. Acronis
True Image 2019 durchsucht Ihren Computer bei jedem Start nach solchen Backups und fiigt diese
automatisch zur Backup-Liste hinzu.

Sollten Sie Backups haben, die nicht in der Liste angezeigt werden, so kdnnen Sie diese manuell
hinzufugen.

So fiigen Sie Backups manuell hinzu:

1. Zeigen Sie im Meni Datei auf den Befehl Vorhandenes Backup hinzufiigen. Das Programm
offnet ein Fenster, in dem Sie auf lhrem Computer nach Backups suchen kénnen.
Sie kdnnen auch Spotlight verwenden, um nach .tib-Dateien zu suchen.

2. Wahlen Sie eine Backup-Version (eine .tib-Datei). Daraufhin wird das komplette Backup zur Liste
hinzugefiigt.

Sie kdnnen Daten aus allen Backups in der Liste wiederherstellen. Sie konnen auBerdem Backups, die
auf demselben Mac erstellt wurde, neu konfigurieren.
So kénnen Sie ein Backup neu konfigurieren:

1. Klicken Sie auf das Symbol fiir 'Backup-Quelle' und bestimmen Sie, was gesichert werden soll.
2. [Optionaler Schritt] Planen Sie Ihr Backup, um dieses regelmaRig auszufiihren.
3. Klicken Sie auf Backup jetzt, wenn Sie das Backup direkt starten wollen.

Hinweis: Wenn Sie ein lokales Backup aus der Liste verbergen wollen, klicken Sie mit der rechten Maustaste
darauf und klicken Sie dann auf den Befehl Aus der Liste verbergen. Sie werden mit diesem Backup solange
keine Aktionen durchfiihren kénnen, bis Sie es manuell wieder in die Liste aufnehmen.

2.14 Elemente vom Backup ausschlieBen

Sie kdnnen die Grole eines Backups schon vor dessen Start reduzieren, indem Sie solche Daten
ausschliefen, die nicht mitgesichert werden mussen.

Sie kdnnen Dateien und Ordner folgendermalien ausschlieRen:

=  Manuell, von jedem Backup
Um ein Element ausschliefen zu kdnnen, missen Sie es genau spezifizieren oder eine Maske
verwenden.

= Automatisch, von einem Backup in die Acronis Cloud

Acronis True Image 2019 analysiert die verwendete Backup-Quelle und schldgt Ihnen zum
AusschlielRen lokale Daten vor, die aus den Cloud-Speichern von Drittanbietern heruntergeladen
werden kdnnen.



Elemente manuell ausschlieRen
So schlieBen Sie Dateien und Ordner manuell aus:
1. Klicken Sie beim Konfigurieren eines Backups auf Einstellungen und dann auf den Befehl

Ausschlusskriterien.
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2. Klicken Sie auf das Plus-Symbol und dann auf eine der folgenden Optionen:
= Bestimmte Datei oder Ordner ausschlieBen

Finden Sie das auszuschlieRende Element, wahlen Sie es aus und klicken Sie dann auf
AusschlieRen.

®  Per Maske ausschlieRen

Geben Sie unter Verwendung von Platzhalterzeichen (* und ?) eine Ausschlussmaske ein und
klicken Sie dann auf Ausschlieen.

Beispiele fur Ausschlussmasken:
= * ext— Alle Dateien mit der Erweiterung '.ext' werden ausgeschlossen.
= ?Pname.ext — Dateien mit der Erweiterung '.ext', deren Namen aus sechs Buchstaben
bestehen (beginnend mit zwei beliebigen Zeichen (??) und mit name endend), werden
ausgeschlossen.
3. Aktivieren oder deaktivieren Sie das Kontrollkdstchen Digital signierte Dateien nicht beglaubigen
(nur bei einem Notarized Backup verfiligbar).
Der Hauptzweck eines Notarized Backups ist der Schutz lhrer persénlichen Dateien vor
unbefugten Veranderungen. Es ist daher nicht unbedingt notwendig, Dateien, die bereits eine
digitale Signatur haben (wie Betriebssystemdateien, Applikationsdateien), in einem solchen
Backup mitzusichern. Sie kdnnen diese Dateien ausschlieRen, wenn Sie das entsprechende
Kontrollkdstchen aktivieren.

4. Klicken Sie auf OK.



Anderweitig wiederherstellbare Daten von Online Backups ausschlieBen

Sie kdnnen mit Acronis True Image 2019 solche lokale Daten ausschlieRen, die tber die
Cloud-Dienste anderer Anbieter (wie Google Drive oder Dropbox) hochgeladen bzw. synchronisiert
werden. Diese Daten sind bereits geschiitzt und kdnnen jederzeit leicht auf lhren Computer
heruntergeladen werden. Es ist daher nicht notwendig, diese zusatzlich in die Acronis Cloud
hochzuladen. Sie kdnnen die Daten vom Backup ausschlieBen, um dessen GroRRe zu reduzieren und
den Backup-Prozess zu beschleunigen.

Sie kénnen Daten ausschlieRen, die durch folgende Dienstleister geschiitzt werden:

®  jTunes

=  Dropbox

= Microsoft OneDrive

= Google Drive

= BoxSync

®  Yandex.Disk

=  SugarSync

Acronis True Image 2019 schlagt lhnen nur dann das AusschlieRen solcher Daten vor, wenn folgende
Kriterien zutreffen:

= Der Dienst des Drittanbieters ist zum Backup-Zeitpunkt aktiviert.

= Die im entsprechenden Ordner gespeicherte Datenmenge betragt Giber 250 MB.

So schlieRBen Sie Elemente von einem Online Backup aus:

1. Klicken Sie vor dem Start des Backup-Prozesses auf den Befehl Backup optimieren (unterhalb des
Symbols fiir die Backup-Quelle).
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2. Deaktivieren Sie die Kontrollkdstchen neben den Elementen, die Sie vom Backup ausschlielRen
wollen — und klicken Sie dann auf Fertig.



2.15 Verbindungseinstellungen

Wenn Sie sich mit einem Computer im Netzwerk oder einem NAS-Gerat verbinden, miissen Sie
normalerweise Anmeldedaten spezifizieren, um auf den entsprechenden Netzwerk-Speicherort
zugreifen zu kdnnen. Dies ist beispielsweise moglich, wenn Sie einen Backup-Ziel auswahlen. Falls die
Anmeldedaten des Netzwerk-Speicherortes gedndert wurden, missen Sie diese in den
Backup-Einstellungen manuell korrigieren. Anderenfalls werden alle weiteren Backup-Aktionen
fehlschlagen.

So dndern Sie die Anmeldedaten fiir einen Netzwerk-Speicherort:

1. Offnen Sie Acronis True Image 2019.

2. Wahlen Sie im Bereich Backup dasjenige Backup aus, welches einen Netzwerk-Speicherort als
Quelle oder Ziel verwendet.

3. Klicken Sie auf das Zahnradsymbol, um die Backup-Einstellungen zu 6ffnen.
Spezifizieren Sie im Bereich Verbindung die Anmeldedaten (Benutzername, Kennwort), um auf
den Netzwerk-Speicherort zugreifen zu kénnen.

5. [Optionaler Schritt] Klicken Sie auf Verbindung testen.
Wenn die Verbindung aufgebaut wird, sind die Anmeldedaten korrekt.

6. Klicken Sie auf OK, um die Anderungen zu iibernehmen.

2.16 Netzwerkeinstellungen fur Backups

Wenn Sie bei der Erstellung eines Backups die Acronis Cloud als Ziel verwenden, werden lhre Daten
in eines der Acronis Datacenter hochgeladen, die jeweils in verschiedenen Landern liegen. Beim
Erstellen lhres Acronis Kontos wird anfanglich dasjenige Datacenter fir Sie festgelegt, welches lhrem
Standort am nachsten liegt. Anschliefend werden Ihre Online Backups und synchronisierten Dateien
standardmaRig in genau diesem Datacenter gespeichert.

Wir empfehlen, dass Sie dann ein anderes Datacenter fiir Ihre Backups manuell festlegen, wenn Sie
sich in einem anderen Land befinden — oder das standardmaRig ausgewdhlte Datacenter doch nicht
das nachstliegende ist (bezogen auf Ihren Stand- bzw. Wohnort). Dies kann die Datenrate beim
Upload deutlich steigern.

Hinweis: Sie kénnen das Datacenter fiir dort bereits vorliegende Backups nicht mehr édndern.

So wihlen Sie ein Datacenter aus:



1. Klicken Sie beim Konfigurieren eines Online Backups zuerst auf Einstellungen und dann auf
Netzwerk.
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2. Wahlen Sie dasjenige Land aus, das am nachsten zu lhrem aktuellen Stand- bzw. Wohnort liegt.
Klicken Sie anschlieBend auf OK.

Upload-Geschwindigkeit

Wenn Sie Daten in die Acronis Cloud sichern, kénnen Sie festlegen, welche maximale
Netzwerkverbindungsgeschwindigkeit Acronis True Image 2019 dabei verwenden soll. Legen Sie dazu
diejenige Verbindungsgeschwindigkeit fest, die es lhnen ermdoglicht, das Internet und andere
Netzwerkverbindungen weiter ohne storende Verlangsamung zu nutzen.

Verwenden Sie eine der folgenden Optionen, um die Verbindungsgeschwindigkeit festzulegen:

= Maximum

Die Datenlibertragungsrate ist (auf Basis der Grenzen der vorhandenen Systemkonfiguration)
maximal.

= Benutzerdefiniert

Sie kdnnen fiir die Upload-Geschwindigkeit einen maximalen Wert festlegen.

2.17 Backup-Aktivitat und -Statistiken

In den Registerkarten 'Aktivitat' und 'Backup' werden Ihnen weitere Informationen tiber ein Backup
angezeigt — beispielsweise der Backup-Verlauf und die im Backup enthaltenen Dateitypen. Die
Registerkarte 'Aktivitat' enthalt eine Liste der Aktionen, die mit dem ausgewahlten Backup seit seiner
Erstellung durchgefiihrt wurden. Zuséatzlich werden Statusmeldungen und Statistiken zu den
Aktionen angezeigt. Das kann praktisch, wenn Sie herausfinden wollen, was mit einem Backup im
Hintergrundmodus passiert ist. Angezeigt werden Informationen wie die Anzahl und der Status von
geplanten Backup-Aktionen, die GroRRe der gesicherten Daten, die Ergebnisse von
Backup-Validierungen usw.



Wenn Sie die erste Version eines Backups erstellen, wird lhnen in der Registerkarte 'Backup' eine
grafische Darstellung Giber den Backup-Inhalt auf Basis der gesicherten Dateitypen angezeigt.

Die Registerkarte 'Aktivitat'

Fiir Nonstop-Backups und die Backups von Mobilgerdten gibt es keine Aktivitdtsinformationen.

So kénnen Sie sich eine Backup-Aktivitdt anzeigen lassen:

1. Klicken Sie in der Seitenleiste auf Backup.
2. Wahlen Sie in der Backup-Liste dasjenige Backup aus, dessen Verlauf Sie sich ansehen wollen.
3. Klicken Sie im rechten Fensterbereich auf Aktivitat.

Erfolgreich gesichert Heute, 15:35

Gesichert Geschwindigkeit Dauer Wiederherstellbar Methode
328,5 MB 705,6 Mbit/s 28s 328,5 MB Vollsténdig

Was Sie einsehen und analysieren kdnnen:

= Backup-Aktionen und deren Statuszustdnde (erfolgreich, fehlgeschlagen, abgebrochen,
unterbrochen usw.)

= Mit dem Backup durchgefiihrte Aktionen und deren Statuszustdnde.

= Fehlermeldungen

= Backup-Kommentare

= Details zu einer Backup-Aktion, einschliel3lich:
= Gesichert — GroRe der im Backup (mit Komprimierung) gespeicherten Daten.
= Geschwindigkeit — Geschwindigkeit der Backup-Aktion.
= Dauer — Die zur Durchfiihrung der Backup-Aktion bendtigte Zeitdauer.
= Wiederherstellbar — Anfangliche GroRe der Daten (ohne Komprimierung).
= Methode — Art der Backup-Aktion (vollstdndig, inkrementell).

Weitere Informationen finden Sie in diesem Knowledge Base-Artikel:
https://kb.acronis.com/de/content/60104.

Die Registerkarte 'Backup’
Wenn ein Backup erstellt wird, werden lhnen hier Statistiken liber die Art der gesicherten Dateien
angezeigt:

Letztes Backup: 24/07/2018, 12:52 Wiederherstellbar: 55,82 GB

Bilder Videos Audio Dokumente System Andere

Zeigen Sie auf ein Farbsegment, um die Anzahl der Dateien und die Gesamtgrofie fir jede
Datenkategorie einzusehen:

= Bilder

= Videos

= Audio



=  Dokumente
= System

= Andere Dateitypen (inkl. versteckte Systemdateien)
Informationen iiber die Datengrofe:

= Wiederherstellbar — die GroRRe der urspriinglichen Daten, die Sie fir das Backup ausgewahlt
hatten.

2.18 Energieeinstellungen flr Notebooks und Tablets

Diese Einstellung ist nur auf Computern mit Akkus (wie Notebooks, Tablets, Computer mit einer USV) verfiigbar.

Wenn Sie ohne Ladegerat/Netzteil mit Inrem Notebook oder Tablet arbeiten (weil keines verflgbar
ist oder der Computer aufgrund eines Stromausfalls auf eine USV umgeschaltet wurde), kann es
angebracht sein, die Akkuladung lhres Gerates zu schonen. Langer ablaufende Backups —
beispielsweise, wenn Sie eine grolRere Datenmenge in die Cloud sichern — kénnen den Akku recht
stark belasten.

So sparen Sie Akkuladung:

= Klicken Sie im Menii von Acronis True Image auf Einstellungen und aktivieren Sie das
Kontrollkdstchen Kein Backup, wenn Computer im Akkubetrieb ist.

Wenn diese Einstellung aktiviert ist und Sie ohne Ladegerat/Netzteil arbeiten (weil Sie dieses
herausgezogen haben oder der Computer aufgrund eines Stromausfalls auf eine USV umgeschaltet
wurde), werden alle aktuellen Backups pausiert und in Planung befindliche Backups nicht mehr
gestartet. Die pausierten Backups werden wieder fortgesetzt, sobald das Ladegerat/Netzteil wieder
angeschlossen bzw. die Stromversorgung wieder verfiigbar ist. Geplante Backups, die aufgrund der
Einstellung ausgesetzt wurden, werden ebenfalls gestartet.

Diese Einstellung blockt die Backup-Funktionalitdt aber nicht komplett. Denn Sie kdnnen ein Backup
immer noch manuell starten.

Lokale Backups fur Mobilgerate sind von der Einstellung nicht betroffen. Ihre Mobilgerdtedaten
werden wie gewohnt zu einem lokalen Speicherort auf Ihrem Computer gesichert.

2.19 Benachrichtigungen

Produkteigene Benachrichtigungen

Sie kdnnen die internen Benachrichtigungen von Acronis True Image 2019 zusétzlich (also als
Duplikate) auch noch in der Mac OS X Mitteilungszentrale (Notification Center) anzeigen lassen.
Dadurch kdonnen Sie die Benachrichtigungen an dem von Ihnen bevorzugten Ort lesen, ohne die
Acronis True Image 2019 Konsole 6ffnen zu missen.

So duplizieren Sie die produkteigenen Benachrichtigungen in der Mitteilungszentrale:

= Klicken Sie im Menii von Acronis True Image auf Einstellungen und aktivieren Sie das
Kontrollkdstchen Benachrichtigungen in der Mitteilungszentrale anzeigen.

E-Mail-Benachrichtigungen liber den Backup-Status

Wenn Sie nicht auf die Fertigstellung eines Backups warten wollen oder wenn Sie lhre geplanten
Backups grundsatzlich Giberwachen wollen, kénnen Sie sich Backup-Statusberichte praktischerweise



auch an lhre E-Mail-Adresse senden lassen. Das erméglicht Ihnen, auch dann umgehend liber
Backup-Probleme informiert zu sein, wenn Sie nicht direkt vor lhrem Computer sitzen.

So konfigurieren Sie die E-Mail-Benachrichtigungen:
1. Klicken Sie im Men Acronis True Image zuerst auf Konto und dann auf Einstellungen fiir
E-Mail-Benachrichtigungen.

Die Seite E-Mail-Benachrichtigungen des Online Dashboards wird in lhrem Webbrowser
geobffnet.

Bestimmen Sie, welche Benachrichtigungstypen Sie erhalten wollen.
Geben Sie die E-Mail-Adresse ein, an welche die Benachrichtigungen gesendet werden sollen.

Geben Sie unter Verwendung der nachfolgenden Variablen eine Vorlage fiir die
Nachrichten-Betreffzeile ein:

= [Computer-Name]
= [Aktionsstatus]
= [Backup-Name]

Sie kdnnen beispielsweise Folgendes eingeben: Backup-Bericht: [Backup-Name] - [Aktionsstatus]
auf [Computer-Name)]

5. Klicken Sie auf Speichern.

2.20 Was ist die Acronis Cloud?

Remote-Storage

Die Acronis Cloud ist einerseits ein geschiitzter Remote-Storage, den Sie zur Sicherung lhrer Backups
und Archive verwenden kdnnen. Da die Dateien auf einem Remote-Storage vorliegen, konnen Sie die
kompletten Inhalte Ihres Macs wiederherstellen, falls es zu einem Desaster oder einer
Datenbeschadigung kommen sollte.

Sollten Sie Acronis True Image fiir Windows verwenden, dann konnen Sie aulerdem Datei-Backups,
Laufwerk-Images sowie Versionen von synchronisierten Dateien in der Acronis Cloud speichern.

So beginnen Sie mit der Nutzung der Acronis Cloud:

1. Offnen Sie Acronis True Image 2019.

2. Erstellen Sie ein Acronis Konto (S. 40), falls Sie bisher noch keines haben.

3. Klicken Sie im Meni Ablage zuerst auf das Element Acronis Cloud Storage und dann auf den
Befehl Test starten oder Abonnement kaufen.

Webapplikation

Die Acronis Cloud ist andererseits eine Webapplikation, die es Ihnen erméglicht, in der Acronis Cloud
gespeicherte Daten wiederherzustellen und zu verwalten. Um mit der Anwendung zu arbeiten,
kénnen Sie einen beliebigen Mac oder PC verwenden, der mit dem Internet verbunden ist.

Sie erhalten Zugriff auf die Anwendung, wenn Sie zur Seite
'https://www.acronis.com/de-de/my/online-backup/' gehen, sich dort mit Ihrem Konto anmelden
und dann auf den Befehl Meine Daten jetzt wiederherstellen klicken.

2.20.1 Ein Acronis-Konto erstellen

Um den Acronis Cloud Service nutzen zu kdnnen, bendtigen Sie ein Acronis-Konto.



So erstellen Sie ein Acronis-Konto:

1. Offnen Sie Acronis True Image 2019.
Wahlen Sie die Acronis Cloud als Ziel fiir Thr Backup. Das Anmeldefenster 6ffnet sich.
Klicken Sie auf Konto erstellen.

P w N

Fillen Sie das Registrierungsformular aus.

Damit lhre persénlichen Daten geschiitzt sind, sollten Sie ein sicheres Kennwort fiir Ihr Konto festlegen.
Sorgen Sie dafiir, dass es nicht in falsche Hinde gerdit — und éndern Sie es von Zeit zu Zeit.

Klicken Sie auf Konto erstellen.

Es wird eine Nachricht an die von lhnen spezifizierte E-Mail-Adresse gesendet. Offnen Sie diese
Nachricht und bestéatigen Sie lhren Wunsch, ein Konto zu erstellen.

2.20.2 Abonnement fir die Acronis Cloud

Einige Funktionen von Acronis True Image 2019 (wie Online Backup, Cloud-Archivierung und
Datensynchronisierung) verwenden die Acronis Cloud und benétigen daher ein Abonnement fiir den
Acronis Cloud Storage. Wenn Sie ein entsprechendes Abonnement testen oder erwerben wollen,
starten Sie Acronis True Image 2019, 6ffnen Sie das Men( 'Ablage' und wahlen Sie, ob Sie ein
Testabonnement starten oder ein vollstdndiges Abonnement kaufen wollen.

Beachten Sie, dass die Nutzung der Acronis Cloud (iber unsere Richtlinie zur fairen Nutzung (Fair Usage Policy)
geregelt wird. Weitere Details finden Sie unter: https://kb.acronis.com/atih2019/fairusage.

Testversion

Wenn Sie die Testversion des Produktes aktivieren, wird lhrem Konto automatisch ein kostenloses,
30-tagiges Acronis Cloud-Abonnement inkl. 1000 GB Cloud-Speicherplatz zugewiesen. Nach Ablauf
des Testabonnements funktioniert die Acronis Cloud noch fiir 30 Tage im Modus 'Nur Recovery'.
Nach Ablauf dieses Zeitraums kdnnen Sie den Acronis Cloud Service nicht mehr verwenden und lhre
Daten werden komplett aus der Cloud gel6scht.

Vollversion:

So kdnnen Sie ein vollstindiges Acronis Cloud Storage-Abonnement erwerben:

1. Offnen Sie Acronis True Image 2019.

2. Klicken Sie im Meni Ablage zuerst auf das Element Acronis Cloud Storage und dann auf den
Befehl Abonnement kaufen.

3. Befolgen Sie die Bildschirmanweisungen, um die Kaufvorgang abzuschlieRen.

Sie kdnnen das vollstandige Abonnement auch auf der Acronis Website kaufen.

2.21 Unterstltzung fur Parallels Desktop

Was ist Paralles Desktop?

Parallels Desktop ist eine Anwendung, die es ermdglicht, ein anderes Betriebssystem auf lhrem Mac
mithilfe einer besonderen virtuellen Umgebung auszufiihren. Es wird normalerweise verwendet, um
Windows auszufiihren. Aber Sie kdnnen auch Mac OS X, Linux, Google Chrome OS und andere
Betriebssysteme ausfiihren. Weitere Details dazu konnen Sie erfahren, wenn Sie die
Parallels-Website besuchen: https://www.parallels.com/de/products/desktop/.



Wie handhabt Acronis True Image 2019 virtuelle Parallels Desktop-Maschinen?

Acronis True Image 2019 bietet eine vollstandige Unterstitzung fir virtuelle Maschinen, die mit
Parallels Desktop 14 erstellt wurden. Wenn Sie ein Backup Ihres Macs erstellen, werden auch die
virtuellen Maschinen gesichert. Wenn Sie lhren Mac wiederherstellen, werden die virtuellen
Maschinen auf den Zustand zuriickversetzt, in dem diese zum Zeitpunkt der Backup-Erstellung
vorlagen. Nach einer Wiederherstellung sind all lhre virtuellen Maschinen weiterhin konsistent und
bootfahig.

Wie funktioniert das?

Bei jeder Backup-Ausfiihrung erstellt Acronis True Image 2019 sogenannte Snapshots aller virtuellen
Parallels Desktop-Maschinen, die auf/in den zum Backup ausgewahlten Laufwerken/Ordnern
gespeichert sind. Diese Snapshots werden als spezielle (Recovery-)Zeitpunkte verwendet, wenn Sie
lhren Mac wiederherstellen. Nachdem die erstellten Snapshots in dem jeweiligen Backup gespeichert
wurden, werden sie automatisch von Ihrem Mac gel6scht.

Welche virtuellen Maschinen werden per Backup gesichert?
Acronis True Image 2019 sichert alle virtuellen Maschinen, die:

= auf den per Backup gesicherten Laufwerken gespeichert sind
= zur Parallel Desktop-Anwendung hinzugefiigt wurden

= derzeit laufen, gestoppt oder angehalten (pausiert) sind

Wie kann ich virtuelle Maschinen wiederherstellen?

Wenn lhre virtuellen Maschinen (VMs) mit Parallels Desktop 14 erstellt wurden, werden alle
wiederhergestellten VMs nach der Wiederherstellung direkt bootfahig sein. Wenn Sie eine altere
Version von Parallel Desktop verwendet haben, sollten Sie das Skript 'recreate_pd_hdd.sh' ausfiihren,
um die Bootfahigkeit lhrer VMs wiederherzustellen.

Dieses Skript wird seit Acronis True Image 2017 zusammen mit dem Produkt ausgeliefert und
verwendet den Verzeichnispfad '/Applications/Acronis True
Image.app/Contents/MacOS/recreate_pd_hdd.sh'. Sollten Sie noch eine altere Produktversion
verwenden, dann kdonnen Sie die Skriptdatei Gber diese Adresse herunterladen:
https://kb.acronis.com/system/files/content/2016/08/49198/recreate_pd_hdd.zip.

So fiithren Sie das Skript aus:

1. Entpacken Sie das Skript (die .zip-Datei).

2. Offnen Sie die Applikation 'Terminal'.

3. Geben Sie den Befehl bash "[script_path]" "[vm_path]" ein. Dabei steht:
= [script_path] fir den Pfad zu der Skriptdatei.

= [vm_path] fiir den Pfad zu dem Ordner, wo sich die wiederhergestellten Dateien der
virtuellen Maschine befinden.
Beispiel:

bash "/Applications/Acronis True Image.app/Contents/MacOS/recreate_pd_hdd.sh"
"/Users/John/Downloads/My Windows Virtual Machine.pvm"

Hinweis: Wir empfehlen, die PD-Maschinen als neue VMs wiederherzustellen und die vorherigen nicht zu
tberschreiben.




Einschrankungen

Falls Sie virtuelle Parallels Desktop-Maschinen so konfiguriert haben, dass diese das Boot
Camp-Volume verwenden, sollten Sie folgende Beschrankungen beachten:

= Wenn die virtuelle Maschine gerade lauft, wird ein Backup der Boot Camp-Partition in den
meisten Fallen fehlschlagen.

= Wenn die virtuelle Maschine angehalten wurde, wird ein Backup der Boot Camp-Partition
erfolgreich funktionieren, aber eine Wiederherstellung aus diesem Backup wird in den meisten
Fallen fehlschlagen.

=  Wenn die virtuelle Maschine angehalten wurde, wird eine Wiederherstellung zur Boot
Camp-Partition fehlschlagen. Entfernen Sie stattdessen die Boot Camp-Partition und fiihren Sie
die Wiederherstellung aus dem Backup dann zum 'nicht zugeordneten' Speicherplatz durch.

2.22 Icons fur die Backup-Liste

Wenn Sie mit der Backup-Liste arbeiten, werden besondere Symbole (Icons) angezeigt. Diese
Symbole entsprechen folgenden Informationen:

= Backup-Typ
= Aktueller Backup-Status

Entire PC (TEST-PC)

Icons fir den jeweiligen Backup-Typ:

Symbol Beschreibung

Backup des kompletten Mac

Hinweis: Die Art dieses Symbols héingt vom Typ lhres Macs ab.

Backup auf Laufwerksebene

Datei-Backup eines Ordners oder von mehreren Dateien.




Symbol Beschreibung

Datei-Backup einer einzelnen Datei.

Backup-Zustandsanzeige:

Symbol Beschreibung

Das Backup wurde erfolgreich abgeschlossen.

@ Das Backup befindet sich in der Warteschlange.
® Das Backup wird ausgefiihrt
(blinkend) P g '
Das Backup wurde vom Benutzer pausiert.
L Das letzte Backup ist fehlgeschlagen.

Das Backup wurde mit Warnungen abgeschlossen.

2.23 Backups in der Liste sortieren

Die Backups werden standardmaRig nach Ihrem Erstellungsdatum sortiert, beginnend vom neuesten
bis runter zum altesten. Sie konnen die Reihenfolge dndern, indem Sie den entsprechenden
Sortierungstyp im oberen Bereich der Backup-Liste auswahlen. Sie haben folgende Optionen:

Befehl Beschreibung

Name Dieser Befehl sortiert alle Backups in alphabetischer
Reihenfolge.

Wahlen Sie Z —> A, um die Reihenfolge umzudrehen.

Erstellungsdatum Dieser Befehl sortiert alle Backups von den neuesten zu
den dltesten.

Wihlen Sie Altere zuerst, um die Reihenfolge
umzudrehen.

Sortieren | Aktualisierungszeitpunkt |Dieser Befehl sortiert alle Backups nach dem Datum der
nach letzten Version. Je neuer die letzte Backup-Version, desto
héher wird das Backup in der Liste positioniert.

Wihlen Sie Altere zuerst, um die Reihenfolge
umzudrehen.

GroRe Dieser Befehl sortiert die Backups nach GrélRe, beginnend
mit dem groRten bis hin zum kleinsten.

Wahlen Sie Kleinste zuerst, um die Reihenfolge
umzudrehen.




Befehl

Beschreibung

Quelltyp

Dieser Befehl sortiert alle Backups nach dem Quelltyp. Es
gilt folgende Reihenfolge: Backups des kompletten PCs —
Laufwerk-Backups — Datei-Backups — Nonstop Backups.

Zieltyp

Dieser Befehl sortiert alle Backups nach dem Zieltyp. Es
gilt folgende Reihenfolge: interne Laufwerke — externe
Laufwerke — NAS-Gerate — Netzwerkfreigaben — Acronis
Cloud.
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3.1 Ein Boot-Medium erstellen

Ein Boot-Medium ist ein Wechsellaufwerk, welches entsprechende Boot-Dateien enthalt. Sollte Ihr
Mac nicht mehr starten, dann verwenden Sie dieses Laufwerk, um eine
Wiederherstellungsumgebung von Acronis zu booten. Stellen Sie anschlieBend damit lhren Mac aus
einem zuvor erstellten Backup wieder her.

Sollten Sie bisher noch kein Backup haben, dann erstellen Sie eins. Details finden Sie in den
Abschnitten 'Backup zu einem lokalen oder Netzwerk-Storage (S. 17)" und 'Backup in die Acronis
Cloud (S. 19)".

2\ pie Verwendung eines Boot-Mediums ist die einzige Mdglichkeit, Ihren Mac aus einem Acronis True Image
2019-Backup wiederherzustellen.

So kdnnen Sie ein Acronis Boot-Medium erstellen:

1. Verbinden Sie ein Wechsellaufwerk mit lhrem Mac.

Das Laufwerk muss Giber mindestens 4 GB an freiem Speicherplatz verfiigen. Sie kdnnen
beispielsweise eine externe Festplatte oder einen USB-Stick verwenden. Das Laufwerk wird mit
dem Dateisystem Mac OS Extended formatiert. Beachten Sie, dass CD- und DVD-Medien nicht
unterstitzt werden.

Offnen Sie Acronis True Image 2019.

Klicken Sie im Meni Datei auf Boot-Medium erstellen. Das Fenster des Acronis Media Builders
wird geoffnet.



4. Wabhlen Sie das Laufwerk, welches Sie bootfahig machen wollen.

Acronis True Image
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5. Klicken Sie auf den Befehl Medium erstellen.

Acronis True Image 2019 erstellt ein kleines Volume (Partition) auf dem ausgewahlten Laufwerk
und speichert in diesem Volume die Boot-Dateien. Um das Volume erstellen zu kénnen, muss
eines der bereits vorhandenen Volumes verkleinert werden. Wenn es sich nicht um ein
GPT-Laufwerk handelt und es sich bei dem vorhandenen Dateisystem nicht um Mac OS Extended
oder APFS handelt, wird Ihnen Acronis True Image 2019 vorschlagen, das Laufwerk zu
formatieren. Beachten Sie dabei, dass durch das Formatieren des Laufwerks auch alle darauf
gespeicherten Daten gel6scht werden.

6. Entfernen Sie das Medium nach Abschluss des Prozesses und bewahren Sie es an einem sicheren

Platz auf. Sie kdnnen auch eigene Daten auf dem Medium speichern — stellen Sie dabei jedoch
sicher, dass Sie keine der Boot-Dateien von Acronis |6schen oder andern.

Wir empfehlen, dass Sie jedes Mal ein neues Boot-Medium erstellen, wenn Sie ein Upgrade Ihres Mac OS X auf
eine neuere Version durchfiihren. Anderenfalls funktioniert Ihr Boot-Medium mdglicherweise nicht richtig.

3.2 Ein Acronis Survival Kit erstellen

Was ist ein Acronis Survival Kit?

Um lhren Mac bei einem Ausfall zuverlassig wiederherstellen zu kénnen, bendtigen Sie zwei wichtige
Komponenten — ein Backup Ihres Systemlaufwerks und ein Boot-Medium. Meistens liegen diese
Komponenten getrennt vor — beispielsweise, weil das System-Backup auf einem externen Laufwerk
oder in der Acronis Cloud vorliegt und ein kleiner USB-Stick als Boot-Medium dient. Ein Acronis
Survival Kit kombiniert diese beiden Komponenten, sodass Sie ein einziges Gerat erhalten, welches
alles enthalt, was Sie zur Wiederherstellung lhres Computers bei einem Ausfall bendtigen. Es handelt
sich um ein externes Festplattenlaufwerk, welches die Dateien eines Acronis Boot-Mediums sowie
ein Backup lhres System-Volumes, lhres kompletten Computers oder eines anderen Laufwerks
enthalt.



Sie kdnnen fir das Acronis Survival Kit eine externe Festplatte verwenden, sofern diese gréRer als 32
GB ist und tGber Mac OS Extended oder APFS als Dateisystem verfligt. Wenn das Laufwerk ein
anderes Dateisystem hat, wird Ihnen Acronis True Image 2019 vorschlagen, das Laufwerk zu
formatieren.

Wie kann ich ein Acronis Survival Kit erstellen?

Wenn Sie ein lokales Backup lhres Systems oder lhres kompletten Macs konfigurieren und dabei ein
externes Festplattenlaufwerk als Ziel auswahlen, wird lhnen Acronis True Image 2019 vorschlagen,
dieses Laufwerk bootfahig zu machen.
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So konnen Sie ein Acronis Survival Kit erstellen:

1. Klicken Sie auf Backup jetzt oder Acronis Survival Kit erstellen.
2. Klicken Sie im dann ge6ffneten Fenster auf Erstellen.

Acronis True Image 2019 erstellt ein kleines Volume (Partition) auf dem ausgewahlten Laufwerk
und speichert in diesem Volume die Boot-Dateien. Um das Volume erstellen zu kénnen, muss
eines der bereits vorhandenen Volumes verkleinert werden. Wenn es sich nicht um ein
GPT-Laufwerk handelt und es sich bei dem vorhandenen Dateisystem nicht um Mac OS Extended
oder APFS handelt, wird Ihnen Acronis True Image 2019 vorschlagen, das Laufwerk zu
formatieren. Beachten Sie dabei, dass durch das Formatieren des Laufwerks auch alle darauf
gespeicherten Daten gel6scht werden.

3. Wenn die Boot-Dateien erfolgreich auf das Laufwerk geschrieben wurden, ist das Volume zu
einem Boot-Medium geworden, welches Sie zur Wiederherstellung lhres Macs verwenden
kénnen. Um die Erstellung des Acronis Survival Kits abzuschlieRen, missen Sie noch ein Backup
Ilhres Systems auf der Festplatte speichern. Klicken Sie dazu auf Backup jetzt. Sie konnen diesen
Schritt Gberspringen, miissen dann aber daran denken, noch spater ein entsprechendes
System-Backup auf dem Laufwerk zu speichern. Weitere Details finden Sie im Abschnitt 'Backup
zu einem lokalen oder Netzwerk-Storage (S. 17)".

Wenn lhr Acronis Survival Kit fertiggestellt ist, kdnnen Sie es zur Wiederherstellung lhres Macs
verwenden. Weitere Informationen finden Sie im Abschnitt 'lhren Mac wiederherstellen (S. 50)'.
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4.1 Wann stelle ich meinen Mac wieder her?

Wenn lhr Computer nicht mehr startet oder Sie feststellen, dass Ihr Mac OS X (oder einige
Anwendungen) nicht mehr korrekt arbeiten. In den meisten Fallen bedeutet dies, dass der Zeitpunkt
gekommen ist, |hr Betriebssystem aus einem Laufwerk-Image wiederherzustellen. Als Erstes
empfehlen wir jedoch, dass Sie die Ursache lhres Problems bestimmen.

Systemfehler beruhen zumeist auf zwei grundsatzlichen Faktoren:

Hardware-Fehler

In diesem Szenario sollten Sie die Reparatur am besten von einem Service-Center ausfihren
lassen.

Der Beschadigung eines Betriebssystems, von Anwendungen oder Daten

Sollte die Fehlerursache ein Virus, eine Malware oder eine Beschadigung von Systemdateien sein,
dann stellen Sie das System aus einem Backup wieder her. Weitere Informationen finden Sie im
Abschnitt 'lhren Mac wiederherstellen (S. 50)'.

So ermitteln Sie die Ursache lhres Problems:

Uberpriifen Sie lhre Kabel, Verbindungen, die Stromversorgung lhrer externen Geréte etc.

Starten Sie lhren Mac neu. Halten Sie die Wahltaste gedrickt, wahrend lhr Mac startet. Das
Menu zur Wiederherstellung wird angezeigt.

Wabhlen Sie Festplattendienstprogramm in der Liste und klicken Sie dann auf Fortfahren.

Wahlen Sie das Festplattenlaufwerk, welches Sie tUberprifen wollen, und klicken Sie dann auf
den Befehl Erste Hilfe.

Wenn lhnen das Festplattendienstprogramm mitteilt, dass Ihr Laufwerk ausfallen wird, ist die
Ursache im physischen Zustand der Festplatte begriindet. Beispielsweise konnte Sie fehlerhafte
Sektoren enthalten. Wir empfehlen, dass Sie das Festplattenlaufwerk so schnell wie moglich per
Backup sichern — und dann gegen ein neues austauschen.

Klicken Sie auf Volume liberpriifen.

= Sollte ein Fehler vorliegen, dann klicken Sie auf Volume reparieren. Wenn das
Festplattendienstprogramm meldet, dass das Laufwerk in Ordnung ist oder repariert wurde,
starten Sie Ihren Mac neu und nutzen ihn weiter wie gewohnt. Sollte das Problem weiterhin
bestehen, stellen Sie Ihren Mac aus einem Acronis True Image Backup wieder her. Weitere
Informationen finden Sie im Abschnitt 'lhren Mac wiederherstellen (S. 50)'.



Falls das Festplattendienstprogramm keinen Fehler findet, stellen Sie Ihren Mac aus einem
Acronis True Image Backup wieder her. Weitere Informationen finden Sie im Abschnitt 'lhren
Mac wiederherstellen (S. 50)'.

4.2 Thren Mac wiederherstellen

Folgen Sie den unteren Anweisungen, falls hr Mac nicht mehr starten kann oder fehlerhaft
funktioniert.

So stellen Sie lhren Mac wieder her:

1. Stellen Sie sicher, dass Sie Folgendes haben:

Ein zuvor erstelltes Acronis True Image Backup. Ohne ein solches Backup ist eine
Wiederherstellung nicht moglich. Details finden Sie in den Abschnitten 'Backup zu einem
lokalen oder Netzwerk-Storage (S. 17)' und 'Backup in die Acronis Cloud (S. 19)'.

Ein Acronis Boot-Medium. Sollten Sie noch keines haben, aber Acronis True Image 2019 auf
lhrem Mac noch starten kdnnen, dann erstellen Sie das Medium so schnell wie moglich.
Weitere Details finden Sie im Abschnitt 'Ein Boot-Medium erstellen (S. 46)".

SchlieRen Sie das Boot-Medium an lhren Mac an.

Starten Sie lhren Mac (neu). Halten Sie die Wahltaste gedriickt, wahrend lhr Mac startet. Das
Boot-Menii wird angezeigt.

Wahlen Sie das Acronis Medium als dasjenige Gerat aus, von dem gebootet werden soll. Die Liste

der OS X-Dienstprogramme wird angezeigt.

&

macOS Utilities

@ Restore From Time Machine Backup
Reinstall macOS

Get Help Online

Disk Utility

Recover from Acronis True Image Backup

ar-eoe

Wahlen Sie die Option Aus Acronis True Image Backup wiederherstellen und klicken Sie dann

auf Fortfahren.

Wahlen Sie in dem sich 6ffnenden Fenster den Speicherort Ihres Backups aus:

Acronis Survival Kit

Lokaler Storage

Acronis Cloud — Melden Sie sich an Ihrem Acronis Konto an.
Netzwerk

Wihlen Sie Ihr Backup aus und klicken Sie dann auf Offnen.

Wahlen Sie aus der Liste diejenige Backup-Version, die Sie zur Wiederherstellung lhres Macs

verwenden wollen — und klicken Sie dann auf Weiter. Die Inhalte dieser Version werden
angezeigt.



8.

10.

4.

Aktivieren Sie die Kontrollkdstchen derjenigen Volumes (hier synonym fiir Partitionen
verwendet), die Sie wiederherstellen wollen. Bestimmen Sie fir jedes Volume ein
entsprechendes Ziel.

Select recovery source and destination

Maciniosh HOUb E Thia Mac

Y Lo il Lem i Macintosh HO 1632 63 tosal) - dise. [
] Recovary HD  B2.4 MBfraa Rarraans HM AR A A il . e (B
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Hinweis: Wenn Acronis True Image ein Ziel fiir jedes Volume im Backup automatisch erkennt, wird die
vereinfachte Ansicht angezeigt. In diesem Modus kénnen Sie keine Anderungen vornehmen. Wenn Sie die
Volumes manuell auswéhlen wollen, miissen Sie auf die Schaltfliche Erweiterte Ansicht klicken.

Klicken Sie zum Starten der Wiederherstellung auf Recovery und bestéatigen Sie dann, dass alle
Daten auf den Ziel-Volumes geldscht werden sollen.

Starten Sie lhren Mac neu, sobald die Wiederherstellung abgeschlossen ist.

2.1  FAQ Uber Boot Camp-Volume

Wie kann ich ein Backup meines Boot Camp-Volumes erstellen?

Erstellen Sie ein Backup des Festplattenlaufwerks, wo Boot Camp installiert ist. Dieses Backup
enthalt alle auf dem Laufwerk gespeicherten Daten, womit das Boot Camp-Volume
eingeschlossen ware.

Kann ich ein Backup allein nur von meinem Boot Camp-Volume erstellen?

Nein, das ist nicht moglich. Sie kdnnen mit Acronis True Image 2019 nur Backups auf
Laufwerkebene erstellen. Erstellen Sie stattdessen ein Backup des gesamten
Festplattenlaufwerks, auf dem das Boot Camp-Volume enthalten ist.

Wie kann ich mein Boot Camp-Volume wiederherstellen?

Sie kdnnen dies von der Betriebssystemumgebung des Boot-Mediums aus durchfiihren. Wahlen
Sie bei den Schritten fiir die Wiederherstellungsquelle und das Wiederherstellungsziel jeweils alle
auf aufgelisteten Volumes (Partitionen) aus. Dadurch wird das komplette Festplattenlaufwerk
wiederhergestellt. Wenn Sie nur das Boot Camp-Volume wiederherstellen wollen, aktivieren Sie
das Kontrollkdstchen neben diesem Volume und deaktivieren Sie die Kontrollkastchen aller
anderen Volumes.

Kann ich die GroRe meines Boot Camp-Volumes vor der Wiederherstellung anpassen?

Nein, das ist nicht moglich. Das Boot Camp-Volume erhalt dieselbe GréRe wie die im Backup
vorliegende.

Welche Wiederherstellungsziele kann ich fiir ein Boot Camp-Volume wahlen?

Sie kdnnen zwar jedes Wiederherstellungsziel wahlen, jedoch empfehlen wir ausdriicklich, dass
Sie Ihr Boot Camp-Volume nur auf sich selbst wiederherstellen.

Kann ich bestimmte Dateien aus dem Backup eines Boot Camp-Volumes wiederherstellen?

Ja, Sie kdnnen diese Dateien ohne Beschriankungen wiederherstellen (genauso, wie Sie auch
andere Dateien wiederherstellen wiirden).



Ich méchte mein Festplattenlaufwerk durch ein neues ersetzen. Kann ich OS X, das Boot
Camp-Volume und all meine Daten auf das neue Laufwerk klonen?

Ja, das ist moglich. Gehen Sie folgendermafen vor:

1. Sichern Sie |hr Festplattenlaufwerk auf ein externen Storage (z.B. die Acronis Cloud, eine
USB-Festplatte oder eine Netzwerkfreigabe).

2. Schalten Sie lhren Mac aus und tauschen Sie dann |hr altes Festplattenlaufwerk gegen ein
neues aus.

3. Booten Sie Ihren Mac mit einem Acronis Boot-Medium.
Stellen Sie lhren Mac aus dem Backup auf das neue Festplattenlaufwerk wieder her.

4.3 Thre Dateien wiederherstellen

Folgen Sie den unteren Anweisungen, wenn Sie bestimmte Dateien und Ordner aus einem Backup
wiederherstellen miissen.

So kdnnen Sie Dateien und Ordnern wiederherstellen:

1.
2.

Offnen Sie Acronis True Image 2019.

Wahlen Sie im linken Fensterbereich dasjenige Backup aus, welches die wiederherzustellenden
Dateien und Ordner enthalt — und 6ffnen Sie dann die Registerkarte Recovery.

Das Fenster mit den Backup-Inhalten wird ge6ffnet.

Acronis True Image

¥ Dieser Mac

Backup | Recovery |
Test
Boot 0S X -
Q Backup-Version: Gestern, 19:15 u
¥ Andere Name ~ Rnderungsdatum GriBe | Art
Vﬂ C: -- Partitionieren
'Ef Archivieren . ; for MAC
B MyBackups BOOTNXT 16.07.16, 14:41 1Byte Datei
> Config.Msi 13.07.18, 12:41 -- Ordner
Active ° ; for MAC Documents and Settings 03.10.16, 04:48 0KB Datei
Protection BN \yDocuments
> Intel 18.04.17, 15:22 -- Ordner
. ) RU-00003087 > MSOCache 03.10.16, 14:53 -- Ordner
—= pcronis Cloud > PerfLogs 12.04.18, 02:38 -- Ordner
> Program Files 13.07.18, 04:23 -- Ordner
| SamSUQ? SSD 850... > Program Files (x86) 13.07.18, 04:23 -- Ordner
=] Acronis Cloud
> ProgramData 12.07.18, 17:30 -- Ordner
) win > Recovery 12.07.18,17:24 -- Ordner
=== Acronis Cloud v Users 12.07.18, 17:25 -~ Ordner
> Admin 12.07.18,17:26 -- Ordner
All Users 12.04.18, 02:44 0 KB Datei
Recovery zu: Andern...

+ Backup hinzufigen Optionen

Wahlen Sie in der Liste Backup-Version die gewlinschte Backup-Version anhand ihres
Backup-Datums aus. Die Dateien und Ordner sind nach Abschluss der Prozedur wieder in den
Zustand zurickversetzt (wiederhergestellt), in dem sie bei Erstellung des Backups vorlagen.
Wahlen Sie die Dateien oder Ordner, die Sie wiederherstellen wollen.

[Optionaler Schritt] StandardmaRig werden die ausgewdhlten Dateien oder Ordner an ihrem
urspriinglichen Speicherort wiederhergestellt. Wenn Sie einen benutzerdefinierten Speicherort



als Recovery-Ziel verwenden wollen, klicken Sie zuerst auf Andern. Suchen Sie anschlieRend aus
dem Verzeichnisbaum den Speicherort aus, den Sie fiir die Wiederherstellung verwenden wollen.

6. [Optionaler Schritt, nur bei Cloud Backups verfligbar] Klicken Sie auf Optionen und konfigurieren
Sie die Optionen zur Wiederherstellung von Dateien. Weitere Details finden Sie im Abschnitt
'Optionen fir Datei-Recovery (S. 57)".

7. Klicken Sie auf Recovery. Mit Abschluss des Prozesses werden Ihre Daten auf den von lhnen
gewadhlten Zeitpunkt hin wiederhergestellt bzw. zurlickgesetzt und am urspriinglichen oder
einem benutzerdefinierten Speicherort abgelegt.

Bei einem Notarized Backup wird Acronis True Image 2019 zusétzlich die Authentizitat der
wiederhergestellten Dateien liberprifen.

4.4 Cloud-Daten mit einem beliebigen Gerat
wiederherstellen

Sie kdnnen bestimmte Dateien und Ordner aus einem Online Backup wiederherstellen, welches in
der Acronis Cloud gespeichert ist. Zur Durchfiihrung dieser Aktion miissen Sie zuerst die Acronis
Cloud-Webapplikation 6ffnen.

Gehen Sie folgendermaRen vor, um die Acronis Cloud-Webapplikation zu 6ffnen:

— Auf Ihrem Mac, auf dem Acronis True Image 2019 installiert ist:

1. Offnen Sie Acronis True Image 2019.

2. Wahlen Sie im linken Fensterbereich das Backup aus, welches die wiederherzustellenden
Dateien und Ordner enthalt.

3. Klicken Sie im rechten Fensterbereich auf Dateien durchsuchen.
— Auf einem Computer oder Mobilgerat mit bestehender Internetverbindung:

1. Gehen Sie mit lhrem Webbrowser zur Adresse
'https://www.acronis.com/my/online-backup/webrestore/'.

2. Melden Sie sich an lhrem Acronis Konto an.

Die Webapplikation wird in lhrem Webbrowser ge6ffnet.

Acronis
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Die neuesten Versionen von Dateien und Ordnern wiederherstellen
So kénnen Sie Dateien und Ordnern wiederherstellen:

1. Suchen Sie in der Registerkarte Dateien der Acronis Cloud-Webapplikation die Datei/den Ordner
heraus, die/der wiederhergestellt werden soll. Sie konnen auch das Sucheingabefeld verwenden.
2. Klicken Sie zum Starten der Wiederherstellung auf Download.
Die ausgewahlten Daten werden in den Ordner Downloads heruntergeladen.

Vorherige Dateiversionen wiederherstellen

Beachten Sie, dass diese Option nicht auf Ordner anwendbar ist.

So stellen Sie eine bestimmte Dateiversion wieder her:
1. Suchen Sie in der Registerkarte Dateien der Acronis Cloud-Webapplikation die Datei heraus, die
wiederhergestellt werden soll. Sie kdnnen auch das Sucheingabefeld verwenden.

2. Wahlen Sie die Datei aus, klicken Sie rechts neben der Datei auf das Zahnradsymbol und klicken
Sie dann auf Versionen anzeigen.

3. Wibhlen Sie im angezeigten Fenster die gewlinschte Version und klicken/tippen Sie dann auf das
Symbol 'Download'.

Datei "Temp.docx"

Eine Version wahlen:

@ 06.02.17 20:01 (Neueste)

03.02.17 20:01

&
=]

30.01.17 20:01 %
27.01.17 20:01

24.01.17 20:01 (Alteste)

Wiederherstellen Abbrechen

Die Daten werden standardmaRig in den Ordner Downloads heruntergeladen.

4.5 Thr Facebook-Konto wiederherstellen

Sie kdnnen mit Acronis True Image 2019 Ihr komplettes Facebook-Konto sichern — und so verhindern,
dass Sie Fotos, Posts, Profilinformationen sowie andere Daten und Aktivitaten verlieren. Wenn Sie
Ilhre Kontodaten per Cloud Backup gesichert haben, kdnnen Sie das Backup bei Bedarf in der Cloud
durchsuchen und dabei einzelne Elemente direkt wiederherstellen.

So kénnen Sie lhre Facebook-Daten durchsuchen und wiederherstellen:

1. Offnen Sie das Online Dashboard durch eine der folgenden Aktionen:
= Folgen Sie diesem Link: https://cloud.acronis.com.

= Klicken Sie in der Seitenleiste von Acronis True Image 2019 auf den Befehl Konto und
anschliefend auf Online Dashboard 6ffnen.

Melden Sie sich an lhrem Acronis Konto an.

Klicken Sie in der Seitenleiste auf Ressourcen und suchen Sie nach der entsprechenden
Facebook-Backup-Box.

4. Gehen Sie nach einer der nachfolgenden Moglichkeiten vor:



Um lhre Kontodaten wiederherzustellen, miissen Sie auf das Zahnradsymbol klicken und
dann auf Konto wiederherstellen. Wahlen Sie anschliefend ein Zielkonto, bestimmen Sie die
wiederherzustellenden Elemente, legen Sie die Datenschutzeinstellungen fest und klicken Sie
dann auf Recovery.

Wenn Sie bestimmte Elemente wiederherstellen wollen, klicken Sie auf Daten durchsuchen.
Die Liste der gesicherten Elemente wird im Online Dashboard gedffnet. Sie kdnnen diese nun
durchsuchen, die entsprechende Inhalte anzeigen lassen und eine Suchfunktion benutzen,
um bestimmte Elemente zu finden (wird nicht fir alle Datentypen unterstiitzt).

Nachdem Sie die Elemente ausgewahlt haben, kdnnen Sie bestimmen, welche Aktion(en) mit
diesen durchgefihrt werden soll (je nach Datentyp sind einige Aktionen nicht verfiigbar):

= QOriginal anzeigen — mit diesem Befehl wird lhnen das ausgewahlte Element auf
Facebook angezeigt.

= |nhalt anzeigen — mit diesem Befehl werden Elementinformationen angezeigt oder das
Element im Vollbild getffnet.

= Recovery (ab Acronis True Image 2017) — mit diesem Befehl kénnen Sie Daten zu Ihrem
aktuellen oder auch einem anderen Facebook-Konto wiederherstellen. Sie kbnnen
auBerdem auch Datenschutzeinstellungen fiir die wiederherzustellenden Elemente
festlegen.

=  Download — mit diesem Befehl kdnnen Sie eine ausgewahlte Datei herunterladen.

= Sje kdnnen sich die Kommentare eines Elements, Likes, markierte Benutzer und
Detailinformationen anzeigen lassen.

4.6 Ihr Instagram-Konto wiederherstellen

Wenn Sie lhre Instagram-Kontodaten per Cloud Backup gesichert haben, kdnnen Sie das Backup bei
Bedarf in der Cloud durchsuchen und die dort gesicherten Fotos und Videos herunterladen.

Hinweis: Eine Wiederherstellung von Posts oder Profil-Informationen zur Instagramm-Applikation wird von
Instagram nicht unterstiitzt. Sie kénnen diese nur herunterladen.

So kénnen Sie lhre Instagram-Daten durchsuchen und wiederherstellen:

1. Offnen Sie das Online Dashboard durch eine der folgenden Aktionen:

Folgen Sie diesem Link: https://cloud.acronis.com.

Klicken Sie in der Seitenleiste von Acronis True Image 2019 auf den Befehl Konto und
anschlieRend auf Online Dashboard 6ffnen.

Melden Sie sich an lhrem Acronis Konto an.

Klicken Sie in der Seitenleiste auf Ressourcen und suchen Sie nach der entsprechenden
Instagram-Backup-Box.

Klicken Sie auf Daten durchsuchen.

5. Gehen Sie nach einer der nachfolgenden Mdoglichkeiten vor:

Klicken Sie auf Profil, wenn Sie lhre Profil-Informationen einsehen wollen.

Klicken Sie auf Mein Feed, wenn Sie die gesicherten Nachrichten (Posts) einsehen wollen.
AnschlieBend kdnnen Sie:

= Diese auf dieselbe Weise durchsuchen, wie Sie es in lhrer Instagram-Applikation tun.

= Klicken Sie auf Original, wenn Sie die ausgewahlte Nachricht in der Instagram-Applikation
einsehen wollen.

®  Einzelne Fotos und Videos herunterladen.



= Klicken Sie auf Alle(s) herunterladen, wenn Sie alle gesicherten Fotos und Videos auf
einmal herunterladen wollen.

4.7 Office 365-Daten wiederherstellen

Mit Acronis True Image 2019 kénnen Sie lhr personliches Office 365-Konto per Backup davor
schitzen, dass Sie Ihre E-Mail-Nachrichten, Dateien und Ordner, Profil-Informationen und andere
Daten verlieren. Wenn Sie lhre Kontodaten per Cloud Backup gesichert haben, kénnen Sie das
Backup bei Bedarf in der Cloud durchsuchen und dabei einzelne Elemente direkt wiederherstellen.

Welche Elemente kdnnen wiederhergestellt werden?
Folgende Elemente kénnen aus einem Postfach-Backup wiederhergestellt werden:

= Komplettes Postfach

®  E-Mail-Nachrichten

= Anhédnge

Folgende Elemente kénnen aus einem OneDrive-Backup wiederhergestellt werden:

= Kompletter OneDrive-Ordner

= Alle Dateien und Ordner, die im Backup gesichert wurden

Office 365-Daten wiederherstellen
So kdnnen Sie Ihre Daten durchsuchen und wiederherstellen:

1. Offnen Sie das Online Dashboard durch eine der folgenden Aktionen:
= Folgen Sie diesem Link: https://cloud.acronis.com.

= Klicken Sie in der Seitenleiste von Acronis True Image 2019 auf den Befehl Konto und
anschlieRend auf Online Dashboard 6ffnen.

Melden Sie sich an lhrem Acronis Konto an.

Klicken Sie in der Seitenleiste auf Ressourcen, suchen Sie die Office 365-Backup-Box und klicken
Sie dann auf Recovery.

4. Durchsuchen Sie die Liste lhrer Backups. Verwenden Sie bei Bedarf die Filterfunktion, um
bestimmte Inhalte im Backup zu finden.

5. Klicken Sie nach der Auswahl des Backups auf Wiederherstellen... und bestimmen Sie, welche
Daten genau Sie wiederherstellen wollen:

= Das komplette OneDrive oder bestimmte Dateien bzw. Ordner.
= Das komplette Postfach oder bestimmte Nachrichten.

Wenn Sie sich zur Wiederherstellung bestimmter Elemente entschlossen haben, wird das Online
Dashboard eine Liste der gesicherten Elemente 6ffnen. Sie kénnen diese nun durchsuchen, die
entsprechende Inhalte anzeigen lassen und eine Suchfunktion verwenden, um bestimmte
Elemente zu finden (wird nicht fir alle Datentypen unterstitzt).

Nachdem Sie die Elemente ausgewahlt haben, kdnnen Sie bestimmen, welche Aktion(en) mit
diesen durchgefiihrt werden soll (je nach Datentyp sind einige Aktionen nicht verfiigbar):

® |nhalt anzeigen — mit diesem Befehl werden Elementinformationen angezeigt oder das
Element im Vollbild ge6ffnet.

= Als E-Mail senden — mit diesem Befehl kdnnen Sie die Nachricht an bestimmte
Empfanger Gbermitteln.



6.

= Versionen anzeigen — mit diesem Befehl kdnnen Sie sich die Versionen des Elements
anzeigen lassen.

= Recovery — mit diesem Befehl kdnnen Sie den Zielspeicherort fir die
wiederherzustellenden Elemente festlegen. Fiir einige Elemente kdnnen Sie auch
Freigabeberechtigungen wiederherstellen.

=  Download — mit diesem Befehl konnen Sie eine ausgewahlte Datei herunterladen.
Klicken Sie auf Recovery starten.

4.8 Backup-Inhalte durchsuchen

Wenn Sie Daten aus einem lokalen Backup wiederherstellen, konnen Sie eine Suchfunktion
verwenden, um bestimmte Dateien/Ordner zu finden, die im ausgewahlten Backup gespeichert sind.

So suchen Sie nach Dateien und Ordnern:

1.

Starten Sie eine Datenwiederherstellung wie im Abschnitt ‘Dateien aus einem lokalen oder
Netzwerk-Storage wiederherstellen (S. 52)' beschrieben.

Geben Sie bei der Auswahl der wiederherzustellenden Dateien/Ordner den gewlinschten
Datei-/Ordnernamen in das Feld Suche ein. Das Programm zeigt daraufhin Suchergebnisse an.

Sie kdnnen aulerdem diese Platzhalterzeichen (Wildcards) verwenden: '*' und '?'. Wenn Sie
beispielsweise alle Dateien mit der Erweiterung .exe finden mdchten, geben Sie *.exe ein. Mit
der Eingabe Meine???.exe werden alle Dateien mit der Erweiterung '.exe' gefunden, die aus acht
Zeichen bestehen und zudem mit 'Meine' beginnen.

Acronis True Image 2019 durchsucht standardmaRig den im vorherigen Schritt ausgewahlten
Ordner. Wenn Sie Backup vollstdndig durchsuchen wollen, klicken Sie auf Komplettes Backup.

Klicken Sie auf das Symbol mit dem Kreuz, um zum vorherigen Schritt zurlickzukehren.

Wenn die Suche abgeschlossen wurde, konnen Sie die wiederherzustellenden Dateien auswahlen
und auf Weiter klicken.

Hinweis: Achten Sie auf die Spalte 'Version'. Dateien und Ordner, die zu unterschiedlichen Backup-Versionen
gehdren, kénnen nicht gleichzeitig wiederhergestellt werden.

4.9 Optionen fur Datei-Recovery

Fiir Backup, die in der Acronis Cloud gespeichert sind, kdnnen Sie folgende
Dateiwiederherstellungsoptionen auswahlen:

Dateiberechtigungen bewahren — diese Option wird alle Sicherheitseinstellungen
(Benutzerberechtigungen fiir Gruppen oder Benutzer) der gesicherten Dateien erhalten.
StandardmaRig werden Dateien und Ordner im Backup mit ihren urspriinglichen
Sicherheitseinstellungen (d.h. Lese-, Schreib- und Ausfiihrungsrechte etc. fiir jeden Benutzer)
gespeichert. Wenn Sie Dateien/Ordner auf einem Computer wiederherstellen, die unter einem
anderen Benutzerkonto gesichert wurden, werden Sie moéglicherweise nicht mehr in der Lage
sein, diese Dateien/Ordner zu lesen oder zu verdandern.

Wenn Sie diese Option deaktivieren und Dateien im vorliegenden Standard-Benutzerordner
wiederherstellen, wird der aktuelle Benutzer zum Besitzer der wiederhergestellten
Dateien/Ordner.

Vorhandene Dateien iiberschreiben (nur fir Cloud Backups auf Dateiebene verfiigbar) — wenn
Sie diese Option wahlen, werden die Dateien auf dem Laufwerk mit den Dateien aus dem Backup
Uberschrieben, sofern sich die Dateien unterscheiden. Wenn lhre Dateien/Ordner tiber neuere



Anderungen verfiigen, die Sie beim Wiederherstellen beibehalten wollen, dann wihlen Sie die
Option Neuere Dateien und Ordner nicht liberschreiben.



5 Laufwerk klonen

Themen

Das Werkzeug '"Laufwerk KIONEN' .........ooiiiiiiii et 59
LAUTWEIKE KIONBN .t nanan 59
ZWEI IMACS VEIDINAEN .ottt eeeeeeeeeeaeeeeeeesesesesesssesesesssesrsesenens 61

5.1 Das Werkzeug 'Laufwerk klonen'

Eine gewdhnliche Kopier-Aktion bewirkt nicht, dass Ihr neues Laufwerk mit dem alten identisch ist.
Wenn Sie beispielsweise den Finder 6ffnen wiirden, um alle Dateien und Ordner auf das neue
Laufwerk zu kopieren, wiirde macOS von dem neuen Laufwerk nicht starten konnen. Das Werkzeug
'Laufwerk klonen' ermdglicht Ihnen, all lhre Daten zu duplizieren und macOS auf dem neuen
Laufwerk bootfahig zu machen. Dadurch wird Ihre neue Festplatte zu einem exakten Klon Ihres alten
Laufwerks.

Einsatzszenario:

= Sje haben einen neuen iMac oder ein MacBook gekauft und wollen alle Ihre Daten (einschlieBlich
dem Betriebssystem) von lhrem alten Mac auf den neuen tibertragen.

= Sie mochten ein externes Laufwerk zu einem tragbaren Klon der Festplatte Ihres Macs machen.
Sie kdnnen dieses externe Laufwerk an einen beliebigen anderen Mac anschliefen und booten,
wodurch dieser Mac sofort zu einer exakten Kopie Ihres eigenen Macs wird.

Welche Laufwerke Sie verwenden kdnnen:

= Das interne Systemlaufwerk Ihres Macs (kann nur als Quelllaufwerk verwendet werden)
®  Eininternes Laufwerk Ihres Macs, das kein Systemlaufwerk ist

= Das interne Laufwerk eines anderen Macs

=  Ein externes Laufwerk

= Einen USB-Stick

Wenn das Ziellaufwerk groRer oder kleiner als das Quelllaufwerk ist, wird die GréRe der
Quelllaufwerk-Volumes auf dem Ziellaufwerk proportional so angepasst, dass diese den kompletten
Speicherplatz des Ziellaufwerks belegen. Davon ausgenommen sind lediglich Volumes (Partitionen),
die kleiner als 1 GB sind. Die GroRRe dieser Volumes wird nicht angepasst.

Das Ziellaufwerk muss nicht die gleiche GréRe wie das Quelllaufwerk haben, sondern es kann auch
kleiner oder grofer sein. Seine GesamtgrolRe muss jedoch groBer als der belegte Speicherplatz des
Quelllaufwerks plus 10% sein. Beispiel: Sie haben einen Mac mit einer 1000-GB-Festplatte, von denen
aber nur 200 GB verwendet werden. Wenn Sie dieses Laufwerk klonen wollen, muss die GroRRe des
Ziellaufwerks mindestens 200+10% = 220 GB betragen — oder groRRer sein. Wenn lhr Ziellaufwerk zu
klein ist, sollten Sie nicht mehr benétigte Daten vom Quelllaufwerk 16schen oder weniger benétigte
Daten zu einem anderen Speicher (eine externe Festplatte, einen USB-Stick, den Cloud Storage)
verschieben.

5.2 Laufwerke klonen

Eine gewohnliche Kopier-Aktion bewirkt nicht, dass Ihr neues Laufwerk mit dem alten identisch ist.
Wenn Sie beispielsweise den Finder 6ffnen wiirden, um alle Dateien und Ordner auf das neue



Laufwerk zu kopieren, wiirde macOS von dem neuen Laufwerk nicht starten kdnnen. Das Werkzeug
‘Laufwerk klonen' erméglicht Ihnen, all lhre Daten zu duplizieren und macOS auf dem neuen
Laufwerk bootfahig zu machen. Dadurch wird Ihre neue Festplatte zu einem exakten Klon Ihres alten
Laufwerks. Weitere Details finden Sie im Abschnitt 'Das Werkzeug 'Laufwerk klonen' (S. 59)".

So klonen Sie ein Laufwerk:
1. Wenn auf lhrem Mac virtuelle Maschinen (VMs) von Parallels Desktop laufen, sollten Sie
sicherstellen, dass diese heruntergefahren sind.

2. Uberpriifen Sie, dass die Quell- und Ziellaufwerke mit Ihrem Mac verbunden sind. Wenn Sie
einen anderen Mac anschlieBen mussen, sollten Sie sicherstellen, dass dieser im
Zielfestplattenmodus angeschlossen ist. Weitere Informationen finden Sie im Abschnitt 'Zwei
Macs verbinden (S. 61)".

3. Offnen Sie Acronis True Image 2019.
Klicken Sie in der Seitenleiste auf Laufwerk klonen und dann auf Fortsetzen.

5. StandardmaRig wird Ihr internes Systemlaufwerk als Quelle fiir die Klonen-Aktion vorausgewahlt.
Sie kdnnen dies aber andern, indem Sie auf das Symbol fiir die Klon-Quelle klicken und dann
dasjenige Laufwerk auswahlen, welches Sie stattdessen klonen wollen.

6. SchliefRen Sie das Ziellaufwerk an.

Beachten Sie, dass keine APM-Laufwerke unterstiitzt werden. Wenn Sie ein APM-Laufwerk haben,
empfehlen wir, dass Sie dessen Partitionstyp von GPT zu MBR konvertieren.

7. Klicken Sie auf das Symbol fiir das Ziellaufwerk und wahlen Sie dann dasjenige Laufwerk aus,
welches als Ziel fiir die zu klonenden Daten fungieren soll.

A Wenn Sie die Klonen-Aktion starten, wird das Ziellaufwerk formatiert, sodass alle darauf
gespeicherten Daten unwiderruflich geléscht werden. Uberpriifen Sie, dass das Laufwerk leer ist
oder keine wertvollen Daten enthalt.

8. Klicken Sie auf Klonen.
Sollte die Klonen-Aktion aus irgendeinem Grund gestoppt werden, miissen Sie die Prozedur erneut

konfigurieren und starten. Sie verlieren keine Daten, weil Acronis True Image das urspriingliche
Laufwerk und alle darauf gespeicherten Daten wahrend des Klonens nicht verandert.

Ein Fusion Drive klonen

Ein Fusion Drive ist ein Hybrid-Laufwerk, bei dem eine relativ langsame HDD (klassische Festplatte)
mit einer schnellen SSD (Solid State Drive) kombiniert wird. Ein Fusion Drive wird auf lhrem Mac wie
ein Laufwerk dargestellt, weil der Speicherplatz der beiden Laufwerken zu einem logischen Volume
kombiniert wird.

Mit Acronis True Image 2019 kdnnen Sie ein Fusion Drive zu einem anderen Fusion Drive oder zu
einem beliebigen anderen Ziellaufwerk klonen.

So konnen Sie ein Fusion Drive klonen
1. Wenn auf lhrem Mac virtuelle Maschinen (VMs) von Parallels Desktop laufen, sollten Sie
sicherstellen, dass diese heruntergefahren sind.

2. Uberpriifen Sie, dass die Quell- und Ziellaufwerke an Ihrem Mac angeschlossen sind. Trennen Sie
die Verbindung mit allen nicht bendtigten externen Laufwerken.

3. Offnen Sie Acronis True Image 2019.
Klicken Sie in der Seitenleiste auf Laufwerk klonen und dann auf Fortsetzen.

5. Wahlen Sie ein Fusion Drive als Quelle fiir die Klonen-Aktion.



SchlieRen Sie das Ziellaufwerk an.

Klicken Sie auf das Symbol fiir das Ziellaufwerk und wahlen Sie dann dasjenige Laufwerk aus,
welches als Ziel fiir die zu klonenden Daten fungieren soll.

Wenn Sie mehr als ein Laufwerk haben, wird das Registerkarte Ein Fusion Drive erstellen
angezeigt. Wahlen Sie dieses aus, wenn Sie ein Fusion Drive erstellen wollen und wahlen Sie
dann zwei Laufwerke aus. Bestatigen Sie Ihre Wahl.

A Wenn Sie die Klonen-Aktion starten, wird das Ziellaufwerk formatiert, sodass alle darauf
gespeicherten Daten unwiderruflich geldscht werden. Uberpriifen Sie, dass die betreffenden
Laufwerke leer sind oder zumindest keine wertvollen Daten enthalten.

8. Klicken Sie auf Klonen.

5.3 Zwei Macs verbinden

Wenn Sie lhre Festplatte zu einem anderen Mac klonen wollen, muss der als Ziel dienende Mac im
Zielfestplattenmodus verbunden sein.

So verbinden Sie den Ziel-Mac mit dem Quell-Mac:

1. Schalten Sie die als Ziel und Quelle fungierenden Macs ein.
2. Verbinden Sie diese mit einem FireWire- oder Thunderbolt-Kabel.

3. Klicken Sie auf dem Ziel-Mac folgende Befehle an: Apple-Menii —> Systemeinstellungen ->
Startdiskette — und klicken Sie dann Zielfestplattenmodus.
Nach dem Neustart des Computers erscheint auf dem Desktop des Quell-Macs ein neues
Laufwerkssymbol. Ab jetzt konnen Sie mit der Festplatte des Ziel-Macs wie mit einem
gewobhnlichen externen Laufwerk arbeiten — was auch einschlief8t, dass Sie es als Ziellaufwerk fur
eine Klonen-Aktion verwenden.

4. Wenn die Klonen-Aktion abgeschlossen wurde, konnen Sie das Ziellaufwerk auswerfen, indem
Sie dessen Symbol einfach in den Papierkorb ziehen.

5. Schalten Sie den Ziel-Mac aus und trennen Sie dann die Kabelverbindung.
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6.1 Was bedeutet 'Data Protection fir die ganze
Familie'?

'‘Data Protection fir die ganze Familie' ist eine vereinheitlichte, plattformibergreifende
Funktionalitat, mit der Sie den Sicherungsstatus aller Computer, Smartphones und Tablets
Uberwachen sowie steuern kdnnen, die sich alle zusammen ein gemeinsames Acronis Konto teilen.
Da die Benutzer dieser Gerate alle am selben Konto angemeldet sein miissen, gehen wir davon aus,
dass es sich hierbei Gblicherweise um die Mitglieder einer Familie handelt. Grundsatzlich kann jedes
Familienmitglied diese Funktion verwenden. Zumeist diirfte aber wohl ein Familienmitglied
erfahrener im Umgang mit den entsprechenden modernen Technologien sein als die anderen. Es ist
daher verniinftig, diese spezielle Person zum 'Datensicherungsverantwortlichen' bzw. 'Administrator
fur die gesamten Familiendaten zu machen.

Sie verwenden das webbasierte Online Dashboard, um den Sicherungsstatus lhrer Familiengerate zu
Uberwachen und zu kontrollieren. Sie kdnnen auf das Dashboard von jedem Computer zugreifen, der
mit dem Internet verbunden ist. Dank der Webanwendung kann dieser 'Familien-IT-Administrator":

= Die Statuszustdande aller Backups und Synchronisierungen auf allen Familiengeraten steuern, die
entweder Windows, Mac OS X, iOS oder Android als Betriebssystem verwenden.

®  Ein neues Gerat zur Liste hinzufiigen.

" Ein beliebiges Backup auf jedem Computer manuell starten.

= Bei einem (bisher) ungesicherten Computer das erste vollstandige Backup in die Acronis Cloud
initiieren.

= Daten aus jedem in der Acronis Cloud gespeicherten Backup wiederherstellen (inkl. der Backups
von PCs, Macs sowie von iOS- und Android-basierten Gerdten wie Tablets und Smartphones).

®  Einige produktbezogene Probleme I6sen.

6.2 Ein neues Gerat hinzuftigen

Sie kdnnen der Gerateliste ein neues Gerat mithilfe des Online Dashboards hinzufiigen.

So fiigen Sie der Gerateliste ein neues Gerit hinzu:

1. Offnen Sie auf dem Gerit, welches Sie hinzufiigen wollen, das Online Dashboard iiber die
Adresse: https://cloud.acronis.com.

Melden Sie sich an lhrem Acronis Konto an.

Klicken Sie in der Registerkarte Gerate auf den Befehl Gerat hinzufiigen.

Laden Sie Acronis True Image herunter und installieren Sie es.

vk W

Starten Sie Acronis True Image und melden Sie sich an dem gemeinsam verwendeten Acronis
Konto an.



6.3 Einen beliebigen Computer sichern

Mit dem webbasierten Online Dashboard kdnnen Sie einen beliebigen Computer (PC oder Mac) per
Backup sichern, sofern dieser am gemeinsam genutzten Acronis Konto angemeldet ist.

Sollte von einem Gerat noch kein Backup erstellt worden sein, dann kdnnen Sie das Geradt mit den
Standardeinstellungen sichern. Acronis True Image 2019 wird die kompletten Inhalte des Geréates
sichern (beispielsweise mit einem 'Backup des kompletten PCs') und dabei die Acronis Cloud als
Backup-Ziel verwenden. Diese Standardeinstellungen konnen tber die Webanwendung (auch kurz
'Web App' genannt) nicht gedndert werden. Sie kénnen diese Einstellungen jedoch dndern, wenn Sie
Acronis True Image 2019 auf dem jeweiligen Gerat starten und dort das gewlinschte Backup manuell
konfigurieren.

So sichern Sie einen beliebigen Computer:

1. Offnen Sie das Online Dashboard iber die Adresse: https://cloud.acronis.com.
2. Melden Sie sich an lhrem Acronis Konto an.

3. Suchen Sie in der Registerkarte Gerate das Gerat, dessen Daten Sie per Backup sichern wollen.
Sollte das Gerat offline sein, dann tberprifen Sie, dass es eingeschaltet und mit dem Internet
verbunden ist.

4. Gehen Sie folgendermalen vor:
= Falls das Gerat schon einmal gesichert wurde, klicken Sie auf Backup jetzt.

Acronis True Image 2019 erstellt dann — in Ubereinstimmung mit dem bereits konfigurierten
Backup-Schema — eine neue Backup-Version.

= Sollte bisher von dem Gerat noch kein Backup erstellt worden sein, dann klicken Sie auf
Backup aktivieren. Warten Sie anschliefend, bis das Backup automatisch konfiguriert wurde
und klicken Sie abschlieBend auf Backup jetzt.

Acronis True Image 2019 erstellt daraufhin ein neues Voll-Backup und ladt dieses in die
Acronis Cloud hoch.

6.4 Daten mithilfe des Online Dashboards
wiederherstellen

Mit dem webbasierten Online Dashboard kénnen Sie Daten aus jedem Online Backup
wiederherstellen, welches von einem lhrer Familiengeréte (egal ob PCs, Macs, Smartphones oder
Tablets) in die Acronis Cloud hochgeladen wurde.

So stellen Sie Daten aus einem Online Backup wieder her:

1. Offnen Sie das Online Dashboard {iber die Adresse: https://cloud.acronis.com.
2. Melden Sie sich an lhrem Acronis Konto an.

3. Suchen Sie in der Registerkarte Gerate dasjenige Gerat, das als 'Recovery-Quelle’ dienen soll (von
dem aus also die gewiinschten Daten wiederhergestellt werden sollen). Sollte das Gerat offline
sein, dann Uberprifen Sie, dass es eingeschaltet und mit dem Internet verbunden ist.

Klicken Sie auf Recovery.

5. Wahlen Sie im linken Fensterbereich das gewiinschte Backup anhand des jeweiligen
Backup-Zeitpunkts aus.

6. Aktivieren Sie im rechten Fensterbereich die Kontrollkdstchen direkt neben den Dateien bzw.
Ordnern, die Sie wiederherstellen wollen.

7. Klicken Sie auf Download.
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7.1 Was tut die Datenarchivierungsfunktion?

Bei der Datenarchivierungsfunktion handelt es sich um ein Tool, mit dem Sie bestimmte Daten (z.B.
groBe oder selten verwendete) in die Acronis Cloud, auf ein NAS-Gerat, eine externe Festplatte oder
einen USB-Stick verschieben kénnen. Das Tool analysiert bei jeder Ausfiihrung die Daten im
ausgewdhlten Ordner und schldgt anschlieBend vor, die gefundenen Dateien in die Acronis Cloud
oder auf einen lokalen Storage zu verschieben. Sie konnen die Dateien und Ordner auswahlen, die Sie
archivieren wollen. Nach dem Verschieben in ein Archiv werden die lokalen Kopien dieser Dateien
dann geldscht. Die Links zu diesen Dateien werden an einen speziellen Speicherort mit der
Bezeichnung 'Acronis Drive' gespeichert. Sie kdnnen auf diesen Speicherort wie auf einen
herkdmmlichen Ordner im Finder zugreifen. Wenn Sie doppelt auf einen Datei-Link klicken, wird die
Datei genauso geoffnet, als ware in einem lokalen Ordner gespeichert. Sollte die Datei in die Acronis
Cloud archiviert worden sein, so wird Sie zuerst wieder auf Ihren Computer heruntergeladen. Die
Datei ist zudem auch direkt in der Acronis Cloud verfugbar und verwaltbar.

Die wichtigsten Fahigkeiten bzw. Méglichkeiten der Datenarchivierung sind:

= Mebhr freier Speicherplatz

Normalerweise wird der Speicherplatz auf modernen, groBen Festplatten (iberwiegend durch
Benutzerdaten (Fotos, Dokumente etc.) belegt — und nicht so sehr durch das Betriebssystem oder
Software-Anwendungen. Da die Mehrzahl dieser Benutzerdaten nur selten verwendet wird, ist es
nicht zwingend notwendig, diese auch standig auf einem lokalen Laufwerk vorzuhalten. Die
Datenarchivierungsfunktion hilft Innen, mehr Speicherplatz freizugeben, sodass dieser besser fir
haufig verwendete Dateien genutzt werden kann.

= Cloud-Archivierung und lokale Archivierung

Sie kdnnen einen Zieltyp fir Ihr Archiv bestimmen: die Acronis Cloud oder einen lokalen Storage
(wie beispielsweise eine interne oder externe Festplatte, ein NAS-Gerat oder einen USB-Stick).
Wenn Sie die Acronis Cloud als Ziel auswéahlen, werden die ausgewahlten Daten immer in
demselben Cloud-Archiv gespeichert. Lokale Archive sind unabhangig von einander und kénnen
daher (bei Bedarf) unterschiedliche Namen, Zielorte, Verschlisselungseinstellungen usw. haben.
Sie kdnnen jedoch auch hier immer ein vorhandenes Archiv als Ziel auswahlen (statt ein neues zu
erstellen). Die Anzahl der lokalen Archive ist nicht begrenzt.

= Einfacher Zugriff auf Cloud-Archive von beliebigen Gerédten

Wenn Sie lhre Dateien in die Acronis Cloud archiviert haben, kbnnen Sie auf diese anschliefend
leicht Gber Acronis True Image 2019, Gber die Acronis True Image Mobile App (fiir Mobilgerate)
und zudem Uber die Acronis Cloud-Webapplikation zugreifen. Also mit allen Geraten
(einschlieRlich Smartphones und Tablets), auf denen entweder Windows, Mac OS X, iOS oder
Android als Betriebssystem lauft.

= Schutz Ihrer Daten im Cloud-Archiv

Ilhre in der Acronis Cloud gespeicherten Daten sind zuverlassig vor Beschadigungen oder einem
Desaster (etwa ein Feuer, Wasserschaden oder Einbruch in Ihrer Wohnung) geschitzt. Sollte



beispielsweise Ihre lokale Festplatte kaputtgehen, kdnnen Sie lhre Dateien ganz einfach auf eine
neue Festplatte herunterladen. lhre Daten werden zudem verschlisselt gespeichert. Daher
haben Sie die Gewissheit, dass nur Sie (und sonst wirklich niemand, auch nicht Acronis) auf lhre
Daten zugreifen kann.

Dateien freigeben

Sobald Ihre Dateien in die Acronis Cloud hochgeladen wurden, kénnen Sie 6ffentliche Links auf
diese erstellen. Mit diesen Links kdnnen Sie die Dateien fiir bestimmte Personen (z.B. Freunde)
oder in Foren und sozialen Netzwerken freigeben.

Dateiversionen

Bei Dateien, die gedndert und dann entsprechend mehrfach in die Acronis hochgeladen werden,
speichert Acronis True Image 2019 all diese durchgefiihrten Anderungen in Form von einzelnen
Dateiversionen. Sie kdnnen daher jederzeit eine bestimmte, gewilinschte Dateiversion auswahlen
und wieder auf Ihr Gerat herunterladen.

7.2 Was wird von Archiven ausgeschlossen?

StandardmaRig werden von Acronis True Image 2019 folgende Daten/Dateien von den Archiven
ausgeschlossen, um die ArchivgroRe zu senken und Risiken zur Beschadigung lhres Systems zu
vermeiden:

pagefile.sys

swapfile.sys

Der Ordner fiir den Netzwerk-Papierkorb
Der Ordner 'System Volume Information'
Der 'Papierkorb’

.tib-Dateien

.tib.metadata-Dateien

.tmp-Dateien

Dateien mit der Erweiterung .~

Eine vollstandige Dateiliste finden Sie in diesem Knowledge Base-Artikel:
https://kb.acronis.com/de/content/58297.

7.3 Cloud-Archivierung vs. Online Backup

Eine Archivierung lhrer Daten in die Acronis Cloud gleicht zwar grundsatzlich einem Online Backup —
es gibt jedoch auch eine Reihe von Unterschieden.

Online Backup Cloud-Archivierung
Verwendungszweck Datensicherung als Schutz vor Bereinigung lokaler Speichergerate und
Beschadigung des Betriebssystems, Datenverschiebung in die Acronis Cloud.
Hardware-Fehlern und Verlust einzelner
Dateien.
Datensicherung = Umfassende Sicherung all lhrer Sicherung von selten verwendeten oder
Daten auf einem Computer alten Dateien (v.a. persénliche
(insbesondere des Betriebssystems). | Dokumente, Fotos etc.).
® Sicherung von haufig verwendeten
Dateien.




Online Backup Cloud-Archivierung

Auswahl der Manuelle Auswahl. Manuelle Auswahl.

Quelldaten

Handhabung der Die Quelldaten bleiben am Die Quelldaten werden vom
Quelldaten urspriinglichen Speicherort. urspriinglichen Speicherort geldscht.

Dadurch erhalten Sie die Garantie, dass
Ihre Daten nicht in falsche Hande geraten
koénnen (z.B. falls Ihr Computer oder lhre
Festplatte gestohlen werden sollten).

Haufigkeit von Die zu sichernden Daten werden haufig | Die zu archivierenden Daten werden
Datenanderungen gedndert. Zum Backup gehéren viele, selten gedndert. Zu dieser Datei gibt es
immer wieder aktualisierte Versionen. nur wenige Versionen.

7.4 Archivierung Ihrer Daten

Die Datenarchivierungsfunktion hilft Innen, lokalen Speicherplatz freizugeben, indem Sie alte oder
selten verwendete Dateien in die Acronis Cloud oder auf einen lokalen Storage verschieben. Weitere
Informationen finden Sie im Abschnitt 'Was tut die Datenarchivierungsfunktion (S. 64)'.

So archivieren Sie lhre Daten:

1. Starten Sie Acronis True Image 2019 und wechseln Sie in den Programmbereich Archivieren.

Acronis True Image

% Backup

Q‘Q Laufwerk klonen

Archivieren

Konto

=3

[ ]

@ Active
Protection

Ziehen Sie Ihre Dateien hierher  Im Finder durchsuchen

2. [Optionaler Schritt] Wenn Sie die Grundlagen der Datenarchivierungsfunktion lernen wollen,
schauen Sie sich die 'Erste Schritte'-Folien an.

3. Verwenden Sie eine der nachfolgenden Moglichkeiten, um die zu archivierenden Dateien
auszuwahlen:

= Ziehen Sie die Dateien (beispielsweise vom Finder aus) in die Archivierungsanzeige.



= Klicken Sie auf Im Finder durchsuchen und wahlen Sie die Dateien aus, die archiviert werden
sollen.

Acronis True Image

Zu archivierende Daten @

Laufwerk klonen Test *

Archivieren

Active
Protection

Konto

Ziehen Sie |hre Dateien hierher = Im Finder durchsuchen

Ziel wahlen Abbrechen Archivierung starten 859 Byte

4. Klicken Sie auf 'Ziel wahlen' und bestimmen Sie, ob die Acronis Cloud oder ein
benutzerdefinierter lokaler Zielspeicherort fir die archivierten Dateien verwendet werden soll.

5. [Optionaler Schritt] Klicken Sie auf das Zahnradsymbol, wenn Sie noch weitere Einstellungen
konfigurieren wollen. Sie kdnnen:

= |hr Archiv per Kennwort und Verschliisselung unter Einstellungen —> Verschliisselung
schiitzen. Weitere Details finden Sie im Abschnitt 'Archiv-Verschlisselung (S. 68)'.

®=  Wahlen Sie das von Ihnen bevorzugte Datacenter und konfigurieren Sie die
Upload-Geschwindigkeit (unter Einstellungen —> Erweitert). Details finden Sie im Abschnitt
'‘Acronis Cloud-Datacenter auswahlen (S. 36)".

Klicken Sie auf Archivierung starten.

Bestétigen Sie, dass Sie die Dateien in das Archiv verschieben und automatisch von Ihrem
Computer l6schen lassen wollen.

7.4.1 Netzwerkeinstellungen fur Archivierungen

Datacenter

Wenn Sie lhrer Dateien in die Acronis Cloud archivieren, werden lhre Daten in eines der Acronis
Datacenter hochgeladen, die jeweils in verschiedenen Landern liegen. Beim Erstellen lhres Acronis
Kontos wird anfanglich dasjenige Datacenter fir Sie festgelegt, welches Ihrem Standort am nachsten
liegt. AnschlieBend werden lhre archivierten Dateien standardmaRig in genau diesem Datacenter
gespeichert.

Wir empfehlen, dass Sie dann ein anderes Datacenter fiir ein Archiv manuell festlegen, wenn Sie sich
in einem anderen Land befinden — oder das standardmaRig ausgewahlte Datacenter doch nicht das
nachstliegende ist (bezogen auf Ihren Stand- bzw. Wohnort). Dies kann die Datenrate beim Upload
deutlich steigern.



Hinweis: Sie kénnen das Datacenter nicht mehr dndern, nachdem der Archivierungsprozess gestartet wurde.

So wiahlen Sie ein Datacenter aus:
1. Klicken Sie beim Konfigurieren des ersten Archivierungsprozesses auf das Symbol fir
Einstellungen und dann auf die Option Netzwerk.

2. Wahlen Sie dasjenige Land aus, das am nachsten zu lhrem aktuellen Stand- bzw. Wohnort liegt.
Klicken Sie anschlieBend auf OK.

Upload-Geschwindigkeit

Wenn Sie Daten in die Acronis Cloud archivieren, kénnen Sie festlegen, welche maximale
Netzwerkverbindungsgeschwindigkeit Acronis True Image 2019 dabei verwenden soll. Legen Sie dazu
eine Verbindungsgeschwindigkeit fest, bei der Sie das Internet ohne stérende Performance-EinbufRen
(fur andere Prozesse) weiternutzen kdnnen.

Verwenden Sie eine der folgenden Optionen, um die Verbindungsgeschwindigkeit festzulegen:

= Maximum

Die Datenlibertragungsrate ist (auf Basis der Grenzen der vorhandenen Systemkonfiguration)
maximal.

= Benutzerdefiniert

Sie kdnnen fir die Upload-Geschwindigkeit einen maximalen Wert festlegen.

7.4.2  Archiv-Verschllisselung

Um die archivierten Daten gegen unberechtigte Zugriffe zu schiitzen, kdnnen Sie das Archiv mit dem
AES-Algorithmus (Advanced Encryption Standard) verschlisseln lassen, wobei eine
VerschllUsselungstiefe von 256 Bit verwendet wird.

Hinweis: Die Option zur Archiv-Verschliisselung kann nicht fiir bereits vorhandene Archive festgelegt oder
gedindert werden.

So verschliisseln Sie ein Archiv:
1. Klicken Sie beim Konfigurieren eines Archivierungsprozesses auf das Symbol fiir Einstellungen
und dann auf die Option Verschliisselung.

2. Geben Sie das Kennwort fiir das Archiv in das enstprechende Feld ein und klicken Sie dann auf
OK.

Wir empfehlen die Verwendung eines Kennworts, das aus mindestens acht Zeichen besteht und
sowohl Buchstaben (am besten GroR- und Kleinbuchstaben) wie Zahlen enthalt, damit es nicht
leicht zu erraten ist.

Ein Kennwort kann nicht wieder abgerufen werden. Sie sollten Sie das zum Schutz des Archivs
vergebene Kennwort daher sehr gut merken.

7.5 Zugriff auf Ihre archivierten Dateien

=  Wenn lhre Dateien erfolgreich archiviert sind, kdnnen Sie mit folgenden Applikationen auf diese
zugreifen:

"  Finder

Offnen Sie auf Ihrem Mac den Finder und klicken Sie unter Favoriten auf Acronis Drive.



Die Dateien sind im Backup schreibgeschiitzt, Sie kdnnen mit ihnen im 'Nur Lesen-Modus
arbeiten (z.B. die Dateien anzeigen). Wenn Sie eine Datei richtig bearbeiten (dndern) wollen,
missen Sie diese zuerst in einen anderen Ordner kopieren.

Acronis Cloud (nur fiir Cloud-Archive giiltig)
Gehen Sie folgendermalien vor, um die Acronis Cloud-Webapplikation zu 6ffnen:

= Starten Sie Acronis True Image 2019, klicken Sie auf Archivieren und dann auf Im
Webbrowser 6ffnen.

= Gehen Sie zu 'https://www.acronis.com/de-de/my/online-backup/', melden Sie sich an Ihrem
Konto an und klicken Sie dann auf den Befehl Meine Daten jetzt wiederherstellen.
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8.1 Acronis Active Protection

Was ist eine Ransomware?

Unter einer Ransomware versteht man eine bestimmte Art von bosartiger Software, die den Zugriff
auf Ihr komplettes System oder einzelne Dateien blockiert und anschlieRend fiir die Aufhebung
dieser Sperrung ein Losegeld verlangt. Diese Software informiert Sie mit einer Meldung dariber, dass
lhre Dateien blockiert sind und dass Sie sofort zahlen sollen, weil Sie sonst nicht mehr auf lhre
Dateien zugreifen kdnnen. Die Meldung kann auch als angebliche Anweisung einer offiziellen
Autoritat (z.B. der Polizei) getarnt sein. Zweck dieser Meldung ist es, Sie als Anwender zu dngstigen
und dazu zu bringen, bereitwillig und ohne Hilfsanfragen an einen IT-Spezialisten oder Behérden (wie
der Polizei) zu zahlen. Dennoch gibt es keine Garantie, dass Sie nach der Zahlung des Losegeldes auch
tatsdchlich wieder die Kontrolle liber Ihre Daten erhalten.

Ihr Computer kann von einer Ransomware angegriffen werden, wenn Sie unsichere Webseiten
besuchen, die E-Mail-Nachricht einer unbekannten Person 6ffnen oder in sozialen Netzwerken bzw.
Nachrichtendiensten auf bedenkliche Links klicken.

Eine Ransomware den Zugriff auf folgende Elemente sperren:

= Den kompletten Computer

Sie kdnnen Mac OS X nicht mehr verwenden und auch keine anderen Aktionen auf lhrem
Computer mehr ausfiihren. Normalerweise verschliisselt die Ransomware in solchen Féllen aber
keine lhrer Daten.

= Bestimmte Dateien

Normalerweise handelt es sich dabei um |hre personlichen Daten wie Dokumente, Fotos und
Videos. Die Ransomware verschlisselt die Dateien und verlangt ein Losegeld fiir den
Codierungsschlissel, der die einzige Moglichkeit zum Entschlisseln Ihrer Dateien ist.

= Applikationen

Ransomware kann auch bestimmte Programme blockieren, sodass Sie diese nicht mehr
ausfiihren kénnen. Am haufigsten werden Webbrowser angegriffen.

So schiitzt Acronis True Image 2019 lhre Daten vor Ransomware

Acronis True Image 2019 verwendet die Acronis Active Protection-Technologie, um Ihre Dateien vor
Ransomware (Erpressungstrojaner) zu schiitzen. Diese Technologie basiert auf einem heuristischen
Verfahren und Gberwacht die auf lhrem Computer laufenden Prozesse im Echtzeitmodus. Wenn
erkannt wird, dass ein fremder Prozess versucht, lhre Dateien zu verschliisseln oder Schadcode in
einen intakten Prozess des Systems einzuschleusen, werden Sie mit einer Meldung dariber
informiert und gefragt, ob der Prozess lhre Dateien dndern darf oder Sie ihn blockieren méchten.
Ausfiihrliche Informationen finden Sie im Abschnitt 'lhre Daten vor Ransomware schiitzen (S. 71)".

Viele moderne Antiviren-Programme verwenden ein heuristisches Verfahren, um Daten effektiv vor
Malware (Schadprogramme) zu schiitzen. Anders als bei einem signaturbasierten Ansatz, der jeweils
nur einzelne Objekte (Viren, Malware, infizierte Dateien etc.) erkennen kann, ermdoglichen
heuristische Verfahren, ganze Malware-Familien (inkl. entsprechender einzelner Objekte) anhand



von bestimmten, ahnlichen Verhaltensweisen zu erkennen. Ein wichtiger Vorteil bei diesem Ansatz
ist, dass auch neue Malware-Varianten erkannt werden kénnen, fiir die es bisher keine Signatur gibt.

Acronis Active Protection verwendet eine verhaltensbasierte Heuristik und analysiert dazu die
laufenden Programme auf lhrem PC nach bestimmten Verhaltensmustern (Aktionsketten), die mit in
einer Datenbank gespeicherten Aktionsketten von bekannten schadlichen Verhaltensmustern
verglichen werden. Da diese Methode nicht absolut genau ist, kénnen vertrauensvolle Programme
auch falschlicherweise als Malware erkannt werden. Um solche Situationen richtig zu handhaben,
werden Sie von Acronis Active Protection gefragt, ob Sie einem als méglicherweise schadlich
erkannten Prozess vertrauen wollen. Wird derselbe Prozess ein zweites Mal erkannt, konnen Sie ihn
in eine Berechtigungsliste aufnehmen, dabei als 'Blockiert' oder 'Vertrauenswiirdig' kennzeichnen
und so die zukiinftige 'Standardaktion' fiir diesen Prozess festlegen. Wenn Sie einem Prozess nicht
vertrauen, wird er in eine 'Blacklist' (Sperrliste) aufgenommen. Was bedeutet, dass dieser Prozess
jedes Mal blockiert wird, wenn er versucht, Ihre Dateien zu dndern.

Acronis Active Protection verwendet maschinelles Lernen, um moglichst viele unterschiedliche
Verhaltensmuster zu sammeln. Diese Technologie basiert auf der mathematischen Verarbeitung
grofler Datenmengen, die per Telemetrie empfangen werden. Es handelt sich um einen
selbstlernenden Ansatz, weil mit steigender Anzahl der verarbeitenden Daten auch die Genauigkeit
steigt, mit der ein Prozess als schadliche Ransomware oder als zuldssige Aktivitat eingestuft werden
kann.

Zusatzlich zu Ihren Dateien schiitzt Acronis Active Protection aullerdem die Applikationsdateien von
Acronis True Image sowie Ihre Backups und Archive.

8.1.1 Thre Daten vor Ransomware schutzen

Wenn der Acronis Active Protection Service eingeschaltet ist, Gberwacht er die auf lhrem Computer
laufenden Prozesse im Echtzeitmodus. Wenn der Service erkennt, dass ein fremder Prozess versucht,
lhre Dateien zu verschliisseln, informiert er Sie mit einer Meldung und erfragt, ob der Prozess lhre
Dateien dndern darf oder Sie ihn blockieren mochten.

Mégliche Ransomware erkannt

Es wurde ein Prozess erkannt, der verdachtige Aktionen
ausfiihrt und versucht, lhre Dateien zu andern. Es kénnte
sich um einen Ransomware-Angriff handeln. Soll dieser
Prozess geblockt werden, um lhre Dateien zu schiitzen?

XorUtil
f/Users/rz/Desktop/active.../Contents/MacOS/XorUtil

A

7 betroffene Dateien anzeigen

Vertrauen Blockieren

Sie kdnnen vor lhrer Entscheidung eine Liste der Dateien einsehen, die der Prozess dndern mochte.

Klicken Sie auf Vertrauen, wenn Sie dem Prozess erlauben wollen, die Dateien zu dndern. Falls Sie
sich nicht sicher sind, ob der Prozess sicher und zulassig ist, empfehlen wir, auf Blockieren zu klicken.
Wenn der Prozess das nachste Mal ausgefiihrt wird, wird Acronis True Image 2019 Sie erneut nach
einer Entscheidung fragen. Wenn Sie dem Prozess eine dauerhafte Berechtigung geben wollen oder



ihn jedes Mal blocken wollen, wenn er |hre Dateien dandern mochte, missen Sie das Kontrollkdstchen
Meine Entscheidung fiir diesen Prozess speichern aktivieren und dann auf Blockieren oder
Vertrauen klicken. Der Prozess wird daraufhin in die Berechtigungsliste aufgenommen. Sie kdnnen
die Liste in den 'Einstellungen' verwalten.

Sollten Sie einen Prozess blockiert haben, so empfehlen wir, dass Sie anschliefend Ihre Dateien
darauf tiberprifen, ob sie verschlisselt oder irgendwie beschadigt wurden. Klicken Sie daflr auf den
Befehl Gednderte Dateien wiederherstellen. Acronis True Image 2019 sucht daraufhin nach den
neuesten Dateiversionen und wird die Dateien dann aus einer der folgenden Quellen
wiederherstellen:

= Tempordrer Dateikopien, die zuvor bei der Prozess-Verifizierung erstellt wurden

= Lokale Backups
= Cloud Backups

Sie kdnnen diese Aktion als Standard definieren, wenn Sie das Kontrollkdstchen Dateien nach
Blockieren eines Prozesses immer wiederherstellen aktivieren.

8.1.2 Einstellungen flir Acronis Active Protection

Wenn der Acronis Active Protection Service eingeschaltet ist, Gberwacht er die auf lhrem Computer
laufenden Prozesse im Echtzeitmodus. Wenn der Service erkennt, dass ein fremder Prozess versucht,
Ilhre Dateien zu verschlisseln, informiert er Sie mit einer Meldung und erfragt, ob der Prozess lhre
Dateien dandern darf oder Sie ihn blockieren mochten.

Das Dashboard von Acronis Active Protection

Das Dashboard zeigt diverse statistische Daten (iber den Schutzprozess an und ermdglicht lhnen
zudem, die wichtigsten Einstellungen flr Acronis Active Protection zu konfigurieren (wie z.B.
Berechtigungs- und Ausschlusslisten).



Sie kdnnen das Dashboard 6ffnen, wenn Sie Acronis True Image 2019 starten und in der Seitenleiste
auf Active Protection klicken.

Acroa True Image

Active Protection st eingeschaltet

* Persdnicho Data Protection * Auf Basis heuristischer Analyse

Uberwachte Prozesse

2

Verdachtyg regesant vor 2 Mn Vor 1 Min Jotrt
Neues Zusammentassung
Wiecernergesteino Dation 1 03
Gebiockte Prozesse 1 1

Uber das Dashboard kénnen Sie:

=  Acronis Active Protection ein- oder ausschalten
= Die Berechtigungsliste verwalten

Die Berechtigungsliste ermoglicht Ihnen, Applikationen zu vertrauen oder zu blocken. Andere,
gangige Bezeichnungen fiir diese Funktionalitat sind auch die englischen Begriffe ,, Whitelist” und
»Blacklist”.

" Ausschlusskriterien verwalten

Verwenden Sie die Ausschlussliste, um einzelne Dateien und/oder Ordner zu spezifizieren, die
von der Ransomware-Uberwachung ausgeschlossen werden sollen.

®= |m Echtzeitmodus die aktuelle Anzahl der iberwachten und sicheren Prozesse einsehen.
= Ubersichtsinformationen zu den Service-Aktionen anzeigen
= Data-Protection-betreffende Artikel zu lesen
Das Statussymbol in der Meniileiste von macOS
Das Utility Acronis Active Protection hat ein eigenes Symbol in der Mendiileiste.
B 2lo ] ~ o Do.17:13 Q =
Acronis True Image 6ffnen

Active Protection ausschalten
Prozesse verwalten...

Hilfe

Wenn Sie auf das Symbol klicken, werden folgende Menlielemente angezeigt:



Acronis True Image 6ffnen — Mit diesem Befehl kdnnen Sie das Acronis Active Protection
Dashboard 6ffnen.

Acronis Active Protection ausschalten (Acronis Active Protection einschalten) — mit diesen
Befehlen konnen Sie den Ransomware-Schutz (de)aktivieren.

Prozesse verwalten — Mit diesem Befehl kdnnen Sie eine Liste mit den Applikationen 6ffnen, die
in die Berechtigungsliste aufgenommen wurden. Jede Applikation ist (entsprechend lhrer
Entscheidung) entweder als 'Blockiert' oder 'Vertrauenswiirdig' gekennzeichnet. Sie kénnen
Applikationen zu dieser Liste hinzufiigen, aus dieser entfernen oder den Status einer Applikation
andern.

Hilfe — Mit diesem Befehl konnen Sie die Hilfe fir Acronis Active Protection 6ffnen.
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