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Uber Cyber Disaster Recovery Cloud

Cyber Disaster Recovery Cloud (DR) - ein Bestandteil von Cyber Protection, der eine DRaaS-
Funktionalitat (Disaster Recovery as a Service) bereitstellt. Cyber Disaster Recovery Cloud bietet
Ihnen eine schnelle und stabile Lésung, um exakte Kopien lhrer Maschinen auf einer Cloud-Site zu
starten und so Workloads von beschadigten Maschinen zu Recovery-Servern in der Cloud
umschalten zu koénnen, falls es zu einem Desaster kommt (egal ob von von Menschen verursacht
oder naturlichen Ursprungs).

Sie kdnnen die Disaster Recovery-Funktionalitat auf folgende Arten einrichten und konfigurieren:

» Erstellen Sie einen Schutzplan, der das Disaster Recovery-Modul enthélt, und wenden Sie den
Plan auf Ihre Gerate an. Dadurch wird automatisch eine Standard-Disaster-Recovery-Infrastruktur
eingerichtet. Siehe auch den Abschnitt 'Einen Disaster Recovery-Schutzplan erstellen'.

» Richten Sie die Disaster Recovery Cloud-Infrastruktur manuell ein, wenn Sie jeden Schritt
kontrollieren wollen. Siehe ""Recovery-Server einrichten" (S. 59)'.

Die Kernfunktionalitat

Hinweis
In Abhangigkeit davon, welches Lizenzierungsmodell angewendet wird, kann fur einige Funktionen
eine zusatzliche Lizenzierung erforderlich sein.

» Verwalten Sie den Cyber Disaster Recovery Cloud Service Uber eine einzelne, zentrale Konsole
» Erweitern Sie bis zu 23 lokale Netzwerke Uber einen sicheren VPN-Tunnel in die Cloud

« Bauen Sie eine Verbindung zur Cloud-Site auf, ohne dass eine VPN-Appliance'-Bereitstellung
notwendig ist (‘Nur Cloud'-Modus)

» Bauen Sie eine Point-to-Site-Verbindung zur Ihrem lokalen Standort und zur Cloud-Site auf

» Schutzen Sie lhre Maschinen, indem Sie Recovery-Server in der Cloud verwenden

» Schutzen Sie Applikationen und Appliances, indem Sie primare Servern in der Cloud verwenden
» FUhren Sie automatische Disaster Recovery-Aktionen fir verschlisselte Backups durch

» FuUhren Sie einen Test-Failover in einem isolierten Netzwerk aus

» Verwenden Sie Runbooks, um die Produktionsumgebung in die Cloud zu tUbertragen

TEine spezielle virtuelle Maschine, die eine Verbindung (liber einen sicheren VPN-Tunnel) zwischen dem lokalen
Netzwerk und der Cloud-Site ermoglicht. Die VPN-Appliance wird am lokalen Standort bereitgestellt.



Software-Anforderungen

UnterstUtzte Betriebssysteme

Der Schutz mit einem Recovery-Server wurde mit folgenden Betriebssystemen getestet:

Cent0S 6.6, 7.x, 8.x

Debian 9.x, 10.x, 11.x

Red Hat Enterprise Linux 6.6, 7.x, 8.x

Ubuntu 16.04, 18.04, 20.x, 21.x

Oracle Linux 7.3 and 7.9 with Unbreakable Enterprise Kernel

Windows Server 2008 R2

Windows Server 2012/2012 R2

Windows Server 2016 - alle Installationsoptionen, mit Ausnahme des Nano Servers
Windows Server 2019 - alle Installationsoptionen, mit Ausnahme des Nano Servers

Windows Server 2022 - alle Installationsoptionen, mit Ausnahme des Nano Servers

Eine korrekte Funktion der Software mit anderen Windows-Betriebssystemen und Linux-

Distributionen ist moglich, wird jedoch nicht garantiert.

Hinweis

Der Schutz mit einem Recovery-Server wurde fur Microsoft Azure-VMs mit den nachfolgenden
Betriebssystemen getestet.

Windows Server 2008 R2

Windows Server 2012/2012 R2

Windows Server 2016 - alle Installationsoptionen, mit Ausnahme des Nano Servers
Windows Server 2019 - alle Installationsoptionen, mit Ausnahme des Nano Servers
Windows Server 2022 - alle Installationsoptionen, mit Ausnahme des Nano Servers

Ubuntu Server 20.04 LTS - Gen2 (Canonical). Weitere Informationen tUber den Zugriff auf die
Recovery-Server-Konsole finden Sie unter https://kb.acronis.com/content/71616.

UnterstUtzte Virtualisierungsplattformen

Der Schutz von virtuellen Maschinen mit einem Recovery-Server wurde mit folgenden

Virtualisierungsplattformen getestet:

e VMware ESXi 5.1,5.5,6.0,6.5,6.7,7.0

» Windows Server 2008 R2 mit Hyper-V

Windows Server 2012/2012 R2 mit Hyper-V


https://kb.acronis.com/content/71616

» Windows Server 2016 mit Hyper-V - alle Installationsoptionen, mit Ausnahme des Nano Servers
» Windows Server 2019 mit Hyper-V - alle Installationsoptionen, mit Ausnahme des Nano Servers
» Windows Server 2022 mit Hyper-V - alle Installationsoptionen, mit Ausnahme des Nano Servers
» Microsoft Hyper-V Server 2012/2012 R2

» Microsoft Hyper-V Server 2016

» Kernel-based Virtual Machines (KVM) - nur vollstandig virtualisierte Gaste (HVM).
Paravirtualisierte Gaste (PV) werden nicht unterstitzt.

» Red Hat Enterprise Virtualization (RHEV) 3.6
* Red Hat Virtualization (RHV) 4.0
« Citrix XenServer: 6.5,7.0,7.1,7.2

Die VPN-Appliance wurde mit folgenden Virtualisierungsplattformen getestet:

» VMware ESXi 5.1, 5.5, 6.0, 6.5, 6.7

» Windows Server 2008 R2 mit Hyper-V

» Windows Server 2012/2012 R2 mit Hyper-V

» Windows Server 2016 mit Hyper-V - alle Installationsoptionen, mit Ausnahme des Nano Servers
» Windows Server 2019 mit Hyper-V - alle Installationsoptionen, mit Ausnahme des Nano Servers
» Windows Server 2022 mit Hyper-V - alle Installationsoptionen, mit Ausnahme des Nano Servers
» Microsoft Hyper-V Server 2012/2012 R2

» Microsoft Hyper-V Server 2016

Eine korrekte Funktion der Software mit anderen Virtualisierungsplattformen und Versionen ist
moglich, wird jedoch nicht garantiert.

Einschrankungen

Folgende Plattformen und Konfigurationen werden in Cyber Disaster Recovery Cloud nicht
unterstitzt:

1. Nicht unterstitzte Plattformen:
» Agenten fur Virtuozzo
* macOS
« Windows-Desktop-Betriebssysteme werden aufgrund von Microsoft-Produktbedingungen
nicht unterstatzt.
» Windows Server Azure Edition

Die Azure Edition ist eine besondere Version des Windows Servers, die speziell dafur
entwickelt wurde, entweder als virtuelle Maschine (VM) in Azure laaS oder als VM auf einem
Azure Stack HCI-Cluster zu laufen. Im Gegensatz zur Standard Edition und der Datacenter
Edition ist die Azure Edition nicht fur den Betrieb auf farbrikneuer physischer Hardware (Bare-



Metal-Hardware), Windows Client Hyper-V, Windows Server Hyper-V, Drittanbieter-
Hypervisoren oder in Drittanbieter-Clouds lizenziert.

2. Nicht unterstitzte Konfigurationen:

Microsoft Windows

Dynamische Laufwerke werden nicht unterstutzt

Windows-Desktop-Betriebssysteme werden (aufgrund von Microsoft-Produktbedingungen)
nicht unterstutzt
Der Active Directory Service mit FRS-Replikation wird nicht unterstutzt

Wechselmedien ohne GPT- oder MBR-Formatierung (auch ,Superfloppy” genannt) werden
nicht unterstitzt

Linux

Dateisysteme ohne Partitionstabelle

Linux-Workloads, die mit einem Agenten von einem Gastbetriebssystem aus gesichert werden
und tber Volumes mit folgenden erweiterten LVM-Konfigurationen (Logical Volume Manager)
verfligen: Stripeset-Volumes, gespiegelte Volumes sowie Volumes mit RAID O, RAID 4, RAID 5,
RAID 6 oder RAID 10.

Hinweis
Workloads, die mehrere Betriebssysteme installiert haben, werden nicht unterstutzt.

3. Nicht unterstitzte Backup-Typen:

Recovery-Punkte aus einer kontinuierlichen Datensicherung (CDP) sind nicht kompatibel.

Wichtig

Wenn Sie einen Recovery-Server aus einem Backup mit einem CDP-Recovery-Punkt erstellt
haben, werden Sie wahrend des Failbacks - oder wenn Sie ein Backup eines Recovery-Servers
erstellen - die im CDP-Recovery-Punkt enthaltenen Daten verlieren.

Forensik-Backups kdnnen nicht verwendet werden, um Recovery-Server zu erstellen.

Ein Recovery-Server hat eine Netzwerkschnittstelle. Wenn die urspringliche mehrere
Netzwerkschnittstellen hat, wird nur eine davon emuliert.

Cloud-Server werden nicht verschlusselt.



Cyber Disaster Recovery Cloud-Testversion

Sie kdnnen eine Testversion von Acronis Cyber Disaster Recovery Cloud fur einen Zeitraum von 30
Tagen verwenden. In diesem Fall unterliegt die Disaster Recovery-Funktionalitat fir die Partner-
Mandanten folgende Einschrankungen:

» Kein Zugriff auf das 6ffentliche Internet fir primare Server und Recovery-Server. Sie kdnnen den
Servern keine 6ffentlichen IP-Adressen zuweisen.
» Multi-Site-IPsec-VPN ist nicht verfligbar.



Einschrankungen bei der Verwendung des Geo-
redundant Cloud Storage

Der Geo-redundant Cloud Storage stellt Ihnen einen zweiten Speicherort flr |hre Backup-Daten zur
Verfligung. Der sekundare Speicherort befindet sich in einer Region, die geografisch vom primaren
Speicherort entfernt liegt. Durch die geografische Trennung der Regionen wird sichergestellt, dass
eine der beiden Regionen jeweils nicht in Mitleidenschaft gezogen wird, wenn der jeweils andere
Standort von einem Desaster (wie einer Naturkatastrophe) heimgesucht wird und die
entsprechenden Backup-Daten nicht wiederhergestellt werden kénnen. Dank dieser Mallnahme
kann der Geschaftsbetrieb dennoch weitergefiihrt werden.

Wichtig
Der Disaster Recovery Service wird nicht unterstutzt, wenn der Backup Storage vom primaren
Standort zum georedundanten sekundaren Standort umgestellt wird.



Disaster Recovery-Kompatibilitat mit
Verschlusselungsprogrammen

Die Disaster Recovery-Funktionalitat ist mit folgenden laufwerksbasierten
VerschlUsselungsprogrammen kompatibel:

» Microsoft BitLocker Drive Encryption
» McAfee Endpoint Encryption
» PGP Whole Disk Encryption

Hinweis

» Bei Laufwerken mit einer Verschlisselung auf Festplattenebene empfehlen wir Ihnen, dass Sie
den Protection Agent im Gastbetriebssystem des Workloads installieren und agentenbasierte
Backups durchfihren.

» FUr agentenlose Backups von verschlisselten Workloads werden keine Failover- und Failback-
Aktionen unterstutzt.

Weitere Informationen Uber die Kompatibilitat mit anderen Verschlissungsprogrammen finden Sie
in der Cyber Protection-Benutzeranleitung.



Berechnungspunkte

Bei Disaster Recovery werden Berechnungspunkte fir primare Server und Recovery-Server bei Test-
Failovers und Produktions-Failovers verwendet. Berechnungspunkte spiegeln diejenigen Compute-
Ressourcen wider, die fur die Ausfihrung der Server (virtuelle Maschinen) in der Cloud eingesetzt
werden.

Der Verbrauch von Berechnungspunkten bei Disaster Recovery-Prozessen hangt von den
Parametern des Servers und der Dauer des Zeitraums ab, wahrend dessen sich der Server im
Failover-Stadium befindet. Je leistungsfahiger der Server und je langer dieser Zeitraum ist, desto
mehr Berechnungspunkte werden verbraucht. Und je mehr Berechnungspunkte verbraucht
werden, desto hoher ist der Preis, der Ihnen berechnet wird.

Alle Server, die in der Acronis Cloud laufen, werden nach Compute-Punkten berechnet, abhangig
von ihrer konfigurierten Ausfiihrung, unabhangig von ihrem Zustand (eingeschaltet oder
ausgeschaltet).

Wiederherstellungsserver im Standby-Zustand verbrauchen keine Rechenpunkte und es werden
keine GebUhren flr Rechenpunkte berechnet.

In der untenstehenden Tabelle sehen Sie ein Beispiel fir acht Server in der Cloud mit verschiedenen
Ausfihrungen und die entsprechenden Rechenpunkte, die sie pro Stunde verbrauchen werden. Sie
koénnen die Ausfuhrungen der Server im Details Tab andern.

Typ CPU RAM Berechnungspunkte

V1 1 vCPU 2GB 1

V2 1 vCPU 4GB 2

V3 2vCPU 8GB 4

V4 4 vCPU 16 GB 8

V5 8 vCPU 32GB 16

V6 16 vCPU 64 GB 32

V7 16 vCPU 128 GB 64

V8 16 vCPU 256 GB 128

Anhand der Informationen in der Tabelle kdnnen Sie leicht einschatzen, wie viele
Berechnungspunkte ein Server (eine virtuelle Maschine) verbrauchen wird.

Wenn Sie beispielsweise eine virtuelle Maschine mit 4 vCPU* und 16 GB RAM sowie eine virtuelle
Maschine mit 2 vCPU und 8 GB RAM per Disaster Recovery schitzen wollen, wird die erste virtuelle
Maschine 8 Berechnungspunkte pro Stunde verbrauchen und die zweite virtuelle Maschine 4
Berechnungspunkte pro Stunde. Wenn sich beide virtuellen Maschinen im Failover-Stadium
befinden, ergibt sich ein Gesamtverbrauch von 12 Berechnungspunkten pro Stunde - oder 288



Berechnungspunkten fir den gesamten Tag (12 Berechnungspunkte x 24 Stunden = 288
Berechnungspunkte).

*Eine vCPU bezieht sich auf einen physischen Zentralprozessor (CPU), der einer virtuellen Maschine
zugewiesen wurde, und zudem eine zeitabhangige Einheit ist.

Hinweis

Wenn das Limit fur die Quota der Berechnungspunkte Uberschritten wird, werden alle primaren
und Recovery-Server heruntergefahren. Es wird nicht méglich sein, diese Server zu nutzen, bis der
nachste Abrechnungszeitraum beginnt oder bis Sie die Quota erhéhen. Der
Standardabrechnungszeitraum ist ein voller Kalendermonat.




Einen Disaster Recovery-Schutzplan erstellen

Erstellen Sie einen Schutzplan, der das Disaster Recovery-Modul enthélt, und wenden Sie den Plan
auf lhre Gerate an.

Wenn ein neuer Schutzplan erstellt wird, ist das Disaster Recovery-Modul standardmaRig
deaktiviert. Wenn Sie die Disaster Recovery-Funktionalitat aktivieren und den Plan auf |hre Gerate
anwenden, wird die Cloud-Netzwerkinfrastruktur erstellt - einschlieBlich eines Recovery-Servers fur
jedes geschutztes Gerat. Ein solcher Recovery-Server ist eine virtuelle Maschine in der Cloud, bei der
es sich um eine Kopie des ausgewahlten Gerates handelt. Fur jedes der ausgewahlten Gerate wird
ein Recovery-Server mit Standardeinstellungen im Standby-Stadium erstellt (die virtuelle Maschine
wird also nicht ausgeflihrt). Die GréRe des Recovery-Servers wird automatisch in Abhangigkeit von
der CPU und dem Arbeitsspeicher des geschltzten Gerates festgelegt. Die Standard-Cloud-
Netzwerk-Infrastruktur wird ebenfalls automatisch erstellt: das VPN-Gateway und die Netzwerke auf
der Cloud-Site, mit denen die Recovery-Server verbunden sind.

Wenn Sie das Disaster Recovery-Modul eines Schutzplanes widerrufen, [6schen oder ausschalten,
werden die Recovery-Server und Cloud-Netzwerke nicht automatisch geldscht. Sie kdnnen die
Disaster Recovery-Infrastruktur bei Bedarf aber manuell entfernen.

Hinweis

» Nachdem Sie die Disaster Recovery-Funktionalitat konfiguriert haben, kénnen Sie einen Test-
oder Produktions-Failover von jedem Recovery-Punkt aus durchfhren, der zu einem Zeitpunkt
generiert wurde, nachdem der Recovery-Server fir das entsprechende Gerat erstellt wurde.
Recovery-Punkte, die generiert wurden, bevor das Gerat per Disaster Recovery geschitzt wurde
(z.B. bevor der Recovery-Server erstellt wurde), kdnnen nicht fir ein Failover verwendet werden.

» Ein Disaster Recovery-Schutzplan kann nicht aktiviert werden, wenn die IP-Adresse eines Gerats
nicht ermittelt werden kann. Beispielsweise, wenn virtuelle Maschinen agentenlos gesichert
werden und ihnen keine IP-Adresse zugewiesen wurde.

* Wenn Sie einen Schutzplan anwenden, werden die gleichen Netzwerke und IP-Adressen in der
Cloud-Site zugewiesen. Die IPsec-VPN-Konnektivitat setzt voraus, dass sich die
Netzwerksegmente der Cloud und der lokalen Standorte nicht tGberlappen. Wenn eine Multi-Site-
IPsec-VPN-Konnektivitat konfiguriert wurde und Sie spater einen Schutzplan auf ein oder
mehrere Gerate anwenden wollen, muissen Sie zusatzlich die Cloud-Netzwerke aktualisieren und
die IP-Adressen der Cloud Server neu zuweisen. Weitere Informationen finden Sie im Abschnitt
"'[P-Adressen neu zuweisen" (S. 47)".

So konnen Sie einen Disaster Recovery-Schutzplan erstellen

1. Gehen Sie in der Cyber Protect-Konsole zu Geréte -> Alle Geréte.
2. Wabhlen Sie die Maschinen aus, die Sie sichern wollen.

3. Klicken Sie zuerst auf Schiitzen und dann auf Plan erstellen.
Daraufhin werden die Standardeinstellungen des Schutzplans ge6ffnet.

4. Konfigurieren Sie die Backup-Optionen.



Wenn Sie die Disaster Recovery-Funktionalitat verwenden wollen, muss der Plan die komplette
Maschine in den Cloud Storage sichern - oder zumindest diejenigen Laufwerke, die zum Booten
und zur Bereitstellung notwendiger Services erforderlich sind.

5. Aktivieren Sie das Disaster Recovery-Modul, indem Sie auf den Schalter neben dem Namen des
Moduls klicken.

6. Klicken Sie auf Erstellen.

Der Plan wird erstellt und auf die ausgewahlten Maschinen angewendet.

Was ist als nachstes zu tun?

» Sie konnen die Standardkonfiguration des Recovery-Servers bearbeiten. Weitere Informationen
finden Sie im Abschnitt ""Recovery-Server einrichten" (S. 59)'.

» Sie konnen die Standardnetzwerkkonfiguration bearbeiten. Weitere Informationen finden Sie im
Abschnitt ""Verbindungen einrichten" (S. 18)'.

» Sie kdnnen mehr Uber die Standardparameter fur die Recovery-Server und die Cloud-
Netzwerkinfrastruktur erfahren. Weitere Informationen dazu finden Sie in den Abschnitten "Die
Standardparameter fiir Recovery-Server bearbeiten" (S. 15)' und "Cloud-Netzwerk-Infrastruktur"
(S.17).

Die Standardparameter fur Recovery-Server bearbeiten

Wenn Sie einen Disaster Recovery-Schutzplan erstellen und anwenden, wird ein Recovery-Server mit
Standardparametern konfiguriert. Sie kdnnen diese Standardparameter auch spater noch
bearbeiten.

Hinweis
Ein Recovery-Server wird nur dann neu erstellt, wenn er noch nicht vorhanden ist. Bereits
vorhandene Recovery-Server werden weder verandert noch neu erstellt.

So kénnen Sie die Standardparameter fiir Recovery-Server bearbeiten

1. Gehen Sie zu Gerate -> Alle Gerate.
2. Wahlen Sie ein Gerat aus und klicken Sie auf Disaster Recovery.

3. Bearbeiten Sie die Standardparameter flr Recovery-Server.
Die Recovery-Server-Parameter werden in der nachfolgenden Tabelle beschrieben.

Recovery-Server Standard Beschreibung
Parameter Wert
CPU und RAM auto Die Anzahl der virtuellen CPUs und die

Menge an Arbeitsspeicher (RAM) flr den
Recovery-Server. Die Standardeinstellungen
werden automatisch auf der Grundlage der
urspringlichen Gerate-CPU- und RAM-




Konfiguration festgelegt.

Cloud-Netzwerk

auto

Das Cloud-Netzwerk, mit dem der Server
verbunden sein wird. Weitere Informationen
zur Konfiguration von Cloud-Netzwerken
finden Sie im Abschnitt Cloud-
Netzwerkinfrastruktur.

IP-Adresse im
Produktionsnetzwerk

auto

Die IP-Adresse, die der Server im
Produktionsnetzwerk haben wird.
StandardmaRig ist die IP-Adresse der
ursprunglichen Maschine vorgegeben.

Test-IP-Adresse

deaktiviert

Die Test-IP-Adresse gibt Ihnen die
Moglichkeit, einen Failover in einem
isolierten Testnetzwerk zu testen und sich
wahrend eines Test-Failovers per RDP oder
SSH mit dem Recovery-Server zu verbinden.
Im Test-Failover-Modus wird das VPN-
Gateway mithilfe des NAT-Protokolls die
Test-IP-Adresse gegen die Produktions-IP-
Adresse ersetzen. Wenn keine Test-IP-
Adresse spezifiziert wird, ist die Konsole die
einzige Moglichkeit, wahrend eines Test-
Failovers auf den Server zuzugreifen.

Internetzugriff

aktiviert

Ermdglichen Sie dem Recovery-Server, sich
wahrend eines Failovers (im Realbetrieb oder
im Testmodus) mit dem Internet zu
verbinden. StandardmalRig wird der TCP-Port
25 fur ausgehende Verbindungen verweigert.

Offentliche IP-Adresse
verwenden

deaktiviert

Wenn der Recovery-Server Uber eine
offentliche IP-Adresse verfugt, ist er wahrend
eines Failovers (auch im Testmodus) aus dem
Internet verfugbar. Wenn Sie keine
offentliche IP-Adresse verwenden, ist der
Server nur innerhalb Ihres
Produktionsnetzwerks verfiuigbar. Um eine
offentliche IP-Adresse verwenden zu konnen,
mussen Sie den Zugriff auf das Internet
ermoglichen. Die 6ffentliche IP-Adresse wird
angezeigt, nachdem Sie die Konfiguration
abgeschlossen haben. StandardmaRig ist der
TCP-Port 443 fir eingehende Verbindungen
gedffnet.

RPO-Grenzwert
festlegen

deaktiviert

Der RPO-Grenzwert definiert also das
maximal erlaubte Zeitintervall, das zwischen




dem letzten Recovery-Punkt und dem
aktuellen Zeitpunkt (an dem es zu einem
Desaster kommen kann) zulassig ist. Der
Wert kann zwischen 15-60 Minuten, 1-24
Stunden oder 1-14 Tagen eingestellt werden.

Cloud-Netzwerk-Infrastruktur

Die Cloud-Netzwerkinfrastruktur besteht aus dem VPN-Gateway auf der Cloud-Site und den Cloud-

Netzwerken, mit denen die Recovery-Server verbunden sind.

Hinweis
Bei der Anwendung eines Disaster Recovery-Schutzplans wird nur dann eine Disaster-Recovery-

Cloud-Netzwerkinfrastruktur erstellt, wenn diese noch nicht vorhanden ist. Bereits vorhandene

Cloud-Netzwerke werden weder verandert noch neu erstellt.

Das System Uberprift die IP-Adressen der Gerate und erstellt dann automatisch geeignete Cloud-

Netzwerke, wenn es noch keine Cloud-Netzwerke gibt, zu denen eine IP-Adresse passen wurden.

Wenn bei Ihnen bereits Cloud Netzwerke vorhanden sind, zu denen die IP-Adressen der Recovery-

Server passen, werden die vorhandenen Cloud-Netzwerke weder gedandert noch neu erstellt.

Wenn noch keine Cloud-Netzwerke vorhanden sind oder Sie die Disaster Recovery-Konfiguration
zum ersten Mal einrichten, werden die Cloud-Netzwerke mit den maximalen IP-Bereichen erstellt,
die von der IANA fur den privaten Gebrauch empfohlen werden (10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16) - basierend auf dem IP-Adressbereich lhrer Gerate. Sie konnen lhr Netzwerk
eingrenzen, indem Sie die Netzwerkmaske bearbeiten.

Wenn Sie Gerate in mehreren lokalen Netzwerken haben, wird das Netzwerk auf der Cloud-Site
zu einer Obermenge der lokalen Netzwerke. Sie konnen die Netzwerke im Bereich Verbindung
auch rekonfigurieren. Siehe "Netzwerke verwalten" (S. 39)".

Wenn Sie eine Site-to-Site-OpenVPN-Verbindung einrichten muissen, laden Sie die VPN-Appliance
herunter und richten Sie diese ein. Siehe "'Eine Site-to-Site-OpenVPN-Verbindung konfigurieren"
(S. 30)'. Stellen Sie sicher, dass die Bereiche Ihrer Cloud-Netzwerke zu den Bereichen Ihres lokalen
Netzwerks passen, das mit der VPN-Appliance verbunden ist.

Wenn Sie die Standard-Netzwerkkonfiguration andern wollen, missen Sie im Disaster Recovery-
Modul des Schutzplans auf den Link Zu 'Verbindung' gehen klicken oder zu Disaster Recovery
->Verbindung gehen.



Verbindungen einrichten

In diesem Abschnitt werden die erforderlichen Netzwerkkonzepte erldutert, um lhnen die
Funktionsprinzipien von Cyber Disaster Recovery Cloud zu verdeutlichen. Dabei werden Sie lernen,
wie Sie - abhangig von lhren Anforderungen - verschiedene Arten von Verbindungen zur Cloud-Site
konfigurieren kénnen. Und abschlielend erfahren Sie, wie Sie Ihre Netzwerke in der Cloud sowie die
Einstellungen der VPN-Appliance und des VPN-Gateways verwalten kdnnen.

Netzwerkkonzepte

Hinweis
In Abhangigkeit davon, welches Lizenzierungsmodell angewendet wird, kann fur einige Funktionen
eine zusatzliche Lizenzierung erforderlich sein.

Mit Cyber Disaster Recovery Cloud kénnen Sie folgende Verbindungstypen zur Cloud-Site
definieren:

* 'Nur Cloud'-Modus
Diese Verbindungstyp erfordert keine Bereitstellung der VPN-Appliance am lokalen Standort.
Die lokalen und Cloud-Netzwerke sind unabhangige Netzwerke. Diese Verbindungstyp bedingt
entweder, dass alle geschutzten Server des lokalen Standorts per Failover in die Cloud
umgeschaltet werden - oder einen partiellen Failover von unabhangigen Servern, die nicht mit
dem lokalen Standort kommunizieren mussen.
Die Cloud Server in der Cloud-Site sind Uber die Point-to-Site-VPN-Verbindung und Uber
offentliche IP-Adressen (sofern zugewiesen) zuganglich.

« Site-to-Site-OpenVPN-Verbindung
Diese Verbindungstyp erfordert eine Bereitstellung der VPN-Appliance am lokalen Standort.
Mit der Site-to-Site-OpenVPN-Verbindung kénnen Sie lhre Netzwerke in die Cloud erweitern und
die IP-Adressen beibehalten.
Ihr lokaler Standort ist Uber einen sicheren VPN-Tunnel mit der Cloud-Site verbunden. Diese
Verbindungstyp ist geeignet, wenn Sie stark voneinander abhangige Server am lokalen Standort
vorliegen haben (wie z.B. ein Webserver und ein Datenbankserver). Bei einem partiellen Failover,
wenn beispielsweise einer dieser Server auf der Cloud-Site neu erstellt wird, wahrend der andere
am lokalen Standort verbleibt, kénnen diese dennoch weiter tber einen VPN-Tunnel miteinander
kommunizieren.
Die Cloud Server in der Cloud-Site sind Uber das lokale Netzwerk, ber die Point-to-Site-VPN-
Verbindung und Uber 6ffentliche IP-Adressen (sofern zugewiesen) zuganglich.

« Multi-Site-IPsec-VPN-Verbindung
Dieser Verbindungstyp erfordert ein lokales VPN-Gerat, welches den Standard IPsec IKE v2
unterstutzt.



Wenn Sie mit der Konfiguration der Multi-Site-IPsec-VPN-Verbindung beginnen, wird Cyber
Disaster Recovery Cloud automatisch ein Cloud-VPN-Gateway mit einer 6ffentlichen IP-Adresse
erstellen.
Mit einer Multi-Site-IPsec-VPN-Konnektivitat werden Ihre lokalen Standorte Uber einen sicheren
IPsec-VPN-Tunnel mit der Cloud-Site verbunden.
Dieser Verbindungstyp eignet sich fur Disaster Recovery-Szenarien, wenn Sie einen oder mehrere
lokale Standorte haben, die geschaftskritische Workloads oder stark voneinander abhangige
Services hosten.
Bei einem partiellen Failover von einem der Server wird dieser auf der Cloud-Site neu erstellt,
wahrend die anderen am lokalen Standort verbleiben. Dabei kénnen die Server weiterhin Uber
einen IPsec-VPN-Tunnel miteinander kommunizieren.
Bei einem partiellen Failover von einem der lokalen Standorte bleiben die Ubrigen lokalen
Standorte weiterhin funktionsfahig und kénnen weiterhin Gber einen IPsec-VPN-Tunnel
miteinander kommunizieren.

» Point-to-Site-VPN-Remote-Zugriff
Ein sicherer Point-to-Site-Remote-VPN-Zugriff auf lhre Cloud-Site und die Workloads am lokalen
Standort von aul3en Uber Ihr Endpunkgerat.
Fur den Zugriff auf einen lokalen Standort erfordert dieser Verbindungstyp eine Bereitstellung
der VPN-Appliance am lokalen Standort.

'Nur Cloud'-Modus

Der 'Nur Cloud'-Modus erfordert keine Bereitstellung der VPN-Appliance am lokalen Standort. Er
setzt voraus, dass Sie Uber zwei unabhangige Netzwerke verfligen: eines am lokalen Standort und
ein anderes in der Cloud-Site. Das Routing erfolgt mit dem Router in der Cloud-Site.

So funktioniert Routing

Wenn der 'Nur Cloud'-Modus aktiviert ist, wird das Routing mit dem Router auf der Cloud-Site
durchgefiihrt, sodass die Server aus verschiedenen Cloud-Netzwerken miteinander kommunizieren

kénnen.
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Hinweis

Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert

wurden.

Um zu verstehen, wie die Vernetzung in Cyber Disaster Recovery Cloud funktioniert, werden wir

einen Anwendungsfall betrachten, bei dem Sie drei Netzwerke mit jeweils einer Maschine am

lokalen Standort verwenden. Sie werden flr zwei Netzwerke - Netzwerk 10 und Netzwerk 20

genannt - einen Schutz vor Desastern konfigurieren.

In der nachfolgenden Abbildung sehen Sie den lokalen Standort, wo lhre Maschinen gehostet

werden, sowie die Cloud-Site, wo die Cloud Server gestartet werden, falls es zu einem Desaster

kommt.



Die Cyber Disaster Recovery Cloud-Losung ermoglicht es Ihnen, alle Workloads von beschadigten
Maschinen, die sich an Ihrem lokalen Standort befinden, per Failover zu Cloud Servern in der Cloud
umzuschalten. Sie kdnnen bis zu 23 Netzwerke mit Cyber Disaster Recovery Cloud schitzen.
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Um eine Site-to-Site-OpenVPN-Kommunikation zwischen dem lokalen Standort und der Cloud-Site
aufzubauen, werden eine VPN-Appliance und ein VPN-Gateway verwendet. Wenn Sie mit der
Konfiguration der Site-to-Site-OpenVPN-Verbindung in der Cyber Protect-Konsole beginnen, wird
das VPN-Gateway automatisch in der Cloud-Site bereitgestellt. Anschliellend mussen Sie die VPN-
Appliance an lhrem lokalen Standort bereitstellen, die zu schiitzenden Netzwerke hinzufigen und
die Appliance in der Cloud registrieren. Cyber Disaster Recovery Cloud erstellt dann ein Replikat
Ihres lokalen Netzwerks in der Cloud. Es wird ein sicherer VPN-Tunnel zwischen der VPN-Appliance
und dem VPN-Gateway aufgebaut. Dadurch wird die Erweiterung Ihres lokalen Netzwerks in die
Cloud bereitgestellt. Die Produktionsnetzwerke in der Cloud werden mit Ihren lokalen Netzwerken
verknupft. Die lokalen Server und Cloud Server kdnnen Uber den VPN-Tunnel so kommunizieren, als
wurden sie sich alle im selben Ethernet-Segment befinden. Das Routing erfolgt mit Ihrem lokalen
Router.

Fur jede zu schitzende Quellmaschine mussen Sie einen Recovery-Server in der Cloud-Site
erstellen. Dieser verbleibt solange im Standby-Stadium, bis es zu einem Failover-Ereignis kommt.
Wenn es zu einem Desaster kommt und Sie einen Failover-Prozess starten (im Produktionsmodus),
wird der Recovery-Server, der eine exakte Kopie lhrer geschitzten Maschine darstellt, in der Cloud
ausgefuhrt. Inm kann die gleiche IP-Adresse zugewiesen werden, die die Quellmaschine hat, und er



kann im selben Ethernet-Segment ausgefuhrt werden. Ihre Clients kénnen wie gewohnt weiter mit
dem Server arbeiten, ohne irgendwelche der im Hintergrund erfolgten Anderungen zu bemerken.

Sie kénnen einen Failover-Prozess auch im Testmodus starten. Das bedeutet, dass die
Quellmaschine weiter arbeitet und gleichzeitig der entsprechende Recovery-Server mit der gleichen
IP-Adresse in der Cloud gestartet wird. Um IP-Adresskonflikte zu vermeiden, wird in der Cloud ein
spezielles virtuelles Netzwerk erstellt - Testnetzwerk genannt. Das Testnetzwerk ist isoliert, um zu
verhindern, dass die IP-Adresse der Quellmaschine im selben Ethernet-Segment doppelt vorkommt.
Um auf den Recovery-Server im Test-Failover-Modus zugreifen zu kdnnen, missen Sie dem
Recovery-Server bei dessen Erstellung eine Test-IP-Adresse zuweisen. Weitere Parameter, die Sie
fUr den Recovery-Server spezifizieren kdnnen, werden in entsprechenden Abschnitten weiter unten
betrachtet.

So funktioniert Routing

Bei einer Site-to-Site-Verbindung wird das Routing zwischen den Cloud-Netzwerken mit Ihrem
lokalen Router durchgefihrt. Der VPN-Server fuhrt kein Routing zwischen den Cloud-Servern durch,
die sich in verschiedenen Cloud-Netzwerken befinden. Wenn ein Cloud-Server aus einem Netzwerk
mit einem Server aus einem anderen Cloud-Netzwerk kommunizieren méchte, geht der
Datenverkehr durch den VPN-Tunnel zum lokalen Router am lokalen Standort. Anschliel3end wird
der Datenverkehr vom lokalen Router in ein anderes Netzwerk weitergeleitet und geht durch den
Tunnel zurlck zum Zielserver auf der Cloud-Site.

VPN-Gateway

Die Hauptkomponente, die die Kommunikation zwischen dem lokalen Standort und der Cloud-Site
ermoglicht, ist das VPN-Gateway. Dabei handelt sich um eine virtuelle Maschine in der Cloud, auf

welcher eine spezielle Software installiert und das Netzwerk in spezieller Weise konfiguriert ist. Das
VPN-Gateway hat folgende Funktionen:

» Esverbindet die Ethernet-Segmente lhres lokalen Netzwerks und des Produktionsnetzwerks in
der Cloud im L2-Modus.

» Es stellt iptables- und ebtables-Regeln bereit.
» Esfungiert als Standardrouter und NAT flr die Maschinen in den Test- und
Produktionsnetzwerken.

» Es fungiert als DHCP-Server. Alle Maschinen in den Produktions- und Testnetzwerken erhalten
ihre Netzwerkkonfiguration (IP-Adressen, DNS-Einstellungen) per DHCP. Ein Cloud-Server erhalt
jedes Mal die gleiche IP-Adresse vom DHCP-Server. Wenn Sie die benutzerdefinierte DNS-
Konfiguration einrichten mussen, sollten Sie sich an Ihr Support-Team wenden.

 Es fungiert als DNS-Cache.

Netzwerkkonfiguration des VPN-Gateways

Das VPN-Gateway hat mehrere Netzwerkschnittstellen:



* Eine externe Schnittstelle, die mit dem Internet verbunden ist
¢ Produktionsschnittstellen, die mit den Produktionsnetzwerken verbunden sind

* Eine Testschnittstelle, die mit dem Testnetzwerk verbunden ist

DarUber hinaus werden zwei virtuelle Schnittstellen fir Point-to-Site- und Site-to-Site-Verbindungen
hinzugefugt.

Wenn das VPN-Gateway bereitgestellt und initialisiert wird, werden die Briicken erstellt: eine fUr die
externe Schnittstelle und eine fur die Client- und Produktionsschnittstellen. Obwohl die Client-
Produktionsbrucke und die Testschnittstelle die gleichen IP-Adressen verwenden, kann das VPN-
Gateway die Datenpakete mithilfe einer bestimmten Technik korrekt weiterleiten.

VPN-Appliance

Die VPN-Appliance ist eine virtuelle Maschine am lokalen Standort, auf der Linux und eine spezielle
Software installiert ist und die Uber eine spezielle Netzwerkkonfiguration verfugt. Sie erméglicht die
Kommunikation zwischen dem lokalen Standort und der Cloud-Site.

Recovery-Server

Ein Recovery-Server - ist das VM-Replikat einer urspriinglichen Maschine, das auf den (in der Cloud
gespeicherten) Backups eines geschuitzten Servers basiert. Recovery-Server werden verwendet, um
bei einem Desaster die Workloads der urspriinglichen Server in die Cloud umschalten zu kénnen.

Wenn Sie einen Recovery-Server erstellen, missen Sie folgende Netzwerkparameter spezifizieren:

» Cloud-Netzwerk (erforderlich): das Cloud-Netzwerk, mit dem der Recovery-Server verbunden
wird.

+ |IP-Adresse im Produktionsnetzwerk (erforderlich): die IP-Adresse, mit der die virtuelle
Maschine des Recovery-Servers gestartet wird. Diese Adresse wird in den Produktions- und
Testnetzwerken verwendet. Die virtuelle Maschine wird vor dem Starten so konfiguriert, dass sie
ihre IP-Adresse per DHCP erhalt.

» Test-IP-Adresse (optional): eine IP-Adresse, um beim Test-Failover vom Client-
Produktionsnetzwerk aus auf den Recovery-Server zugreifen zu kénnen. Dadurch wird
verhindert, dass die Produktions-IP-Adresse innerhalb desselben Netzwerks doppelt verwendet
wird. Diese IP-Adresse unterscheidet sich von der IP-Adresse im Produktionsnetzwerk. Die Server
am lokalen Standort kénnen den Recovery-Server wahrend des Test-Failovers Uber die Test-IP-
Adresse erreichen, wahrend in umgekehrter Richtung jedoch kein Zugriff nicht méglich ist. Der
Recovery-Server im Testnetzwerk kann auf das Internet zugreifen, wenn bei der Erstellung des
Recovery-Servers die Option Internetzugriff ausgewahlt wurde.

« Offentliche IP-Adresse (optional): eine IP-Adresse, um aus dem Internet auf den Recovery-
Server zugreifen zu kdnnen. Wenn ein Server keine 6ffentliche IP-Adresse hat, ist er nur aus dem
lokalen Netzwerk erreichbar.

 Internetzugriff (optional): diese Option ermdglicht dem Recovery-Server, auf das Internet
zuzugreifen (gilt bei Produktions- und Test-Failovers).



Offentliche und Test-IP-Adresse

Wenn Sie einem Recovery-Server bei dessen Erstellung eine ¢ffentliche IP-Adresse zuweisen, kann

auf den Server Uber diese IP-Adresse aus dem Internet zugriffen werden. Wenn ein Datenpaket aus
dem Internet mit der 6ffentlichen Ziel-IP-Adresse ankommt, wird das VPN-Gateway das Datenpaket
per NAT der jeweiligen Produktions-IP-Adresse zuordnen und es dann an den entsprechenden

Recovery-Server weitersenden.
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Wenn Sie einem Recovery-Server bei dessen Erstellung eine Test-IP-Adresse zuweisen, kann auf den

Server innerhalb des Testnetzwerks Uber diese IP-Adresse zugriffen werden. Wenn Sie den Test-

Failover durchfihren, wird die urspriingliche Maschine weiter ausgefuhrt - wahrend der Recovery-
Server mit der gleichen IP-Adresse im Testnetzwerk in der Cloud gestartet wird. Es kommt jedoch zu
keinem IP-Adresskonflikt, weil das Testnetzwerk isoliert ist. Die Recovery-Server im Testnetzwerk



sind Uber ihre Test-IP-Adressen erreichbar, die per NAT den Produktions-IP-Adressen zugeordnet
werden.
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Weitere Informationen zu Site-to-Site-OpenVPN finden Sie unter "'Site-to-Site-OpenVPN -
Zusatzliche Informationen" (S. 102)".

Primare Server

Ein primarer Server ist eine virtuelle Maschine, die (im Vergleich zu einem Recovery-Server) keine
verknlpfte Maschine am lokalen Standort hat. Primare Server werden zum Schutz einer Applikation
durch Replikation oder zur Ausfihrung verschiedener Hilfsdienste (z.B. als Webserver) verwendet.

Ein primdarer Server wird Ublicherweise verwendet, um Echtzeit-Datenreplikationen zwischen
Servern durchzufuhren, die wichtige Applikationen ausfuhren. Sie richten die Replikation selbst ein,
indem Sie die internen Tools der jeweiligen Applikation verwenden. Beispielsweise kann eine Active
Directory- oder SQL-Replikation zwischen lokalen Servern und dem primdaren Server konfiguriert
werden.

Alternativ kann ein primérer Server auch in eine AlwaysOn-Verfugbarkeitsgruppe (AAG) oder
Datenbankverfligbarkeitsgruppen (DAG) aufgenommen werden.

Beide Methoden erfordern weitreichende Kenntnisse der jeweiligen Applikation und
Administratorrechte. Ein primdrer Server verbraucht fortlaufend Computing-Ressourcen
(Berechnungspunkte) und bendtigt Speicherplatz im schnellen Disaster Recovery Storage. Zudem
sind gewisse Wartungsaktivitaten auf Ihrer Seite erforderlich: Uberwachung der Replikation,
Installation von Software-Updates und Durchfihrung von Backups. Die Vorteile sind minimale RPOs



und RTOs bei minimaler Belastung der Produktionsumgebung (im Vergleich zum Backup kompletter
Server in der Cloud).

Primare Server werden immer nur im Produktionsnetzwerk gestartet. Sie verfiigen Uber folgende
Netzwerkparameter:

» Cloud-Netzwerk (erforderlich): das Cloud-Netzwerk, mit dem ein primarer Server verbunden
wird.

» IP-Adresse im Produktionsnetzwerk (erforderlich): die IP-Adresse, die der primare Server im
Produktionsnetzwerk haben wird. Als Standardeinstellung wird die erste freie IP-Adresse aus
Ihrem Produktionsnetzwerk verwendet.

« Offentliche IP-Adresse (optional): eine IP-Adresse, um aus dem Internet auf einen primaren
Server zugreifen zu kdnnen. Wenn ein Server keine 6ffentliche IP-Adresse hat, ist er nur aus dem
lokalen Netzwerk und nicht Uber das Internet erreichbar.

» Internetzugriff (optional): diese Option ermdglicht es einem primaren Server, auf das Internet
zuzugreifen.

Multi-Site-IPsec-VPN-Verbindung

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Sie konnen die Multi-Site-IPsec-VPN-Konnektivitat verwenden, um einen einzelnen oder mehrere
lokale Standorte Uber eine sichere L3-IPsec-VPN-Verbindung mit der Cyber Disaster Recovery Cloud
zu verbinden.

Dieser Verbindungstyp ist fur Disaster Recovery-Szenarien nitzlich, wenn Sie einen der folgenden
Anwendungsfalle haben:

» Sie haben einen lokalen Standort, der geschaftskritische Workloads hostet.

» Sie haben mehrere lokale Standorte, die geschaftskritische Workloads hosten (z.B. Blros an
verschiedenen Standorten).

 Sie verwenden Stand- bzw. Speicherorte, die auf Software von Drittanbietern basieren, oder
Stand- bzw. Speicherorte von Managed Service Providern - und sind mit diesen Uber einen IPsec-
VPN-Tunnel verbunden.

Um eine Multi-Site-IPsec-VPN-Kommunikation zwischen den lokalen Standorten und der Cloud-Site
aufzubauen, wird ein VPN-Gateway verwendet. Wenn Sie mit der Konfiguration der Multi-Site-
IPsec-VPN-Verbindung in der Cyber Protect-Konsole beginnen, wird das VPN-Gateway automatisch
in der Cloud-Site bereitgestellt. Sie sollten die Cloud-Netzwerksegmente konfigurieren und dabei
sicherstellen, dass sich diese nicht mit den lokalen Netzwerksegmenten Uberlappen. Ein sicherer
VPN-Tunnel wird zwischen den lokalen Standorten und der Cloud-Site aufgebaut. Die lokalen Server
und Cloud Server kénnen Uber den VPN-Tunnel so kommunizieren, als wirden sie sich alle im
selben Ethernet-Segment befinden.



Fir jede zu schitzende Quellmaschine mussen Sie einen Recovery-Server in der Cloud-Site
erstellen. Dieser verbleibt solange im Standby-Stadium, bis es zu einem Failover-Ereignis kommt.
Wenn es zu einem Desaster kommt und Sie einen Failover-Prozess starten (im Produktionsmodus),
wird der Recovery-Server, der eine exakte Kopie lhrer geschitzten Maschine darstellt, in der Cloud
ausgeflhrt. Ihre Clients kdnnen wie gewohnt weiter mit dem Server arbeiten, ohne irgendwelche
der im Hintergrund erfolgten Anderungen zu bemerken.

Sie kdnnen einen Failover-Prozess auch im Testmodus starten. Das bedeutet, dass die
Quellmaschine weiterhin arbeitet und gleichzeitig der entsprechende Recovery-Server in der Cloud
in einem speziellen virtuellen Netzwerk gestartet wird, welches in der Cloud erstellt wird - ein
Testnetzwerk. Das Testnetzwerk ist isoliert, um die Duplizierung von IP-Adressen in den anderen
Cloud-Netzwerksegmenten zu verhindern.

VPN-Gateway

Die Hauptkomponente, die die Kommunikation zwischen den lokalen Standorten und der Cloud-Site
ermoglicht, ist das VPN-Gateway. Dabei handelt sich um eine virtuelle Maschine in der Cloud, auf
welcher eine spezielle Software installiert und das Netzwerk in spezieller Weise konfiguriert ist. Das
VPN-Gateway stellt folgende Funktionen bereit:

» Esverbindet die Ethernet-Segmente lhres lokalen Netzwerks und des Produktionsnetzwerks in
der Cloud im L3-IPsec-Modus.

» Es fungiert als Standardrouter und NAT fUr die Maschinen in den Test- und
Produktionsnetzwerken.

» Esfungiert als DHCP-Server. Alle Maschinen in den Produktions- und Testnetzwerken erhalten

ihre Netzwerkkonfiguration (IP-Adressen, DNS-Einstellungen) per DHCP. Ein Cloud-Server erhalt
jedes Mal die gleiche IP-Adresse vom DHCP-Server.
Wenn Sie es bevorzugen, kdnnen Sie auch eine benutzerdefinierte DNS-Konfiguration einrichten.
Weitere Informationen finden Sie im Abschnitt ""Benutzerdefinierte DNS-Server konfigurieren" (S.
48)'.

» Esfungiert als DNS-Cache.

So funktioniert Routing

Das Routing zwischen den Cloud-Netzwerken wird mit dem Router auf der Cloud-Site durchgefthrt,
sodass die Server aus verschiedenen Cloud-Netzwerken miteinander kommunizieren kdnnen.

Point-to-Site-VPN-Remote-Zugriff

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Die Point-to-Site-Verbindung ist eine sichere, von aufRen kommende Verbindung von einem |hrer
Endgerate (z.B. einem Desktop-Computer oder Laptop) Uber ein VPN zu einem lokalen Standort und



einer Cloud-Site. Sie ist verfigbar, nachdem Sie eine Site-to-Site-OpenVPN-Verbindung zur Cyber
Disaster Recovery Cloud-Site aufgebaut haben. Diese Art der Verbindung ist in folgenden Fallen
natzlich:

* Invielen Unternehmen sind die Unternehmensdienste und Webressourcen nur Gber das
Unternehmensnetzwerk verfiigbar. Sie kénnen die Point-to-Site-Verbindung verwenden, um sich
sicher mit dem lokalen Standort zu verbinden.

» Bei einem Desaster, wenn Workloads in die Cloud-Site umgeschaltet werden und |hr lokales
Netzwerk ausgefallen ist, benétigen Sie moglicherweise direkten Zugriff auf Ihre Cloud Server. Die
ist Uber die Point-to-Site-Verbindung zur Cloud-Site moglich.

Fur die Point-to-Site-Verbindung zum lokalen Standort mussen Sie die VPN-Appliance am lokalen
Standort installieren, dann die Site-to-Site-Verbindung konfigurieren und anschlieRend die Point-to-
Site-Verbindung zum lokalen Standort. Auf diese Weise haben |hre Remote-Mitarbeiter Uber ein
Layer-2-VPN (L2-VPN) Zugriff auf das Unternehmensnetzwerk.

Das unten stehende Schema zeigt den lokalen Standort, die Cloud-Site und die Kommunikationen
zwischen den Servern (grun markiert). Der L2-VPN-Tunnel verbindet Ihren lokalen Standort und die
Cloud-Site. Wenn ein Benutzer eine Point-to-Site-Verbindung aufbaut, erfolgen die
Kommunikationen mit dem lokalen Standort Uber die Cloud-Site.
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Eine Point-to-Site-Konfiguration verwendet Zertifikate zur Authentifizierung gegentiber dem VPN-
Client. Und zudem werden auch noch Anmeldedaten fur die Authentifizierung verwendet. Beachten
Sie folgende Hinweise zu Point-to-Site-Verbindungen mit dem lokalen Standort:

» Die Benutzer sollten Ihre Cyber Protect Cloud-Anmeldedaten verwenden, um sich im VPN-Client
zu authentifizieren. Sie missen entweder die Rolle 'Firmenadministrator' oder 'Cyber Protection'
haben.



» Wenn Sie die OpenVPN-Konfiguration neu generieren, mussen Sie die aktualisierte Konfiguration
allen Benutzern zur Verfliigung stellen, die die Point-to-Site-Verbindung zur Cloud-Site verwenden.

Automatisches Loschen einer ungenutzten Kundenumgebung auf
der Cloud-Site

Der Disaster Recovery Service tberwacht die Nutzung der Kundenumgebungen, die fiir Disaster
Recovery-Zwecke erstellt wurden, und [6scht diese automatisch, wenn sie nicht verwendet werden.

Folgende Kriterien werden verwendet, um zu definieren, ob ein Kunden-Mandant aktiv ist:

» Es gibt aktuell mindestens einen Cloud Server - oder es gab einen (oder mehrere) Cloud Server in
den letzten sieben Tagen.

ODER

» Die Option VPN-Zugriff auf den lokalen Standort aktiviert und entweder ist der Site-to-Site-
OpenVPN-Tunnel aufgebaut oder von der VPN-Appliance werden Daten flr die letzten 7 Tage
gemeldet.

Alle Gbrigen Mandanten werden als inaktive Mandanten betrachtet. Fir solche Mandanten fuhrt das
System folgende Aktionen aus:

» Das VPN-Gateway wird geldscht und alle Cloud-Ressourcen, die zu dem Mandanten gehdren.

 Die Registrierung der VPN-Appliance wird aufgehoben.

Die inaktiven Mandanten werden auf ihr Stadium zurlckversetzt, bevor die Verbindung konfiguriert
wurde.

Grundsatzliche Verbindungskonfiguration

In diesem Abschnitt werden verschiedene Szenarien fur die Verbindungskonfiguration beschrieben.

Den 'Nur Cloud'-Modus konfigurieren
So kénnen Sie eine Verbindung im 'Nur Cloud’-Modus konfigurieren

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.

2. Wahlen Sie Nur Cloud und klicken Sie dann auf Konfigurieren.
Als Ergebnis wird das VPN-Gateway und Cloud-Netzwerk mit der definierten Adresse und
Netzwerkmaske auf der Cloud-Site bereitgestellt.

Informationen zur Verwaltung Ihrer Netzwerke in der Cloud und zur Konfiguration der VPN-
Gateway-Einstellungen finden Sie im Abschnitt 'Cloud-Netzwerke verwalten'.



Eine Site-to-Site-OpenVPN-Verbindung konfigurieren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert

wurden.

Anforderungen fur die VPN-Appliance

Systemanforderungen
« 1CPUs
« 1GBRAM

» 8 GB Festplattenspeicherplatz

Ports
» TCP 443 (ausgehend) - fur VPN-Verbindungen
» TCP 80 (ausgehend) - fir automatische Updates der Appliance

Stellen Sie sicher, dass Ihre Firewalls und anderen Komponenten des Netzwerk-Sicherheitssystems
Verbindungen zu allen IP-Adressen Uber diese Ports zulassen.

Eine Site-to-Site-OpenVPN-Verbindung konfigurieren

Die VPN-Appliance erweitert lhr lokales Netzwerk (LAN) Uber einen sicheren VPN-Tunnel in die
Cloud. Eine solche Verbindung wird oft auch als Site-to-Site-Verbindung (S2S) bezeichnet. Sie
kénnen die nachfolgende Prozedur befolgen oder sich das Video-Tutorial ansehen.

So kénnen Sie eine Verbindung iiber die VPN-Appliance konfigurieren

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.

2. Wahlen Sie Site-to-Site-OpenVPN-Verbindung aus und klicken Sie dann auf Konfigurieren.

Das System beginnt damit, das VPN-Gateway in der Cloud bereitzustellen. Dies wird einige Zeit
bendtigen. Wahrenddessen kdnnen Sie zum nachsten Schritt weitergehen.

Hinweis

Das VPN-Gateway wird kostenlos bereitgestellt. Er wird geldscht, wenn die Disaster Recovery-
Funktionalitat nicht verwendet wird (d.h., wenn sieben Tage lang kein primarer oder Recovery-
Server in der Cloud vorhanden ist).

3. Klicken Sie im Block VPN-Appliance auf den Befehl Herunterladen und bereitstellen. Laden
Sie je nach der von Ihnen verwendeten Virtualisierungsplattform die entsprechende VPN-
Appliance fir VMware vSphere oder Microsoft Hyper-V herunter.

4. Stellen Sie die Appliance bereit und verbinden Sie diese mit den Produktionsnetzwerken.


https://www.youtube.com/watch?v=QPaeMujV3J8&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=35

Uberprufen Sie in vSphere, dass fur alle virtuellen Switche, die die VPN-Appliance mit den
Produktionsnetzwerken verbinden, die Optionen Promiscuous-Modus und Gefalschte
Ubertragungen aktiviert sind und auf Akzeptieren eingestellt ist. Sie kénnen im vSphere Client
mit folgender Befehlssequenz auf diese Einstellungen zugreifen: Host auswéhlen -> Ubersicht -
> Netzwerk -> den Switch auswahlen -> Einstellungen bearbeiten... > Sicherheit.
Erstellen Sie in Hyper-V eine virtuelle Maschine der Generation 1 mit 1,024 MB Arbeitsspeicher.
Wir empfehlen aulRerdem, dass Sie flir diese Maschine die Option Dynamischer
Arbeitsspeicher aktivieren. Gehen Sie, sobald die Maschine erstellt wurde, zu Einstellungen —>
Hardware -> Netzwerkkarte -> Erweiterte Features - und aktivieren Sie dort das
Kontrollkastchen Spoofing von MAC-Adressen aktivieren.

5. Schalten Sie die Appliance ein.

6. Offnen Sie die Appliance-Konsole und melden Sie sich mit der Benutzernamen-/Kennwort-
Kombination 'admin/admin’ an.

7. [Optional] Andern Sie das Kennwort.

8. [Optional] Andern Sie bei Bedarf die Netzwerkeinstellungen. Definieren Sie, welche Schnittstelle
als WAN-Schnittstelle fur die Internetverbindung verwendet werden soll.

9. Registrieren Sie die Appliance im Cyber Protection Service, indem Sie die Anmeldedaten des
Firmenadministrators verwenden.
Diese Anmeldedaten werden nur einmal verwendet, um das Zertifikat abzurufen. Die
Datacenter-URL ist vordefiniert.

Hinweis

Wenn fur lhr Konto eine Zwei-Faktor-Authentifizierung konfiguriert ist, werden Sie auch
aufgefordert, den TOTP-Code einzugeben. Wenn die Zwei-Faktor-Authentifizierung aktiviert,
aber fur lhr Konto nicht konfiguriert ist, kdnnen Sie die VPN-Appliance nicht registrieren. Zuerst
mussen Sie zur Anmeldeseite der Cyber Protect-Konsole gehen und die Konfiguration der Zwei-
Faktor-Authentifizierung fur Ihr Konto abschlieBen. Weitere Informationen zur Zwei-Faktor-
Authentifizierung finden Sie in der Management-Portal-Administrator-Anleitung.

Wenn die Konfiguration abgeschlossen wurde, zeigt die Appliance als Status 'Online' an. Die
Appliance verbindet sich mit dem VPN-Gateway und beginnt, Informationen Uber die Netzwerke von
allen aktiven Schnittstellen an den Cyber Disaster Recovery Cloud Service zu melden. Die Cyber
Protect-Konsole zeigt die Schnittstellen basierend auf den Informationen der VPN-Appliance an.

Multi-Site-IPsec-VPN konfigurieren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Sie kdnnen eine Multi-Site-IPsec-VPN-Verbindung auf die folgenden zwei Arten konfigurieren:



» Uber die Registerkarte Disaster Recovery -> Verbindung.

» indem Sie einen Schutzplan auf ein oder mehrere Gerate anwenden und dann manuell von der
automatisch erstellten Site-to-Site-OpenVPN-Verbindung zu einer Multi-Site-IPsec-VPN-
Verbindung wechseln, anschlielend die Multi-Site-IPsec-VPN-Einstellungen konfigurieren und
abschliefend die IP-Adressen neu zuweisen.

So konnen Sie eine Multi-Site-IPsec-VPN-Verbindung iiber die Registerkarte Verbindung
konfigurieren

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.

2. Klicken Sie im Bereich Multi-Site-VPN-Verbindung auf den Befehl Konfigurieren.
Ein VPN-Gateway wird in der Cloud-Site bereitgestellt.
3. Konfigurieren Sie die Multi-Site-IPsec-VPN-Einstellungen.

So kénnen Sie eine Multi-Site-IPsec-VPN-Verbindung iiber einen Schutzplan konfigurieren

1. Gehen Sie in der Cyber Protect-Konsole zu Gerate.

2. Wenden Sie einen Schutzplan auf ein oder mehrere Gerate aus der Liste an.
Der Recovery-Server und die Cloud-Infrastruktur-Einstellungen werden automatisch fir die Site-
to-Site-OpenVPN-Verbindung konfiguriert.

3. Gehen Sie zu Disaster Recovery -> Verbindung.

4. Klicken Sie auf Eigenschaften anzeigen.

5. Klicken Sie auf Zu Multi-Site-IPsec-VPN wechseln.

6. Konfigurieren Sie die Multi-Site-IPsec-VPN-Einstellungen.

7. Weisen Sie die IP-Adressen des Cloud-Netzwerks und der Cloud Server neu zu.

Die Multi-Site-IPsec-VPN-Einstellungen konfigurieren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Wenn Sie eine Multi-Site-IPsec-VPN-Verbindung konfiguriert haben, missen Sie anschliel3end die
Einstellungen fur die Cloud-Site und die lokalen Standorte auf der Registerkarte Disaster Recovery
->Verbindung konfigurieren.

Voraussetzungen

» Die Multi-Site-IPsec-VPN-Konnektivitat ist konfiguriert. Weitere Informationen zur Konfiguration
der Multi-Site-IPsec-VPN-Konnektivitat finden Sie im Abschnitt ""Multi-Site-IPsec-VPN
konfigurieren" (S. 31)".

» Jedes lokale IPsec-VPN-Gateway hat eine 6ffentliche IP-Adresse.



« |hr Cloud-Netzwerk hat gentigend IP-Adressen fur die Cloud Server, die Kopien lhrer geschitzten
Maschinen sind (im Produktionsnetzwerk), und fur die Recovery-Server (mit einer oder zwei IP-
Adressen, je nach Ihren Anforderungen).

« [Wenn Sie eine Firewall zwischen den lokalen Standorten und der Cloud-Site verwenden] Die
folgenden IP-Protokolle und UDP-Ports sind an den lokalen Standorten zugelassen: IP-Protokoll
ID 50 (ESP), UDP-Port 500 (IKE) und UDP-Port 4500.

» Die NAT-T-Konfiguration am lokalen Standort ist deaktiviert.

So kénnen Sie eine Multi-Site-IPsec-VPN-Verbindung konfigurieren

1. Fagen Sie ein oder mehrere Netzwerke zur Cloud-Site hinzu.

a. Klicken Sie auf Netzwerk hinzufugen.

Hinweis

Wenn Sie ein Cloud-Netzwerk hinzufligen, wird automatisch ein entsprechendes
Testnetzwerk mit der gleichen Netzwerkadresse und Maske hinzugefiigt, um Test-Failover
durchfuhren zu kénnen. Die Cloud Server im Testnetzwerk haben die gleichen IP-Adressen
wie die im Cloud-Produktionsnetzwerk. Wenn Sie wahrend eines Test-Failover vom
Produktionsnetzwerk aus auf einen Cloud Server zugreifen mussen, sollten Sie beim Erstellen
eines Recovery-Servers diesem eine zweite Test-IP-Adresse zuweisen.

b. Geben Sie im Feld Netzwerkadresse die IP-Adresse des Netzwerks ein.
C. Geben Sie im Feld Netzwerkmaske die Maske des Netzwerkes ein.
d. Klicken Sie auf Hinzufiigen.

2. Konfigurieren Sie die Einstellungen fiir jeden lokalen Standort, den Sie mit der Cloud-Site
verbinden wollen, gemald den Empfehlungen fur lokale Standorte. Weitere Informationen zu
diesen Empfehlungen finden Sie in Abschnitt ""Allgemeine Empfehlungen fur lokale Standorte"
(S. 34).

a. Klicken Sie auf Verbindung hinzufiigen.

b. Geben Sie einen Namen fur das lokale VPN-Gateway ein.

C. Geben Sie die 6ffentliche IP-Adresse des lokalen VPN-Gateways ein.

d. [Optional] Geben Sie eine Beschreibung fur das lokale VPN-Gateway ein.

e. Klicken Sie auf Weiter.

f. Geben Sie im Feld Vorinstallierter Schliissel (PSK) den ,Pre-Shared Key" ein - oder klicken
Sie auf Einen neuen vorinstallierten Schliissel (PSK) generieren, um einen automatisch
generierten Wert zu verwenden.

Hinweis
Sie mussen den gleichen vorinstallierten Schlissel (Pre-Shared Key, PSK) flr das lokale und
das Cloud-VPN-Gateway verwenden.




g. Klicken Sie auf IPsec/IKE-Sicherheitseinstellungen, um die Einstellungen zu konfigurieren.
Weitere Informationen zu den Einstellungen, die Sie konfigurieren kénnen, finden Sie im
Abschnitt ""IPsec/IKE-Sicherheitseinstellungen" (S. 35)".

Hinweis

Sie kdnnen die Standardeinstellungen verwenden, die automatisch ausgefillt werden, oder
eigene Werte verwenden. Es werden nur Verbindungen mit dem IKEv2-Protokoll unterstitzt.
Die vorgegebene Aktion bei Start bei Aufbau der VPN-Verbindung ist Hinzufligen
(bedeutet: Ihr lokales VPN-Gateway initiiert die Verbindung). Sie kdnnen den Wert aber auch
auf Start (bedeutet: das Cloud-VPN-Gateway initiiert die Verbindung) oder Route (geeignet
fur Firewalls, die die Route-Option unterstltzen) andern.

h. Konfigurieren Sie die Netzwerkrichtlinien.
Die Netzwerkrichtlinien spezifizieren diejenigen Netzwerke, mit denen sich das IPsec-VPN
verbindet. Geben Sie die IP-Adresse und Maske des Netzwerks im CIDR-Format ein. Die
lokalen und Cloud-Netzwerksegmente sollten sich nicht Gberlappen.

i. Klicken Sie auf Speichern.

Allgemeine Empfehlungen fur lokale Standorte

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert

wurden.

Wenn Sie die lokalen Standorte fur lhre Multi-Site-IPsec-VPN-Konnektivitat konfigurieren, sollten Sie

folgende Empfehlungen beachten:

Legen Sie fur jede IKE-Phase mindestens einen der Werte fest, die in der Cloud-Site fir folgende
Parameter konfiguriert sind: Verschlisselungsalgorithmus, Hash-Algorithmus und Diffie-Hellman-
Gruppennummern.

Aktivieren Sie 'Perfect Forward Secrecy' (PFS, perfekte vorwarts gerichtete Geheimhaltung) mit
mindestens einem der Werte fur Diffie-Hellman-Gruppennummern, der in der Cloud-Site fur die
IKE-Phase 2 konfiguriert ist.

Konfigurieren Sie fur die IKE-Phase 1 und IKE-Phase 2 denselben Lebensdauer-Wert wie in der
Cloud-Site.

Konfigurationen mit NAT-Traversal (NAT-T) werden nicht unterstitzt. Deaktivieren Sie die NAT-T-
Konfiguration am lokalen Standort. Anderenfalls kann die zusatzliche UDP-Kapselung nicht
ausgehandelt werden.

Die Konfiguration von Aktion bei Start definiert, welche Seite die Verbindung initiiert. Der
Standardwert Hinzufuigen bedeutet, dass der lokale Standort die Verbindung einleitet und die
Cloud-Site auf die Initiilerung der Verbindung wartet. Andern Sie den Wert auf Start, wenn die
Cloud-Site die Verbindung initiieren soll - oder auf Route, wenn Sie wollen, dass beide Seiten die
Verbindung initiieren kénnen (geeignet fur Firewalls, die die Route-Option unterstutzen).

Weitere Informationen und Konfigurationsbeispiele fur verschiedene Lésungen finden Sie unter:



« Diese Serie von Knowledge Base-Artikeln

» Dieses Video-Beispiel

IPsec/IKE-Sicherheitseinstellungen

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Die folgende Tabelle gibt weitere Informationen Uber die IPsec-/IKE-Sicherheitsparameter.

Parameter Beschreibung

Verschlisselungsalgorithmus Der Verschlisselungsalgorithmus, durch den
sichergestellt wird, dass die Daten wahrend der
Ubertragung nicht einsehbar sind. StandardméRig
sind alle Algorithmen ausgewahlt. Sie missen
mindestens einen der ausgewahlten Algorithmen
auf lhrem lokalen Gateway-Gerat fur jede IKE-
Phase konfigurieren.

Hash-Algorithmus Der Hash-Algorithmus, der verwendet wird, um die
Integritat und Authentizitat der Daten Uberprufen
zu kénnen. Standardmalig sind alle Algorithmen
ausgewahlt. Sie mussen mindestens einen der
ausgewahlten Algorithmen auf Ihrem lokalen
Gateway-Gerat fur jede IKE-Phase konfigurieren.

Diffie-Hellman-Gruppennummern Die Diffie-Hellman-Gruppennummern definieren
die Starke des SchlUssels, der beim IKE-Prozess
(Internet Key Exchange,
Internetschlisselaustausch) verwendet wird.

Hoéhere Gruppennummern sind sicherer, erfordern
jedoch mehr Zeit fur die Berechnung des
Schlussels.

StandardmaRig sind alle Gruppen ausgewahlt. Sie
mussen mindestens eine der ausgewahlten
Gruppen auf Ihrem lokalen Gateway-Gerat fur jede
IKE-Phase konfigurieren.

Lebensdauer (Sekunden) Der Wert 'Lebensdauer' bestimmt die Zeitspanne
einer Verbindungsinstanz mit einem Satz von
Verschlisselungs-/Authentifizierungsschlisseln fur
Benutzerpakete, von der erfolgreichen
Aushandlung bis zum Ablaufzeitpunkt.

Bereich flir Phase 1: 900-28800 Sekunden



https://kb.acronis.com/disaster-recovery-ipsec-vpn
https://go.acronis.com/ipsec

Parameter

Beschreibung

(Vorgabe: 28800).

Bereich fir Phase 2: 900-3600 Sekunden (Vorgabe:
3600).

Die Lebensdauer fur Phase 2 muss kleiner sein als
die Lebensdauer flr Phase 1.

Die Verbindung wird, bevor sie ablauft, iber den
Schlusselkanal neu ausgehandelt. Vergleiche den
Abschnitt 'Grenzzeit bis zur
Schlisselerneuerung'. Wenn sich die lokale und
die Remote-Seite nicht Uber die Lebensdauer einig
sind, kommt es auf der Seite mit der langeren
Lebensdauer zu einem Wust von UberflUssigen
Verbindungen. Siehe aul’erdem die Abschnitte
'Grenzzeit bis zur Schlusselerneuerung und
'Schliisselerneuerungsvarianz'.

Grenzzeit bis zur Schliusselerneuerung

(Sekunden)

Die Grenzzeit (Englisch: Rekey Margin Time) bevor
die Verbindung oder der Schlisselkanal ablauft,
wahrend der die lokale Seite der VPN-Verbindung
versucht, einen Ersatzschlissel auszuhandeln. Die
Schlusselerneuerungszeit (Englisch: Rekey Time)
wird zuféllig variiert und zwar nach dem Wert fur
die Schlusselerneuerungsvarianz. Ist nur lokal
relevant. Die Remote-Seite (Gegenstelle) muss dem
nicht zustimmen. Bereich: 900-3600 Sekunden. Der
Standardwert ist 3600.

Replay-FenstergrofBe (Paket)

Die IPsec-Replay-FenstergrofRe (Replay =
Wiedereinspielung von Ubertragenen Daten) fur
diese Verbindung.

Der Standardwert -1 verwendet den Wert, der mit
‘charon.replay_window' in der Datei
'strongswan.conf' konfiguriert wurde.

Werte groRer als 32 werden nur unterstitzt, wenn
das Netlink-Backend verwendet wird.

Ein Wert von 0 deaktiviert den IPsec-Replay-Schutz.

Schliisselerneuerungsvarianz (%)

Der maximale Prozentsatz, um den die Werte flr
'marginbytes’, 'marginpackets' und 'margintime’
zufallig erh6ht werden, um die
Schlusselerneuerungsintervalle zufallig zu variieren
(wichtig fur Hosts mit vielen gleichzeitigen
Verbindungen).




Parameter Beschreibung

Diese Wert fur die Schlusselerneuerungsvarianz
(Englisch: Rekey Fuzz) kann 100% Uberschreiten.
Der Wert von 'marginTYPE' darf nach der zufalligen
Erhohung 'lifeTYPE' nicht Gberschreiten, wobei
'TYPE' fur Bytes, Pakete oder Zeit steht.

Ein Wert von 0% deaktiviert die Zufallsverteilung.
Ist nur lokal relevant. Die Remote-Seite
(Gegenstelle) muss dem nicht zustimmen.

DPD-Timeout (Sekunden) Die Zeit, nach der ein DPD-Zeitlberschreitung
(Dead Peer Detection) auftritt. Sie konnen einen
Wert von 30 oder héher spezifizieren. Der
Standardwert ist 30.

Aktion bei DPD-Timeout Die Aktion, die ausgefuhrt werden soll, wenn eine
DPD-ZeitUberschreitung (Dead Peer Detection)
auftritt.

Neustart - Die Sitzung wird neu gestartet, wenn es
zu einer DPD-Zeituberschreitung kommt.

Léschen - Die Sitzung wird geldscht, wenn es zu
einer DPD-ZeitUberschreitung kommt.

Ohne - Keine Aktion durchfiihren, wenn es zu
einer DPD-Zeituberschreitung kommt

Aktion bei Start Bestimmt, welche Seite die Verbindung initiiert und
den Tunnel fur die VPN-Verbindung aufbaut.

Hinzufligen - Ihr lokales VPN-Gateway initiiert die
Verbindung.

Start - das Cloud-VPN-Gateway initiiert die
Verbindung.

Route - eignet sich fur VPN-Gateways, die die
Route-Option unterstutzen. Der Tunnel ist nur
dann aktiv, wenn ein Datenverkehr vom lokalen
VPN-Gateway oder vom Cloud VPN-Gateway
initiiert wird.

Empfehlungen fur die Verfugbarkeit der Active Directory-
Domanendienste

Wenn sich Ihre geschitzten Workloads an einem Domain Controller authentifizieren mussen,
empfehlen wir, dass Sie eine Active Directory Domain Controller (AD DC)-Instanz auf der Disaster
Recovery-Site haben.



Active Directory Domain Controller fur L2-OpenVPN-Konnektivitat

Mit der L2-OpenVPN-Konnektivitat bleiben die IP-Adressen der geschitzten Workloads bei einem
Test- oder Produktions-Failover in der Cloud-Site erhalten. Daher hat der AD DC wahrend eines
Test- oder Produktions-Failovers die gleiche IP-Adresse wie am lokalen Standort.

Mit einer benutzerdefinierten DNS-Konfiguration kénnen Sie lhren eigenen benutzerdefinierten
DNS-Server fur alle Cloud Server festlegen. Weitere Informationen finden Sie im Abschnitt
""Benutzerdefinierte DNS-Server konfigurieren" (S. 48).

Active Directory Domain Controller fur L3-IPsec-VPN-Konnektivitat

Mit der L3-IPsec-VPN-Konnektivitat bleiben die IP-Adressen der geschitzten Workloads nicht in der
Cloud-Site erhalten. Daher empfehlen wir, dass Sie eine zusatzliche dedizierte AD DC-Instanz als
primaren Server in der Cloud-Site haben, bevor Sie einen Produktions-Failover durchfihren.

Die Empfehlungen fur eine dedizierte AD DC-Instanz, die als primarer Server in der Cloud-Site
konfiguriert wird, sehen folgendermal3en aus:

» Schalten Sie die Windows-Firewall aus.

» Verknupfen Sie den primaren Server mit dem Active Directory-Dienst.

« Stellen Sie sicher, dass der primare Server auf das Internet zugreifen kann.

» Flgen Sie die Active Directory-Funktion hinzu.

Mit einer benutzerdefinierten DNS-Konfiguration kénnen Sie Ihren eigenen benutzerdefinierten

DNS-Server fur alle Cloud Server festlegen. Weitere Informationen finden Sie im Abschnitt
""Benutzerdefinierte DNS-Server konfigurieren" (S. 48)'.

Einen Point-to-Site-VPN-Remote-Zugriff konfigurieren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Wenn Sie eine Remote-Verbindung zu Ihrem lokalen Standort aufbauen mussen, kénnen Sie die
Point-to-Site-Verbindung zum lokalen Standort konfigurieren. Sie kénnen die nachfolgende
Prozedur befolgen oder sich das Video-Tutorial ansehen.

Voraussetzungen
» Eswurde eine Site-to-Site-OpenVPN-Konnektivitat konfiguriert.

» Die VPN-Appliance wurde am lokalen Standort installiert.

So kdénnen Sie eine Point-to-Site-Verbindung zum lokalen Standort konfigurieren


https://www.youtube.com/watch?v=p3RDUB5UQSY&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=27

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.
Klicken Sie auf Eigenschaften anzeigen.

Aktivieren Sie die Option VPN-Zugriff auf den lokalen Standort.

A

Stellen Sie sicher, dass |hr Benutzer, der die Point-to-Site-Verbindung zum lokalen Standort
aufbauen muss, Folgendes hat:

» ein Benutzerkonto in Cyber Protect Cloud. Diese Anmeldedaten werden fur die
Authentifizierung im VPN-Client verwendet. Ansonsten mussen Sie ein Benutzerkonto in
Cyber Protect Cloud erstellen.

« eine Benutzerrolle 'Firmenadministrator' oder 'Cyber Protection'.

5. Den OpenVPN-Client konfigurieren:

a. Sie kdnnen den OpenVPN-Client v2.4.0 oder héher von dieser Adresse herunterladen:
https://openvpn.net/community-downloads/.

b. Installieren Sie den OpenVPN-Client auf derjenigen Maschine, von der aus Sie sich mit dem
lokalen Standort verbinden wollen.

C. Klicken Sie auf Konfiguration fir OpenVPN herunterladen. Die Konfigurationsdatei ist auf
Benutzer in Ihrer Organisation anwendbar, die die Benutzerrolle 'Firmenadministrator' oder
'Cyber Protection' haben.

d. Importieren Sie die heruntergeladene Konfiguration in die OpenVPN-Einstellungen.
e. Melden Sie mit Ihren Benutzeranmeldedaten von Cyber Protect Cloud am OpenVPN-Client an
(siehe Schritt 4 weiter oben).

f. [Optional] Wenn fur lhre Organisation eine Zwei-Faktor-Authentifizierung aktiviert ist, missen
Sie den einmaligen TOTP-Code (Einmalkennwort) bereitstellen.

Wichtig
Wenn Sie die Zwei-Faktor-Authentifizierung fur Ihr Konto aktiviert haben, mussen Sie die
Konfigurationsdatei neu generieren und fir Ihre vorhandenen OpenVPN-Clients erneuern. Die

Benutzer mussen sich erneut an Cyber Protect Cloud anmelden, um die Zwei-Faktor-
Authentifizierung fur ihre Konten einzurichten.

AnschlieRend kann sich Ihr Benutzer mit Maschinen am lokalen Standort verbinden.

Netzwerkverwaltung

In diesem Abschnitt werden verschiedene Szenarien fur die Netzwerkverwaltung beschrieben.

Netzwerke verwalten

Hinweis
In Abhangigkeit davon, welches Lizenzierungsmodell angewendet wird, kann flr einige Funktionen
eine zusatzliche Lizenzierung erforderlich sein.



https://dl.managed-protection.com/u/baas/help/24.03/admin/de-DE/index.html#cshid=40064
https://dl.managed-protection.com/u/baas/help/24.03/admin/de-DE/index.html#cshid=40064
https://openvpn.net/community-downloads/
https://dl.managed-protection.com/u/baas/help/24.03/user/de-DE/index.html#43613.html

Site-to-Site-OpenVPN-Verbindung

So kénnen Sie ein Netzwerk am lokalen Standort hinzufiigen und dieses in die Cloud erweitern

1.

Richten Sie auf der VPN-Appliance eine neue Netzwerkschnittstelle mit dem lokalen Netzwerk
ein, welches Sie in die Cloud erweitern wollen.

Melden Sie sich an der Konsole der VPN-Appliance an.

Konfigurieren Sie im Bereich Netzwerk die Netzwerkeinstellungen fir die neue Schnittstelle.

y UPN Appliance
[dagnyBmailinato

[Appliance Status] [WAN interface Settings]

DHCP: Enabled IP addre 172.16.1.110
UPN tunnel: Conmected Network ma 55.0
UPN Service: 5t Default :

WAN interface: Preferred DNS server:

Internet: Available Alternat S server:

Gateway: Available MAC addr 00:50:56:91:90:66

Commands :

Networkir

Restart : U service
Run Linux shell command
Reboot

Die Appliance beginnt, Informationen Uber die Netzwerke von allen aktiven Schnittstellen an Cyber
Disaster Recovery Cloud zu melden. Die Cyber Protect-Konsole zeigt die Schnittstellen basierend auf
den Informationen der VPN-Appliance an.

So kénnen Sie ein Netzwerk, das in die Cloud erweitert ist, I6schen

1.
2.

Melden Sie sich an der Konsole der VPN-Appliance an.

Wahlen Sie im Bereich Netzwerk die Schnittstelle, die Sie I6schen wollen, und klicken Sie dann
auf Netzwerkeinstellungen bereinigen.

Bestatigen Sie die Aktion.

Als Ergebnis wird die lokale Netzwerkerweiterung in die Cloud Uber einen sicheren VPN-Tunnel

gestoppt. Dieses Netzwerk wird als unabhangiges Cloud-Segment arbeiten. Wenn diese Schnittstelle

verwendet wird, um den Datenverkehr von der/zur Cloud-Site durchzuleiten, werden alle lhre

Netzwerkverbindungen von der/zur Cloud-Site getrennt.

So kdnnen Sie die Netzwerkparameter édndern

1.

2
3.
4

Melden Sie sich an der Konsole der VPN-Appliance an.
Wahlen Sie im Bereich Netzwerk die Schnittstelle, die Sie bearbeiten wollen.
Klicken Sie auf Netzwerkeinstellungen bearbeiten.

Wahlen Sie eine der zwei moglichen Optionen:



» Bejeiner automatischen Netzwerkkonfiguration per DHCP: klicken Sie auf DHCP verwenden.

Bestatigen Sie die Aktion.

» Bei einer manuellen Netzwerkkonfiguration: klicken Sie auf Statische IP-Adresse festlegen.
Folgende Einstellungen kdnnen bearbeitet werden:

o

IP-Adresse: die IP-Adresse der Schnittstelle im lokalen Netzwerk.

IP-Adresse des VPN-Gateway: die spezielle IP-Adresse, die flir das Cloud-Segment des
Netzwerks reserviert ist, damit der Cyber Disaster Recovery Cloud Service ordnungsgemaf3
funktionieren kann.

Netzwerk-Maske: die Netzwerk-Maske des lokalen Netzwerks.
Standard-Gateway: das Standard-Gateway am lokalen Standort.
Bevorzugter DNS-Server: der primare DNS-Server am lokalen Standort.

Alternativer DNS-Server: der sekundare DNS-Server am lokalen Standort.

[dagnyl

<Doun> to select parameter
- to cancel the command

IP address:

UPN gateway IP address:
Network mask:

Default ga y
Preferred DNS
Alternate DNS server:

« Nehmen Sie die erforderlichen Anderungen vor und bestéatigen Sie diese durch Driicken der

Eingabetaste.

'Nur Cloud'-Modus

Sie kdnnen bis zu 23 Netzwerke in der Cloud haben.

So kdénnen Sie ein neues Cloud-Netzwerk hinzufiigen

1. Gehen Sie zu Disaster Recovery -> Verbindung.

2. Klicken Sie bei Cloud-Site auf Cloud-Netzwerk hinzufiigen.

3. Definieren Sie die Parameter des Cloud-Netzwerks: die Netzwerkadresse und Netzwerkmaske.

Wenn Sie dies abgeschlossen haben, klicken Sie auf Fertig.

AnschlieRend wird das zusatzliche Cloud-Netzwerk mit der definierten Adresse und Netzwerkmaske

auf der Cloud-Site bereitgestellt.

So kénnen Sie ein Cloud-Netzwerk loschen



Hinweis
Sie kdnnen ein Cloud-Netzwerk nicht |Idschen, solange sich noch wenigstens ein Cloud Server darin
befindet. Loschen Sie dann zuerst den Cloud Server und anschlieBend das Netzwerk.

1. Gehen Sie zu Disaster Recovery -> Verbindung.
2. Klicken Sie bei Cloud-Site auf die Netzwerkadresse, die Sie |16schen wollen.

3. Klicken Sie auf Léschen und bestatigen Sie die Aktion.

So konnen Sie die Cloud-Netzwerkparameter éndern

—_

Gehen Sie zu Disaster Recovery -> Verbindung.

2. Klicken Sie bei Cloud-Site auf die Netzwerkadresse, die Sie bearbeiten wollen.
3. Klicken Sie auf Bearbeiten.
4

Definieren Sie die Netzwerkadresse und Netzwerkmaske und klicken Sie dann auf Fertig.

Rekonfiguration der IP-Adresse

Flr eine optimale Disaster Recovery-Performance muissen die IP-Adressen, die den lokalen und
Cloud-Servern zugewiesen werden, konsistent sein. Wenn Inkonsistenzen oder Unstimmigkeiten bei
den IP-Adressen vorliegen, sehen Sie ein Ausrufezeichen neben dem entsprechenden Netzwerk bei
Disaster Recovery -> Verbindung.

Nachfolgend sind einige gangige Grinde fur Inkonsistenzen mit IP-Adressen aufgefihrt:

1. Ein Recovery-Server wurde von einem Netzwerk in ein anderes migriert oder die Netzwerkmaske
des Cloud-Netzwerks wurde gedndert. Infolgedessen haben Cloud-Server die IP-Adressen aus
Netzwerken, mit denen sie nicht verbunden sind.

2. Der Verbindungstyp wurde von einer 'Ohne Site-to-Site'-Verbindung zu einer Site-to-Site-
Verbindung umgestellt. Dadurch wird ein lokaler Server in ein anderes Netzwerk platziert als das,
welches fur den Recovery-Server in der Cloud-Site erstellt wurde.

3. Der Verbindungstyp wurde von Site-to-Site-OpenVPN zu Multi-Site-IPsec-VPN umgestellt - oder
von Multi-Site-IPsec-VPN zu Site-to-Site-OpenVPN. Weitere Informationen zu diesem Szenario
finden Sie in den Abschnitten 'Verbindungen wechseln' und 'IP-Adressen neu zuweisen'.

4. Bearbeiten der folgenden Netzwerkparameter auf der VPN-Appliance-Site:

 Hinzufugen einer Schnittstelle Uber die Netzwerkeinstellungen
* Manuelles Bearbeiten der Netzwerkmaske tber die Schnittstelleneinstellungen
» Bearbeiten der Netzwerkmaske tGber DHCP

* Manuelles Bearbeiten der Netzwerkadresse und Netzwerkmaske Uber die
Schnittstelleneinstellungen

e Bearbeiten der Netzwerkmaske und Netzwerkadresse Uber DHCP



Als Ergebnis dieser aufgefuhrten Aktionen kann das Netzwerk in der Cloud-Site eine Teilmenge
oder Obermenge des lokalen Netzwerks werden - oder die VPN-Appliance-Schnittstelle kann die
gleichen Netzwerkeinstellungen fir verschiedene Schnittstellen melden.

So konnen Sie das Problem mit den Netzwerkeinstellungen lésen

1. Klicken Sie auf das Netzwerk, dessen IP-Adresse rekonfiguriert werden muss.

Sie sehen eine Liste der Server in dem ausgewahlten Netzwerk, deren Status und IP-Adressen.
Server, deren Netzwerkeinstellungen inkonsistent sind, sind mit einem Ausrufezeichen
gekennzeichnet.

2. Wenn Sie die Netzwerkeinstellungen eines Servers andern wollen, mussen Sie auf Zu Server
gehen klicken. Wenn Sie die Netzwerkeinstellungen fir alle Server gemeinsam andern wollen,
mussen Sie im Benachrichtigungsblock auf Andern klicken.

3. Andern Sie die IP-Adressen nach Bedarf, indem Sie diese in den Feldern Neue IP und Neue
Test-IP definieren.

4. Wenn Sie dies abgeschlossen haben, klicken Sie auf Bestatigen.

Server zu einem geeigneten Netzwerk verschieben

Wenn Sie einen Disaster Recovery-Schutzplan erstellen und diesen auf ausgewahlte Gerate
anwenden, Uberprift das System die entsprechenden IP-Adressen der Gerate und erstellt dann
automatisch Cloud-Netzwerke, wenn es noch keine Cloud-Netzwerke gibt, zu denen die IP-Adresse
passen wirden. StandardmaRig sind die Cloud-Netze mit den maximalen Bereichen konfiguriert, die
von der IANA fur den privaten Gebrauch empfohlen werden (10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16). Sie kénnen Ihr Netzwerk eingrenzen, indem Sie die Netzwerkmaske bearbeiten.

Falls sich die ausgewahlten Gerate in mehreren lokalen Netzwerken befinden, kann das Netzwerk
auf der Cloud-Site zu einer Obermenge der lokalen Netzwerke werden. Gehen Sie in diesem Fall
folgendermalf3en vor, um die Cloud-Netzwerke zu rekonfigurieren:

1. Klicken Sie zuerst auf das Cloud-Netzwerk, das eine Rekonfiguration der NetzwerkgrofR3e
erfordert, und klicken Sie dann auf Bearbeiten.

2. Rekonfigurieren Sie die NetzwerkgréRe mit den passenden Einstellungen.
3. Erstellen Sie bei Bedarf weitere Netzwerke.

4. Klicken Sie neben der Anzahl der Gerate, die mit dem Netzwerk verbunden sind, auf das
Benachrichtigungssymbol.
5. Klicken Sie auf Zu einem geeigneten Netzwerk verschieben.

6. Wahlen Sie die Server aus, die Sie in die geeigneten Netzwerke verschieben wollen, und klicken
Sie dann auf Verschieben.



Die Einstellungen der VPN-Appliance verwalten

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert

wurden.

In der Cyber Protect-Konsole (Disaster Recovery —> Verbindung) konnen Sie:

+ Die Protokolldateien herunterladen.

» Die Registrierung der Appliance aufheben (wenn Sie die Einstellungen der VPN-Appliance
zurlcksetzen oder zum 'Nur Cloud'-Modus wechseln mussen).

Wenn Sie auf diese Einstellungen zugreifen wollen, klicken Sie im Block VPN-Appliance auf das i-
Symbol.

In der VPN-Appliance-Konsole kénnen Sie:

» Das Kennwort fur die Appliance andern.

» Die Netzwerkeinstellungen einsehen/andern und definieren, welche Schnittstelle als WAN-
Schnittstelle fur die Internetverbindung verwendet werden soll.

» Das Registrierungskonto registrieren/andern (durch Wiederholung der Registrierung).
« Den VPN-Dienst neu starten.
» Die VPN-Appliance neu booten.

» Einen Linux-Shell-Befehl ausfuihren (nur fur fortgeschrittene Fehlerbehebungsfalle).

Das VPN-Gateway neu installieren

Wenn es ein nicht behebbares Problem mit dem VPN-Gateway gibt, wollen Sie das VPN-Gateway
moglicherweise neu installieren. Zu den moglichen Problemen, die dabei auftauchen kénnen,
gehoren:

» Das VPN-Gateway befindet sich im Status Fehler.

» Das VPN-Gateway befindet sich fir langere Zeit im Status Ausstehend.

» Der Status des VPN-Gateways bleibt fiir langere Zeit unbestimmt.

Der Prozess zur Neuinstallation des VPN-Gateways umfasst folgende automatische Aktionen: die
vorhandene virtuelle Maschine des VPN-Gateways vollstandig I6schen, eine neue virtuelle Maschine

aus der Vorlage installieren sowie die Einstellungen des vorherigen VPN-Gateways auf die neue
virtuelle Maschine anwenden.

Voraussetzungen:

Einer der Verbindungstypen zur Cloud-Site muss festgelegt sein.

So kénnen Sie das VPN-Gateway neu installieren



1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.

2. Klicken Sie auf das Zahnradsymbol des VPN-Gateways und wahlen Sie den Befehl VPN-Gateway
neu installieren.

3. Geben Sie im Dialog VPN-Gateway neu installieren lhre Anmeldedaten ein.

4. Klicken Sie auf Neu installieren.

Die Site-to-Site-Verbindung (de)aktivieren

Hinweis
Die Verfugbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

In folgenden Fallen kénnen Sie die Site-zu-Site-Verbindung aktivieren:

* Wenn die Cloud Server in der Cloud-Site mit den Servern am lokalen Standort kommunizieren
mussen.

» Nach einem Failover in die Cloud wurde die lokale Infrastruktur wiederhergestellt - und Sie
wollen Ihre Server per Failback wieder zum lokalen Standort zurlicksetzen.

So konnen Sie die Site-to-Site-Verbindung aktivieren
1. Gehen Sie zu Disaster Recovery -> Verbindung.

2. Klicken Sie auf Eigenschaften anzeigen und aktivieren Sie die Option Site-to-Site-Verbindung.

Infolgedessen wird die Site-to-Site-VPN-Verbindung zwischen dem lokalen Standort und der Cloud-
Site aktiviert. Der Cyber Disaster Recovery Cloud Service ruft die Netzwerkeinstellungen von der
VPN-Appliance ab und erweitert die lokalen Netzwerke in die Cloud-Site.

Wenn |hre Cloud Server in der Cloud-Site nicht mit den Servern am lokalen Standort kommunizieren
mussen, kdnnen Sie die Site-to-Site Verbindung deaktivieren.

So kénnen Sie die Site-to-Site-Verbindung deaktivieren

1. Gehen Sie zu Disaster Recovery -> Verbindung.

2. Klicken Sie zuer auf Eigenschaften anzeigen und deaktivieren Sie dann die Option Site-to-Site-
Verbindung.

Als Ergebnis wird die Verbindung vom lokalen Standort zur Cloud-Site getrennt.

Den Site-to-Site-Verbindungstyp wechseln

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.




Sie kénnen einfach von einer Site-to-Site-OpenVPN- zu einer Multi-Site-IPsec-VPN-Verbindung

wechseln - oder von einer Multi-Site-IPsec-VPN- zu einer Site-to-Site-OpenVPN-Verbindung.

Wenn Sie den Verbindungstyp wechseln, werden gerade aktive VPN-Verbindungen gel6scht, aber
die Cloud Server und Netzwerkkonfigurationen bleiben erhalten. Sie mlssen jedoch noch die IP-
Adressen der Cloud-Netzwerke und Cloud Server neu zuweisen.

Die folgende Tabelle vergleicht die grundlegenden Eigenschaften der Site-to-Site-OpenVPN- und der
Multi-Site-IPsec-VPN-Verbindung.

So kénnen Sie von einer Site-to-Site-OpenVPN- zu einer Multi-Site-IPsec-VPN-Verbindung wechseln

—_

So kénnen Sie von einer Multi-Site-IPsec-VPN- zu einer Site-to-Site-OpenVPN-Verbindung wechseln

1.

Site-to-Site-OpenVPN

Multi-Site-IPsec-VPN

Unterstutzung fur lokalen Einzel Einzel, Mehrere
Standort
VPN-Gateway-Modus L2 Open VPN L3 IPsec VPN

Netzwerksegmente

Erweitert das lokale Netzwerk in
das Cloud-Netzwerk

Lokale und Cloud-
Netzwerksegmente sollten
sich nicht Uberlappen

Unterstutzt Point-to-Site- Ja Nein
Zugriffe auf den lokalen

Standort

Unterstutzt Point-to-Site- Ja Ja
Zugriffe auf die Cloud-Site

Erfordert ein Nein Ja

Angebotselement
'Offentliche IP'

Klicken Sie auf Eigenschaften anzeigen.
Klicken Sie auf Zu Multi-Site-IPsec-VPN wechseln.

Klicken Sie auf Rekonfigurieren.

Konfigurieren Sie die Multi-Site-IPsec-Verbindungseinstellungen.

2. Klicken Sie auf Eigenschaften anzeigen.

3. Klicken Sie auf Zu Site-to-Site-OpenVPN wechseln.

Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.

Weisen Sie die IP-Adressen des Cloud-Netzwerks und der Cloud Server neu zu.

Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery —-> Verbindung.




4. Klicken Sie auf Rekonfigurieren.
5. Weisen Sie die IP-Adressen des Cloud-Netzwerks und der Cloud Server neu zu.

6. Konfigurieren Sie die Site-to-Site-Verbindungseinstellungen.

IP-Adressen neu zuweisen

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert
wurden.

Sie mussen die IP-Adressen der Cloud-Netzwerke und der Cloud Server neu zuweisen, um die
Konfiguration in folgenden Fallen abschlieRen zu kdnnen:

» Nachdem Sie von einer Site-to-Site-OpenVPN- zu einer Multi-Site-IPsec-VPN-Konnektivitat
umgestellt haben - oder umgekehrt.

* Nachdem Sie einen Schutzplan angewendet haben (wenn die Multi-Site-IPsec-VPN-Konnektivitat
konfiguriert wurde).

So konnen Sie die IP-Adresse eines Cloud-Netzwerks neu zuweisen

1. Klicken Sie in der Registerkarte Verbindung auf die IP-Adresse des Cloud-Netzwerks.
2. Klicken Sie im sich 6ffnenden Dialogfenster Netzwerk auf den Befehl Bearbeiten.
3. Geben Sie die neue Netzwerkadresse und Netzwerkmaske ein.

4. Klicken Sie auf Fertig.

Nachdem Sie die IP-Adresse eines Cloud-Netzwerks neu zugewiesen haben, missen Sie auch die
Cloud Server neu zuweisen, die zu dem neu zugewiesenen Cloud-Netzwerk gehoren.

So kénnen Sie die IP-Adresse eines Servers neu zuweisen

1. Klicken Sie in der Registerkarte Verbindung auf die IP-Adresse des Servers im Cloud-Netzwerk.
2. Klicken Sie im sich 6ffnenden Dialogfenster Server auf den Befehl IP-Adresse andern.

3. Geben Sie im sich 6ffnenden Dialogfenster IP-Adresse dndern die neue IP-Adresse des Servers
ein - oder verwenden Sie die automatisch generierte IP-Adresse, die zum neu zugewiesenen
Cloud-Netzwerk gehort.

Hinweis

Cyber Disaster Recovery Cloud weist allen Cloud Servern, die vor der Neuzuweisung der
Netzwerk-IP-Adresse zum Cloud-Netzwerk gehdrten, automatisch IP-Adressen aus dem Cloud-
Netzwerk zu. Sie kénnen die vorgeschlagenen IP-Adressen verwenden, um die IP-Adressen aller
Cloud Server gemeinsam neu zuzuweisen.

4. Klicken Sie auf Bestatigen.



Benutzerdefinierte DNS-Server konfigurieren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert
wurden.

Wenn Sie eine Verbindung (Konnektivitat) konfigurieren, erstellt Cyber Disaster Recovery Cloud Ihre
Cloud-Netzwerkinfrastruktur. Der Cloud-DHCP-Server weist den Recovery-Servern und den
primaren Servern automatisch Standard-DNS-Server zu. Sie kdnnen diese Standardeinstellungen
aber jederzeit andern und eigene DNS-Server konfigurieren. Die neuen DNS-Einstellungen werden
bei der ndchsten Anfrage an den DHCP-Server angewendet.

Voraussetzungen:

Einer der Verbindungstypen zur Cloud-Site muss festgelegt sein.

So kénnen Sie einen benutzerdefinierten DNS-Server konfigurieren

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.
Klicken Sie auf Eigenschaften anzeigen.

Klicken Sie auf Standard (von der Cloud-Site bereitgestellt).

2

3

4. Wahlen Sie Benutzerdefinierte Server.

5. Geben Sie die IP-Adresse des DNS-Servers ein.
6

[Optional] Wenn Sie einen weiteren DNS-Server hinzuftigen wollen, klicken Sie auf Hinzufigen
und geben Sie dann die IP-Adresse dieses DNS-Servers ein.

Hinweis

Wenn Sie die benutzerdefinierten DNS-Server hinzugefiigt haben, kénnen Sie auch noch die
Standard-DNS-Server hinzuflgen. Dadurch wird Cyber Disaster Recovery Cloud auf die
Standard-DNS-Server zurlckgreifen kdnnen, wenn die benutzerdefinierten DNS-Server einmal
nicht verfugbar sein sollten.

7. Klicken Sie auf Fertig.

Benutzerdefinierte DNS-Server ldschen

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Sie kdnnen DNS-Server aus der benutzerdefinierten DNS-Liste l6schen.



Voraussetzungen:

Benutzerdefinierte DNS-Server sind konfiguriert.

So kénnen Sie einen benutzerdefinierten DNS-Server léschen

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.
2. Klicken Sie auf Eigenschaften anzeigen.

3. Klicken Sie auf Benutzerdefinierte Server.
4

Klicken Sie neben dem DNS-Server auf das Symbol 'Léschen'.

Hinweis

Die Loschaktion ist deaktiviert, wenn nur ein benutzerdefinierter DNS-Server verfugbar ist. Wenn
Sie alle benutzerdefinierten DNS-Server l6schen wollen, missen Sie Standard (von der Cloud-
Site bereitgestellt) auswahlen.

5. Klicken Sie auf Fertig.

MAC-Adressen herunterladen

Sie kdnnen eine Liste von MAC-Adressen herunterladen, diese dann extrahieren und anschieRend in
die Konfiguration Ihres benutzerdefinierten DHCP-Servers importieren.

Voraussetzungen:
» Einer der Verbindungstypen zur Cloud-Site muss festgelegt sein.

» Es muss mindestens ein primdarer Server oder Recovery-Server mit einer MAC-Adresse
konfiguriert werden.

So kénnen Sie die Liste der MAC-Adressen herunterladen

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.
2. Klicken Sie auf Eigenschaften anzeigen.

3. Klicken Sie auf Die Liste der MAC-Adressen herunterladen und speichern Sie dann die CSV-
Datei.

Lokales Routing konfigurieren

Neben Ihren lokalen Netzwerken, die Uber die VPN-Appliance in die Cloud erweitert sind, haben Sie
moglicherweise noch andere lokale Netzwerke, die nicht in der VPN-Appliance registriert sind, aber
deren Server dennoch mit den Cloud Servern kommunizieren mussen. Um eine Verbindung
zwischen solchen lokalen Servern und den Cloud Servern herzustellen, mUssen Sie die Einstellungen
fur das lokale Routing konfigurieren.

So konnen Sie ein lokales Routing konfigurieren



1. Gehen Sie zu Disaster Recovery -> Verbindung.
Klicken Sie auf Eigenschaften anzeigen und anschlieend auf Lokales Routing.

Spezifizieren Sie die lokalen Netzwerke in der CIDR-Notation.

A

Klicken Sie auf Speichern.

Als Ergebnis kdnnen die Server aus den spezifizierten lokalen Netzwerken mit den Cloud Servern
kommunizieren.

DHCP-Traffic Uber L2-VPN zulassen

Wenn Gerate an lhrem lokalen Standort ihre IP-Adresse von einem DHCP-Server beziehen, kdnnen
Sie diesen DHCP-Server per Disaster Recovery schiitzen, indem Sie ihn per Failover in die Cloud
verlagern und dann den DHCP-Datenverkehr tber ein L2-VPN laufen lassen. Auf diese Weise wird
Ihr DHCP-Server in der Cloud ausgefihrt, von wo er aber weiterhin lhren lokalen Geraten deren IP-
Adressen zuweisen kann.

Voraussetzungen:
Es muss ein Site-to-Site-L2-VPN-Verbindungstyp zur Cloud-Site festgelegt werden.
So kénnen Sie den DHCP-Traffic iiber die L2-VPN-Verbindung zulassen

1. Gehen Sie zu Registerkarte Disaster Recovery -> Verbindung.
2. Klicken Sie auf Eigenschaften anzeigen.

3. Aktivieren Sie den Schalter DHCP-Traffic iiber L2-VPN zulassen.

Einstellungen der Point-to-Site-Verbindung verwalten

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung und klicken Sie dann
in der rechten oberen Ecke auf Eigenschaften anzeigen.
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VPN-Zugriff auf den lokalen Standort

Diese Option wird verwendet, um den VPN-Zugriff auf den lokalen Standort zu verwalten. Die
Option ist standardmaRig aktiviert. Wenn sie deaktiviert ist, wird kein Point-to-Site-Zugriff auf den
lokalen Standort erlaubt.

Konfiguration fur OpenVPN herunterladen

Mit diesem Befehl wird die Konfigurationsdatei fir den OpenVPN-Client heruntergeladen. Diese
Datei ist erforderlich, um eine Point-to-Site-Verbindung zur Cloud-Site aufzubauen.

Konfigurationsdatei neu generieren

Sie kdnnen die Konfigurationsdatei fir den OpenVPN-Client neu generieren.

Dies ist in folgenden Fallen erforderlich:

» Wenn Sie annehmen, dass die Konfigurationsdatei kompromittiert sein kénnte.

» Wenn die Zwei-Faktor-Authentifizierung fir Ihr Konto aktiviert wurde.

Sobald die Konfigurationsdatei aktualisiert wurde, ist keine Verbindung mehr Uber die alte
Konfigurationsdatei moglich. Stellen Sie sicher, dass die neue Datei an alle Benutzer verteilt wird, die
die Point-to-Site-Verbindung verwenden durfen.

Aktive Point-to-Site-Verbindungen

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert
wurden.

Sie kdnnen alle aktiven Point-to-Site-Verbindungen im Bereich Disaster Recovery -> Verbindung
einsehen. Klicken Sie in der blauen Point-to-Site-Linie auf das Maschinen-Symbole und lhnen



werden ausfuhrliche Informationen Uber die aktiven Point-to-Site-Verbindungen (nach
Benutzernamen gruppiert) angezeigt.

Connectivity B e O

Active point-to-site connections X {3} Show properties
User name 4 Connections Login at Inbound traffic Outbound traffic
y 4 Jam, 10, 08:39 PM 11.2GB 11.2GB @
~ 2 4.6 GB

10.96.77.16 - 8800 Jan, 09, 10:39 PM 16GB

Jan, 08, 10:39 PM 46GB

> 1 Jan, 10, 08:39 PM 12GB
¥ 5 Jan, 10, 08:39 PM 31GB 31GB
E > 1 Jan, 10, 08:39 PM 2GB 2GB

> y - Jan, 10, 08:39 PM 21.4GB 21.4GB

Add cloud network

Mit Protokollen arbeiten

Die Disaster Recovery-Funktionalitat sammelt Protokolle fir die VPN-Appliance und das VPN-
Gateway. Die Protokolle werden als .txt-Dateien gespeichert, die dann in einem .zip-Archiv
komprimiert werden. Sie kdnnen das Archiv herunterladen, anschlieRend extrahieren und die
Informationen zur Fehlerbehebung oder zum Monitoring verwenden.

Die folgende Liste beschreibt die Protokolldateien, die Teil des .zip-Archivs sind, und die darin
enthaltenen Informationen.

dnsmasq.config.txt - Die Datei enthalt Informationen Uber die Konfiguration des Dienstes, der DNS-
und DHCP-Adressen bereitstellt.

dnsmsq. leases. txt — Die Datei enthalt Informationen Gber die aktuellen DHCP-Adressleases.
dnsmasq_log. txt - Die Datei enthalt Protokolle des dnsmasqg-Dienstes.

ebtables. txt - Die Datei enthalt Informationen Uber die Firewall-Tabellen.

free.txt - Die Datei enthalt Informationen Uber den freien Arbeitsspeicher.

ip.txt - Die Datei enthalt die Protokolle Uber die Konfiguration der Netzwerkschnittstellen,
einschlieBlich ihrer Namen, die bei der Konfiguration der Netzwerkpakete erfassen-Einstellungen
verwendet werden kénnen.

NetworkManager_log. txt - Die Datei enthalt Protokolle vom NetworkManager-Dienst.

NetworkManager_status. txt - Die Datei enthalt Informationen Uber den Status des NetworkManager-
Dienstes.



openvpn@p2s_log. txt - Die Datei enthalt Protokolle vom OpenVPN-Dienst.
openvpn@p2s_status. txt - Die Datei enthalt Informationen Uber den Status der VPN-Tunnel.

ps.txt - Die Datei enthalt Informationen Uber die Prozesse, die gerade auf dem VPN-Gateway oder
der VPN-Appliance ausgefuihrt werden.

resolf.conf.txt - Die Datei enthalt Informationen Uber die Konfiguration der DNS-Server.
routes. txt - Die Datei enthdlt Informationen Uber die Netzwerk-Routen.
uname. txt — Die Datei enthalt Informationen Uber die aktuelle Kernel-Version des Betriebssystems.

uptime.txt - Die Datei enthalt Informationen Uber den Zeitraum, in dem das Betriebssystem nicht
neu gestartet worden ist.

vpnserver_log. txt — Die Datei enthalt Protokolle vom VPN-Dienst.
vpnserver_status. txt - Die Datei enthalt Informationen Uber den Status des VPN-Servers.

Weitere Informationen zu den Protokolldateien, die fur die IPsec-VPN-Konnektivitat spezifisch sind,
finden Sie im Abschnitt ""Multi-Site-IPSec-VPN-Protokolldateien" (S. 57)'.

Die Protokolle der VPN-Appliance herunterladen

Sie kdnnen das Archiv, das die Protokolle der VPN-Appliance enthalt, herunterladen, dann
extrahieren und die Informationen zur Fehlerbehebung oder zum Monitoring verwenden.

So kénnen Sie die Protokolle der VPN-Appliance herunterladen

1. Klicken Sie auf der Seite Verbindung auf das Zahnradsymbol neben der VPN-Appliance.
2. Klicken Sie auf Protokoll herunterladen.

3. [Optional] Wahlen Sie Netzwerkpakete erfassen und konfigurieren Sie die Einstellungen.
Weitere Informationen finden Sie im Abschnitt ""Netzwerkpakete erfassen" (S. 54)'.

4. Klicken Sie auf Fertig.

5. Wenn das .zip-Archiv zum Herunterladen bereit ist, klicken Sie auf Protokoll herunterladen und
speichern Sie es lokal.

Die Protokolle des VPN-Gateways herunterladen

Sie kdnnen das Archiv, das die Protokolle des VPN-Gateways enthalt, herunterladen, dann
extrahieren und die Informationen zur Fehlerbehebung oder zum Monitoring verwenden.

So kénnen Sie die Protokolle des VPN-Gateways herunterladen

1. Klicken Sie auf der Seite Verbindung auf das Zahnradsymbol neben dem VPN-Gateway.
2. Klicken Sie auf Protokoll herunterladen.

3. [Optional] Wahlen Sie Netzwerkpakete erfassen und konfigurieren Sie dann die Einstellungen.
Weitere Informationen finden Sie im Abschnitt ""Netzwerkpakete erfassen" (S. 54)'.

4. Klicken Sie auf Fertig.



5. Wenn das .zip-Archiv zum Herunterladen bereit ist, klicken Sie auf Protokoll herunterladen und
speichern Sie es lokal.

Netzwerkpakete erfassen

Wenn Sie die Kommunikation zwischen dem lokalen Produktionsstandort und einem primaren
Server oder Recovery-Server analysieren bzw. zwischen diesen auftretende Probleme beheben
wollen, kdnnen Sie Netzwerkpakete auf dem VPN-Gateway oder der VPN-Appliance sammeln
lassen.

Nachdem 32000 Netzwerkpakete gesammelt wurden oder das Zeitlimit erreicht wurde, wird die
Netzwerkpaket-Erfassung beendet und die Ergebnisse werden in eine .libpcap-Datei geschrieben,
die in das .zip-Archiv der Protokolle aufgenommen wird.

n der nachfolgenden Tabelle finden Sie weitere Informationen zu den Netzwerkpakete erfassen-
Einstellungen, die Sie konfigurieren kénnen.

Einstellung Beschreibung

Netzwerkschnittstellenname Die Netzwerkschnittstelle, iber die Netzwerkpakete erfasst
werden sollen. Wenn Sie Netzwerkpakete auf allen
Netzwerkschnittstellen erfassen wollen, wahlen Sie die
Option Alle.

Zeitlimit (in Sekunden) as Zeitlimit fur die Erfassung von Netzwerkpaketen. Der
Hochstwert, den Sie festlegen kdnnen, ist 1800.

Filterung Ein zusatzlicher Filter, der auf die erfassten
Netzwerkpakete angewendet wird.

Sie kdnnen eine Zeichenfolge eingeben, die Protokolle,
Ports, Richtungen sowie deren Kombinationen enthalt,
durch Leerzeichen getrennt - beispielsweise: "and", "or",
"not", " (",")", "src", "dst", "net", "host", "port", "ip", "tcp",

"o non non n

"udp", "icmp", "arp", "esp".

Wenn Sie Klammern verwenden wollen, missen Sie diese
mit Leerzeichen umschlieRen. Sie kdnnen auBerdem IP-
Adressen und Netzwerkadressen eingeben. Beispielsweise:
"icmp or arp" und "port 67 or 68".

Weitere Informationen Uber die Werte, die Sie eingeben
kénnen, finden Sie in der Linux-Hilfe fur tcpdump.

Probleme mit der IPsec-VPN-Konfiguration beheben

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.




Wenn Sie die IPsec-VPN-Verbindung konfigurieren oder verwenden, kann es gelegentlich auch zu
Problemen kommen.

Wenn Sie auf Probleme stol3en, kdnnen Sie die IPsec-Protokolldateien auswerten und im Abschnitt
'IPsec-VPN-Konfigurationsprobleme beheben' nach méglichen Lésungen fur gangige Probleme
suchen.

IPsec-VPN-Konfigurationsprobleme beheben

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert
wurden.

Die nachfolgende Tabelle beschreibt haufig auftretende IPsec-VPN-Konfigurationsprobleme und
erldutert, wie Sie diese beheben kénnen.

Problem Mégliche Losung
Ich sehe folgende Fehlermeldung: IKE- Klicken Sie zuerst auf Wiederholen und
Phase-1-Aushandlungsfehler. Uberprufen Sie, ob eine spezifischere
Uberpriifen Sie die IPsec-IKE- Fehlermeldung erscheint. Eine solche spezifischere
Einstellungen auf den Cloud- und den | Fehlermeldung kann z.B. Angaben zu einer
lokalen Sites. Algorithmus-Diskrepanz oder einem falschen

vorinstallierten Schlissel (PSK) enthalten.

Hinweis
Aus Sicherheitsgrinden gelten fur IPsec-VPN-
Verbindungen folgende Einschrankungen:

* IKEv1 wird in RFC8247 als nicht mehr zeitgemald
bezeichnet und aufgrund von Sicherheitsrisiken
daher nicht mehr unterstutzt. Es werden nur
Verbindungen mit dem IKEv2-Protokoll
unterstatzt.

» Folgende Verschlusselungsalgorithmen gelten
mittlerweile als unsicher und werden daher
nicht mehr unterstutzt: DES und 3DES.

* Folgende Hash-Algorithmen gelten mittlerweile
als unsicher und werden daher nicht mehr
unterstitzt: SHA1 und MD5.

+ Die Diffie-Hellman-Gruppennummer 2 gilt als
unsicher und wird daher nicht unterstutzt.

Die Verbindung zwischen meinem Uberprufen Sie:
lokalen Standort und der Cloud-Site
bleibt im Status Verbindungsaufbau
hangen.

* Falls der UDP-Port 500 offen ist (wenn Sie eine
Firewall verwenden).

* Die Konnektivitat zwischen dem lokalen




Problem

Mogliche Lésung

Standort und der Cloud-Site.

» Falls die IP-Adresse des lokalen Standorts
korrekt ist.

Die Verbindung zwischen meinem
lokalen Standort und der Cloud-Site
bleibt im Status Auf eine Verbindung
warten hangen.

Dieser Status wird angezeigt, wenn die Aktion bei
Start fur die Cloud-Site mit Hinzuflugen festgelegt
wurde, was bedeutet, dass die Cloud-Site darauf
wartet, dass der lokale Standort die Verbindung
initiiert.

Die Verbindung vom lokalen Standort aus
initiieren.

Die Verbindung zwischen meinem
lokalen Standort und der Cloud-Site
bleibt im Status Auf Datenverkehr
warten hangen.

Dieser Zustand wird angezeigt, wenn die Aktion
bei Start fur die Cloud-Site mit Route festgelegt
wurde.

Gehen Sie wie folgt vor, wenn Sie eine Verbindung
vom lokalen Standort aus erwarten:

* Versuchen Sie vom lokalen Standort aus die
virtuelle Maschine in der Cloud-Site anzupingen.
Dies ist ein Standardverhalten, das bei einigen
Geraten (z.B. Cisco ASA) zum Aufbau eines VPN-
Tunnels notwendig ist. (Route-Modus)

» Stellen Sie sicher, dass der lokale Standort einen
VPN-Tunnel eingerichtet hat, indem Sie die
Aktion bei Start fir den lokalen Standort mit
Start festlegen.

Die Verbindung zwischen meinem
lokalen Standort und der Cloud-Site ist
hergestellt, aber ich kann sehen, dass
eine oder mehrere Netzwerkrichtlinien
nicht funktionieren.

Dieses Problem kann folgende Ursachen haben:

» Die Netzwerkzuordnung in der IPsec-Cloud-Site
unterscheidet sich von der Netzwerkzuordnung
am lokalen Standort.

Stellen Sie sicher, dass die Netzwerk-
Zuordnungen und die Abfolge der Netzwerk-
Richtlinien am lokalen Standort und in der
Cloud-Site genau Ubereinstimmen.

* Dieses Stadium ist korrekt, wenn die Aktion bei
Start des lokalen Standorts und/oder der
Cloud-Site auf Route eingestellt ist (z.B. auf
Cisco ASA-Geraten) und derzeit kein
Datenverkehr stattfindet. Sie kdnnen einen
Ping-Test durchfihren, um sicherzustellen, dass
der Tunnel korrekt aufgebaut wurde. Wenn der
Ping-Test nicht funktioniert, prufen Sie die
Netzwerkzuordnung am lokalen Standort und in




Problem Mogliche Lésung

der Cloud-Site.

Ich mdchte eine bestimmte IPsec- So kdénnen Sie eine bestimmte IPsec-Verbindung
Verbindung neu starten. neu starten:

1. Klicken Sie in der Anzeige Disaster Recovery -
> Verbindung auf die gewiinschte IPsec-
Verbindung.

Klicken Sie auf Verbindung deaktivieren.

Klicken Sie erneut auf die IPsec-Verbindung.

Klicken Sie auf Verbindung aktivieren.

Die IPsec-VPN-Protokolldateien herunterladen

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Sie kdnnen zusatzliche Informationen Uber die IPsec-Konnektivitat in den Protokolldateien auf dem
VPN-Server finden. Die Protokolldateien befinden sich komprimiert in einem .zip-Archiv, welches Sie

herunterladen und entpacken kénnen.

Voraussetzungen

Die Multi-Site-IPsec-VPN-Konnektivitat ist konfiguriert.
So konnen Sie das .zip-Archiv mit den Protokolldateien herunterladen

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Verbindung.
2. Klicken Sie neben dem VPN-Gateway der Cloud-Site auf das Zahnradsymbol.

3. Klicken Sie auf Protokoll herunterladen.

4. Klicken Sie auf Fertig.
5

. Wenn das .zip-Archiv zum Herunterladen bereit ist, klicken Sie auf Protokoll herunterladen und
speichern Sie es lokal.

Multi-Site-IPSec-VPN-Protokolldateien

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert
wurden.

Die folgende Liste beschreibt die IPsec-VPN-Protokolldateien, die Teil des .zip-Archivs sind, und die
darin enthaltenen Informationen.



» ip.txt - Diese Datei enthalt die Protokolle tGiber die Konfiguration der Netzwerkschnittstellen. Sie
mussen zwei IP-Adressen sehen: eine 6ffentliche IP-Adresse und eine lokale IP-Adresse. Wenn Sie
diese IP-Adressen nicht im Protokoll sehen, liegt ein Problem vor. Kontaktieren Sie dann den
Support.

Hinweis
Die Netzwerkmaske fur die 6ffentliche IP-Adresse muss 32 sein.

e swanctl-list-loaded-config.txt - Diese Datei enthalt Informationen Uber alle IPsec-Standorte
(Sites).
Wenn Sie in der Datei keinen Standort sehen, wurde die IPsec-Konfiguration nicht angewendet.
Versuchen Sie, die Konfiguration zu aktualisieren und zu speichern - oder wenden Sie sich an den
Support.

» swanctl-list-active-sas.txt - Diese Datei enthalt Verbindungen und Richtlinien, die sich im
Status 'aktiv' oder 'Verbindungsaufbau' befinden.



Recovery-Server einrichten

Dieser Abschnitt beschreibt die Konzepte von Failover und Failback, die Erstellung eines Recovery-
Servers und die entsprechenden Disaster Recovery-Aktionen.

Einen Recovery-Server erstellen

Wenn Sie einen Recovery-Server erstellen wollen, der eine Kopie Ihres Workloads ist, gehen Sie wie
nachfolgend beschrieben vor. Sie kénnen sich auBerdem das Video-Tutorial ansehen, in dem der
Prozess demonstriert wird.

Wichtig
Wenn Sie einen Failover durchfiihren, kbnnen Sie nur Recovery-Punkte auswahlen, die erst nach
dem Erstellen des Recovery-Servers erstellt wurden.

Voraussetzu ngen

» Sie mussen einer urspringlichen Maschine, die Sie sichern wollen, einen Schutzplan zuweisen.
Dieser Plan muss die komplette Maschine in den Cloud Storage sichern - oder nur diejenigen
Laufwerke, die zum Booten und zur Bereitstellung notwendiger Dienste erforderlich sind.

» Einer der Verbindungstypen zur Cloud-Site muss festgelegt sein.

So kdénnen Sie einen Recovery-Server erstellen

—_

. Wahlen Sie in der Registerkarte Alle Gerate diejenige Maschine aus, den Sie schiitzen wollen.

2. Klicken Sie zuerst auf Disaster Recovery und dann auf Recovery-Server erstellen.

3. Bestimmen Sie die Anzahl der virtuellen CPU-Kerne und die GréRe des Arbeitsspeichers.
Hinweis
Sie kdnnen die Berechnungspunkte fur jede Option sehen. Die Anzahl der Berechnungspunkte
spiegelt wieder, wie viel die Ausfihrung des Recovery-Servers pro Stunde kostet. Weitere
Informationen finden Sie im Abschnitt ""'Berechnungspunkte" (S. 12)'.

4. Spezifizieren Sie das Cloud-Netzwerk, mit dem der Server verbunden werden soll.

5. Wabhlen Sie die DHCP-Option.

DHCP-Option Beschreibung

Von der Cloud-Site | Standardeinstellung. Die IP-Adresse des Servers wird von einem
bereitgestellt automatisch konfigurierten DHCP-Server in der Cloud bereitgestellt.

Benutzerdefiniert Die IP-Adresse des Servers wird von lhrem eigenen DHCP-Server in
der Cloud bereitgestellt.

6. [Optional] Spezifizieren Sie die MAC-Adresse.


https://www.youtube.com/watch?v=ygFcqnrXrn4&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=30

10.

11.

Die MAC-Adresse ist eine eindeutige Kennung, die dem Netzwerkadapter des Servers
zugewiesen wird. Wenn Sie benutzerdefiniertes DHCP verwenden, kénnen Sie es so
konfigurieren, dass einer bestimmten MAC-Adresse immer eine bestimmte IP-Adresse
zugewiesen wird. Auf diese Weise kénnen Sie sicherstellen, dass der Recovery-Server immer die
gleiche IP-Adresse erhalt. Dadurch kdnnen Sie Applikationen ausfihren, die Lizenzen haben, die
wiederum auf die MAC-Adresse registriert sind.

Spezifizieren Sie die IP-Adresse, die der Server im Produktionsnetzwerk haben wird.
StandardmaRig ist die IP-Adresse der urspringlichen Maschine vorgegeben.

Hinweis

Falls Sie einen DHCP-Server verwenden, fugen Sie dessen IP-Adresse zu der Server-
Ausschlussliste hinzu, um IP-Adressen-Konflikte zu vermeiden.

Wenn Sie einen benutzerdefinierten DHCP-Server verwenden, missen Sie unter IP-Adresse im
Produktionsnetzwerk dieselbe IP-Adresse spezifizieren, die im DHCP-Server konfiguriert ist.
Ansonsten wird der Test-Failover nicht richtig funktionieren und der Server wird nicht Uber eine
offentliche IP-Adresse erreichbar sein.

[Optional] Aktivieren Sie das Kontrollkastchen Test-IP-Adresse und spezifizieren Sie dann die IP-
Adresse.

Dies gibt Ihnen die Moglichkeit, einen Failover im isolierten Testnetzwerk zu testen und sich
wahrend eines Test-Failovers per RDP oder SSH mit dem Recovery-Server zu verbinden. Im Test-
Failover-Modus wird das VPN-Gateway mithilfe des NAT-Protokolls die Test-IP-Adresse gegen die
Produktions-IP-Adresse ersetzen.

Wenn Sie das Kontrollkastchen deaktiviert lassen, konnen Sie sich wahrend eines Test-Failovers
nur Uber die Konsole mit dem Server verbinden.

Hinweis
Falls Sie einen DHCP-Server verwenden, fligen Sie dessen IP-Adresse zu der Server-
Ausschlussliste hinzu, um IP-Adressen-Konflikte zu vermeiden.

Sie kédnnen eine der vorgeschlagenen IP-Adressen verwenden oder eine andere eingeben.
[Optional] Aktivieren Sie das Kontrollkastchen Internetzugriff.

Dies ermoglicht es dem Recovery-Server, sich wahrend eines Failovers (auch im Testmodus) mit
dem Internet zu verbinden. StandardmaRig ist der TCP-Port 25 fiir ausgehende Verbindungen zu
offentlichen IP-Adressen geoffnet.

[Optional] Legen Sie einen RPO-Grenzwert fest.

Der RPO-Grenzwert definiert also das maximale Zeitintervall, das zwischen dem letzten (fur
einen Failover verwendbaren) Recovery-Punkt und dem aktuellen Zeitpunkt (an dem es zu einem
Desaster kommen kann) zulassig ist. Der Wert kann zwischen 15-60 Minuten, 1-24 Stunden oder
1-14 Tagen eingestellt werden.

[Optional] Aktivieren Sie das Kontrollkastchen Offentliche IP-Adresse verwenden.



12.

13.
14.
15.

16.

Wenn der Recovery-Server Uber eine 6ffentliche IP-Adresse verflgt, ist er wahrend eines
Failovers (auch im Testmodus) aus dem Internet verfigbar. Wenn Sie das Kontrollkastchen
deaktiviert lassen, wird der Server nur in lhrem Produktionsnetzwerk verfligbar sein.

Die Option Offentliche IP-Adresse verwenden erfordert, dass die Option Internetzugriff
ebenfalls aktiviert ist.

Die offentliche IP-Adresse wird angezeigt, nachdem Sie die Konfiguration abgeschlossen haben.
StandardmaRig ist der TCP-Port 443 fur eingehende Verbindungen zu 6ffentlichen IP-Adressen
geoffnet.

Hinweis
Wenn Sie das Kontrollkdstchen Offentliche IP-Adresse verwenden deaktivieren oder den
Recovery-Server 16schen, wird dessen 6ffentliche IP-Adresse nicht reserviert.

[Optional] [Wenn die Backups fir die ausgewahlte Maschine verschlisselt sind, indem die
VerschlUsselung als Maschineneigenschaft verwendet wird] Spezifizieren Sie das Kennwort, das
automatisch verwendet wird, wenn eine virtuelle Maschine fur den Recovery-Server aus dem
verschlUsselten Backup erstellt wird.
a. Klicken Sie zuerst auf Spezifizieren, geben Sie dann das Kennwort fur das verschlUsselte
Backup ein und definieren Sie dann einen Namen fur die Anmeldedaten.
StandardmaRig wird lhnen das neueste Backup in der Liste angezeigt.
b. [Optional] Wenn Sie alle Backups sehen wollen, mussen Sie auf Alle Backups anzeigen
klicken.
c. Klicken Sie auf Fertig.

Hinweis

Obwohl das von lhnen spezifizierte Kennwort in einem sicheren Anmeldedatenspeicher
hinterlegt wird, kann es dennoch sein, dass das Speichern von Kennwortern gegen lhre
Compliance-Auflagen verstofit.

[Optional] Andern Sie den Namen des Recovery-Servers.
[Optional] Geben Sie eine Beschreibung flir den Recovery-Server ein.

[Optional] Klicken Sie auf die Registerkarte Cloud-Firewall-Regeln, um die Standard-Firewall-
Regeln zu bearbeiten. Weitere Informationen finden Sie im Abschnitt "'Firewall-Regeln fir Cloud
Server einrichten" (S. 90)".

Klicken Sie auf Erstellen.

Der Recovery-Server wird in der Cyber Protect-Konsole in der Registerkarte Disaster Recovery ->

Server > Recovery-Server angezeigt. Sie kdnnen dessen Einstellungen einsehen, wenn Sie die

urspringliche Maschine auswahlen und dann auf Disaster Recovery klicken.
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Wie ein Failover funktioniert

Produktions-Failover

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Wenn ein Recovery-Server erstellt wird, verbleibt er zunachst im Standby-Stadium. Die
entsprechende virtuelle Maschine existiert erst, wenn Sie den Failover starten. Bevor Sie einen
Failover-Prozess starten, muissen Sie mindestens ein Disk-Image-Backup (mit bootfahigem Volume)
von der ursprunglichen Maschine erstellen.

Wenn Sie den Failover-Prozess starten, wahlen Sie den Recovery-Punkt (das Backup) der
urspringlichen Maschine, aus der dann eine virtuelle Maschine mit vordefinierten Parametern
erstellt wird. Eine Failover-Aktion basiert auf der Funktion ,VM von Backup ausfuhren”. Der
Recovery-Server erhélt das Ubergangsstadium Finalisierung. Dieser Prozess beinhaltet die
Ubertragung der virtuellen Laufwerke des Servers aus dem Backup Storage (,Cold Storage”) zum
Disaster Recovery Storage (,Hot Storage”).

Hinweis

Der Server bleibt wahrend der Finalisierung verfliigbar und betriebsbereit. Die Performance ist
gegenitber dem Normalzustand jedoch herabgesetzt. Sie konnen die Server-Konsole 6ffnen, indem
Sie auf den Link Konsole ist bereit klicken. Der Link ist in der Spalte VM-Stadium auf der Anzeige
Disaster Recovery -> Server sowie in der Ansicht Details des Servers verfugbar.

Wenn die Finalisierung abgeschlossen ist, erreicht der Server wieder eine normale Performance.
Das Server-Stadium wird auf Failover geandert. Der Workload wird nun von der ursprunglichen
Maschine zum Recovery-Server in der Cloud-Site umgeschaltet (Ubertragen).



Wenn auf dem Recovery-Server ein Protection Agent ist, wird der Agenten-Dienst gestoppt, um
Stérungen (wie Backup-Starts oder das Senden veralteter Statusmeldungen an die Backup-
Komponente) zu vermeiden.

Die untere Abbildung verdeutlicht die Failover- und Failback-Prozesse.
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Failover testen

Bei einem Test-Failover wird die virtuelle Maschine nicht finalisiert. Das bedeutet, dass der Agent
die Inhalte der virtuellen Laufwerke direkt aus dem Backup auslesen kann, also die verschiedenen
Bereiche des Backups per wahlfreien Zugriff verfigbar sind und dass dessen Performance unter
Umstanden langsamer als normal ist. Weitere Informationen Uber den Failover-Prozess finden Sie
im Abschnitt ""Einen Test-Failover durchfihren" (S. 63)'.

Automatisierter Test-Failover

Wenn der automatisierte Failover-Test konfiguriert ist, wird er einmal im Monat durchgeflhrt, ohne
dass ein manuelles Eingreifen erforderlich ist. Weitere Informationen dazu finden Sie in den
Abschnitten "Automatisierter Test-Failover" (S. 66)' und "Automatisierte Test-Failover
konfigurieren" (S. 67)".

Einen Test-Failover durchfuhren

Einen Test-Failover durchzufuihren bedeutet, einen Recovery-Server in einem Test-VLAN zu starten,
welches von lhrem Produktionsnetzwerk isoliert ist. Sie kbnnen mehrere Recovery-Server
gleichzeitig testen und deren Interaktion Uberprifen. Innerhalb des Testnetzwerks kommunizieren
die Server Uber ihre Produktions-IP-Adressen. Die Server kénnen jedoch keine TCP- oder UDP-
Verbindungen zu den Workloads in lhrem lokalen Netzwerk (LAN) aufbauen.




Bei einem Test-Failover wird die virtuelle Maschine (der Recovery-Server) nicht finalisiert. Der Agent
liest die Inhalte der virtuellen Laufwerke direkt aus dem Backup aus und hat dabei wahlfreien
Zugriff auf die verschiedenen Bereiche des Backups. Dies kann dazu fihren, dass die Performance
des Recovery-Servers im Test-Failover-Stadium langsamer ist als seine normale Performance.

Obwohl die Durchfihrung eines Test-Failovers optional ist, empfehlen wir Ihnen, einen solchen
doch so haufig durchzufiihren, wie Sie es unter Berucksichtigung der Faktoren Kosten und
Sicherheit passend finden. Bewahrt hat sich die Erstellung eines sogenannten Runbooks. Das ist
eine Zusammenstellung von Anweisungen, die beschreibt, wie die Produktionsumgebung in die
Cloud ubertragen wird.

Wichtig
Sie mussen bereits im Vorfeld einen Recovery-Server erstellen, um lhre Gerate vor einem
moglicherweise auftretenden Desaster schutzen zu kénnen.

Sie kdnnen einen Failover nur aus Recovery-Punkten durchfuihren, die erstellt wurden, nachdem
der Recovery-Server des Gerates erstellt wurde.

Es muss mindestens ein Recovery-Punkt erstellt worden sein, bevor ein Failover-Prozess zu einem
Recovery-Server durchgefuhrt werden kann. Die maximale Anzahl der unterstitzten Recovery-
Punkte betragt 100.

So konnen Sie einen Test-Failover durchfiihren

1. Wahlen Sie die urspriingliche Maschine oder den Recovery-Server aus, fur die/den Sie den Test
durchfihren wollen.

2. Klicken Sie auf Disaster Recovery.
Die Beschreibung des Recovery-Servers wird angezeigt.

Klicken Sie auf Failover.
Wahlen Sie Failover testen als Art des durchzufihrenden Failovers aus.

Wahlen Sie den gewlnschten Recovery-Punkt (das Backup) und klicken Sie dann auf Start.

A T o

Wenn das von lhnen ausgewahlte Backup verschlUsselt ist, wobei die Verschllsselung Uber die
Maschineneigenschaften festgelegt ist:

a. Geben Sie das VerschlUsselungskennwort fur den Backup-Satz ein.

Hinweis

Das Kennwort wird nur temporar gespeichert und nur fur die aktuelle Test-Failover-Aktion
verwendet. Das Kennwort wird automatisch aus dem Anmeldedatenspeicher geldscht, wenn
der Test-Failover-Prozess gestoppt wird oder abgeschlossen wurde.

b. [Optional] Wenn Sie das Kennwort fir den Backup-Satz speichern und fiir nachfolgende
Failover-Aktionen verwenden wollen, mussen Sie das Kontrollkdstchen Das Kennwort in
einem sicheren Anmeldedatenspeicher speichern... aktivieren und dann im Feld
Anmeldedatenname einen Namen fur die Anmeldedaten eingeben.



Wichtig

Das Kennwort wird in einem sicheren Anmeldedatenspeicher hinterlegt und bei spateren
Failover-Aktionen automatisch angewendet. Es kann jedoch sein, dass das Speichern von
Kennwdértern im Konflikt mit Ihren Compliance-Verpflichtungen steht.

c. Klicken Sie auf Fertig.

Wenn der Recovery-Server gestartet ist, andert sich dessen Stadium auf 'Failover wird

getestet'
Acronis
Cvber Protect C Servers Cen_mb-3 X
Manage account RECOVERY SERVERS PRIMARY SERVERS X Stop testing B Console 2 Edit
@ DISASTER RECOVERY oeard Q Details Activities
Servers Name ¢ Status
Connectivity Win16 OK Details
By cen7sg7 oK
RS g Cen_mb-3
ANTI-MALWARE B Cenvgt OK 7
PROTECTION
B Cenmb3 OK
Has been deleted
SOFTWARE
MANAGEMENT B Ccen.mb2 oK
oK
B Cenmb1 oK

BACKUP STORAGE © Testing failover

On

REPORTS

1vCPU, 2 GB RAM, 1 compute point
SETTINGS

172.16.2.6

Enabled

Testen Sie den Recovery-Server mit einer der nachfolgenden Methoden:

« Wahlen Sie bei Disaster Recovery —> Server den gewiinschten Recovery-Server aus und
klicken Sie dann auf Konsole.

» Verbinden Sie sich per RDP oder SSH mit dem Recovery-Server und verwenden Sie dabei die
Test-IP-Adresse, die Sie bei der Erstellung des Recovery-Servers spezifiziert haben. Testen Sie
die Verbindung sowohl innerhalb als auch aul3erhalb des Produktionsnetzwerks (wie im
Abschnitt 'Point-to-Site-Verbindung' beschrieben).

e FUhren Sie ein Skript im Recovery-Server aus.

Dieses Skript kann beispielsweise den Anmeldebildschirm Gberprtfen, ob Applikationen
gestartet wurden, ob eine Internetverbindung besteht oder ob sich andere Maschinen mit
dem Recovery-Server verbinden kénnen.

« Wenn der Recovery-Server auf das Internet zugreifen kann und eine 6ffentliche IP-Adresse
hat, kdnnen Sie auch TeamViewer verwenden.

Klicken Sie nach Abschluss der Installation auf Test stoppen.

Der Recovery-Server wird gestoppt. Alle Anderungen am Recovery-Server, die wahrend des Test-

Failovers erfolgten, gehen verloren.



Hinweis

Die Aktionen Server starten und Server stoppen sind fur Test-Failover-Aktionen nicht anwendbar,
egal ob in Runbooks oder beim manuellen Starten eines Test-Failovers. Wenn Sie versuchen, eine
solche Aktion auszufihren, wird diese mit folgender Fehlermeldung fehlschlagen:

Fehlgeschlagen: Die Aktion ist auf das aktuelle Server-Stadium nicht anwendbar.

Automatisierter Test-Failover

Mit einem automatisierten Test-Failover kann der Recovery-Server einmal im Monat automatisch
getestet werden, ohne dass manuelle Eingriffe erforderlich sind.

Der automatisierte Test-Failover-Prozess besteht aus folgenden Abschnitten:

1. Es wird eine virtuelle Maschine aus dem jlingsten Recovery-Punkt erstellt
Es wird ein Screenshot von der virtuellen Maschine aufgenommen

Es wird analysiert, ob das Betriebssystem der virtuellen Maschine erfolgreich startet

> wWoN

Sie werden Uber den Status des Failover-Tests benachrichtigt

Hinweis
Automatisierte Test-Failover verbrauchen Berechnungspunkte.

Sie kdnnen die automatisierten Test-Failover in den Einstellungen des Recovery-Servers
konfigurieren. Weitere Informationen finden Sie im Abschnitt ""Automatisierte Test-Failover
konfigurieren" (S. 67)".

Beachten Sie, dass es in sehr seltenen Fallen vorkommen kann, dass ein automatisierter Test-
Failover Ubersprungen und nicht zum geplanten Zeitpunkt durchgefuhrt wird. Weil ein Produktions-
Failover eine hohere Prioritat als ein automatisierter Test-Failover hat, werden die Hardware-
Ressourcen (CPU und RAM), die dem automatisierten Test-Failover zugeordnet wurden,
moglicherweise voribergehend eingeschrankt, um sicherzustellen, dass flr einen gleichzeitig
stattfindenden Produktions-Failover gentigend Ressourcen vorhanden sind.

Wenn ein automatisierter Test-Failover aus irgendeinem Grund Ubersprungen wird, wird eine
entsprechende Alarmmeldung ausgelost.

Hinweis

Der automatisierte Failover-Test wird fehlschlagen, wenn die Backups der ursprunglichen Maschine
verschlUsselt sind (wobei die Verschllisselung als Maschinen-Eigenschaft festgelegt wurde) und das
VerschlUsselungskennwort beim Erstellen des Recovery-Servers nicht spezifiziert wurde. Weitere
Informationen Uber das Spezifizieren des Verschlisselungskennworts finden Sie im Abschnitt
""Einen Recovery-Server erstellen" (S. 59)'.




Automatisierte Test-Failover konfigurieren

Durch die Konfiguration eines automatisierten Test-Failovers kdnnen Sie Ihren Recovery-Server
jeden Monat automatisiert testen lassen, ohne dabei manuell eingreifen zu mussen.

So kénnen Sie einen automatisierten Test-Failover konfigurieren

1.

Gehen Sie in der Konsole zu Disaster Recovery -> Server -> Recovery-Server und wahlen Sie
den gewlnschten Recovery-Server aus.

Klicken Sie auf Bearbeiten.
Wahlen Sie im Bereich Automatisierter Test-Failover im Feld Planung die Option Monatlich.

[Optional] Andern Sie bei Screenshot-Zeitlimit den Standardwert fur den maximalen Zeitraum
(in Minuten), in dem das System versuchen soll, einen automatisierten Test-Failover
durchzufthren.

[Optional] Wenn Sie den Wert fir das Screenshot-Zeitlimit als Standard speichern und
automatisch eintragen lassen wollen, wenn Sie einen automatisierten Test-Failover flr andere
Recovery-Server aktivieren, wahlen Sie Als Standard-Zeitlimit speichern.

Klicken Sie auf Speichern.

Den Status des automatisierten Test-Failovers einsehen

Sie kdnnen sich die Details eines abgeschlossenen automatisierten Test-Failovers anzeigen lassen,

z.B. den Status, die Startzeit, die Endzeit, die Dauer sowie einen Screenshot der virtuellen Maschine.

So kénnen Sie sich den automatisierten Test-Failover-Status eines Recovery-Servers anzeigen
lassen

1.

Gehen Sie in der Konsole zu Disaster Recovery —> Server -> Recovery-Server und wahlen Sie
den gewUlnschten Recovery-Server aus.

Uberprufen Sie im Bereich Automatisierter Test-Failover die angezeigten Details des letzten
automatisierten Test-Failovers.

[Optional] Klicken Sie auf Screenshot anzeigen, um sich den Screenshot der virtuellen Maschine
anzusehen.

Automatisierte Test-Failover deaktivieren

Sie kénnen einen automatisierten Test-Failover deaktivieren, wenn Sie Ressourcen einsparen wollen

oder fur einen bestimmten Recovery-Server keinen automatisierten Test-Failover durchfuhren

mussen.

So kénnen Sie einen automatisierten Test-Failover deaktivieren

1.

2.

Gehen Sie in der Konsole zu Disaster Recovery -> Server -> Recovery-Server und wahlen Sie
den gewulnschten Recovery-Server aus.

Klicken Sie auf Bearbeiten.



3. Wahlen Sie im Bereich Automatisierter Test-Failover im Feld Planung die Option Nie.

4. Klicken Sie auf Speichern.

Einen Failover durchfihren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Ein Failover ist ein Prozess, bei dem ein Workload von Ihren lokalen Systemen (on-premise) in die
Cloud verschoben wird. Der Begriff wird aul3erdem auch fur das Stadium verwendet, wenn der
Workload in der Cloud bleibt.

Wenn Sie einen Failover-Prozess starten, wird der Recovery-Server im Produktionsnetzwerk
gestartet. Um Storungen und unerwinschte Problemen zu vermeiden, sollten Sie sicherstellen, dass
der ursprungliche Workload nicht mehr online ist und nicht per VPN zuganglich ist.

Um zu vermeiden, dass Backups, die in dasselbe Cloud-Archiv durchgeflhrt werden, gestort
werden, sollten Sie den Schutzplan vom Workload, der sich gerade im Failover-Stadium befindet,
manuell widerrufen. Weitere Informationen tUber das Widerrufen von Planen finden Sie im Abschnitt
Einen Schutzplan widerrufen.

Wichtig
Sie mussen bereits im Vorfeld einen Recovery-Server erstellen, um Ihre Gerate vor einem
moglicherweise auftretenden Desaster schutzen zu kdnnen.

Sie kdnnen einen Failover nur aus Recovery-Punkten durchfuihren, die erstellt wurden, nachdem
der Recovery-Server des Gerates erstellt wurde.

Es muss mindestens ein Recovery-Punkt erstellt worden sein, bevor ein Failover-Prozess zu einem
Recovery-Server durchgefuhrt werden kann. Die maximale Anzahl der unterstitzten Recovery-
Punkte betragt 100.

Sie konnen die nachfolgenden Anleitungen befolgen oder sich das Video-Tutorial ansehen.
So konnen Sie einen Failover durchfiihren

1. Uberprifen Sie, dass die urspringliche Maschine nicht mehr im Netzwerk verfugbar ist.

2. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery —> Server -> Recovery-Server
und wahlen Sie den gewtinschten Recovery-Server aus.

Klicken Sie auf Failover.
Wahlen Sie Produktions-Failover als Art des durchzufihrenden Failovers aus.

Wahlen Sie den gewlinschten Recovery-Punkt (das Backup) und klicken Sie dann auf Start.

o v M W

[Wenn das von lhnen ausgewahlte Backup verschlisselt ist, wobei die VerschlUsselung tGber die
Maschineneigenschaften festgelegt ist]


https://www.acronis.com/support/documentation/CyberProtectionService/#revoking-protection-plan.html
https://www.youtube.com/watch?v=ygFcqnrXrn4&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=30

a. Geben Sie das Verschlusselungskennwort fur den Backup-Satz ein.

Hinweis

Das Kennwort wird nur temporar gespeichert und nur fur die aktuelle Failover-Aktion
verwendet. Das Kennwort wird automatisch aus dem Anmeldedatenspeicher gel6scht,
nachdem die Failover-Aktion abgeschlossen wurde und der Server in das Stadium Standby
zuriickgesetzt wurde.

b. [Optional] Wenn Sie das Kennwort fir den Backup-Satz speichern und fiir nachfolgende
Failover-Aktionen verwenden wollen, mussen Sie das Kontrollkdstchen Das Kennwort in
einem sicheren Anmeldedatenspeicher speichern... aktivieren und dann im Feld
Anmeldedatenname einen Namen flr die Anmeldedaten eingeben.

Wichtig

Das Kennwort wird in einem sicheren Anmeldedatenspeicher hinterlegt und bei spateren
Failover-Aktionen automatisch angewendet. Es kann jedoch sein, dass das Speichern von
Kennwortern im Konflikt mit lhren Compliance-Verpflichtungen steht.

c. Klicken Sie auf Fertig.

Wenn der Recovery-Server gestartet ist, andert sich dessen Stadium auf Finalisierung und nach
einer gewissen Zeit auf Failover.

Wichtig

Es ist wichtig zu verstehen, dass der Server sowohl im Stadium Finalisierung also auch Failover
verflgbar ist. Im Stadium Finalisierung kdnnen Sie auf die Server-Konsole zugreifen, indem Sie
auf den Link Konsole ist bereit klicken. Der Link ist in der Spalte VM-Stadium auf der Anzeige
Disaster Recovery -> Server sowie in der Ansicht Details des Servers verfligbar. Weitere
Informationen finden Sie unter ""Wie ein Failover funktioniert" (S. 62)'.
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7. Uberprufen Sie, dass der Recovery-Server gestartet ist, indem Sie sich dessen Konsole anzeigen
lassen. Klicken Sie auf Disaster Recovery -> Server, wahlen Sie den Recovery-Server aus und
klicken Sie dann auf Konsole.

8. Stellen Sie sicher, dass der Recovery-Server Uber die Produktions-IP-Adresse verfligbar ist, die Sie
bei Erstellung des Recovery-Servers spezifiziert haben.

Sobald der Recovery-Server finalisiert ist, wird automatisch ein neuer Schutzplan erstellt und dem
Recovery-Server zugewiesen. Bis auf einige Einschrankungen basiert dieser Schutzplan auf
demjenigen Schutzplan, der zu Erstellung des Recovery-Servers verwendet wurde. Sie kénnen in
diesem Plan nur die Planung und Aufbewahrungsregeln andern. Weitere Informationen dazu finden
Sie im Abschnitt 'Backup der Cloud-Server'.

Wenn Sie den Failover-Prozess abbrechen wollen, missen Sie den Recovery-Server auswahlen und
dann auf Failover abbrechen klicken. Alle Anderungen, die ab dem Zeitpunkt des Failover
beginnen, mit Ausnahme der Backups des Recovery-Servers, werden verloren gehen. Der Recovery-
Server wird in das Stadium Standby zurtckkehren.

Wenn Sie einen Failback-Prozess durchfiihren wollen, missen Sie zuerst den Recovery-Server
auswahlen und dann auf Failback klicken.

So kdnnen Sie einen Failover von Servern mit einem lokalem DNS
durchfuhren

Wenn Sie die Maschinennamen am lokalen Standort Uber DNS-Server auflésen, kdnnen die
Recovery-Server, die den Maschinen entsprechen, die auf die DNS-Server zurlckgreifen, nach einem
Failover nicht mehr kommunizieren, da in der Cloud andere DNS-Server verwendet werden.
StandardmaRig werden die DNS-Server der Cloud-Site fUr neu erstellte Cloud Server verwendet.
Wenn Sie benutzerdefinierte DNS-Einstellungen anwenden mussen, sollten Sie das Support-Team
kontaktieren.

So konnen Sie einen Failover fur einen DHCP-Server durchfluhren

In lhrer lokalen Infrastruktur kann sich der DHCP-Server auf einem Windows- oder Linux-Host
befinden. Wenn ein solcher Host per Failover in die Cloud-Site umgeschaltet wird, kommt es zu
einem DHCP-Server-Duplizierungsproblem, weil das VPN-Gateway in der Cloud ebenfalls die DHCP-
Rolle Gbernimmt. Fihren Sie einen der folgenden Schritte aus, um dieses Problem zu beheben:

» Wenn nur der DHCP-Host per Failover in die Cloud umgeschaltet wurde, wahrend sich die
restlichen lokalen Server weiterhin am lokalen Standort befinden, missen Sie sich beim DHCP-
Host in der Cloud anmelden und den dort laufenden DHCP-Server ausschalten. Somit gibt es
keine Konflikte mehr und nur das VPN-Gateway wird als DHCP-Server fungieren.

» Wenn lhre Cloud Server bereits ihre IP-Adressen vom DHCP-Host erhalten haben, missen Sie
sich beim DHCP-Host in der Cloud anmelden und den dort laufenden DHCP-Server ausschalten.
Sie mussen sich auch bei den Cloud Servern anmelden und die DHCP-IP-Vergabe erneuern, damit
neue IP-Adressen vom richtigen (auf dem VPN-Gateway gehosteten) DHCP-Server zugewiesen
werden.



Hinweis

Diese Anweisungen sind nicht gultig, wenn Ihr Cloud-DHCP-Server mit der Option
Benutzerdefiniertes DHCP konfiguriert wurde - und einige der primaren oder Recovery-Server
ihre IP-Adresse von diesem DHCP-Server beziehen.

Wie ein Failback funktioniert

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Ein Failback ist ein Prozess, bei dem ein Workload aus der Cloud zurtick zu einer physischen oder
virtuellen Maschine am lokalen Standort des entsprechenden Unternehmens/Kunden verschoben
wird. Sie kdnnen einen Failback-Prozess auf einen Recovery-Server im Failover-Stadium anwenden
- und den entsprechenden Server dann an lhrem lokalen Standort weiter verwenden.

Sie kdnnen einen automatisierten Failback zu einer virtuellen oder physischen Zielmaschine
durchfihren, die sich an Ihrem lokalen Standort befindet. Wahrend des Failback-Prozesses kdnnen
Sie die Backup-Daten zu lhrem lokalen Standort Ubertragen, wahrend die virtuelle Maschine weiter
in der Cloud ausgefuhrt wird. Mit dieser Technologie kdnnen Sie eine sehr kurze Ausfallzeit
erreichen, die in der Cyber Protect-Konsole auch entsprechend prognostiziert und angezeigt wird.
Sie konnen diese Informationen einsehen und verwenden, um Ihre Aktivitaten zu planen - und (falls
noétig) Ihre Kunden vor einer anstehenden Ausfallzeit zu warnen.

Die Failback-Prozesse zu virtuellen Zielmaschinen und physischen Zielmaschinen unterscheiden sich
leicht. Weitere Informationen zu den verschiedenen Phasen eines Failback-Prozesses finden Sie in
den Abschnitten "Failback zu einer virtuellen Zielmaschine" (S. 72)' und "'Failback zu einer
physischen Zielmaschine" (S. 77)".

Wenn Sie die automatisierte Failback-Prozedur aus bestimmten Grinden nicht verwenden kénnen,
kdénnen Sie auch einen manuellen Failback-Prozess durchfihren. Weitere Informationen finden Sie
im Abschnitt ""Manueller Failback-Prozess" (S. 81)".

Hinweis

Runbook-Aktionen unterstitzen Failbacks nur im manuellen Modus. Das heil3t, wenn Sie den
Failback-Prozess durch die Ausfuhrung eines Runbooks starten, in dem ein Server-Failback
ausfiihren-Schritt enthalten ist, erfordert die Prozedur eine manuelle Interaktion: Sie mussen die
Maschine zuerst manuell wiederherstellen und dann den Failback-Prozess tber die Registerkarte
Disaster Recovery -> Server bestatigen oder abbrechen.




Failback zu einer virtuellen Zielmaschine

Hi

nweis

Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert

wurden.

Der Failback-Prozess zu einer virtuellen Maschine umfasst vier Phasen:

Cancel data transfer

v

Planning

Preparation for the failback
process

1. Restore your IT
infrastructure at the local
site.

2. Plan the failback process
and set the failback
parameters.

3. Start the data transfer.

v

Data transfer

Transferring data to the
local site

1. Data is transferred to the
local site, while the virtual
machine on the cloud site
continues to run.

2. Start the switchover when
more than 90% of the data is
transferred to the local site.
(You can start the switchover
earlier, but that will result in
a longer downtime period.)

Back to data transfer

Switchover

Validation

The virtual machine on the cloud site is not working

Switching from the cloud to
the local site

1. The virtual machine on the
cloud site is turned off and
the remaining data is
transferred to the local site.

2. When all the data is
successfully transferred to
the local site, the switchover
will end automatically, and
the validation phase will
start.

3. If something goes wrong,
you can return to the data
transfer phase. The virtual
machine in the cloud will be
turned on, and the data
transfer will continue.

Validation of the virtual
machine on the local site

1. Validate that the virtual
machine on the local site is
working correctly, and
confirm the failback. Note
that after you confirm the
failback, the system will
delete the virtual machine in
the cloud, and the failover
process will be completed.

1. If the machine on the local
site does not work correctly,
return to the data transfer
phase. The virtual machine in
the cloud will be turned on.

1. Planung. In dieser Phase stellen Sie die IT-Infrastruktur (z.B. die Hosts und
Netzwerkkonfigurationen) an Ihrem lokalen Standort wieder her, konfigurieren Sie die Failback-
Parameter und planen Sie, wann die Datenubertragung beginnen soll.

Hinweis

Um die Gesamtzeit fur den Failback-Prozess moglichst kurz zu halten, empfehlen wir, dass Sie
die Datenubertragungsphase direkt nach der Einrichtung lhrer lokalen Server starten und
wahrend dieser DatenUbertragungsphase dann mit der Konfiguration des Netzwerks und der
restlichen lokalen Infrastruktur fortfahren.

2. Datenuibertragung. In dieser Phase werden die Daten von der Cloud-Site zum lokalen Standort
Ubertragen, wahrend die virtuelle Maschine in der Cloud weiter ausgefuihrt wird. Sie kénnen die
nachste Phase (die Switchover-Phase) jederzeit wahrend der Datentbertragungsphase starten.
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Dabei sollten Sie jedoch folgende Zusammenhange beachten.
Je langer Sie in der Datenubertragungsphase verbleiben,

 desto langer wird die virtuelle Maschine in der Cloud weiter ausgefuhrt.
» desto mehr Daten werden zu lhrem lokalen Standort Gbertragen.

» desto hoher werden die Kosten sein, die Sie zahlen mussen (Sie werden mehr
Berechnungspunkte verbrauchen).

o desto kirzer wird die Ausfallzeit sein, die Sie wahrend der Switchover-Phase erleben werden.

Wenn Sie die Ausfallzeit minimieren wollen, starten Sie die Switchover-Phase, nachdem mehr als
90% der Daten an den lokalen Standort tbertragen wurden.

Wenn Sie eine langere Ausfallzeit in Kauf nehmen kdnnen und nicht mehr Berechnungspunkte
fir den Betrieb der virtuellen Maschine in der Cloud ausgeben wollen, kénnen Sie die
Switchover-Phase friher starten.

Wenn Sie den Failback-Prozess wahrend der DatenUbertragungsphase abbrechen, werden die
bisher zum lokalen Standort Ubertragenen Daten nicht geléscht. Bevor Sie einen neuen Failback-
Prozess starten, sollten Sie die Ubertragenen Daten manuell Idschen, um mdgliche Probleme zu
vermeiden. Der nachfolgenden DatenUbertragungsprozess wird ganz neu gestartet.

3. Switchover. In dieser Phase wird die virtuelle Maschine in der Cloud ausgeschaltet und die
verbleibenden Daten (einschlieBlich des letzten Backup-Inkrements) werden zum lokalen
Standort Ubertragen. Wenn auf den Recovery-Server kein Backup-Plan angewendet wurde, wird
automatisch wahrend der Switchover-Phase ein Backup durchgefiihrt, was jedoch den Prozess
verlangsamt.

Sie kdnnen die geschatzte Zeit bis zur Fertigstellung (entspricht der Ausfallzeit) fir diese Phase in

der Cyber Protect-Konsole einsehen Wenn alle Daten zum lokalen Standort Gbertragen wurden

(es gehen keine Daten verloren und die virtuelle Maschine am lokalen Standort ist eine exakte

Kopie der virtuellen Maschine in der Cloud), ist die Switchover-Phase abgeschlossen. Die virtuelle

Maschine am lokalen Standort wird wiederhergestellt und die Validierungsphase beginnt

automatisch.

4. Validierung.Wahrend dieser Phase ist die virtuelle Maschine am lokalen Standort bereits
verfligbar und automatisch gestartet. Sie kdnnen tberprufen, ob die virtuelle Maschine korrekt
funktioniert - und kénnen Folgendes tun:

« Falls alles wie erwartet funktioniert, bestatigen Sie das Failback. Nach der Failback-Bestatigung
wird die virtuelle Maschine in der Cloud gel&scht und der Recovery-Server in das Stadium
Standby Standby zurtickversetzt. Damit ist der Failback-Prozess beendet.

* Wenn etwas nicht stimmt, kdnnen Sie den Switchover-Prozess abbrechen und zur
DatenUbertragungsphase zurlckkehren.

Einen Failback zu einer virtuellen Maschine durchfiihren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert
wurden.




Sie konnen einen Failback zu einer virtuellen Zielmaschine durchfiihren, die sich an Ihrem lokalen
Standort befindet.

Voraussetzungen

» Der Agent, den Sie zur Durchfihrung des Failbacks verwenden wollen, ist online und wird aktuell
far keine andere Failback-Aktion verwendet.

 |hre Internetverbindung ist stabil.

 Es gibt mindestens ein vollstandiges Backup der virtuellen Maschine in der Cloud.

So kénnen Sie einen Failback zu einer virtuellen Maschine durchfiihren

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Server.

2. Wahlen Sie den Recovery-Server aus, der sich im Failover-Stadium befindet.
3. Klicken Sie auf die Registerkarte Failback.
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Wahlen Sie im Bereich Failback-Parameter den Eintrag Virtuelle Maschine als Ziel aus und
konfigurieren Sie dann die Parameter.

Beachten Sie, dass standardmaRig einige der Failback-Parameter automatisch mit
vorgeschlagenen Werten ausgefullt werden. Sie kdnnen diese Werte aber andern.

Die nachfolgende Tabelle gibt Innen weitere Informationen Uber die Failback-Parameter.

Parameter Beschreibung

Backup-GroR3e Die Datenmenge, die wahrend des Failback-Prozesses zu lhrem lokalen
Standort Ubertragen wird.

Nach dem der Start des Failback-Prozesses zu einer virtuellen
Zielmaschine nimmt die Backup-GroéRe wahrend der
DatenuUbertragungsphase zu, weil die virtuelle Maschine in der Cloud
weiter ausgefuhrt wird und dabei neue Daten generiert.

Wenn Sie die geschatzte Ausfallzeit wahrend des Failback-Prozesses zu
einer virtuellen Zielmaschine berechnen wollen, nehmen Sie 10% des
Wertes fur die Backup-Gro6Re (da wir empfehlen, die Switchover-Phase
zu starten, nachdem 90% der Daten zum lokalen Standort Ubertragen
wurden) und teilen Sie diesen Wert dann durch lhre Internet-
Geschwindigkeit.

Hinweis
Der Wert fiir die Internet-Geschwindigkeit wird kleiner, wenn Sie
mehrere Failback-Prozesse gleichzeitig durchfihren.

Ziel Die Art des Workloads an Ihrem lokalen Standort, zu dem Sie den Cloud
Server wiederherstellen wollen: Virtuelle Maschine oder Physische
Maschine.

Speicherort der | Failback-Speicherort: ein VMware ESXi- oder ein Microsoft Hyper-V-
Zielmaschine Host.




Parameter Beschreibung
Sie kdnnen aus allen Hosts wahlen, die einen Agent haben, welcher
wiederum im Cyber Protection Service registriert ist.
Agent Der Agent, der die Failback-Aktion durchfihren wird.

Sie kdnnen einen (1) Agenten verwenden, um eine (1) Failback-Aktion
gleichzeitig durchzufuhren.

Sie kdnnen einen Agenten auswahlen, der online ist und aktuell fur
keinen anderen Failback-Prozess verwendet wird. Auflerdem muss die
Agenten-Version die Failback-Funktionalitat unterstitzen sowie Uber
die Berechtigung verflugen, um auf das Backup zugreifen zu kénnen.
Beachten Sie, dass Sie mehrere Agenten auf VMware ESXi-Hosts
installieren kénnen und mit jedem von diesen einen separaten
Failback-Prozess starten kénnen. Diese Failback-Prozesse kénnen auch
gleichzeitig ausgefihrt werden.

Einstellungen
der Zielmachine

Einstellungen der virtuellen Maschine:

» Virtuelle Prozessoren. Bestimmen Sie die Anzahl der virtuellen
Prozessoren (CPUs).

* Arbeitsspeicher. Bestimmen Sie, wie viel Arbeitsspeicher die
virtuelle Maschine erhalten soll.

» Abteilungen. Wahlen Sie die Abteilungen fur den Arbeitsspeicher.

» [Optional] Netzwerkadapter. Wenn Sie einen Netzwerkadapter
hinzufugen wollen, klicken Sie zuerst auf Hinzufligen und wahlen
Sie dann ein Netzwerk im Feld Netzwerk aus.

Klicken Sie auf Fertig, wenn Sie die Anderungen abgeschlossen haben.

Pfad

(FUr Microsoft Hyper-V-Hosts) Ordner auf dem Host, wo lhre Maschine
gespeichert werden soll.

Sorgen Sie dafur, dass auf dem Host gentigend freier Speicherplatz fur
die Maschine vorhanden ist.

Datenspeicher

(Fur VMware ESXi-Hosts) Datenspeicher auf dem Host, wo Ihre
Maschine gespeichert werden soll.

Sorgen Sie dafur, dass auf dem Host gentigend freier Speicherplatz fur
die Maschine vorhanden ist.

Provisioning-
Modus

Zuordnungsmethode flr das virtuelle Laufwerk.
Far Microsoft Hyper-V-Hosts:

» Dynamisch erweiterbar (Standardwert).

* Feste GroRe.

Fir Microsoft Hyper-V-Hosts:

* Thin (Standardwert).

* Thick.

Name der

Name der Zielmaschine. StandardmaRig ist der Name der Zielmaschine




Parameter Beschreibung

Zielmaschine identisch mit dem Namen des Recovery-Servers.
Der Name der Zielmaschine muss fur den gewahlten Speicherort der
Zielmaschine eindeutig (einmalig) sein.

5. Klicken Sie zuerst auf Dateniibertragung starten und klicken Sie dann im Bestatigungsfenster
auf Start.

Hinweis
Wenn es kein Backup der virtuellen Maschine in der Cloud gibt, fuhrt das System automatisch
ein Backup durch, bevor die Datenubertragungsphase beginnt.

Die Dateniibertragungsphase wird gestartet. In der Konsole werden folgende Informationen
angezeigt:

Feld Beschreibung

Fortschritt Dieser Parameter zeigt an, wie viele Daten bereits zum lokalen Standort
Ubertragen wurden und wie viele Daten insgesamt noch Ubertragen
werden mussen.

Die Gesamtmenge der Daten setzt sich folgendermalien zusammen: Die
Daten des letzten Backups, bevor die Datentbertragungsphase gestartet
wurde, sowie die Backups von neu generierten Daten (also Backup-
Inkremente), wahrend die virtuelle Maschine in der
DatenlUbertragungsphase weiter ausgefuhrt wird. Aus diesem Grund
werden beide Werte des Parameters Fortschritt mit der Zeit grof3er.

Schatzung Dieser Parameter gibt an, wie lange die virtuelle Maschine in der Cloud
der nicht verfugbar sein wird, wenn Sie die Switchover-Phase zum jetzigen
Ausfallzeit Zeitpunkt starten. Dieser Wert wird aus den Werten des Parameters
Fortschritt berechnet - und wird mit der Zeit kleiner.

6. Klicken Sie zuerst auf Switchover und dann im Bestatigungsfenster erneut auf Switchover.

Die Switchover-Phase wird gestartet. In der Konsole werden folgende Informationen angezeigt:

Feld Beschreibung

Fortschritt Dieser Parameter zeigt an, wie die Wiederherstellung der Maschine am
lokalen Standort fortschreitet.

Geschatzte Zeit | Dieser Parameter gibt an, wann die Switchover-Phase ungefahr
bis zur abgeschlossen sein wird und wann Sie die Maschine am lokalen
Fertigstellung Standort starten kénnen.




Hinweis

Wenn kein Backup-Plan auf die virtuelle Maschine in der Cloud angewendet wurde, wird
automatisch wahrend der Switchover-Phase ein Backup durchgefiihrt, was jedoch zu einer
langeren Ausfallzeit fuhrt.

Nachdem die Switchover-Phase abgeschlossen und die virtuelle Maschine an Ihrem lokalen
Standort automatisch gestartet wurde, sollten Sie Uberprifen, ob diese wie erwartet
funktioniert.

Klicken Sie zuerst auf Failback bestatigen und dann im Bestatigungsfenster auf Bestéatigen, um
den Prozess abzuschliel3en.

Die virtuelle Maschine wird daraufhin in der Cloud gel6scht und der Recovery-Server in das
Stadium Standby Standby zurtckversetzt.

Hinweis

Das Anwenden eines Schutzplans auf den wiederhergestellten Server ist kein Bestandteil des
Failback-Prozesses. Nach Abschluss des Failback-Prozesses kdnnen Sie aber einen Schutzplan
auf den wiederhergestellten Server anwenden, damit dieser wieder geschitzt ist. Sie kdnnen

den gleichen Schutzplan anwenden, der auf den urspringlichen Server angewendet wurde -

oder einen neuen Schutzplan, bei dem das Disaster Recovery-Modul aktiviert ist.

Failback zu einer physischen Zielmaschine

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Der automatische Failback-Prozess zu einer physischen Maschine umfasst folgende Phasen:

1.

Planung. In dieser Phase stellen Sie die IT-Infrastruktur (z.B. die Hosts und
Netzwerkkonfigurationen) an Ihrem lokalen Standort wieder her, konfigurieren Sie die Failback-
Parameter und planen Sie, wann die Datenubertragung beginnen soll.

Dateniibertragung. In dieser Phase werden die Daten von der Cloud-Site zum lokalen Standort
Ubertragen, wahrend die virtuelle Maschine in der Cloud weiter ausgefiihrt wird. Sie kénnen die
nachste Phase (die Switchover-Phase) jederzeit wahrend der Datentbertragungsphase starten.
Dabei sollten Sie jedoch folgende Zusammenhange beachten.

Je langer Sie in der Datenubertragungsphase verbleiben,

+ desto langer wird die virtuelle Maschine in der Cloud weiter ausgefuhrt.
» desto mehr Daten werden zu Ihrem lokalen Standort Gbertragen.

» desto hoher werden die Kosten sein, die Sie zahlen missen (Sie werden mehr
Berechnungspunkte verbrauchen).

o desto kirzer wird die Ausfallzeit sein, die Sie wahrend der Switchover-Phase erleben werden.



4.

Wenn Sie die Ausfallzeit minimieren wollen, starten Sie die Switchover-Phase, nachdem mehr als
90% der Daten an den lokalen Standort Ubertragen wurden.

Wenn Sie eine langere Ausfallzeit in Kauf nehmen kénnen und nicht mehr Berechnungspunkte
far den Betrieb der virtuellen Maschine in der Cloud ausgeben wollen, kénnen Sie die
Switchover-Phase friher starten.

Hinweis

Der DatenlUbertragungsprozess verwendet eine Flashback-Technologie. Diese Technologie
vergleicht die Daten, die auf der Zielmaschine vorhanden sind, mit den Daten der virtuellen
Maschine in der Cloud. Wenn bereits ein Teil der Daten auf der Maschine vorhanden ist, werden
diese nicht erneut Ubertragen. Durch diese Technologie wird die DatenlUbertragungsphase
beschleunigt.

Aus diesem Grund empfehlen wir lhnen, dass Sie den Server an lhrem lokalen Standort zu der
urspringlichen Maschine wiederherstellen.

Switchover. In dieser Phase wird die virtuelle Maschine in der Cloud ausgeschaltet und die
verbleibenden Daten (einschlieBlich des letzten Backup-Inkrements) werden zum lokalen
Standort Ubertragen. Wenn auf den Recovery-Server kein Backup-Plan angewendet wurde, wird
automatisch wahrend der Switchover-Phase ein Backup durchgefiihrt, was jedoch den Prozess
verlangsamt.

Validierung. In dieser Phase ist die physische Maschine am lokalen Standort betriebsbereit und
Sie kdnnen sie mit einem Linux-basierten Boot-Medium neu starten. Sie kdnnen tberprtfen, ob
die virtuelle Maschine korrekt funktioniert - und kdnnen Folgendes tun:

* Falls alles wie erwartet funktioniert, bestatigen Sie das Failback. Nach der Failback-Bestatigung
wird die virtuelle Maschine in der Cloud geldscht und der Recovery-Server in das Stadium
Standby Standby zurtickversetzt. Damit ist der Failback-Prozess beendet.

* Wenn etwas nicht stimmt, kdnnen Sie den Failover-Prozess abbrechen und zur Planungsphase
zuruckkehren.

Hinweis

Nachdem das Boot-Medium neu gestartet worden ist, kénnen Sie es nicht mehr verwenden.
Wenn Sie wahrend der Validierungsphase einen Fehler feststellen, missen Sie ein neues Boot-
Medium registrieren und den Failback-Prozess neu starten.

Aufgrund der verwendeten Flashback-Technologie missen jedoch die Daten, die sich bereits am
lokalen Standort befinden, nicht noch einmal Gbertragen werden, sodass der Failback-Prozess
wesentlich schneller verlauft.

Einen Failback zu einer physischen Maschine durchfuhren

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert

wurden.




Sie kénnen einen automatischen Failback zu einer physischen Zielmaschine durchfiihren, die sich an
Ihrem lokalen Standort befindet.

Hinweis

Der DatenUbertragungsprozess verwendet eine Flashback-Technologie. Diese Technologie
vergleicht die Daten, die auf der Zielmaschine vorhanden sind, mit den Daten der virtuellen
Maschine in der Cloud. Wenn bereits ein Teil der Daten auf der Maschine vorhanden ist, werden
diese nicht erneut Ubertragen. Durch diese Technologie wird die Datentbertragungsphase
beschleunigt.

Aus diesem Grund empfehlen wir lhnen, dass Sie den Server an lhrem lokalen Standort zu der
ursprunglichen Maschine wiederherstellen.

Voraussetzungen

» Der Agent, den Sie zur Durchfiihrung des Failbacks verwenden wollen, ist online und wird aktuell
fUr keine andere Failback-Aktion verwendet.

* |hre Internetverbindung ist stabil.

» Esist ein registriertes Boot-Medium verflgbar. Fir weitere Informationen lesen Sie den Abschnitt
'Ein Boot-Medium zur Wiederherstellung von Betriebssystemen erstellen' in der
Benutzeranleitung von Cyber Protection.

» Die physische Zielmaschine ist die urspringliche Maschine an lhrem lokalen Standort oder hat
die gleiche Firmware wie die ursprungliche Maschine.

» Es gibt mindestens ein vollstandiges Backup der virtuellen Maschine in der Cloud.
So kénnen Sie einen Failback zu einer physischen Maschine durchfiihren

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Server.
Wahlen Sie den Recovery-Server aus, der sich im Failover-Stadium befindet.

Klicken Sie auf die Registerkarte Failback.

Wahlen Sie im Feld Ziel den Eintrag Physische Maschine.

v W N

Klicken Sie im Feld Boot-Medium fiir das Ziel auf Spezifizieren, wahlen Sie das Boot-Medium
aus und klicken Sie auf Fertig.

Hinweis

Wir empfehlen lhnen, dass Sie ein vorgefertigtes Boot-Medium verwenden, weil dieses bereits
vorkonfiguriert ist. FUr weitere Informationen lesen Sie den Abschnitt 'Ein Boot-Medium zur
Wiederherstellung von Betriebssystemen erstellen' in der Benutzeranleitung fur Cyber
Protection.

6. [Optional] Wenn Sie die standardmaRige Laufwerkzuordnung andern wollen, klicken Sie im Feld
Laufwerkszuordnung auf Spezifizieren, ordnen Sie dann die Laufwerke im Backup den
Laufwerken der Zielmaschine zu und klicken Sie anschlieRend auf Fertig.

7. Klicken Sie zuerst auf Dateniibertragung starten und dann im Bestatigungsfenster auf Start.



Hinweis
Wenn es kein Backup der virtuellen Maschine in der Cloud gibt, fuhrt das System automatisch
ein Backup durch, bevor die DatenlUbertragungsphase beginnt.

Die Datenubertragungsphase wird gestartet. In der Konsole werden folgende Informationen
angezeigt:

Feld Beschreibung

Fortschritt Dieser Parameter zeigt an, wie viele Daten bereits zum lokalen Standort
Ubertragen wurden und wie viele Daten insgesamt noch Ubertragen
werden mussen.

Die Gesamtmenge der Daten setzt sich folgendermal3en zusammen: Die
Daten des letzten Backups, bevor die Datenlbertragungsphase gestartet
wurde, sowie die Backups von neu generierten Daten (also Backup-
Inkremente), wahrend die virtuelle Maschine in der
Datenubertragungsphase weiter ausgefuhrt wird. Aus diesem Grund
nehmen die Fortschritt-Werte mit der Zeit zu.

Da das System wahrend der Datenubertragung eine Flashback-Technologie
verwendet und keine Daten mehr Ubertragen muss, die bereits auf der
Zielmaschine vorhanden sind, kann der Fortschritt schneller sein, als von
der Konsole anfanglich berechnet wurde.

Schatzung Dieser Parameter gibt an, wie lange die virtuelle Maschine in der Cloud

der nicht verfiigbar sein wird, wenn Sie die Switchover-Phase zum jetzigen
Ausfallzeit Zeitpunkt starten. Dieser Wert wird aus den Werten des Parameters
Fortschritt berechnet - und wird mit der Zeit kleiner.

Da das System wahrend der Datenubertragung eine Flashback-Technologie
verwendet und keine Daten mehr Ubertragen muss, die bereits auf der
Zielmaschine vorhanden sind, kann die Ausfallzeit viel klirzer sein als der
Wert, der anfanglich auf der Konsole angezeigt wird.

8. Klicken Sie zuerst auf Switchover und dann im Bestatigungsfenster erneut auf Switchover.

Die Switchover-Phase wird gestartet. In der Konsole werden folgende Informationen angezeigt:

Feld Beschreibung

Fortschritt Dieser Parameter zeigt an, wie die Wiederherstellung der Maschine am
lokalen Standort fortschreitet.

Geschatzte Zeit | Dieser Parameter gibt an, wann die Switchover-Phase ungefahr
bis zur abgeschlossen sein wird und wann Sie die Maschine am lokalen
Fertigstellung Standort starten kénnen.




10.

Hinweis

Wenn kein Backup-Plan auf die virtuelle Maschine in der Cloud angewendet wurde, wird
automatisch wahrend der Switchover-Phase ein Backup durchgefiihrt, was jedoch zu einer
langeren Ausfallzeit fuhrt.

Wenn die Switchover-Phase abgeschlossen wurde, starten Sie das Boot-Medium neu und
Uberprufen Sie dann, ob die physische Maschine an Ihrem lokalen Standort wie erwartet
funktioniert.

Flr weitere Informationen lesen Sie den Abschnitt 'Laufwerke mithilfe eines Boot-Mediums
wiederherstellen' in der Benutzeranleitung von Cyber Protection.

Klicken Sie zuerst auf Failback bestatigen und dann im Bestatigungsfenster auf Bestéatigen, um
den Prozess abzuschliel3en.

Die virtuelle Maschine wird daraufhin in der Cloud gel6scht und der Recovery-Server in das
Stadium Standby Standby zurtickversetzt.

Hinweis

Das Anwenden eines Schutzplans auf den wiederhergestellten Server ist kein Bestandteil des
Failback-Prozesses. Nach Abschluss des Failback-Prozesses kénnen Sie aber einen Schutzplan
auf den wiederhergestellten Server anwenden, damit dieser wieder geschutzt ist. Sie kénnen

den gleichen Schutzplan anwenden, der auf den urspringlichen Server angewendet wurde -

oder einen neuen Schutzplan, bei dem das Disaster Recovery-Modul aktiviert ist.

Manueller Failback-Prozess

Hinweis
Wir empfehlen Ihnen, den Failback-Prozess nur dann im Handbetrieb zu verwenden, wenn Sie vom

Support-Team dazu aufgefordert werden.

Sie kdnnen einen Failback-Prozess auch im manuellen Modus starten. In diesem Fall wird die

Datenubertragung vom Backup in der Cloud zum lokalen Standort nicht automatisch durchgefuhrt.

Dies muss manuell erfolgen, nachdem die virtuelle Maschine in der Cloud ausgeschaltet wurde.

Dadurch wird der Failback-Prozess im manuellen Modus deutlich langsamer, sodass Sie mit einer

langeren Ausfallzeit rechnen sollten.

Ein Failback-Prozess im manuellen Modus umfasst folgende Phasen:

1.

Planung. In dieser Phase stellen Sie die IT-Infrastruktur (z.B. die Hosts und
Netzwerkkonfigurationen) an lhrem lokalen Standort wieder her, konfigurieren Sie die Failback-
Parameter und planen Sie, wann die DatenuUbertragung beginnen soll.

Switchover. In dieser Phase wird die virtuelle Maschine in der Cloud ausgeschaltet und die neu
generierten Daten werden gesichert. Wenn auf den Recovery-Server kein Backup-Plan
angewendet wurde, wird automatisch wahrend der Switchover-Phase ein Backup durchgefuhrt,
was jedoch den Prozess verlangsamt. Wenn das Backup abgeschlossen wurde, stellen Sie die



Maschine zum lokalen Standort manuell wieder her. Sie kénnen das Laufwerk entweder mithilfe
eines Boot-Mediums wiederherstellen - oder die gesamte Maschine aus dem Cloud Backup
Storage wiederherstellen.

3. Validierung. In dieser Phase Uberpriifen Sie, ob die physische oder virtuelle Maschine am
lokalen Standort korrekt funktioniert, und bestatigen Sie den Failback-Prozess. Nach der
Bestatigung wird die virtuelle Maschine in der Cloud-Site geldscht und der Recovery-Server in
das Stadium Standby Standby zurlckversetzt.

Einen manuellen Failback-Prozess durchfUhren

Hinweis
Die Verflgbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur lhr Konto aktiviert
wurden.

Sie kdnnen einen manuellen Failback-Prozess zu einer physischen oder virtuellen Zielmaschine
durchfihren, die sich an lhrem lokalen Standort befindet.

So konnen Sie einen manuellen Failback-Prozess durchfiihren

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Server.

2. Wahlen Sie den Recovery-Server aus, der sich im Failover-Stadium befindet.
3. Klicken Sie auf die Registerkarte Failback.

4. Wahlen Sie im Feld Ziel den Eintrag Physische Maschine.
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Klicken Sie auf das Zahnradsymbol und aktivieren Sie dann den Schalter Manuellen Modus
verwenden.

6. [Optional] Berechnen Sie die geschatzte Ausfallzeit wahrend des Failback-Prozesses, indem Sie
den Wert fur die Backup-GréBe durch den Wert fur lhre Internet-Geschwindigkeit teilen.

Hinweis
Der Wert fur die Internet-Geschwindigkeit wird kleiner, wenn Sie mehrere Failback-Prozesse
gleichzeitig durchfuhren.

7. Klicken Sie zuerst auf Switchover und dann im Bestatigungsfenster erneut auf Switchover.

Die virtuelle Maschine in der Cloud-Site wird ausgeschaltet.

Hinweis

Wenn kein Backup-Plan auf die virtuelle Maschine in der Cloud angewendet wurde, wird
automatisch wahrend der Switchover-Phase ein Backup durchgefiihrt, was jedoch zu einer
langeren Ausfallzeit fuhrt.

8. Stellen Sie den Server aus einem Cloud Backup zur physischen oder virtuellen Zielmaschine an
Ihrem lokalen Standort wieder her. Fur weitere Informationen lesen Sie den Abschnitt 'Eine
Maschine wiederherstellen' in der Benutzeranleitung von Cyber Protection.



9.

10.

Uberprufen Sie, dass die Wiederherstellung abgeschlossen wurde und die wiederhergestellte
Maschine korrekt funktioniert, und klicken Sie dann auf Die Maschine wurde
wiederhergestellt.

Wenn alles wie erwartet funktioniert, kdnnen Sie auf Failback bestédtigen und dannim
Bestatigungsfenster noch einmal auf Bestatigen klicken.

Der Recovery-Server und die Recovery-Punkte werden fur den nachsten Failover bereit sein.
Wenn Sie neue Recovery-Punkte erstellen wollen, missen Sie dem neuen lokalen Server einen
Schutzplan zuweisen.

Hinweis

Das Anwenden eines Schutzplans auf den wiederhergestellten Server ist kein Bestandteil des
Failback-Prozesses. Nach Abschluss des Failback-Prozesses kénnen Sie aber einen Schutzplan
auf den wiederhergestellten Server anwenden, damit dieser wieder geschitzt ist. Sie kdnnen

den gleichen Schutzplan anwenden, der auf den urspringlichen Server angewendet wurde -

oder einen neuen Schutzplan, bei dem das Disaster Recovery-Modul aktiviert ist.

Mit verschlusselten Backups arbeiten

Sie kdnnen Recovery-Server aus verschlUsselten Backups erstellen. Zu |hrer Bequemlichkeit kdnnen

Sie eine automatische Kennwort-Applikation flr verschlisselte Backups wahrend des Failovers zu

einem Recovery-Server einrichten.

Sie kénnen bei der Erstellung eines Recovery-Servers das Kennwort spezifizieren, das fur

automatische Disaster-Recovery-Aktionen verwendet werden soll. Es wird im
Anmeldedatenspeicher gespeichert, einem sicheren Storage fiir Anmeldedaten, der im Bereich
Einstellungen -> Anmeldedaten gefunden werden kann.

Anmeldedaten kdnnen mit mehreren Backups verknUpft werden.

So konnen Sie die gespeicherten Kennwérter im Anmeldedatenspeicher verwalten

1.
2.

Gehen Sie zu Einstellungen -> Anmeldedaten.

Wenn Sie bestimmte Anmeldedaten verwalten wollen, klicken Sie auf das Symbol in der letzten

Spalte. Sie kdnnen die Elemente sehen, die mit diesen Anmeldedaten verknipft sind.

» Wenn Sie die Verknupfung des Backups mit den ausgewahlten Anmeldedaten aufheben
wollen, mussen Sie auf das Papierkorb-Symbol neben dem Backup klicken. Als Ergebnis dieser
Aktion mussen Sie beim Failover zum Recovery-Server das Kennwort wieder manuell
eingeben.

« Um die Anmeldedaten zu bearbeiten, klicken Sie auf Bearbeiten und spezifizeiren Sie den
Namen oder das Kennwort.

e Um die Anmeldedaten zu verwerfen, klicken Sie auf Loschen. Beachten Sie, dass Sie dann das
Kennwort beim Failover zum Recovery-Server wieder manuell eingeben mussen.



Aktionen mit virtuellen Microsoft Azure-Maschinen

Hinweis
In Abhangigkeit davon, welches Lizenzierungsmodell angewendet wird, kann flr einige Funktionen
eine zusatzliche Lizenzierung erforderlich sein.

Sie kdnnen Failover von virtuellen Microsoft Azure-Maschinen in die Acronis Cyber Protect Cloud
durchfihren. Weitere Informationen finden Sie im Abschnitt ""Einen Failover durchfithren" (S. 68)'.

AnschlieBend kdnnen Sie einen Failback aus der Acronis Cyber Protect Cloud zurtick zu virtuellen
Azure-Maschinen durchfthren. Ein solcher Failback-Prozess verlauft ebenso wie ein Failback-
Prozess zu einer physischen Maschine. Weitere Informationen finden Sie im Abschnitt "'Einen
Failback zu einer physischen Maschine durchfuihren" (S. 78)'.

Hinweis
Wenn Sie eine neue virtuelle Azure-Maschine fUr Failbacks registrieren wollen, kdnnen Sie die
Acronis Backup VM-Erweiterung verwenden, die in Azure verfigbar ist.

Sie kdnnen eine Multi-Site-IPsec-VPN-Konnektivitat zwischen Acronis Cyber Protect Cloud und dem
Azure VPN-Gateway konfigurieren. Weitere Informationen finden Sie im Abschnitt ""Multi-Site-IPsec-
VPN konfigurieren" (S. 31)'.



Primare Server einrichten

In diesem Abschnitt wird beschrieben, wie Sie Ihre priméaren Server erstellen und verwalten kénnen.

Einen primaren Server erstellen

Voraussetzungen

» Einer der Verbindungstypen zur Cloud-Site muss festgelegt sein.

So kénnen Sie einen primdren Server erstellen

1.

> W

Gehen Sie zur Registerkarte Disaster Recovery -> Server -> Primdre Server.
Klicken Sie auf Erstellen.
Wahlen Sie eine Vorlage fiur die neue virtuelle Maschine aus.

Bestimmen Sie die Variante (,Flavor”) der Konfiguration (die Anzahl der virtuellen Kerne und die
GroRRe des RAMs). Die folgende Tabelle zeigt den maximalen Gesamtspeicherplatz (in GB) fur
jede Variante.

Typ vCPU RAM (GB) Maximaler Gesamtspeicherplatz (GB)

V1 1 2 500

V2 1 4 1000

V3 2 8 2000

V4 4 16 4000

V5 8 32 8000

V6 16 64 16000

V7 16 128 32000

V8 16 256 64000
Hinweis

Sie kdnnen die Berechnungspunkte flr jede Option sehen. Die Anzahl der Berechnungspunkte
spiegelt wieder, wie viel die Ausfihrung des primaren Servers pro Stunde kostet. Weitere
Informationen finden Sie im Abschnitt ""Berechnungspunkte" (S. 12)'.

[Optional] Andern Sie die GréRe der virtuellen Festplatte. Wenn Sie mehr als eine Festplatte
bendtigen, mussen Sie auf Laufwerk hinzufigen klicken und dann die Gré3e des neuen
Laufwerks festlegen. Sie kdnnen derzeit nicht mehr als 10 Laufwerke fur einen primaren Server

hinzufligen.

6. Spezifizieren Sie das Cloud-Netzwerk, mit dem der primdare Server eingebunden werden soll.



7.

10.

11.

12.

Wahlen Sie die DHCP-Option.

DHCP-Option Beschreibung

Von der Cloud-Site | Standardeinstellung. Die IP-Adresse des Servers wird von einem
bereitgestelit automatisch konfigurierten DHCP-Server in der Cloud bereitgestellt.

Benutzerdefiniert Die IP-Adresse des Servers wird von lhrem eigenen DHCP-Server in
der Cloud bereitgestellt.

[Optional] Spezifizieren Sie die MAC-Adresse.

Die MAC-Adresse ist eine eindeutige Kennung, die dem Netzwerkadapter des Servers
zugewiesen wird. Wenn Sie benutzerdefiniertes DHCP verwenden, kénnen Sie es so
konfigurieren, dass einer bestimmten MAC-Adresse immer eine bestimmte IP-Adresse
zugewiesen wird. Dadurch wird sichergestellt, dass der primare Server immer dieselbe IP-
Adresse erhalt. Dadurch kénnen Sie Applikationen ausfihren, die Lizenzen haben, die wiederum
auf die MAC-Adresse registriert sind.

Spezifizieren Sie die IP-Adresse, die der Server im Produktionsnetzwerk haben wird. Als
Standardeinstellung wird die erste freie IP-Adresse aus Ihrem Produktionsnetzwerk verwendet.

Hinweis

Falls Sie einen DHCP-Server verwenden, fligen Sie dessen IP-Adresse zu der Server-
Ausschlussliste hinzu, um IP-Adressen-Konflikte zu vermeiden.

Wenn Sie einen benutzerdefinierten DHCP-Server verwenden, mussen Sie unter IP-Adresse im
Produktionsnetzwerk dieselbe IP-Adresse spezifizieren, die im DHCP-Server konfiguriert ist.
Ansonsten wird der Test-Failover nicht richtig funktionieren und der Server wird nicht Gber eine
offentliche IP-Adresse erreichbar sein.

[Optional] Aktivieren Sie das Kontrollkastchen Internetzugriff.

Dadurch wird dem primaren Server ermoglicht, auf das Internet zuzugreifen. Standardmalig ist
der TCP-Port 25 fir ausgehende Verbindungen zu &ffentlichen IP-Adressen gedffnet.

[Optional] Aktivieren Sie das Kontrollkastchen Offentliche IP-Adresse verwenden.

Wenn der primare Server Uber eine 6ffentliche IP-Adresse verfugt, ist er aus dem Internet
verfligbar. Wenn Sie das Kontrollkastchen deaktiviert lassen, wird der Server nur in Ihrem
Produktionsnetzwerk verflgbar sein.

Die offentliche IP-Adresse wird angezeigt, nachdem Sie die Konfiguration abgeschlossen haben.
StandardmaRig ist der TCP-Port 443 fur eingehende Verbindungen zu 6ffentlichen IP-Adressen
geoffnet.

Hinweis
Wenn Sie das Kontrollkistchen Offentliche IP-Adresse verwenden deaktivieren oder den
Recovery-Server [6schen, wird dessen 6ffentliche IP-Adresse nicht reserviert.

[Optional] Wahlen Sie RPO-Grenzwert festlegen.



Der RPO-Grenzwert definiert also das maximal erlaubte Zeitintervall, das zwischen dem letzten
Recovery-Punkt und dem aktuellen Zeitpunkt (an dem es zu einem Desaster kommen kann)
zulassig ist. Der Wert kann zwischen 15-60 Minuten, 1-24 Stunden oder 1-14 Tagen eingestellt
werden.

13. Definieren Sie einen Namen fiir den primaren Server.
14. [Optional] Spezifizieren Sie eine Beschreibung flir den primaren Server.

15. [Optional] Klicken Sie auf die Registerkarte Cloud-Firewall-Regeln, um die Standard-Firewall-
Regeln zu bearbeiten. Weitere Informationen finden Sie im Abschnitt "'Firewall-Regeln fir Cloud
Server einrichten" (S. 90)".

16. Klicken Sie auf Erstellen.

Der primare Server wird im Produktionsnetzwerk verfugbar gemacht. Sie kénnen den Server Uber
seine Konsole, Uber RDP, SSH oder den TeamViewer verwalten.

Acronis :
Cvber Profect Cl Servers New primary server X
Manage account RECOVERY SERVERS PRIMARY SERVERS () Recovery @ Poweroff [ Console /£ Edit T Delete
@ DISASTER RECOVERY ! Q Details Backup Activities
Servers Name ¢ Status
Connectivity B Newprimary server OK Details
Runbooks .
New primary server
ANTI-MALWARE _
PROTECTION
OK
SOFTWARE
MANAGEMENT
Ready
BACKUP STORAGE on

G 1,1
REPORTS 1VvCPU, 2 GB RAM, 1 compute point

172.16.2.10

SETTINGS

Enabled

Aktionen mit einem primaren Server

Der primére Server wird in der -Konsole in der Registerkarte Disaster Recovery -> Server ->
Primare Server angezeigt.

Wenn Sie den Server starten oder stoppen wollen, mussen Sie im Fensterbereich des primaren
Servers auf Einschalten oder Ausschalten klicken.

Wenn Sie die primaren Server-Einstellungen bearbeiten wollen, mussen Sie zuerst den Server
stoppen und dann auf Bearbeiten klicken.

Wenn Sie dem primaren Server einen Schutzplan zuweisen wollen, mussen Sie diesen auswahlen
und dann in der Registerkarte Plan auf Erstellen klicken. Daraufhin wird Ihnen ein vordefinierter
Schutzplan angezeigt, indem Sie nur die Planung und Aufbewahrungsregeln andern kénnen.
Weitere Informationen dazu finden Sie im Abschnitt 'Backup der Cloud-Server'.



Die Cloud Server verwalten

Wenn Sie die Cloud Server verwalten wollen, gehen Sie zu Disaster Recovery -> Server. Es gibt hier
zwei Registerkarten: Recovery-Server und Primare Server. Klicken Sie auf das Zahnradsymbol,
damit alle optionalen Spalten in der Tabelle angezeigt werden.

Wenn Sie einen Cloud Server auswahlen, kénnen Sie die nachfolgenden Informationen finden.

Spaltenname Beschreibung
Name Ein von Ihnen definierter Cloud Server-Name
Status Der Status, der das schwerwiegendste Problem mit einem Cloud Server anzeigt

(basierend auf den aktiven Warnmeldungen).

Stadium Ein Cloud Server-Stadium

VM-Zustand Der Betriebszustand einer virtuellen Maschine, die mit einem Cloud Server assoziiert
ist.

Aktiver Der Ort, wo ein Cloud Server gehostet wird. Beispiel: Cloud.

Speicherort

RPO- Das maximal zulassige Zeitintervall zwischen dem letzten Recovery-Punkt, der fiir
Grenzwert Failover geeignet ist, und der aktuellen Zeit. Der Wert kann zwischen 15-60 Minuten, 1-
24 Stunden oder 1-14 Tagen eingestellt werden.

RPO- Die RPO-Compliance ist das Verhaltnis zwischen dem tatsachlichen RPO-Wert und dem
Compliance RPO-Grenzwert. Die RPO-Compliance wird angezeigt, wenn der RPO-Grenzwert
definiert ist.

Sie wird folgendermal3en berechnet:

RPO-Compliance = Aktueller RPO-Wert / RPO-Grenzwert

wobei gilt:

Aktueller RPO-Wert = aktuelle Zeit - Zeit des letzten Recovery-Punkts
RPO-Compliance-Statuszustande

Abhéangig vom Verhaltnis zwischen dem tatsachlichen RPO-Wert und dem RPO-
Grenzwert werden folgende Statuszustande verwendet:

» Konform. Die RPO-Compliance < 1x. Ein Server halt den RPO-Grenzwert ein.

+ Uberschritten. Die RPO-Compliance <= 2x. Ein Server verstéRt gegen den RPO-
Grenzwert.

» Stark tiberschritten. Die RPO-Compliance <= 4x. Ein Server Uberschreitet den RPO-
Grenzwert um mehr als das Zweifache.

» Kritisch Uberschritten. Die RPO-Compliance > 4x. Ein Server Uberschreitet den
RPO-Grenzwert um mehr als das Vierfache.

* Ausstehend (keine Backups). Der Server ist durch den Schutzplan abgesichert,
aber das Backup wird gerade erstellt und wurde noch nicht abgeschlossen.




Aktuelle RPO

Die Zeit, die seit Erstellung des letzten Recovery-Punktes vergangen ist

Neuester
Recovery-
Punkt

Datum und Uhrzeit, an dem der letzte Recovery-Punkt erstellt wurde.




Firewall-Regeln fur Cloud Server

Sie kdnnen Firewall-Regeln konfigurieren, um den ein- und ausgehenden Datenverkehr der
primaren Server und Recovery-Server auf Ihrer Cloud-Site zu kontrollieren.

Sie kdnnen eingehende Regeln konfigurieren, nachdem Sie eine 6ffentliche IP-Adresse fur den
Cloud Server bereitgestellt haben. Standardmafig ist der TCP-Port 443 erlaubt, wahrend alle
anderen eingehenden Verbindungen verweigert werden. Sie kénnen die Standard-Firewall-Regeln
andern und eingehende Ausnahmen hinzuflgen oder entfernen. Wenn keine 6ffentliche IP-Adresse
bereitgestellt wurde, kdnnen Sie die eingehenden Regeln nur einsehen, aber nicht konfigurieren.

Sie kdnnen ausgehende Regeln konfigurieren, wenn Sie den Internet-Zugriff fir den Cloud Server
bereitgestellt haben. Standardmaliig wird der TCP-Port 25 verweigert, wahrend alle anderen
ausgehenden Verbindungen erlaubt sind. Sie kénnen die Standard-Firewall-Regeln dndern und
ausgehende Ausnahmen hinzufliigen oder entfernen. Wenn kein Internetzugriff bereitgestellt
wurde, kénnen Sie die ausgehenden Regeln nur einsehen, aber nicht konfigurieren.

Hinweis
Aus Sicherheitsgrinden gibt es vordefinierte Firewall-Regeln, die Sie nicht andern kénnen.

Fur ein- und ausgehende Verbindungen:

» Ping zulassen: ICMP-Echo-Anforderung (Typ 8, Code 0) und ICMP-Echo-Antwort (Typ O, Code 0)
« |ICMP-Antwort 'Fragmentierung erforderlich' zulassen (Typ 3, Code 4)

e 'TTL Uberschritten' zulassen (Typ 11, Code 0)

Nur fur eingehende Verbindungen:

» Nicht konfigurierbarer Teil: Alle verweigern

Nur fur ausgehende Verbindungen:

» Nicht konfigurierbarer Teil: Alle ablehnen

Firewall-Regeln fur Cloud Server einrichten

Sie konnen die Standard-Firewall-Regeln fir die primaren Server und Recovery-Server in der Cloud
bearbeiten.

So kénnen Sie die Firewall-Regeln fiir einen Server auf Ihrer Cloud-Site bearbeiten

1. Gehen Sie in der Cyber Protect-Konsole zu Disaster Recovery -> Server.

2. Wenn Sie die Firewall-Regeln eines Recovery-Servers bearbeiten wollen, klicken Sie auf die
Registerkarte Recovery-Server. Wenn Sie stattdessen die Firewall-Regeln eines primaren
Servers bearbeiten wollen, klicken Sie auf die Registerkarte Primére Server.

3. Klicken Sie zuerst auf den Server und anschlieRend auf Bearbeiten.

4. Klicken Sie auf die Registerkarte Cloud-Firewall-Regeln.



5. Wenn Sie die Standardaktion fur die eingehenden Verbindungen dndern wollen:

a. Wahlen Sie im Listenfeld Eingehend die Standardaktion.

Aktion Beschreibung

Alle Verweigert jeden eingehenden Datenverkehr.

verweigern Sie kdnnen Ausnahmen hinzufiigen und Datenverkehr von bestimmten
IP-Adressen, Protokollen und Ports zulassen.

Alle Erlaubt jeden eingehenden TCP- und UDP-Datenverkehr.

erlauben Sie kdnnen Ausnahmen hinzufiigen und den Datenverkehr von
bestimmten IP-Adressen, Protokollen und Ports verbieten.

Hinweis
Wenn Sie die Standardaktion andern, wird die Konfiguration der vorhandenen
Eingangsregeln ungultig und entfernt.

b. [Optional] Wenn Sie die vorhandenen Ausnahmen speichern wollen, missen Sie im
Bestatigungsfenster den Befehl Eingegebene Ausnahmen speichern auswahlen.
C. Klicken Sie auf Bestatigen.

6. Wenn Sie eine Ausnahme hinzufligen wollen, dann:

a. Klicken Sie auf Ausnahme hinzufigen.

b. Spezifizieren Sie die Firewall-Parameter.

Firewall- Beschreibung
Parameter
Protokoll Wahlen Sie das Protokoll fur die Verbindung aus. Folgende Optionen
werden unterstutzt:
« TCP
* UDP:
» TCP+UDP

Server-Port | Wahlen Sie die Ports aus, fur die die Regel gelten soll. Sie kdnnen
Folgendes spezifizieren:

* eine bestimmte Port-Nummer (z.B. 2298)
¢ einen Port-Nummernbereich (z.B. 6000-6700)

* eine beliebige Portnummer. Verwenden Sie *, wenn die Regel auf jede
Port-Nummer angewendet werden soll.

Client-IP- Wahlen Sie die IP-Adressen aus, fur die die Regel gelten soll. Sie kénnen
Adresse Folgendes spezifizieren:

* eine bestimmte IP-Adresse (z.B. 192.168.0.0)
¢ einen Bereich von IP-Adressen im CIDR-Format (z.B. 192.168.0.0/24)

» eine beliebige IP-Adresse. Verwenden Sie *, wenn die Regel auf jede
IP-Adresse angewendet werden soll.




7. Wenn Sie eine vorhandene Eingangsausnahme entfernen wollen, klicken Sie auf das Papierkorb-
Symbol neben der Ausnahme.

8. Wenn Sie die Standardaktion fiir die ausgehenden Verbindungen dndern wollen:
a. Wahlen Sie im Listenfeld Ausgehend die Standardaktion.

Aktion Beschreibung

Alle Verweigert jeden ausgehenden Datenverkehr.

verweigern Sie kdnnen Ausnahmen hinzufiigen und Datenverkehr zu bestimmten
IP-Adressen, Protokollen und Ports zulassen.

Alle Erlaubt jeden ausgehenden Datenverkehr.

erlauben Sie kdnnen Ausnahmen hinzufiigen und den Datenverkehr von
bestimmten IP-Adressen, Protokollen und Ports verbieten.

Hinweis
Wenn Sie die Standardaktion andern, wird die Konfiguration der vorhandenen
Ausgangsregeln ungtiltig und entfernt.

b. [Optional] Wenn Sie die vorhandenen Ausnahmen speichern wollen, missen Sie im
Bestatigungsfenster den Befehl Eingegebene Ausnahmen speichern auswéahlen.
C. Klicken Sie auf Bestatigen.
9. Wenn Sie eine Ausnahme hinzufiigen wollen, dann:

a. Klicken Sie auf Ausnahme hinzufiigen.

b. Spezifizieren Sie die Firewall-Parameter.

Firewall- Beschreibung
Parameter
Protokoll Wahlen Sie das Protokoll fur die Verbindung aus. Folgende Optionen
werden unterstitzt:
« TCP
 UDP:
 TCP+UDP

Server-Port | Wahlen Sie die Ports aus, fur die die Regel gelten soll. Sie kénnen
Folgendes spezifizieren:

¢ eine bestimmte Port-Nummer (z.B. 2298)
¢ einen Port-Nummernbereich (z.B. 6000-6700)

 eine beliebige Portnummer. Verwenden Sie *, wenn die Regel auf jede
Port-Nummer angewendet werden soll.

Client-IP- Wahlen Sie die IP-Adressen aus, fur die die Regel gelten soll. Sie kénnen
Adresse Folgendes spezifizieren:

» eine bestimmte IP-Adresse (z.B. 192.168.0.0)

» einen Bereich von IP-Adressen im CIDR-Format (z.B. 192.168.0.0/24)




Firewall- Beschreibung
Parameter

* eine beliebige IP-Adresse. Verwenden Sie *, wenn die Regel auf jede
IP-Adresse angewendet werden soll.

10. Wenn Sie eine vorhandene Ausgangsausnahme entfernen wollen, klicken Sie auf das Papierkorb-
Symbol neben der Ausnahme.

11. Klicken Sie auf Speichern.

Die Aktivitaten der Cloud-Firewall prifen

Wenn die Konfiguration der Firewall-Regeln eines Cloud Servers aktualisiert werden, ist
anschlielRend in der Cyber Protect-Konsole ein Protokoll der Update-Aktivitat verfigbar. Sie kdnnen
das Protokoll einsehen und dabei folgende Informationen Uberprifen:

» den Benutzernamen desjenigen Benutzers, der die Konfiguration aktualisiert hat
» den Zeitpunkt (Datum, Uhrzeit) des Updates

« die Firewall-Einstellungen fir ein- und ausgehende Verbindungen

» die Standardaktionen fur ein- und ausgehende Verbindungen

« die Protokolle, Ports und IP-Adressen der Ausnahmen fur ein- und ausgehende Verbindungen

So kénnen Sie die Details zu einer Konfigurationsédnderung der Cloud-Firewall-Regeln einsehen

1. Klicken Sie in der Cyber Protect-Konsole auf Monitoring -> Aktivitéten.

2. Klicken Sie zuerst auf die entsprechende Aktivitat und dann auf Alle Eigenschaften.
Die Beschreibung der Aktivitat sollte Cloud Server-Konfiguration wird aktualisiert lauten.

3. Uberprifen Sie im Feld Kontext die Informationen, fur die Sie sich interessieren.



Backup der Cloud Server

Die primaren Server und Recovery-Server werden agentenlos auf der Cloud-Site gesichert. Fur diese

Backups gelten die nachfolgenden Einschrankungen.

Der einzig mogliche Backup-Speicherort ist der Cloud Storage. Primare Server werden zum
Storage Backup der primdren Server gesichert.

Hinweis
Microsoft Azure-Backup-Speicherorte werden nicht unterstutzt.

Ein Backup-Plan kann nicht auf mehrere Server gleichzeitig angewendet werden. Jeder Server
muss seinen eigenen Backup-Plan haben, auch wenn alle Backup-Plane ansonsten die gleichen
Einstellungen haben.

Auf einen Server kann nur je ein Backup-Plan angewendet werden.
Applikationskonforme Backups werden nicht unterstitzt.
Es ist keine VerschlUsselung verflugbar.

Es sind keine Backup-Optionen verfligbar.

Wenn Sie einen primaren Server I6schen, werden auch dessen Backups geldscht.

Ein Recovery-Server wird nur im Failover-Stadium per Backup gesichert. Seine Backups setzen die

Backup-Sequenz des ursprunglichen Servers fort. Wenn ein Failback durchgefthrt wird, kann der

urspringliche Server diese Backup-Sequenz fortsetzen. Die Backups des Recovery-Servers kdnnen

also nur manuell geléscht werden - oder weil Aufbewahrungsregeln angewendet werden. Wenn ein

Recovery-Server geldéscht wird, werden seine Backups immer aufbewahrt.

Hinweis
Die Backup-Plane fur Cloud Server werden nach UTC-Zeit durchgefihrt.




Orchestrierung (Runbooks)

Hinweis
In Abhangigkeit davon, welches Lizenzierungsmodell angewendet wird, kann fur einige Funktionen
eine zusatzliche Lizenzierung erforderlich sein.

Ein Runbook ist eine Zusammenstellung von Anweisungen, die beschreibt, wie die
Produktionsumgebung in die Cloud Ubertragen wird. Sie kdnnen Runbooks in der Cyber Protect-
Konsole erstellen. Wenn Sie auf die Anzeige Runbooks zugreifen wollen, wahlen Sie die Befehle
Disaster Recovery -> Runbooks.

Warum sollte ich Runbooks verwenden?

Mit Runbooks kénnen Sie Folgendes tun:

* Ein Failover von einem oder mehreren Servern automatisieren

» Das Failover-Ergebnis automatisch Gberprifen, indem Sie die Server-IP-Adresse anpingen und die
Verbindung zu dem von |hnen spezifizierten Port Gberprifen

» Die Reihenfolge der Aktionen mit den Servern festlegen, die verteilte Applikationen ausfihren
» Manuelle Aktionen in den Workflow einbinden

» Die Integritat Ihrer Disaster Recovery-Losung Uberprfen, indem Sie die entsprechenden
Runbooks im Testmodus ausfuhren.

Ein Runbook erstellen

Ein Runbook besteht aus Schritten, die nacheinander ausgefuihrt werden. Ein Schritt besteht aus
Aktionen, die gleichzeitig gestartet werden.

Sie kdnnen die nachfolgende Anleitung befolgen oder sich das Video-Tutorial ansehen.
So kénnen Sie ein Runbook erstellen

1. Gehen Sie in der Cyber Protection-Konsole zu Disaster Recovery -> Runbooks.
Klicken Sie auf Runbook erstellen.

Klicken Sie auf Schritt hinzufugen.

A N

Klicken Sie zuerst auf Aktion hinzufiigen und wahlen Sie dann die Aktion aus, die Sie dem
Schritt hinzuftigen wollen.

Aktion Beschreibung

Server-Failover FUhrt eine Failover-Aktion mit einem Cloud Server durch. Wenn Sie diese Aktion
ausfiihren definieren wollen, mussen Sie einen Cloud Server auswahlen und die Runbook-
Parameter konfigurieren, die fur diese Aktion verflgbar sind. Weitere
Informationen zu diesen Parametern finden Sie im Abschnitt ""Runbook-



https://www.youtube.com/watch?v=0TgpS75JGQ4&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=31

Aktion

Beschreibung

Parameter" (S. 98)".

Hinweis

Wenn das Backup des von lhnen ausgewahlten Servers Uber die Maschinen-
Eigenschaften verschlUsselt wurde, wird die Aktion Server-Failover ausfiuhren
pausiert und automatisch zu Benutzereingriff erforderlich gedndert. Um mit
der Ausfuhrung des Runbooks fortfahren zu kénnen, muissen Sie das Kennwort
far das verschlusselte Backup angeben.

Server-Failback
ausfiihren

FUhrt eine Failback-Aktion mit einem Cloud Server durch. Wenn Sie diese Aktion
definieren wollen, mussen Sie einen Cloud Server auswahlen und die Runbook-
Parameter konfigurieren, die fur diese Aktion verflgbar sind. Weitere
Informationen zu diese Einstellungen finden Sie im Abschnitt ""Runbook-
Parameter" (S. 98)".

Hinweis

Runbook-Aktionen unterstitzen Failbacks nur im manuellen Modus. Das heil3t,
wenn Sie den Failback-Prozess durch die Ausfiihrung eines Runbooks starten, in
dem ein Server-Failback ausfiihren-Schritt enthalten ist, erfordert die Prozedur
eine manuelle Interaktion: Sie mUssen die Maschine zuerst manuell
wiederherstellen und dann den Failback-Prozess Uber die Registerkarte Disaster
Recovery -> Server bestatigen oder abbrechen.

Server starten

Startet einen Cloud Server. Wenn Sie diese Aktion definieren wollen, missen Sie
einen Cloud Server auswahlen und die Runbook-Parameter konfigurieren, die fur
diese Aktion verfugbar sind. Weitere Informationen zu diese Einstellungen finden
Sie im Abschnitt ""Runbook-Parameter" (S. 98)'.

Hinweis

Die Aktion Server starten ist bei Test-Failover-Aktionen in Runbooks nicht
verfigbar. Wenn Sie versuchen, eine solche Aktion auszufthren, wird diese mit
folgender Fehlermeldung fehlschlagen:

Fehlgeschlagen: Die Aktion ist auf das aktuelle Server-Stadium nicht anwendbar.

Server stoppen

Stoppt einen Cloud Server. Wenn Sie diese Aktion definieren wollen, missen Sie
einen Cloud Server auswahlen und die Runbook-Parameter konfigurieren, die fur
diese Aktion verfligbar sind. Weitere Informationen zu diese Einstellungen finden
Sie im Abschnitt ""Runbook-Parameter"” (S. 98)'".

Hinweis

Die Aktion Server stoppen ist bei Test-Failover-Aktionen in Runbooks nicht
verfigbar. Wenn Sie versuchen, eine solche Aktion auszufthren, wird diese mit
folgender Fehlermeldung fehlschlagen:

Fehlgeschlagen: Die Aktion ist auf das aktuelle Server-Stadium nicht anwendbar.

Manuelle Aktion

Eine manuelle Aktion erfordert das Eingreifen eines Benutzers. Wenn Sie diese




Aktion

Beschreibung

Aktion definieren wollen, mussen Sie eine Beschreibung eingeben.

Wenn eine Runbook-Sequenz eine manuelle Aktion erreicht, wird das Runbook
solange pausiert, bis ein Benutzer die erforderliche manuelle Aktion durchfihrt,
z.B. durch Klicken auf die Bestatigungsschaltflache.

Runbook
ausfiihren

FUhrt ein anderes Runbook aus. Wenn Sie diese Aktion definieren wollen, missen
Sie ein Runbook auswahlen.

Ein Runbook kann nur eine (1) Ausfihrung eines bestimmten Runbooks
enthalten. Wenn Sie beispielsweise die Aktion 'Runbook A ausfiihren' hinzugefigt
haben, kdnnen Sie zwar die Aktion 'Runbook B ausfuhren' hinzufiigen, aber keine
weitere Aktion 'Runbook A ausfuhren'.

Definieren Sie die Runbook-Parameter fir die Aktion. Weitere Informationen zu diesen

Parametern finden Sie im Abschnitt ""Runbook-Parameter" (S. 98)'.

[Optional] So kénnen Sie eine Beschreibung fur den Schritt hinzuflgen:

a. Klicken Sie auf das Drei-Punkte-Symbol und anschlieBend auf Beschreibung.

b. Geben Sie eine Beschreibung flr den Schritt ein.

C. Klicken Sie auf Fertig.

Wiederholen Sie die Schritte 3-6, bis Sie die gewlnschte Abfolge von Schritten und Aktionen

erstellt haben.

[Optional] So kénnen Sie den Standardnamen des Runbooks andern:

a. Klicken Sie auf das Drei-Punkte-Symbol.

b. Geben Sie den Namen des Runbooks ein.

C. Geben Sie eine Beschreibung fir das Runbook ein.

d. Klicken Sie auf Fertig.

Klicken Sie auf Speichern.

Klicken Sie auf SchlieRBen.




New runbook X Close ) save

Action

Step 1 # Addaction Failover server ~

Continue if already done

3 Failover server recovery Continue if failed

Server

Completion check

Ping IP address

10.0.3.35

Connect to port

10.0335: | 443

Timeout in minutes

10

Runbook-Parameter

Runbook-Parameter sind spezifische Einstellungen, die Sie konfigurieren missen, um eine
Runbook-Aktion zu definieren. Es gibt zwei Kategorien von Runbook-Parametern: fir Aktionen und
fur die Fertigstellungsprufung.

Aktionsparameter definieren das Verhalten des Runbooks in Abhangigkeit vom anfanglichen
Stadium oder dem Ergebnis einer Aktion.

Parameter fur die Fertigstellungsprufung stellen sicher, dass der Server verfigbar ist und die
notwendigen Dienste bereitstellt. Wenn eine Fertigstellungsprifung scheitert, wird die Aktion als
fehlgeschlagen betrachtet.

Die folgende Tabelle beschreibt die konfigurierbaren Runbook-Parameter fir jede Aktion.

Runbook- Kategorie Far Aktion Beschreibung
Parameter verfiigbar
Fortsetzen, wenn | Aktionsparameter * Server-Failover | Dieser Parameter definiert das
bereits ausfihren Runbook-Verhalten, wenn die
durchgefiihrt « Server starten | erforderliche Aktion bereits
« Server durchgefuhrt wurde (weil
stoppen beispielsweise ein Failover bereits
. Server- durchgefthrt wurde oder ein
Failback Server bereits ausgefuhrt wird).
ausfiithren Wenn dieser Parameter aktiviert

ist, gibt das Runbook eine




Runbook- Kategorie Fur Aktion Beschreibung
Parameter verfugbar

Warnung aus und fahrt mit der
Ausfuhrung fort. Wenn der
Parameter deaktiviert wurde,
schlagt die Aktion und damit dann
auch das Runbook fehl.

Dieser Parameter ist
standardmaRig aktiviert.

Fortsetzen, wenn | Aktionsparameter » Server-Failover | Dieser Parameter definiert das

fehlgeschlagen ausfuhren Runbook-Verhalten, wenn die

« Server starten | erforderliche Aktion fehlschlagt.

. Server Wenn dieser Parameter aktiviert
stoppen ist, gibt das Runbook eine

. Server- Warnung aus und fahrt mit der

Failback Ausfuhrung fort. Wenn der

Parameter deaktiviert wurde,

schlagt die Aktion und damit dann

auch das Runbook fehl.

ausfiihren

Dieser Parameter ist
standardmaRig deaktiviert.

IP-Adresse Fertigstellungsprifung » Server starten | Die Software wird die Produktions-
anpingen IP-Adresse des Cloud Servers
solange anpingen, bis der Server
antwortet oder es zu einem
Timeout kommt (je nachdem, was
zuerst eintritt).

Mit Port Fertigstellungsprifung » Server-Failover | Die Software wird versuchen, sich
verbinden ausfiihren Uber die Produktions-IP-Adresse
(standardmaRig « Server starten | und denvon Ihnen spezifizierten
443) Port mit dem Cloud Server zu
verbinden, bis die Verbindung
hergestellt ist oder es zu einem
Timeout kommt (je nachdem, was
zuerst eintritt). Auf diese Weise
kénnen Sie Uberprifen, ob die
Applikation, die auf dem
angegebenen Port lauscht, auch
ausgefuhrt wird.

Zeitlimit in Fertigstellungsprifung » Server-Failover | Der vorgegebene Timeout-Wert
Minuten ausfuhren betragt 10 Minuten.

¢ Server starten




Aktionen mit Runbooks

Hinweis
Die Verfligbarkeit dieser Funktion hangt von den Service-Quotas ab, die fur Ihr Konto aktiviert
wurden.

Um auf die Liste der Aktionen zuzugreifen, bewegen Sie den Mauszeiger auf ein Runbook und
klicken Sie auf das Drei-Punkte-Symbol. Wenn ein Runbook nicht ausgefthrt wird, sind folgenden
Aktionen verflgbar:

* Ausfiihren
e Bearbeiten
* Klonen

e Loschen

Ein Runbook ausfuhren

Jedes Mal, wenn Sie auf Ausfuhren klicken, werden Sie zur Eingabe von Ausfuhrungsparametern
aufgefordert. Diese Parameter gelten fiir alle Failover- und Failback-Operationen, die im Runbook
enthalten sind. Diejenigen Runbooks, die mit der Operation Runbook ausfiihren spezifiziert
werden, erben diese Parameter vom Haupt-Runbook.

 Failover- und Failback-Modus
Wahlen Sie, ob Sie einen Test-Failover (Standardvorgabe) oder einen tatsachlichen
(Produktions-)Failover ausfihren méchten. Der Failback-Modus entspricht dem gewahlten
Failover-Modus.

» Failover-Recovery-Punkt
Wahlen Sie den neuesten Recovery-Punkt (Standardvorgabe) oder wahlen Sie einen bestimmten
Zeitpunkt in der Vergangenheit. Bei letzterem werden fir jeden Server diejenigen Recovery-
Punkte ausgewahlt, die dem spezifizierten Zeitpunkt am nachsten liegen.

Eine Runbook-Ausfuhrung stoppen

Sie kénnen wahrend einer Runbook-Ausfiihrung den Befehl Stopp aus der Liste der verfligbaren
Aktionen wahlen. Die Software wird alle bereits gestarteten Aktionen abschliel3en - aulBer solche
Aktionen, die eine Benutzerinteraktion erfordern.

Den Ausfuhrungsverlauf anzeigen

Wenn Sie ein Runbook in der Registerkarte Runbooks auswahlen, wird Ihnen die Software Details
und einen Ausfuhrungsverlauf zu diesem Runbook anzeigen. Klicken Sie auf eine Zeile, die zu einer
bestimmten Ausfuhrung gehdért, um das entsprechende Ausfihrungsprotokoll einzusehen.



Runbooks

Search Q

Name

Failback 3-2

Rb0 000

Runbook with ConfirmManualOperation
Runbook with ConfirmManualOperation
jk one server with checking port

New runbook (10)

Failover/Failback (centos-1) (Clone)

New runbook (9)

Runbook #009.

Runbook #010.

Rb0 000

P> Execute Z Edit ED Clone
Details
Name Rb0 000
Description

Execution history

Start and end time

Aug 14, 5:30 PM - Aug 14, 10:27 PM
Aug 14, 5:23 PM - Aug 14, 5:25 PM
Aug 4, 2:45 AM - Aug 4, 2:46 AM

Jul 30, 4:18 PM - Jul 30, 4:18 PM

Jul 30, 4:16 PM - Jul 30, 4:16 PM

T Delete

Result

A Failed

A Failed

© Completed
© Completed

© Completed

Mode

Production

Production

Test

Test

Test
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Site-to-Site-OpenVPN - Zusatzliche Informationen

Wenn Sie einen Recovery-Server erstellen, konfigurieren Sie dessen IP-Adresse im Produktionsnetzwerk und dessen Test-IP-Adresse.

Nachdem Sie einen Failover durchgefihrt (die virtuelle Maschine in der Cloud ausgefihrt) und sich an der virtuellen Maschine angemeldet haben, um die
IP-Adresse des Servers zu Uberprfen, sehen Sie die IP-Adresse im Produktionsnetzwerk.

Wenn Sie einen Test-Failover durchfihren, kénnen Sie den Test-Server nur Uber die Test-IP-Adresse erreichen, die wiederum nur in der Konfiguration des

Recovery-Servers sichtbar ist.

Wenn Sie einen Test-Server von lhrem lokalen Standort aus erreichen wollen, missen Sie die Test-IP-Adresse verwenden.

Hinweis

Die Netzwerkkonfiguration des Servers zeigt immer die IP-Adresse im Produktionsnetzwerk an (weil der Test-Server spiegelt, wie der Produktionsserver
aussehen wurde). Dies geschieht, weil die Test-IP-Adresse nicht zum Test-Server, sondern zum VPN-Gateway gehort und per NAT in die Produktions-IP-
Adresse Ubersetzt wird.

Das untere Diagramm zeigt ein Beispiel flr eine Site-to-Site-OpenVPN-Konfiguration. Einige der Server in der lokalen Umgebung werden per Failover zur
Cloud wiederhergestellt (wahrend die Netzwerkinfrastruktur in Ordnung ist).

1. Der Kunde hat das Disaster Recovery durch folgende Malinahmen aktiviert:
a. er hatdie VPN-Appliance (14) konfiguriert und sie mit dem dedizierten Cloud VPN-Server (15) verbunden

b. er hat einige der lokalen Server per Disaster Recovery geschiitzt (1, 2, 3, x8 und x10)
Einige Server am lokalen Standort (wie 4) sind mit Netzwerken verbunden, die nicht mit der VPN-Appliance verbunden sind. Solche Server sind nicht
per Disaster Recovery geschutzt.
2. Ein Teil der Server (die mit verschiedenen Netzwerken verbunden sind) arbeitet am lokalen Standort: (1, 2, 3 und 4)

3. Die geschutzten Server (1, 2 und 3) werden per Test-Failover (11, 12 und 13) getestet

4. Einige Server am lokalen Standort sind nicht verfligbar (x8, x10). Nach der Durchfihrung des Failovers werden sie in der Cloud verfigbar (8 und 10)



5. Einige primare Server (7 und 9), die mit verschiedenen Netzwerken verbunden sind, sind in der Cloud-Umgebung verflugbar

6. (5)ist ein Server im Internet mit einer 6ffentlichen IP-Adresse

7. (6)ist eine Workstation, die Uber eine Point-to-Site-Verbindung (P2S) mit der Cloud verbunden ist

o

195.250.17.22

Internet —— p2s:198.18.0xx — i

p2s workstation

Internet server
[ v8 | | K
N N S ! e B
\’ \/ o = local
S 2  router
100100101 10.0100102 100100103 & S ¥
[ PR
local network #1
local network #5
| ' |
10.0.10.11  10.0.10.12
o ] <no IP~
2 3 IP is needed
=) N N\ | & forone network
e} ) ~ o S only
o X10 =
T =
| o ’
W 192.168.200.1
’4 192.168.|200.41 VPN
local 3
router appliance
#2

0

local environment

- - - logical - - - - - - -

o 9

primary star'\dby staﬁdby failover
local: 10.0.100.211  local: 10.0.100.101 local: 10.0.100.102  local: 10.0.100.103
pub: 85.120.43.51 pub: 85.120.43.52 pub: 85.120.43.53 pub: 85.120.43.54
- 1 1 1 1

cloud extension of local network #1

failover

extension

cloud extension of local network #5

|
>

primary standby
local: 10.0.10.221 local: 10.0.10.11 local: 10.0.10.12
pub: 85.120.43.55 pub: 85.120.43.56 pub: 85.120.43.57

==L2VPN====-
tunnel
VPN
gateway o o o
] NS ( \( \(

test failover
local: 10.0.100.101
pub: 85.120.43.51
test IP*: HI) 0.100.151

74

10.0.100.201
10.0.10.201

test failover
local: 10.0.10.11
pub: 85.120.43.56
test IP* 1]0»).1() 51

test failover
local: 10.0.100.102
pub: 85.120.43.53
test IP* 1(;(; 100.152

10.0.100.201
10.0.10.201

cloud test network (single for all networks)

data center

way and is NATed to the recovery serve

The test IP belong
5 Iction IP assigned to it

The recover T

In diesem Beispiel sind folgende Verbindungen von einem Server in der Zeile Von: zu einem Server in der Spalte Zu: moglich.

Zu: 1

2

3 4 5 6 7 8 9 10 1 12 13

14

15

Von: lokal

lokal

lokal

lokal Interne | P2S [ primar | Failover | primar | Failover | Test- Test- Test-

VPN-

VPN-
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Zu: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
t Failover | Failover | Failover | Applianc | Server
e
lokal direkt | Uber Uber Uber nein | Uber Uber Uber Uber Uber Uber Uber direkt nein
lokale | lokale | lokalen Tunnel: | Tunnel: | Tunnel: | Tunnel: | Tunnel: | Tunnel: | lokalen
n n Router lokal lokal lokal lokal NAT NAT Router
Router | Router | 1 und . . . . (VPN- (VPN- 1T und
Uber Uber Uber Uber
1 2 Interne Server) | Server) | Tunnel:
) lokalen | lokalen [ lokalen | lokalen NAT
Router | Router | Router | Router | Uber Uber (VPN
1 und 1 und 1 und 1 und lokalen | lokalen
Server)
Interne | Interne | Interne | Interne | Router Router
t: pub t: pub t: pub t: pub 1 und 1 und Uber
Interne | Interne | lokalen
t: pub t: pub Router
1 und
Interne
t: pub
lokal direkt Uber Uber Uber nein | Gber Uber Uber Uber Uber Uber Uber direkt nein
lokale | lokale | lokalen Tunnel: | Tunnel: | Tunnel: | Tunnel: | Tunnel: | Tunnel: | lokalen
n n Router lokal lokal lokal lokal NAT NAT Router
Router | Router | 1 und . . . . (VPN- (VPN- 1T und
Uber Uber Uber Uber
1 2 Interne Server) | Server) | Tunnel:
lokalen | lokalen | lokalen | lokalen
t . . NAT
Router | Router | Router | Router | Uber Uber (VPN
1 und 1 und 1 und 1 und lokalen | lokalen i
Server)
Interne [ Interne | Interne | Interne | Router Router
t: pub t: pub t: pub t: pub 1 und 1 und Uber
Interne | Interne




Zu: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
t: pub t: pub lokalen
Router
1 und
Interne
t: pub
lokal Uber Uber Uber Uber nein | Uber Uber Uber Uber Uber Uber Uber Uber nein
lokale | lokale lokale [ lokalen Tunnel: | Tunnel: | Tunnel: | Tunnel: | Tunnel: | Tunnel: | lokalen [ lokalen
n n n Router lokal lokal lokal lokal NAT NAT Router | Router
Router | Router Router | 1 und . . . . (VPN- (VPN- 1 und
Uber Uber Uber Uber
1 1 2 Interne Server) | Server) | Tunnel:
lokalen | lokalen | lokalen | lokalen
t Router | Router | Router | Router | Uber Uber NAT
1 und 1 und 1 und 1 und lokalen | lokalen (VPN-
Interne | Interne | Interne | Interne | Router Router Server)
t: pub t: pub t: pub t: pub 1 und 1 und Uber
Interne | Interne | lokalen
t: pub t: pub Router
1 und
Interne
t: pub
lokal Uber Uber Uber Uber nein | Uber Uber Uber Uber Uber Uber Uber Uber nein
lokale | lokale | lokale lokalen lokalen | lokalen | lokalen | lokalen | Tunnel: | Tunnel: | Tunnel: | lokalen
n n n Router Router | Router | Router | Router | NAT NAT NAT Router 2
Router | Router | Router 2und 2und 2und 2 und 2und (VPN- (VPN- (VPN-
2und [2und |2 Router Tunnel: | Tunnel: | Tunnel: | Tunnel: | Server) | Server) | Server)
Router | Router 1 und lokal lokal lokal lokal . . )
Uber Uber Uber

1

1

Interne




Zu: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
t Uber Uber Uber Uber lokalen | lokalen | lokalen
lokalen | lokalen [ lokalen | lokalen | Router | Router | Router
Router | Router | Router | Router |2und 2und 2 und
2 und 2 und 2und 2und Router | Router | Router
lokalen | lokalen | lokalen | lokalen | 1 und 1und 1und
Router | Router | Router | Router | Interne | Interne | Interne
1 und 1 und 1 und 1 und t: pub t: pub t: pub
Interne | Interne | Interne | Interne
t: pub t: pub t: pub t: pub
Internet | nein nein nein nein n/a | Uber Uber Uber Uber Uber Uber Uber nein nein
Interne | Interne | Interne | Interne | Interne | Interne | Interne
t: pub t: pub t: pub t: pub t: pub t: pub t: pub
P2s nein nein nein nein Uber Uber Uber Uber Uber Uber Uber Uber nein nein
Interne P2S- P2S- P2s- P2S- P2S- P2S- P2S-
t VPN VPN VPN VPN VPN - VPN - VPN -
(VPN- (VPN- (VPN- (VPN- NAT NAT NAT
Server): | Server). | Server). | Server): | (VPN- (VPN- (VPN-
lokal lokal lokal lokal Server) | Server) | Server)
Uber Uber Uber Uber Uber Uber Uber
Interne | Interne | Interne | Interne | Interne | Interne | Interne
t: pub t: pub t: pub t: pub t: pub t: pub t: pub
primar Uber Uber Uber Uber Uber nein direkt Uber Uber Uber Uber Uber nein Nur
Tunnel | Tunnel | Tunnel | Tunnel | Interne in der Tunnel | Tunnel | VPN- VPN- Tunnel DHCP-
und und t (Gber Cloud: und und Server: | Server: | und und
lokale [ lokale | VPN- lokal lokalen | lokalen | NAT NAT lokalen DNS-

Server)




Zu: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
n n Router | Router Router Protokoll
Router [ Router 1:lokal | 1:lokal 1: NAT e
1 1 und
2
8 Failover | Uber Uber Uber Uber Uber nein | direkt Uber Uber Uber Uber Uber nein Nur
Tunnel | Tunnel | Tunnel | Tunnel | Interne in der Tunnel | Tunnel | VPN- VPN- Tunnel DHCP-
und und t (Uber Cloud: und und Server: | Server: | und und
lokale [ lokale | VPN- lokal lokalen | lokalen | NAT NAT lokalen DNS-
n n Server) Router | Router Router Protokoll
Router | Router 1:lokal | 1:lokal 1: NAT e
1 1und
2
9 primar Uber Uber Uber Uber Uber nein | Uber Uber direkt Uber Uber Uber nein Nur
Tunnel | Tunnel | Tunnel | Tunnel | Interne Tunnel | Tunnel in der Tunnel | Tunnel | VPN- DHCP-
und und t (Gber und und Cloud: und und Server: und
lokale | lokale VPN- lokalen | lokalen lokal lokalen | lokalen | NAT DNS-
n n Server) Router | Router Router | Router Protokoll
Router | Router 1:lokal | 1:lokal 1: NAT 1: NAT e
1 1
10 Failover | Uber Uber Uber Uber Uber nein | Uber Uber direkt Uber Uber Uber nein Nur
Tunnel | Tunnel | Tunnel | Tunnel | Interne Tunnel | Tunnel | inder Tunnel | Tunnel | VPN- DHCP-
und und t (Gber und und Cloud: und und Server: und
lokale | lokale VPN- lokalen | lokalen | lokal lokalen | lokalen | NAT DNS-
n n Server) Router | Router Router | Router Protokoll
Router | Router 1:lokal | 1:lokal 1: NAT 1: NAT e

1

1




Zu: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
11 Test- nein nein nein nein Uber nein | nein nein nein nein direktin | Gber nein Nur
Failover Interne der VPN- DHCP-
t (Uber Cloud: Server: und
VPN- lokal lokal DNS-
Server) (Routin Protokoll
g) e
12 Test- nein nein nein nein Uber nein | nein nein nein nein direktin Uber nein Nur
Failover Interne der VPN- DHCP-
t (Uber Cloud: Server: und
VPN- lokal lokal DNS-
Server) (Routin Protokoll
g e
13 Test- nein nein nein nein Uber nein | nein nein nein nein Uber Uber nein Nur
Failover Interne VPN- VPN- DHCP-
t (Gber Server: | Server: und
VPN- lokal lokal DNS-
Server) (Routin | (Routin Protokoll
g) g) e
14 VPN- direkt | direkt | tGber Uber Uber nein | nein nein nein nein nein nein nein nein
Applianc lokale | lokale [ Interne
e n n t
Router | Router | (lokaler
1 2 Router
1)
15 VPN- nein nein nein nein nein nein | nein nein nein nein nein nein nein nein

Server




Glossar
C

Cloud-Site (oder DR-Site)

Ein in der Cloud gehosteter Remote-Standort,
der dazu verwendet wird, im Desasterfall eine
Recovery-Infrastruktur auszufihren.

Cloud Server

Allgemeiner Begriff fur eine primaren Server

oder Recovery- Server (auch
Wiederherstellungsserver genannt).

Failback

Ein  Prozess, der Server am ihrem
urspringlichen lokalen Standort

wiederherstellt, nachdem diese zuvor per
Failover in die Cloud-Site verschoben worden
waren.

Failover

Umschalten von Workloads oder Applikationen
in die Cloud-Site, wenn/weil es am lokalen
Standort zu einem (naturlichen oder von
Menschen verursachten) Desaster gekommen
ist.

Finalisierung

Ein  Zwischenstadium beim  Produktions-
Failover oder Wiederherstellungsprozess des
Cloud Servers. Dieser Prozess beinhaltet die
Ubertragung der virtuellen Laufwerke des
(,Cold

Storage") zum Disaster Recovery Storage (,Hot

Servers aus dem Backup Storage

Storage”). Der Server bleibt wahrend der
Finalisierung verfuigbar und betriebsbereit. Die

Performance ist gegenuber dem

Normalzustand jedoch herabgesetzt.

G

Geschiitzter Server

Eine physische oder virtuelle Maschine, die
einem bestimmten Kunden gehoért und durch
den Service geschutzt wird.

L

Lokaler Standort

Die lokale Infrastruktur, die ,on-premise” (auf
den lokalen Systemen/am lokalen Standort)
Ihres Unternehmens bereitgestellt wird.

O

Offentliche IP-Adresse

Eine IP-Adresse, die erforderlich ist, um Cloud
Server aus dem Internet verfligbar zu machen.

P

Point-to-Site-Verbindung (P2S)

Eine sichere VPN-Verbindung von aulen zur
Cloud-Site und lhrem lokalen Standort Uber
Ihre Endgerate (z.B. einen Desktop-Computer
oder Laptop).

Primarer Server

Eine virtuelle Maschine, die keine verknipfte
Maschine am lokalen Standort hat (wie etwa
einen Recovery-Server). Primare Server werden
zum Schutz einer Applikation oder zur
Ausfuhrung verschiedener Hilfsdienste (z.B. als

Webserver) verwendet.



Produktionsnetzwerk

Das per VPN-Tunneling erweiterte interne
Netzwerk, das sowohl den lokale Standort als
auch die Cloud-Site umfasst. Lokale Server und
Cloud Server kdnnen im Produktionsnetzwerk
miteinander kommunizieren.

R

Recovery-Server

Das VM- Replikat
Maschine, das

einer  ursprunglichen

auf den (in der Cloud

gespeicherten) Backups eines geschutzten
Servers basiert. Recovery- Server werden
verwendet, um bei einem Desaster die

Workloads der ursprunglichen Server in die
Cloud umschalten zu kénnen.

RPO (Recovery Point Objective)

Auf Deutsch
Wiederherstellungspunktvorgabe”. Bestimmt,
welche

etwas
Datenmenge bei einem Ausfall
hochstens verloren gehen darf. Wird an der
einem

Zeitspanne bemessen, die nach

geplanten Ausfall oder einem
Desasterereignis hochstens verstreichen darf.
Der RPO- Grenzwert

maximale Zeitintervall, das zwischen dem

zufalligen

definiert also das

letzten (fir ein Failover verwendbaren)
Recovery-Punkt und dem aktuellen Zeitpunkt

(an dem es zu einem Desaster kommen kann)

zulassig ist.
Runbook
Ein geplantes Szenario, das aus
konfigurierbaren  Schritten  besteht, um

Disaster Recovery-Aktionen zu automatisieren.

S

Site-to-Site-Verbindung (S2)

Eine Verbindung zur Erweiterung des lokalen
Netzwerks Uber einen sicheren VPN-Tunnel in
die Cloud.

T

Test-IP-Adresse

Eine IP-Adresse, die bei einem Test- Failover
bendtigt wird, um die Duplizierung der
Produktions-IP-Adresse zu vermeiden.

Testnetzwerk

Isoliertes virtuelles Netzwerk, das zum Testen
des Failover-Prozesses verwendet wird.

V

VPN-Appliance

Eine spezielle virtuelle Maschine, die eine
Verbindung (Uber einen sicheren VPN-Tunnel)
zwischen dem lokalen Netzwerk und der Cloud-
Site ermdglicht. Die VPN-Appliance wird am
lokalen Standort bereitgestellt.

VPN-Gateway (frither auch VPN-Server oder
Verbindungsgateway genannt)

Eine spezielle virtuelle Maschine, die eine
Verbindung (Uber einen sicheren VPN-Tunnel)
zwischen dem lokalen Standort und den Cloud-
Site-Netzwerken bereitstellt. Das VPN-Gateway
wird in der Cloud-Site bereitgestellt.
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