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So konnen Sie Cyber Disaster Recovery Cloud
auf lhrem PC mit Hyper-V einrichten

Sie mussen keinen Server besitzen, um die Hauptfunktionalitat von Cyber Disaster Recovery Cloud
testen zu kdnnen. Sie kdnnen den Cyber Disaster Recovery Cloud Service leicht auf Ihrem PC
einrichten und so dessen Funktionen testen.

Voraussetzungen:

» Sie haben ein Kundenadministratorkonto in Cyber Protect Cloud.

» Bei dem Betriebssystem auf Ihrem PC muss es sich um Windows 10 Pro, Windows 10 Enterprise
oder Windows 10 Education handeln.

Gehen Sie folgendermalien vor, um den Cyber Disaster Recovery Cloud Service auf Ihrem PC
bereitzustellen:

1. Aktivieren Sie den Hyper-V Service auf Ihrem PC.
2. Erstellen Sie eine virtuelle Maschine (VM), die als Quellmaschine flr den Test verwendet wird.

3. Stellen Sie die VPN-Appliance auf Ihrem PC bereit.

Schritt 1. Aktivieren Sie den Hyper-V Service auf Ihrem PC und
bereiten Sie das Betriebssystem-Image (OS-Image) vor.

1. Aktivieren Sie den Hyper-V Service auf Inrem PC. Befolgen Sie die Anweisungen auf der
Microsoft-Website.

2. Laden Sie das OS-Image zur Installation in die VM herunter. Laden Sie beispielsweise das Image
'ubuntu-18.04.2-desktop-amd64.iso' von der offiziellen Ubuntu-Website herunter.

Schritt 2. Erstellen Sie eine virtuelle Maschine, die als Backup-Quelle
dienen sein soll.

1. Offnen Sie den Hyper-V Manager und erstellen Sie eine virtuelle Maschine, die Sie per Backup
sichern und zum Testen des Cyber Disaster Recovery Cloud Service verwenden wollen:

a. Klicken Sie mit der rechten Maustaste auf den Host und wahlen Sie Neu -> Virtuelle
Maschine. Befolgen Sie die Anweisungen des Assistenten und berucksichtigen Sie dabei,
dass der Arbeitsspeicher beim Start mindestens 4096 MB und die Verbindung der
Standardswitch sein muss.

b. Flhren Sie die neu erstellte VM aus, erstellen Sie eine Verbindung mit dieser und starten Sie
dann die Betriebssysteminstallation.

2. Installieren Sie den Protection Agenten in der neu erstellten virtuellen Maschine:

a. Offnen Sie auf Ihrer virtuellen Maschine einen Browser.

b. Melden Sie sich als Kunden-Administrator an der Cyber Protect-Konsole an.


https://docs.microsoft.com/de-de/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v

C. Fugen Sie im Bereich Gerate die virtuelle Maschine hinzu, indem Sie auf Hinzufugen klicken.
Wahlen Sie anschlieRend den Protection Agenten fur einen Linux-Server aus. Dadurch wird
der Protection Agent auf |hre virtuelle Maschine heruntergeladen.

d. Offnen Sie die Konsole und installieren Sie zuerst die zusatzlichen Pakete. Verwenden Sie

folgenden Befehl:

sudo apt-get install rpm gcc make -y

a. Offnen Sie den Ordner Downloads, éndern Sie die Berechtigungen fiir die Installationsdatei
des Protection Agenten, sodass diese ausflUhrbar ist, und starten Sie die Datei dann.

cd Downloads
sudo chmod +x Cyber_Protection_Agent_for_Linux_x86_64.bin

sudo ./Cyber_Protection_Agent_for_Linux_x86_64.bin

a. Befolgen Sie die Anweisungen des Assistenten. Wahlen Sie im letzten Schritt den Befehl
Registrierungsinfo anzeigen aus. Sie sehen den Link, der im Browser gedffnet werden soll,
sowie den Registrierungscode, der zur Registrierung der Maschine in der Cyber Protect-
Konsole spezifiziert werden muss.

b. Dadurch wird Ihre virtuelle Maschine in der Cyber Protect-Konsole registriert. Erstellen Sie
den Schutzplan und das Backup der kompletten Maschine. Das Backup wird verwendet, um
spater einen Recovery-Server zu erstellen.

Schritt 3. Stellen Sie die VPN-Appliance auf Ihrem PC bereit.
Gehen Sie folgendermal3en vor, um die VPN-Appliance auf lhrem PC bereitzustellen:

1. Melden Sie sich auf lhnrem PC als Kunden-Administrator an der Cyber Protect-Konsole an.

2. Gehen Sie zu Disaster Recovery —> Verbindung und klicken Sie dann auf Konfigurieren. Der
Assistent fUr die Verbindungskonfiguration wird gedffnet.

3. Wahlen Sie Site-to-Site-Verbindung aus und klicken Sie dann auf Start.

Das System beginnt damit, das Verbindungsgateway in der Cloud bereitzustellen. Dies kann
einige Zeit benodtigen. Wahrenddessen konnen Sie zum ndchsten Schritt weitergehen.

4. Klicken Sie auf Herunterladen und bereitstellen. Laden Sie das Archiv mit der VPN-Appliance
far Hyper-V (.vhd-Datei) herunter, entpacken Sie das Archiv und stellen Sie es dann in lhrer
lokalen Umgebung bereit:

a. Offnen Sie den Hyper-V Manager, klicken Sie mit der rechten Maustaste auf Ihren Host und
wahlen Sie dann Neu -> Virtuelle Maschine.
b. Spezifizieren Sie den beschreibenden Namen fiir eine VM (z.B. VPN-Appliance-VM).

c. Befolgen Sie die Anweisungen des Assistenten und bericksichtigen Sie dabei, dass die
Verbindung als Standardswitch festgelegt sein muss.
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d. Wahlen Sie im Schritt Virtuelle Festplatte verbinden die Option Eine vorhandene

virtuelle Festplatte verwenden aus. Wahlen Sie die heruntergeladene VPN-Appliance-Datei
aus.

e. Schliel3en Sie die VM-Erstellung ab.

Verbinden Sie die Appliance mit den Produktionsnetzwerken.

Starten Sie die VPN-Appliance-VM und verbinden Sie sich mit dieser.

Melden Sie sich, sobald die Appliance hochgefahren ist und die Anmeldeaufforderung erscheint,

mit folgenden Anmeldedaten an der Appliance an:

Anmeldename: admin

Kennwort: admin

Sie sehen eine Startseite, die ungefahr so aussieht:

Disaster Recovery UPN Appliance
Registered by:

[Appliance Status] [UAN interface Settings]

DHCF: Enabled IP address: 172.16.39.8
UPN tumel: Disconnected | Network mask: 255.255.255.210
UPN Service: Started | Default gateway: 172.18.39.1
WAN interface: eth0 | Preferred DNS seruver: 172.16.39.1

Internet: Available | Alternate DNS seruver:
Gateway: fvailable | MAC address: 00:15:54:47:51:04

Conmmands :

Networking

Change password

Restart the UPN seruvice
Run Linux shell command
Reboot

Stellen Sie sicher, dass die Einstellungen firlP-Adresse,Standard-Gateway, und Bevorzugter
DNS-Server vorhanden und korrekt sind. Beachten Sie, dass die Internet- und Gateway-
Einstellungen auf der linken Seite der Tabelle fUr eine erfolgreiche Appliance-Registrierung auf
Verfligbar stehen mussen. Uberpriifen Sie anderenfalls Ihre Standard-Gateway- und DNS-
Verflgbarkeitseinstellungen, bevor Sie mit der Registrierung fortfahren - oder legen Sie die IP-
Adresse manuell fest.

Wahlen Sie den Befehl Registrieren aus dem MenU aus und klicken Sie dann auf Eingeben.

Sie werden aufgefordert, die URL-Adresse des Cyber Protection Service anzugeben. Geben Sie
dieselbe URL ein, die Sie fur den Zugriff auf die Cyber Protect-Konsole verwenden.

9.0.189

Disaster Recovery VPN Appliance
[Unregistered]

Registered by:
Command : Register
Usage:

<lp>, <Down> - to select parameter
<Esc> - to cancel the command

Backup service address: https:s/beta-cloud.acronis.com_
Login:
Password:

Spezifizieren Sie Ihre Kunden-Administrator-Anmeldedaten fur die Cyber Protect-Konsole.
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Hinweis

Wenn fur lhr Konto eine Zwei-Faktor-Authentifizierung konfiguriert ist, werden Sie auch
aufgefordert, den TOTP-Code einzugeben. Wenn die Zwei-Faktor-Authentifizierung aktiviert,
aber fur Ihr Konto nicht konfiguriert ist, kdnnen Sie die VPN-Appliance nicht registrieren. Zuerst
mussen Sie zur Anmeldeseite der Cyber Protect-Konsole gehen und die Konfiguration der Zwei-
Faktor-Authentifizierung fur Ihr Konto abschlieBen. Weitere Informationen zur Zwei-Faktor-
Authentifizierung finden Sie in der Anleitung fiir Kunden-Administratoren.

Drucken Sie auf), um die Einstellungen zu bestatigen und den Registrierungsprozess zu starten.

Nach einem erfolgreichen Registrierungsprozess wird Ihnen die VPN-Appliance in der Cyber
Protect-Konsole angezeigt.

Aktivieren Sie den 'Promiscuous-Modus', um sicherzustellen, dass die
Netzwerkreplikationsfunktionalitat ordnungsgemal aktiviert ist:

a. Offnen Sie den Hyper-V Manager.

b. Klicken Sie mit der rechten Maustaste auf Ihre VPN-Appliance-VM und wahlen Sie
Einstellungen.

C. Wahlen Sie im Bereich Netzwerkadapter -> Erweiterte Funktionen die Option Spoofing
von MAC-Adressen aktivieren.



Ej Settings for VPN appon =

VPN app

v

4 (3]

X Hardware

l" Add Hardware
[ gros
Boot from CD
' Security
Key Storage Drive disabled
W Memory
1024 ME
1 Processor
1 Virtual processor
= B IDE Controller 0
s Hard Drive

[= [ IDE Controller 1
() DVD Drive
None
&l scsl Controller

=] IQ] Network Adapter
Default Switch

( Advanced Features )

@ CoM1
None
i com2
None
[=) Diskette Drive

None

2 Management

vpn_va_hyperv_172_7682..,

Name
VPN app

B Integration Services
Some services offered

i Checkpoints

Standard

~

Advanced Features

MAC address

00 |- 15 [=|[SD (=|/90 [-| 31 |-| 01

MAC address spoofing allows virtual machines to change the source MAC
address in outgoing packets to one that is not assigned to them.

C Enable MAC address spoofing )

DHCP guard

DHCP guard drops DHCP server messages from unauthorized virtual machines
pretending to be DHCP servers,

[[] Enable DHCP guard

Router guard

Router guard drops router advertisement and redirection messages from
unauthorized virtual machines pretending to be routers.

[[] Enable router advertisement guard

Protected network

Move this virtual machine to another duster node if a network disconnection is
detected.

Protected network

Port mirroring

Port mirroring allows the network traffic of a virtual machine to be monitored by
copying incoming and outgoing packets and forwarding the copies to another
virtual machine configured for monitoring.

Mirroring mode: None v

Sie haben eine sichere Site-to-Site-VPN-Verbindung zwischen Ihrem lokalen Standort und der Cloud-
Recovery-Site konfiguriert. Jetzt kdnnen Sie einen Recovery-Server fir lhre lokale Maschine erstellen
und Uberprufen, ob und wie Failover und Failback funktionieren. Weitere Informationen dazu finden
Sie in der Anleitung fiir Cyber Disaster Recovery Cloud-Administratoren.
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