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Acerca de este documento

Este documento esta destinado a los administradores de partners que quieran utilizar Cyber
Protect Cloud para proporcionar servicios a sus clientes.

En este documento se describe como configurar y gestionar los servicios disponibles en Cyber
Protect Cloud mediante el portal de administracion.



Acerca de Cyber Protect

Cyber Protect es una plataforma de la nube que permite a los proveedores de servicios,
revendedores y distribuidores proporcionar servicios de proteccion de datos a sus partnersy
clientes.

Los servicios se proporcionan al nivel de socio, bajando hasta el nivel de la empresa cliente y el nivel
de usuario final.

La gestion de servicios esta disponible mediante las aplicaciones web denominadas consolas de
servicio. La gestion de las cuentas de usuario e inquilino esta disponible mediante una aplicaciéon
web denominada el portal de administracion.

El portal de gestion permite a los administradores realizar las siguientes acciones:

» Monitorizar el uso de los servicios y acceder a las consolas de servicio
» Gestionar inquilinos

» Gestionar cuentas de usuario

» Configurar servicios y cuotas para inquilinos

» Gestionar almacenamiento

» Gestionar la personalizacién de marca

* Generar informes acerca del uso de los servicios

Servicios de Cyber Protect

Esta seccion describe el conjunto de caracteristicas presentado en marzo de 2021 con el nuevo
modelo de facturacion. Lea mas acerca de las ventajas del nuevo modelo de facturacion en la Ficha
técnica de Cyber Protect.

Los siguientes servicios y conjuntos de caracteristicas estan disponibles en Cyber Protect Cloud:

» Cyber Protect

o Proteccion: ciberproteccién completa con funcionalidad de seguridad y gestién incluida en el
producto base y recuperacion ante desastres, copia de seguridad y recuperacion,
automatizacién y proteccion del correo electrénico disponibles como caracteristicas de pago
por uso. Esta funcionalidad puede ampliarse con los paquetes de proteccién avanzada sujetos
a costes adicionales.
Los paquetes de proteccién avanzada son conjuntos de caracteristicas que engloban
escenarios mas sofisticados en un area funcional especifica, por ejemplo, Advanced Backup,
Advanced Security y otros. Los paquetes avanzados amplian la funcionalidad disponible en el
servicio Cyber Protect estandar.
Para obtener mas informacion sobre los paquetes Advanced Protection, consulte "Paquetes
Advanced Protection" (p. 129).


https://dl.managed-protection.com/u/rc/PP-Acronis-Cyber-Protect-Cloud-Licensing-Guide-EN-US.pdf
https://dl.managed-protection.com/u/rc/PP-Acronis-Cyber-Protect-Cloud-Licensing-Guide-EN-US.pdf

o File Sync & Share: una solucién para el uso compartido seguro de contenido corporativo
desde cualquier parte, en cualquier momento y en cualquier dispositivo.

o Envio de datos fisicos: una solucién que le ayuda a ahorrar tiempo y trafico de red al enviar
datos hacia el centro de datos de la nube mediante una unidad de disco duro.

o Certificacién: una solucién basada en blockchain que garantiza la autenticidad del contenido
compartido.

» SPLA de Cyber Infrastructure

En el portal de administracion, puede seleccionar qué servicios y conjuntos de caracteristicas
estaran disponibles para sus inquilinos. La configuracion se realiza por inquilino cuando suministra
o edita un inquilino, como se describe en Creacién de un inquilino.

Modos de facturacién para Cyber Protect

Un modo de facturacién es un esquema de contabilidad y facturacion por el uso de servicios y sus
caracteristicas. El modo de facturacion determina qué unidades se utilizaran como base para el
calculo de precios. Los partners pueden configurar los modos de facturacion a nivel del cliente.

El motor de licencias adquiere los elementos de oferta en funcién de las caracteristicas necesarias
de los planes de proteccién. Los usuarios pueden optimizar el nivel de proteccidon y el coste
mediante la personalizacién de sus planes de proteccion.

Nota
Solo puede utilizar un modo de facturacion por inquilino de cliente.

Modos de facturacion del componente Proteccidn
Proteccion tiene dos modos de facturacion:

» Por carga de trabajo

» Por gigabyte
El conjunto de caracteristicas de ambos modos de facturacién es idéntico.

En ambos modos de facturacion, el servicio de proteccién incluye caracteristicas de proteccién
estandar que cubren la mayoria de los riesgos de ciberseguridad. Los usuarios pueden utilizarlas sin
cargo adicional. Se contabilizara el uso de las caracteristicas incluidas, pero no se facturara. Para ver
una lista completa de los elementos de oferta incluidos y facturables, consulte "Servicios de Cyber
Protect” (p. 7).

Aungque se haya activado un paquete Advanced para un cliente, la facturacion solo empezara
cuando el cliente comience a usar las caracteristicas de dicho paquete en un plan de proteccion.
Cuando se aplique una caracteristica avanzada de un plan de proteccion, el motor de licencias
asignara automaticamente la licencia necesaria a la carga de trabajo protegida.



Cuando se deja de utilizar una caracteristica avanzada, la licencia se revoca y se detiene la
facturacion. El motor de licencias asigna automaticamente la licencia que refleja el uso real de las
caracteristicas.

Solo puede asignar licencias para las caracteristicas del servicio estandar de Cyber Protect. Las
caracteristicas avanzadas se facturan segun el uso y sus licencias no se pueden modificar de forma
manual. El motor de licencias asigna y desasigna estas licencias automaticamente. Puede modificar
el tipo de licencia para una carga de trabajo de forma manual, pero se reasignara cuando un
usuario modifique el plan de proteccién para esa carga de trabajo.

Nota

La facturacion para las caracteristicas de proteccion avanzada no empieza cuando las activa. La
facturacién empieza cuando un cliente comienza a utilizar las caracteristicas avanzadas en un plan
de proteccién. Los conjuntos de caracteristicas activadas se contaran y se incluiran en los informes
de uso, pero no se facturardn a menos que se utilicen sus caracteristicas.

Modos de facturacion para File Sync & Share
File Sync & Share tiene los siguientes modos de facturacion:
e Por usuario

» Por gigabyte

También puede aplicar las reglas de facturacién de la ediciéon heredada de File Sync & Share.

Nota

La facturacion para File Sync & Share avanzado no empieza cuando lo activa. La facturaciéon
empieza cuando un cliente comienza a utilizar las caracteristicas avanzadas. El conjunto de
caracteristicas avanzadas activadas se contara y se incluiran en los informes de uso, pero no se
facturaran a menos que se utilicen sus caracteristicas.

Facturacion del envio de datos fisicos

La facturacion del envio de datos fisicos sigue el modelo de pago por uso.

Facturacion de certificacion

La facturacion de la certificacion sigue el modelo de pago por uso.

Uso de los modelos de facturacidon con ediciones heredadas

Si todavia no ha migrado al modelo de facturacién actual, utilice los elementos de oferta de uno de
los modos de facturacién para sustituir las ediciones heredadas. El motor de licencias optimizara
automaticamente las licencias asignadas al cliente para minimizar la cantidad facturable.

Nota
No puede mezclar ediciones con modos de facturacién.




Cambio desde las ediciones heredadas al modelo de licencias actual

Puede cambiar de forma manual los elementos de oferta para sus inquilinos mediante la edicién de
su perfil y la seleccién de elementos de oferta. Para obtener mas informacién sobre el proceso de
conmutacién, consulte "Conmutacién entre ediciones y modos de facturacién" (p. 10).

Para cambiar de las ediciones a los modos de facturacion para varios clientes, consulte Conmutador
de la edicién masiva para varios clientes (67942).

Conmutacién entre ediciones y modos de facturacion

En el portal de administracion, puede modificar una cuenta de inquilino para cambiar elementos de
oferta entre modos de facturacion (pasar del modo por carga de trabajo a por gigabyte y viceversa)
y entre ediciones heredadas y modos de facturacion.

Para mas informacién sobre la conmutacion masiva de inquilinos, consulte Conmutador de la
edicion masiva para varios clientes (67942).

El proceso de conmutacién incluye estos pasos.

1. Suministre los nuevos elementos de oferta a un inquilino de cliente (mediante la activacién de
elementos de oferta y la configuracién de cuotas) para adaptarse a la funcionalidad que estaba
disponible en el elemento de oferta original.

2. Anule la asignacion a elementos de oferta que no se utilicen y asignelos a cargas de trabajo
segln las caracteristicas utilizadas en los planes de proteccion (reconciliacién de uso).

La siguiente tabla ilustra el proceso en ambas direcciones.

Direccion del conmutador

Edicion > modos de facturacion Modo de facturacion > modo de
facturacion

Conmutador Active los elementos de oferta para cumplir con | Se activara el conjunto idéntico de
de elementos | la funcionalidad que estaba disponible en la elementos de oferta.
de oferta edicién de origen.

Conmutador Se replicara la cuota del elemento de oferta de | Se replicaran las cuotas del elemento

de cuota origen a los elementos de oferta de destino. de oferta de origen al elemento de
Estandar de origen —» producto estandar de oferta de destino.
destino. Estandar de origen —» paquetes de
destino.
Nota

Si lleva a cabo una conmutacién desde una
edicién con subediciones (por ejemplo, "Cyber
Protect [por carga de trabajo]"), las cuotas se
resumiran.



https://kb.acronis.com/content/67942
https://kb.acronis.com/content/67942
https://kb.acronis.com/node/67942
https://kb.acronis.com/node/67942

Direccion del conmutador

Edicion > modos de facturacion Modo de facturacion > modo de
facturacion

Conmutador Los elementos de oferta se reasignaran a las cargas de trabajo segun las caracteristicas
de uso que requieran los planes de proteccion asignados a esas cargas de trabajo.

Ejemplo: Pasos para cambiar de una edicién Advanced de Cyber Protect a
una facturacion por carga de trabajo

En esta situacién, un inquilino cliente utiliza la edicién Cyber Protect Advanced en ocho estaciones
de trabajo y la cuota se establece en 10 cargas de trabajo. Tres de las estaciones de trabajo utilizan
un inventario de software y la gestion de parches en sus planes de proteccion, dos estaciones de
trabajo tienen el filtro de URL activado en sus planes de proteccién y una de las maquinas utiliza
una proteccion continua de datos. La siguiente tabla muestra la conversion de la edicién a los
nuevos elementos de oferta.

Elementos de oferta de origen: uso/cuota Elementos de oferta de destino: uso/cuota

Workstation: 8/10
¢ Seguridad avanzada: 2/10
¢ Advanced Backup Workstation: 1/10

Cyber Protect Advanced Workstation 8/10

* Administracion avanzada: 3/10

Los siguientes pasos se llevan a cabo durante la conmutacion:

1. Los elementos de oferta para cumplir con la funcionalidad que estaba disponible en la edicién
de origen se activan automaticamente.

2. Sereplica la cuota en los nuevos elementos de oferta.

3. Eluso se concilié de acuerdo con el uso real de los planes de proteccién: tres cargas de trabajo
usan caracteristicas del paquete de administracién avanzada, dos usan caracteristicas del
paquete de seguridad avanzada y una usa caracteristicas del paquete de copia de seguridad
avanzada.

Ejemplo: de la edicién de Cyber Protect por carga de trabajo al modo de
facturacion por carga de trabajo

En este ejemplo, el cliente tiene varias ediciones asignadas a cargas de trabajo. Cada carga de
trabajo puede tener solo una edicion o un modo de facturacion asignado.

Elementos de oferta de origen: uso/cuota Elementos de oferta de destino: uso/cuota

Cyber Protect Essentials Workstation: 6/12 * Workstation: 14/42
¢ Advanced Backup Workstation: 2/42
¢ Seguridad avanzada: 13/42




Elementos de oferta de origen: uso/cuota Elementos de oferta de destino: uso/cuota

¢ Administraciéon avanzada: 5/42
Cyber Protect Standard Workstation: 5/10

Cyber Protect Advanced Workstation: 2/10

Cyber Backup Standard Workstation: 1/10

Los siguientes pasos se llevan a cabo durante la conmutacién:

1. Los elementos de oferta para cumplir con la funcionalidad que estaba disponible en todas las
ediciones de origen se activan automaticamente. Con los modos de facturacion, se pueden
asignar varios elementos de oferta a una carga de trabajo segln sea necesario.

2. Las cuotas se resumieron y se replicaron.

3. Se concilié el uso segun los planes de proteccién.

Cambiar el modo de facturacién de un inquilino partner
Pasos para cambiar el modo de facturacion de un inquilino partner

1. En el portal de gestién, vaya a Clientes.

2. Seleccione el inquilino partner cuyo modo de facturacién quiera cambiar, haga clic en el icono de

LE X

puntos suspensivos y en Configurar.

3. Enla pestafia Cyber Protect, seleccione el servicio para el que desee cambiar el modo de
facturacién y haga clic en Editar.

4. Seleccione el modo de facturacién deseado y habilite o deshabilite los articulos de oferta
disponibles seglin sea necesario.

5. Haga clic en Guardar.

Cambiar el modo de facturacién de un inquilino cliente
Puede cambiar la facturacién de un inquilino cliente de las siguientes maneras:

» Editando el modo de facturacién original. Para hacerlo tiene que habilitar o deshabilitar articulos
de oferta.

e Cambiandolo a un modo de facturacién totalmente nuevo.

Para obtener mas informacion sobre como editar los articulos de oferta disponibles, consulte
Habilitar o deshabilitar articulos de oferta.

Pasos para cambiar el modo de facturacion de un inquilino cliente

1. En el portal de gestién, vaya a Clientes.

2. Seleccione el inquilino cliente cuya edicién quiera cambiar, haga clic en el icono de puntos

LN

suspensivos y luego en Configurar.



3. Enla pestafia Configurar, debajo de Servicio, seleccione el nuevo modo de facturacién.

Aparece un cuadro de didlogo para informarle sobre las consecuencias de cambiar al nuevo
modo de facturacion.

4. Introduzca su nombre de usuario para confirmar su eleccién.

Nota
Este cambio puede tardar hasta 10 minutos en completarse.

Articulos de oferta y gestion de cuotas

Esta seccion describe:

» ;Qué son los servicios y los elementos de oferta?

» CoOmo se habilitan o deshabilitan los articulos de oferta.

e ;Qué son los modos de facturacion?

» ;Qué son los paquetes de protecciéon avanzada?

» (Qué son las ediciones y las subediciones heredadas?

» Qué son las cuotas flexibles y rigidas.

» Cuando se puede sobrepasar una cuota rigida.

* Qué es la transformacién de cuotas de copias de seguridad.

» ;Como afecta la disponibilidad del articulo de oferta a la disponibilidad del programa de
instalacién en la consola de servicio?

Servicios y elementos de oferta

Servicios

Un servicio en la nube es un conjunto de funcionalidades alojado por un partner o por la nube
privada de un cliente final. Por lo general, los servicios se venden como una suscripcion o segun el
modelo de pago por uso.

El servicio Cyber Protect integra la ciberseguridad, la gestién y la proteccién de datos para proteger
endpoints, sistemas y datos de ciberamenazas. El servicio Cyber Protect consta de varios
componentes: Proteccion, File Sync & Share, Certificaciéon y envio de datos fisicos. Algunos de ellos
pueden ampliarse con la funcionalidad avanzada mediante el uso de paquetes de proteccién
avanzada. Para mas informacién acerca de las caracteristicas incluidas y avanzadas, consulte
"Servicios de Cyber Protect" (p. 7).

Articulos de oferta

Un elemento de oferta es un conjunto de caracteristicas de servicio agrupadas por un tipo de carga
de trabajo especifico o funcionalidad, por ejemplo, almacenamiento, recuperacion ante desastres o
infraestructura, entre otros. Al activar elementos de oferta especificos, determina qué cargas de



trabajo se pueden proteger, cuantas pueden protegerse (mediante el establecimiento de cuotas) y
el nivel de proteccidn disponible para tus partners, clientes y sus usuarios finales (mediante la
activacion o desactivacion de paquetes de proteccion avanzada).

Las funcionalidades que no se activen se ocultaran a los clientes y usuarios, a menos que configure
un escenario de venta de productos de gama superior. Para obtener mas informacién sobre los
escenarios de venta de productos de gama superior, consulte "Configuracion de situaciones
relacionadas con la venta de productos de gama superior a sus clientes" (p. 68).

El uso de la funcion se recopila de los servicios y se refleja en los elementos de oferta, que se utiliza
en los informes y en la facturacién adicional.

Modos de facturacion y ediciones

Con las ediciones heredadas, puede activar solo un elemento de oferta por carga de trabajo. Con
los modos de facturacién, la funcionalidad se divide, por lo que puede activar varios elementos de
oferta (caracteristicas de servicio y paquetes avanzados) por carga de trabajo para adaptarse mejor
a las necesidades de sus clientes y aplicar una facturacidon mas precisa, solo para las caracteristicas
que realmente utilizan sus clientes.

Para obtener mas informacion sobre los modos de facturaciéon para Cyber Protect, consulte "Modos
de facturacién para Cyber Protect" (p. 8).

Puede utilizar los modos de facturacion o las ediciones para configurar los servicios disponibles
para sus inquilinos. Puede seleccionar un modo de facturacién o una edicién por inquilino de
cliente. Como resultado, necesitara crear varios inquilinos para un cliente para aplicar diferentes
modos de facturacion para distintas caracteristicas de servicio. Por ejemplo, si el cliente quiere
tener los buzones de correo de Microsoft 365 con un modo de facturacion por gigabyte y Teams con
un modo de facturacion por carga de trabajo, debe crear dos inquilinos diferentes para ese cliente.

Para limitar el uso de los servicios de un elemento de oferta, puede definir cuotas para ese
elemento. Consulte "Cuotas flexibles y rigidas" (p. 15).

Habilitar o deshabilitar articulos de oferta

Puede activar todos los elementos de oferta disponibles para una ediciéon determinada o un modo
de facturacion, tal y como se describe en Creacion de un inquilino.

Nota
Desactivar todos los elementos de oferta de un servicio no desactiva el servicio automaticamente.

Existen ciertas limitaciones para deshabilitar articulos de oferta, que se indican en la siguiente tabla.

Articulo de oferta Deshabilitar Resultado

Almacenamiento de | Se puede deshabilitar El almacenamiento en el cloud estara disponible como
copias de seguridad | cuando el uso es igual a | destino de copias de seguridad dentro del inquilino de
cero. un cliente.




Copia de seguridad
local

Se puede deshabilitar
cuando el uso es igual a
cero.

El almacenamiento local no estara disponible como
destino de copias de seguridad dentro del inquilino de
un cliente.

Origenes de datos
(incluidos Microsoft
365y Google
Workspace)

Se puede deshabilitar
cuando el uso es igual a
cero.

La copia de seguridad y la recuperacién de origenes de
datos (incluidos Microsoft 365 y Google Workspace) no
estaran disponibles en el inquilino de un cliente.

Todos los articulos
de oferta de
recuperacién ante
desastres

Se puede deshabilitar
cuando el uso es mayor
que cero.

Consulte los detalles en "Cuotas flexibles y rigidas".

Todos los articulos
de oferta de
certificacién

Se puede deshabilitar
cuando el uso es igual a
cero.

El servicio de certificacion no estara disponible en el
inquilino de un cliente.

Todos los articulos
de oferta de File Sync
& Share

No es posible habilitar o
deshabilitar por
separado los articulos
de oferta.

El servicio de File Sync & Share no estara disponible en
el inquilino de un cliente.

Todos los articulos
de oferta de envio de
datos fisicos

Se puede deshabilitar
cuando el uso es igual a
cero.

El servicio de envio de datos fisicos no estara
disponible en el inquilino de un cliente.

Si un articulo de oferta no se puede deshabilitar cuando su uso es mayor que cero, puede eliminar

el uso manualmente y después deshabilitar el articulo de oferta correspondiente.

Cuotas flexibles y rigidas

Las cuotas le permiten limitar la capacidad de los inquilinos de utilizar el servicio. Para establecer

las cuotas, seleccione el Cliente en la pestafa Clientes, seleccione la pestafia de servicio y haga clic

en Editar.

Cuando se supera una cuota, se envia una notificacién a la direccion de correo electrénico del

usuario. Si no establece un uso por encima del limite de cuota, la cuota se considera "flexible". Esto

significa que no se aplican restricciones para usar el servicio de Cyber Protection.

Al especificar el uso por encima del limite de cuota, esta se considera "rigida". Un uso por encima

del limite permite al usuario sobrepasar la cuota en un valor especificado. Si el uso por encima del

limite se sobrepasa, se aplican las restricciones sobre el uso del servicio.

Ejemplo

Cuota flexible: Ha establecido el valor 20 para la cuota de estaciones de trabajo. Cuando se llegue

a las 20 estaciones de trabajo protegidas, el cliente recibird una notificacién por correo electrénico,

pero el servicio Cyber Protection seguira estando disponible.




Cuota rigida: Si ha establecido la cuota de estaciones de trabajo en 20 y el exceso admitido es de 5,
el cliente recibira la notificacidén por correo electrénico cuando llegue a 20 estaciones de trabajo
protegidas, y el servicio Cyber Protection se deshabilitara cuando alcance las 25.

Cuando se alcanza una cuota estricta, el servicio se limita (no se puede proteger otra carga de
trabajo o utilizar mas almacenamiento). Cuando se supera la cuota estricta, se envia una
notificacién a la direccién de correo electrénico del usuario.

Niveles en los que se pueden definir las cuotas

Las cuotas se pueden establecer en los niveles que aparecen en la siguiente tabla.

Inquilino/Usuario | Cuota flexible (solo cuota) | Cuota rigida (cuota y uso por encima del limite)
Socio si no
Carpeta si no
Cliente si si
Unidad no no
Usuario si si

Las cuotas flexibles se pueden establecer en los niveles de carpeta y socio. No se pueden establecer
cuotas en el nivel de unidad. Las cuotas rigidas se pueden establecer en los niveles de cliente y
usuario.

La cantidad total de cuotas rigidas que se establecen en el nivel de usuario no puede sobrepasar la
cuota rigida del cliente relacionada.

Configuracion de cuotas flexibles y estrictas

Configuracion de cuotas para sus clientes

1. En el portal de gestién, vaya a Clientes.

2. Seleccione el cliente para el que desea configurar cuotas.

3. Seleccione la pestafia Proteccién y, a continuacién, haga clic en Editar.
4

Seleccione el tipo de cuota que desea establecer. Por ejemplo, seleccione Estaciones de trabajo
o Servidores.
5. Haga clic en el enlace llimitado a la derecha para abrir la ventana Edicién de la cuota.
 Siquiere informar al cliente de la cuota sin limitar su capacidad de usar el servicio, establezca
el valor de la cuota en el campo Cuota flexible.

El cliente recibird una notificacion por correo electrénico al alcanzar la cuota, pero el servicio
de Cyber Protection seguira disponible.

« Siquiere limitar la capacidad del cliente de usar el servicio, seleccione Cuota estricta y
establezca el valor de la cuota en el campo debajo de Cuota estricta.



El cliente recibira una notificacion por correo electrénico al alcanzar la cuota y el servicio de
Cyber Protection se deshabilitara.

6. Enlaventana Ediciéon de la cuota, haga clic en Listo y, a continuacién, en Guardar.

Cuotas de Backup

Puede especificar la cuota de almacenamiento en el cloud, la de copia de seguridad local y el
numero maximo de equipos, dispositivos o sitios web que un usuario puede proteger. Estan
disponibles las siguientes cuotas.

Cuota de dispositivos

» Estaciones de trabajo

« Servidores

» Equipos virtuales

 Dispositivos méviles

» Servidores de alojamiento web (servidores fisicos y virtuales basados en Linux que ejecuten

paneles de control Plesk, cPanel, DirectAdmin, VirtualMin o ISPManager)

« Sitios web

Se considera que un equipo, un dispositivo o un sitio web estan protegidos si se les aplica, como
minimo, un plan de proteccién. Un dispositivo movil se considera protegido después de la primera
copia de seguridad.

Cuando se supera el limite de exceso de dispositivos, el usuario no puede aplicar un plan de
proteccion a mas dispositivos.

Cuotas de origenes de datos en el cloud

+ Licencias de Microsoft 365
Esta cuota la aplica el proveedor de servicios a toda la empresa. Los administradores de la
empresa pueden ver la cuota y el uso en el portal de gestion.
La concesién de licencias de usuarios de Microsoft 365 depende del modo de facturacion
seleccionado para Cyber Protection.
En el modo de facturacién por carga de trabajo, la cuota de licencias de Microsoft 365 se
cuenta por usuarios Unicos. Un usuario Unico es un usuario que tiene, al menos, uno de los
siguientes:
° Buzoén de correo protegido

° OneDrive protegido

° Acceso a, como minimo, un recurso de nivel de empresa protegido: Un sitio de Microsoft 365
SharePoint Online o Microsoft 365 Teams.
Para comprobar el nimero de miembros de un sitio de Microsoft 365 SharePoint o Teams,
consulte este articulo de la base de conocimientos.


https://kb.acronis.com/content/69901

Nota

No se cobra a los usuarios bloqueados de Microsoft 365 que no tienen un buzén de correo
personal protegido o OneDrive, y solo pueden acceder a recursos compartidos (buzones de
correo compartidos, sitios de SharePoint y Microsoft Teams).

Los usuarios bloqueados son aquellos que no tienen un inicio de sesion valido y no pueden
acceder a los servicios de Microsoft 365. Para aprender a bloquear a todos los usuarios sin
licencia en una organizacion de Microsoft 365, consulte "Impedir que los usuarios de
Microsoft 365 sin licencia inicien sesién" (p. 20).)

No se le cobrard por los siguientes usuarios de Microsoft 365 y no requieren una licencia por
usuario:

° Buzones de correo compartidos
o Salasy equipos
o Usuarios externos con acceso a sitios de SharePoint o Microsoft Teams con copia de seguridad

Para obtener mas informacion sobre las opciones de licencia con el modo de facturacién por
gigabyte, consulte Cyber Protect Cloud: Licencias de Microsoft 365 por GB.

Para obtener mas informacion sobre las opciones de licencia con el modo de facturacién por
carga de trabajo, consulte Cyber Protect Cloud: Licencias de Microsoft 365y cambios de precios.
Microsoft 365 Teams

Esta cuota la aplica el proveedor de servicios a toda la empresa. Esta cuota habilita o deshabilita
la capacidad de proteger Microsoft 365 Teams y establece el nUmero maximo de equipos que es
posible proteger. Para proteger un equipo, independientemente de su nimero de miembros o
canales, se necesita una cuota. Los administradores de la empresa pueden ver la cuota y el uso
en el portal de gestion.

Microsoft 365 SharePoint Online

Esta cuota la aplica el proveedor de servicios a toda la empresa. Esta cuota habilita o deshabilita
la capacidad de proteger SharePoint Online y establece el nUmero maximo de recopilaciones de
sitios y grupos de sitios que es posible proteger.

Los administradores de la empresa pueden ver la cuota y el uso en el portal de administracion.
También pueden ver la cuota junto con la cantidad de almacenamiento que ocupan las copias de
seguridad de SharePoint Online en los informes de uso.

Licencias de Google Workspace

Esta cuota la aplica el proveedor de servicios a toda la empresa. Se puede permitir que la
empresa proteja buzones de correo de Gmail (incluido Calendar y Contactos), archivos de
Google Drive o ambos. Los administradores de la empresa pueden ver la cuota y el uso en el
portal de gestion.

Unidad compartida de Google Workspace

Esta cuota la aplica el proveedor de servicios a toda la empresa. Esta cuota habilita o deshabilita
la capacidad de proteger unidades compartidas de Google Workspace. Si la cuota esta habilitada,
se pueden proteger todas las unidades compartidas que se desee. Los administradores de la


https://go.acronis.com/Cyber-Protect-Cloud-Microsoft-365-per-GB-licensing
https://go.acronis.com/Cyber-Protect-Cloud-Microsoft-365-licensing-and-pricing-changes

empresa no pueden ver |la cuota en el portal de gestién, pero si la cantidad de almacenamiento
ocupado por copias de seguridad de unidades compartidas en los informes de uso.

La realizacién de copias de seguridad de unidades compartidas de Google Workspace solo esta
disponible para clientes que también tengan una cuota de puestos de Google Workspace como
minimo. Esta cuota solo se verificara, asi que el proceso no tardara.

Se considera que una licencia de Microsoft 365 esta protegida si se ha aplicado, como minimo, un
plan de proteccién al buzén de correo o al OneDrive del usuario. Se considera que una licencia de
Google Workspace esta protegida si se ha aplicado, como minimo, un plan de proteccion al buzén
de correo o al Google Drive del usuario.

Si se supera el limite de exceso de licencias, el administrador de una empresa no puede aplicar un
plan de proteccion a mas licencias.

Cuotas de almacenamiento

» Copia de seguridad local
La cuota de las copias de seguridad locales limita el tamafio total de las copias de seguridad
locales que se crean mediante el uso de la infraestructura en la cloud. Para esta cuota no se
puede establecer un uso por encima del limite.

» Recursos en el cloud
La cuota de recursos en el cloud combina la cuota del almacenamiento de copias de seguridad
y las de recuperacién ante desastres. La cuota de almacenamiento de copias de seguridad limita
el tamafio total de las copias de seguridad que se encuentran en el almacenamiento en el cloud.
Si se supera este uso por encima del limite de la cuota de almacenamiento de copias de
seguridad, no se realizan copias de seguridad.

Rebasamiento de la cuota de almacenamiento de copias de seguridad

No se puede exceder la cuota de almacenamiento de copias de seguridad. El certificado del agente
de proteccién tiene una cuota técnica que equivale a la cuota de copia de seguridad del inquilino +
el exceso. No se puede iniciar una copia de seguridad si se ha excedido la cuota. Si la cuota del
certificado se alcanza durante la creacién de la copia de seguridad pero no se alcanza el exceso, la
copia de seguridad se completara con éxito. Si se alcanza el exceso durante la creacion de la copia
de seguridad, esta fallara.

Ejemplo:

Un inquilino de usuario tiene 1 TB de espacio libre de cuota y el exceso configurado para dicho
usuario es de 5 TB. El usuario inicia una copia de seguridad. Si el tamafio de la copia de seguridad
creada es, por ejemplo, 3 TB, la copia de seguridad se completara con éxito porque el exceso no se
ha rebasado. Si el tamafio de la copia de seguridad creada es, por ejemplo, mayor que 6 TB, la copia
de seguridad fallara cuando se supere el exceso.



Transformacién de la cuota de copia de seguridad

En general, asi es como se adquiere una cuota de copia de seguridad y se asignan articulos de
oferta a tipos de recursos: el sistema compara los articulos de oferta disponibles con el tipo de
recurso y después adquiere la cuota para el articulo de oferta coincidente.

También es posible asignar otra cuota a un articulo de oferta aunque no coincida totalmente con el
tipo de recurso. Esto se denomina transformacion de la cuota de copia de seguridad. Si no hay
un articulo de oferta coincidente, el sistema busca una cuota mayor y mas apropiada para el tipo de
recurso (transformacion automatica de la cuota de copia de seguridad). Si no se encuentra nada
adecuado, puede asignar la cuota de servicio manualmente al tipo de recurso en la consola de
servicio.

Ejemplo
Quiere realizar una copia de seguridad de un equipo virtual (una estacién de trabajo basada en
agentes).

Primero, el sistema comprobara si hay una cuota asignada a equipos virtuales. Si no la encuentra,
el sistema intentara adquirir automaticamente la cuota de estaciones de trabajo. Si tampoco la
encuentra, no se adquirira automaticamente la otra cuota. Si cuenta con una cuota suficiente que
sea mas costosa que la de los equipos virtuales y se pueda aplicar a un equipo virtual, puede
iniciar sesion en la consola de servicio y asignar la cuota a los servidores manualmente.

Impedir que los usuarios de Microsoft 365 sin licencia inicien sesién

Para impedir que todos los usuarios sin licencia en la organizacion de Microsoft 365 inicien sesion,
puede modificar su estado de inicio de sesion.

Para impedir que los usuarios sin licencia inicien sesién

1. Inicie sesién en el Centro de administracién de Microsoft 365 (https://admin.microsoft.com)
como administrador global.

2. En el menu de navegacion, vaya a Usuarios > Usuarios activos.

Microsoft 365 admin center

= Home > Active users

@ H .
o Active users

Q Users ~

| | Active users

A B -
Contacts , Add auser [ Userter

Guest users

Deleted users ] Display name

3. Haga clic en Filtro y seleccione Usuarios sin licencia.

R Addauser [E Usertemplates o Add multiple users (& Multi-factor authentication A2, Delete auser () Refresh -



https://admin.microsoft.com/

4. Seleccione las casillas de verificacion que se encuentran junto a los nombres de usuario y
después haga clic en el icono de puntos suspensivos (...).

2 Addauser £ Multifactor authentication () Refresh A, Delete user [ | 11 selected XY Unlicense.

5. En el mend, seleccione Editar estado de inicio de sesién.

6. Seleccione la casilla de verificacion Impedir que los usuarios inicien sesion y haga clic en
Guardar.

Cuotas de Disaster Recovery

Nota
Los articulos de oferta de recuperacién ante desastres solo estan disponibles con el complemento
de recuperacion ante desastres.

Estas cuotas las aplica el proveedor de servicios a toda la empresa. Los administradores de la
empresa pueden ver las cuotas y el uso en el portal de gestion, pero no pueden establecer cuotas
para un usuario.

« Almacenamiento de recuperacién ante desastres

El almacenamiento de la recuperacién ante desastres muestra el tamafio del almacenamiento
inactivo de los servidores protegidos por la recuperacion ante desastres. Este almacenamiento se
calcula a partir de la hora en la que se crea el servidor de recuperacién, independientemente de
si el servidor se esta ejecutando actualmente o no. Si se alcanza el uso por encima del limite para
esta cuota, no se podran crear servidores principales ni de recuperacién ni agregar o extender
discos de los servidores principales existentes. Si se supera el uso por encima del limite para esta
cuota, no se podra iniciar una conmutacion por error ni simplemente iniciar un servidor
detenido. Los servidores en ejecucién siguen funcionando.

* Puntos del equipo

Esta cuota limita los recursos de la CPU y la RAM que consumen los servidores principales y los
de recuperacion durante un periodo de facturacién. Si se alcanza el uso por encima del limite
para esta cuota, todos los servidores principales y de recuperacién se apagaran. Estos servidores
no se pueden usar hasta que comience el siguiente periodo de facturacion. El periodo de
facturacion predeterminado es un mes completo.

Cuando la cuota se deshabilita, los servidores no se pueden usar, independientemente del
periodo de facturacion.

» Direcciones IP publicas

Esta cuota limita el nUmero de direcciones IP publicas que se pueden asignar a los servidores
principales y de recuperacion. Si se alcanza el uso por encima del limite para esta cuota, no se
podran habilitar direcciones IP publicas para mas servidores. Desmarque la casilla de verificacidon
Direccién IP publica de la configuracion del servidor para hacer que no pueda usar ninguna IP
publica. Después, puede permitir que otro servidor use una direccion IP publica, que
normalmente no sera la misma.



Cuando la cuota se deshabilita, todos los servidores dejan de usar direcciones IP publicas y, por
tanto, no se puede acceder a ellos desde Internet.

Servidores en la cloud

Esta cuota limita el niUmero total de servidores primarios y de recuperacion. Si se alcanza el uso
por encima del limite para esta cuota, no se podran crear servidores principales ni de
recuperacion.

Cuando la cuota se deshabilita, los servidores se pueden ver en la consola de servicio, pero la
Unica operacién disponible es Eliminar.

Acceso a Internet

Esta cuota habilita o deshabilita el acceso a Internet desde servidores principales y de
recuperacion.

Cuando la cuota esta deshabilitada, los servidores principales y de recuperacién no pueden
establecer conexion a Internet.

Cuotas de File Sync & Share

Puede definir las siguientes cuotas de File Sync & Share para un inquilino:

Usuarios

La cuota define el nimero de usuarios que pueden acceder a este servicio.
Las cuentas de administrador no se incluyen como parte de esta cuota.
Almacenamiento en la cloud

Se trata de un almacenamiento en el cloud que permite guardar los archivos de los usuarios. La
cuota define el espacio asignado a un inquilino en el almacenamiento en el cloud.

Cuotas de envio de datos fisicos

Las cuotas del servicio de envio de datos fisicos se consumen por unidad. Puede guardar copias de

seguridad iniciales de multiples equipos en una unidad de disco rigido.

Puede definir las siguientes cuotas de envio de datos fisicos para un inquilino:

En el cloud

Permite enviar una copia de seguridad inicial al centro de datos en el cloud con una unidad de
disco rigido. Esta cuota define el niUmero maximo de unidades que se pueden transferir al centro
de datos en la nube.

Cuotas de certificacion

Puede definir las siguientes cuotas de certificacién para un inquilino:

Almacenamiento de Notary

El almacenamiento de Notary es el almacenamiento en la nube donde se guardan los archivos
certificados ante notario, los firmados y aquellos cuya certificacién esta en progreso. Esta cuota
define el espacio maximo que pueden ocupar estos archivos.



Para reducir el uso de esta cuota, puede eliminar los archivos ya certificados ante notario o
firmados del almacenamiento de Notary.

* Notarizaciones
Esta cuota define el niUmero maximo de archivos que se pueden certificar ante notario con el
servicio de certificacion. Un archivo se considera certificado ante notario en el momento en el
que se carga al almacenamiento de Notary y su estado de certificacién cambia a En progreso.
Si el mismo archivo se certifica varias veces, cada certificacion cuenta como una nueva.

» Firmas electrénicas
Esta cuota define el niUmero maximo de archivos que se pueden firmar con el servicio de
certificacion. Un archivo se considera firmado desde el momento en el que se envia para su
firma.

Cambiar la cuota de servicio de equipos

El nivel de proteccion de un equipo se define por la cuota de servicio aplicada. Las cuotas de servicio
estan relacionadas con los articulos de oferta disponibles para el inquilino en el que esta registrado
el equipo.

Una cuota de servicio se asigna automaticamente cuando se aplica un plan de proteccién a un
equipo por primera vez.

Se asigna la cuota mas apropiada, segun el tipo de equipo protegido, su sistema operativo, el nivel
de proteccién requerido y la disponibilidad de la cuota. Si la cuota mas adecuada no esta disponible
en su organizacion, se asignara la segunda mejor cuota. Por ejemplo, si la cuota mas adecuada es
Servidor de alojamiento web, pero no esta disponible, se asignara la cuota Servidor.

Ejemplos de asignacion de cuotas:

» Aun equipo fisico que ejecuta un sistema operativo Windows Server o Linux se le asigna la cuota
Servidor.

» Aun equipo fisico que ejecuta un sistema operativo Windows de escritorio se le asigna la cuota
Estacion de trabajo.

» Aun equipo fisico que ejecuta Windows 10 con el rol Hyper-V habilitado se le asigna la cuota
Estacion de trabajo.

» Aun equipo de escritorio que se ejecuta en una infraestructura de escritorio virtual y cuyo agente
de proteccién se instala dentro del sistema operativo invitado (por ejemplo, Agente para
Windows) se le asigna la cuota Maquina virtual. Este tipo de equipo también puede utilizar la
cuota Estacion de trabajo si la cuota Maquina virtual no esta disponible.

» Aun equipo de escritorio que se ejecuta en una infraestructura de escritorio virtual y de cuyo
agente se hace una copia de seguridad en el modo sin agente (por ejemplo, por Agente para
VMware o Agente para Hyper-V) se le asigna la cuota Maquina virtual.

» Aun servidor Hyper-V o vSphere se le asigna la cuota Servidor.

* Aun servidor con cPanel o Plesk se le asigna la cuota Servidor de alojamiento web. También

puede utilizar la cuota Maquina virtual o la cuota Servidor, segln el tipo de equipo en el que se
ejecute el servidor web, si la cuota Servidor de alojamiento web no esta disponible.



« La copia de seguridad con informacion de aplicaciones requiere la cuota Servidor, incluso para

una estacion de trabajo.

Puede cambiar manualmente la asignacion original mas adelante. Por ejemplo, para aplicar un plan

de proteccién mas avanzado al mismo equipo, es posible que tenga que mejorar la cuota de

servicio del mismo. Si las caracteristicas que necesita este plan de protecciéon no son compatibles

con la cuota de servicio asignada en ese momento, el plan de proteccién fallara.

Otra posibilidad es cambiar la cuota de servicio si adquiere una cuota mas apropiada después de

haber asignado la original. Por ejemplo, a una maquina virtual se le asigna la cuota Estacién de

trabajo. Después de adquirir una cuota de Maquinas virtuales, puede asignarla manualmente al

equipo en lugar de la cuota Estaciéon de trabajo original.

También puede liberar la cuota de servicio asignada actualmente para asignarla a otro equipo.

Puede cambiar la cuota de servicio de un equipo individual o de un grupo de equipos.

Pasos para cambiar la cuota de servicio de un equipo individual

1.

2
3.
4

clic en Cambiar.

Seleccione el equipo que desee y haga clic en Detalles.

En la seccion Cuota de servicio, haga clic en Cambiar.

En la consola de servicio de Cyber Protection, vaya a Dispositivos.

Pasos para cambiar la cuota de servicio de un grupo de equipos

1.
2.
3.

clicen Cambiar.

En la consola de servicio de Cyber Protection, vaya a Dispositivos.

Seleccione mas de un equipo y haga clic en Asignar cuota.

Dependencia de instalador de agente para articulos de oferta

Dependiendo de los articulos de oferta permitidos, el programa de instalacién de agente que

En la ventana Cambiar licencia, seleccione la cuota de servicio que desee o Sin cuota y haga

En la ventana Cambiar licencia, seleccione la cuota de servicio que desee o Sin cuota y haga

corresponda estara disponible en la seccion Anadir dispositivos de la consola de servicio. En la

siguiente tabla, puede ver los programas de instalacion de agentes y su disponibilidad en la consola

de servicio en funcién de los articulos de oferta habilitados.

Articulo de Servidor | Estacion | Equipo | Usuario |Licencias | Dispositiv | Servidore | Sitio
oferta es es de s s de de os s de s
habilitado trabajo | virtual | Microso | Google moviles | alojamie | web
es ft 365 | Workspa nto web
Instalador del
ce
agente
Estaciones de + + +

trabajo:




agente para
Windows

Estaciones de
trabajo:
agente para
Mac OS

Servidores:
agente para
Windows

Servidores:
agente para
Linux

Agente para
Hyper-V

Agente para
VMware

Agente para
Virtuozzo

Agente para
SQL

Agent for
Exchange

Agente para
Active
Directory

Agente
para Microsoft
365

Agente para
Google
Workspace

Instalador
completo para
Windows

Mévil (i0S 'y
Android)




Uso del portal de gestion

Los siguientes pasos lo guiaran a través del uso basico del portal de gestion.

Navegadores web compatibles

La interfaz web es compatible con los siguientes navegadores web:

» Google Chrome 29 o posterior

» Mozilla Firefox 23 o posterior

e Opera 16 o posterior

» Microsoft Edge 25 o posterior

» Safari 8 o una versién posterior que se ejecute en los sistemas operativos macOS y iOS

En otros navegadores web (incluido Safari para otros sistemas operativos), es posible que la interfaz
de usuario no se muestre correctamente o que algunas funciones no estén disponibles.

Activacion de la cuenta de administrador.

Tras firmar el acuerdo de colaboracion, recibird un correo electrénico con la siguiente informacion:

» Sus credenciales de inicio de sesién. Este es el nombre de usuario que utiliza para iniciar
sesion. Sus credenciales de inicio de sesién aparecen también en la pagina de activacion de la
cuenta.

» Botdn Activar cuenta. Haga clic en el botén y establezca la contrasefia de su cuenta. Asegurese
de que la contrasefia tenga al menos nueve caracteres. Para obtener mas informacién sobre la
contrasefia, consulte "Requisitos de contrasena" (p. 26).

Requisitos de contrasefia

La contrasefia de las cuentas de usuario debe tener una longitud de al menos 9 caracteres. También
se comprueba la complejidad de las contrasefas, que entran dentro de una de las siguientes
categorias:

o Débil

* Medio

¢ Fuerte

No puede guardar una contrasefia débil, incluso aunque contenga 9 caracteres o mas. Las
contrasefias que repiten el nombre de usuario, el inicio de sesién, el correo electrénico del usuario

o el nombre del inquilino al que pertenece la cuenta de usuario siempre se consideran débiles. Las
contrasefias mas comunes también se consideran débiles.



Para reforzar una contrasefia, aflada mas caracteres. No es obligatorio utilizar diferentes tipos de
caracteres, como numeros, mayusculas y minusculas y caracteres especiales, pero se obtienen
contrasefias mas fuertes y mas cortas.

Acceso al portal de gestion

1. Vaya a la pagina de inicio de sesién del servicio.

La direccién de la pagina de inicio de sesién se incluye en el correo electrénico de activacién que
ha recibido.

2. Escriba el usuario y haga clic en Siguiente.

3. Escriba la contrasefia y haga clic en Siguiente.

Nota

Para proteger Cyber Protect Cloud de ataques de fuerza bruta, el portal le bloqueara tras 10
intentos de inicio de sesién fallidos. El periodo de bloqueo es de 5 minutos. El nimero de
intentos de inicio de sesion fallidos se restablece tras 15 minutos.

4. Utilice el menu de la derecha para navegar por el portal de administracion.

El tiempo de espera para el portal de administracion es de 24 horas en las sesiones activas y de
1 hora en las inactivas.

Algunos servicios incluyen la capacidad de cambiar al portal de gestion desde la consola del servicio.

Configuracion de contactos en el asistente de Perfil de
empresa

Puede configurar la informacién de contacto de su empresa. Enviaremos actualizaciones sobre las
nuevas caracteristicas y otros cambios importantes de la plataforma a los contactos que
proporcione.

Cuando inicie sesion en el portal de administracion por primera vez, el asistente de Perfil de
empresa le guiara por la informacion basica sobre la empresa y los contactos que debe
proporcionar.

Puede crear contactos de usuarios que existan en la plataforma de Cyber Protect o afiadir la
informacion de contacto de las personas que no tengan acceso al servicio.

Configurar contactos con el asistente de Perfil de empresa

1. En Informacion de la empresa, especifique los siguientes detalles de su empresa:
* Nombre oficial (legal) de la empresa
» Direccion legal de la empresa (direccién de la sede central)
° Pais

o Codigo postal



2. Haga clic en Siguiente.

3. En Contactos de la empresa, configure los contactos para los siguientes fines:

« Contacto de facturacidn: el contacto que obtendra informacién sobre los cambios
importantes que se produzcan en la creacion de informes de uso en la plataforma.

« Contacto empresarial: el contacto que recibira actualizaciones sobre cambios comerciales
importantes en la plataforma.

« Contacto técnico: el contacto que recibira actualizaciones sobre cambios técnicos
importantes en la plataforma.

Puede usar un contacto para mas de un fin.
Seleccione una opcion para crear el contacto.

« Crear a partir de un usuario existente. Seleccione un usuario de la lista desplegable.

« Crear un contacto nuevo. Proporcione la siguiente informacién de contacto:

°© Nombre: nombre de la persona de contacto. Este campo es obligatorio.
o Apellidos: apellidos de la persona de contacto. Este campo es obligatorio.

o Direccion de correo electronico de empresa: direccién de correo electrénico de la
persona de contacto. Este campo es obligatorio.
o Teléfono del trabajo: este campo es opcional.

° Puesto: este campo es opcional.

4. Sitiene pensado utilizar el contacto de facturacion como contacto empresarial y técnico,
seleccione las marcas correspondientes en la seccién Contacto de facturacién:

 Utilizar el mismo contacto para Contacto empresarial
 Utilizar el mismo contacto para Contacto técnico
5. Haga clic en Realizado.

Como resultado, se han creado los contactos. Puede editar la informacion y configurar otros
contactos en la seccién Gestiéon empresarial > Perfil de empresa de la consola de
administracién, como se describe en Configuracion de los contactos de la empresa.

Acceso a la consola de Cyber Protection desde el portal
de administracion

1. En el portal de administraciéon, vaya a Supervisién > Uso.

2. En Ciberproteccion, seleccione Proteccion y haga clic en Gestionar servicio.

De manera alternativa, en Clientes, seleccione un cliente y haga clic en Gestionar servicio.

Como resultado, se le dirigira a la consola de Cyber Protection.



Navegacion en el portal de gestion

Cuando se utiliza el portal de gestidon, en un momento dado esta operando en un inquilino. El
nombre de este inquilino se indica en la esquina superior izquierda.

De forma predeterminada, aparece seleccionado el maximo nivel de jerarquia disponible para
usted. Haga clic en un nombre de inquilino de la lista para profundizar en la jerarquia. Para volver a
un nivel superior, haga clic en su nombre en la esquina superior izquierda.

fh Partner ABCD @ Q @ @
(%) wmoniTorING [ Cyber Protect &

6%6 CLIENTS Protection  File Sync & Share  Notary

COMPANY

MANAGEMENT Name Tenantstatus 4  Billing mode / Edition 2FA status Management mode 7-day hi:

REPORTS

Acme Active Per workload Disabled By service provider

INTEGRATION

Partner tenant Active Per workload, Per gigabyte Disabled By service provider
B Partner tenant Active (Legacy) Cyber Protect Edition (a... ~ Disabled By service provider
SETTINGS B Customer Active Per workload Disabled By service provider
BrPartner Active Per workload, Per gigabyte, (Legacy) ..~ Disabled By service provider
Acronis

Customer Active Per workload Disabled By service provider

D Customer Active (Legacy) Cyber Backup - Standar... ~ Disabled By service provider

BEREBBRBRBBER

Enhanced Active (Legacy) Cyber Protect Edition (a...  Disabled By service provider

Todas las partes de la interfaz de usuario solo muestran y afectan al inquilino en que esta operando
actualmente. Por ejemplo:

» La pestafia Clientes solo muestra los inquilinos que son secundarios directos del inquilino en
que esta operando actualmente.

» La pestafia Gestién empresarial muestra el perfil de la empresa y las cuentas de usuario que
existen en el inquilino en que esta operando actualmente.

» Con el botdn Nuevo puede crear un inquilino o una cuenta de usuario nueva Unicamente en el
inquilino en que esta operando actualmente.

Limitacidn del acceso a la interfaz web

Los administradores pueden limitar el acceso a la interfaz web especificando una lista de
direcciones IP desde las que los miembros de un inquilino pueden iniciar sesion.

Esta restriccion también se aplica al acceso al portal de gestién a través de la API.

Esta restriccion solo se aplica al nivel donde esta configurado. Esta restriccion no se aplica a los
miembros de los inquilinos secundarios.

Para limitar el acceso a la interfaz web



1. Inicie sesién en el portal de gestién.
Vaya hasta el inquilino en el que desee limitar el acceso.
Haga clic en Ajustes > Seguridad.

Habilite el conmutador Control de inicio de sesidn.

v W N

En Direcciones IP permitidas, indique las direcciones IP que quiere permitir.
Puede escribir cualquiera de los parametros siguientes separados por punto y coma.
 Direcciones IP, por ejemplo: 192.0.2.0

» Rangos de IP, por ejemplo: 192.0.2.0-192.0.2.255
» Subredes, por ejemplo: 192.0.2.0/24

6. Haga clic en Guardar.

Nota
Para proveedores de servicio que utilizan Cyber Infrastructure (modelo hibrido):

Si el conmutador Control de inicio de sesion esta habilitado en Configuracion > Seguridad en el
portal de administracién, afiada la direccion o direcciones IP publicas externas de los nodos de
Cyber Infrastructure a la lista Direcciones IP permitidas.

Acceso a los servicios

Pestafna General

En la seccion General > Uso se ofrece un resumen del uso del servicio y a través de ella se puede
acceder a los servicios del inquilino en el que esta operando.

Pasos para gestionar un servicio para un inquilino con la pestafia General

1. Vaya hasta el inquilino en el que desee gestionar un servicio y, a continuacion, haga clic en
General > Uso.
Tenga en cuenta que algunos servicios pueden gestionarse en el inquilino socio y en los niveles
del inquilino cliente, mientras que otros servicios solo pueden gestionarse en el nivel del
inquilino cliente.

2. Haga clic en el nombre del servicio que desea gestionar y, a continuacion, haga clic en Gestionar
servicio o en Configurar servicio.

Para obtener més informacién sobre el uso de los servicios, consulte los manuales de usuario



disponibles en las consolas de servicio.
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Pestana Clientes

En la pestafia Clientes se muestran los inquilinos secundarios del inquilino en el que esta operando
y se permite acceder a los servicios que contienen.

Pasos para gestionar un servicio para un inquilino con la pestaia Clientes

1. Realice uno de los siguientes procedimientos:
« Haga clic en Clientes, seleccione el inquilino en el que desee gestionar el servicio, después,
haga clic en el nombre o el icono del servicio que desea gestionar y, a continuacion, en
Gestionar servicio o Configurar servicio.

&/ after5 e X
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« Haga clic en Clientes, haga clic en en el icono de puntos suspensivos que se encuentra junto
al nombre del inquilino y seleccione Gestionar servicio. Por Ultimo, seleccione el servicio que

quiera gestionar.
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Tenga en cuenta que algunos servicios pueden gestionarse en el inquilino socio y en los niveles
del inquilino cliente, mientras que otros servicios solo pueden gestionarse en el nivel del
inquilino cliente.

Para obtener mas informacion sobre el uso de los servicios, consulte los manuales de usuario
disponibles en las consolas de servicio.

Barra del historial de siete dias

En la pantalla Clientes, la barra historial de siete dias muestra el estado de las copias de
seguridad de la carga de trabajo de cada inquilino de cliente durante los Ultimos siete dias. La barra
se divide en 168 lineas de colores. Cada linea representa un intervalo de una hora y muestra el peor
estado de una copia de seguridad en el correspondiente intervalo.

La siguiente tabla proporciona informacién sobre el significado del color de las lineas.

Color Descripcion

rojo al menos una de las copias de seguridad fallé durante el periodo de una hora

naranja al menos una de las copias de seguridad se completé con un aviso, pero sin
errores, durante el periodo de una hora

verde al menos una de las copias de seguridad se completé con éxito sin errores ni
avisos durante el periodo de una hora

gris no se completd ninguna copia de seguridad durante el periodo de una hora

La barra historial de siete dias muestra "Sin copias de seguridad" hasta que se recopilan las
estadisticas correspondientes.

Para inquilinos de socio, la barra historial de siete dias esta vacia ya que las estadisticas agregadas

no son compatibles.



Las cuentas de usuario y los inquilinos

Hay dos tipos de cuentas de usuario: las cuentas de administrador y las cuentas de usuario.

» Los Administradores tienen acceso al portal de gestién. Tienen la funciéon de administrador en
todos los servicios.

» Los Usuarios no tienen acceso al portal de gestion. Su acceso a los servicios y sus funciones en
los servicios estan definidas por un administrador.

Cada cuenta pertenece a un inquilino. Un inquilino es una parte de los recursos del portal de
gestion (como las cuentas de usuario y los inquilinos secundarios) y las ofertas de servicios
(servicios habilitados y elementos ofertados en ellos) dedicadas a un socio o a un cliente. Se supone
que la jerarquia del inquilino ajusta las relaciones cliente/proveedor entre los usuarios del servicio y
los proveedores.

» Habitualmente, el tipo de inquilino Socio corresponde a proveedores de servicio que revenden
los servicios.

» Untipo de inquilino Carpeta es un inquilino suplementario que habitualmente usan los
administradores de socios para agrupar socios y clientes con la finalidad de configurar ofertas
independientes y/o distinta personalizacién de marca.

» Un tipo de inquilino Cliente suele corresponder a organizaciones que usan los servicios.

» Un tipo de inquilino Unidad suele corresponder a unidades o departamentos de la organizacion.

Un administrador puede crear y gestionar inquilinos, cuentas de administrador y cuentas de
usuario en su mismo nivel jerarquico o en cualquier nivel inferior.

Un administrador del tipo de inquilino principal Partner puede actuar como administrador de un
nivel inferior en inquilinos del tipo Cliente o Partner, cuyo modo de gestién es Gestionado por el
proveedor del servicio. De este modo, el administrador de nivel partner puede, por ejemplo,
gestionar cuentas de usuario y servicios, o acceder a copias de seguridad y otros recursos en el
inquilino secundario. No obstante, los administradores del nivel mas bajo pueden limitar el acceso
de administradores de mayor nivel a su inquilino.

El diagrama que se muestra a continuacion ilustra un ejemplo de jerarquia de los inquilinos socio,
carpeta, cliente y unidad.
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En la siguiente tabla se resumen las operaciones que pueden realizar los administradores y

usuarios.
Operacion Usuarios Administradores de Administradores de
clientes y unidades socios y carpetas
Crear inquilinos No Si Si
Crear cuentas No Si Si
Descargar e instalar el Si Si No*
software.
Gestionar servicios Si Si Si
Crear informes acerca del uso No Si Si
del servicio
Configurar personalizacion No No Si
de marca

*Un administrador de socios que deba realizar estas operaciones puede crear un administrador de
cliente o una cuenta de usuario para su propio uso.

Gestion de inquilinos
Los siguientes inquilinos estan disponibles en Cyber Protect:

+ Normalmente se crea un inquilino Socio para cada socio que firma el acuerdo de asociacion.

» Normalmente se crea un inquilino Carpeta para agrupar socios y clientes con la finalidad de
configurar ofertas independientes y/o distinta personalizaciéon de marca.

* Normalmente se crea un grupo Cliente para cada organizacion que contrata un servicio.

» Se crea un inquilino Unidad dentro de un inquilino cliente para expandir el servicio a una nueva
unidad organizativa.

Los pasos para crear y configurar un inquilino varian en funcién del inquilino que cree, pero, en
general, el proceso consta de estos pasos:

1. Crear el inquilino.
2. Seleccionar los servicios para el inquilino.

3. Configurar los elementos de oferta para el inquilino.

Creacion de un inquilino

1. Inicie sesion en el portal de gestion.

2. Vaya hasta el inquilino en el que desee crear un inquilino.



3. Enlaesquina superior derecha, haga clic en Nuevo y, a continuacién, haga clic en una de las
siguientes opciones dependiendo del tipo de inquilino que desee crear:

« Normalmente se crea un inquilino Socio para cada socio que firma el acuerdo de asociacién.

« Normalmente se crea un inquilino Carpeta para agrupar socios y clientes con la finalidad de
configurar ofertas independientes y/o distinta personalizacién de marca.

« Normalmente se crea un grupo Cliente para cada organizacion que contrata un servicio.

e Se crea un inquilino Unidad dentro de un inquilino cliente para expandir el servicio a una
nueva unidad organizativa.

4. En Nombre, especifique un nombre para el nuevo inquilino.

5. [Solo cuando cree un inquilino de partner] Ingrese Nombre oficial (legal) de la empresa
(obligatorio) y el nimero de IVA/cédigo fiscal/nimero de registro de la empresa (opcional).

6. [Solamente al crear un inquilino cliente] En Modo, seleccione si el inquilino usa los servicios en el
modo de prueba o en el modo de produccién. Los informes de uso del servicio mensuales no
incluyen datos de uso para inquilinos que utilizan el modo de prueba.

Importante

Si cambia del modo de prueba al modo de produccidén a mitad de mes, se incluira todo el mes

en el informe de uso del servicio. Por este motivo, le recomendamos que cambie de modo el

primer dia del mes. El modo se cambia automaticamente a produccién cuando un inquilino

permanece en el modo de prueba durante todo un mes.

Hay dos posibles escenarios para cambiar automaticamente el modo de prueba de los

inquilinos a produccion:

+ A mitad de mes, en cuyo caso se incluira todo el mes siguiente en el informe de uso del
servicio mensual.

» [Opcion recomendada] El primer dia del mes. En ese caso, solo se tendra en cuenta el mes en
curso.

7. En el Modo de gestidn, seleccione uno de los siguientes modos para gestionar el acceso al
inquilino:

« Autoservicio: este modo limita el acceso a este inquilino para administradores del inquilino
principal: solo pueden modificar las propiedades del inquilino, pero no pueden acceder ni
gestionar nada en su interior (por ejemplo, inquilinos, usuarios, servicios, copias de seguridad
y otros recursos).

» Gestionado por el proveedor de servicio: este modo otorga a los administradores del
inquilino principal acceso completo al inquilino: modificar propiedades, gestionar inquilinos,
usuarios y servicios; acceso a las copias de seguridad y otros recursos.

Solo el administrador del inquilino que usted haya creado podra cambiar el Modo de gestién si

este es Autoservicio. Para ello, el administrador del inquilino creado puede ir a Configuracién

> Seguridad y establecer el conmutador Acceso al soporte técnico.

Puede comprobar el modo de gestidn seleccionado para sus inquilinos secundarios en la
pestafia Clientes.



8. En Seguridad, habilite o deshabilite la autenticacién de doble factor para el inquilino.
Si estd habilitada, todos los usuarios de este inquilino deberan establecer la autenticacién de
doble factor en sus cuentas para que el acceso sea mas seguro. Los usuarios deben instalar la
aplicacidn de autenticacién en sus dispositivos de segundo factor y utilizar los codigos TOTP de
un solo uso generados, ademas de las credenciales y contrasefas tradicionales, para iniciar
sesion en la consola. Para obtener mas informacion, consulte "Establecimiento de la
autenticacion de doble factor". Para ver el estado de la autenticacion de doble factor de sus
clientes, vaya a Clientes.

9. [Solo cuando se cree un inquilino de cliente en el modo de seguridad aumentada] En Seguridad,
seleccione la casilla de verificacion Modo de seguridad aumentada.
Con este modo, solo se permiten copias de seguridad cifradas. La contrasefia de cifrado debe
establecerse en el dispositivo protegido. Sin ella, las copias de seguridad no se podran realizar.
Todas las operaciones que requieren proporcionar la contrasefia de cifrado a un servicio en la
nube no estan disponibles en este modo. Para obtener mas informacién, consulte "Modo
Seguridad aumentada" (p. 38).

Importante
El modo Seguridad aumentada no se puede deshabilitar una vez que se ha creado el inquilino.

10. En Crear administrador, configure una cuenta de administrador.

Nota
La creacion de un administrador es obligatoria para un inquilino cliente y un inquilino partner
con el Modo de gestién establecido en Autoservicio.

a. Introduzca un nombre de inicio de sesidn y un correo electrénico para la cuenta de
administrador. El resto de campos son opcionales, pero proporcionan mas canales de
comunicacion por si es necesario contactar con el administrador.

b. Seleccione unidioma.

Se utilizara el inglés de manera predeterminada si no selecciona ninguno.
C. Especifique las los contactos de empresa.
» Facturacion: el contacto que recibira actualizaciones sobre cambios importantes en la
creacion de informes de uso en la plataforma.
» Técnico: el contacto que recibira actualizaciones sobre cambios técnicos importantes en la
plataforma.
» Comercial: el contacto que recibira actualizaciones sobre cambios comerciales
importantes en la plataforma.
Puede asignar mas de un contacto de la empresa a un usuario.
11. En Ildioma, cambie el idioma predeterminado de las notificaciones, los informes y el software
que se usaran para este inquilino.
12. Realice uno de los siguientes procedimientos:

« Para finalizar la creacion del inquilino, haga clic en Guardar y cerrar. En este caso, todos los

servicios se habilitaran para el inquilino. Se establecera el modo de facturacién por carga de



trabajo para el servicio Proteccién.
 Para seleccionar los servicios para el inquilino, haga clic en Siguiente. Consulte "Pasos para
gestionar los servicios para un inquilino" (p. 39).

Modo Seguridad aumentada

El modo Seguridad aumentada tiene una configuracién especial para clientes con demandas de
seguridad aumentadas. Este modo requiere cifrado obligatorio para todas las copias de seguridad y
permite establecer contrasefias de cifrado solo de manera local.

Un administrador de socios solo podra habilitar el modo Seguridad aumentada cuando cree un
nuevo inquilino de cliente y no lo podra deshabilitar mas tarde. No se puede habilitar el modo
Seguridad aumentada para clientes que ya existan.

Con el modo Seguridad aumentada, todas las copias de seguridad creadas en un inquilino de cliente
y sus unidades se cifrardn automaticamente con el algoritmo AES y una clave de 256 bits. Los
usuarios solo podran establecer sus contrasefias de cifrado en los dispositivos protegidos y no
podran configurar las claves de cifrado en los planes de proteccion.

Los servicios en la nube no pueden acceder a las contrasefas de cifrado. Debido a esta restriccion,
las siguientes caracteristicas no estan disponibles para los inquilinos en el modo Seguridad
aumentada:

» Recuperacion mediante la consola de servicio

» Examen de copias de seguridad a nivel de archivo mediante la consola de servicio
» Copia de seguridad de la nube a la nube

» Copia de seguridad de sitios web

» Copia de seguridad de aplicacion

» Copia de seguridad de dispositivos moviles

» Analisis antimalware de copias de seguridad

» Recuperacién segura

» Creacién automatica de listas blancas corporativas
» Mapa de proteccién de datos

» Recuperacion ante desastres

» Informesy paneles de control relacionados con las caracteristicas no disponibles

Limitaciones

» El modo Seguridad aumentada solo es compatible con los agentes con la versién 15.0.26390 o
posterior.

» Elmodo Seguridad aumentada no esta disponible para dispositivos que ejecuten Red Hat
Enterprise Linux 4.x 0 5.x y sus derivados.



Pasos para gestionar los servicios para un inquilino

Cuando cree un nuevo inquilino, se activaran todos los servicios de forma predeterminada. Puede
seleccionar qué servicios estaran disponibles para los usuarios del inquilino y sus inquilinos
secundarios.

También puede seleccionar y habilitar servicios para varios inquilinos existentes con una accion.
Para obtener mas informacion, consulte "Habilitacién de servicios para varios inquilinos existentes"

(p. 40).
Este procedimiento no se aplica a un inquilino unidad.
Pasos para seleccionar los servicios para un inquilino

1. Enla seccion Seleccionar servicios del cuadro de didlogo crear/editar inquilino, seleccione un
modo de facturacion o una edicion.

» Seleccione el modo de facturacién Por carga de trabajo o Por gigabyte y, a continuacion,
deseleccione las casillas de verificacién de los servicios que desea desactivar para el inquilino.
El conjunto de servicios de ambos modos de facturacion es idéntico.

Para la recuperacion ante desastres avanzada, si ha registrado su propia ubicacién para la
recuperacion ante desastres en su cuenta, puede seleccionar la ubicacién de la lista
desplegable.

« Para utilizar la edicion heredada, seleccione el boton de opcidn Ediciones heredadas y
seleccione una edicién de la lista desplegable.

Los servicios deshabilitados no seran visibles para los usuarios del inquilino y sus inquilinos

secundarios.

2. Realice uno de los siguientes procedimientos:

« Para finalizar la creacion del inquilino, haga clic en Guardar y cerrar. En este caso, todos los
elementos de oferta para los servicios seleccionados se activaran para el inquilino con una
cuota ilimitada.

« Para configurar los elementos de oferta para el inquilino, haga clic en Siguiente. Consulte
"Configuracién de los elementos de oferta para un inquilino" (p. 39).

Configuracion de los elementos de oferta para un inquilino

Cuando cree un nuevo inquilino, se activaran todos los elementos de oferta para los servicios
seleccionados. Puede seleccionar qué articulos de oferta desactivados estaran disponibles para los
usuarios del inquilino y sus inquilinos secundarios y establecer cuotas.

Este procedimiento no se aplica a un inquilino unidad.
Pasos para configurar los elementos de oferta para un inquilino

1. Enla seccién Configurar servicios del cuadro de didlogo crear/editar inquilino, debajo de cada
pestafia de servicio, deseleccione las casillas de verificacidén de los elementos ofrecidos que
desea desactivar.



La funcionalidad correspondiente a los articulos de oferta deshabilitados no estara disponible
para los usuarios del inquilino y sus inquilinos secundarios.

Nota

Puede desactivar los elementos de oferta relacionados con la funcionalidad de proteccién
avanzada, pero se reactivaran automaticamente cuando un usuario active una caracteristica
avanzada de un plan de proteccion.

2. Algunos servicios permiten seleccionar los almacenamientos que estaran disponibles para el
inquilino nuevo. Los almacenamientos se agrupan por ubicaciones. Puede realizar selecciones
en la lista de ubicaciones y almacenamientos disponibles para su inquilino.

» Al crear uninquilino socio/carpeta, puede seleccionar diversos almacenamientos y
ubicaciones para cada servicio.

+ Al crear un inquilino cliente, tiene que seleccionar una ubicacion y, luego, un almacenamiento
por servicio dentro de esta ubicacién. Los almacenamientos asignados al cliente se pueden
cambiar mas adelante, pero Unicamente si su uso es 0 GB, es decir, antes de que el cliente
empiece a usarlos o después de que el cliente elimine todas las copias de seguridad de ese
almacenamiento. La informacidn sobre el uso del espacio de almacenamiento no se actualiza
en tiempo real. Por favor, espere 24 horas para que la informacién se actualice.

Para obtener mas informacién sobre los almacenamientos, consulte "Gestion de ubicaciones 'y

almacenamiento".

3. Para especificar la cuota de un articulo, haga clic en el enlace llimitada junto al articulo de
oferta.

Estas cuotas son de advertencia. Si se sobrepasa cualquiera de estos valores, se envia una

notificacién por correo electrénico a los administradores del inquilino y a los administradores

del inquilino principal. No se aplican restricciones al uso de los servicios. En el caso de un
inquilino partner, se espera que el uso del articulo ofertado pueda superar la cuota porque no
se puede establecer un limite de exceso cuando se crea este tipo de inquilino.

4. [Solamente al crear un inquilino cliente] Especifique los usos por encima del limite de la cuota.
Un uso por encima del limite permite a un inquilino cliente sobrepasar la cuota en un valor
especificado. Si el uso por encima del limite se sobrepasa, se aplican las restricciones sobre el
uso del servicio correspondiente.

5. Haga clic en Guardar y cerrar.

El inquilino creado recientemente aparece en la pestafia Clientes de la consola de gestion.

Si desea modificar la configuracion del inquilino o cambiar de administrador, seleccione el inquilino
en la pestafia Clientes y luego haga clic en el icono de lapiz en la seccién que desea modificar.

Habilitacion de servicios para varios inquilinos existentes

Puede habilitar varios servicios, ediciones, paquetes y articulos de oferta para varios inquilinos
(hasta un maximo de 100 inquilinos en una sesién).



Este procedimiento se aplica a inquilinos de subraiz, partner, carpetay cliente. Los inquilinos de
cualquiera de estos tipos se pueden seleccionar simultaneamente.

Pasos para habilitar servicios para varios inquilinos

1. En el portal de gestién, vaya a Clientes.
2. Enla esquina superior derecha, haga clic en Configurar servicios.

3. Seleccione los inquilinos para los que desea habilitar servicios mediante la seleccién de la casilla
de verificacion junto al nombre del inquilino y luego haga clic en Siguiente.
4. En la seccién Seleccionar servicios, seleccione los servicios correspondientes que desee aplicar
a todos los inquilinos seleccionados y haga clic en Siguiente.

1. Select services

Select the services and editions that you want to enable for the selected tenants.

Cyber Protect
@ All-in-one cyber protection solution that integrates advanced data protection, file sync and share,
file notarization and e-signing, and physical data shipping functionality.

Protection

Provides all aspects of cyber protection for workloads through backup, antivirus, antimalware, anti-ransomware, monitoring,
management, and disaster recovery functionality.

Per workload
The billing is based on the number of protected workloads, and cloud storage is charged separately.
Add advanced protection:
Advanced Backup @
Advanced Management @
Advanced Security + EDR ) ( Eap
Advanced Security @
Advanced Email Security @

Advanced Data Loss Prevention @ (Eap

Nota
No puede deshabilitar un servicio habilitado previamente en esta pantalla. Todos los servicios,

ediciones y articulos de oferta seleccionados antes de comenzar este procedimiento seguiran
habilitados.

5. Enla seccion Configurar servicios, seleccione las funciones del servicio y los articulos de oferta
gue desee habilitar para los inquilinos seleccionados y haga clic en Siguiente.

6. En la seccion Resumen, revise los cambios que se aplicaran a los inquilinos seleccionados.
Puede hacer clic en Expandir todos para ver todos los articulos de oferta y los servicios
seleccionados de inquilino que se aplicaran. De manera alternativa, puede expandir cada
inquilino para ver los servicios seleccionados y articulos de oferta especificos de ese inquilino.



7. Haga clic en Aplicar cambios. Si bien los servicios se configuran para cada inquilino, el inquilino
estd deshabilitado y la columna Estado del inquilino indica los servicios y articulos de oferta
que se estan configurando, como se muestra a continuacion.

C} Configuring
CJ Configuring
C, Configuring

C, Configuring

8. Cuando la configuracién de servicios y articulos de oferta se aplique correctamente a los
inquilinos seleccionados, se mostrara un mensaje de confirmacion.
Si por alglin motivo los servicios y articulos de oferta no pudiesen aplicarse a un inquilino, la
columna Estado del inquilino muestra No aplicado. Haga clic en Inténtelo de nuevo para
revisar la configuracién de los inquilinos seleccionados.

Activacion de las notificaciones de mantenimiento

Como usuario del partner, puede permitir que sus inquilinos secundarios (partners y clientes)
reciban correos electrénicos de notificacién de mantenimiento directamente desde el centro de
datos de Cyber Protect, asi como notificaciones de mantenimiento incorporadas dentro del portal
de administracidn. Esto le ayudara a reducir el nimero de llamadas al soporte técnico relacionadas
con el mantenimiento.

Nota
Los correos electrénicos de notificacidn de mantenimiento llevan la marca del centro de datos. La
adaptacion de marca personalizada no se admite en estas notificaciones.

Pasos para activar las notificaciones de mantenimiento de los partners o clientes secundarios

1. Inicie sesidn en el portal de administracién como usuario del partner, haga clic en Clientes y, a
continuacion, haga clic en el nombre de un inquilino del partner o cliente para el que desee
activar las notificaciones de mantenimiento.

2. Haga clic en Configurar.

3. Enla pestafia Configuracién general, localice la opcién Notificaciones de mantenimiento y
activela.
Sino ve la opcién Notificaciones de mantenimiento, pdngase en contacto con su proveedor
de servicios.

Nota

Las notificaciones de mantenimiento se han activado, pero no se enviaran hasta que el inquilino
seleccionado active las notificaciones para sus usuarios o propague esta opcién a los partners o
clientes secundarios para que activen las notificaciones para sus usuarios.

Pasos para activar las notificaciones de mantenimiento de un usuario



1. Inicie sesién en el portal de administracién como usuario del partner o como administrador de
la empresa.
Como partner, puede acceder a los usuarios de todos los inquilinos que gestiona.

2. Vaya a Gestién empresarial > Usuarios y, a continuacién, haga clic en el nombre de un usuario
para el que desee activar las notificaciones de mantenimiento.

3. Enla pestafia Servicios, en la seccién Configuracion, pulse el |apiz para editar las opciones.
4. Seleccione la casilla de verificacion Notificaciones de mantenimiento y haga clic en Listo.

El usuario seleccionado recibira notificaciones por correo electrénico sobre las préximas actividades
de mantenimiento en el centro de datos.

Configuracion del perfil del cliente administrado de forma
automatica

Como partner, puede configurar los perfiles de los clientes administrados de forma automatica de
los inquilinos que gestione. Esta opcidn le permite controlar la visibilidad del perfil de los inquilinos
y la informacién de contacto de cada uno de sus clientes.

Pasos para configurar el perfil del cliente administrado de forma automdtica

1. En el portal de gestién, vaya a Clientes.
2. Seleccione el cliente para el que desea configurar el perfil administrado de forma automatica.

3. Seleccione la pestafia Configuracion y, a continuacién, seleccione la pestafia Configuracion
general.

4. Active o desactive el conmutador Habilitar perfil del cliente administrado de forma
automatica.

Cuando se habilite el perfil del cliente administrado de forma automatica, este cliente vera la
seccion Perfil de empresa en el menu de navegacion y los campos relacionados con el contacto en
el asistente de creacidn de usuarios (teléfono del trabajo, contacto de la empresa y puesto).

Cuando se deshabilite el perfil del cliente administrado de forma automatica, se ocultara la secciéon
Perfil de empresa en el menu de navegacién y los campos relacionados con el contacto en el
asistente de creacion de usuarios.

Configuracion de los contactos de la empresa

Como partner, puede configurar la informacion de contacto de su empresay la de los inquilinos que
gestione. Enviaremos actualizaciones sobre las nuevas caracteristicas y otros cambios importantes
de la plataforma a los contactos de esta lista.

Puede afiadir varios contactos y asignar contactos de empresa en funcion del rol del usuario. Puede
crear contactos de usuarios que existan en la plataforma de Cyber Protect o afiadir la informacién
de contacto de las personas que no tengan acceso al servicio.

Pasos para configurar los contactos de su empresa



1. Enla consola de administraciéon, vaya a Gestion empresarial > Perfil de empresa.
2. Enlaseccion Contactos, haga clic en +.

3. Seleccione una opcién para crear el contacto.
« Crear a partir de usuario existente
o Seleccione un usuario de la lista desplegable.
o Seleccione un contacto de la empresa.
® Facturacién: el contacto que recibira actualizaciones sobre cambios importantes en la
creacion de informes de uso en la plataforma.
® Técnico: el contacto que recibira actualizaciones sobre cambios técnicos importantes en
la plataforma.
® Comercial: el contacto que recibira actualizaciones sobre cambios comerciales
importantes en la plataforma.
Puede asignar mas de un contacto de la empresa a un usuario.
Si elimina un contacto asociado a un usuario de la lista de contactos del perfil Empresa, el
usuario no se eliminara. El sistema anulara la asignacion de todos los conctacto de la
empresa para el usuario, por lo que ya no aparecera en la columna Contactos de la
empresa de |a lista Usuarios.
Si desea cambiar la direccion de correo electrénico del contacto que esta asociado con el
usuario, el sistema solicitara la verificacion de la nueva direccién que defina. Se enviara un
correo electrénico a esta direccion y el usuario debera confirmar el cambio.

« Crear un contacto nuevo
° Proporcione la informacién del contacto.
® Nombre: nombre de la persona de contacto. Este campo es obligatorio.

= Apellidos: apellidos de la persona de contacto. Este campo es obligatorio.

® Direccién de correo electrénico de empresa: direccion de correo electronico de la
persona de contacto. Este campo es obligatorio.

= Teléfono del trabajo: este campo es opcional.
® Puesto: este campo es opcional.

o Seleccione los Contactos de la empresa.
® Facturacién: el contacto que recibira actualizaciones sobre cambios importantes en la
creaciéon de informes de uso en la plataforma.
® Técnico: el contacto que recibira actualizaciones sobre cambios técnicos importantes en
la plataforma.
® Comercial: el contacto que recibird actualizaciones sobre cambios comerciales
importantes en la plataforma.

Puede asignar mas de un contacto de la empresa a un usuario.

4. Haga clic en Agregar.

Pasos para configurar contactos para un inquilino



Nota
Si modifica la informacion de contacto para un inquilino secundario, los cambios seran visibles para

el inquilino.

1. En el portal de gestién, vaya a Clientes.
Haga clic en el inquilino y en Configurar.

En la seccion Contactos, haga clicen +.

A W

Seleccione una opcién para crear el contacto.

» Crear a partir de usuario existente
o Seleccione un usuario de la lista desplegable.

© Seleccione un contacto de la empresa.
® Facturacion: el contacto que recibira actualizaciones sobre cambios importantes en la

creaciéon de informes de uso en la plataforma.
® Técnico: el contacto que recibira actualizaciones sobre cambios técnicos importantes en
la plataforma.
® Comercial: el contacto que recibira actualizaciones sobre cambios comerciales
importantes en la plataforma.
Puede asignar mas de un contacto de la empresa a un usuario.
Si elimina un contacto asociado a un usuario de la lista de contactos del perfil Empresa, el
usuario no se eliminara. El sistema anulara la asignacién de todos los conctacto de la
empresa para el usuario, por lo que ya no aparecera en la columna Contactos de la
empresa de la lista Usuarios.
Si desea cambiar la direccion de correo electrénico del contacto que esta asociado con el
usuario, el sistema solicitara la verificacién de la nueva direccion que defina. Se enviara un
correo electrénico a esta direccion y el usuario debera confirmar el cambio.
¢ Crear un contacto nuevo

° Proporcione la informacién del contacto.
® Nombre: nombre de la persona de contacto. Este campo es obligatorio.

= Apellidos: apellidos de la persona de contacto. Este campo es obligatorio.
® Direccién de correo electrénico de empresa: direccion de correo electrénico de la

persona de contacto. Este campo es obligatorio.

= Teléfono del trabajo: este campo es opcional.
® Puesto: este campo es opcional.

o Seleccione los Contactos de la empresa.
® Facturacién: el contacto que recibira actualizaciones sobre cambios importantes en la
creacion de informes de uso en la plataforma.
® Técnico: el contacto que recibird actualizaciones sobre cambios técnicos importantes en
la plataforma.



® Comercial: el contacto que recibira actualizaciones sobre cambios comerciales
importantes en la plataforma.

Puede asignar mas de un contacto de la empresa a un usuario.
5. Haga clic en Agregar.

Actualizar los datos de uso para un inquilino

De forma predeterminada, los datos de uso se actualizan en intervalos fijos. Puede actualizar
manualmente los datos de uso para un inquilino.

1. Enla consola de gestién, vaya a Clientes.
2. Haga clic en el inquilino y en los puntos suspensivos que se encuentran en la fila de inquilino.

3. Seleccione Actualizar uso.

Nota
Puede llevar hasta 10 minutos recuperar los datos.

4. Recargue la pagina para ver los datos actualizados.

Deshabilitacion y habilitacidon de un inquilino

Es posible que tenga que deshabilitar temporalmente a un inquilino. Por ejemplo, en caso de que su
inquilino tenga deudas por usar los servicios.

Cémo deshabilitar un inquilino

1. En el portal de gestidn, vaya a Clientes.

2. Seleccione el inquilino que desee deshabilitar y, a continuacion, haga clic en el icono de elipsis >
Deshabilitar.

3. Haga clic en Deshabilitar para confirmar la accién.

Como resultado:

» Se deshabilitaran el inquilino y todos sus subinquilinos, y se interrumpiran sus servicios.

» Lafacturacion del inquilino y de sus subinquilinos seguird adelante, ya que sus datos se
conservarany almacenaran en Cyber Protect Cloud.

» Se deshabilitaran todos los clientes API del inquilino y sus subinquilinos, y todas las integraciones
que usen estos clientes dejaran de funcionar.

Para habilitar un inquilino, selecciénelo de la lista de clientes y, a continuacién, haga clic en el icono
de elipsis > Habilitar.

Mover un inquilino a otro inquilino

El portal de gestién le permite mover un inquilino desde un inquilino principal a otro inquilino
principal. Esto puede ser Util si desea transferir un cliente de un socio a otro, o si ha creado un



inquilino carpeta para organizar sus clientes y desea mover algunos de ellos al inquilino carpeta de

reciente creacion.

Tipo de inquilinos que se pueden mover

Tipo de inquilino Se puede mover Inquilino de destino
Socio Si Partner o carpeta

Carpeta Si Partner o carpeta

Cliente Si Partner o carpeta

Unidad No Ninguno

Requisitos y restricciones

Puede mover un inquilino solo si el inquilino principal de destino tiene el mismo o mayor
conjunto de servicios y oferta que el inquilino principal original.

Cuando se mueve un inquilino cliente, todos los almacenamientos asignados al inquilino cliente
en el inquilino principal original deben existir en el inquilino principal de destino. Esto es
obligatorio porque los datos del cliente relacionados con el servicio no se pueden mover de un
almacenamiento a otro.

En los inquilinos de cliente gestionados por proveedores de servicios, puede haber planes que se
apliquen a las cargas de trabajo del cliente desde el nivel del proveedor de servicios (por ejemplo,
planes de programacion).

Al mover dicho inquilino de cliente, los planes del proveedor de servicios se revocaran en las
cargas de trabajo del cliente y todos los servicios asociados con estos planes dejaran de
funcionar para este cliente.

Puede mover inquilinos dentro de la jerarquia de cuentas del partner. También puede mover
algunos inquilinos de cliente a un inquilino de destino fuera de la jerarquia de cuentas del
partner. Para saber si la operacion es posible, pongase en contacto con su gerente de cuenta en .
Solo los administradores (por ejemplo, del portal de administracion o de empresa) pueden
mover inquilinos a diferentes inquilinos principales.

Como mover a un inquilino

1.
2.

Inicie sesion en el portal de gestion.

Busque y copie el ID interno del inquilino de la carpeta o partner de destino al que desea mover

un inquilino. Realice lo siguiente:

a. Enla pestafia Clientes, seleccione el inquilino de destino al que desea mover un inquilino.

b. En el panel de propiedades de inquilino, haga clic en el icono de elipsis vertical y, a
continuacion, en Mostrar ID.

C. Copie la cadena de texto que aparece en el campo ID interno y haga clic en Cancelar.



3. Seleccione el inquilino que desea movery, luego, muévalo a la carpeta o partner de destino.
Realice lo siguiente:

a. Enla pestafia Clientes, seleccione el inquilino que desea mover.

b. En el panel de propiedades de inquilino, haga clic en el icono de elipsis vertical, y luego haga
clicen Mover.

C. Pegue el identificador interno del inquilino de destino y luego haga clic en Mover.

La operacidn empieza inmediatamente y tarda hasta 10 minutos.

Si el inquilino que esta moviendo tiene inquilinos secundarios (por ejemplo, es un inquilino de
carpeta o partner con un inquilino de cliente dentro), todo el subarbol del inquilino se movera al
inquilino de destino.

Conversidn de un inquilino socio en un inquilino carpeta y viceversa
Con el portal de gestion podra convertir a un inquilino socio en un inquilino carpeta y viceversa.

Esto puede ser (til si ha usado un inquilino socio con fines de agrupacién y ahora quiere organizar
su infraestructura de inquilinos adecuadamente. Esto también es Util si quiere que en el panel de
operaciones se incluya informacién adicional sobre el inquilino.

También puede convertir un inquilino carpeta en uno socio.

Nota
Esta conversion es una operacién segura y no afecta a los usuarios del inquilino ni a ninguin otro
dato relacionado con el servicio.

Pasos para convertir a un inquilino

—_

Inicie sesion en el portal de gestion.
2. Enla pestafia Clientes, seleccione el inquilino que desea convertir.

3. Realice uno de los siguientes procedimientos:

« Haga clic en el icono de puntos suspensivos situado junto al nombre del inquilino.

 Seleccione el inquilinoy, a continuacién, haga clic en el icono de puntos suspensivos del panel
de propiedades del inquilino.

4. Haga clic en Convertir en carpeta o en Convertir en socio.

5. Confirme su decision.

Limitacion del acceso a su inquilino

Los administradores del nivel del cliente y otros superiores pueden limitar el acceso a sus inquilinos
para los administradores de nivel superior.

Si el acceso del inquilino esta limitado, los administradores del inquilino principal solo pueden
modificar las propiedades del inquilino. No pueden ver ni las cuentas ni los inquilinos secundarios
en ningun caso.



Para impedir que los administradores de nivel superior puedan acceder a su inquilino

1. Inicie sesidn en el portal de gestién.

2. Vaya a Configuracion > Seguridad.

3. Deshabilite el conmutador Acceso al soporte técnico.

Como resultado, los administradores de los inquilinos principales tendran acceso limitado a su

inquilino. Solo podran modificar las propiedades del inquilino, pero no acceder ni gestionar nada en
su interior (por ejemplo, inquilinos, usuarios, servicios, copias de seguridad y otros recursos).

Si el conmutador Acceso al soporte técnico esta habilitado, los administradores de los inquilinos
principales tendran acceso completo a su inquilino. Podran hacer lo siguiente: modificar
propiedades; gestionar inquilinos, usuarios y servicios; acceder a copias de seguridad y otros
recursos.

Eliminacion de un inquilino

Es posible que quiera eliminar un inquilino para liberar los recursos que usa. Las estadisticas de uso
se actualizaran en el plazo de un dia después de la eliminacion. En aquellos inquilinos cuyo tamafio
sea mayor, es posible que tarde mas.

Antes de eliminar un inquilino, tiene que deshabilitarlo. Para obtener mas informacion sobre cémo
hacerlo, consulte: Deshabilitacion y habilitacion de un inquilino.

Importante
La eliminacion de un inquilino es una accién irreversible.

Pasos para eliminar un inquilino
1. En el portal de gestién, vaya a Clientes.

L

2. Seleccione el inquilino que desee deshabilitar y, a continuacion, haga clic en el icono >
Eliminar.

3. Para confirmar su accién, introduzca su informacién de inicio de sesién y luego haga clic en
Eliminar.

Como resultado:

» Se eliminaran el inquilino y sus subinquilinos.

» Se detendran todos los servicios que se habilitaron en el inquilino y sus subinquilinos.

» Se eliminaran todos los usuarios del inquilino y sus subinquilinos.

» Todos los equipos que haya registrados en el inquilino y los subinquilinos dejaran de estarlo.

» Seeliminaran todos los datos relacionados con los servicios, por ejemplo, copias de seguridad y
archivos sincronizados, del inquilino y los subinquilinos.

» Se eliminaran todos los clientes APl del inquilino y sus subinquilinos, y todas las integraciones
que usen estos clientes dejaran de funcionar.



Gestidon de usuarios

Los administradores de partners, de clientes y de unidad pueden configurar y gestionar las cuentas

de usuario de los inquilinos a los que pueden acceder.

Creacion de una cuenta de usuario

Es posible que desee crear cuentas adicionales en los siguientes casos:

Cuentas de administrador de socio/carpeta: para compartir las funciones de gestién de servicios
con otras personas.

Cuentas de administrador de cliente, unidad o cliente potencial: para delegar la gestién de los
servicios en otras personas cuyos permisos de acceso estaran estrictamente limitados a la
unidad, el cliente o el cliente potencial correspondiente.

Cuentas de usuario en el cliente o un inquilino de unidad: para permitir que los usuarios solo
puedan acceder a un subconjunto de servicios.

Tenga en cuenta que las cuentas existentes no se pueden mover entre inquilinos. Primero, necesita

crear un inquilino y luego introducir cuentas.

Para crear una cuenta de usuario

1.
2.

Inicie sesion en el portal de gestion.

Vaya hasta el inquilino en el que desee crear una cuenta de usuario. Consulte "Navegacion en el
portal de gestion" (p. 29).

En la esquina superior derecha, haga clic en Nuevo > Usuario.

De manera alternativa, vaya a Gestién empresarial > Usuarios y haga clic en + Nuevo.
Especifique la siguiente informacién de contacto para la cuenta:

e Usuario

Importante
Debe haber Unicamente un usuario en cada cuenta.

* Correo electrénico

Importante
Si el usuario esta registrado en el servicio de File Sync & Share, facilite el correo electrénico
que se utilizd para el registro de File Sync & Share.

Tenga en cuenta que cada cuenta de usuario de cliente debe tener una direccion de correo
electrénico Unica.

* Nombre
» Apellidos

e [Opcional] Teléfono del trabajo



5.

Nota

En el asistente de creacion de usuarios solo se muestran campos como Teléfono del
trabajo, Puesto y Contacto de empresa si el partner principal tiene habilitada la funcién
Habilitar perfil de usuario autogestionado para el inquilino de cliente. De lo contrario,
estos campos no aparecen.

[Opcional] Puesto

En Idioma, cambie el idioma predeterminado de las notificaciones, los informes y el software
de esta cuenta.

[Opcional] Especifique los contactos de la empresa.
« Facturacion: el contacto que recibira actualizaciones sobre cambios importantes en la

creacion de informes de uso en la plataforma.

» Técnico: el contacto que recibira actualizaciones sobre cambios técnicos importantes en la

plataforma.
Comercial: el contacto que recibira actualizaciones sobre cambios comerciales importantes
en la plataforma.

Puede asignar mas de un contacto de la empresa a un usuario.

Puede ver los contactos de empresa asignados para un usuario en la lista Usuarios, en la
columna Contactos de la empresa, y editar la cuenta de usuario para cambiar los contactos de
empresa si es necesario.

[No disponible cuando se crea una cuenta en un inquilino socio/carpeta] Seleccione los servicios
a los que tendrd acceso el usuario y las funciones en cada servicio.

Los servicios disponibles dependen de los servicios habilitados para el inquilino en el que se ha
creado la cuenta de usuario.

» Siselecciona la opcién Administrador de la compaiiia, el usuario tendra acceso al portal de

gestidon y a la funcion de administrador en todos los servicios actualmente habilitados para el
inquilino. El usuario también tendra la funcién de administrador en todos los servicios que se
habiliten para el inquilino en el futuro.

* Siselecciona la opcién Administrador de unidad, el usuario tendra acceso al portal de

gestion, pero que tenga la funcion de administrador del servicio dependera del servicio.

» Delo contrario, el usuario tendra las funciones seleccionadas en los servicios que seleccione.

7. Haga clicen Crear.

La cuenta de usuario creada recientemente aparece en la pestafia Usuarios de Gestion
empresarial.

Si desea modificar la configuracion del usuario o especificar parametros de notificaciéon o cuotas

para el usuario (no disponible para administradores de partners y carpetas), seleccione al usuario

en la pestafia Usuarios y haga clic en el icono de lapiz de la seccion que desea modificar.

Pasos para restablecer la contraseiia de un usuario



1. En el portal de administracién, vaya a Gestion empresarial > Usuarios.

2. Seleccione el usuario cuya contrasefia desee restablecer y, a continuacién, haga clic en el icono
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> Restablecer contrasena.

3. Haga clic en Restablecer para confirmar la accién.

En este momento el usuario puede completar el proceso de restablecimiento si sigue las
instrucciones incluidas en el correo electrénico que ha recibido.

En el caso de los servicios que no son compatibles con la autenticaciéon de doble factor (por
ejemplo, el registro en Cyber Infrastructure) es posible que deba convertir una cuenta de usuario
en una Cuenta de servicio, la cual no requiere la autenticacién de doble factor.

Pasos para convertir una cuenta de usuario al tipo de cuenta de servicio

1. En el portal de administracion, vaya a Gestién empresarial > Usuarios.

2. Seleccione el usuario cuya cuenta desee convertir al tipo de cuenta de servicio y, a continuacién,
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haga clic en el icono de los tres puntos > Marcar como cuenta de servicio.

3. Enlaventana de confirmacién, introduzca el cédigo de autenticacién de doble factor y confirme
su accion.

Ahora la cuenta puede utilizarse para servicios que no son compatibles con la autenticacion de
doble factor.

Funciones de usuario disponibles para cada servicio

Un usuario puede tener varias funciones, pero solo una por servicio.

Services Roles

One role per service

Management Portal can be assigned

O
Cyber Protection
O \
w (" Administrator
4 O
User File Sync & Share
Read-only

administrator

Cyber Infrastructure

Para cada servicio, puede definir qué funcion se asignara a un usuario.

Servicio Rol Descripcion




n/d

Administrador
de la compafiia

Este rol concede todos los derechos de administrador de todos los
servicios.

Este rol concede acceso a la lista blanca corporativa. Si el
complemento Recuperacién ante desastres del servicio Cyber
Protection esta activado para la empresa, este rol también permite
acceder a la funcionalidad de recuperacién ante desastres.

Portal de
gestion

Administrador

Este rol concede acceso al portal de gestién, donde el administrador
puede gestionar a los usuarios dentro de toda la organizacién.

Administrador
de solo lectura

Nivel de partner

Esta funcién proporciona acceso de solo lectura a todos los objetos
del portal de administracién del partnery a los portales de
administracién de todos los clientes de este partner. Estos usuarios
pueden acceder a los datos de otros usuarios de la organizacién en
modo de solo lectura.

Administrador
de solo lectura

Nivel de cliente

Esta funcién proporciona acceso de solo lectura a todos los objetos
del portal de administracién de toda la empresa. Estos usuarios
pueden acceder a los datos de otros usuarios de la organizacién en
modo de solo lectura.

Administrador
de solo lectura

Nivel de unidad

Esta funcién proporciona acceso de solo lectura a todos los objetos
del portal de administracién de la unidad y subunidades de la
empresa. Estos usuarios pueden acceder a los datos de otros
usuarios de la organizaciéon en modo de solo lectura.

Cyber
Protection

Administrador
de cibernética

Ademas de los derechos del rol de administrador, este rol permite
configurar y gestionar el servicio de Cyber Protection, asi como
aprobar acciones en Programacién cibernética.

El rol de administrador de cibernética solo esta disponible para los
inquilinos con el paquete de Advanced Management habilitado.

Administrador

Este rol permite configurar y gestionar Cyber Protection para sus
clientes.

Este rol es necesario para configurar y gestionar la funcionalidad de
Recuperacién ante desastres y la lista de permitidos corporativa.

Administrador
de solo lectura

La funcién proporciona acceso de solo lectura a todos los objetos
del servicio Cyber Protection. Estos usuarios pueden acceder a los
datos de otros usuarios de la organizacion en modo de solo lectura.

El administrador de solo lectura no puede configurar ni gestionar la
funcionalidad de Recuperacién ante desastres ni la lista blanca
corporativa.

Restaurar
operador

El rol proporciona acceso a las copias de seguridad de las
organizaciones de Microsoft 365 y Google Workspace y permite su
recuperacion, al mismo tiempo que restringe el acceso a contenido
confidencial.




File Sync & Administrador Esta funcién permite configurar y gestionar File Sync & Share para
Share Sus usuarios.

Cyber Administrador Esta funcién permite configurar y gestionar Cyber Infrastructure
Infrastructure para sus usuarios.

Funcién de administrador de solo lectura

Una cuenta con este rol tiene acceso de solo lectura a la consola web de Cyber Protection y puede
hacer lo siguiente:

» Recopilar datos de diagndéstico, como informes del sistema.

» Ver todos los puntos de recuperacion de una copia de seguridad, pero no profundizar en los
contenidos de esta ni ver archivos, carpetas ni correos electronicos.

Un administrador de solo lectura no puede hacer lo siguiente:

+ Iniciar o detener ninguna tarea.
Por ejemplo, un administrador de solo lectura no puede iniciar una recuperacion o detener una
copia de seguridad que esté en curso.

» Acceder al sistema de archivos en equipos de origen o de destino.
Por ejemplo, un administrador de solo lectura no puede ver archivos, carpetas ni correos
electronicos en un equipo del que se ha realizado una copia de seguridad.

» Cambiar ninguna configuracion.

Por ejemplo, un administrador de solo lectura no puede crear un plan de proteccién ni cambiar
ninguna de sus configuraciones.

» Crear, actualizar o eliminar ningun tipo de datos.

Por ejemplo, un administrador de solo lectura no puede borrar copias de seguridad.

Todos los objetos de la interfaz de usuario que no son accesibles para un administrador de solo
lectura estan ocultos, excepto en el caso de la configuracién predeterminada del plan de proteccién.
Esta configuracion si se muestra, pero el botén Guardar no esta activo.

Todos los cambios relacionados con las cuentas y los roles se muestran en la pestafia Actividades
con la siguiente informacion:

* Qué es lo que ha cambiado
e Quién realizé cada cambio

» Lafechay hora de los cambios

Rol de operador de restauracion

Este rol solo esta disponible en el servicio Cyber Protection y esta limitado a copias de seguridad de
Microsoft 365 y Google Workspace.

Un operador de restauraciéon puede:



» Ver alertas y actividades.
» Examinary actualizar la lista de copias de seguridad.

» Examinar copias de seguridad sin acceder al contenido. El operador de restauracion puede ver
los nombres de los archivos de la copia de seguridad y el asunto y los emisores de |los correos
electronicos con copia de seguridad.

» Buscar copias de seguridad (la busqueda de texto completo no es compatible).

» Recuperar copias de seguridad de la nube a la nube a la ubicaciéon original dentro de la
organizacion original de Microsoft 365 o Google Workspace.

Un operador de restauracion no puede:

 Eliminar alertas.

» Afadir o eliminar organizaciones de Microsoft 365 o Google Workspace.

» Afadir, eliminar o cambiar el nombre de las ubicaciones de las copias seguridad.
» Eliminar o cambiar el nombre de las copias de seguridad.

» Crear, eliminar o cambiar el nombre de carpetas al recuperar una copia de seguridad a una
ubicacién personalizada.

 Aplicar un plan de copias de seguridad o ejecutar una copia de seguridad.

» Acceder a los archivos de la copia de seguridad o al contenido de los correos electrénicos con
copia de seguridad.

» Descargar archivos de la copia de seguridad o adjuntos de correos electrénicos.

« Enviar recursos en la nube con copia de seguridad, como correos electrénicos o elementos del
calendario, mediante correo electrénico.

» Ver o recuperar conversaciones de Microsoft 365 Teams.

» Recuperar copias de seguridad de la nube a la nube a ubicaciones que no sean originales, como
un buzén de correo diferente, OneDrive, Google Drive, o Microsoft 365 Team.

Roles de usuario y derechos de la Programacion cibernética

Las acciones disponibles con secuencias de comandos y planes de programacion dependen del
estado de la secuencia de comandos y de su rol de usuario.

Los administradores pueden gestionar objetos en su propio inquilino y en los inquilinos
secundarios correspondientes. No pueden ver objetos en un nivel de administracién mas alto, si los
hay, ni acceder a ellos.

Los administradores de nivel inferior tienen acceso de solo lectura a los planes de programacion de
sus cargas de trabajo a través de un administrador de nivel superior.

Estos roles proporcionan derechos con respecto a la Programacion cibernética:

« Administrador de la compafiia



Este rol concede todos los derechos de administrador en todos los servicios. Con respecto a la

Programacion cibernética, concede los mismos derechos que el rol de administrador de

cibernética.

* Administrador de cibernética

Este rol otorga todos los derechos, incluida la aprobacion de las secuencias de comandos que

pueden utilizarse en el inquilino y la capacidad de ejecutar secuencias de comandos con el

estado Probando.

e Administrador

Este rol concede permisos parciales con la capacidad de ejecutar secuencias de comandos

aprobadas y de crear y ejecutar planes de programacién que utilizan secuencias de comandos

aprobadas.

o Administrador de solo lectura

Este rol concede permisos limitados con la capacidad de ver las secuencias de comandos y los

planes de proteccién que utiliza el inquilino.

¢ Usuario

Este rol concede permisos parciales, con la capacidad de ejecutar secuencias de comandos

aprobadas y de crear y ejecutar planes de programacién que utilizan secuencias de comandos

aprobadas, pero solo en el equipo propiedad del usuario.

La siguiente tabla resume todas las acciones disponibles segln el estado de la secuencia de

comandos y el rol de usuario.

Estado de la secuencia de comandos

Secuencia de
comandos

Cambiar estado

Clonarlo

Cambiar estado

Ejecutar

Rol Objeto
Borrador Probando Aprobado
Crear Crear
Editar (Eliminar . )
Editarlo Editarlo
un borrador de
secuencia de Aplicar Aplicar
comandos de
Habilitar Habilitar
Plan de un plan)
» o Ejecutar Ejecutar
programacion Eliminarlo
Administrador de R Eliminarlo Eliminarlo
cibernética evoque
Deshabilit Revoque Revoque
Administrador de eshabilitar
. Deshabilitar Deshabilitar
la compafiia Detener
Detener Detener
Crear Crear Crear
Editarlo Editarlo Editarlo

Cambiar estado

Ejecutar




Clonarlo Clonarlo
Eliminarlo
Eliminarlo Eliminarlo
Cancelar
ejecucion Cancelar Cancelar
ejecucién ejecuciéon
Crear
Editarlo
Aplicar
Vista
Vista Habilitar
Plan de Revoque .
y Cancelar Ejecutar
programacion Deshabilitar ) -
gjecucion Eliminarlo
. Detener
Administrador Revoque
Usuario (para sus Deshabilitar
propias cargas de
trabajo) Detener
Crear
Editarlo Vista Ejecutar
Secuencia de Clonarlo Clonarlo Clonarlo
comandos L
Eliminarlo Cancelar Cancelar
ejecucion ejecucion
Cancelar ) )
ejecucion
Plan de . ) .
» Vista Vista Vista
Administrador de programacion
solo lectura .
Secuencia de ) ) )
Vista Vista Vista
comandos

Cambiar los ajustes de notificaciones para un usuario

Para cambiar los ajustes de notificaciones para un usuario, vaya a Gestion empresarial >
Usuarios. Seleccione el usuario para el que desee configurar las notificaciones y haga clic en el
icono del lapiz en la seccién Configuracién. Estan disponibles los siguientes ajustes de
notificaciones si el servicio Cyber Protection esta habilitado para el inquilino en el que se cre6 el
usuario:

* Notificaciones de uso excesivo de las cuotas (habilitado de forma predeterminada)
Notificaciones sobre cuotas superadas.
» Informes de uso planificados (habilitado de forma predeterminada)

Informes de uso que se envian el primer dia de cada mes.



Notificaciones de adaptacion de marca de URL (opcién deshabilitada de manera
predeterminada)

Notificaciones acerca del proximo vencimiento del certificado utilizado para la URL personalizada
de los servicios de Cyber Protect Cloud. Se envian notificaciones a todos los administradores del
inquilino seleccionado: 30 dias, 15 dias, 7 dias, 3 dias y 1 dia antes de que venza el certificado.
Notificaciones de error, Notificaciones de advertencia y Notificaciones de acciones
realizadas correctamente (deshabilitado de forma predeterminada)

Notificaciones relacionadas con los resultados de la ejecucion de planes de proteccidén y con los
resultados de las operaciones de recuperacién ante desastres de cada dispositivo.

Resumen diario de alertas activas (habilitado de forma predeterminada)

El resumen diario se genera a partir de la lista de alertas activas presentes en la consola del
servicio en el momento de la generacion. El resumen se genera y envia una vez al dia, entre las
10:00 y las 23:59 UTC. La hora a la que se genera y envia el informe depende de la carga de
trabajo del centro de datos. Si no hay alertas activas en ese momento, no se envia el resumen. El
resumen no incluye informacion sobre alertas pasadas que ya no estén activas. Por ejemplo, si
un usuario encuentra una copia de seguridad fallida y anula la alerta, o si la copia de seguridad se
vuelve a intentar y se completa correctamente antes de generarse el resumen, la alerta ya no
estard presente y el resumen no la incluira.

Notificaciones de control de dispositivos (deshabilitadas de manera predeterminada)
Notificaciones de los intentos de utilizar dispositivos periféricos y puertos limitados por planes de
proteccion con el médulo de control de dispositivos habilitado.

Notificaciones de recuperacioén (opcion deshabilitada de manera predeterminada)
Notificaciones sobre las acciones de recuperacidn en los siguientes recursos: mensajes de correo
electrénico del usuario y buzdn de correo completo, carpetas publicas; OneDrive/Google Drive:
archivos o carpetas completos de OneDrive, archivos de SharePoint; Teams: Canales, todo
Teams, mensajes de correo electrénico y sitio de Teams.

En el contexto de estas notificaciones, se consideran acciones de recuperacion las siguientes:
enviar un correo electrénico, descargar o iniciar una operacion de recuperacion.

Notificaciones de prevencién de pérdida de datos (opcion deshabilitada de manera
predeterminada)

Notificaciones sobre las alertas de prevencion de la pérdida de datos relacionadas con la
actividad de este usuario en la red.

Notificaciones de incidentes de seguridad (opcion deshabilitada de manera predeterminada)
Notificaciones de malware detectado durante exploraciones en acceso, en ejecucion y bajo
demanda y de detecciones desde los motores de comportamiento y de filtrado de URL.

Hay dos opciones disponibles: Mitigado y No mitigado. Estas opciones son relevantes para las
alertas de incidentes de Deteccién y respuesta de endpoints (EDR), las alertas EDR de fuente de
amenazas y las alertas individuales (para las cargas de trabajo que no tienen activada la EDR).
Cuando se crea una alerta EDR, se envia un correo electrénico al usuario correspondiente. Si el
estado de la amenaza del incidente cambia, se envia un nuevo correo electrénico. Los correos
electrénicos incluyen botones de accién que permiten al usuario ver detalles del incidente (si se
ha mitigado) o investigar y solucionar el incidente (si no se ha mitigado).



* Notificaciones de infraestructura (deshabilitadas de forma predeterminada)
Notificaciones sobre problemas con la infraestructura de la recuperacién ante desastres: cuando
la infraestructura de la recuperacién ante desastres o los tineles VPN no estan disponibles.

Todas las notificaciones se envian a la direccién de correo electrénico del usuario.

Notificaciones recibidas por cada funcidon de usuario

Las notificaciones que Cyber Protection envia dependen de la funcion de usuario.

Tipo de notificacion/funcién de usuario Usuario Administrador de clientes
Notificaciones de los dispositivos propios Si Si
Notificaciones de todos los dispositivos de la organizacion | n/d Si (excepto Notificaciones de

incidentes de seguridad)

Notificaciones de Microsoft 365, Google Workspace y otras | n/d Si
copias de seguridad basadas en la nube

Tipo de notificacién/funcién de usuario Usuario Administradores Administrador
de clientes y de socios y
unidades carpetas
Notificaciones de los dispositivos propios Si Si n/d*
Notificaciones de todos los dispositivos de los n/d Si Si

inquilinos secundarios

Notificaciones de Microsoft 365, Google n/d Si Si
Workspace y otras copias de seguridad basadas
en la nube

* L os administradores de socios no pueden registrar sus propios dispositivos, pero si crear sus
propias cuentas de administrador de clientes y utilizarlas para agregar sus dispositivos propios.

Consulte Cuentas de usuario e inquilinos.

Deshabilitacion y habilitacién de una cuenta de usuario

Es posible que tenga que deshabilitar una cuenta de usuario para restringir temporalmente su

acceso a la plataforma en la nube.
Pasos para deshabilitar una cuenta de usuario

1. En el portal de administracién, vaya a Usuarios.

2. Seleccione la cuenta de usuario que desee deshabilitar y, a continuacién, haga clic en el icono

> Deshabilitar.

3. Haga clic en Deshabilitar para confirmar la accién.

Como resultado, este usuario no podra usar la plataforma en la nube ni recibir ninguna notificacion.




Para habilitar una cuenta de usuario deshabilitada, selecciénela de la lista de usuarios y, a
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continuacion, haga clic en el icono > Habilitar.

Eliminacidn de una cuenta de usuario

Es posible que tenga que eliminar una cuenta de usuario permanentemente para liberar los
recursos que usa, como espacio de almacenamiento o licencia. Las estadisticas de uso se
actualizaran en el plazo de un dia después de la eliminacién. En cuentas con muchos datos, es
posible que tarde mas.

Antes de eliminar una cuenta de usuario, tiene que deshabilitarla. Para obtener mas informacién
sobre como hacerlo, consulte: Deshabilitacion y habilitacién de una cuenta de usuario.

Importante
La eliminacién de una cuenta de usuario es una accioén irreversible.

Pasos para eliminar una cuenta de usuario

1. En el portal de administracion, vaya a Usuarios.

2. Seleccione la cuenta de usuario deshabilitada y, a continuacién, haga clic en el icono de puntos
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suspensivos > Eliminar.

3. Para confirmar su accién, introduzca su informacién de inicio de sesién y luego haga clic en
Eliminar.

Como resultado:

+ Se eliminara esta cuenta de usuario.
» Se eliminaran todos los datos que pertenecen a esta cuenta de usuario.

» Se eliminara el registro de todos los equipos asociados a esta cuenta de usuario.

Transferencia de la propiedad de una cuenta de usuario
Es posible que tenga que transferir la propiedad de una cuenta de usuario si quiere conservar el

acceso a los datos de un usuario restringido.

Importante
No se puede reasignar el contenido de una cuenta eliminada.
Pasos para transferir la propiedad de una cuenta de usuario:

1. En el portal de administracion, vaya a Usuarios.

2. Seleccione la cuenta de usuario cuya propiedad quiera transferir y, a continuacion, haga clic en
el icono del lapiz de la seccién informacién general.



3. Sustituya el correo electrénico existente por el del futuro propietario de la cuenta y luego haga
clic en Listo.

4. Haga clic en Si para confirmar la accién.
5. Deje que el futuro propietario de la cuenta compruebe su direccién de correo electrénico
siguiendo las instrucciones que se le han enviado por esa via.

6. Seleccione la cuenta de usuario cuya propiedad esta transfiriendo y luego haga clic en el icono
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> Restablecer contraseiia.
7. Haga clic en Restablecer para confirmar la accién.

8. Deje que el futuro propietario de la cuenta restablezca la contrasefia siguiendo las instrucciones
que se le han enviado a su direccién de correo electrénico.

Ahora el nuevo usuario puede acceder a esta cuenta.

Establecimiento de la autenticacidon de doble factor

La autenticacién de doble factor es un tipo de autenticacion de varios factores que comprueba la
identidad de un usuario mediante la combinacién de dos factores distintos:

 Algo que un usuario conoce (PIN o contrasefia).
» Algo que un usuario posee (token).

» Algo que un usuario es (biometria).

La autenticacion de doble factor proporciona proteccién adicional contra el acceso no autorizado a
su cuenta.

La plataforma es compatible con la autenticacion por contrasefia de un solo uso y duracién
definida (TOTP). Si se activa la autenticacién TOTP en el sistema, los usuarios deben introducir su
contrasefia habitual y el c6digo TOTP de un solo uso para acceder al sistema. Dicho de otro modo,
el usuario introduce la contrasefia (el primer factor) y el codigo TOTP (el segundo factor). El cédigo
TOTP se genera en la aplicacién de autenticacion del dispositivo de segundo factor del usuario,
basandose en la hora actual y el codigo secreto (QR o alfanumérico) que proporciona la plataforma.

Cémo funciona

1. Puede habilitar la autenticacién de doble factor a nivel de su organizacion.

2. Todos los usuarios de su organizacion deben instalar una aplicacién de autenticaciéon en sus
dispositivos de segundo factor (teléfonos méviles, equipos portatiles, de sobremesa o tabletas).
Dicha aplicacién se utilizara para generar c6digos TOTP de un solo uso. Aplicaciones de
autenticacién recomendadas:

* Google Authenticator
Version de la aplicacion de iOS (https://apps.apple.com/app/google-
authenticator/id388497605)


https://en.wikipedia.org/wiki/Time-based_One-time_Password_algorithm
https://en.wikipedia.org/wiki/Time-based_One-time_Password_algorithm
https://apps.apple.com/app/google-authenticator/id388497605
https://apps.apple.com/app/google-authenticator/id388497605

Versién de Android

(https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2)
e Microsoft Authenticator

Versién de la aplicacion de iOS (https://apps.apple.com/app/microsoft-

authenticator/id983156458)

Version de Android (https://play.google.com/store/apps/details?id=com.azure.authenticator)

Importante
Los usuarios deben establecer correctamente la hora en el dispositivo en el que instalen la
aplicacidn de autenticacion, de forma que refleje la hora actual.

Los usuarios de su organizacion deben volver a iniciar sesién en el sistema.

Tras introducir la informacién de inicio de sesion y la contrasefia, se les solicitara que
establezcan la autenticacion de doble factor para su cuenta de usuario.

Deben escanear el cédigo QR con su aplicacién de autenticacion. Si no pueden escanear el
codigo QR, pueden usar el cédigo secreto TOTP que aparece bajo el codigo QR y agregarlo
manualmente en la aplicacién de autenticacion.

Importante

Se recomienda guardarlo (imprimir el cédigo QR, escribir el codigo secreto TOTP o usar una
aplicacién compatible con la creacién de copias de seguridad de cédigos en la nube). Necesitara
el cédigo secreto TOTP para restablecer la autenticacion de doble factor en caso de perder el
dispositivo de segundo factor.

El c6digo TOTP de un solo uso se generara en la aplicaciéon de autenticacién. Se regenera
automaticamente cada 30 segundos.

Los usuarios deben introducir el codigo TOTP en la pantalla "Establecer autenticacién de doble
factor" después de introducir la contrasefa.

Como resultado, se establecera la autenticacion de doble factor para los usuarios.

Cuando los usuarios inicien sesién en el sistema, se les solicitara la informacién de inicio de sesién,

la contrasefia y el codigo TOTP de un solo uso generado en la aplicacién de autenticacion. Al iniciar

sesion en el sistema, los usuarios pueden establecer que su navegador es de confianza y no se les

volvera a solicitar el c6digo TOTP las proximas veces que inicien sesién en dicho navegador.

Propagacion de la configuracién de doble factor en niveles de
inquilino

La autenticacion de doble factor se establece en el nivel de organizacién. Usted puede habilitar o

deshabilitar la autenticacién de doble factor:

» Para su propia organizacién.

» Para su inquilino secundario (solo en caso de que la opcién Acceso al soporte técnico esté

habilitada en ese inquilino secundario).


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/app/microsoft-authenticator/id983156458
https://apps.apple.com/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator

La configuracion de la autenticacion de doble factor se propaga a los niveles de inquilino de la
siguiente manera:

» Las carpetas heredan automaticamente la configuracion de autenticacion de doble factor de la
organizacion de sus socios. En el siguiente esquema, las lineas rojas indican que no es posible la
propagacion de la configuracidn de autenticacién de doble factor.

2FA setting propagation from a partner level
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» Las unidades heredan automaticamente la configuraciéon de autenticaciéon de doble factor de la
organizacion de sus clientes.



2FA setting propagation from a customer level
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Nota

1. Puede habilitar la autenticacién de doble factor en sus organizaciones secundarias solo si la
opcién Acceso al soporte técnico esta habilitada en esa organizacién secundaria.

2. Puede gestionar la configuracién de autenticacién de doble factor de los usuarios de las
organizaciones secundarias solo si la opcion Acceso al soporte técnico esta habilitada en esa
organizacion secundaria.

3. No es posible establecer la autenticacién de doble factor en el nivel de unidad o carpeta.

4. Puede configurar la autenticacion de doble factor aunque su organizacion principal no tenga
esta configuracion habilitada.

Establecimiento de la autenticacion de doble factor para el inquilino

Como administrador, puede habilitar la autenticaciéon de dos factores para la organizacién.

Para habilitar la autenticacion de doble factor para el inquilino:

1. En el portal de gestién, vaya a Configuracién > Seguridad.

2. Active el control deslizante Autenticacion de dos factores y haga clic en Habilitar.

Ahora todos los usuarios de la organizaciéon deben establecer la autenticacion de dos factores en

sus cuentas. Se les solicitara que lo hagan la proxima vez que intenten iniciar sesiéon o cuando sus
sesiones actuales caduquen.

La barra de progreso bajo el control deslizante muestra cuantos usuarios han establecido la
autenticacién de dos factores para sus cuentas. Para comprobar que los usuarios hayan



configurado sus cuentas, acceda a la pestafia Gestion empresarial > Usuarios y consulte la
columna Estado de la autenticacion de doble factor. El estado de 2FA de los usuarios que no

hayan configurado la autenticacion de dos factores en la cuenta serd Configuracion requerida.

Tras configurar correctamente la autenticacion de dos factores, los usuarios deberan introducir su

nombre de usuario, contrasefia y un codigo TOTP cada vez que inicien sesién en la consola de

servicio.

Para deshabilitar la autenticacién de doble factor para el inquilino:

1.
2.

En el portal de gestion, vaya a Configuracién > Seguridad.

Para deshabilitar la autenticacion de dos factores, desactive el control deslizante y haga clic en
Deshabilitar.

[Si al menos un usuario ha configurado la autenticacion de doble factor dentro de la
organizacion] Introduzca el cédigo TOTP generado en su aplicacion de autenticacion del
dispositivo movil.

Como resultado, se deshabilita la autenticacién de doble factor en su organizacién, se eliminan

todos los secretos y se borran todos los navegadores de confianza. Todos los usuarios iniciaran

sesion en el sistema usando Unicamente su informacién de inicio de sesién y contrasefia. En la

pestafia Gestion empresarial > Usuarios, se ocultara la columna Estado de la autenticacién de

doble factor.

Gestion de la autenticacidn de doble factor para usuarios

Puede controlar la configuracién de la autenticacion de doble factor para todos sus usuarios y

restablecerla en el portal de administracion, en la pestafia Gestiéon empresarial > Usuarios.

Supervision

En el portal de administracion, en Gestiéon empresarial > Usuarios, puede ver una lista de los

usuarios de su organizacion. El estado de la autenticacion de doble factor indica si se ha

establecido la configuracion de doble factor para un usuario.

Pasos para restablecer la autenticacion de doble factor para un usuario

1.
2.

En el portal de administracién, vaya a Gestién empresarial > Usuarios.

En la pestafia Usuarios , busque el usuario cuya configuracion desee cambiar y haga clic en el
icono de elipsis.

Haga clic en Restablecer autenticacién de doble factor.

Introduzca el codigo TOTP generado en la aplicacion de autenticacion del dispositivo de segundo
factor y haga clic en Restablecer.

Como resultado, el usuario podra volver a establecer la autenticacion de doble factor.



Para restablecer los navegadores de doble confianza para un usuario:

1. En el portal de administracion, vaya a Gestién empresarial > Usuarios.

2. En la pestafia Usuarios , busque el usuario cuya configuracién desee cambiar y haga clic en el
icono de elipsis.
3. Haga clic en Restablecer todos los navegadores de confianza.

4. Introduzca el c6digo TOTP generado en la aplicacién de autenticacion del dispositivo de segundo
factor y haga clic en Restablecer.

El usuario para el que ha restablecido todos los navegadores de confianza tendra que proporcionar
el cddigo TOTP la proxima vez que inicie sesion.

Los usuarios pueden restablecer tanto los navegadores de confianza como la configuracion de
autenticacién de doble factor por si mismos. Para ello, deben iniciar sesién en el sistema haciendo
clicen el enlace correspondiente e introduciendo el codigo TOTP para confirmar la operacion.

Para deshabilitar la autenticacién de doble factor para un usuario:

No recomendamos que deshabilite la autenticacion de doble factor porque genera la posibilidad de
que aparezcan amenazas de la seguridad del inquilino.

Como excepcién, puede deshabilitar la autenticacion de doble factor para un usuario y mantenerla
para el resto de usuarios del inquilino. Es una solucion para los casos en los que la autenticacion de
doble factor esta habilitada en un inquilino en el que hay una integracién de la nube configuraday
esta integracion da autorizacion a la plataforma mediante la cuenta del usuario (nombre de usuario
y contrasefia). Para seguir usando la integracidén, como solucién temporal, se puede convertir el
usuario en una cuenta de servicio que no admita autenticacion de doble factor.

Importante
No se recomienda cambiar usuarios comunes a usuarios del servicio para deshabilitar la
autenticacién de doble factor porque implica riesgos para la seguridad del inquilino.

Para usar integraciones de la nube sin deshabilitar la autenticacién de doble factor de los
inquilinos, la solucién segura que se recomienda es crear clientes APl y configurar sus integraciones
de cloud para que funcionen con ellas.

1. En el portal de administracién, vaya a Gestion empresarial > Usuarios.

2. En la pestafia Usuarios , busque el usuario cuya configuracién desee cambiar y haga clic en el
icono de elipsis.

3. Haga clic en Marcar como cuenta de servicio. Como resultado, un usuario obtendra un estado
de autenticacién de doble factor especial lamado Cuenta de servicio.

4. [Sial menos un usuario dentro de un inquilino ha configurado la autenticacion de doble factor]
Introduzca el codigo TOTP generado en la aplicacion de autenticacion del dispositivo de segundo
factor para confirmar la desactivacion.



Para habilitar la autenticacion de doble factor para un usuario:

Puede tener que habilitar la autenticacion de doble factor para un usuario especifico para el que la
habia deshabitado anteriormente.
1. En el portal de administracién, vaya a Gestion empresarial > Usuarios.

2. En la pestafia Usuarios , busque el usuario cuya configuracién desee cambiar y haga clic en el
icono de elipsis.

3. Haga clic en Marcar como cuenta habitual. Como resultado, el usuario tendra que establecer
la autenticacion de doble factor o introducir el codigo TOTP al entrar en el sistema.

Restablecimiento de la autenticacidon de doble factor en caso de
pérdida de dispositivo de segundo factor

Para restablecer el acceso a su cuenta en caso de haber perdido el dispositivo de segundo factor,
siga una de estas sugerencias:

» Restaure su cédigo secreto TOTP (c6digo QR o alfanumérico) a partir de una copia de seguridad.
Use otro dispositivo de segundo factor y agregue el c6digo secreto TOTP guardado en la
aplicacién de autenticacién instalada en dicho dispositivo.

» Pida a su administrador que restablezca la configuracion de autenticacion de doble factor para
usted.

Proteccion de fuerza bruta

Un ataque de fuerza bruta es aquel en el que un intruso intenta acceder al sistema mediante el uso
de numerosas contrasefias con la esperanza de que una de ellas sea la correcta.

La plataforma cuenta con un sistema de proteccion contra la fuerza bruta que se basa en cookies
del dispositivo.

La configuracion predeterminada de la plataforma para la proteccion contra la fuerza bruta es la

siguiente:
Parametro Ingresar la mot de Introduccién del
passe cédigo TOTP
Limite de intentos 10 5
Periodo limite de intentos (el limite se restablece 15 min (900 s) 15 min (900 s)

después del tiempo de espera)

Momento del bloqueo Limite de intentos + 1 Limite de intentos
(11.°intento)

Periodo de bloqueo 5 min (300 s) 5 min (300 s)



https://www.owasp.org/index.php/Slow_Down_Online_Guessing_Attacks_with_Device_Cookies
https://www.owasp.org/index.php/Slow_Down_Online_Guessing_Attacks_with_Device_Cookies

Si habilita la autenticacién de doble factor, se emite una cookie del dispositivo a un cliente
(navegador) una vez que la autenticacidn se ha efectuado correctamente mediante ambos factores
(contrasefia y codigo TOTP).

En el caso de los navegadores de confianza, la cookie del dispositivo se emite tras una autenticacién
correcta mediante un solo factor (contraseiia).

Los intentos de introduccién del cédigo TOTP se registran por usuario, no por dispositivo. Esto
significa que, aunque un usuario intente introducir el cdigo TOTP en varios dispositivos, estos se
bloquearan igualmente.

Configuracion de situaciones relacionadas con la venta
de productos de gama superior a sus clientes

La venta de productos de gama superior es una técnica para invitar a sus clientes a adquirir
caracteristicas adicionales.

Cyber Protection tiene varias ediciones heredadas, cuyas funciones y precios son diferentes. Es
posible que quiera promocionar ediciones mas caras con funciones mas avanzadas para sus
clientes existentes que usan ediciones basicas.

Puede habilitar o deshabilitar la capacidad de venta de productos de gama superior para cada
cliente. De forma predeterminada, la opcién de venta de productos de gama superior esta
desactivada. Si habilita la venta de productos de gama superior para un cliente, vera la
funcionalidad adicional, pero no estara disponible hasta que el cliente adquiera la edicion
promocionada. Esta funcionalidad adicional se marca con etiquetas en las que aparece el nombre o
los iconos de la edicién promocionada, todo destacado en naranja. Estos puntos de venta de
productos de gama superior se mostraran a un cliente para motivarle a adquirir una edicién mas
cara. Al hacer clic en estos puntos de venta de productos de gama superior, el cliente vera un
cuadro de didlogo en el que se le sugerira que adquiera una edicion mas cara para habilitar la
funcionalidad deseada.

El elemento de accién depende del tipo de usuario cliente. El tipo de usuario (comprador o no
comprador) se puede configurar utilizando la API de la plataforma. Para obtener mas informacién,
consulte la documentacion sobre la API. Si necesita mas informacién sobre los elementos de accion
gue se muestran a sus clientes, consulte esta tabla:

Tipo de usuarios en Elemento de accién
inquilino cliente

Administrador; comprador | El boton Comprar ahora aparece en la interfaz de usuario.*

Administrador; no En la interfaz de usuario aparece el mensaje "Péngase en contacto con el
comprador partner para actualizar la edicion".
Usuario; comprador En la interfaz de usuario aparece el mensaje "Péngase en contacto con el

partner para actualizar la edicion".



https://developer.acronis.com/doc/account-management/v2/guide

Usuario; no comprador En la interfaz de usuario aparece el mensaje "Péngase en contacto con el
partner para actualizar la edicion".

* El enlace del botén Comprar ahora, que redirigira al cliente a un sitio web para que adquiera una
edicién mas avanzada, se puede configurar en Configuracion> Personalizacion de marca. En la
seccién Venta de productos de gama superior, puede especificar URL de compra. Las opciones
de personalizacion de la marca se aplicaran a todos los partners o carpetas directos o indirectos
secundarios, y a los clientes del inquilino donde se configure la personalizacion de la marca.

Pasos para habilitar o deshabilitar la capacidad de venta de productos de gama superior para un
cliente

1. En el portal de gestién, vaya a Clientes.
2. Seleccione el cliente, vaya al panel de la derecha y haga clic en la pestafia Configurar.

3. Enlaseccion Venta de productos de gama superior, haga lo siguiente:
» Habilite la opcion Promocionar ediciones mas avanzadas para activar la venta de
productos de gama superior para el cliente.
« Deshabilite la opcion Promocionar ediciones mas avanzadas para desactivar la venta de
productos de gama superior para el cliente.

Puntos de venta de productos de gama superior que se muestran a
un cliente

Lista de vulnerabilidades

En la consola de servicio, puede encontrar la lista de vulnerabilidades en Gestién del software >
Vulnerabilidades. Cuando un usuario haga clic en el icono de puntada, se abrira un cuadro de
dialogo con la promocidn de la edicién para incitar al usuario a adquirir la edicién mas cara.

Crear o editar un plan de protecciéon

En la consola de servicio, esta opcion se encuentra en Planes > Proteccidn. Haga clic en Crear
plan. En las ediciones de Cyber Backup solo estan habilitados los médulos Copia de seguridad y
Vulnerabilidad. El resto de los médulos Unicamente estan disponibles en las ediciones de Cyber
Protect. Su cliente tendra todos los médulos habilitados cuando adquiera una de las ediciones de
Cyber Protect.

Asistente para la autodeteccion

En la consola de servicio, este asistente se encuentra en Dispositivos > Todos los dispositivos.
Para que su cliente pueda iniciar el asistente de autodeteccién, tendra que hacer clic en Afadir,
acceder a la seccion Varios dispositivos y, por ultimo, hacer clic en Solo Windows. Los métodos de
deteccion de equipos automaticos estaran disponibles Unicamente en las ediciones avanzadas.



Acciones de la lista de dispositivos

En la consola de servicio, esta lista se encuentra en Dispositivos > Todos los dispositivos. Su
cliente debe seleccionar el equipo y, a continuacion, apareceran dos opciones adicionales en el
panel de la izquierda:

+ Conectar mediante cliente HTML5

* Parche

Estas opciones estaran disponibles Unicamente si el cliente adquiere una edicién mas cara que la
que tiene.

Gestion de ubicaciones y almacenamiento

La seccion Configuraciéon > Ubicaciones muestra los almacenamientos en la nubey las
infraestructuras de recuperacion ante desastres que puede utilizar para proporcionar los servicios
Cyber Protection y File Sync & Share a sus partners y clientes.

Los almacenamientos configurados para otros servicios se mostraran en la seccién Ubicaciones en
préximas versiones.

Ubicaciones

Una ubicacién es un contenedor que le sirve para agrupar comodamente los almacenamientos en
el cloud y las infraestructuras de recuperacién ante desastres. Puede representar cualquier cosa
que desee, como un centro de datos especifico o una ubicacién geografica de los componentes de
su infraestructura.

Puede crear todas las ubicaciones que quiera y llenarlas con almacenamientos de copia de
seguridad, infraestructuras de recuperacién ante desastres y almacenamientos de File Sync &
Share. En una ubicacién puede haber varios almacenamientos en el cloud, pero solo una
infraestructura de recuperacién ante desastres.

Para obtener informacion sobre las operaciones que se pueden llevar a cabo con los
almacenamientos, consulte "Gestion de almacenamiento".

Seleccién de ubicaciones y almacenamientos para socios y clientes

Al crear un inquilino socio/carpeta, puede seleccionar diversas ubicaciones y varios
almacenamientos que estaran disponibles en el inquilino nuevo para cada servicio.

Al crear un inquilino cliente, tiene que seleccionar una ubicacion y, luego, un almacenamiento por
servicio dentro de esta ubicacion. Los almacenamientos asignados al cliente se pueden cambiar
mas adelante, pero Unicamente si su uso es 0 GB, es decir, antes de que el cliente empiece a usarlos
o después de que el cliente elimine todas las copias de seguridad de ese almacenamiento.



La informacién sobre los almacenamientos asignados a un inquilino de cliente se muestra en el
panel de detalles del inquilino cuando se selecciona en la pestafia Clientes. La informacion sobre el
uso del espacio de almacenamiento no se actualiza en tiempo real. Por favor, espere 24 horas para
que la informacién se actualice.

Operaciones con ubicaciones

Para crear una nueva ubicacion, haga clic en Afadir ubicacién y después especifique el nombre de
la ubicacion.

Para mover un almacenamiento o una infraestructura de recuperacién ante desastres a otra
ubicacion, seleccione el almacenamiento o la infraestructura, haga clic en el icono de lapiz del
campo Ubicacion y seleccione la ubicacién de destino.

Para cambiar el nombre de una ubicacién, haga clic en el icono de puntos suspensivos que se
encuentra junto a su nombrey, luego, en Cambiar nombre. Por Ultimo, especifique el nuevo
nombre de la ubicacién.

Para eliminar una ubicacién, haga clic en el icono de puntos suspensivos que se encuentra junto a
su nombrey, luego, en Eliminar. Por Ultimo, confirme su decision. Solo se pueden eliminar las
ubicaciones vacias.

Gestidon de almacenamiento

Agregar almacenamientos nuevos

» Servicio Cyber Protection :

o De forma predeterminada, los almacenamientos de copias de seguridad se encuentran en los
centros de datos de .

o Siun administrador de un nivel superior ha habilitado el articulo de oferta de
almacenamiento de copias de seguridad del partner para un inquilino del socio, los
administradores del socio pueden organizar el almacenamiento en el centro de datos propio
del socio mediante el uso del software de Cyber Infrastructure de . Haga clic en Afadir
almacenamiento de copia de seguridad en la seccion Ubicaciones para obtener
informacion sobre cémo organizar un almacenamiento de copias de seguridad en su propio
centro de datos.

o Siun administrador de un nivel superior ha habilitado la infraestructura de recuperacién
ante desastres del socio que ofrece el elemento para el inquilino del socio, los
administradores del socio pueden organizar la infraestructura de recuperacién ante desastres
del socio en el centro de datos propio del socio. Para obtener informacién sobre cémo afiadir
una infraestructura de recuperacién ante desastres, pdngase en contacto con el soporte
técnico.



Nota
La validacién de la copia de seguridad no es posible con almacenamientos de objetos en la nube
publica, como Amazon S3, Microsoft Azure, Google Cloud Storage y Wasabi, empleados por los
centros de datos de .

La validacién de la copia de seguridad es posible con almacenamientos de objetos en la nube
publica empleados por los partners de . Sin embargo, no se recomienda habilitarlo, porque las
operaciones de validacion aumentan el trafico de salida desde esos almacenamientos de objetos
publicos y pueden ocasionar gastos importantes.

» Para obtener informacion sobre como afiadir almacenamientos que utilizaran otros servicios,
péngase en contacto con el soporte técnico.

Eliminacion de almacenamientos
Puede eliminar almacenamientos que haya afiadido usted o sus inquilinos secundarios.

Si el almacenamiento esta asignado a algun inquilino de cliente, debe deshabilitar el servicio que
use el almacenamiento para todos los inquilinos cliente antes de eliminar el almacenamiento.

Pasos para eliminar un almacenamiento

1. Inicie sesidn en el portal de gestion.

Vaya hasta el inquilino al que se haya afiadido el almacenamiento.
Haga clic en Configuracién > Ubicaciones.

Seleccione el almacenamiento que desee eliminar.

v~ N

En el panel de propiedades de almacenamiento, haga clic en el icono de elipsis y, a continuacion,
haga clic en Eliminar almacenamiento.

6. Confirme su decision.

Configuracion del almacenamiento inmutable
Puede configurar el almacenamiento inmutable en el nivel de partner y de cliente.

Para los inquilinos partner, no hay una seleccién de modos de almacenamiento inmutables. Un
administrador puede deshabilitar y volver a habilitar el almacenamiento inmutable, asi como
cambiar el modo y el periodo de retencion.

Para los inquilinos cliente, el almacenamiento inmutable esta disponible en los siguientes modos:

* Modo de gobierno
En este modo, un administrador puede deshabilitar y volver a habilitar el almacenamiento
inmutable, asi como cambiar el modo y el periodo de retencion.

* Modo de cumplimiento normativo
Después de seleccionar este modo, el almacenamiento inmutable no puede deshabilitarse y ya
no se puede cambiar el modo o periodo de retencion.



Cuando no se aplica ninguna configuracién personalizada a un inquilino secundario, este hereda la
del principal.

Solo se puede configurar la configuracién del almacenamiento inmutable si esta habilitada la
autenticacién de doble factor para el inquilino al que pertenece la cuenta de administrador.

Las copias de seguridad eliminadas del almacenamiento inmutable siguen utilizando el espacio de
almacenamiento y se facturan segun corresponda.

Nota

A partir de la versidon 21.12, a los nuevos inquilinos de tipo partner se les habilita de forma
predeterminada un almacenamiento inmutable con un periodo de retencién de 14 dias. Los
inquilinos existentes deben habilitar el almacenamiento inmutable de forma manual.

Pasos para habilitar el almacenamiento inmutable para un inquilino partner

1. Inicie sesion en el portal de administracion como administrador y vaya a Configuracion
> Seguridad.

2. Habilite el control deslizante Almacenamiento inmutable.

3. Especifique un periodo de retencién de entre 14y 999 dias.

El periodo de retencién predeterminado es de 14 dias. Si establece un periodo de retencién
mayor, puede aumentar el uso del almacenamiento.

4. Haga clic en Guardar.

Pasos para deshabilitar el almacenamiento inmutable para un inquilino partner

1. Inicie sesidn en el portal de administracion como administrador y vaya a Configuracion
> Seguridad.

2. Deshabilite el control deslizante Almacenamiento inmutable.

Advertencia.

Este cambio lo heredaran todos los inquilinos secundarios que no utilizan una configuracion
personalizada para el almacenamiento inmutable. Todas las copias de seguridad borradas se
eliminaran permanentemente. La eliminacién de las nuevas copias de seguridad también sera
permanente.

3. Haga clic en Deshabilitar para confirmar su eleccién.

Pasos para habilitar el almacenamiento inmutable para un inquilino cliente

—_

Inicie sesion en el portal de administracion como administrador y vaya a Clientes.
2. Para editar la configuracién de un inquilino cliente, haga clic en su nombre.

3. En el ment de navegacién, vaya a Configuracién > Seguridad.

4. Habilite el control deslizante Almacenamiento inmutable.
5

Especifique un periodo de retencién de entre 14 y 999 dias.



6.

7.

El periodo de retencién predeterminado es de 14 dias. Si establece un periodo de retenciéon
mayor, puede aumentar el uso del almacenamiento.

Seleccione el modo de almacenamiento inmutable.

Advertencia.
La seleccién del Modo de cumplimiento normativo es irreversible. Ya no puede deshabilitar el
almacenamiento inmutable ni puede cambiar su modo o periodo de retencion.

Haga clic en Guardar.

Pasos para deshabilitar el almacenamiento inmutable para un inquilino cliente

1.

2
3.
4

Inicie sesion en el portal de administracion como administrador y vaya a Clientes.
Para editar la configuracion de un inquilino cliente, haga clic en su nombre.
En el menu de navegacién, vaya a Configuracién > Seguridad.

Deshabilite el control deslizante Almacenamiento inmutable.

Nota
Solo puede deshabilitar el almacenamiento inmutable en el modo de gobierno.

Advertencia.

Si deshabilita el almacenamiento inmutable, todas las copias de seguridad borradas se
eliminaran permanentemente. La eliminacién de las nuevas copias de seguridad también sera
permanente.

Haga clic en Deshabilitar para confirmar su eleccion.

Limitaciones

El almacenamiento inmutable esta disponible con almacenamiento alojados por Acronis o
partners que usen Acronis Cyber Infrastructure versién 4.7.1 o posteriores.

El almacenamiento inmutable requiere que el puerto TCP 40440 esté abierto para el servicio de
Backup Gateaway en Acronis Cyber Infrastructure. En las versiones 4.7.1 y posteriores, el puerto
TCP 40440 se abre automaticamente con el tipo de trafico Copia de seguridad (ABGW) publica.
Para obtener mas informacion sobre los tipos de trafico, consulte la documentacion de Acronis
Cyber Infrastructure.

Para el almacenamiento inmutable es necesario un agente de protecciéon versiéon 21.12
(compilacién 15.0.28532) o posteriores.

Solo se admiten copias de seguridad TIBX (versién 12).


https://dl.acronis.com/u/software-defined/html/AcronisCyberInfrastructure_5_2_admins_guide_en-US/#traffic-types.html
https://dl.acronis.com/u/software-defined/html/AcronisCyberInfrastructure_5_2_admins_guide_en-US/#traffic-types.html

Configuracion de personalizacion de marcay etiquetado
en blanco

La seccion Configuracion > Personalizacion de marca permite a los administradores de partners
personalizar la interfaz de usuario del portal de administracién y del servicio Cyber Protection
para eliminar cualquier asociacién con los partners de nivel superior.

Branding White label Reset to defaults Disable branding

The branding options will be applied to all direct and indirect child partners/folders and customers of the tenant
where the branding Is configured.

Appearance
Service name Mega Cloud Vd
Web console logo Acr0n|s

X Upload

Favourite lcon
X 2, Upload

Color scheme i

La personalizacién de marca se puede configurar en los niveles de carpeta y socio. La
personalizacidn de la marca se aplica a todos los socios o carpetas directos o indirectos secundarios
y a los clientes del inquilino donde se configure la personalizacién de la marca.

Otros servicios proporcionan capacidades de personalizacién de marca independientes en sus
consolas de servicio. Para obtener mas informacion, consulte las guias del usuario de los servicios

correspondientes.



Elementos de personalizacion de marca

Apariencia

» Nombre del servicio. Este nombre se utiliza en todos los mensajes de correo electrénico que se
envian mediante el portal de gestion y los servicios en la nube (mensajes de activacién de cuenta
y mensajes de correo electronico de notificaciones de servicio), en la pantalla de bienvenida tras
el primer inicio de sesién y como nombre de la pestafia del navegador del portal de gestién.

» Logotipo de la consola web. El logotipo se muestra en el portal de gestién y en los servicios.
Haga clic en Cargar para cargar un archivo de imagen.

» lcono favorito [Disponible solo si se ha configurado una URL personalizada]. Se muestra el
favicon junto al titulo de la pagina en la pestafia del navegador. Haga clic en Cargar para cargar
un archivo de imagen.

+ Esquema de colores El esquema de colores define la combinacién de colores que se utiliza para
todos los elementos de interfaz de usuario.

Nota

Haga clic en Vista previa del esquema en una nueva pestaifia para ver el aspecto de su
interfaz para sus inquilinos secundarios. La personalizacién de la marca no se aplicara hasta que
haga clic en Listo en el panel Elegir esquema de colores.

Personalizacion de marca del agente y el programa de instalacion

Puede modificar la personalizacién de marca de los archivos de instalacion del agente y de Tray
Monitor para Windows y macOS.

Nota
Para habilitar esta funcionalidad de personalizacién de marca, debe actualizar los agentes de Cyber
Protection a la version 15.0.28816 (con fecha de lanzamiento en 01/22) o a una versién posterior.

* Nombre de archivo del programa de instalaciéon del agente. Nombre del archivo de
instalacién que se descarga en cargas de trabajo protegidas.

» Logotipo del programa de instalacién del agente. Logotipo que se muestra en el asistente de
configuracion durante la instalacién del agente. Haga clic en Cargar para cargar un archivo de
imagen.

* Nombre del agente. Nombre que se muestra en el asistente de configuracion durante la
instalacion del agente.

* Nombre de Tray Monitor. Nombre que se muestra en la parte superior de la ventana de Tray
Monitor.



Documentacién y soporte técnico

URL de inicio Este pagina se abre cuando un usuario hace clic en el nombre de la empresa en el
panel Acerca de.

URL del soporte técnico. Este pagina se abre cuando un usuario hace clic en el enlace
Contactar con el soporte técnico en el panel Acerca de o en un mensaje de correo electrénico
enviado mediante el portal de gestion.

Teléfono de soporte técnico. Este niUmero de teléfono se muestra en el panel Acerca de.

URL de la base de conocimientos. Este pagina se abre cuando un usuario hace clic en el enlace
Base de conocimientos en un mensaje de error.

Guia del administrador del portal de administracién. Esta pagina se abre cuando un usuario
hace clic en el icono de interrogacidn situado en la esquina superior derecha de la interfaz de
usuario del portal de administracién y, a continuacién, hace clic en Acerca de > Manual del
administrador.

Ayuda del administrador del portal de administracién. Esta pagina se abre cuando un
usuario hace clic en el icono de interrogacion situado en la esquina superior derecha de la
interfaz de usuario del portal de administracién y, a continuacién, hace clic en Ayuda.

URL para los servicios de Cyber Protect Cloud

Puede hacer que los servicios de Cyber Protect Cloud estén disponibles desde su dominio

personalizado. Haga clic en Configurar para establecer una URL personalizada por primera vez, o

haga clic en Reconfigurar para cambiar la existente. Para utilizar la URL predeterminada

(https://cloud.acronis.com), haga clic en Restablecer valores predeterminados. Para obtener mas

informacion sobre las URL personalizadas, consulte "Configuracion de URL de la interfaz web

personalizadas".

Configuracién de documentos legales

URL del Acuerdo de licencia para el usuario final (EULA). Esta pagina se abre cuando un
usuario hace clic en el enlace Acuerdo de licencia para el usuario final en el panel Acerca de o
en la pantalla de Bienvenida después del primer inicio de sesion, y en las paginas de destino
Cargar la solicitud de File Sync & Share.

URL de condiciones de la plataforma. Esta pagina se abre cuando un administrador de socios
hace clic en el enlace Condiciones de la plataforma en el panel Acerca de o en la pantalla de
Bienvenida después del primer inicio de sesion.

URL de Declaracién de privacidad. Esta pagina se abre cuando un usuario hace clic en el enlace
Declaracién de privacidad en la pantalla de Bienvenida después del primer inicio de sesién, y
en las paginas de destino Cargar la solicitud de File Sync & Share.

Importante
Si no desea que aparezca un documento en la pantalla de bienvenida, no introduzca la URL de ese
documento.


https://cloud.acronis.com/

Nota
Para obtener mas informacion sobre Cargar las solicitudes de File Sync & Share, consulte el manual

de usuario de Cyber Files Cloud.

Venta de productos de gama superior

* URL de compra. Esta pagina se abre cuando un usuario hace clicen Comprar ahora para
actualizar su ediciéon a una mas avanzada del servicio Cyber Protection. Para obtener mas
informacion acerca de situaciones de venta de productos de gama superior, consulte
"Configuracion de situaciones relacionadas con la venta de productos de gama superior a sus
clientes".

Aplicaciones para moviles

» App Store. Esta pagina se abre cuando el usuario hace clic en Afnadir > iOS en el servicio Cyber
Protection .

» Google Play. Esta pagina se abre cuando el usuario hace clic en Afadir > Android en el servicio
Cyber Protection .

Configuracién del servidor de correo electrénico

Puede especificar un servidor de correo electrénico personalizado que se utilizara para enviar
notificaciones por correo electronico desde el portal de gestién y los servicios. Para especificar un
servidor de correo electronico personalizado, haga clic enPersonalizar y, a continuacion,
especifique los siguientes parametros:

» En De, introduzca el nombre que aparecera en el campo De en las notificaciones de correo
electrénico.

* En el campo SMTP, escriba el nombre del servidor de correo saliente (SMTP).

» En Puerto, introduzca el puerto del servidor de correo saliente (SMTP). El puerto predeterminado
es el 25.

» En Cifrado, seleccione si desea utilizar el cifrado TLS o SSL. Seleccione Ninguno para deshabilitar
el cifrado.

* En Nombre de usuario y Contraseiia, especifique las credenciales de una cuenta que se
utilizara para enviar mensajes.

Configuracion de personalizaciéon de marca

—_

Inicie sesion en el portal de gestion.
Vaya hasta el inquilino en el que desee configurar la personalizacién de marca.

Haga clic en Configuracién > Personalizacién de marca.

A N

[Si aun no se ha habilitado la personalizacién de marca] Haga clic en Habilitar personalizacién



de marca.

. Configure los elementos de personalizacion de marca anteriormente descritos.

Restaurar la configuracion predeterminada de personalizacion de

Mmarca.

Puede restablecer todos los elementos de personalizacion de marca a sus valores predeterminados.

1.

> wWoN

Inicie sesion en el portal de gestion.
Vaya hasta el inquilino en el que desee restablecer la personalizacién de marca.
Haga clic en Configuracién > Personalizacién de marca.

Haga clic en Restaurar valores predeterminados en la esquina superior derecha.

Deshabilitar la personalizacién de marca

Puede deshabilitar la personalizacion de marca de su cuenta y de todos los inquilinos secundarios.

1.

A W

Inicie sesion en el portal de gestion.
Vaya hasta el inquilino en el que desee deshabilitar la personalizacién de marca.
Haga clic en Configuracién > Personalizacién de marca.

Haga clic en Deshabilitar personalizacién de marca en la esquina superior derecha.

Marcas blancas

Puede controlar si el agente de Cyber Protection (para Windows, macOS y Linux) y el monitor de
Cyber Protection (para Windows, macOS y Linux) tendran o no marca para todos sus clientes y

partners secundarios. Si habilita la marca blanca, el agente y Tray Monitor no tendran marca. Esta

configuracion también afectara a los nombres y logotipos usados en el instalador y el monitor de

Cyber Protection.

Aplicar etiquetas blancas

1.

L

Inicie sesion en el portal de gestion.
Vaya hasta el inquilino en el que desee aplicar etiquetas blancas.
Haga clic en Configuracién > Personalizacion de marca.

En la parte superior de la ventana, haga clic en Etiqueta blanca para borrar todos los elementos
de personalizacion de marca, excepto Nombre del servicio, URL del Acuerdo de licencia para
el usuario final (EULA), Manual del administrador del portal de gestién, Ayuda del
administrador del portal de gestion, y Configuracion del servidor de correo electrénico.



Configuracion de URL de la interfaz web personalizadas

Nota
Una URL personalizada apuntard a una direccion IP diferente en comparacion con la URL
predeterminada. Téngalo en cuenta a la hora de configurar las directivas de cortafuegos.

Pasos para configurar la URL de la interfaz web para los servicios de Cyber Protect Cloud

1. En el portal de administracion, haga clic en Configuracion > Personalizacion de marca.

2. Enlaseccién URL para los servicios de Cyber Protect Cloud:
» Haga clic en Configurar para establecer una URL personalizada por primera vez.

» Haga clic en Reconfigurar para cambiar la URL personalizada existente.

3. En el paso Configuracion del dominio, prepare su dominio y registro CNAME.

Para utilizar una URL personalizada, debe tener un nombre de dominio activo y un registro

CNAME configurado que apunte al centro de datos donde se encuentra la cuenta. La

configuracion del registro CNAME la realiza su registrador de DNS y puede tardar hasta 48 horas

en propagarse.

Para localizar el nombre de dominio de su centro de datos y solicitar la configuracion de su

registro CNAME, consulte el articulo URL de la consola web de marca (58275).

4. En el paso Compruebe su URL, verifique que la URL personalizada es accesible y que su registro
CNAME se ha configurado correctamente. Para ello, introduzca el nombre de la URL principal y
haga clic en Comprobar. Si utiliza un certificado SSL comodin, puede afiadir hasta diez nombres
de dominio alternativos. Si utiliza un certificado Let's Encrypt, se ignoraran los nombres de
dominio alternativos.

5. En el paso Certificado SSL, puede llevar a cabo una de las siguientes acciones:

« Crear un certificado Let's Encrypt. Para hacerlo, haga clic en Certificado SSL gratis con Let's
Encrypt. Esta opcidn usa certificados "Let's Encrypt" emitidos por una entidad externa. El
proveedor de servicios no se responsabiliza de los problemas derivados del uso de estos
certificados gratuitos. Para obtener mas informacion sobre los términos de Let's Encrypt,
consulte https://letsencrypt.org/repository/.

 Cargar un certificado comodin. Para hacerlo, haga clic en Cargar certificado comodin y
proporcione un certificado comodin y una clave privada.

6. Haga clic en Enviar para aplicar los cambios.

Pasos para restablecer la URL personalizada a los valores predeterminados

1. En el portal de administracién, haga clic en Configuraciéon > Personalizacién de marca.

2. Enlaseccion URL para los servicios de Acronis Cyber Protect Cloud, haga clic en Restaurar
a los valores predeterminados para utilizar la URL predeterminada
(https://cloud.acronis.com).


https://kb.acronis.com/content/58275
https://letsencrypt.org/repository/
https://cloud.acronis.com/

Actualizacion de agentes automaticamente

Cyber Protect tiene tres tipos de agentes que se pueden instalar en los equipos protegidos: Agente
para Windows, Agente para Linux y Agente para Mac.

Cyber Files Cloud cuenta con una version para Windows y otra para MacOS del agente de escritorio
para File Sync & Share, que permite la sincronizacién de archivos y carpetas entre un equipo y el
area de almacenamiento en la nube de File Sync & Share de un usuario para promover el trabajo
offline, asi como las practicas de trabajo WFH (Trabaje desde casa) y BYOD (Traiga su propio
dispositivo).

Para facilitar la gestién de varias cargas de trabajo, puede configurar (y deshabilitar) las
actualizaciones automaticas y sin supervision de todos los agentes en todos los equipos.

Importante
Actualmente, solo los partners y clientes con Proteccion habilitado tienen acceso a la funcionalidad
de gestion de actualizaciones de agentes.

Nota

Para gestionar los agentes en equipos individuales y personalizar la configuracion de las
actualizaciones automaticas, consulte la actualizacién de agentes en la seccion Manual del usuario
de Cyber Protect.

Pasos para actualizar agentes automaticamente

Nota
Los partners y clientes que no tienen habilitada la proteccién heredan la configuracién de la
actualizacion automatica del agente para File Sync & Share.

Pasos para establecer una actualizacién automdtica de los agentes desde la pdgina inicial del
portal de administracion


https://www.acronis.com/support/documentation/CyberProtectionService/
https://www.acronis.com/support/documentation/CyberProtectionService/

1. Seleccione Configuracién > Actualizacién de agentes.

@ MONITORING

COMPANY
MANAGEMENT

REPORTS

SETTINGS

Locations

API clients

Security

Agents update

Update channel

O current

The most up-to-date version of agents.

Previous release

The latest version of the agents from the previous release.

Automatically update agents

Agenits will be automatically updated during the specified maintenance window.

Maintenance window

New versions will be installed only in the set timeframe.

23:00 e

08:00

‘ Mon Tue Wed

Thu

Fri

sat

sun

Reset to default settings

2. Seleccione la version que desea detectar para las actualizaciones automaticas: Actual o Versién

anterior.

(El valor predeterminado es Actual).

3. Active la actualizacion automatica de agentes.

(El valor predeterminado es Activado).

4. Establezca el margen de tiempo de mantenimiento.
(El margen predeterminado es de 23:00 a 08:00).

Nota

Aungue los procesos de actualizacion de los agentes estan disefiados para ser rapidos y fluidos,

recomendamos elegir un margen de tiempo que provoque la minima interrupcion a los

usuarios, ya que estos no pueden impedir o posponer las actualizaciones automaticas.

5. [Opcional] Seleccione dias especificos para que se produzcan actualizaciones automaticas.

6. Seleccione Guardar.

Nota

Las actualizaciones automaticas solo estan disponibles para:

» Agentes de Cyber Protect de la version 15.0.26986 (publicada en mayo de 2021) o posterior.

» Agente de escritorio para File Sync & Share, versién 15.0.30370 o posterior.

Los agentes mas antiguos se deben actualizar de forma manual a la versiéon mas reciente antes de

que se produzcan las actualizaciones automaticas.




Pasos para supervisar las actualizaciones de los agentes

Importante
Solo los administradores de los partners y clientes que tengan habilitado el médulo de proteccién

pueden supervisar las actualizaciones de los agentes.

Para supervisar las actualizaciones de los agentes, consulte las secciones Alertas y Actividades del
manual del usuario de Cyber Protect.

. L4
Supervision
Para acceder a la informacion sobre las operaciones y el uso de los servicios, haga clic en
Supervision.

Uso

En la pestafia Uso se ofrece un resumen del uso del servicio y a través de ella se puede acceder a
los servicios del inquilino en el que esta operando.

El uso de datos incluye las caracteristicas estandar y avanzadas.

Para actualizar los datos de uso que se muestran en la tabla, haga clic en la esquina superior
derecha de la pantalla y seleccione Actualizar uso.

Nota
Puede llevar hasta 10 minutos recuperar los datos. Recargue la pagina para ver los datos

actualizados.

@ cusomerprotec Q 8 @ ®

MONITORING [ Cyber Protect

Refresh usage

Usage Protection  File Sync & Share  Notary

Audit log

UNITS Totals

COMPANY Total protected workloads
MANAGEMENT @ 20

REPORTS
Local backup

SETTINGS
Local backup

B 283MB

Operaciones

El panel de control Operaciones proporciona una serie de widgets personalizables que dan una
imagen general de las operaciones relacionadas con el servicio de Cyber Protection. Los widgets de


https://www.acronis.com/support/documentation/CyberProtectionService/

otros servicios estaran disponibles en préximas versiones.

Los datos se muestran de forma predeterminada para el inquilino en el que esta trabajando. Puede
editar el inquilino que aparezca individualmente para cada widget para cambiarlo. También se
muestra informacién adicional sobre los inquilinos cliente secundarios directos del inquilino
seleccionado, incluidos los datos que se encuentran en carpetas. En el panel de informacion no se
muestra informacién sobre los socios secundarios ni sus inquilinos; es usted quien debe
profundizar en un socio en concreto para verlo en el panel de informacién. Sin embargo, si
convierte un inquilino socio secundario en uno carpeta, la informacién sobre los clientes
secundarios de este inquilino aparecera en el panel de informacién del inquilino principal.

Los widgets se actualizan cada dos minutos. Los widgets tienen elementos interactivos que le
permiten investigar y solucionar problemas. Puede descargar el estado actual del panel de
informacion en formato .pdf o .xls o bien enviarlo por correo electrénico a cualquier direccion,
incluidos los destinatarios externos.

Puede elegir entre una gran variedad de widgets, presentados como tablas, graficos circulares,
diagramas de barras, listas y estructuras de arbol. Puede agregar varios widgets del mismo tipo
para distintos inquilinos con diferentes filtros.

@ customer Q B O O®

() overview 7 Add widget &, Download > Send
Usage . . . .
Protection status Activities Patch installation status

80
70 g

Operations

\ 60
. Protected 3 ig Installed 2
32 ® Unprotected 0 2 stalle
30 Reboot required 0
Resources ® Managed 3 Resources ® Failed 0
Discovered 29 20 N
10
0
REPORTS 6 Oct 8 Oct 10 Oct 12 0ct
AUDIT LOG #CyberFit Score by machine @
Machine name #CyberFit Score  Findings el
SETTINGS
> B DD-win2008r2x64SP1 D 450
Acronis > B DD-win10x64 625
yber Protect ( !
> B DD-win7x64-PC D 450

Pasos para reorganizar los widgets en el panel de informacion
Haga clic en los nombres de los widgets para arrastrarlos y soltarlos.
Pasos para editar un widget

Haga clic en el icono de lapiz situado al lado del nombre del widget. Al editar un widget, puede
cambiarle el nombre, modificar el periodo de tiempo, seleccionar el inquilino para el que se
muestran los datos y establecer filtros.

Pasos para agregar un widget

Haga clic en Ahadir widget y, luego, realice uno de los siguientes procedimientos:



» Haga clic en el widget que quiera afiadir. El widget se afiadira con la configuracion
predeterminada.

» Para editar el widget antes de afadirlo, haga clic en el icono de engranaje cuando el widget esté
seleccionado. Después de editar el widget, haga clic en Listo.

Pasos para eliminar un widget

Haga clic en el signo de X situado al lado del nombre del widget.
Estado de la proteccidon

Estado de la proteccion

Este widget muestra el estado de proteccién actual de todos los equipos.
Un equipo puede encontrarse en uno de los siguientes estados:

» Protegido: equipos con un plan de proteccién aplicado.

» Desprotegido: equipos sin un plan de proteccion aplicado. Incluyen tanto a los equipos
detectados como a los gestionados en los que no hay ningun plan de proteccién aplicado.

» Gestionado: equipos en los que esta instalado un agente de proteccion.
» Detectado: equipos en los que no esta instalado un agente de proteccion.

Si hace clic en el estado del equipo, se le redirigira a la lista de equipos con este estado para que
obtenga mas informacion.

Protection status

Protected 2
® Unprotected 0
® Managed 2
Discovered 0

Equipos detectados

Este widget muestra la lista de equipos detectados en el intervalo de tiempo especificado.



Discovered machines

Device name t IP address 0os Organizational unit  Discovery type T

~ Windows Server 2012 R2
win-6g34mv70qa3 10.248.90.221 Windows Server 2012 R2 - Local Network

~ Windows 10 Enterprise 2016 LTSB

devicel 10.248.90.238 Windows 10 Enterprise 2016 LTSB ou1 Active Directory, Local Network
device2 = Windows 10 Enterprise 2016 LTSB ou1 Active Directory
device3 10.248.91.243 Windows 10 Enterprise 2016 LTSB Qu1 Active Directory, Manual, Loc...
deviced 10.248.91.125 Windows 10 Enterprise 2016 LTSB = Active Directory, Local Network
device5 - Windows 10 Enterprise 2016 LTSB - Active Directory, Manual
~ -

10.250.41.189 - - Manual

10.248.44.199 - - Manual

#CyberFit Score por equipo

Este widget muestra para cada equipo el #CyberFit Score total, las puntuaciones que lo componen e
informacion sobre cada uno de los parametros evaluados:

e Antimalware

» Copia de seguridad
» Cortafuegos

* VPN

 Cifrado

e Trafico NTLM

Para mejorar la puntuacién de cada parametro, puede consultar las recomendaciones disponibles
en el informe.

Para obtener mas informacion sobre #CyberFit Score, consulte "#CyberFit Score para equipos".

#CyberFit Score by machine @

Metric #CyberFit Score Findings {3
~ B DESKTOP-2N2TRES 625 / 850

Anti-malware @ 275 You have anti-malware protection enabled

Backup @ 175 You have a backup solution protecting your data

Firewall @ 175 You have a firewall enabled for public and private networks

VPN O o No VPN solution was found, your connection to public and shared networks is n...
Encryption 0 o No disk encryption was found, your device is at risk from physical tampering

NTLM traffic O o Qutgoing NTLM traffic to remote servers is not denied, your credentials may be ...

86
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Widgets de Deteccidn y respuesta de endpoints (EDR)

Importante
Es una versién de Acceso Temprano de la documentacion de EDR. Algunas de las funciones y

descripciones pueden estar incompletas.

La Deteccion y respuesta de endpoints (EDR) incluye un nimero de widgets a los que se puede
acceder desde el panel de control Operaciones.

Los widgets disponibles son los siguientes:

« Distribucidn de los principales incidentes por carga de trabajo
» Tiempo medio de reparacién de incidentes

» Gréfico de quemado de incidentes de seguridad

» Estado de la red de las cargas de trabajo

Distribucion de los principales incidentes por carga de trabajo

Este widget muestra las cinco cargas de trabajo con mas incidentes (haga clic en Mostrar todo para
volver a la lista de incidentes, que se filtra segun los ajustes del widget).

Mantenga el ratén encima de la fila de una carga de trabajo para ver un desglose del estado actual
de la investigacion de los incidentes; los estados de la investigacion son No iniciada, Investigando,
Cerrada y Falso positivo. A continuacion, haga clic en la carga de trabajo que desea analizar en
profundidad y seleccione el cliente correspondiente en la notificacion mostrada. La lista de
incidentes se actualiza segun los ajustes del widget.

Top Incident distribution per workload

B SCRANTON eaTTssss—— 123

B qga-gw3t68hh S 41

B RG_345 - 32

B Georgy Win_64 e 1"

B w_3sjf 4 - 12
Show all

Tiempo medio de reparacion de incidentes

Este widget muestra el tiempo medio de reparacion de incidentes de seguridad. Indica la rapidez
con la que se investigan y reparan los incidentes.



Haga clic en una columna para ver un desglose de incidentes seguin la gravedad (Critica, Alta y
Media) y una indicacién sobre cuanto tardan en repararse los distintos niveles de gravedad. El valor
% mostrado entre paréntesis indica el aumento o descenso en comparacién con el periodo de
tiempo anterior.

Incident MTTR

e Critical: 4h (-11%) @ High: 1h (-11%) Medium: 2 h (-11%)
75
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Grafico de quemado de incidentes de seguridad

Este widget muestra la tasa de eficiencia de incidentes cerrados; el niUmero de incidentes abiertos
se mide comparado con el nimero de incidentes cerrados en un periodo de tiempo.

Mantenga el ratén encima de una columna para ver un desglose de los incidentes cerrados y
abiertos del dia seleccionado. Si hace clic en el valor Abierto, se muestra una ventana emergente
para seleccionar el inquilino correspondiente. Aparece la lista de incidentes filtrados del inquilino
seleccionado para mostrar los incidentes abiertos actualmente (en los estados Investigando o No
iniciada). Si hace clic en el valor Cerrado, se muestra la lista de incidentes para el inquilino
seleccionado filtrada para mostrar los incidentes que ya no estan abiertos (en los estados Cerrada
o Falso positivo).

El valor % mostrado entre paréntesis indica el aumento o descenso en comparacion con el periodo
de tiempo anterior.

Security incident burndown

Average close rate: 77.8% @ Open: 40 (-1.1%) Closed: 14 (-1.1%)
75

50
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Estado de la red de las cargas de trabajo

Este widget muestra el estado de red actual de sus cargas de trabajo e indica cuantas estan aisladas
y cuantas conectadas.

Si hace clic en el valor Aislada, se muestra una ventana emergente para seleccionar el inquilino
correspondiente. La vista de la carga de trabajo mostrada se filtra para que aparezcan las cargas de
trabajo aisladas. Haga clic en el valor Conectada para ver la Carga de trabajo con la lista de agentes
filtrada para mostrar las cargas de trabajo conectadas (para el inquilino seleccionado).

Workload network status

12 ® |solated 5
Total Connected 7

Supervision del estado del disco

La supervision del estado del disco proporciona informacion sobre el estado actual del disco y una
previsién para que pueda evitar una pérdida de datos que pueda estar relacionada con un fallo del
disco. Son compatibles tanto los discos duros como los SSD.

Limitaciones

» La previsién del estado del disco solo se puede realizar en equipos Windows.

« Unicamente se supervisan los discos de equipos fisicos. Los discos de maquinas virtuales no se
pueden supervisar ni aparecen en los widgets sobre el estado del disco.

» No se admiten configuraciones RAID.

» Enunidades NVMe, solo es posible supervisar el estado del disco de las unidades que comunican
los datos SMART mediante la APl de Windows. La supervision del estado del disco no es

compatible con las unidades NVMe que necesitan leer los datos SMART directamente desde la
unidad.

El estado del disco puede ser uno de los siguientes:

« OK:

El estado del disco se encuentra entre el 70 y el 100 %.
« Advertencia:

El estado del disco se encuentra entre el 30 y el 70 %.



« Critico:
El estado del disco se encuentra entre el 0 y el 30 %.

» Calculando datos del disco:
Se estan calculando tanto el estado del disco actual como su prevision.

Coémo funciona

El servicio de prediccidn de estado del disco utiliza un modelo de prediccién basado en la
inteligencia artificial.

1. El agente de proteccion recopila los pardmetros SMART de los discos y envia estos datos al
servicio de prediccién de estado del disco:

* SMART 5: NUmero de sectores reasignados.

¢ SMART 9: Horas durante las que esta encendido.

» SMART 187: Errores incorregibles de los que se ha informado.
e SMART 188: Comando de tiempo de espera.

* SMART 197: NUmero de sectores pendientes actuales.

« SMART 198: NUmero de sectores incorregibles fuera de linea.
e SMART 200: Tasa de error de escritura.

2. Elservicio de previsién de estado de disco procesa los pardmetros SMART recibidos, realiza
predicciones y proporciona las siguientes caracteristicas del estado del disco:

« Estado actual del disco: OK, Advertencia, Critico.
 Prevision del estado del disco: negativa, estable, positiva.
» Probabilidad de la previsién del estado del disco en porcentaje.

El periodo de prediccién es de un mes.
3. Elservicio de supervisién recibe estas caracteristicas y muestra la informacién relevante en los
widgets del estado del disco en la consola de servicio.

Machines SMART
parameters of
disks

Disk health
widgets

Monitoring /V\’
Service 0 D
0

Disk health
characteristics

Disk Health

Prediction Service

Widgets sobre el estado del disco

Los resultados de la supervisién del estado del disco se muestran en los siguientes widgets que
estan disponibles en la consola de servicio.

» Resumen del estado del disco: Es un widget en estructura de arbol con dos niveles de datos
que se pueden cambiar al desplazarse.
° Nivel de equipo:
Muestra informacion resumida sobre el estado del disco de los equipos de los clientes
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seleccionados. Solo se muestra el estado del disco mas critico. El resto de los estados
aparecen en la informacién sobre herramientas cuando se pasa el ratén por encima de un
bloque concreto. El tamafio del bloque del equipo depende del tamafio total de todos los
discos del equipo. El color del bloque del equipo depende del estado del disco mas critico
encontrado.

Disk health overview

Resources

HV12-long
Total size: 2.27 TB

Warning: 1/3 disks

Nivel de disco:

Muestra el estado actual de todos los discos para el equipo seleccionado. Cada bloque de
discos muestra el porcentaje de una de las siguientes previsiones del estado del disco y su
probabilidad:

® Se degradara

® Permanecera estable



= Mejorara

Disk health overview

Resources / HV12-long

ST31000333AS 5TEODDTP
Disk size: 931.51 GB
Forecast: will stay stable (85%)

WDC WD1003FBYX-01Y7B0 WD-W...
Disk size: 931.51 GB
Forecast: will be degraded (55%)

WDC WD5000AAKS-00D2B0 WD-WCASYF284499
Disk size: 465.76 GB
Forecast: will stay stable (58%)

» Estado del disco: Es un widget con grafico circular en el que se muestra el nUmero de discos de
cada estado.

Disk health status

@ Calculating disk data 0
® Critical 0

® Warning 0

® 0K 2
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Alertas sobre el estado del disco

La comprobacion del estado del disco se ejecuta cada 30 minutos, pero la alerta correspondiente se
genera una vez al dia. Cuando el estado del disco cambia de Advertencia a Critico, se genera

siempre una alerta.

Nombre de Gravedad Estado del disco Descripcion
la alerta

Es posible Advertencia (30 -70) Es probable que el disco <disk name> en este

que falle el equipo falle en el futuro. Ejecute lo antes posible

disco una copia de seguridad de imagenes completa de
este disco, reemplaceloy, a continuacion, recupere
la imagen en el nuevo disco.

El fallo del Critico (0-30) El disco <disk name> en este equipo esta en estado

disco es critico y es bastante probable que falle muy pronto.

inminente En este punto, no se recomienda realizar una copia
de seguridad de imagenes de este disco, ya que la
carga afadida podria hacer que el disco falle. Realice
inmediatamente una copia de seguridad de los
archivos mas importantes de este discoy
reemplacelo.

Mapa de proteccion de datos

Gracias a la funcién del mapa de proteccion de datos, puede examinar todos los datos que sean

importantes para usted y obtener informacién detallada sobre el nimero, el tamafio, la ubicaciony
el estado de proteccion de todos los archivos importantes en una vista escalable representada con
una estructura de arbol.

El tamafio de cada bloque depende del tamafio o el nimero total de archivos importantes que
pertenecen a un cliente o un equipo.

Los archivos pueden tener uno de los siguientes estados de proteccién:

» Critico: hay entre un 51 y un 100 % de archivos sin proteger con las extensiones que ha

especificado de los que no se esta realizando ninguna copia de seguridad para la ubicacion, el
inquilino cliente o el equipo seleccionado.

» Bajo: hay entre un 21 y un 50 % de archivos sin proteger con las extensiones que ha especificado
de los que no se esta realizando ninguna copia de seguridad para la ubicacion, el inquilino cliente
o el equipo seleccionado.

* Medio: hay entre un 1 y un 20 % de archivos sin proteger con las extensiones que ha
especificado de los que no se esta realizando ninguna copia de seguridad para la ubicacion, el
inquilino cliente o el equipo seleccionado.



» Alto: todos los archivos con las extensiones que ha especificado estan protegidos (se ha
realizado una copia de seguridad de ellos) para la ubicacion, el inquilino cliente o el equipo
seleccionado.

Los resultados de la evaluacion de la proteccion de datos se encuentran en el panel de control en el
widget del mapa de proteccion de datos, un widget en estructura de arbol que tiene dos niveles de
datos que se pueden cambiar al desplazarse:

 Nivel de inquilino cliente: muestra informacion resumida sobre el estado de proteccién de
archivos importantes segun los clientes que haya seleccionado.

Data protection map B X

Customers

nikita
Protected files 2 (256.74 KB)
® Unprotected files 6919 (778.73 MB)

@ Protect all files

» Nivel de equipo: muestra informacidn sobre el estado de proteccion de archivos importantes

segun los equipos del cliente seleccionado.



&
X

Data protection map

Devices MNIKITATIKHOCAES
® Protected files 2 (256.74 KB)
® Unprotected files 4060 (253.86 MB)

Last scan: Feb 9, 2020 2:08 PM

® Protect all files

MNIKITATIKHOCAES
4060 unprotected files

Para proteger los archivos que no estén protegidos, pase el ratén por encima del bloque y haga clic
en Proteger todos los archivos. En la ventana de dialogo encontrara informacion sobre el nimero
de archivos que no estan protegidos y su ubicaciéon. Para protegerlos, haga clic en Proteger todos
los archivos.

También puede descargar un informe detallado en formato CSV.
Widgets de evaluacidén de vulnerabilidades

Equipos vulnerables

Este widget muestra los equipos vulnerables por gravedad de la vulnerabilidad.

La vulnerabilidad encontrada tendra uno de los siguientes niveles de gravedad de acuerdo con el
sistema Common Vulnerability Scoring System (CVSS) v3.0:

» Protegido: no se ha encontrado ninguna vulnerabilidad
« Critico: 9,0-10,0 CVSS

 Alto: 7,0-8,9 CVSS

* Medio: 4,0-6,9 CVSS

+ Bajo:0,1-3,9 CVSS

¢ Ninguno: 0,0 CVSS
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Vulnerable machines

® Secured 1
® Critical 3
® High 1
Medium 0
® [ow 0
None 0

Vulnerabilidades existentes

Este widget muestra las vulnerabilidades que existen actualmente en los equipos. En el widget
Vulnerabilidades existentes, hay dos columnas en las que se muestran determinadas marcas de
horay fecha:

» Primera deteccidn: fecha y hora en que se detect6 por primera vez una vulnerabilidad en el
equipo.
« Ultima deteccién: fecha y hora en que se detect6 por Ultima vez una vulnerabilidad en el

equipo.

Existing vulnerabilities

Machine name Vendor Product Vulnerability name/ID Severity 4 Last detected First detected fe}
DESKTOP-NUOQI945 Microsoft Windows 10 LTSB CVE-2019-7096 ® (Critical 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0856 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0688 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUO0I945 Microsoft Windows 10 LTSB CVE-2019-0739 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0752 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0753 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10LTSB  CVE-2019-0806 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft Windows 10 LTSB CVE-2019-0810 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0812 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0829 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
More

Widgets de instalacion de parches

Hay cuatro widgets relacionados con la funcionalidad de gestién de parches.

Estado de instalacion del parche

Este widget muestra el nUmero de equipos agrupados por estado de instalacion de parches.
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+ Instalado: todos los parches disponibles estan instalados en el equipo.
» Reinicio necesario: después de la instalaciéon de un parche, es necesario reiniciar el equipo.

« Fallida: |a instalacion del parche ha fallado en el equipo.

Patch installation status

® [nstalled 1
Reboot required 0
® Failed 0

Resumen de la instalacion del parche

Este widget muestra el resumen de parches que hay en los equipos por estado de instalacién de
parches.

Patch installation summary

Installation status Total number of machines  Total number of updates  Microsoft updates Application updates Critical severity High severity Medium severity o

@ Installed 1 2 1 1 2 0 0

Historial de instalacién de parches

Este widget muestra informacién detallada sobre los parches que hay en los equipos.

Patch installation history ® X
Machine name Update name Version Severity Approval status Installation status Installation date 4 fed
NIKITATIKHOC4ES FastStone Soft FastStonel... 5.9 Medium New @ Installed 02/05/2020
NIKITATIKHOB524 Moxzilla Firefox 7201 Critical Approved O Failed 02/04/2020
NIKITATIKHOBS524 Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved © Failed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Oracle Java Runtime Envir...  8.0.2410.7 High New © Frailed 02/04/2020
NIKITATIKHOC4ES Moxilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved © railed 02/04/2020
NIKITATIKHOC4ES Moxzilla Firefox 7201 Critical Approved © Failed 02/04/2020
More

Actualizaciones que faltan por categoria

Este widget muestra el niUmero de actualizaciones que faltan por categoria. Se muestran las
siguientes categorias:
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» Actualizaciones de seguridad
» Actualizaciones criticas

¢ Otros

Missing updates by categories

Other 2
® Critical updates 0
® Security updates 3

5
Updates

Detalles del analisis de copias de seguridad

Este widget muestra informacién detallada sobre las amenazas detectadas en las copias de
seguridad.

Backup scanning details (threats)

Device name Plan name Backup Date and time Contents type Location Threat name Affected files Date and time
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.Ponystealer. | m0@c05cs0dG  F:\882a04265361d588801035.. 01/21/2020 11:40 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan GenerickKD.3947747 FA2f2b2e30abe71f9a93d6ad7..  01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur Ponystealer IMO@c05cs0dG  F\882a04265361d588801035...  01/21/2020 11:45 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan GenerickKD.3947747 F\2f2b2e30abe71f3a93d6ad7..  01/21/2020 11:45 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur Ponystealer IMO@c05cs0dG  F\882a04265361d588801035...  01/21/2020 11:50 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad7..  01/21/2020 11:50 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur Ponystealer IMO@c05cs0dG  F\882a04265361d588801035...  01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan. GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad7..  01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer Im0@c05cs0dG  F\882a04265361d588801b35 . 01/21/2020 1:33 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad7...  01/21/2020 1:33 PM
More

Elementos afectados recientemente

Este widget muestra informacién detallada sobre las cargas de trabajo que se han visto afectadas
por amenazas como virus, malware y ransomware. Puede encontrar informacién sobre las
amenazas detectadas, la hora a la que se detectaron y el nimero de archivos que se vieron
afectados.
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Recently affected

fachine name Protection plar Threat Affected files Detection time 'l:}
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 15 27.12.2 Folder
Ubuntu_14.04_x54-1 Protection plan Bloodhound.MalMacrolg1 274 27.12.2 Customer
Cw2kl2_r2 Protection plan Backdoor:Win32/Caphaw... 13 27.12.3 ~ Machine nar
Nin2012_r2-Hyper-¥ Protection plan W97M.Downloader!g32 5 27123 7 F JL'_"__I._I||;|L.|\{-§;
HyperV_fori2A Total protection Miner.XMRiglgeni 68 27.12.9 Detected by
sgl_2012 Total protection Backdoor:Win32/Caphaw... 61 2712.3 " Threat

wm-sql_2012 Protection plan Adware.DealPlylgen2 9 27.12.2 File name

F_2012_R2 Total protection M5H.Downloaderlgend 73 27.12.2 File path

F_2012_R2 Total protection Bloodhound.MalMacrolgi 182 27.12.3) " Affected files

F_2012_R2 Protection plan Bloodhound.MalMacrolgi 18 2712.3 ' Detection time
ESXirestore Protection plan MSH.Downloaderigend 682 271220017 1123 AM

F Protection plan Miner.XMRiglgeni 13 27122017
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 3 27.12.2017 23
Nin2012 _r2-Hyper-V Total protection W97M.Downloaderlg32 27 27122017

Descargar datos de cargas de trabajo afectadas recientemente

Puede descargar los datos de las cargas de trabajo que se han visto afectadas, generar un archivo
CSVy enviarlo a los destinatarios que especifique.

Para descargar los datos de las cargas de trabajo que se han visto afectadas, siga los siguientes
pasos:

1. En el widget Elementos afectados recientemente, haga clic en Descargar datos.

2. En el campo Periodo, introduzca el nimero de dias de los cuales desee descargar datos. Solo
puede indicar 200 dias como maximo.

3. En el campo Destinatarios, introduzca las direcciones de correo electrénico de todas las
personas que recibirdn un mensaje con un enlace para descargar el archivo CSV.

4. Haga clic en Descargar.
El sistema empezara a generar el archivo CSV con los datos de las cargas de trabajo que se han
visto afectadas en el periodo de tiempo que ha especificado. Cuando el archivo CSV se haya
creado, el sistema enviara un correo electrénico a los destinatarios. Entonces, cada destinatario
podra descargar el archivo CSV.

URL bloqueadas

El widget muestra las estadisticas de las URL bloqueadas por categoria. Para obtener mas
informacion acerca del filtrado y la categorizacién de las URL, consulte el manual del usuario de
ciberproteccion.


https://dl.managed-protection.com/u/baas/help/23.02/user/es-ES/url-filtering.html

Blocked URLs G X

® News 14
Jobs/empl... 9

® Email 5

® Advertising 4

® Malicious 1

33

Total

Widgets de inventario de software

El widget de tabla de inventario de software muestra informacion detallada sobre todo el
software que se ha instalado en dispositivos de Windows y macOS en las organizaciones de sus
clientes.

Software inventory
Folder name Customer name Machinename 4 Software name Softwareversion  Vendor name Status Date installed Lastrun Sean time Location User System type o

> ACP-QAZ03-A01
> ACP-QAZ03-A01
~ ACP-QAZO3-A03

foldert rbarfa ACP-QAZ03-A03 Microsoft Visual C...  9.0.30720.6161 Microsoft Corpora...  New - - 11/282020,11:39 .. - System X86
foldert rbarfa ACP-QAZO3-A03 Cyber Protect Agent 15025065 Acronis New - - 117282020, 11:39 .. - System X64
foldert rbarfa ACP-QAZO3-A03 Cyber Protect Agent 15025965 Acronis New - - 11/28/2020,11:39 .. C\Program Files\B...  System X64
foldert rbarf4 ACP-QAZ03-A03 Mozilla Firefox 4501 Mozilla New = - 11/28/2020,11:39 .. C\Program Files\..  System X64
foldert rbarfa ACP-QAZO3-A03 Mozilla Maintenan...  45.0.1 Mozilla New - - 11/28/2020,11:39 .. - System X86
foldert rbarfa ACP-QAZO3-A03 VMware Tools 10.06.3560309 VMware, Inc. New - - 11/28/2020,11:30 .. C\Program Files\V...  System X64

~ ACP-QAZ03-A04

foldert rbarf4 ACP-QAZO03-A04 Google Chrome 79.0.3945.130 Google LLC New - - 11/28/2020, 249 PM  C:\Program Files (.. System X86
foldert rbarfa ACP-QAZO03-A04 Google Update He..  13.36.31 Google LLC New - - 11/28/2020,249PM - System X86
foldert rbarfd ACP-QAZO3-A04 Microsoft Visual C.. 9.0.30720.6161 Microsoft Corpora...  New - - 11/28/2020, 249PM - System X86
foldert rbarfa ACP-QAZO3-A04 Cyber Protect Agent 15025965 Acronis New - - 11/28/2020, 249PM - System X64
foldert rbarf4 ACP-QAZO03-A04 Cyber ProtectAgent  15.0.25965 Acronis New - - 11/28/2020, 249PM  C:\Program Files\B...  System X64
foldert rbarfa ACP-QAZO03-A04 Notepads+ 67.4 Notepad++Team  New - - 11/28/2020,249PM - System X86
foldert rbarfa ACP-QAZO3-A04 Microsoft OneDrive  20.201.10050009  Microsoft Corpora..  New - - 11/28/2000, 249PM - System X86
foldert rbarfa ACP-QAZO3-A04 Mozilla Firefox 4501 Mozilla New - - 11/28/2020,249PM  C:\Program Files\..  System X64
foldert rbarf4 ACP-QAZO3-A04 Mozilla Maintenan_..  45.0.1 Mozilla New - - 111282020, 249PM - System X86
foldert rbarf4 ACP-QAZ03-A04 Microsoft Update ... ~ 268.0.0 Microsoft Corpora...  New = - 11/28/2020, 249PM - System X64
foldert rbarfa ACP-QAZO3-A04 VMware Tools 10.0.6.3560309 VMware, Inc. New - - 11/28/2020, 249 PM  C:\Program Files\V...  System xX64

More Less Show 1000+

El widget de informacién general del software muestra el niUmero de aplicaciones nuevas,
actualizadas y eliminadas en dispositivos de Windows y macOS en las organizaciones de sus clientes
durante un periodo especifico de tiempo (7 dias, 30 dias o el mes en curso).
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Cuando pase el raton sobre determinada barra del grafico, aparecera la siguiente informacién
sobre la herramienta:

Nuevas: el niUmero de aplicaciones instaladas recientemente.
Actualizadas: el nimero de aplicaciones actualizadas.
Eliminadas: el nUmero de aplicaciones eliminadas.

Cuando haga clic en la parte de la barra que corresponde a determinado estado, se cargara una
ventana emergente. En ella se incluyen todos los clientes que tienen dispositivos con aplicaciones
en el estado seleccionado y en las fechas seleccionadas. Al seleccionar un cliente de la lista, haga clic
en Ir al cliente y se |le redirigira a la pagina Gestion del software -> Inventario de software en la
consola de servicio de atencién al cliente. La informacién que aparece en esa pagina esta filtrada de
acuerdo con la fecha y el estado correspondientes.

Widgets de inventario de hardware

Los widgets de tablas de inventario de hardware y de detalles de hardware muestran
informacion sobre todo el hardware instalado en dispositivos fisicos y virtuales de Windows y
macOS en las organizaciones de sus clientes.

Harduware inventory

Folder name Customer name Machine name 5 name CPU cores Disks toralsize RAM total (Gb) Motherboard name  Motherboard seria_. BIOS version Domain Registered owner &b
vs_folder v 1 AcronissMac-min... MacOSX10154 10154 0 9323268 200GB Part Component Base Board Asset . 0.0

lyall Wvelins-Mac-mini-.. mac0s 11.0.1 10.16 6 200GB o1
vs_folder Vs 1 Ivelins-Mac-minil.. MacOSX 10146 10146 6 2332268 400GB o1 -

lyall 00003079.corp.ac...  Microsoft Window...  10.0.16299 2 47654 GB 11.83G8 Base Board LIHFGACOBPY. NICET8IW(1.42)  corpacroniscom &, User
Hardware details
Folder name Customer name Machine name Hardware category Hardware name Manufacturer Hardware details Status Scan date <]
~ Acroniss-Mac-miniJocal
vs_folder vs_1 Acroniss-Mac-minilocal Motherboard Part Component Mac-35C5E08120C7...  Macmini7,1, Base Board A... - 12/15/2020, 205 PM
vs_folder vl Acroniss-Mae-mini local Network adapter Ethernet - Ethernet, 00:00:00:00:00:00 - 12/15/2020, 205PM
vs_folder vs_1 Acroniss-Mac-mini local Network adaprer WiFl - EEES0211,00:00:00:00:00 - 12/15/2020, 205PM
vs_folder Vsl Acroniss-Mac-miniJocal Network adapter Bluetooth PAN - Ethernet, 00:00:00:000000 - 12/15/2020, 205PM
vs_folder vs_1 Acroniss-Mac-minilocal Network adapter Thunderbolt 1 - Ethernet, 00:00:00:00:00.00 - 12/15/2020, 205 PM
vs_folder vl Acroniss-Mae-mini local Network adapter Thunderbolt Bridge - Bridge, 00:00:00:00:0000 - 12/15/2020, 205PM
vs_folder vs_1 Acroniss-Mac-mini local Disk disks Apple Disk Image, 805347328 - 12/15/2020, 205PM
vs_folder Vsl Acroniss-Mac-mini local Network adapter Thunderbolt 2 - Ethernet, 00:00:00:00:00:00 - 12/15/2020, 205PM
vs_folder vs_1 Acroniss-Mac-minilocal Disk diska Apple 12/15/2020, 205 PM
vs_folder vl Acroniss-Mae-mini local Disk diska Apple 12/15/2020, 205PM

More

El widget de tabla de cambios de hardware muestra informacién sobre el hardware que se ha
afiadido, eliminado y cambiado en dispositivos fisicos y virtuales de Windows y macOS en las



organizaciones de sus clientes durante un periodo especifico de tiempo (7 dias, 30 dias o el mes en
curso).

Hardware changes

Folder name Customer name 4 Machine name Hardware category Status old value New value Modification date and time £}

~ DESKTOP-OFFSTTF

PK.test.Customer DESKTOP-OFFOTTF Netwaork adapter Removed Windscribe.com, Ethernet... - 12/29/2020 9:35 AM
PK test.Customer DESKTOP-OFFSTTF Network adapter Removed Realtek Semiconductor C. - 12/29/2020 9:35 AM
PK.test.Customer DESKTOP-OFFOTTF Disk Removed (Standard disk drives), W... - 12/29/2020 9:35 AM
PK test.Customer DESKTOP-OFFITTF Network adapter Removed Realtek, Ethernet802.3,C.. - 12/29/2020 9:35 AM
PK.test.Customer DESKTOP-OFFOTTF RAM Removed Samsung, 985D7122,4.00... - 12/29/2020 9:35 AM
PK test.Customer DESKTOP-OFFITTF Network adapter New - Cisco Systems, Ethernet 8. 01/04/2021 2:37 PM
PK_test.Customer DESKTOP-OFFITTF Motherboard New - LENOVO, Tarronto 5C1, P...  01/04/2021 2:37 PM
PKtest.Customer DESKTOP-QFFITTF GPU New - GeForce 940MX 01/04/2021 2:37 PM
PK_test.Customer DESKTOP-OFFITTF Netwaork adapter New - Microsoft, Etherner 802.3,..  01/04/2021 2:37 PM
PK test.Customer DESKTOP-QFFITTF RAM New - Samsung, 98507122, 4.00. 01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFFSTTF Network adapter New - TAP-NordVPN Windows P 01/04/2021 2:37 PM
PK.test.Customer DESKTOP-OFFOTTF Netwaork adapter New - Realtek Semiconductor C...  01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFFSTTF Network adapter New - Oracle Corporation, Ether. 01/04/2021 2:37 PM
PK.test.Customer DESKTOP-OFFOTTE GPU New - Intel(R) HD Graphics Family ~ 01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFFITTF RAM New - Micron, 00000000,4.00 GB ~ 01/04/2021 2:37 PM
PK test.Customer DESKTOP-OFFOTTE Netwaork adapter New - Windscribe.com, Ethernet..  01/04/2021 2:37 PM
PKtest.Customer DESKTOP-OFF9TTF Disk New = (Standard disk drives), W...  01/04/2021 2:37 PM
PK_test.Customer DESKTOP-OFFITTF cPU New - Genuinelntel, Intel64 Fam._.  01/04/2021 2:37 PM

More Less Show 309

Historial de sesidn

El widget muestra la informacion detallada sobre las sesiones de escritorio remoto y de
transferencia de archivos realizadas en las organizaciones de sus clientes durante un periodo de
tiempo determinado.

Remote sessions

Start time End time Duration Connectiontype  Protocol Connection sou...  Accessed by Connectiondes..  §}
12/15/2022 4.... 12/15/2022 4:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part .14
12/15/2022 4.... 12/15/20224:4... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
12/15/2022 4....  12/15/2022 4:4... 2 minutes Cloud NEAR RU-PCOYHMZL sk-part ACPM-Sveta
12/15/2022 4., 12/15/20224:1... 16 minutes Cloud NEAR BG-PF3E)2GZ Boryana-part ACPM-Sveta
12/15/2022 3.... 12/15/2022 4:.0...  a minute Cloud NEAR BG-PF3EJ2GZ Boryana-part ACPM-Sveta
12/15/2022 3:... 12/15/20223:5... afewseco.. Direct RDP RU-PCOYHMZL sk-part 35.112.
12/15/2022 3.... 12/15/20223:4.. afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part AN
12/15/2022 3:... 12/15/20223:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part 1.4
12/15/20221... 12/15/202212... afewseco.. Direct RDP RU-PCOYHMZL sk-part 35112
12/15/20221... 12/15/202212:... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
More

Generacidon de informes

Para crear informes sobre las operaciones y el uso de los servicios, haga clic en Informes.

Uso

Los informes de uso proporcionan datos histéricos sobre la utilizacién de los servicios. Los informes
de uso estan disponibles en formato CSVy HTML.
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Tipo de informe
Puede seleccionar uno de los siguientes tipos de informe:

» Uso actual
En el informe se incluyen los parametros de uso del servicio actuales.
Las métricas de uso se calculan dentro de cada uno de los periodos de facturacién de los
inquilinos secundarios. Si los inquilinos incluidos en el informe tienen periodos de facturacion
distintos, el uso del inquilino primario puede ser diferente de la suma de los usos de los
inquilinos secundarios.

« Distribucién de uso actual

Este informe solo esta disponible para inquilinos socio gestionados a través de un sistema de
aprovisionamiento externo. Este informe es Util cuando los periodos de facturacion de los
inquilinos secundarios no coinciden con los de los primarios. En el informe se incluyen los
pardmetros de uso del servicio de inquilinos secundarios calculados en el periodo de facturacién
actual del inquilino primario. Se garantiza que el uso del inquilino primario es igual a la suma de
los usos de todos los inquilinos secundarios.

+ Resumen del periodo

En el informe se incluyen los parametros de uso del servicio para el final del periodo especificado
y la diferencia entre los parametros del comienzo y el final del periodo especificado.

» Dia a dia del periodo
En el informe se incluyen los parametros de uso del servicio y sus cambios para cada dia del
periodo especificado.

Ambito del informe
Puede seleccionar el ambito del informe entre los valores siguientes:

» Clientes y socios directos

El informe solo incluye las métricas de uso del servicio para los inquilinos secundarios inmediatos
del inquilino en el que esta operando.

» Todos los socios y clientes

El informe incluira las métricas de uso del servicio para todos los inquilinos secundarios del
inquilino en el que esta operando.

» Todos los clientes y partners (incluyendo los detalles de usuario)

El informe incluira las métricas de uso del servicio para todos los inquilinos secundarios del
inquilino en el que esta operando y para todos los usuarios dentro de los inquilinos.

Parametros con uso cero

Puede reducir el nimero de filas en el informe si muestra la informacion sobre los parametros cuyo
uso sea distinto a cero y oculta la informacién de aquellos cuyo uso sea cero.



Configuracién de los informes de uso planificados

Un informe programado recoge los parametros de uso del servicio durante el Ultimo mes natural
completo. Los informes se generan a las 23:59:59 (hora UTC) del primer dia del mes y se envian el
segundo dia. Los informes se envian a todos los inquilinos que tengan marcada la casilla de
verificacion Informes de uso planificados seleccionada en la configuracion del usuario.

Para habilitar o deshabilitar un informe programado

1. Inicie sesién en el portal de gestién.

Aseglrese de que opera en el maximo inquilino disponible para usted.

Haga clic en Informes > Uso.

Haga clic en Programado.

Seleccione o deseleccione la casilla de verificacion de informes Enviar un resumen mensual

En Nivel de detalle, seleccione el ambito del informe.

N o un W N

[Opcional] Seleccione Ocultar parametros con uso cero si no desea incluir parametros con uso
cero en el informe.

Configuracion de los informes de uso personalizados

Este tipo de informe no puede planificarse, se genera a peticién. El informe se enviara a su direccion
de correo electrénico.

Para generar un informe personalizado

1. Inicie sesién en el portal de gestién.
Vaya hasta el inquilino para el que desea crear un informe.
Haga clic en Informes > Uso.

2

3

4. Seleccione la pestafia Personalizado.

5. EnTipo, seleccione el tipo de informe como se ha descrito anteriormente.
6

[No disponible para el tipo de informe Uso actual] En Periodo, seleccione el periodo del
informe:

* Mes actual
* Mes anterior
* Personalizado

7. [No disponible para el tipo de informe Uso actual] Si quiere especificar un periodo de informe
personalizado, seleccione las fechas de inicio y fin. De lo contrario, omita este paso.

8. En Nivel de detalle, seleccione el ambito del informe, como se ha descrito anteriormente.

9. [Opcional] Seleccione Ocultar parametros con uso cero si no desea incluir pardmetros con uso
cero en el informe.

10. Para generar el informe, haga clic en Generar y enviar.



Informes de operaciones

Un informe sobre operaciones puede incluir cualquier conjunto de los widgets del panel de
informacion Operaciones. De forma predeterminada, todos los widgets muestran la informacién
de resumen del inquilino en el que esta trabajando. Puede editar esto individualmente para cada
widget para cambiarlo o para todos los widgets en la configuracién del informe.

Segun el tipo de widget, el informe incluye datos para un intervalo de tiempo o para el momento de
la navegacion o generacién de informes. Consulte "Datos informados segun el tipo de widget" (p.
124).

Todos los widgets histéricos muestran la informacion del mismo intervalo de tiempo. Puede
cambiar este intervalo en la configuracién de los informes.

Puede utilizar informes predeterminados o crear uno personalizado.

Puede descargar un informe sobre operaciones o enviarlo por correo electrénico en formato Excel
(XLSX) o PDF.

£} customer Q EE @ ®
@ OVERVIEW Seard Q < Patch management summary Add widget L Download £} Settings £ Send
B Backup scanning details -
Daily activities Patch installation status Missing updates by categories
W © Data protection map
REPORTS 3 Detected threats Installed 2 ® Security updates 0
2 R 2
eboot required 0 ) Critical updates 0
B Discovered machines Resources ® Failed 0 Updates Other 2
Usage
B Disk health prediction
Operations
¥¥ Existing vulnerabilities
@ AUDIT LOG . .
Patch installation summary
[E] Patch management summary
{§} SETTINGS Installation status Tota.. Tota.. Micr.. Appl.. Criti. —High.. Med.. Low.. Nos.. &}
B summary
Installed 2 6 5 1 4 0 2 0 0

Acronis
Cyber Protect Clc

Weekly activities

Add report

Los informes predeterminados se indican a continuacién:

Nombre del informe Descripcion

#CyberFit Score por equipo Muestra el #CyberFit Score, basado en la evaluacion de parametros
de seguridad y en la configuracién de cada equipo, asi como las
recomendaciones para mejoras.

Alertas Muestra las alertas que se producen durante un periodo
especificado.

Detalles del andlisis de copias de Muestra informacién detallada sobre las amenazas detectadas en
seguridad las copias de seguridad.

Actividades diarias Muestra informacién resumida sobre las actividades realizadas




durante un periodo especificado.

Mapa de proteccién de datos

Muestra informacién detallada sobre el nimero, el tamafo, la
ubicaciény el estado de proteccién de todos los archivos
importantes de los equipos.

Amenazas detectadas

Muestra informacién sobre los equipos afectados por niumero de
amenazas bloqueadas, asi como la de los equipos en buen estado y
los vulnerables.

Equipos detectados

Enumera todos los equipos hallados en la red de la organizacién.

Prediccion del estado del disco

Muestra predicciones de cuando se deteriorara el disco duro/SSD y
del estado actual del disco.

Vulnerabilidades existentes

Muestra las vulnerabilidades existentes en el sistema operativo de
su organizacioén. El informe también muestra informacion de los
equipos afectados en su red respecto a cada producto enumerado.

Resumen de gestién de parches

Muestra el nimero de parches que faltan, los instalados y los
aplicables. Puede desglosar los informes para obtener informacién
sobre los parches que faltan y los instalados, asi como detalles de
todos los sistemas.

Resumen

Muestra la informacion resumida sobre los dispositivos protegidos
durante un periodo especificado.

Actividades semanales

Muestra informacién resumida sobre las actividades realizadas
durante un periodo especificado.

Inventario de software

Muestra informacién detallada sobre todo el software instalado en
equipos de Windows y macOS en las organizaciones de sus clientes.

Inventario de hardware

Muestra informacién detallada sobre todo el hardware disponible
en equipos fisicos y virtuales de Windows y macOS en las
organizaciones de sus clientes.

Sesiones remotas

Muestra la informacién detallada sobre las sesiones de escritorio
remoto y de transferencia de archivos realizadas en las
organizaciones de sus clientes durante un periodo de tiempo
determinado.

Para ver un informe, haga clic en su nombre.

Para acceder a las operaciones que cuenten con un informe, haga clic en el icono de puntos

suspensivos verticales de la linea de informes. Desde dentro del informe estan disponibles las

mismas operaciones.




Incorporacion de un informe
1. Haga clic en Ahadir informe.

2. Realice uno de los siguientes procedimientos:
« Para afiadir un informe predefinido, haga clic en su nombre.
e Para afiadir un informe personalizado, haga clic en Personalizado y en el nombre del informe

(el nombre asignado de forma predeterminada sera similar a "Personalizado(1)") y, a
continuacion, afiada widgets al informe.

3. [Opcional] Arrastre y suelte los widgets para reorganizarlos.

4. [Opcional] Edite el informe tal y como se describe a continuacién.

Edicion de la configuracion de informes

Para editar un informe, haga clic en su nombre y, luego, en Configuracion. Al editar un informe
puede llevar a cabo las siguientes acciones:

o Cambiarle el nombre

» Cambiar el inquilino que se muestra para todos los widgets incluidos en él
Si tiene inquilinos secundarios, dispone de la opcién Establecer un inquilino para todos los
widgets. Esta opcidn permite filtrar los datos de todos los widgets del informe por el inquilino
seleccionado. Si la opcion no esta seleccionada, los widgets mostraran datos de todos los
inquilinos secundarios de su inquilino actual.

» Cambiar el intervalo de tiempo de todos los widgets incluidos en él

« Planificar su envio por correo electrénico en formato PDF o Excel.



General

Mame

Backup scanning details

Set one tenant for all widgets
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Programacién de un informe

1. Haga clic en el nombre del informey, luego, en Configuracién.

2. Habilite el conmutador Planificado.

3. Especifique la direccion de correo electrénico de los destinatarios.
4

. Seleccione el formato del informe: PDF, Excel o ambos.
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5. Seleccione los dias y la hora en que se enviara el informe.

6. Haga clic en Guardar en la esquina superior derecha.

Exportacion e importacion de la estructura del informe

Puede exportar e importar la estructura del informe (el conjunto de widgets y su configuracién) a un
archivo JSON. Esto puede ser Util para copiar la estructura del informe de un inquilino en otro.

Para exportar la estructura del informe, haga clic en el nombre del informe, en el icono de puntos
suspensivos vertical de la esquina superior derechay, a continuacién, en Exportar.

Para importar la estructura del informe, haga clic en Anadir informe y, a continuacién, en
Importar.

Descargar un informe

Puede descargar un informe. Para ello, haga clic en Descargar y seleccione los formatos que
necesite:

» Excely PDF
» Excel

- PDF

Volcado de los datos del informe

Puede enviar un volcado de los datos del informe en un archivo CSV por correo electrénico. El
volcado incluye todos los datos del informe (sin filtrado) para un intervalo de tiempo personalizado.
Las marcas de hora y fecha de los informes CSV estan en formato UTC, mientras que en los
informes en Excel y PDF las marcas de hora y fecha estan en la zona horaria del sistema actual.

El software genera el volcado de datos sobre la marcha. Si especifica un periodo largo, esta accién
puede tardar bastante tiempo.

Para volcar los datos del informe

1. Haga clic en el nombre del informe.

2. Haga clic en el icono de puntos suspensivos vertical en la esquina superior derechay, a
continuacion, en Volcado de datos.

3. Especifique la direccién de correo electrénico de los destinatarios.
4. En Intervalo de tiempo, especifique el intervalo de tiempo.

5. Haga clic en Enviar.

Resumen ejecutivo

El informe resumido ejecutivo presenta la informacion general del estado de la proteccién de los
entornos de sus clientes y sus dispositivos protegidos para un intervalo de tiempo especifico.



El informe resumido ejecutivo incluye secciones con widgets dindmicos que muestran parametros
de rendimiento claves relacionados con el uso por parte del cliente de los siguientes servicios en la
nube: Copia de seguridad, proteccién contra malware, evaluacién de vulnerabilidades, gestién de
parches, prevencion de pérdida de datos, certificacidn, recuperacién ante desastres y File Sync

& Share.

Puede personalizar el informe de diversas formas:

» Afiadir o quitar secciones.

« Cambiar el orden de las secciones.

» Cambiar el nombre de secciones.

» Mover widgets de una seccién a otra.

» Cambiar el orden de los widgets de cada seccién.

» Afadir o quitar widgets.

» Personalizar widgets.

Puede generar informes resumidos ejecutivos en formato PDF y Excel y enviarlos a las partes

interesadas o los duefios de las organizaciones de sus clientes para que puedan ver facilmente el
valor técnico y comercial de los servicios prestados.

Los administradores de socios solo pueden generar y enviar el informe resumido ejecutivo a
clientes directos. En caso de una jerarquia de inquilinos mas compleja que tenga subsocios, estos
deberan generar el informe.

Widgets de resimenes ejecutivos

Puede afiadir o eliminar las secciones y widgets del informe resumido ejecutivo y controlar qué
informacion incluir en él.

Widgets de resumen de cargas de trabajo

La siguiente tabla proporciona mas informacion sobre los widgets de la seccion Resumen de
cargas de trabajo.

Widget Descripcion

Estado de la Este widget muestra el nUmero de cargas de trabajo de la nube
proteccion de las | protegidas y no protegidas por tipo en el momento en que se generd el
cargas de trabajo | informe. Las cargas de trabajo de la nube protegidas son aquellas a las
de la nube que se les aplica, como minimo, un plan de copias de seguridad. Las
cargas de trabajo de la nube sin proteccion son aquellas a las que no se
les aplica ningun plan de copias de seguridad. El grafico muestra los
siguientes tipos de carga de trabajo de la nube (en orden alfabético de la
Aala?2):

* Google Workspace: Drive
» Gmail de Google Workspace




Widget

Descripcion

* Unidad compartida de Google Workspace
» Buzones de correo de Hosted Exchange

» Buzones de correo de Microsoft 365

* Microsoft 365 OneDrive

* Microsoft 365 SharePoint Online

* Microsoft Teams

» Sitios web

Para algunos tipos de carga de trabajo, se utilizan los siguientes grupos
de cargas de trabajo:

* Microsoft 365: Usuarios, grupos, carpeta publicas, equipos y
colecciones de sitios
» Google Workspace: Usuarios y unidades compartidas

» Hosted Exchange: Usuarios

Siun grupo de cargas de trabajo tiene mas de 10 000 cargas de trabajo, el
widget no mostrara ninglin dato de las correspondientes cargas de
trabajo.

Por ejemplo, si el cliente tiene una cuenta de Microsoft 365 con

10 000 buzones de correo y un servicio de OneDrive para 500 usuarios,
todos pertenecen al grupo de cargas de trabajo Usuarios. La suma de
estas cargas de trabajo es 10 500, lo que excede el limite de 10 000 de un
grupo de cargas de trabajo. Por lo tanto, el widget ocultara los
correspondientes tipos de carga de trabajo: Buzones de correo de
Microsoft 365 y Microsoft 365 OneDrive.

Resumen de
ciberproteccién

El widget muestra los parametros clave del rendimiento de la
ciberproteccién para el periodo de tiempo especificado.

Datos en la copia de seguridad: el tamafio total de los archivos
comprimidos que se crearon en el almacenamiento local y en la nube.

Amenazas mitigadas: el nimero total de malware bloqueado en los
dispositivos.
URL maliciosas bloqueadas: el nimero total de URL bloqueadas en

todos los dispositivos.

Vulnerabilidades solucionadas: el niUmero total de vulnerabilidades
solucionadas mediante la instalacion de parches de software en todos los
dispositivos.

Parches instalados: el nimero total de parches instalados en todos los
dispositivos.

Servidores protegidos por la recuperacion ante desastres: el nimero
total de servidores protegidos por la recuperacion ante desastres.




Widget

Descripcion

Usuarios de File Sync & Share: el nimero total de usuarios finales e
invitados que utilizan Cyber Files.

Archivos certificados ante notario: el nUmero total de archivos
certificados ante notario.

Documentos firmados electrénicamente: el nimero total de
documentos firmados electronicamente.

Dispositivos periféricos bloqueados: el nUmero total de dispositivos
periféricos bloqueados.

Estado de la red
de las cargas de
trabajo

Este widget muestra cuantas cargas de trabajo estan aisladas y cuantas
conectadas (el estado normal de la carga de trabajo).

Seleccione el cliente correspondiente. La vista de la carga de trabajo
mostrada se filtra para que aparezcan las cargas de trabajo aisladas.
Haga clic en el valor Conectada para ver la Carga de trabajo con la lista de
agentes filtrada para mostrar las cargas de trabajo conectadas (para el
cliente seleccionado).

Estado de la
proteccion de las
cargas de trabajo

El widget muestra las cargas de trabajo protegidas y sin proteccién por
tipo en el momento en que se genero el informe. Las cargas de trabajo
protegidas son aquellas a las que se les aplica, como minimo, un plan de
proteccién o de copias de seguridad. Las cargas de trabajo sin proteccién
son aquellas a las que no se les aplica ningun plan de proteccion ni de
copias de seguridad. Se tienen en cuenta las siguientes cargas de trabajo:
Servidores: servidores fisicos y servidores de controladores de dominio.

Estaciones de trabajo: estaciones de trabajo fisicas.
Maquinas virtuales: maquinas virtuales con agente y sin agente.

Servidores de alojamiento web: servidores virtuales o fisicos con
cPanel o Plesk instalado.

Dispositivos méviles: dispositivos moviles fisicos.

Una carga de trabajo puede pertenecer a mas de una categoria. Por
ejemplo, un servidor de alojamiento web se incluye en dos categorias:
Servidores y Servidores de alojamiento web.

Estado de la
proteccion de las
cargas de trabajo
de la nube

Estado de la proteccién de las cargas de trabajo de la nube

El widget muestra el niUmero de cargas de trabajo de la nube protegidas y
no protegidas por tipo en el momento en que se genero el informe. Las
cargas de trabajo de la nube protegidas son aquellas a las que se les
aplica, como minimo, un plan de copias de seguridad. Las cargas de
trabajo de la nube sin proteccién son aquellas a las que no se les aplica
ningun plan de copias de seguridad. El grafico muestra los siguientes
tipos de carga de trabajo de la nube (en orden alfabético de la A ala Z):

* Google Workspace Drive




Widget Descripcion

* Google Workspace Gmail

* Google Workspace Shared Drive

* Buzones de correo de Hosted Exchange
» Buzones de correo de Microsoft 365

* Microsoft 365 OneDrive

* Microsoft 365 SharePoint Online

* Microsoft Teams

» Sitios web

Para algunos tipos de carga de trabajo, se utilizan los siguientes grupos
de cargas de trabajo:

* Microsoft 365: Usuarios, grupos, carpeta publicas, equipos y
colecciones de sitios
* Google Workspace: Usuarios y unidades compartidas

* Hosted Exchange: Usuarios

Siun grupo de cargas de trabajo tiene mas de 10 000 cargas de trabajo, el
widget no mostrara ningln dato de las correspondientes cargas de
trabajo.

Por ejemplo, si el cliente tiene una cuenta de Microsoft 365 con

10 000 buzones de correo y un servicio de OneDrive para 500 usuarios,
todos pertenecen al grupo de cargas de trabajo Usuarios. La suma de
estas cargas de trabajo es 10 500, lo que excede el limite de 10 000 de un
grupo de cargas de trabajo. Por lo tanto, el widget ocultara los
correspondientes tipos de carga de trabajo: Buzones de correo de
Microsoft 365 y Microsoft 365 OneDrive.

Widgets de proteccion contra malware

La siguiente tabla proporciona mas informacién sobre los widgets de la seccién Proteccion frente

a amenazas.
Widget Descripcion
Analisis El widget muestra los resultados del analisis antimalware bajo demanda de
antimalware los dispositivos para el intervalo de fechas especificado.
de archivos Archivos: el nimero total de archivos escaneados

Limpios: el nimero total de archivos limpios

Detectados, en cuarentena: el nimero total de archivos infectados
puestos en cuarentena

Detectados, sin cuarentena: el nimero total de archivos infectados que no
se han puesto en cuarentena

Dispositivos protegidos: el nimero total de dispositivos con una politica de




Widget

Descripcion

proteccién contra malware aplicada

Nudmero total de dispositivos registrados: el nUmero total de dispositivos
registrados en el momento en que se generé el informe

Analisis
antimalware
de copias de
seguridad

El widget muestra los resultados del analisis antimalware de las copias de

seguridad para el intervalo de fechas especificado mediante los siguientes

parametros:

* NuUmero total de puntos de recuperacion analizados

» NUmero de puntos de recuperaciéon limpios

» NuUmero de puntos de recuperacion limpios con particiones no admitidas

* NuUmero de puntos de recuperacion infectados. Este parametro incluye el
numero de puntos de recuperacién infectados con particiones no
admitidas.

URL
bloqueadas

El widget muestra los resultados de URL bloqueadas agrupadas por
categoria de sitio web para el intervalo de fechas especificado.

El widget enumera las siete categorias de sitio web que tienen un mayor
numero de URL bloqueadas y combina el resto de categorias de sitio web en
Otros.

Para obtener mas informacién acerca de las categorias de sitio web,
consulte el tema de filtrado de URL en Cyber Protection.

Grafico de
quemado de
incidentes de
seguridad

Este widget muestra la tasa de eficiencia de incidentes cerrados de la
empresa seleccionada; el niUmero de incidentes abiertos se mide comparado
con el nimero de incidentes cerrados en un periodo de tiempo.

Mantenga el ratén encima de una columna para ver un desglose de los
incidentes cerrados y abiertos del dia seleccionado. El valor % mostrado
entre paréntesis indica el aumento o descenso en comparacién con el
periodo de tiempo anterior.

Tiempo medio
de reparacion
de incidentes

Este widget muestra el tiempo medio de reparacion de incidentes de
seguridad. Indica la rapidez con la que se investigan y reparan los incidentes.

Haga clic en una columna para ver un desglose de incidentes segun la
gravedad (Critica, Alta y Media) y una indicacién sobre cuanto tardan en
repararse los distintos niveles de gravedad. El valor % mostrado entre
paréntesis indica el aumento o descenso en comparacion con el periodo de
tiempo anterior.

Estado de la

Este widget muestra el estado actual de la amenaza para las cargas de

amenaza trabajo de una empresa (independientemente del nimero de cargas de
trabajo) y destaca el niUmero de incidentes que no se han mitigado y deben
investigarse. El widget también indica el nUmero de incidentes mitigados (de
forma manual o automaticamente por el sistema).

Amenazas El widget muestra el nUmero de amenazas detectadas para el intervalo de




Widget

Descripcion

detectadas
por la
tecnologia de
proteccion

fechas especificado, agrupadas por las siguientes tecnologias de proteccién:

Analizando antimalware

Motor de comportamiento
Proteccion ante criptominado
Prevencién contra explotacion
Proteccion activa contra ransomware
Proteccién en tiempo real

Filtrado de URL

Widgets de copias de seguridad

La siguiente tabla proporciona mas informacion sobre los widgets de la seccién Copia de

seguridad.

Widget

Descripcion

en la copia de
seguridad

Cargas de trabajo

El widget muestra el niUmero total de cargas de trabajo registradas
segln el estado de la copia de seguridad.

Con copia de seguridad: nimero de cargas de trabajo con copia de
seguridad (al menos una copia de seguridad realizada con éxito)
durante el intervalo de fechas del informe.

Sin copia de seguridad: nUmero de cargas de trabajo sin copia de
seguridad (sin una copia de seguridad realizada con éxito) durante el
intervalo de fechas del informe.

Estado del disco
por dispositivo
fisico

El widget muestra el estado agregado de los dispositivos fisicos segun el
estado de sus discos.

OK: este estado del disco hace referencia a los valores [70-100]. El
estado del dispositivo es OK cuando todos sus discos tienen el estado
OK.

Advertencia: este estado del disco hace referencia a los valores [30-70].
El estado de un dispositivo es Advertencia cuando el estado de al
menos uno de sus discos es Advertencia y cuando no hay discos con el
estado Error.

Error: este estado del disco hace referencia a los valores [0-30]. El
estado de un dispositivo es Error cuando el estado de al menos uno de
sus discos es Error.

Calculando datos del disco: el estado de un dispositivo es Calculando
datos del disco cuando los estados de sus discos no se han calculado
todavia.

Uso del
almacenamiento

El widget muestra el niUmero y el tamafio totales de las copias de
seguridad en la nube y en el almacenamiento local para el intervalo de




Widget Descripcién

de copia de tiempo especificado.
seguridad

Widgets de evaluaciéon de vulnerabilidades y gestion de parches

La siguiente tabla proporciona mas informacién sobre los widgets de la seccién Evaluacién de
vulnerabilidades y gestién de parches.

Widget Descripcion

Vulnerabilidades El widget muestra los resultados de rendimiento de la evaluacién de
solucionadas vulnerabilidades para el intervalo de fechas especificado.

Total: el nUmero total de vulnerabilidades solucionadas.

Vulnerabilidades de software de Microsoft: nimero total de
vulnerabilidades de Microsoft solucionadas en todos los dispositivos
Windows.

Vulnerabilidades de software de terceros para Windows: el nimero
total de vulnerabilidades de terceros para Windows solucionadas en
todos los dispositivos Windows.

Cargas de trabajo analizadas: el nimero total de dispositivos que se
han analizado correctamente para buscar vulnerabilidades al menos
una vez en el intervalo de fechas especificado.

Parches instalados | El widget muestra los resultados de rendimiento de la gestion de
parches para el intervalo de fechas especificado.

Instalado: el nimero total de parches que se han instalado
correctamente en todos los dispositivos.

Parches de software de Microsoft: el nUmero total de parches de
software de Microsoft que se han instalado en todos los dispositivos
Windows.

Parches de software de terceros para Windows: el nimero total de
parches de software de terceros para Windows que se han instalado en
todos los dispositivos Windows.

Cargas de trabajo solucionadas: el nUmero total de dispositivos que
se han solucionado correctamente (con al menos un parche instalado
correctamente durante el intervalo de fechas especificado).

Widgets de recuperacion ante desastres

La siguiente tabla proporciona mas informacion sobre los widgets de la seccién Recuperacién ante
desastres.



Widget

Descripcion

Estadisticas de
recuperacion
ante desastres

El widget muestra los parametros de rendimiento claves de la recuperacién
ante desastres para el intervalo de fechas especificado.

Conmutaciones por error de produccion: el niUmero de operaciones de
conmutacion por error de produccion para el intervalo de tiempo
especificado.

Conmutaciones por error de prueba: el nUmero total de operaciones de
conmutacion por error de prueba ejecutadas durante el intervalo de tiempo
especificado.

Servidores principales: el nimero total de servidores principales en el
momento en que se genero el informe.

Servidores de recuperacion: el nimero total de servidores de
recuperacion en el momento en que se gener6 el informe.

IP publicas: el nimero total de direcciones IP publicas (en el momento en
que se gener6 el informe).

Total de puntos de calculo consumidos: el nimero total de puntos de
calculo consumidos durante el intervalo de tiempo especificado.

Servidores de
recuperacion
ante desastres
probados

El widget muestra informacién sobre los servidores protegidos por la
recuperacion ante desastres y comprobados con la conmutacién por error
de prueba.

El widget muestra los siguientes parametros:

Servidor protegido: el niUmero de servidores protegidos por la
recuperacion ante desastres (servidores que tienen al menos un servidor de
recuperacion) en el momento en que se genero6 el informe.

Probado: el nimero de servidores protegidos por la recuperacién ante
desastres que se comprobaron con la conmutacién por error de prueba
durante el intervalo de tiempo seleccionado de entre todos los servidores
protegidos por la recuperacién ante desastres.

No probado: el nimero de servidores protegidos por la recuperacion ante
desastres que no se comprobaron con la conmutacién por error de prueba
durante el intervalo de tiempo seleccionado de entre todos los servidores
protegidos por la recuperacién ante desastres.

El widget también muestra el tamafio del almacenamiento de la
recuperacion ante desastres (en GB) en el momento en que se genero el
informe. Es la suma del tamafio de las copias de seguridad de los servidores
en la nube.

Servidores
protegidos con
recuperacion
ante desastres

El widget muestra informacion sobre los servidores protegidos por la
recuperacion ante desastres y los servidores que no estan protegidos.

El widget muestra los siguientes parametros:




Widget Descripcion

El nimero total de servidores registrados en el inquilino de cliente en el
momento en que se genero el informe.

Protegido: el nimero de servidores protegidos por la recuperacién ante
desastres (tienen al menos un servidor de recuperacién y una copia de
seguridad del servidor completa) de entre todos los servidores registrados
en el momento en que se genero el informe.

Sin proteccién: el nimero total de servidores sin proteccion de entre todos
los servidores registrados en el momento en que se genero6 el informe.

Widget para la prevencion de pérdida de datos

El siguiente tema proporciona mas informacion sobre los dispositivos periféricos bloqueados de la
seccién Prevencion de pérdida de datos.

El widget muestra el nimero total de dispositivos bloqueados por tipo de dispositivo para el

intervalo de fechas especificado.

Almacenamiento extraible

Extraible cifrada

Impresoras

Portapapeles: incluye los tipos de dispositivo de captura del Portapapeles y la Captura de
pantalla.

Dispositivos méviles

Bluetooth

Unidades opticas

Unidades de disquetes

USB: incluye los tipos de dispositivo de puerto USB y puerto USB redirigido.
FireWire

Dispositivos asignados

Portapapeles redirigido: incluye los tipos de dispositivo Entrada de portapapeles redirigida y
Salida de portapapeles redirigida.

El widget muestra los primeros siete tipos de dispositivo con el mayor nimero de dispositivos

bloqueados y combina el resto de tipos de dispositivos en el tipo Otros.

Widgets de File Sync & Share

La siguiente tabla proporciona mas informacién sobre los widgets de la seccion File Sync & Share.



Widget Descripcion

Estadisticas de File Sync El widget muestra los siguientes parametros:
& Share . -
Almacenamiento total en la nube utilizado: el uso del
almacenamiento total de todos los usuarios.

Usuarios finales: el nimero total de usuarios finales.

Almacenamiento medio utilizado por usuario final: el
almacenamiento medio utilizado por usuario final.

Usuarios invitados: el nimero total de usuarios invitados.

Uso del almacenamiento de El widget muestra el nUmero total de usuarios finales de
File Sync & Share por los File Sync & Share que usan el almacenamiento en los
usuarios finales siguientes intervalos:

« 0-1GB

« 1-5GB

* 5-10GB

* 10-50 GB

* 50-100 GB

* 100-500 GB
* 500-1TB

e Masde1TB

Widgets de certificacion

La siguiente tabla proporciona mas informacion sobre los widgets de la seccién Certificacién.

Widget Descripcion

Estadisticas de El widget muestra los siguientes parametros de certificacién:

Cyber Notar . - e s <
y y Almacenamiento en la nube utilizado para certificacién: el tamafio

total del almacenamiento utilizado para servicios de certificacién.

Archivos certificados ante notario: el nimero total de archivos
certificados ante notario.

Documentos firmados electréonicamente: el niUmero total de
documentos y archivos firmados electrénicamente.

Archivos Muestra el nimero total de archivos certificados ante notario para
certificados en todos los usuarios finales. Los usuarios se agrupan segun el nimero
usuarios finales de archivos certificados que tengan.

e Hasta 10 archivos

¢ 11-100 archivos

¢ 101-500 archivos

¢ 501-1000 archivos

¢ Mas de 1000 archivos




Widget Descripcion

Documentos El widget muestra el niUmero total de documentos y archivos firmados
firmados electrénicamente para todos los usuarios finales. Los usuarios se
electronicamente agrupan segun el nimero de documentos y archivos firmados

por los usuarios electronicamente que tengan.

finales « Hasta 10 archivos

¢ 11-100 archivos

¢ 101-500 archivos

¢ 501-1000 archivos

e Mas de 1000 archivos

Configuracion del informe resumido ejecutivo
Puede actualizar los ajustes del informe que se configuraron al crear el informe resumido ejecutivo.
Para actualizar la configuracion del informe resumido ejecutivo

1. Enla consola de gestién, vaya a Informes > Resumen ejecutivo.

2. Haga clic en el nombre del informe resumido ejecutivo que desee actualizar.
3. Haga clic en Configuracién.

4. Cambie los valores de los campos segun sea necesario.

5

Haga clic en Guardar.

Crear un informe resumido ejecutivo

Puede crear un informe resumido ejecutivo, obtener la vista previa de su contenido, configurar los
destinatarios y programar su envio automatico.

Para crear un informe resumido ejecutivo

—_

En la consola de gestion, vaya a Informes > Resumen ejecutivo.
2. Haga clic en Crear informe resumido ejecutivo.

3. En Nombre del informe, escriba el nombre.
4

Seleccione los destinatarios del informe.

» Sidesea enviarlo a todos los clientes directos, seleccione Enviar a todos los clientes
directos.

+ Sidesea enviar el informe a clientes especificos

a. Deseleccione Enviar a todos los clientes directos.
b. Haga clic en Seleccionar contactos.

C. Seleccione los clientes especificos. Puede utilizar la Busqueda para encontrar un contacto



determinado facilmente.

d. Haga clic en Seleccionar.
5. Seleccione el intervalo: 30 dias o Este mes
6. Seleccione el formato del archivo: PDF, Excel, o Excel y PDF.

7. Configure la programacion.
+ Sidesea enviar el informe a los destinatarios en una fecha y hora especificas:

a. Habilite la opcion Programado.

b. Haga clic en el campo Dia del mes, borre el campo Ultimo dia y haga clic en la fecha que
desee establecer.

C. Enelcampo Hora, introduzca la hora a la que desee enviarlo.
d. Haga clic en Aplicar.
» Sidesea crear el informe sin enviarlo a los destinatarios, deshabilite la opcion Programado.

8. Haga clic en Guardar.

Personalizar un informe resumido ejecutivo

Puede determinar qué informacion incluir en el informe resumido ejecutivo. Puede afiadir o quitar
secciones o widgets, cambiar el nombre a secciones, personalizar widgets y arrastrar y soltar
widgets y secciones para cambiar el orden en que la informacién aparece en el informe.

Para ainadir una seccion

1. Haga clic en Agregar elemento > Agregar seccion.

2. Enlaventana Agregar seccién, escriba un nombre de seccién o utilice el nombre de seccién
predeterminado.

3. Haga clic en Ahadir al informe.

Para cambiar el nombre de una seccion

1. Enlaseccién a la que quiere cambiarle al nombre, haga clic en Editar.
2. Enlaventana Editar seccion, escribe el nuevo nombre.

3. Haga clic en Guardar.

Para eliminar una seccion

1. Enla seccién que quiere eliminar, haga clic en Eliminar seccién.

2. Enlaventana de confirmacién Eliminar seccién, haga clic en Eliminar.

Para afiadir un widget con configuracion predeterminada a una seccion



1. Enla seccion a la que quiere afiadir el widget, haga clic en Afadir widget.
2. Enlaventana Anadir widget, haga clic en el widget que quiera afiadir.
Para afiadir un widget personalizado a una secciéon

1. Enlaseccién ala que quiere afiadir el widget, haga clic en Anadir widget.

2. Enlaventana Anadir widget, busque el widget que quiera afiadir y haga clic en Personalizar.
3. Configure los campos seglin sea necesario.
4

Haga clic en Afadir widget.

Para afiadir un widget con configuracion predeterminada al informe

1. Haga clic en Agregar elemento > Agregar widget.

2. Enlaventana Anadir widget, haga clic en el widget que quiera afiadir.

Para afiadir un widget personalizado al informe

—_

Haga clic en Ahadir widget.

2. Enlaventana Anadir widget, busque el widget que quiera afiadir y haga clic en Personalizar.
3. Configure los campos seglin sea necesario.
4

Haga clic en Ahadir widget.

Para restablecer la configuracion predeterminada de un widget

1. Haga clic en Editar en el widget que quiera personalizar.
2. Haga clic en Restablecer valores predeterminados.

3. Haga clic en Realizado.

Pasos para personalizar un widget

1. Haga clic en Editar en el widget que quiera personalizar.
2. Edite los campos seglin sea necesario.

3. Haga clic en Realizado.

Enviar informes resumidos ejecutivos

Puede enviar un informe resumido ejecutivo bajo demanda. En este caso, no se tiene en cuenta el
ajuste Programado y el informe se envia inmediatamente. Cuando envia el informe, el sistema
utiliza los valores de los destinatarios, el intervalo y el formato de archivo que estan configurados en
Configuracién. Puede modificar esta configuracidn manualmente antes de enviar el informe. Para
obtener mas informacién, consulte "Configuracién del informe resumido ejecutivo" (p. 120).

Pasos para enviar un informe resumido ejecutivo



1. En el portal de gestién, vaya a Informes > Resumen ejecutivo.

3. Haga clic en Enviar ahora.

Haga clic en el nombre del informe resumido ejecutivo que desee enviar.

El sistema envia el informe resumido ejecutivo a los destinatarios seleccionados.

Zonas horarias de los informes

Las zonas horarias que se utilizan en los informes varian en funcién del tipo de informe. En la

siguiente tabla encontrara informacién que le servird como referencia.

Ubicacion y tipo de informe

Zona horaria utilizado en el informe

Portal de administracién >
Informacién general > Operaciones

(widgets)

La

hora de la generacién del informe es la de la zona horaria del

equipo en el que se esta ejecutando el navegador.

Portal de administracion >
Informacién general > Operaciones

(exportado en PDF o xslx)

La marca de fecha y hora del informe exportado es la de la zona
horaria del equipo que se utilizd para exportar informe.

La zona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracion >
Informes > Uso > Informes
planificados

El informe se genera a las 23:59:59 UTC el primer dia del mes.

El informe se envia el segundo dia del mes.

Portal de administracion >
Informes > Uso > Informes
personalizados

La

zona horaria y la fecha del informe es UTC.

Portal de administraciéon >
Informes > Operaciones

(widgets)

La hora de la generacién del informe es la de la zona horaria del
equipo en el que se esta ejecutando el navegador.

La zona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracién >
Informes > Operaciones

(exportado en PDF o xslx)

La marca de fecha y hora del informe exportado es la de la zona
horaria del equipo que se utilizé para exportar informe.

La zona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracion >
Informes > Operaciones

(entrega planificada)

La zona horaria de entrega del informe es UTC.

La zona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracién >
Usuarios > Resumen diario de
alertas activas

Este informe se envia una vez al dia entre las 10:00 y las 23:59
UTC. La hora a la que se envia el informe depende de la carga de
trabajo del centro de datos.

La zona horaria de las actividades que aparecen en el informe es
UTC.




Portal de administracién > * Este informe se envia cuando finaliza una actividad.

Usuarios > notificaciones de

estado de ciberproteccion Nota
En funcion de la carga de trabajo del centro de datos, es posible

que algunos informes se entreguen con retraso.

¢ Lazona horaria de la actividad del informe es UTC.

Datos informados segun el tipo de widget

Segun el rango de datos que muestran, hay dos tipos de widgets en el panel de control:

» Widgets que muestran los datos reales en el momento de la navegacion o la generacion de

informes.

» Widgets que muestran datos histéricos.

Cuando configure un rango de fechas en los ajustes del informe para volcar datos para un periodo

determinado, el rango de tiempo seleccionado se aplicara solo a los widgets que muestran datos

histéricos. El parametro del rango de tiempo no se aplica a los widgets que muestran los datos

reales en el momento de la navegacion.

La siguiente tabla enumera los widgets disponibles y sus rangos de datos.

Nombre del widget

Datos mostrados en el widget e informes

(amenazas)

#CyberFit Score por equipo Reales
5 ultimas alertas Reales
Detalles de las alertas activas Reales
Resumen de alertas activas Reales
Actividades Historicos
Lista de actividades Historicos
Historial de alertas Historicos
Andlisis antimalware de copias de seguridad Histéricos
Analisis antimalware de archivos Historicos
Detalles del andlisis de copias de seguridad Histéricos

Estado de la copia de seguridad

Histéricos: en columnas Ejecuciones totales y Nimero
de ejecuciones correctas

Reales: en el resto de columnas

Uso del almacenamiento de copia de

Historicos




seguridad

Dispositivos periféricos bloqueados Histéricos
URL bloqueadas Reales
Aplicaciones de Cloud Reales
Estado de la proteccion de las cargas de Reales
trabajo de la nube

Cyber protection Reales
Resumen de ciberproteccién Histéricos
Mapa de proteccién de datos Histéricos
Dispositivos Reales
Servidores de recuperacién ante desastres Histéricos
probados

Estadisticas de recuperacion ante desastres Histéricos
Equipos detectados Reales
Resumen del estado del disco Reales
Estado del disco Reales
Estado del disco por dispositivos fisicos Reales
Documentos firmados electrénicamente por Reales

los usuarios finales

Vulnerabilidades existentes Historicos
Estadisticas de File Sync & Share Reales
Uso del almacenamiento de File Sync & Share | Reales
por los usuarios finales

Cambios del hardware Historicos
Detalles del hardware Reales
Inventario de hardware Reales
Resumen de alertas historico Histéricos
Resumen de ubicaciones Reales
Actualizaciones que faltan por categoria Reales

Sin proteccion Reales




Archivos certificados en usuarios finales Reales

Estadisticas de Notary Reales
Historial de instalacién de parches Histéricos
Estado de instalacion del parche Histéricos
Resumen de la instalacién del parche Histéricos
Vulnerabilidades solucionadas Histéricos
Parches instalados Historicos
Estado de la proteccion Reales
Elementos afectados recientemente Histéricos
Sesiones remotas Histéricos
Grafico de quemado de incidentes de Histéricos
seguridad

Tiempo medio de reparacién de incidentes de | Histéricos
seguridad

Servidores protegidos con recuperacién ante Reales

desastres

Inventario de software Reales
Informacién general del software Histéricos
Estado de la amenaza Reales
Amenazas detectadas por la tecnologia de Histéricos
proteccién

Distribucion de los principales incidentes por Reales
carga de trabajo

Equipos vulnerables Reales
Estado de la red de las cargas de trabajo Reales
Cargas de trabajo en la copia de seguridad Historicos
Estado de la protecciéon de las cargas de Reales
trabajo

Registro de control

Para ver el registro de control, haga clic en Registro de control.

El registro de control proporciona un registro cronolégico de los eventos siguientes:



Operaciones realizadas por los usuarios en el portal de gestion

Operaciones con recursos de la nube a la nube ejecutadas por los usuarios en la consola de
servicio de Cyber Protection

Las operaciones de secuencia de comandos cibernética realizadas por los usuarios en la consola
de servicio de Cyber Protection

Sistema de mensajes sobre el cumplimiento de cuotas y el uso de estas

El registro muestra eventos del inquilino en la que esté operando, asi como de sus inquilinos

secundarios. Puede hacer clic en un evento para ver mas informacion sobre este.

Los registros de control se almacenan en el centro de datos y su disponibilidad no puede verse

afectada por problemas relacionados con los equipos de usuarios finales.

El registro se borra a diario. Los eventos se eliminan tras 180 dias.

Campos del registro de control

El registro muestra la siguiente informacion para cada evento:

Evento

Descripcion breve del evento. Por ejemplo, Se ha creado un inquilino, Se ha eliminado un
inquilino, Se ha creado un usuario, Se ha eliminado un usuario, Se ha alcanzado la cuota,
Se ha examinado el contenido de la copia de seguridad o Se ha cambiado la secuencia de
comandos.

Gravedad
Puede ser una de las opciones siguientes:
o Error
Indica un error.
° Advertencia

Indica una accién potencialmente negativa. Por ejemplo, Se ha eliminado un inquilino, Se ha
eliminado un usuario o Se ha alcanzado la cuota.

° Aviso
Indica que es posible que un evento requiera atencién. Por ejemplo, Se ha actualizado un
inquilino o Se ha actualizado un usuario.

o Informativo
Indica una accién o un cambio informativo neutral. Por ejemplo, Se ha creado un inquilino,
Se ha creado un usuario, Se ha actualizado la cuota o Se ha eliminado el plan de
programacion.

Fecha

La fecha y la hora en las que ocurrio el evento.

Nombre del objeto

El objeto con el que se realiz6 la operacién. Por ejemplo, el objeto del evento Se ha actualizado
un usuario es el usuario cuyas propiedades se modificaron. En el caso de los eventos
relacionados con una cuota, dicha cuota seria el objeto.



 Inquilino
El nombre del inquilino al que pertenece el objeto.
* Iniciador
El inicio de sesion del usuario que inici6 el evento. En el caso de mensajes del sistema y eventos
iniciados por los administradores de nivel superior, el iniciador se muestra como Sistema.
 Inquilino del iniciador
El nombre del inquilino al que pertenece el iniciador. En el caso de mensajes del sistema'y
eventos iniciados por los administradores de nivel superior, el campo esta vacio.
+ Método
Muestra si el evento se inicié a través de la interfaz web o la API.
. IP

Direccion IP del equipo desde el que se inici6 el evento.

Filtrado y busqueda

Puede filtrar los eventos por tipo, gravedad o fecha. También puede buscarlos por nombre, objeto,
inquilino, iniciador o inquilino del iniciador.



Paquetes Advanced Protection

Los paquetes de protecciéon avanzada pueden activarse de manera adicional al servicio Protecciény
estan sujetos a costes adicionales. Los paquetes de proteccién avanzada proporcionan una
funcionalidad Unica que no se superpone con el conjunto de caracteristicas estandar ni con otros
paquetes avanzados. Los clientes pueden proteger sus cargas de trabajo con uno, varios o todos los
paquetes avanzados. Los paquetes de proteccién avanzada estan disponibles para los modos de
facturacion por carga de trabajo y por gigabyte del servicio Proteccion.

Se pueden habilitar las funciones avanzadas de File Sync & Share en este servicio. Esta disponible en
los modos de facturacién por gigabyte y por usuario.

Puede activar los siguientes paquetes de proteccién avanzada:

» Copia de seguridad avanzada

» Gestién avanzada

» Seguridad avanzada

» Seguridad avanzada + EDR

» Prevencion avanzada de la pérdida de datos
» Recuperacion ante desastres avanzada
 Proteccion de correo electrénico avanzada

» File Sync & Share avanzado

Nota

Los paquetes avanzados solo se pueden utilizar cuando la caracteristica que amplian esta activada.
Los usuarios no pueden utilizar las caracteristicas avanzadas cuando la caracteristica estandar del
servicio esta desactivada. Por ejemplo, los usuarios no pueden utilizar las caracteristicas del
paquete Advanced Backup si la caracteristica Proteccion esta desactivada.

Si tiene activado algin paquete de proteccién avanzada, sus caracteristicas se mostraran en el plan

de proteccién marcadas con el icono de funcién avanzada. Al intentar activar la funcién, se

avisara a los usuarios de que se aplicaran tasas adicionales.

Si no tiene activado algun paquete de proteccion avanzada, pero la venta de productos de gama
superior esta activada, las caracteristicas de proteccién avanzada se mostraran en el plan de

proteccion, pero no se podran utilizar. Aparecera este icono junto al nombre de la caracteristica
Se les mostrara un mensaje a los usuarios para que contacten con su administrador para activar el
conjunto de caracteristicas avanzado que necesiten.

Si no tiene activado algiin paquete de proteccién avanzada y la venta de productos de gama
superior esta desactivada, los clientes no veran las caracteristicas avanzadas en sus planes de
proteccion.



Caracteristicas y paquetes avanzados incluidos en los
servicios de Cyber Protect

Cuando activa un servicio o conjunto de caracteristicas en Cyber Protect, activa un nimero de
caracteristicas incluidas y disponibles de forma predeterminada. Ademas, puede activar paquetes
de proteccién avanzada.

Las siguientes secciones contienen un resumen de gran nivel de las caracteristicas y los paquetes
avanzados del servicio Cyber Protect. Para ver una lista completa de ofertas, consulte la Guia de
permisos de Cyber Protect.

Caracteristicas avanzadas incluidas en el servicio de proteccion

Caracteristicas avanzadas incluidas en el servicio de proteccion

Grupo de Caracteristicas estandar incluidas Caracteristicas avanzadas
caracteristicas

Seguridad e #CyberFit Score Hay dos paquetes de proteccion
+ Evaluacion de vulnerabilidades avanzada disponibles: Seguridad
« Proteccion contra ransomware: Active | @vanzaday Seguridad avanzada +
Protection EDR.
* Proteccién antivirus y antimalware: El paquete Advanced Security incluye lo
Deteccion de archivos en la nube siguiente:

basada en firmas (no hay proteccién ) o _
) f e Proteccién antivirus y antimalware
en tiempo real, solo analisis

con detecciéon basada en firmas

programado)* . )
locales (con proteccion en tiempo

* Proteccién antivirus y antimalware:

real
Analizador de archivos basado en I1A )

¢ Prevencion contra explotacién
¢ Filtrado de URL

de ejecucion previa, motor
cibernético basado en el

comportamiento * Gestién de firewall de endpoint
o Administracién de Microsoft ¢ Copia de seguridad forense, andlisis
Defender de copias de seguridad en busca de

malware, recuperacién segura, lista

* Para detectar ataques de dia cero, blanca corporativa

Cyber Protect utiliza reglas y algoritmos
de analisis heuristicos para buscar
comandos maliciosos.

* Planes de proteccion inteligentes
(integracién con alertas del CPOC)

e Andlisis de copia de seguridad
centralizado para malware

¢ Borrado remoto

El paquete de proteccion Seguridad
avanzada + EDR incluye todas las
caracteristicas anteriores y las siguientes
capacidades de deteccion y respuesta de



https://dl.managed-protection.com/u/rc/PP-Acronis-Cyber-Protect-Cloud-Licensing-Guide-EN-US.pdf
https://dl.managed-protection.com/u/rc/PP-Acronis-Cyber-Protect-Cloud-Licensing-Guide-EN-US.pdf

Grupo de
caracteristicas

Caracteristicas estandar incluidas

Caracteristicas avanzadas

endpoints para identificar amenazas
avanzadas o atagues en progreso:

* Gestionar incidentes en una pagina
de incidentes centralizada

e Visualizar el ambito y el impacto de
los incidentes

¢ Recomendaciones y medidas de
correccion

¢ Comprobar si hay ataques de
dominio publico en sus cargas de
trabajo utilizando las fuentes de
amenazas

* Almacenar los eventos de seguridad
durante 180 dias

Para obtener mas informacién sobre
cémo habilitar Seguridad avanzada +
EDR, consulte "Habilitar Seguridad
avanzada + EDR" (p. 136).

Prevencién de
pérdida de datos

« Control de dispositivos

¢ Prevencion consciente del contenido
de la pérdida de datos de cargas de
trabajo a través de dispositivos
periféricos y comunicacién de red

¢ Deteccién automatica predisefiada de
la informacién de identificacion
personal (Pll), la informacién de salud
protegida (PHI) y los datos del
Estandar de Seguridad de los Datos
para la Industria de Tarjetas de Pago
(PCI DSS), asi como de los
documentos de la categoria "Marcado
como confidencial"

» Creacién de la directiva de prevencién
de pérdida de datos automatica con
asistencia del usuario final opcional

¢ Aplicacién de la prevencion de
pérdida de datos adaptada con ajuste
automatico de directivas basado en el
aprendizaje

* Registro de auditoria centralizado
basado en la nube, alertas 'y
notificaciones de usuario final




Grupo de
caracteristicas

Caracteristicas estandar incluidas

Caracteristicas avanzadas

Gestién

e Gestién de grupo de las cargas de
trabajo

» Gestion centralizada de los planes de
proteccién

¢ Inventario de hardware

¢ Control remoto

e Acciones remotas

« Conexiones simultaneas por técnico

¢ Protocolo de conexién remota: RDP

e Gestién de parches

« Estado del disco

¢ Inventario de software

« Correccién segura del archivo

¢ Secuencia de comandos cibernética

e Asistencia remota

e Transferencia y uso compartido de
archivos

« Seleccidon de una sesién para
conectarse

¢ Observar las cargas de trabajo en la
vista multiple

* Modos de conexion: controlar,
observary cortina

« Conexién mediante la aplicacién
Quick Assist

* Protocolos de conexién remota: NEAR
y uso compartido de pantalla

¢ Grabacién de la sesién para
conexiones NEAR

e Transmisién de captura de pantalla

¢ Informe de historial de sesiones

Seguridad del
correo electrénico

Ninguno

Proteccion en tiempo real de sus
buzones de correo de Microsoft 365y
Gmail:

¢ Antimalware Antispam

¢ Anélisis de URL en correos
electrénicos

¢ Analisis de DMARC
« Antisuplantacién

¢ Proteccién contra la suplantacion de
identidad

¢ Analisis de adjuntos

e Supresion y reconstruccién de
contenido

* Gréfico de confianza

Consulte la guia de configuracion.

Cyber Disaster
Recovery Cloud

Puede utilizar las caracteristicas
estandar de la recuperacién ante
desastres para probar los escenarios de

Puede activar el paquete Advanced
Disaster Recovery y proteger sus cargas
de trabajo mediante el uso de la



https://dl.managed-protection.com/u/wp/es-ES/AdvancedEmailSecurity/

Grupo de
caracteristicas

Caracteristicas estandar incluidas

Caracteristicas avanzadas

recuperacion ante desastres para sus
cargas de trabajo.

Tenga en cuenta las caracteristicas
estandar de Disaster Recovery que estan
disponibles y sus limites:

Pruebe la conmutacion por error en
un entorno de red aislado. Esta
limitada a 32 puntos de calculo al mes
y hasta 5 operaciones de
conmutacion por error de prueba ala
vez.

Configuracion del servidor de
recuperacion: 1 CPUy 2 GB de RAM, 1
CPUy 4 GBde RAMy 2 CPUy 8 GB de
RAM.

Numero de puntos de recuperacién
disponibles por conmutacién por
error: solo el Ultimo punto de
recuperacion disponible justo
después de una copia de seguridad.
Modos de conectividad disponibles:
Solo en la nube y de punto a sitio.
Disponibilidad de la puerta de enlace
de VPN: La puerta de enlace de VPN
se suspendera de manera temporal si
permanece inactiva durante 4 horas
después de completarse la Ultima
conmutacion por error de pruebay se
implementara de nuevo cuando inicie
una conmutacion por error de
prueba.

Numero de redes en la nube: 1.
Acceso a Internet

Operaciones con runbooks: creary
editar.

funcionalidad completa de Disaster

Recovery.

Tenga en cuenta las caracteristicas

avanzadas de Disaster Recovery que

estan disponibles:

Conmutacién por error de produccion
Pruebe la conmutaciéon por error en
un entorno de red aislado.

Numero de puntos de recuperacién
disponibles para la conmutacion por
error: todos los puntos de
recuperacion que estan disponibles
después de crear el servidor de
recuperacion.

Servidores principales
Configuracion del servidor de
recuperacion y del principal: Sin
limitaciones

Modos de conectividad disponibles:
Solo en la nube, de punto a sitio,
OpenVPN de sitio a sitio y VPN de
IPsec de varios sitios.

Disponibilidad de la puerta de enlace
de VPN: disponible siempre.
NUmero de redes en la nube: 23.
Direcciones IP publicas

Acceso a Internet

Operaciones con runbooks: crear,
editar y ejecutar.




Caracteristicas avanzadas y de pago por uso en el servicio de

proteccion

Caracteristicas avanzadas y de pago por uso en el servicio de proteccién

Grupo de
caracteristicas

Caracteristicas de pago por uso

Caracteristicas avanzadas

Copia de seguridad

¢ Copia de seguridad del archivo
» Copia de seguridad de imagen
» Copia de seguridad de aplicaciones

¢ Copia de seguridad de los recursos
compartidos de red

¢ Copia de seguridad en el
almacenamiento en la nube

¢ Copia de seguridad en
almacenamiento local

Nota
Se aplican tasas por el uso del
almacenamiento en la nube.

e Clusteres de Microsoft SQL Servery
Microsoft Exchange Server

e Oracle DB

e SAP HANA

¢ Mapa de proteccion de datos

* Proteccién de datos continua

¢ Planes de procesamiento de datos
fuera del host

 Certificacion de las copias de
seguridad
¢ Usuarios de Microsoft 365

¢ Licencias de Google Workspace

File Sync & Share

* Almacene contenido cifrado basado
en archivos

¢ Sincronice archivos entre todos sus
dispositivos designados

» Comparta carpetas y archivos con
personas y sistemas designados

« Certificacion y firma electronica

¢ Plantillas de documentos*

* Copia de seguridad de archivos de
sincronizacién y uso compartido

Envio de datos Funciéon de envio de datos fisicos N/D
fisicos
Notary ¢ Certificacion de archivos N/D

* Firma electrénica de archivos

* Plantillas de documento




Nota

No puede activar paquetes de proteccidon avanzada sin activar la caracteristica de proteccidn
estandar que amplian. Si desactiva una caracteristica, sus paquetes avanzados se desactivaran
automaticamente y los planes de proteccion que utilizan se revocaran de forma automatica. Por
ejemplo, si desactiva la caracteristica de proteccion, sus paquetes avanzados se desactivaran
automaticamente y todos los planes que utilizan se revocaran.

Los usuarios no pueden utilizar paquetes de proteccién avanzada sin tener la proteccién estandar,
pero pueden utilizar solo las caracteristicas incluidas en la proteccién estandar junto con los
paquetes avanzados en las cargas de trabajo especificas. En este caso, solo se les cobrara por los
paquetes avanzados que utilicen.

Para mas informacidn acerca de la facturacion, consulte "Modos de facturacién para Cyber Protect"
(p. 8).

Prevencidn avanzada de la pérdida de datos

La prevencién avanzada de la pérdida de datos previene la pérdida de informacion confidencial de
las estaciones de trabajo, servidores y maquinas virtuales mediante la inspeccion del contenido de
los datos transferidos a través de canales locales y de red y la aplicacion de la politica de flujos de
datos especificos de la organizacién.

Antes de empezar a utilizar el médulo de prevencion avanzada de la pérdida de datos, compruebe
que lee y entiende los conceptos basicos y la logica de la gestidn de la prevencidén avanzada de la
pérdida de datos descritos en la Guia de fundamentos.

Puede que también desee revisar el documento de Especificaciones técnicas.

Habilitar la prevencion avanzada de la pérdida de datos

De forma predeterminada, se ha habilitado la prevencién avanzada de la pérdida de datos en la
configuracion para los nuevos inquilinos. Si se ha deshabilitado la funcionalidad durante el proceso
de creacién del inquilino, los administradores de partners pueden habilitarla mas tarde.

Pasos para habilitar la prevencion avanzada de la pérdida de datos

1. Enla consola de gestién de Cyber Protect Cloud, vaya a Clientes.

2. Seleccione el inquilino a editar.

3. Enla seccion Seleccionar servicios, desplacese a Proteccién y en el modo de facturacién que
aplique, seleccione Prevenciéon avanzada de la pérdida de datos.

4. En Configurar servicios, desplacese a Prevencién avanzada de la pérdida de datos y configure

las cuotas.
De forma predeterminada, la cuota se establece en ilimitada.

5. Guarde la configuracion.


https://dl.managed-protection.com/u/adlp/help/partner/en-US/#adlp-fundamentals.html
https://dl.managed-protection.com/u/pdf/AdvancedDLP_Specifications_en-US.pdf

Seguridad avanzada + EDR

La deteccidén y respuesta de endpoints (EDR) detecta actividad sospechosa en la carga de trabajo,
incluidos los ataques que han pasado desapercibidos, y genera incidentes. Estos incidentes
proporcionan informacion general paso a paso de cada ataque, lo que le ayuda a entender como
ocurrié un ataque y como impedir que vuelva a ocurrir. Gracias a las interpretaciones faciles de
entender de cada fase del ataque, el tiempo invertido en investigar ataques puede reducirse a unos
pocos minutos.

Habilitar Seguridad avanzada + EDR

Como administrador de partner, puede habilitar el paquete de proteccion Seguridad avanzada +
EDR para proporcionar la funcionalidad de deteccion y respuesta de endpoints (EDR) en los planes

de proteccién de clientes.
Pasos para habilitar el paquete Seguridad avanzada + EDR

1. Inicie sesién en el portal de gestion.

Nota
Si se le solicita, seleccione los clientes a los que desea aplicar el paquete de proteccion
Seguridad Avanzada + EDR y haga clic en Habilitar.

2. En el panel de navegacion izquierdo, haga clic en CLIENTES.

3. En Cyber Protect, haga clic en la pestafia Proteccion.
Se mostrara la lista de clientes existentes suscritos al servicio de proteccion.
4. Haga clic en el cliente al que desea afiadir el paquete Seguridad Avanzada + EDR.

En la pestafia, Configurar, en la seccién Proteccién, aseglrese de que la casilla de verificacion



Seguridad Avanzada + EDR esta seleccionada.

@ {:" E:E {Q- Configure

Services

© Cyber Protect

All-in-one cyber protection solution that integrates advanced data protection,
file sync and share, file notarization and e-signing, and physical data shipping

functionality.

Protection

Frovides cyber protection, manitoring. management, backup, and disaster recovery that satisfy most
users' needs. The same advanced functionalities are available on bath Per workload and Per gigabyte.

Take 10 minutes to review Migration guide before you migrate to the advanced licensing.
Select a billing mode

© Perworkload (New ' | Currently used

The billing is according to the number of protected workloads, and cloud storage is charged
separately.

Add Advanced protection:

Advanced Backup @

Advanced Management @
Advanced Security @

Advanced Security + EDR @ | New
Advanced Disaster Recovery @

Acronis default location -

Recuperacion ante desastres avanzada

Puede activar el paquete Advanced Disaster Recovery y proteger sus cargas de trabajo mediante el
uso de la funcionalidad completa de Disaster Recovery.

Estan disponibles las siguientes caracteristicas de recuperacién avanzada ante desastres:

» Conmutacién por error de produccion
» Pruebe la conmutacién por error en un entorno de red aislado.

* Numero de puntos de recuperacion disponibles para la conmutacion por error: todos los puntos
de recuperacién que estan disponibles después de crear el servidor de recuperacion.

» Servidores principales
» Configuracién del servidor de recuperacién y del principal: Sin limitaciones

» Modos de conectividad disponibles: Solo en la nube, de punto a sitio, OpenVPN de sitio a sitio y
VPN de IPsec de varios sitios.

» Disponibilidad de la puerta de enlace de VPN: disponible siempre.



* NuUmero de redes en la nube: 23.
» Direcciones IP publicas
¢ Acceso a Internet

» Operaciones con runbooks: crear, editar y ejecutar.

Proteccidn de correo electrénico avanzada

El paquete Advanced Email Security protege en tiempo real sus buzones de correo de Microsoft 365,
Google Workspace u Open-Xchange:

» Antimalware y antispam

» Analisis de URL en correos electrénicos

* Analisis de DMARC

» Antisuplantacion

» Proteccion contra la suplantacion de identidad
» Analisis de adjuntos

» Supresiodny reconstrucciéon de contenido

» Grafico de confianza

Obtenga mas informacién acerca de Advanced Email Security en la ficha técnica de Advanced Email
Security.

Para obtener indicaciones sobre la configuracion, consulte Advanced Email Security con Perception
Point.


https://dl.acronis.com/u/rc/Data-Sheet-Acronis-Cyber-Protect-Cloud-with-Advanced-Email-Security-ES-ES.pdf
https://dl.acronis.com/u/rc/Data-Sheet-Acronis-Cyber-Protect-Cloud-with-Advanced-Email-Security-ES-ES.pdf
https://dl.managed-protection.com/u/wp/es-ES/AdvancedEmailSecurity/
https://dl.managed-protection.com/u/wp/es-ES/AdvancedEmailSecurity/

Integraciones

Integracion con sistemas externos

Un proveedor de servicios puede integrar Cyber Protect Cloud con un sistema de terceros de la
siguiente manera:

Mediante la configuracion de una extension de la plataforma en este sistema.

En la pagina Integracion del portal de administracion aparecen las extensiones disponibles para
los sistemas mas populares de Automatizacién de Servicios Profesionales (PSA) y Gestion y
Monitorizacién Remota (RMM).

Esta es la forma recomendada de integrar la plataforma.

Mediante la creacion de un cliente APl para el sistemay, por lo tanto, habilitando al sistema para
que pueda acceder a las interfaces de programacion de aplicaciones (API) de la plataformay a
sus servicios. Los clientes APl forman parte del marco de autorizacién OAuth 2.0 de la
plataforma. Para obtener mas informacién sobre OAuth 2.0, consulte
https://tools.ietf.org/html/rfc6749.

Esta es una forma de bajo nivel de integrar la plataforma que requiere habilidades de
programacion. Le recomendamos que se decante por ella cuando no haya ninguna extensién de
la plataforma para el sistema o bien si el sistema se va a personalizar para determinadas
situaciones de administracién de la plataforma y de sus servicios que no se incluyan en la
extension disponible.

Configuracion de una integracion de Cyber Protect Cloud

1.

2
3.
4

Inicie sesion en el portal de gestion.
En el menu de navegacién principal, vaya a Integraciones.
Haga clic en el nombre del sistema de terceros con el que desea habilitar la integracion.

Siga las instrucciones que aparecen en pantalla.

Puede encontrar mas informacion sobre las integraciones disponibles con sistemas externos,

incluida la documentacion paso a paso, en https://solutions.acronis.com.

Gestidon de clientes API

Se pueden integrar sistemas de terceros con Cyber Protect Cloud mediante interfaces de

programacion de aplicaciones (API). El acceso a estas APl se habilita mediante clientes API, una parte

integral del marco de autorizacion OAuth 2.0 de la plataforma.

;Qué es un cliente API?

Un cliente API es una cuenta especial de una plataforma cuya funcién es representar a un sistema

de terceros que se tiene que autenticar y autorizar para acceder a los datos de las APl de la


https://tools.ietf.org/html/rfc6749
https://solutions.acronis.com/
https://tools.ietf.org/html/rfc6749

plataformay sus servicios.

El acceso del cliente esta limitado a un inquilino, en el que un administrador crea al cliente y a sus

subinquilinos.

Al crearse, el cliente hereda los roles de servicio de la cuenta administrador, que no se pueden

cambiar posteriormente. El hecho de que cambien los roles de la cuenta de administrador o que se

deshabiliten no afecta al cliente.

Las credenciales del cliente estan formadas por el identificador Unico (ID) y un valor secreto. Las

credenciales no caducan y no se pueden utilizar para iniciar sesion en el portal de administracion ni

en ninguna consola de servicio. El valor secreto se puede restablecer.

No es posible habilitar la autenticacion de doble factor para el cliente.

Proceso de integracion habitual

1.
2.

Un administrador crea un cliente APl en un inquilino que gestionara un sistema de terceros.

El administrador habilita el flujo de credenciales del cliente OAuth 2.0 en el sistema de terceros.
Segun este flujo, antes de acceder al inquilino y sus servicios a través de la API, el sistema debe
usar la API de autorizacion para enviar las credenciales del cliente creado a la plataforma. La
plataforma genera y devuelve un token de seguridad, la Unica cadena criptica asignada a este
cliente concreto. A continuacion, el sistema debe afiadir este token a todas las solicitudes a la
API.

Un token de seguridad acaba con la necesidad de mandar las credenciales del cliente con las
solicitudes a la API. Para obtener un nivel mayor de seguridad, el token expira en dos horas.
Cuando pase este tiempo, todas las solicitudes a la APl con el toque expirado fallarany el
sistema tendra que solicitar uno nuevo a la plataforma.

Para obtener mas informacion sobre cémo usar las API de plataforma y autorizacion, consulte la

guia del desarrollador en https://developer.acronis.com/doc/account-management/v2/guide/index.

Creacion de un cliente API

1.

2
3.
4

Inicie sesion en el portal de gestion.
Haga clic en Ajustes > Clientes API > Crear cliente API.
Introduzca un nombre para el cliente API.

Haga clic en Siguiente.

De forma predeterminada, el cliente API se crea con el estado Habilitado.

Copiey guarde el ID, el valor secreto del cliente y la URL del centro de datos. Los necesitara para
habilitar el flujo de credenciales del cliente OAuth 2.0 en el sistema de terceros.

Importante
Por motivos de seguridad, la clave solo se muestra una vez. No hay ninguna forma de recuperar


https://tools.ietf.org/html/rfc6749#section-4.4
https://developer.acronis.com/doc/account-management/v2/guide/index
https://tools.ietf.org/html/rfc6749#section-4.4

este valor si lo pierde, la Unica opcion es restablecerlo.

Haga clic en Realizado.

Restablecimiento del valor secreto de un cliente API

1.
2.

Inicie sesion en el portal de gestion.
Haga clic en Ajustes > Clientes API.

En la lista, busque el cliente que necesite.

L

Haga clicen y luego en Restablecer secreto.
Para confirmar su decision, haga clic en Siguiente.
Se generara un nuevo valor secreto. El ID del cliente y la URL del centro de datos no cambiaran.

Todos los tokens de seguridad asignados a este cliente expiraran inmediatamente y fallaran las
solicitudes a la API con estos clientes.

Copie y guarde el nuevo valor secreto del cliente.

Importante
Por motivos de seguridad, la clave solo se muestra una vez. No hay ninguna forma de recuperar
este valor si lo pierde, la Unica opcidn es restablecerlo.

Haga clic en Realizado.

Deshabilitacion de un cliente API

Inicie sesion en el portal de gestion.
Haga clic en Ajustes > Clientes API.

En la lista, busque el cliente que necesite.

LR

Haga clicen y en Deshabilitar.

Confirme su decision.

El estado del cliente cambiard a Deshabilitado.

Las solicitudes a la APl con tokens de seguridad que estén asignadas a este cliente fallaran, pero

los tokens no caducaran inmediatamente. El hecho de deshabilitar el cliente no afecta a la fecha
de caducidad de los tokens.

El cliente se podra volver a habilitar en cualquier momento.

Habilitacidon de un cliente APl deshabilitado

1.
2.

Inicie sesion en el portal de gestion.

Haga clic en Ajustes > Clientes API.



3. Enlalista, busque el cliente que necesite.

LR

4. Hagaclicen y en Habilitar.

El estado del cliente cambiaré a Activo.

Las solicitudes a la APl con tokens de seguridad que estén asignadas a este cliente se llevaran a

cabo perfectamente si los tokens no han expirado todavia.

Eliminacion de un cliente API

1. Inicie sesién en el portal de gestién.

2. Haga clic en Ajustes > Clientes API.

3. Enlalista, busque el cliente que necesite.

LR X

4. Hagaclicen y en Eliminar.

Confirme su decision.

Todos los tokens de seguridad asignados a este cliente expiraran inmediatamente y fallaran las

solicitudes a la APl con estos clientes.

Importante
No hay manera de recuperar un cliente eliminado.

Referencias de integracion

En la siguiente tabla se enumeran las integraciones implementadas con terceros y se muestran los

enlaces a la documentacién correspondiente.

NOMBRE Ver en linea Abrir PDF

DE LA
INTEGRA

CION
Autotask | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/AutotaskPSA_
PSA on/AutotaskPSA/ Integration_quickstartguide_en-US.pdf
CloudBlu | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/CloudBlue_
e on/CloudBlueCommerce/ Commerce_Integration_Guide_en-US.pdf
Commer
ce
CloudBlu | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/CloudBluePS
e PSA on/CloudBluePSA/ Alntegration_quickstartguide_en-US.pdf
Connect | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/AcronisConn
Wise on/ConnectWiseAutomate/ ectWiseAutomatePlugin_userguide_en-
Automat US.pdf
e
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https://dl.acronis.com/u/pdf/CloudBlue_Commerce_Integration_Guide_en-US.pdf
https://www.acronis.com/support/documentation/CloudBluePSA/
https://www.acronis.com/support/documentation/CloudBluePSA/
https://dl.acronis.com/u/pdf/CloudBluePSAIntegration_quickstartguide_en-US.pdf
https://dl.acronis.com/u/pdf/CloudBluePSAIntegration_quickstartguide_en-US.pdf
https://www.acronis.com/support/documentation/ConnectWiseAutomate/
https://www.acronis.com/support/documentation/ConnectWiseAutomate/
https://dl.acronis.com/u/pdf/AcronisConnectWiseAutomatePlugin_userguide_en-US.pdf
https://dl.acronis.com/u/pdf/AcronisConnectWiseAutomatePlugin_userguide_en-US.pdf
https://dl.acronis.com/u/pdf/AcronisConnectWiseAutomatePlugin_userguide_en-US.pdf
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Connect | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/ConnectWise
Wise on/ConnectWiseCommand/ Commandlntegration_quickstartguide_en-
Comman US.pdf
d
Connect | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/ConnectWise
Wise on/ConnectWiseControl/ Control_integration_en-US.pdf
Control
Connect | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/ConnectWise
Wise on/ConnectWiseManage/ Managelntegration_quickstartguide_en-
Manage US.pdf
Datto https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/DattoRMMInt
RMM on/DattoRMM/ egration_quickstartguide_en-US.pdf
Jamf Pro | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/JamfProinteg

on/JamfPro/ ration_quickstartguide_en-US.pdf
Kaseya https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/AcronisKasey
BMS on/KaseyaBMS/ aBMSPlugin_userguide_en-US.pdf
Kaseya https://www.acronis.com/support/documentati | https://download.acronis.com/pdf/Acronis
VSA on/KaseyaVSA/ KaseyaVSAPIugin_userguide_en-US.pdf
Matrix42 | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/Matrix42inte
on/Matrix42/ gration_quickstartguide_en-US.pdf

Microsof | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/Microsoftintu
t Intune | on/Microsoftintune/ nelntegration_quickstartguide_en-US.pdf
N-able https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/N-able_N-
N-central | on/NableNcentral/ central_Integration_Guide_en-US.pdf
N-able https://www.acronis.com/en- https://dl.acronis.com/u/pdf/N-ableN-
N-sight us/support/documentation/NableNsightRMM/ sightRMMIntegration_quickstartguide_en-
RMM US.pdf
Ninja https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/NinjaOnelnte
One on/NinjaOne/ gration_quickstartguide_en-US.pdf
Omnivoi | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/Omnivoicelnt
ce on/Omnivoice/ egration_quickstartguide_en-US.pdf
Plesk https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/Acronis_

on/Plesk/

Backup_extension_for_Plesk_en-US.pdf
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https://www.acronis.com/support/documentation/KaseyaBMS/
https://www.acronis.com/support/documentation/KaseyaBMS/
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https://www.acronis.com/support/documentation/Matrix42/
https://www.acronis.com/support/documentation/Matrix42/
https://dl.acronis.com/u/pdf/Matrix42Integration_quickstartguide_en-US.pdf
https://dl.acronis.com/u/pdf/Matrix42Integration_quickstartguide_en-US.pdf
https://www.acronis.com/support/documentation/MicrosoftIntune/
https://www.acronis.com/support/documentation/MicrosoftIntune/
https://dl.acronis.com/u/pdf/MicrosoftIntuneIntegration_quickstartguide_en-US.pdf
https://dl.acronis.com/u/pdf/MicrosoftIntuneIntegration_quickstartguide_en-US.pdf
https://www.acronis.com/support/documentation/NableNcentral/
https://www.acronis.com/support/documentation/NableNcentral/
https://dl.acronis.com/u/pdf/N-able_N-central_Integration_Guide_en-US.pdf
https://dl.acronis.com/u/pdf/N-able_N-central_Integration_Guide_en-US.pdf
https://www.acronis.com/en-us/support/documentation/NableNsightRMM/
https://www.acronis.com/en-us/support/documentation/NableNsightRMM/
https://dl.acronis.com/u/pdf/N-ableN-sightRMMIntegration_quickstartguide_en-US.pdf
https://dl.acronis.com/u/pdf/N-ableN-sightRMMIntegration_quickstartguide_en-US.pdf
https://dl.acronis.com/u/pdf/N-ableN-sightRMMIntegration_quickstartguide_en-US.pdf
https://www.acronis.com/support/documentation/NinjaOne/
https://www.acronis.com/support/documentation/NinjaOne/
https://dl.acronis.com/u/pdf/NinjaOneIntegration_quickstartguide_en-US.pdf
https://dl.acronis.com/u/pdf/NinjaOneIntegration_quickstartguide_en-US.pdf
https://www.acronis.com/support/documentation/Omnivoice/
https://www.acronis.com/support/documentation/Omnivoice/
https://dl.acronis.com/u/pdf/OmnivoiceIntegration_quickstartguide_en-US.pdf
https://dl.acronis.com/u/pdf/OmnivoiceIntegration_quickstartguide_en-US.pdf
https://www.acronis.com/support/documentation/Plesk/
https://www.acronis.com/support/documentation/Plesk/
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https://dl.acronis.com/u/pdf/Acronis_Backup_extension_for_Plesk_en-US.pdf
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PRTG https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/AcronisPRTG
on/PRTG/ Plugin_userguide_en-US.pdf
ServiceN | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/ServiceNow_
ow on/ServiceNow/ Integration_quickstartguide_en-US.pdf
Splashto | https://www.acronis.com/support/documentati | https://dl.acronis.com/u/pdf/Splashtop_
p on/Splashtop/ Integration_quickstartguide_en-US.pdf
Tigerpaw | https://www.acronis.com/en- https://dl.acronis.com/u/pdf/TigerpawOne
One us/support/documentation/TigerpawOne/ Integration_quickstartguide_en-US.pdf
WHM & https://www.acronis.com/en- https://www.acronis.com/en-
cPanel us/support/documentation/WHMCPanel/ us/support/documentation/WHMCPanel/
WHMCS https://www.acronis.com/en- https://dl.acronis.com/u/pdf/WHMCS_
us/support/documentation/WHMCS/ Integration_Manual_en-US.pdf

Integracion con VMware Cloud Director

Un proveedor de servicios puede integrar VMware Cloud Director (antes VMware vCloud Director)
con Cyber Protect Cloud y ofrecer a sus clientes una solucion de copia de seguridad para sus
maquinas virtuales que no precisa instalacion.

La integracion incluye los siguientes pasos:

1. Configuracién del agente de mensajes de RabbitMQ para el entorno de VMware Cloud Director.
RabbitMQ permite sincronizar los cambios en el entorno de VMware Cloud Director para Cyber
Protect Cloud.

2. Instalacion del complemento para VMware Cloud Director.

Este complemento afiade Cyber Protection a la interfaz del usuario VMware Cloud Director.

3. Implementacion de un agente de gestién.

El agente de gestion asigna automaticamente organizaciones VMware Cloud Director a clientes
inquilinos en Cyber Protect Cloud y administradores de organizaciones a administradores del
inquilino de cliente. Para obtener mas informacién acerca de las organizaciones, consulte
Creacion de una organizacion en VMware Cloud Director en la base de conocimientos de
VMware.

Los inquilinos de cliente se crean en el inquilino de socio para el que esta configurada la
integracion de VMware Cloud Director. Estos nuevos inquilinos de cliente estan en el modo
Bloqueado y los administradores de socios no pueden gestionarlos en Cyber Protect Cloud.
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Nota
Solo se asignan a Cyber Protect Cloud administradores de organizaciones con direcciones de
correo electrénico exclusivas en VMware Cloud Director.

Implementacién de uno o mas agentes de copia de seguridad.
El agente de copia de seguridad proporciona funcionalidades de copia de seguridad y
recuperacion para las maquinas virtuales en el entorno de VMware Cloud Director.

Para deshabilitar la integracion entre VMware Cloud Directory Cyber Protect Cloud, péngase en
contacto con el soporte técnico.

Limitaciones

La integracion con VMware Cloud Director solo es posible para inquilinos de socios en el modo
de gestion Gestionado por el proveedor de servicio, cuyo inquilino principal (si o hay) también
utiliza el modo de gestion Gestionado por el proveedor de servicio. Para obtener mas
informacion acerca de los tipos de inquilino y su modo de gestion, consulte "Creacién de un
inquilino” (p. 35).

Todos los socios directos existentes pueden configurar la integracion con VMware Cloud Director.
Los administradores de partner pueden habilitar esta opcidon también para los subinquilinos
mediante la seleccién de la casilla de verificacion Infraestructura de VMware Cloud Director
propiedad de partner al crear un inquilino de socio secundario.

La autenticacion de doble factor debe estar deshabilitada para el inquilino de socio cuya
integracion con VMware Cloud Director esté configurada.

Un administrador con el rol de administrador de organizacién en varias organizaciones de
VMware Cloud Director solo puede gestionar la copia de seguridad y la recuperacién para un
inquilino cliente en Cyber Protection.

La consola web de Cyber Protection se abre en una nueva pestafia.

Requerimientos de software

Versiones de VMware Cloud Director compatibles

VMware Cloud Director 10.0, 10.1, 10.2, 10.3, 10.4, 10.4.1

Navegadores web compatibles

Google Chrome 29 o posterior
Mozilla Firefox 23 o posterior
Opera 16 o posterior
Microsoft Edge 25 o posterior

Safari 8 o una version posterior que se ejecute en los sistemas operativos macOS y iOS



En otros navegadores web (incluido Safari para otros sistemas operativos), es posible que la interfaz
de usuario no se muestre correctamente o que algunas funciones no estén disponibles.

Configuracion del agente de mensajes de RabbitMQ

1.

4.,
5.

Instale un agente AMQP de RabbitMQ para su entorno VMware Cloud Director.

Para obtener mas informacién sobre cémo instalar RabbitMQ, consulte la documentacién de
VMware: Instalar y configurar un agente AMQP de RabbitMQ.

Inicie sesion en el portal del proveedor VMware Cloud Director como administrador del sistema.

Vaya a Administracion > Extensibilidad, y compruebe que las Notificaciones de
Notificaciones de AMQP sin bloqueo estan habilitadas.

®  Extensibility

Tenant Access Contr.. AMGP Broker

Non-blocking AMGP Notifications.

AMGP Broker

Prefix

Inicie sesion como administrador en la consola de gestion de RabbitMQ.

En la pestafia Intercambios, compruebe que se ha creado el intercambio (de forma
predeterminada, con el nombre SystemExchange) y que su tipo es tema.

ERabb't RabbitMQ 3.8.9  Erlang 23.1.4

Overview Connections Channels m Queues Admin

Exchanges

All exchanges (12)

Pagination

Page of 1 - Filter: [ Regex ?

Name Type Features Message rate in Message rate out +/-
(AMQP default) direct D

acroni ion.frontend_sso_plugin_config. direct
acronisExtension.sso.exchange direct 0.00/s 0.00/s
amaq.direct direct

amaq.fanout fanout

amgq.headers headers

DE6E

amgq.match headers
ama.rabbitma.trace topic D1

amag.topic topic

systemExchange topic 0.00/s 0.00/s
0.00/s

0.00/s 0.00/s

vcd.notifications20 topic

9666

ved.replyExchange topic

Add a new exchange
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Instalacion del complemento para VMware Cloud Director

1.

2.

Haga clic en el siguiente enlace para descargar el archivo v€DPlugin.zip: https://dl.managed-
protection.com/u/vCD/vCDPlugin.zip.

Inicie sesion en el portal del proveedor VMware Cloud Director como administrador del sistema.


https://docs.vmware.com/es/VMware-Cloud-Director/10.0/com.vmware.vcloud.install.doc/GUID-8E4DD1BC-E038-499B-B1FD-02A05E1689AF.html
https://dl.managed-protection.com/u/vCD/vCDPlugin.zip
https://dl.managed-protection.com/u/vCD/vCDPlugin.zip

En el menu navegacién, seleccione Personalizar portal.

En la pestafia Gestionar complementos, haga clic en Cargar.

Se abre el asistente para Cargar complemento.

Haga clic en Seleccionar archivo de complemento y, a continuacion, seleccione el archivo
vCDPlugin.zip.

Haga clic en Siguiente.

Configure el alcance y la publicacion:
a. Enlaseccion Ambito para, seleccione solo la casilla de verificacidon Inquilinos.

b. Enla seccién Publicar para, seleccione Todos los inquilinos para habilitar el complemento
para todos los inquilinos existentes y futuros o seleccione los inquilinos individuales para los
que desea habilitar el complemento.

Haga clic en Siguiente.

Revise los ajustes y, a continuacion, haga clic en Finalizar.

Instalacidon de un agente de gestion

1.

2
3.
4

Inicie sesion en el portal de gestion de Cyber Protect Cloud como administrador de socios.
Vaya a Configuracién > Ubicacidn y haga clic en AhadirVMware Cloud Director.
Haga clic en el enlace Agente de gestion y descargue el archivo ZIP.

Extraiga el archivo de la plantilla del agente de gestion vCDManagementAgent.ovf y el archivo del
disco duro virtual vCDManagementAgent-disk1.vmdk.

En vSphere Client, implemente la plantilla OVF del agente de gestién en un host ESXi con una
instancia de vCenter gestionada por VMware Cloud Director.

Importante
Instale solo un agente de gestion por entorno de VMware Cloud Director.

En el asistente para implementar la plantilla OVF, configure el agente de gestion de la
siguiente forma:

Deploy OVF Template Customize template X
Customize the deployment properties of this software solution.
1 Select an OVF template [© il properties have valid va X
2 Select a name and folder Acronis Cyber Cloud protection agent for 6 settings
VMware Cloud Director settings
elect a compute resource
Acronis Cyber Cloud datacenter address Acronis Cyber C Jatacenter address f
eview det
m cror
Acronis Cyber Cloud partner login ser name f art € Acrc
Select networks
vare Cloud D to hs t
7 Customize template PartnerAdmini
Acronis Cyber Cloud partner password Password for partner-level Acre ud accour
C tor L t

a. URL del centro de datos Cyber Protect Cloud. Por ejemplo, https://us5-cloud.example.com.

b. Inicio de sesion del administrador de socios y contrasefia.



C. ID del almacenamiento de la copia de seguridad para maquinas virtuales en el entorno
VMware Cloud Director. Este almacenamiento de copia de seguridad solo puede ser
propiedad de un partner. Para obtener mas informacion acerca de los almacenamientos,
consulte "Gestién de ubicaciones y almacenamiento" (p. 70).

Para comprobar el ID, en el portal de gestidn, vaya a Configuracién > Ubicaciones, y
seleccione el almacenamiento deseado. Puede ver su ID después de la parte uuid= de la URL.

d. Modo de facturacién de Cyber Protect Cloud: Por gigabyte o Por carga de trabajo.

Nota
El modo de facturacién seleccionado se aplica a todos los nuevos inquilinos de cliente que se
creen.

e. Parametros VMware Cloud Director: direccién de la infraestructura, inicio de sesion del
administrador del sistema y contrasefia.

f. Parametros de RabbitMQ: direccién del servidor, puerto, nombre del servidor virtual, inicio
de sesion del administrador y contrasefia.

g. Pardmetros de red: Direccién IP, mascara de subred, puerta de enlace predeterminada, DNS,
sufijo DNS.
De forma predeterminada, solo se habilita una interfaz de red. Para habilitar una segunda
interfaz de red, seleccione la casilla de verificacion junto a Habilitar eth1.

Nota
Aseglrese de que su configuracion de red permita que el agente de gestién acceda tanto al
entorno de VMware Cloud Director como a su centro de datos Cyber Protect Cloud.

También puede configurar el agente de gestion después del despliegue inicial. En vSphere Client,
desconecte la maquina virtual del agente de gestion y haga clic en Configurar > Configuracion
> Opciones de vApp. Aplique la configuracion deseada y conecte la maquina virtual al agente de
gestion.

[Opcional] En vSphere Client, abra la consola de la maquina virtual con el agente de gestiony
compruebe su instalacion.



7 wCDManagementAgent-26966 - Yidware Remote Console
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Verifique la conexién a RabbitMQ.
a. Inicie sesién como administrador en la consola de gestion de RabbitMQ.

b. En la pestafia Intercambios, seleccione el intercambio que establecié durante la instalacién
de RabbitMQ. De forma predeterminada, su nombre es systemExchange.



Verifique los enlaces a la cola vedmaq.
h Ra b b |t RabbitMQ 3.8.9  Erlang 23.1.4
Overview Connections Channels Queues Admin

| Exchange: systemExchange

Overview
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Instalacion de agentes de copia de seguridad

1.

2
3.
4

Inicie sesion en el portal de gestion como administrador de socios.
Vaya a Configuracién > Ubicacion y haga clic en AhadirVMware Cloud Director.
Haga clic en el enlace Agente de copia de seguridad y descargue el archivo ZIP.

Extraiga el archivo de la plantilla del agente de copia de seguridad vCDCyberProtectAgent.ovf y el
archivo del disco duro virtual vCDCyberProtectAgent-disk1.vmdk.

En vSphere Client, implemente la plantilla del agente de copia de seguridad al servidor ESXi que
desee.

Necesita al menos un agente de copia de seguridad por host. De forma predeterminada, se
asignan al agente de copia de seguridad 8 GB de RAM y 2 CPU y pueden procesar hasta 10 tareas
de copia de seguridad o recuperacion simultaneamente. Para procesar mas tareas o distribuir la
copia de seguridad y el trafico de recuperacion, implemente agentes adicionales en el mismo
host.



Nota
Las copias de seguridad de las maquinas virtuales de los host ESXi que no tienen instalado un
agente de copia de seguridad fallaran con el error "Tiempo de espera de la tarea agotado".

En el asistente para implementar la plantilla OVF, configure el agente de copia de seguridad
de la siguiente forma:

Deploy OVF Template Customize template X

Customize the deployment properties of this software solution,

an OVF template © All properties have valid value: x| ‘

lect a name and folder Acronis Cyber Cloud management agent for 13 settings
VMware Cloud Director settings

3 Select a compute resource

Acronis Cyber Cloud datacenter address Acronis Cyber Cloud datacenter address for management agent

Acronis Cyber Cloud partner login

7 Customize template

Acronis Cyber Cloud partner password

a. URL del centro de datos Cyber Protect Cloud. Por ejemplo, https://us5-cloud.example.com.
b. Inicio de sesion del administrador de socios y contrasefia.

C. Parametros de VMware vCenter: direccion del servidor, inicio de sesion y contrasefia.
El agente utilizara estas credenciales para conectase a vCenter Server. Le recomendamos
utilizar una cuenta asignada al rol de Administrador. Si no, proporcione una cuenta con los
privilegios necesarios en el servidor vCenter Server.

d. Paradmetros de red: Direccién IP, mascara de subred, puerta de enlace predeterminada, DNS,
sufijo DNS.
De forma predeterminada, solo se habilita una interfaz de red. Para habilitar una segunda
interfaz de red, seleccione la casilla de verificacion junto a Habilitar eth1.

Nota
Aseglrese de que su configuracién de red permitira que el agente de copia de seguridad
acceda tanto a vCenter Server como a su centro de datos Cyber Protect Cloud.

e. Limite de descarga: la tasa de velocidad maxima de descarga (en Kbps), que define la
velocidad de lectura del archivo de copia de seguridad durante la operacién de recuperacion.
El valor predeterminado es 0: ilimitado.

f. Limite de carga: la tasa de velocidad maxima de carga (en Kbps), que define la velocidad de
escritura del archivo de copia de seguridad durante la operacién de copia de seguridad. El
valor predeterminado es 0: ilimitado.

También puede configurar los parametros de configuracion del agente de copia de seguridad

después del despliegue inicial. En vSphere Client, desconecte la maquina virtual del agente de

copia de seguridad y haga clic en Configurar > Configuracién > Opciones de vApp. Aplique la
configuracion deseada y conecte la maquina virtual al agente de copia de seguridad.



7. EnvSphere Client, aseglrese de que el Servidor y Storage vMotion estadn deshabilitados para la
maquina virtual con el agente de copia de seguridad.

Actualizacion de agentes
Para actualizar un agente de gestion

1. Inicie sesidn en el portal de gestién de Cyber Protect Cloud como administrador de socios.

2. Vaya a Configuracion > Ubicacion y haga clic en AiadirVMware Cloud Director.

3. Haga clic en el enlace Agente de gestién y, a continuacion, descargue el archivo ZIP con el
agente mas reciente.

4. Extraiga el archivo de la plantilla del agente de gestién vCDManagementAgent.ovf y el archivo del
disco duro virtual vCDManagementAgent-disk1.vmdk.

5. EnvSphere Client, desconecte la maquina virtual del agente de gestion actual.
6. Implemente una maquina virtual con el nuevo agente de gestién mediante los archivos mas
recientes vCDManagementAgent.ovf y vCDManagementAgent-disk1.vmdk.

7. Configure el agente de gestion con los mismos ajustes que el antiguo.

8. [Opcional] Elimine la maquina virtual con el antiguo agente de gestién.

Importante
Solo debe tener un agente de gestidn activo por entorno de VMware Cloud Director.

Para actualizar un agente de copia de seguridad

1. Inicie sesién en el portal de gestion de Cyber Protect Cloud como administrador de socios.

2. Vaya a Configuracion > Ubicacion y haga clic en AhadirVMware Cloud Director.

3. Haga clic en el enlace Agente de copia de seguridad y descargue el archivo ZIP con el agente
mas reciente.

4. Extraiga el archivo de la plantilla del agente de gestién vCDCyberProtectAgent.ovf y el archivo del
disco duro virtual vCDCyberProtectAgent-disk1.vmdk.

5. EnvSphere Client, desconecte la maquina virtual del agente de copia de seguridad actual.
Todas las tareas de copia de seguridad y recuperacion que puedan estar ejecutdndose fallaran.
Para comprobar si se estan ejecutando tareas, en vSphere Client, abra la consola de la maquina
virtual con el agente de copia de seguridad y, a continuacion, ejecute el comando ps | grep esx_
worker. Compruebe que no hay procesos esx_worker activos.

6. Implemente una maquina virtual con el nuevo agente de copia de seguridad mediante los
archivos mas recientes vCDCyberProtectAgent.ovf y vCDCyberProtectAgent-disk1.vmdk.

7. Configure el agente de copia de seguridad con los mismos ajustes que el antiguo.

8. [Opcional] Elimine la maquina virtual con el antiguo agente de copia de seguridad.



Acceso a la consola web de Cyber Protection

Los siguientes administradores pueden gestionar la copia de seguridad de equipos virtuales en las
organizaciones de VMware Cloud Director:

» Administradores de la organizacion

« Administradores de copias de seguridad asignados especificamente
Para obtener mas informacion sobre cémo crear dicho administrador, consulte "Crear un
administrador de copias de seguridad" (p. 154).

Los administradores pueden acceder a la consola web de Cyber Protection personalizada al hacer
clic en Ciberproteccién en el menu de navegacion del portal del inquilino VMware Cloud Director.

Nota
El inicio de sesion Unico esta disponible solo para los administradores de la organizaciéon y no para
los administradores del sistema que utilizan el portal del inquilino VMware Cloud Director.

En la consola web de Cyber Protection, los administradores solo pueden acceder a sus propios
elementos de la organizacién VMware Cloud Director: centros de datos virtuales, vapulas y
maquinas virtuales individuales. Pueden gestionar la copia de seguridad y la recuperacion de los
recursos de la organizacién VMware Cloud Director.

Los administradores de socios pueden acceder a las consolas web de Cyber Protection de sus
inquilinos de cliente y pueden gestionar la copia de seguridad y la recuperacién en su nombre.

Limitaciones

La lista de limitaciones esta sujeta a cambios en los préximos lanzamientos de Cyber Protect
Cloud.

Copia de seguridad
» Solo se admite la copia de seguridad del equipo al completo. No estan permitidos los filtros de
archivo ni seleccionar discos o volUmenes.

» Solo se admite el almacenamiento en la nube como ubicacion de la copia de seguridad. El
almacenamiento se configura en los ajustes del agente de gestion y los usuarios no pueden
cambiarlo en el plan de proteccion.

* No se admiten grupos dinamicos.
» Los siguientes esquemas de copias de seguridad son compatibles: Siempre incremental (un
solo archivo), Siempre completas y Completas semanalmente, incrementales diariamente.

» Solo es compatible la limpieza después de la copia de seguridad.



Recuperacién

» Solo es compatible la recuperacién en la maquina virtual original. La maquina virtual original
debe existir en el entorno VMware Cloud Director.

» Larecuperacion a nivel de archivo no se admite.

Crear un administrador de copias de seguridad

Los administradores de organizacion pueden delegar la gestién de copias de seguridad en
administradores de copias de seguridad asignados especificamente.

Pasos para crear un administrador de copias de seguridad
1. En el portal inquilino VMware Cloud Director, haga clic en Administracién > Roles > Nuevo.

2. Enlaventana Anadir rol, especifique un nombre y una descripcién para el nuevo rol.

3. Desplace hacia abajo la lista de permisos y, a continuacion, en Otro, seleccione Operador de
copias de seguridad de maquina virtual de autoservicio.

Nota
El permiso Operador de copias de seguridad de maquina virtual de autoservicio estara

disponible después de instalar el complemento para VMware Cloud Director. Para obtener mas

informacion sobre cémo hacerlo, consulte "Instalacién del complemento para VMware Cloud
Director" (p. 146).

4. En el portal inquilino VMware Cloud Director, haga clic en Usuarios.
5. Seleccione un usuario y haga clic en Editar.
6. Asigne a este usuario el nuevo rol que ha creado.

Como resultado, el usuario seleccionado podra gestionar las copias de seguridad de las maquinas
virtuales de esta organizacion.

Nota

Los administradores de sistemas del entorno de VMware Cloud Director pueden definir un rol
global con el permiso Operador de copias de seguridad de maquina virtual de autoservicio
activado y publicar este rol en los inquilinos. De este modo, los administradores de la organizacion
solo necesitaran asignar el rol a un usuario.

Informe del sistema, archivos de registro y archivos de configuracién

Para fines de solucion de problemas, puede que deba crear un informe del sistema con la
herramienta sysinfo o comprobar los archivos de registro y de configuracion de una maquina
virtual con un agente.



Puede acceder a la maquina virtual tanto directamente, abriendo su consola en vSphere Client, o de
forma remota, a través de un cliente SSH. Para acceder a la maquina virtual mediante un cliente
SSH, primero debe habilitar la conexién SSH en ese equipo.

Para habilitar la conexion SSH en una mdquina virtual

1. EnvSphere Client, abra la consola de la maquina virtual con el agente.

2. Enelsimbolo del sistema, ejecute el siguiente comando para iniciar el daemon SSH: /bin/sshd.

Como resultado, podra conectarse a esta maquina virtual mediante un cliente SSH, como WinSCP,
por ejemplo.

Como ejecutar la herramienta sysinfo

1. Acceda a la maquina virtual con el agente.
» Para acceder directamente, en vSphere Client, abra la consola de la maquina virtual.
« Para acceder de forma remota, conéctese a la maquina virtual mediante un cliente SSH.
Utilice el siguiente inicio de sesion predeterminado: combinacién de contrasefia: root:root.
2. Vaya al directorio /biny, a continuacion, ejecute la herramienta sysinfo.

# cd /bin/
# ./sysinfo

Como resultado, se guardara un archivo de informe del sistema en el directorio predeterminado:
/var/lib/Acronis/sysinfo.

Puede especificar otro directorio ejecutando la herramienta sysinfo con la opcion --target_dir.

./sysinfo --target_dir path/to/report/dir

3. Descargue el informe del sistema generado mediante un cliente SSH.

Para acceder a un archivo de registro o de configuracion

1. Conéctese a la maquina virtual mediante un cliente SSH.

Utilice el siguiente inicio de sesion predeterminado: combinacion de contrasefia: root:root.
2. Descargue el archivo que desee.

Puede encontrar los archivos de registro en las siguientes ubicaciones:

» Agente de copia de seguridad: /opt/acronis/var/log/vmware-cloud-director-backup-

service/log.log

« Agente de gestidn: /opt/acronis/var/log/vmware-cloud-director-management-agent/log.log

Puede encontrar los archivos de configuracion en las siguientes ubicaciones:

» Agente de copia de seguridad: /opt/acronis/etc/vmware-cloud-director-backup-

service/config.yml

» Agente de gestién: /opt/acronis/etc/vmware-cloud-director-management-agent/config.yaml



Eliminacion de la integracion con VMware Cloud Director

Revertir la configuracion y cancelar el registro de la instancia VMware Cloud Director desde Cyber
Protect Cloud es un procedimiento complejo. Si necesita ayuda, pdngase en contacto con su

representante de soporte técnico.



Configuracion de privacidad

La configuracion de privacidad le ayuda a indicar si da o no su consentimiento para la recopilacion,
uso y divulgacién de su informacién personal.

En funcién del pais en el que utilice Cyber Protect y del centro de datos de Cyber Protect Cloud que
le preste servicios, es posible que, al iniciar Cyber Protect por primera vez, se le pida que confirme si
acepta el uso de Google Analytics en Cyber Protect.

Google Analytics nos ayuda a comprender mejor el comportamiento de los usuarios y a mejorar su
experiencia en Cyber Protect mediante la recopilacién de datos anénimos.

Si no ve el consentimiento y los menus de Google Analytics en la interfaz de Cyber Protect, significa
que Google Analytics no se utiliza en su pais.

Si ha habilitado o rechazado la habilitacién de Google Analytics en el lanzamiento inicial de Cyber
Protect, puede cambiar su decisidn en cualquier momento.

Pasos para habilitar o deshabilitar Google Analytics
1. Enla consola de Cyber Protect, haga clic en el icono de la cuenta en la esquina superior derecha.

2. Seleccione Mi configuracién de privacidad.

3. Enlaseccion Recopilacion de datos de Google Analytics, haga clic en uno de los siguientes
botones:
* Encendido para habilitar Google Analytics

« Apagado para deshabilitar Google Analytics
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