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Prélogo

Esta guia esta dirigida a todos los usuarios que han elegido Acronis Internet
Security Suite 2010 como solucién de seguridad para sus ordenadores personales.
La informacién presentada en este libro es apta no sélo para expertos en informatica,
sino para todo aquel capaz de trabajar bajo Windows.

Este manual le describird su Acronis Internet Security Suite 2010, le guiara durante
el proceso de instalacién, le mostrard como configurarlo. Descubrird como utilizar
Acronis Internet Security Suite 2010, como actualizar, probar y personalizarlo.
Aprendera como sacarle el mejor partido a Acronis Internet Security Suite 2010.

Le deseamos una Util y placentera lectura.
1. Convenciones utilizadas en este manual

1.1. Convenciones Tipograficas

En este manual se utilizan distintos estilos de texto con el fin de mejorar su lectura.
Su aspecto y significado se indica en la tabla que aparece continuacién.

Apariencia Descripcién
sample syntax Ejemplos de sintaxis se muestran con letras
monospaced.

http://www.acronis.es/support/ Los enlaces URL le dirigen a alguna localizacién
externa, en servidores http o ftp.

“Prélogo” (p. ix) Este es un enlace interno, hacia alguna
localizacién dentro del documento.

filename Los archivos y carpetas se muestran usando
una fuente monoespaciada.

option Todas las opciones del producto se muestran

usando letra en negrita.

1.2. Admoniciones

Las advertencias son notas dentro del texto, marcadas graficamente, que le facilitan
informacién adicional relacionada con el parrafo que esta leyendo.

. Nota
@ La nota es una pequefia observacién. Aunque puede omitirla, las notas pueden

proporcionar informacién valiosa, como caracteristicas especificas o enlaces hacia
temas relacionados.

Prélogo ix
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Importante

/. Este tipo de advertencia requiere su atencién y no es recomendable omitirla.
Normalmente proporciona informacién importante, aunque no extremadamente
critica.

Aviso

@ Se trata de informacién critica que deberia tratar con extrema cautela. No ocurrira
nada malo si sigue las indicaciones. Deberia leer y entender estas notas, porque
describen algo extremadamente arriesgado.

2. Estructura del Manual

Esta guia estd dividida en varias partes que abordan los temas mas importantes:
Ademas, se incluye un glosario para aclarar los términos técnicos utilizados en la
guia.

Instalacién y eliminacion. Instrucciones paso a paso para instalar Acronis Internet
Security Suite 2010. Comenzando por los requisitos para una instalacién correcta,
serd guiado a través del proceso de instalacién. Finalmente, el proceso de
desinstalacion se describe en caso de que necesite desinstalar Acronis Internet
Security Suite 2010.

Iniciando. Contiene toda la informacién que necesita para iniciarse con Acronis
Internet Security Suite 2010. Se presenta con una interfaz de Acronis Internet
Security Suite 2010 y cémo reparar incidencias, configurar los ajustes basicos y
registrar su producto.

Modo Intermedio. Presenta la interfaz de Modo Intermedio de Acronis Internet
Security Suite 2010.

Modo Avanzado. Una presentacion detallada de la interfaz de Acronis Internet
Security Suite 2010 en Modo Avanzado. Se le ha ensefiado a configurar y utilizar
todos los médulos de Acronis Internet Security Suite 2010 para proteger a su equipo
eficazmente contra toda clase de amenazas (malware, spam, hackers, contenido
inapropiado y otros).

Integrado en Windows y software de terceros. Muestra como usar las opciones
de Acronis Internet Security Suite 2010 en el menu de Windows y la barra de
herramientas de Acronis integrada en programas compatibles de terceros.

Como. Proporciona procedimientos para realizar rdpidamente las tareas mas
comunes de Acronis Internet Security Suite 2010.

Solucion de Problemas y Ayuda. Dénde consultar y dénde pedir ayuda si se
produce una situacién inesperada.

Glosario. El Glosario trata de explicar algunos términos técnicos y poco comunes
que encontrard en las paginas de este documento.

Prélogo X
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Instalacién y eliminacion
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1. Requisitos del Sistema

Sélo podrd instalar Acronis Internet Security Suite 2010 en aquellos equipos que
dispongan de los siguientes sistemas operativos:

@ Windows XP (32/64 bit) con Service Pack 2 o superior
® Windows Vista (32/64 bit) o Windows Vista con Service Pack 1
® Windows 7 (32/64 bit)

Antes de instalar el producto, compruebe que el equipo retne los siguientes
requisitos del sistema:

. Nota
@ Para averiguar el sistema operativo que utiliza su equipo e informacién sobre el
hardware, haga clic derecho sobre el icono Mi PC del Escritorio y seleccione la opcién
Propiedades en el mend.

1.1. Requisitos Minimos del Sistema

@ 450 MB disponibles de espacio libre en disco
@ 800 MHz procesador
® Memoria RAM:
» 512 MB para Windows XP
» 1 GB para Windows Vista y Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (disponible en el paquete de instalacién)

1.2. Requisitos de Sistema Recomendado

@ 600 MB disponibles de espacio libre en disco
@ Intel CORE Duo (1.66 GHz) o procesador equivalente
@® Memoria RAM:
» 1 GB para Windows XP y Windows 7
» 1.5 GB para Windows Vista
@ Internet Explorer 7 (o superior)
@ .NET Framework 1.1 (disponible en el paquete de instalacién)

1.3. Software Soportado
Proteccién Antiphishing disponible sélo para:

@ Internet Explorer 6.0 o superior

@ Mozilla Firefox 2.5 o superior

@ Yahoo Messenger 8.5 o superior

@ Windows Live Messenger 8 o superior

Requisitos del Sistema 2



Acronis® Internet Security Suite 2010

Cifrado de Mensajeria Instantanea (IM) disponible sélo para:

@ Yahoo Messenger 8.5 o superior
@ Windows Live Messenger 8 o superior

Proteccién Antispam disponible para todos los clientes de correo POP3/SMTP. La
barra de herramientas Antispam de Acronis Internet Security Suite 2010 sélo esta
integrada en:

@ Microsoft Outlook 2000 / 2003 / 2007
@ Microsoft Outlook Express

@ Microsoft Windows Mail

@ Thunderbird 2.0.0.17

Requisitos del Sistema 3
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2. Preparandose para la Instalacién

Antes de instalar Acronis Internet Security Suite 2010, complete estos preparativos
para garantizar la instalacién sin problemas:

@ Asegurese que el equipo donde va a instalar Acronis Internet Security Suite 2010
cumple los requisitos minimos de sistema. Si el equipo no cumple todos los
requisitos minimos del sistema, Acronis Internet Security Suite 2010 no se instalara
0, si es instalado, no funcionard correctamente y provocard que el sistema se
ralentice y sea inestable. Para una lista completa de los requisitos de sistema,
por favor dirijase a “Requisitos del Sistema” (p. 2).

@ Inicie sesién en el equipo utilizando una cuenta de Administrador.

@ Desinstalar otro software de seguridad de su equipo. La ejecucién de dos
programas de seguridad simultdneamente puede afectar al funcionamiento y
causar mayores problemas con el sistema. Windows Defender ha de estar
desactivado por defecto antes de que inicie la instalacién.

@ Desactive o elimine cualquier programa cortafuego que puede estar ejecutandose
en el equipo. La ejecucién de dos programas de cortafuego simultdneamente
puede afectar al funcionamiento y causar mayores problemas con el sistema. El
Cortafuego de Windows serd desactivado por defecto antes de que se inicie la
instalacion.
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3. Instalando Acronis Internet Security Suite 2010

Usted puede adquirir y descargar el archivo de instalacién desde el sitio web de
Acronis Inc.:

http://www.acronis.es/homecomputing/

Para instalar Acronis Internet Security Suite 2010, localice el archivo de instalacién
en su equipo y haga doble clic en el. Este iniciara un asistente, el cual le guiara a
través del proceso de instalacién.

El instalador comprobard primero su equipo para validar la instalacién. Si la
instalacién es validada, aparecera el asistente de instalacién. La siguiente imagen
muestra los pasos del asistente de instalacion.

Seleccione Tipo de Instalacion Ui Acronis

hcuerdo de Licencia de Software o

ST NO ESTL DE ACUERDO CON ESTOS T

DE ESTE ACUERDO.

REGISTRO DE PRODUCTO. Aceptands e
& e o trar su

(-]

J ¥ Acronis del

a
Acronis Internet Security
Suite 2010!

Haga cic en el botéin "Finalizar” para terminar I nstalacién.

(4] s
J,

Pasos de la Instalacién

Siga estos pasos para instalar Acronis Internet Security Suite 2010:

1. Haga clic en Siguiente. Puede cancelar la instalacién en cualquier momento
que desee haciendo clic en Cancelar.

Acronis Internet Security Suite 2010 le alertara si tiene otros productos antivirus
instalados en su ordenador. Haga clic en Desinstalar para eliminar el producto
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correspondiente. Si desea continuar sin desinstalar los productos detectados,
haga clic en Siguiente.

Aviso

Se recomienda encarecidamente desinstalar los productos antivirus detectados
antes de iniciar la instalacién de Acronis Internet Security Suite 2010. Ejecutar
dos antivirus a la vez puede provocar inestabilidad en el sistema.

2. Por favor, lea los términos del Contrato de Licencia y si estd de acuerdo con las
condiciones previstas, haga clic en Acepto.

Importante
[ Sino estd de acuerdo con la condiciones, haga clic en Cancelar. Abandonard el
proceso de instalacion y saldra del asistente.

3. Seleccione el tipo de instalacién a realizar.

@ Tipica - para instalar el programa inmediatamente, utilizando las opciones de
instalacion por defecto. Si selecciona esta opcién, vaya al Paso 6.

@ Personalizada - para configurar las opciones de instalacién, y a continuacion,
instalar el programa. Esta opcién le permite cambiar la ruta de instalacion.

4. Por defecto, Acronis Internet Security Suite 2010 se instalard en C:\Archivos
de Programa\Acronis Internet Security Suite\Acronis Internet
Security Suite 2010. Si desea cambiar la ruta de instalacién, haga clic en
Explorar y seleccione la carpeta donde desea instalar Acronis Internet Security
Suite 2010.

Haga clic en Siguiente.

5. Seleccione las opciones relativas al proceso de instalacién. Las opciones
recomendadas son seleccionadas por defecto:

@ Abrir fichero Iéame - para abrir el fichero Iéame al final de la instalacion.

@ Crear acceso directo en el Escritorio - para situar un acceso directo de
Acronis Internet Security Suite 2010 en el Escritorio al finalizar la instalacion.

@ Desactivar la caché DNS - para desactivar la caché DNS (Nombre de Dominio
de Sistema). El servicio de Cliente DNS puede ser utilizado por aplicaciones
maliciosas para enviar informacién por la red sin su consentimiento.

@ Enviar Informe de Virus - enviar los informes de virus a Acronis Lab para su
analisis. Los informes no tendran datos confidenciales, tales como nombre,
direccién IP u otra informacion, ni seran utilizados con fines comerciales.

@ Desactivar el cortafuego de Windows - para desactivar el Firewall de
Windows.
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Importante

"% Le recomendamos desactivar el Firewall de Windows puesto que Acronis Internet
Security Suite 2010 ya incluye un cortafuego avanzado. Ejecutar dos cortafuegos
en el mismo ordenador puede causar problemas.

@ Desactivar Windows Defender - para desactivar Windows Defender; esta
opcién sélo aparece en Windows Vista.

Haga clic en Instalar para iniciar la instalacién del programa. En caso de no
disponer de .NET Framework 1.1, Acronis Internet Security Suite 2010 empezara
con la instalacién de este componente.

6. Espere hasta que la instalacién acabe y entonces haga clic en Finalizar. Es
posible que sea necesario reiniciar el sistema para que se complete el proceso
de instalaciéon. Recomendamos realizarlo lo antes posible.
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4. Activando el producto

Cuando reinicie el equipo después de la instalacién, el programa funcionard en
modo de prueba durante 30 dias. Durante el periodo, el producto debe ser activado.
Si no ha activado el producto en ese plazo, dejara de funcionar.

Cuando usted compra el producto, usted recibe un nimero de serie de 16 caracteres,
ya sea con la caja o por e-mail. El nUmero de serie de 64 caracteres para activar el
producto serd enviado a su direccién de e-mail después de introducir el nimero de
serie de 16 caracteres en la pagina web de registro.

Tenga en cuenta que su suscripcion al producto durante 1 aflo comienza en el
momento en que se envia el niUmero de serie de 64 caracteres. Tras finalizar su
periodo de suscripcién, su licencia expirard y usted no podra utilizar el producto.
Para desbloquear el producto, usted necesita comprar una nueva licencia. Un nuevo
numero de serie de 16 caracteres le serd enviado a su e-mail y tendrés que realizar
el proceso de activacién una vez mas.

Activacion paso a paso

Cuando inicie el programa por primera vez, le preguntara si usted tiene el nimero
de serie de 64 caracteres.

Caso 1 - Si usted tiene el numero de serie de 64 caracteres:
1. Haga click en el botén Si, tengo.

2. En la siguiente pagina, pegue el nimero de serie correspondiente en la casilla
(mediante la combinacion CTRL+V).

3. Haga click en el botén Activar.

Caso 2 - Si usted no tiene el nimero de serie de 64 caracteres, pero tiene
el numero de serie de 16 caracteres:

1. Haga click en el botén Obtener niimero de serie.

2. En el sitio web, introduzca su informacién de cuenta de Acronis, su nimero de
serie de 16 caracteres y su direccién de e-mail. Se le enviara un mensaje con el
numero de serie de 64 caracteres a la direccién e-mail que ha especificado.

Si aln no tiene una cuenta de Acronis, serd creada mediante el uso de la
informacion personal que usted facilité cuando registré el producto.

3. Abra el e-mail recibido y copie el nimero de serie.
4. Vuelva al programa y haga click en el botén Si, tengo.

5. En la siguiente pagina, pegue el nimero de serie correspondiente en la casilla
(mediante la combinacion CTRL+V).

6. Haga click en el botdn Activar.
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Caso 3 - Si usted no tiene ni el nimero de serie de 16 caracteres ni el de
64 caracteres:

1. Haga click en el enlace Compra online.
2. Compre el producto. Se le enviara por e-mail el nimero de serie de 16 caracteres.
3. Realice todos los pasos del caso 2.

Caso 4 - Si usted no tiene ningun numero de serie y quiere probar el
producto primero:

1. Haga click en el botén Mas tarde. El producto completamente funcional estara
disponible para usted durante el periodo de prueba.

2. Si usted decide comprar el producto, realice todos los pasos del caso 3.
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5. Reparando o Desinstalando Acronis Internet Security
Suite 2010

Si desea reparar o desinstalar Acronis Internet Security Suite 2010, siga la ruta
desde el menu de Inicio de Windows: Inicio - Programas - Acronis — Acronis
Internet Security Suite 2010 - Reparar o Desinstalar.

Luego se le pedird confirmar su eleccién pulsando Siguiente. Se le mostrara una
ventana en la que podréa seleccionar:

@ Reparar - para reinstalar todos los componentes del programa instalados
anteriormente.

Si elige reparar Acronis Internet Security Suite 2010, aparecera una nueva ventana.
Haga clic en Reparar para iniciar el proceso de reparacion.

Reinicie el equipo cuando se le indique y, a continuacién, haga clic en Instalar
para reinstalar Acronis Internet Security Suite 2010.

Al finalizar el proceso de instalacién, aparecerd una nueva ventana. Haga clic en
Finalizar.

@ Eliminar - para quitar todos los componentes instalados.

') Nota
u Recomendamos elegir la opcién Desinstalar para realizar una re-instalacién limpia.

Si elije desinstalar Acronis Internet Security Suite 2010, aparecerad una ventana
nueva.

Importante

“““. Al desinstalar Acronis Internet Security Suite 2010, no estard protegido contra las
amenazas de malware, como virus, spyware, o hackers. Si desea activar el Firewall
de Windows y Windows Defender (sélo en Windows Vista) al finalizar la
desinstalacion de Acronis Internet Security Suite 2010, seleccione la casilla
correspondiente.

Haga clic en Desinstalar para iniciar la desinstalacion de Acronis Internet Security

Suite 2010 de su equipo.

Al finalizar el proceso, aparecerd una nueva ventana. Haga clic en Finalizar.
(’\‘ Nota

u Al finalizar el proceso de desinstalacién, recomendamos eliminar la carpeta

Acronis Internet Security Suite ubicada dentro de Archivos de
Programa.
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6. Vista general

Una vez tenga Acronis Internet Security Suite 2010 instalado, su equipo estara

protegido.

6.1. Abriendo Acronis Internet Security Suite 2010

Para acceder a la interfaz principal de Acronis Internet Security Suite 2010, utilice
el menu de Inicio de Windows, siguiendo la ruta Inicio - Programas - Acronis
- Acronis Internet Security Suite 2010 - Acronis Internet Security Suite
2010 o, rapidamente, doble clic en el icono Acronis@ en la barra de tareas.

6.2. Modos de Vista de la Interfaz de Usuario

Acronis Internet Security Suite 2010 satisface las necesidades tanto de los usuarios
mas técnicos como de los usuarios principiantes. Esta interfaz de usuario grafica
esta disefiada para satisfacer todas y cada una de las categorias de usuario.

Puede seleccionar la vista de la interfaz de usuario mediante tres modos,
dependiendo de sus conocimientos y su experiencia con Acronis.

Modo

Descripcién

Modo Basico

Modo Intermedio

Modo Avanzado

Vista general

Adecuado para gente principiante que desea que
Acronis Internet Security Suite 2010 proteja su equipo
y sus datos sin ser molestado. Este modo es simple de
utilizar y requiere una minima interaccién por su parte.

Todo lo que tiene que hacer es reparar todas las
incidencias que existan cuando se lo indique Acronis
Internet Security Suite 2010. Un asistente intuitivo le
guiard paso a paso para reparar estas incidencias.
Ademas, puede realizar tareas comunes, como una
actualizacién de firmas de virus de Acronis Internet
Security Suite 2010 y archivos de producto o analisis
del equipo.

Dirigido a usuarios con conocimientos medios, este
modo extiende lo que puede hacer en el Modo Basico.

Puede reparar incidencias por separado y seleccionar
gue incidencias van a ser monitorizadas. Ademas,
puede administrar remotamente los productos de
Acronis instalados en los equipos de su red.

Disefiado para usuarios mas técnicos, este modo
permite configurar completamente cada funcién de
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Modo Descripcién

Acronis Internet Security Suite 2010. Puede utilizar
todas las tareas proporcionadas para proteger su
equipo y sus datos.

Por defecto, la interfaz de usuario se muestra en modo intermedio. Para cambiar a
un modo de interfaz de usuario diferente, siga estos pasos:

1. Abrir Acronis Internet Security Suite 2010.

2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de ajustes de Interfaz de Usuario, haga clic en la flecha & del
botdn y seleccione el modo deseado desde el menu.

4. Haga clic en Ok para guardar y aplicar los cambios.

6.2.1. Modo Basico

Si es un principiante en el pc, mostrando la interfaz de usuario en Modo Basico
puede ser la eleccién mas adecuada para usted. Este modo es sencillo de utilizar
y requiere minima interaccién por su parte.

Acronis Internet Security S

Estado de Seguridad Proteja suPC
ALERTA: 1 incidencia
afecta a la seguridad de
este PC.
@ iNecesita ayuda? Mantener su PC
Haga clic para expandir
Perfil de Uso: Tipico
Para encontrar mas informacidn sobre las opeiones de la Interfaz de Usuario, por Faver sibde el ratdn encima de la wentana
¥ aparecer un texto de ayuda en sste &rea.
y . .
| # Acronis

Modo Basico

La ventana estd organizada en cuatro secciones principales:

@ Estado - Le alerta en caso de que haya incidencias que afecten a su equipo y le
ayuda a repararlas. Haciendo Clic en Reparar Todas Incidencias, un asistente
le ayudarad a eliminar facilmente cualquier amenaza a su equipo y datos de
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seguridad. Para mas informacién, por favor, consulte el capitulo “Reparar
Incidencias” (p. 34).

@ Proteja su PCes donde puede encontrar las tareas necesarias para proteger su
equipo y sus datos. Las tareas disponibles que se puede realizar son diferentes
dependiendo del perfil de uso seleccionado.

» El botdn Analizar inicia un andlisis estandar de su sistema en busca de virus,
spyware y otro malware. El Asistente de Analisis Antivirus aparecerd y le guiara
por todo el proceso de analisis. Para informacién detallada acerca de este
asistente, por favor consulte “Asistente del anélisis Antivirus” (p. 45).

» El botédn Actualizar le ayuda a actualizar las firmas de virus y archivos del
producto de Acronis Internet Security Suite 2010. Aparecerd una nueva ventana
dénde podra ver el estado de la actualizacion. Si se detectan actualizaciones,
estas son automaticamente descargadas e instaladas en su equipo.

» Cuando el perfil seleccionado es Tipico, el botén Comprobar Vulnerabilidades
inicia un asistente que le ayuda a encontrar y reparar vulnerabilidades del
sistema, como software obsoleto o actualizaciones perdidas de Windows. Para
informacion detallada, dirfjase a la seccion “Asistente de Andlisis de
Vulnerabilidad” (p. 57).

» Cuando el perfil Padre estd seleccionado, el botén Control Parental le permite
configurar el Control Parental. El Control Parental restringe el equipo y las
actividades online de sus hijos basados en las reglas que usted ha definido.
Las restricciones deben incluir el blogueo de paginas web inapropiadas, asi
como la limitacién de juego y acceso a Internet de acuerdo con la planificacién
especificada. Para mas informacién sobre como configurar el Control Parental,
por favor dirijase a “Control Parental " (p. 174).

» Cuando se selecciona el perfil Jugador el botén Activar/Desactivar Modo
Juego le permite activar/desactivar Modo Juego. El Modo Juego modifica
temporalmente las opciones de seguridad para minimizar su impacto sobre el
rendimiento del sistema.

@ Proteja su PC es donde puede encontrar tareas adicionales para proteger su
equipo y sus datos.

» Ainadir Archivo al Blindaje inicia el asistente que le permite guardar sus
archivos/documentos privados importantes cifrdndolos en unidades especiales
blindadas.

» Analisis en profundidad inicia un andlasis completo de su sistema en busca
de todo tipo de malware.

» Analizar Mis Documentos analiza en busca de virus y otro malware en sus
carpetas mas utilizadas: Mis Documentos y Escritorio. De este modo se
garantizard la seguridad de sus documentos, un espacio de trabajo seguro y
limpio y aplicaciones que se ejecutan en el inicio.
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@ Perfil de Uso indica el perfil de uso que estd seleccionado actualmente. El perfil
de uso refleja las principales actividades realizadas en el el equipo. Dependiendo
del perfil de uso, la interfaz de producto se organiza para permitir el acceso
facilmente a sus tarea preferidas.

Si desea cambiar a un perfil diferente o editar el que esta utilizando, haga clic en
el perfil y siga el Asistente de Configuracion.

En la esquina superior derecha de la venta, puede ver el botédn de Configuracion.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de Acronis Internet Security Suite 2010. Para
mas informacidn, por favor, consulte el apartado “Configurando los Ajustes Basicos”
(p. 37).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcién

Comprar/Renovar  Abra una pagina web donde puede comprar una licencia para
su producto Acronis Internet Security Suite 2010.

Soporte Le permite ponerse en contacto con el equipo de soporte de
Acronis.

Ayuda Le da acceso a un fichero de ayuda que le ensefia como
utilizar Acronis Internet Security Suite 2010.

Logs Le permite ver un historial detallado sobre las tareas que
Acronis Internet Security Suite 2010 ha realizado en su
sistema.

6.2.2. Modo Intermedio

Dirigido a usuarios con conocimientos medios, el Modo Intermedio es una interfaz
simple que le da acceso a todos los mddulos en un nivel basico. Tendrd que hacer
un seguimiento de las advertencias, las alertas criticas y la solucién de incidencias
no deseadas.
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Acronis Internet Securit:

YISOR ESTADO

Estado de Seguridad

ALERTA: 1 Incidencia
afecta ala sequridad de
este PC.

|

Perfil de Uso: Tipico

Detalle Estado

SEGURIDAD
0 ADVERTENCIA CRITICA - 1 incidencia por resolver

. PARENTAL
U NO MONITORIZADD - Sin informacién disponible

BLINDAJE
PROTEGIDD - Sin incidencias

El ¥isor de Estad musstra ol estado de sequridad del praducto junto con las enlaces de los médulos de productos mas importartes.

Modo Intermedio

La venta del Modo Intermedio consiste en cinco pestafias. La siguiente tabla describe
brevemente cada pestafia. Para mds informacién, por favor, consulte el capitulo
“Modo Intermedio” (p. 83) de esta guia de usuario.

Pestana

Descripcién

Visualizador

Seguridad

Parental

Blindaje de Archivo

Red

Vista general

Muestra el estado de seguridad de su sistema y permite
ajustar el perfil de uso.

Muestra el estado de los mddulos de seguridad (antivirus,
antiphishing, cortafuego, antispam, cifrado de IM, privacidad,
comprobacion de vulnerabilidades y actualizacién) junto con
enlaces a tareas antivirus, actualizacion y comprobacion de
vulnerabilidades.

Muestra el estado del médulo Control Parental. El Control
Parental le permite restringir el acceso de sus hijos a Internet
y a aplicaciones especificas.

Muestra el estado de los mddulos blindaje de archivos, asf
como enlaces a tareas de relacionadas con éste.

Muestra la estructura de la red doméstica de Acronis. Desde
aqui puede realizar varias acciones para configurar y
administrar los productos Acronis instalados en su red. De
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Pestafia Descripcion

esta manera, puede administrar la seguridad de su red desde

un solo ordenador.

En la esquina superior derecha de la venta, puede ver el botédn de Configuracion.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de Acronis Internet Security Suite 2010. Para
mas informacion, por favor, consulte el apartado “Configurando los Ajustes Basicos”

(p. 37).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcién

Comprar/Renovar  Abra una pagina web donde puede comprar una licencia para

su producto Acronis Internet Security Suite 2010.

Registro Le permite introducir su nimero de serie y ver el estado de
registro.

Soporte Le permite ponerse en contacto con el equipo de soporte de
Acronis.

Ayuda Le da acceso a un fichero de ayuda que le ensefia como

utilizar Acronis Internet Security Suite 2010.

Logs Le permite ver un historial detallado sobre las tareas que
Acronis Internet Security Suite 2010 ha realizado en su

sistema.

6.2.3. Modo Avanzado

El Modo Avanzado le da acceso a cada componente especifico de Acronis Internet
Security Suite 2010. Aqui es donde puede configurar Acronis Internet Security Suite

2010 al detalle.

‘j\ Nota
U El Modo Avanzado es adecuado para usuarios que estén por encima de la media, que
conocen el tipo de amenazas a las que se expone un equipo y como trabajan los

programas de seguridad.

Vista general

17



Acronis® Internet Security Suite 2010

Acronis Internet

Visor Estado ‘ Configuracién ‘ | Sistema
‘Eeneral
= Estado de Seguridad

» Antivirus
ALERTA: 1 Incidencia afecta a la sequridad de este PT.
} Antispam ‘ Confiqurar Monitorizacién de Estado wheposar Todas, |

» Control Parental

I:’ P and Estadisticas vista general
Archivos analizados: 4241 Ultima actualizacidn: 3/11/2010 7:35:26 PM
» Cortafuego
Archivos desinfectados: 0
» Vulnerabilidad
Archivos infectados detectados: 0 Registro:
» Cifrado i
Oltimo analisis: nunca Caduca en: L |
» Modo Juego,/Portatil

Proximo analisis: nunca 30 dias

» Red
» Actualizacién
» Registro

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Modo Avanzado

En la parte izquierda de la ventana hay un menu que contiene todos los mddulos
de seguridad. Cada mddulo tiene una o mas pestafias donde puede configurar los
correspondientes ajustes de seguridad, ejecutar seguridad o tareas administrativas.
La siguiente tabla describe brevemente cada médulo. Para mas informacién, por
favor, consulte el capitulo “Modo Avanzado” (p. 104) de esta guia de usuario.

Médulo Descripcién

General Le permite acceder a la configuracién general o ver el
visualizador e informacién del sistema.

Antivirus Le permite configurar la proteccién antivirus en tiempo real
y operaciones de analisis, establecer excepciones y configurar
el médulo cuarentena.

Antispam Le permite mantener su bandeja de entrada libre de SPAM y
configurar las opciones de antispam en detalle.

Control Parental Le permite impedir el acceso a contenido inapropiado a través
de reglas de acceso personalizadas.
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Médulo Descripcion

Control de Le ayuda a impedir el robo de datos de su equipo y protege
Privacidad su privacidad mientras estd conectado a Internet.
Cortafuego Le permite proteger su sistema frente a los intentos de

Vulnerabilidad
Cifrado

Modo Juego/Portatil

Red

Actualizacion

conexién externos o internos no autorizados. Algo parecido
a tener un guardia en su puerta - vigilard su conexién a
Internet y monitorizard todas las conexiones que decida
autorizar o bloquear.

Le permite tener actualizado el software crucial de su PC.

Le permite cifrar las conversaciones de Yahoo y Windows Live
(MSN) Messenger, asi como cifrar sus archivos, carpetas o
particiones criticos.

Le permite posponer tareas planificadas de Acronis cuando
su portatil funcione con bateria y desactivar todas las alertas
mientras juega.

Le permite configurar y administrar los equipos de una
pequefa red de usuarios.

Le permite obtener informacién sobre las Ultimas
actualizaciones, actualizar el producto y configurar el proceso
de actualizacién en detalle.

En la esquina superior derecha de la venta, puede ver el botédn de Configuracion.
Se abre una ventana donde puede cambiar el modo de interfaz de usuario y activar
y desactivar los ajustes principales de Acronis Internet Security Suite 2010. Para
mas informacidn, por favor, consulte el apartado “Configurando los Ajustes Basicos”

(p. 37).

En la esquina inferior derecha de la ventana, puede encontrar varios enlaces Utiles.

Enlace Descripcién

Comprar/Renovar  Abra una pagina web donde puede comprar una licencia para
su producto Acronis Internet Security Suite 2010.

Registro Le permite introducir su niUmero de serie y ver el estado de
registro.

Soporte Le permite ponerse en contacto con el equipo de soporte de
Acronis.

Ayuda Le da acceso a un fichero de ayuda que le ensefia como

Vista general
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Enlace Descripcidn

Logs Le permite ver un historial detallado sobre las tareas que
Acronis Internet Security Suite 2010 ha realizado en su
sistema.

6.3. Configurando Acronis Internet Security Suite 2010

Acronis Internet Security Suite 2010 le permite configurar facilmente su configuracion
principal y la interfaz de usuario configurando un perfil de uso. El perfil de uso refleja
las principales actividades realizadas en el el equipo. Dependiendo del perfil de uso,

la interfaz de producto se organiza para permitir el acceso facilmente a sus tarea
preferidas.

Por defecto, el perfil Tipico se aplica después de que se instale Acronis Internet
Security Suite 2010. Este perfil es adecuado para los equipos que se utilizan
principalmente para navegar y actividades multimedia.

Para reconfigurar el perfil de uso, siga estos pasos:
1. Abrir Acronis Internet Security Suite 2010.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de configuracién de interfaz de usuario, haga click en
Reconfigurar perfil.

4. Siga el asistente de configuracién.
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6.3.1. Paso 1 - Seleccione el Perfil de Uso

Acronis Internet Security Suite 20

Acronis Internet Security Suite Asistente de Configuracion

&

actividades multimedia.

iBienvenido al Asistente de Configuracion de Acronis Internet Security Suite!

Este asistsnts le ayudara a configurar Acronis Intsrnst Security Suite y la interfaz de usuario para sus necesidades. Por favor selsceions que
opcién mejor se adapta ala Forma de wtilizar este PC,

Ests PC 55 utliza para navegar y

2

[ pare |

Este PC es utlizado por unnific Este PC se utliza principalments  Personalizar configuracién Acranis
pequefio. para jugar. Internet Security Sutte.

<

149

E

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Internet Security Suite, sitde el ratdn encima de la ventana v
aparecera un texta de ayuda en este srsa.

Perfil de Uso

Haga clic en el botdn que mejor describe las actividades realizadas en este equipo

(el perfil de uso)

Opcién

Descripcién

Tipica

Padre

Jugador
Personalizado

Haga clic aqui si este PC es utilizado principalmente para
navegar y actividades multimedia.

Haga clic aqui si este PC es utilizado por nifios y desea
controlarle el acceso a Internet utilizando el médulo de Control
Parental.

Haga clic aqui si este PC se utiliza principalmente para juegos.

Haga clic aqui si desea configurar todas las configuraciones
principales de Acronis Internet Security Suite 2010.

Puede reiniciar mas tarde el perfil de uso desde la interfaz de producto.
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6.3.2. Paso 2 - Descripcién del Equipo

Acronis Internet Security Suite 20

Acronis Internet Security Suite Asistente de Configuracion

Seleccione cuales de estas opciones se aplicaran a este PC.

Este pasale permite configurar | Administracisn de Red de Acronis Internet Security Sults v sl Modo Portatil de Acronis Intsrnst Security Suite.
Por Favor, marque la casila que se ajuste ala descripcion de este PC.

Este equipo esta en una red

Seleccione esta opeidn si desea tener un acceso Facil a la interfaz de usuario en el mddulo de
Administracién ds Red. Este médulo s permite administrar otros productos de Acronis Inkernet Security
Suite en su red, remotamente.

[_] Este equipo es un portatil

Seleccione esta opcidn i dessa tener activada el Moda Partati por defecta, Este modo assgura que la
bateria de su partati durard més, pero na realizard tareas Que requieran energia adicianal.

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Internet Security Suite, sitde el ratdn encima de la ventana v
aparecera un texto de ayuda en este srsa.

Descripcion del equipo

Seleccionar las opciones a aplicar a su equipo:

@ Este equipo esta en una red. Seleccione esta opcién si desea administrar
remotamente (desde otro equipo) el producto de Acronis instalado en este equipo.

Un asistente adicional le permitird configurar el médulo de Administracién de
Red.

@ Este equipo es un portatil. Seleccione esta opcién si desea tener activado el
Modo Portatil por defecto. Mientras este en Modo Portétil, las tareas de analisis
planificadas no se ejecutaran, una de ellas requiere mas recursos del sistema,
implicitamente e incremento de energia.

Haga clic en Siguiente para continuar.
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6.3.3. Paso 3 - Seleccione la Interfaz de Usuario

Acronis Internet Security Suite 20

opcian coincide con sus necesidades.

&

Establecer y Dejar. Interfaz de usuario
minima, Acranis Internet Security Suite
tomas todas las decisiones por usted.

Acronis Internet Security Suite Asistente de Configuracion

Seleccione el tipo de usuario que mejor se adapta a sus necesidades.

Este pasa permits establecer qus Acronis Internet Security Suits trabale y &l nivel de contral que desea tener sobre el producto, Seleccione que

2

Esta opcion sstablecerd la Intsrfaz de Esta opcién establecerd la intstfaz de
usuario de Acranis Internet Security usuario de Acranis Internet Security
Suite en Modo Intermedio, Se parmitira Sulte en Moda Avanzado, Se permitira

el acceso a la interfaz de usuario en el acceso a lainterfaz de usuario Basico
Modo Avanzado en cualquier momsnta. o Intermedio en cualquier momsnta.

Para proceder al siguiente paso seleccione gue tipo de usuario mejor se adapta a su PC hacienda clic en una de las opriones listadas a continuacidn,

Siguiente

Modos de Vista de la Interfaz de Usuario

Haga clic en el botén que mejor describe su conocimiento de equipo para seleccionar

la interfaz de usuario

apropiada. Puede seleccionar la vista de la interfaz de usuario

mediante tres modos, dependiendo de sus conocimientos y su experiencia con
Acronis Internet Security Suite 2010.

Modo

Descripcién

Modo Basico

Modo Intermedio

Vista general

Adecuado para gente principiante que desea que Acronis
Internet Security Suite 2010 proteja su equipo y sus datos sin
ser molestado. Este modo es simple de utilizar y requiere una
minima interaccién por su parte.

Todo lo que tiene que hacer es reparar todas las incidencias
que existan cuando se lo indique Acronis Internet Security
Suite 2010. Un asistente intuitivo le guiard paso a paso para
reparar estas incidencias. Ademas, puede realizar tareas
comunes, como una actualizacién de firmas de virus de
Acronis Internet Security Suite 2010 y archivos de producto
0 analisis del equipo.

Dirigido a usuarios con conocimientos medios, este modo
extiende lo que puede hacer en el Modo Basico.
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Modo

Descripcidn

Modo Avanzado

Puede reparar incidencias por separado y seleccionar que
incidencias van a ser monitorizadas. Ademds, puede

administrar remotamente los productos de Acronis instalados
en los equipos de su red.

Disefiado para usuarios mas técnicos, este modo permite
configurar completamente cada funcién de Acronis Internet
Security Suite 2010. Puede utilizar todas las tareas
proporcionadas para proteger su equipo y sus datos.

6.3.4. Paso 4 - Configurar el Control Parental

Nota

@

Este paso aparece sélo si ha seleccionado la opciéon Personalizar en el Paso 1.

Acronis Internet Security Suite

Acronis Internet Security Suite Asistente de Configuracion

Activar Control Parental

Confirmar contrasefia:

Configuracidn Proteccion Control Parental
El Control Parental de Acronis Internet: Security Suite permite controlar el acceso a Internet y @ aplicaciones especificas para su hijo.

Si comparten ka misma Cuenta de Windows con la de su hija, tiene que proteger la configuracién con contraseia para garantizar que sélo usted
=5 el tnico que pueds omitir 5 reglas del Cantrol Parental.

|| Comparta mi cuenta de Windaws con otros miembros de |3 Familia,

Contrasefia de configuracion del Control Parental:

——

Para encontrar mas informacisn sobre las opeiones ds I Interfaz de Usuatio de Acronis Internet Security Suits, sitie el ratén encima de |3 ventana v
aparecerd un kexto de ayuda en este drea,

Configuracion del Control Parental

El Control Parental de le permite controlar el acceso a Internet y a determinadas
aplicaciones para cada una de las cuentas de usuario del sistema.

Si desea usar el Control Parental, siga estos pasos:
1. Seleccionar Activar Control Parental.

Vista general
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2. Si su cuenta de usuario de Windows es compartida con su hijo, seleccione la
casilla correspondiente y escriba una contrasefia en el campo correspondiente
para proteger la configuracién del Control Parental. Cualquiera que intente
cambiar la configuracién del Control Parental, debe introducir la contrasefia que
ha configurado.

Haga clic en Siguiente para continuar.
6.3.5. Paso 5 - Configurar Red Acronis
Nota

\
@ Este paso aparece sélo si tiene especificado que el equipo estd conectado a una red
en el Paso 2.

Acronis Internet Security Suite 20

Acronis Internet Security Suite Asistente de Configuracion

Configuracion de Administracion de Red

Acronis Internet Security Suite 2010 incluye administracian de red, que le permite crear una red virtual de todos los equipos de sured y
administrar todos las productos instalados d Acronis Internet Security Suite en esta red. Puede actuar como un administradar de a red creada
o pueds formar parte de ella y permiti |a administracién desde otro equipo.

Activar Red

Contrasefia de Administracidn de Red:
Confirmar contrasefia;

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Internet Security Suite, sitde el ratdn encima de la ventana v
aparecera un texto de ayuda en este srsa.

Configuracion de red Acronis

Acronis Internet Security Suite 2010 le permite crear una red virtual de equipo en
su casa y administrar los productos Acronis compatibles instalados en esta red.

Si desea que este equipo forme parte de la Red de Administracién de Acronis, siga
estos pasos:

1. Seleccionar Activar Red.

2. Introduzca la misma contrasefia de administracion en cada uno de los campos
editables. Esta contrasefia permite que un usuario administrador gestione el
producto Acronis desde otro equipo.
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Haga clic en Finalizar.

6.4. Icono Barra de Tareas

Para administrar todo el producto mas facilmente, puede usar el icono Acronis @
en la barra de tareas. Si hace doble clic en este icono, se abrira Acronis Internet
Security Suite 2010. Ademas, haciendo clic derecho en el icono, un menu le permitira
administrar répidamente Acronis Internet Security Suite 2010.

@ Mostrar - abre la interfaz principal de Acronis
Internet Security Suite 2010.

1 H Ayuda
@ Ayuda - abre el fichero de ayuda, que explica en e

detalle como configurar y utilizar Acronis Internet Cemarods
Security Suite 2010. fctiver Mot Juegp

Artualizar

@ Acerca de - abre la ventana dénde puede verse Configurani B3stca
informacién sobre Acronis Internet Security Suite e
2010 y dénde encontrar ayuda en caso necesario.

Icono Barra

@ Reparar Todas - ayuda a eliminar las actuales
vulnerabilidades de seguridad. Si esta opcién no esta disponible, no hay ninguna
incidencia para reparar. Para mas informacién, por favor, consulte el capitulo
“Reparar Incidencias” (p. 34).

@ Activar / Desactivar Modo Juego - activa / desactiva Modo Juego.

@ Actualizar - realiza una actualizacién inmediata. Aparecerd una nueva ventana
dénde podra ver el estado de la actualizacion.

@ Ajuste Basicos - abre una ventana donde puede cambiar la interfaz de modo
de usuario y activar o desactivar los ajustes del producto principal. Para mas
informacidn, por favor, consulte el apartado “Configurando los Ajustes Basicos”
(p. 37).

El icono de Acronis en la barra de tareas le informa cuando una incidencia afecta
a su equipo o como funciona el producto, mostrando un simbolo especial, como el
siguiente:

® Icono rojo con un signo de admiracién: Incidencias critica afectan a la
seguridad de su sistema. Requieren su atencién inmediata y deben ser reparadas
lo antes posible.

@ Letra G: El producto funciona en Modo Juego.

Si Acronis Internet Security Suite 2010 no funciona, el icono de la barra de tareas
aparecera en gris @, Esto sucede normalmente cuando la licencia caduca. También
puede ocurrir cuando los servicios de Acronis Internet Suite 2010 no responden o
cuando otros errores afectar al funcionamiento normal de Acronis Internet Security
Suite 2010.
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6.5. Barra de Actividad del Andlisis

La barra de analisis de la actividad es una vista grafica de la actividad de analisis
de su sistema. Esta pequefia ventana esta disponible por defecto sélo en Modo
Avanzado.

Las barras grises (Archivos) representan el
numero de archivos analizados por segundo, en
una escala de 0 a 50. Las barras narajas
mostradas en la zona Internet representan el
nimero de KBytes transferidos (enviados vy

recibidos por Internet) por segundo, en una escala . o
de 0 a 100. Barra de Actividad del Analisis

\  Nota
@ La Barra de Actividad del Analisis le avisara si la proteccién en tiempo real o el
Cortafuego estén desactivados, mostrando una cruz roja en la zona correspondiente
(Archivos o Internet).

6.5.1. Analizar Ficheros y Carpetas

Puede utilizar la Barra de Actividad del Andlisis para analizar rdpidamente ficheros
y carpetas. Arrastre el archivo o la carpeta que desea analizar y suéltelo sobre la
Barra de Actividad del Analisis, tal y como se puede ver en las siguientes
imagenes.

Soltar Archivo

El Asistente de Andlisis Antivirus aparecerd y le guiara por todo el proceso de analisis.
Para informacién detallada acerca de este asistente, por favor consulte “Asistente
del anélisis Antivirus” (p. 45).

Configurar las opciones del analisis. Las opciones de analisis estdn
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
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infectados, Acronis Internet Security Suite 2010 intentard desinfectarlos (eliminar
el cédigo malicioso). Si la desinfeccion falla, el Asistente de Andlisis Antivirus le
permitird especificar otras acciones a realizar con los ficheros infectados. Las
opciones de analisis son estandar y no las puede modificar.

6.5.2. Desactivar/Restaurar Barra de Actividad del Analisis

Para ocultar la barra de actividad haga clic derecho encima y seleccione Ocultar.
Para restaurar la Barra de Actividad del Andlisis, siga estos pasos:

1. Abrir Acronis Internet Security Suite 2010.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de Ajustes Generales, seleccione la casilla correspondiente para
la Barra de actividad de Andlisis.

4. Haga clic en Ok para guardar y aplicar los cambios.

6.6. Analisis manual de Acronis

El Andlisis Manual de Acronis le premite analizar una carpeta especifica 0 una
particién del disco duro sin tener que crear una tarea de analisis. Esta caracteristica
ha sido disefiada para ser utilizada cuando Windows se ejecuta en Modo Seguro. Si
su sistema estd infectado con un virus residente, puede intentar eliminarlo iniciando
Windows en Modo Seguro y analizando cada particién de su disco duro utilizando
el Analisis Manual de Acronis.

Para acceder al Andlisis Manual de Acronis, usa el menu de Inicio de Windows,
siguiendo la ruta Inicio » Programas - Acronis - Acronis Internet Security
Suite 2010 - Acronis Analisis Manual Aparecerd la siguiente pantalla:
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Acronis Internet Security Suite 2(

Analisis Antivirus

Elementos Analizados:
Haga clic en Agregar Chietiva para definir &l abistivo del andlisis para esta tarea de analisis,

Objetivo del Andlisis:

En este paso, puede seleccionar [os archivos y carpetas a analizar,

_ 4 Acronis

Analisis manual de Acronis

Haga clic en Ahadir Carpeta, seleccione la ubicacién que desea analizar y haga
clic en Aceptar. Si desea analizar multiples carpetas, repita esta accion para cada
ubicacion adicional.

Las rutas de las ubicaciones seleccionadas apareceran en la columna Ruta. Si
cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento. Haga clic
en el botén Eliminar todas las Rutas para eliminar todas las ubicaciones que
estan en la lista.

Cuando ha seleccionado las ubicaciones, haga clic en Continuar. El Asistente de
Analisis Antivirus aparecerd y le guiara por todo el proceso de andlisis. Para
informacién detallada acerca de este asistente, por favor consulte “Asistente del
anélisis Antivirus” (p. 45).

Configurar las opciones del analisis. Las opciones de analisis estdn
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
infectados, Acronis Internet Security Suite 2010 intentard desinfectarlos (eliminar
el cédigo malicioso). Si la desinfeccion falla, el Asistente de Andlisis Antivirus le
permitird especificar otras acciones a realizar con los ficheros infectados. Las
opciones de analisis son estandar y no las puede modificar.

¢Qué es el Modo Seguro?
El Modo Seguro es una manera especial de iniciar Windows, utilizado normalmente
para solucionar incidencias que afectan el funcionamiento normal de Windows.
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Estos problemas pueden ser desde drivers conflictivos hasta virus que impidan el
inicio normal de Windows. En Modo Seguro, Windows inicia sélo un minimo de
componentes y drivers basicos. Sélo algunas aplicaciones funcionan en Modo Seguro.
Por esta razén los virus estan inactivos en Modo Seguro y pueden ser eliminados
facilmente.

Para iniciar Windows en Modo Seguro, reinicie el equipo y presione la tecla F8 hasta
que aparezca el MenU de Opciones Avanzadas de Windows. Puede elegir varias
opciones para iniciar Windows en Modo Seguro. Puede seleccionar Modo Seguro
con Funciones de Red con tal de tener acceso a Internet.

@

Nota

Para méas informacion acerca del Modo Seguro, puede dirigirse a la Ayuda de Windows
y Centro de Soporte (el menu Inicio, haga click en Ayuda y Soporte). También puede
encontrar informacién de utilidad buscando en Internet.

6.7. Modo Juego y Modo Portatil

Algunas de las actividades del equipo, como juegos o presentaciones, requieren
una mayor respuesta e incremento del sistema, y no interrupciones. Cuando el
portatil esta funcionando con la bateria, es mejor que las operaciones innecesarias,
que consumen mas energia, se aplacen hasta que el portatil estd conectado de
nuevo a la corriente.

Para adaptarse a estas situaciones particulares, Acronis Internet Security Suite 2010
incluye dos modos de trabajar:

@ Modo Juego
@ Modo Portatil

6.7.1. Modo Juego

El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto sobre el rendimiento del sistema. Cuando activa el Modo Juego, se aplica
la siguiente configuracién:

@ Minimiza el consumo de procesador y memoria
@ Pospone las tareas de analisis y actualizacién

@ Elimina todas las alertas y ventanas emergentes
@ Analiza sélo los archivos mds importantes

Mientras en Modo Juego, puede ver la letra G sobre el @ icono Acronis.

Usando el Modo Juego

Por defecto, Acronis Internet Security Suite 2010 automaticamente entra en Modo
Juego cuando inicia un juego desde la lista de juegos conocidos o cuando una
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aplicaciéon va a pantalla completa. Acronis Internet Security Suite 2010 volvera
automaticamente al modo de operacién normal cuando cierre el juego o cuando se
detecte que se ha salido de una aplicacién en pantalla completa.

Si desea activar manualmente el Modo Juego, utilice uno de los siguientes métodos:

@ Clic derecho en el icono de Acronis de la Bandeja del Sistema y seleccione Activar
Modo Juego.

@ Pulse Ctr1+Shift+Alt+G (el atajo de teclado predeterminado).
Importante
2. Noolvide desactivar el Modo Juego una vez haya terminado. Para desactivarlo puede
seguir los mismos pasos que ha utilizado para activarlo.
Cambiando el Atajo de Teclado del Modo Juego
Si desea cambiar el atajo de teclado, siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Haga click en Modo Juego / Portatil en el menu de la izquerda.
3. Haga clic en la pestafia Modo Juego.
4. Haga clic en el botén Opciones Avanzadas.

5. Debajo de la opcién Usar Atajos de Teclado, configure la combinacién de teclas
deseada:

@ Elija las teclas que desea utilizar seleccionado alguna de las siguientes: Control
(Ctrl), Shift (Shift) o Alternate (Alt).

@ En el campo editable, escriba la tecla que desea utilizar en combinacién con
la tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacién de teclas Ctr1+Alt+D, marque
sblo Ctrly Alt, y a continuacién escriba la tecla D.

. Nota
@ Si desmarca la casilla correspondiente a Usar Atajos de Teclado, desactivara
la combinacién de teclas.

6. Haga clic en Aceptar para guardar los cambios.

6.7.2. Modo Portatil

El Modo Portatil estd especialmente para usuarios de portétiles. Su objetivo es
minimizar el impacto de Acronis Internet Security Suite 2010 en el consumo de
energia cuando estos dispositivos funcionan con bateria. Mientras este en Modo
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Portatil, las tareas de analisis planificadas no se ejecutaran, una de ellas requiere
mas recursos del sistema, implicitamente e incremento de energia.

Acronis Internet Security Suite 2010 detecta cuando su portétil hace uso de la
bateria y activa automaticamente el Modo Portatil. Asimismo, Acronis Internet
Security Suite 2010 desactivard automaticamente el Modo Portatil cuando detecte
que el portétil ha dejado de funcionar con bateria.

Para activar el Modo Portétil en Acronis Internet Security Suite 2010, siga estos
pasos:

1. Abrir Acronis Internet Security Suite 2010.
2. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.

3. En la categoria de Ajustes Generales, seleccione la casilla correspondiente para
la Deteccion de Modo Portatil.

4. Haga clic en Ok para guardar y aplicar los cambios.

6.8. Deteccion Automatica de dispositivos.

Acronis Internet Security Suite 2010 detecta automaticamente al conectar un
dispositivo de almacenamiento extraible a su equipo y ofrece un andlisis antes de
acceder a los archivos. Le recomendamos con el fin de evitar virus y otro malware
que infecten a su equipo.

La deteccién de dispositivos se dividen en una de estas categorias:

@ Cds/DVDs
@ Dispositivos de almacenamiento USB, como lapices flash y discos duros externos.
@ Unidades de red (remotas) mapeadas.

Cuando un dispositivo es detectado, se visualizard una ventana de alerta.

Para analizar el dispositivo de almacenamiento,

haga clic Si. El Asistente de Analisis Antivirus M
aparecerdy le guiara por todo el proceso de andlisis. Acranis Tnternet Securlty hs detctadounrusvs | |

. .7 . dispositivo de almacenamienta,
Para informacién detallada acerca de este asistente, i )
por favor consulte “Asistente del andlisis Antivirus” s de ispostiv: Lidad Remots
(p 45) Ruta del dispositiva: ¥z

[ JMo wolver a preguntar sobre este tipo de dispositive

iDesea analizarlo en busca de virus?

Si no desea analizar un dispositivo, debe hacer clic
en No. En este caso, puede encontrar una de estas
opc iones Utiles: Acronis Internet Security Suite ha detectado un nusvo

dispositiva de almacenamiento conectada a su equipo.

@ No volver a preguntar acerca de este tipo
de dispositivo - Acronis Internet Security Suite I ——

2010 no volvera a analizar estos tipos de
dispositivos de almacenamiento cuando estén
conectados a su equipo.

[ ] Desactivar I deteccién automética de dispasitivos

Deteccién de Dispositivos
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@ Desactivar la deteccion automatica de dispositivo - No se le pedird analizar
nuevos dispositivos de almacenamiento cuando estén conectados a su equipo.

Si accidentalmente desactiva la deteccién automatica de dispositivos y desea
activarlo, o si desea configurar ajustes, siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Vaya a Antivirus>Anadlisis de Virus.

3. En la lista de tareas de analisis, localice la tarea de Analisis de deteccién de
dispositivos.

4. Haga clic derecho sobre la tarea y seleccione Abrir. Aparecerd una nueva ventana.

5. En la pestafia Descripciéon General, configure las opciones de andlisis que
necesite. Para mas informacidn, por favor, consulte el capitulo “Configurando las
Opciones de Analisis” (p. 128).

6. En la pestafia Deteccion, elija que tipos de dispositivos de almacenamiento
seran detectados.

7. Haga clic en Ok para guardar y aplicar los cambios.
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7. Reparar Incidencias

Acronis Internet Security Suite 2010 utiliza un sistema de seguimiento de incidencias
para detectar e informarle acerca de las incidencias que pueden afectar a la
seguridad de su equipo y datos. Por defecto, monitorizard sélo una serie de
incidencias que estan consideradas como muy importantes. Sin embargo, puede
configurar segun su necesidad, seleccionando que incidencias especificas desea
que se le notifique.

Asi es como se notifican las incidencias pendientes:

@ Un simbolo especial se mostrard sobre el icono de Acronis en la barra de
herramientas para indicarle las incidencias pendientes.

@ Icono rojo con un signo de admiracion: Incidencias critica afectan a la
seguridad de su sistema. Requieren su atencién inmediata y deben ser reparadas
lo antes posible.

Ademads, si mueve el cursor del ratédn encima del icono, una ventana emergente
le confirmara la existencia de incidencias pendientes.

@ Cuando abre Acronis Internet Security Suite 2010, el drea de Estado de Seguridad
le indicard el nimero de incidencias que afectan a su sistema.

» En el Modo Intermedio, el estado de seguridad se muestra en la pestafia de
Panel de Control.

» En Modo Avanzado, vaya a General>Panel de Control para comprobar el
estado de seguridad.

7.1. Asistente para Reparar Todas las Incidencias

La forma mas facil de reparar las incidencias existentes es siguiendo paso a paso
el asistente Reparar Todas. El asistente ayuda a eliminar facilmente amenazas
en su equipo y seguridad de los datos. Para abrir el asistente, realice lo siguiente:

@ Haga clic derecho en el icono Acronis @ en la barra de tareas y seleccione Reparar
Todas.

@ Abrir Acronis Internet Security Suite 2010. Dependiendo del modo de interfaz de
usuario, proceda de la siguiente manera:

» En Modo Basico, haga clic en Reparar Todas.

» En Modo Intermedio, vaya a la pestafia Visor Estado y haga clic Reparar
Todas.

» En Modo Avanzado, vaya a General>Visor Estado y haga clic en Reparar
Todas.
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Acronis Internet Security Suite 2(

Reparar Todas

Haga clic en "Iniciar" para empezar a reparar estas incidencias.

No iniciado

Incidencia Estado Omitir este paso

Este PC no ha sido nunca analizado Mo iniciada [

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Internet Security Suite, sitde el ratdn encima de la ventana v
aparecera un texta de ayuda en este srea.

| 9 Acronis

Asistente para Reparar Todas las Incidencias

El asistente muestra la lista de las vulnerabilidad de seguridad existente en su
equipo.

Todas las incidencias actuales que estan seleccionadas se repararan. Si esta es una
incidencia que no desea reparar, sélo seleccione la casilla correspondiente. Si lo
hace, el estado cambiarad a Omitir.

U Si no desea que se le notifique acerca de incidencias especificas, debe configurar la
monitorizacién del sistema en consecuencia, como se describe en la siguiente seccion.

Para reparar las incidencias seleccionadas, haga clic en Iniciar. Algunas incidencias
se reparan inmediatamente. Para otras, un asistente le ayuda a repararlas.

Las incidencias que este asistente le ayuda a reparar pueden ser agrupadas dentro
de estas principales categorias:

@ Desactivar configuracion de seguridad. Estas incidencias se reparan
inmediatamente, al permitir la configuracién de seguridad respectiva.

@ Tareas preventivas de seguridad que necesita realizar. Un ejemplo de
como una tarea analiza su equipo. Recomendamos que analice su equipo una
vez a la semana. Acronis Internet Security Suite 2010 hard esto automéaticamente
por usted en la mayoria de casos. Ademas, si ha cambiado la planificacién del
andlisis o si la planificacién no estd completada, se le notificard sobre esta
incidencia.
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Cuando repara estas incidencias, un asistente le ayuda a completar la tarea con
éxito.

@ Vulnerabilidades del Sistema. Acronis Internet Security Suite 2010 comprueba
automaticamente las vulnerabilidades de su sistema y le avisa sobre ellas. Las
vulnerabilidades del sistema son las siguientes:

» contrasefas inseguras de cuentas de usuario de Windows.

» software obsoleto en su equipo.

» Actualizaciones de Windows que faltan.

» Las Actualizaciones Automaticas de Windows estan desactivadas.

Cuando estas incidencias estdn para reparar, el asistente de andlisis de
vulnerabilidad se inicia. Este asistente le ayuda a reparar las vulnerabilidades del
sistema detectadas. Para informacién detallada, dirfjase a la seccién “Asistente
de Andlisis de Vulnerabilidad” (p. 57).

7.2. Configurando Seguimiento de Incidencias

El sistema de seguimiento de incidencias esta pre-configurado para monitorizar y
alertarle acerca de los problemas méas importantes que pueden afectar a la seguridad
y los datos de su equipo. El resto de problemas, serdn monitorizados en base a su
eleccién en el Asistente de configuracion (cuando usted configura su perfil de uso).
Ademas de las incidencias monitorizadas por defecto, hay otras incidencias que le
pueden informar acerca de estas.

Puede configurar el sistema de seguimiento para un mejor servicio para la seguridad
que necesita escogiendo que incidencias especificas seran informadas. Puede
hacerlo en Modo Intermedio o en Modo Avanzado.

@ En Modo Intermedio, el sistema de seguimiento puede ser configurado desde
ubicaciones separadas. Siga estos pasos:
1. Dirfjase a Seguridad, Parental o la pestafia Cifrado.
2. Haga click en Configurar alertas de estado.
3. Seleccione la casilla correspondiente a las incidencias que desea que sean
monitorizadas.

Para mas informacidn, por favor, consulte el capitulo “Modo Intermedio” (p. 83)
de esta guia de usuario.

@ En Modo Avanzado, el seguimiento de sistema puede ser configurado desde una
ubicacién central. Siga estos pasos:
1. Vaya a General>Cuadro de mandos.
2. Haga click en Configurar alertas de estado.
3. Seleccione la casilla correspondiente a las incidencias que desea que sean
monitorizadas.

Para informacién detallada, por favor dirijase al apartado “Visor Estado” (p. 105).
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8. Configurando los Ajustes Basicos

Puede configurar los ajustes principales del producto (incluyendo el cambio del
modo de vista de la interfaz de usuario) de la ventana de ajustes basicos. Para
abrirlo, realice cualquiera de los siguientes:

@ Abra Acronis Internet Security Suite 2010 y haga clic en el botén Configuracion
en la esquina superior derecha de la ventana.

@ Haga clic derecho en el icono Acronis y seleccione @ en la barra de tareas y
seleccione Configuracién Basica.

0) Nota
Para configurar el producto en detalle, utilice la interfaz de Modo Avanzado. Para mas
informacién, por favor, consulte el capitulo “Modo Avanzado” (p. 104) de esta guia de

usuario.

T

Configuraciones de Interfaz de Usuario

Cambiar Interfaz o [ odo Basica [ = | (L Restaurar perfil |
Ajustes de Sequridad
£ Antivirus fctivar | (g Actuslizsciones Automaticas Activar
({4 Comprobacién de Yunerabiidades Activar | (g Antispam Activar
{4 Antiphising Activar | (g Contral de Identidad Activar
({4 Cifrada de T activar | g Control Parentsl (usuario actual) [ Activar
{4 Cortafuego Activar | (g Blindsje Activar
Configuracién General
Modo Juego [ Activar Deteceidn del Mada Portatil [ Activar
Contrasefia de la Configuracion [ Actisr | potiis e Actonis Intsrmst Securty Activar
Alertas de Motificacion del Producto Activar Barra de Actividad del Andlisis [ Activar
Enviar Informes de yirus Activar | Deteccidn de Epidemias Activar

Configuracion Basica

Los ajustes se organizan en tres categorias:

@ Ajustes de Interfaz de Usuario
@ Ajustes de Seguridad
@ Configuracién General
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Para aplicar y guardar los cambios que ha realizado, haga clic en Aceptar. Para
cerrar la ventana sin guardar los cambios, haga clic en Cancelar.

8.1. Configuraciones de Interfaz de Usuario

En esta area, puede cambiar la vista de la interfaz de usuario y restaurar el perfil
de usabilidad.

Cambiar la vista de la interfaz de usuario. Como se describe en la seccién
“Modos de Vista de la Interfaz de Usuario” (p. 12), estos son tres modos de ver la
interfaz de usuario. Cada modo de interfaz de usuario estd disefiada para un
categoria de usuario especifica, basada en los conocimientos de cada uno de ellos.
De esta manera, la interfaz de usuario se adapta a todas las clases de usuario,
desde usuarios principiantes a muy técnicos

El primer botén muestra la actual vista de la interfaz de usuario. Cambiar la interfaz
de usuario, haga clic en la flecha [z del botén y seleccione el modo deseado desde
el mend.

Modo Descripcién

Modo Basico Adecuado para gente principiante que desea que
Acronis Internet Security Suite 2010 proteja su equipo
y sus datos sin ser molestado. Este modo es simple de
utilizar y requiere una minima interaccion por su parte.

Todo lo que tiene que hacer es reparar todas las
incidencias que existan cuando se lo indique Acronis
Internet Security Suite 2010. Un asistente intuitivo le
guiard paso a paso para reparar estas incidencias.
Ademas, puede realizar tareas comunes, como una
actualizacién de firmas de virus de Acronis Internet
Security Suite 2010 y archivos de producto o analisis
del equipo.

Modo Intermedio Dirigido a usuarios con conocimientos medios, este
modo extiende lo que puede hacer en el Modo Basico.

Puede reparar incidencias por separado y seleccionar
gue incidencias van a ser monitorizadas. Ademas,
puede administrar remotamente los productos de
Acronis instalados en los equipos de su red.

Modo Avanzado Disefiado para usuarios mas técnicos, este modo
permite configurar completamente cada funcién de
Acronis Internet Security Suite 2010. Puede utilizar
todas las tareas proporcionadas para proteger su
equipo y sus datos.
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Reconfigurando el perfil de uso. El perfil de uso refleja las principales actividades
realizadas en el el equipo. Dependiendo del perfil de uso, la interfaz de producto
se organiza para permitir el acceso facilmente a sus tarea preferidas.

Para reconfigurar el perfil de uso, haga click en Reconfigurar perfil y siga el
asistente de configuracion.

8.2. Ajustes de Seguridad

En esta area, puede activar o desactivar los ajustes del producto que cubren varios
aspectos de la seguridad de datos y del equipo. El actual estado de una configuracién
estd indicado mediante uno de estos iconos:

&4 Circulo Verde con una marca de verificacidon: La configuracién estd activada.
@ Circulo Rojo con un marca de exclamacién: La configuracién esta desactivada.

Para activar/desactivar una configuracién, marcar/desmarcar la correspondiente
casilla de Activar.

0 Aviso
Preste especial atencion a la hora de desactivar la proteccion en tiempo real antivirus,
el cortafuego o la actualizacién automatica. Desactivar estas opciones puede afectar
a la seguridad de su equipo. Si realmente necesita desactivarlas, recuerde reactivarlas
lo antes posible.

Toda la lista de configuraciones y su descripcién se muestra en la siguiente tabla:

Configuracién Descripcidn

Antivirus La proteccién en Tiempo Real asegura que todos los
archivos que son analizados son accesibles por usted
0 por una aplicacién en ejecucién en su sistema.

Actualizacion La Actualizaciéon Automatica asegura que los productos

Automatica y firmas de archivos de Acronis Internet Security Suite
2010 mas recientes se descargan e instalan
automaticamente de forma regular.

Analisis de La Comprobacién Automadtica de Vulnerabilidades

Vulnerabilidad comprueba si el software crucial de su PC estd
actualizado.

Antispam Los filtros Antispam de los correos que recibe, marca
el correo no deseado y el correo basura como SPAM.

Antiphishing La Proteccién Antiphishing Web en Tiempo Real detecta

y le alerta si una pagina web estd configurada para
robar informacion personal.
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Configuracién Descripcién

Control de Identidad El Control de Identidad le ayuda a preservar que sus
datos personales no se envien por Internet sin su
consentimiento.  Bloquea  cualquier  mensaje
instantaneo, correo o formularios web que trasmitan
datos definidos como privados a receptores no
autorizados (direcciones).

Cifrado de IM El cifrado IM (Mensajeria Instantanea) asegura sus
conversaciones a través de Yahoo! Messenger y
Windows Live Messenger, siempre que sus contactos
de IM utilicen un producto de Acronis y software IM
compatible .

Control Parental El Control Parental restringe el equipo y las actividades
online de sus hijos basados en las reglas que usted ha
definido. Las restricciones deben incluir el bloqueo de
paginas web inapropiadas, asi como la limitacién de
juego y acceso a Internet de acuerdo con la
planificacion especificada.

Cortafuego El Cortafuego protege su equipo frente a hackers y
ataques externos.

Cifrado de Archivo El cifrado de Archivo mantiene sus documentos
confidenciales cifrados en unidades blindadas
especiales. Si desactiva el Cifrado de Archivo, se
bloguearan todos los blindajes existentes y no podra
acceder a los archivos que contienen.

El estado de algunos de estos ajustes pueden ser monitorizados por el sistema de
seguimiento de incidencias de Acronis Internet Security Suite 2010. Si desactiva
una configuracién monitorizada, Acronis Internet Security Suite 2010 le indicara
gue estd es una incidencia que necesita repararse.

Si no desea que se monitoricen las configuraciones que estan desactivadas que se
muestran como incidencias, puede configurar el sistema de seguimiento de acuerdo
con la incidencia. Puede hacerlo tanto en Modo Intermedio como en Modo Avanzado.

@ En Modo Intermedio, el sistema de seguimiento puede ser configurado desde
ubicaciones separadas, dependiendo de la configuracién de las categorias. Para
mas informacion, por favor, consulte el capitulo “Modo Intermedio” (p. 83) de
esta guia de usuario.

® En Modo Avanzado, el seguimiento de sistema puede ser configurado desde una
ubicacién central. Siga estos pasos:
1. Vaya a General>Cuadro de mandos.
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2. Haga click en Configurar alertas de estado.
3. Desmarcar la casilla correspondiente en el elemento que no desea ser
monitorizado.

Para informacidn detallada, por favor dirijase al apartado “Visor Estado” (p. 105).

8.3. Configuracién General

En esta area, puede activar o desactivar la configuracion que afecta al
comportamiento del producto y la experiencia del usuario. Para activar/desactivar
una configuracién, marcar/desmarcar la correspondiente casilla de Activar.

Toda la lista de configuraciones y su descripcién se muestra en la siguiente tabla:

Configuracién Descripcién

Modo Juego El Modo Juego modifica temporalmente las opciones
de seguridad para minimizar su impacto y sacar el
maximo rendimiento a su experiencia de juego.

Deteccion Modo Portatil El Modo Portatil modifica temporalmente las opciones
de seguridad para modificar su impacto y prolongar
la duracién de su batertfa.

Contrasena de la Al activar esta opcién, protegera la configuracién de

Configuracion Acronis Internet Security Suite 2010 de modo que sélo
pueda modificarla la persona que conozca la
contrasefa.

Cuando active esta opcidn, se le pedira configurar una
contrasefa. Escriba la contrasefia deseada en ambos
campos y haga clic en Aceptar para establecer la
contrasefa.

Noticias de Acronis Active esta opcidn si desea recibir noticias importantes
Internet Security Suite sobre Acronis, las actualizaciones del producto y las
nuevas amenazas de seguridad.

Alertas de Notificacion Al activar esta opcién, recibird alertas de informacién

del Producto sobre la actividad del producto.
Barra de Actividad del La Barra de Actividad del Analisis es una ventana
Analisis pequefa y transparente que indica el progreso de la

actividad de andlisis de Acronis Internet Security Suite
2010. Para mas informacion, por favor, consulte el
capitulo “Barra de Actividad del Andlisis” (p. 27).

Enviar Informes de Virus Al activar esta opcidn, enviara informes de analisis
virus a los Laboratorios Acronis para su analisis. Los
informes no contienen datos confidenciales, como su
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Configuracién Descripcién

nombre, direccién IP u otros datos, ni se usaran con
fines comerciales.

Deteccion de Epidemias Al activar esta opcién, enviard informes sobre
amenazas potenciales a los Laboratorios Acronis para
su analisis. Los informes no contienen datos
confidenciales, como su nombre, direccién IP u otros
datos, ni se usaran con fines comerciales.
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9. Historial y Eventos

El enlace Logs en la parte superior de la ventana principal de Acronis Internet
Security Suite 2010 abre otra ventana con el historial & eventos de Acronis Internet
Security Suite 2010. Esta ventana le ofrece una vista precia de los eventos
relacionados con la seguridad. Por ejemplo, puede comprobar facilmente si la
actualizacién se ha realizado con éxito, si se ha encontrado malware en su equipo,
etc.

Acronis Internet Security ¢

Historial & Eventos

|+ Antivirus

Proteccion en Tiempo Real

Nombre accidn Accin Realizada Fecha

Nombre accion Nombre de Tarea: Fecha

Fara encontrar mas informacisn sobre las opciones de |a Interfaz de Usuario de Acronis Intsrnst Security Suits, sitile sl ratén encima de la ventana v
aparecerd un texto de ayuda en este drea.

Yacro

Eventos

Para ayudarle a filtrar el historial y eventos de Acronis Internet Security Suite 2010,
se muestran las siguientes categorias en la parte izquierda:

@ Antivirus

@ Antispam

® Control Parental

@ Control de Privacidad
@ Cortafuego

® Vulnerabilidad

@ Cifrado de IM

@ Cifrado de Archivo
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@ Modo Juego/Portatil
@ Red

@ Actualizacidn

@ Registro de Internet

Dispone de una lista de eventos para cada categoria. Cada evento incluye la
siguiente informacién: un descripcién breve, la accién realizada por Acronis Internet
Security Suite 2010, su resultado, y la fecha y hora en que se ha producido. Si desea
mas informacién sobre un evento en particular, haga clic encima del mismo.

Haga clic en Limpiar Log si desea eliminar los registros antiguos, o en Actualizar
para asegurarse que se visualizan los Ultimos registros.
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10. Asistentes

Con el fin de que Acronis Internet Security Suite 2010 sea muy facil de usar, varios
asistentes le ayudan a llevar acabo tareas especificas de seguridad o configurar los
ajustes de productos mas complejos. En este capitulo se describen los asistentes
que le pueden aparecer cuando repara incidencias o realiza tareas especificas con
Acronis Internet Security Suite 2010. Otros asistentes de configuracién se describen
separadamente en la “Modo Avanzado” (p. 104) parte.

10.1. Asistente del analisis Antivirus

Siempre gue inicie un andlisis bajo demanda (por ejemplo, botén derecho sobre
una carpeta y seleccionar Analizar con Acronis Internet Security Suite),
aparecera el asistente de Andlisis Antivirus. Siga el proceso guiado de tres pasos
para completar el proceso de analisis.

> Nota

=" Si el asistente de analisis no aparece, puede que el analisis esté configurado para

ejecutarse en modo silencioso, en segundo plano. Busque en el & icono de progreso
de andlisis en la barra de tareas. Puede hacer clic en este icono para abrir la ventana
de analisis y ver el progreso del analisis.

10.1.1. Paso 1/3 - Analizando

Acronis Internet Security Suite 2010 comenzard el andlisis de los objetos
seleccionados.
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Acronis Internet Security Suite
Analisis Antivirus
Estado del analisis
Operacién actual: "% <System=>HKEY_LOCAL_MACHINE|SOFTWA. . D461 =3C:\WINDOWS|SYSTEM32ILABEL EXE
Tiempo Transcurrido: 00:00:02
Archivos/Segundo: 21
Estadisticas del Analisis
Elementos Analizados: 42
Elementos Omitidos: 0
Protegidos por contrasefiaz 0
Elementos Sobrecomprimidos: 0
Elementos Infectados: i
Elementos Sospechosos: i
Elementos Dcultos: i
Procesos ocultos: i
Andlisis de Antivirus en progreso. La seccidn de arriba indica el progreso de la tarea mientras la de abajo indica las estadisticas del proceso, Por
defecta, Acronis Internet Security Suite intentard desinfectar los slementos detectados coma infectados,
4 Acronis B2 Conccir,|
Analizando

Puede ver el estado y las estadisticas del analisis (velocidad de analisis, nimero de
archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Espere a que Acronis Internet Security Suite 2010 finalice el andlisis.

. Nota
@ El anélisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

Archivos protegidos por contrasefna. Si Acronis Internet Security Suite 2010
detecta un archivo protegido por contrasefia durante el andlisis y la accién por
defecto es Solicitar contrasenia, se le pedird introducir la contrasefia. Los archivos
comprimidos protegidos con contrasefia no pueden ser analizados, a no ser que
introduzca la contrasefia. Tiene las siguientes opciones a su disposicion:

@ Deseo introducir la contrasena para este objeto. Si desea que Acronis
Internet Security Suite 2010 analice el archivo, seleccione esta opcién e introduzca
la contrasefa. Si no conoce la contrasefa, elija una de las otras opciones.

@ No deseo introducir la contrasefia para este objeto. Marque esta opcién
para omitir el andlisis de este archivo.

@ No deseo introducir la contrasefia para ningtin objeto (omitir todos los
objetos protegidos por contrasefa). Seleccione esta opcidn si no desea que
se le pregunte acerca de archivos protegidos por contrasefia. Acronis Internet
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Security Suite 2010 no podra analizarlos, pero se guardara informacion acerca
de ellos en el informe de analisis.

Haga clic en Aceptar para continuar el andlisis.

Detener o pausar el analisis. Puede detener el analisis en cualquier momento,
haciendo clic en botén Parar. Ird directamente al Ultimo paso del asistente. Para
detener temporalmente el proceso de andlisis, haga clic en Pausa. Para seguir con
el andlisis haga clic en Reanudar.

10.1.2. Paso 2/3 - Seleccionar Acciones

Cuando el andlisis haya finalizado, aparecera una nueva ventana donde podra ver
los resultados del andlisis.

Acronis Internet Security Suite
Andlisis Antivirus
Resumen de Resultados
Abajo puede encontrar el resumen de resultados de la actual karea de andlisis,
Incidencias resueltas: 0
0 1 que afecta(n) 1 objs requiere{n) su atencién
Tome una accidn para todos los objetos sin resolver o seleccionar individualmente |a accidn para cada objeto:
EICAR-Test-File {not a virus; [ ——
1 incidencia restante [desinfeccian Falida) Mover a cuarentena ¥
ifcronis Internet Security Suite ha detectadn y bloqueada virus en su equipo! Esta es la lista de amenazas detectadas, Haga clic en el nombre del
wirus para ver su los correspondientes elementos infectados en la lista.
Y Acronis
) Acronis [P T T

Puede ver el niUmero de incidencias que afectan a su sistema.

Los objetos infectados se muestran agrupados a partir del malware que los ha
infectado. Haga clic en el enlace correspondiente a una amenaza para obtener mas
informacién sobre los objetos infectados.

Puede elegir una opcién global que se aplicara a todas las incidencias, o bien elegir
una opcién por separado para cada una de las incidencias.

Una o varias de las siguientes opciones pueden aparecer en el menu:
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Accidn

Descripcién

Ninguna Accién

Desinfectar

Eliminar
Mover a Cuarentena

Renombrar ficheros

No se realizard ninguna accién sobre los archivos
detectados. Al finalizar el proceso de analisis, puede
abrir el informe para ver informacién sobre estos
archivos.

Elimina el cdédigo de malware de los archivos
infectados.

Elimina los archivos detectados.

Traslada los archivos detectados a la cuarentena. Los
archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de
resultar infectado.

Renombra los ficheros ocultos afiadiendo .bd. ren a
su nombre. Como resultado, podra buscar y encontrar
estos ficheros en su equipo, en caso de que existan.

Por favor tenga en cuenta que estos ficheros ocultos
no son ficheros que usted oculté de Windows. Son
fichero ocultados por programas especiales, conocidos
como rootkits. Los rootkits no son maliciosos por
naturaleza. De todas maneras, son utilizados
normalmente para hacer que los virus o spyware no
sean detectados por programas normales antivirus.

Haga clic en Continuar para aplicar las acciones indicadas.

10.1.3. Paso 3/3 - Ver Resultados

Una vez Acronis Internet Security Suite 2010 ha finalizado la reparacion de los
problemas, apareceran los resultados del andlisis en una nueva ventana.
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Acronis Internet Securi

Paso 1

Resumen de Resultados
Elementos resueltos : 1
Elementos no resueltos : o
Protegidos por contraseiia: 385
Elementos Sobrecomprimidos: 0
Elementos Omitidos: o

Elementos Fallidos: o

0 1 amenaza eliminada.

385 objetos no han podido ser analizados porque estan protegidos por contrasefia. Haga clic en el botén Yer Log para
mads detalles. Para analizar el contenido de estos objetos, por favor extrdigalos y analicelos haciendo clic derecha sobre
ellos y eligiendo la opcidn Anélisis con Acronis Internet Security Suite del ment contextual. Para omitir este archivo de
siguientes andlisis, por favor, agréguelo como exclusion en Configuracidn > Antivirus > Exclusiones. { Mds avuda)

Andlisis Antivirus completado. Estas son las estadisticas de esta tarea de andlisis.

Sumario

Puede ver el resumen de los resultados. Si desea obtener informacién completa
sobre el proceso de andlisis, haga clic en Mostrar Informe para ver el informe de
analisis.

Importante
L. En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccion.

Haga clic en Cerrar para cerrar la ventana.

Acronis Internet Security Suite 2010 No Pudo Resolver Algunas Incidencias

En la mayoria de casos, Acronis Internet Security Suite 2010 desinfecta los archivos
infectados detectados o aisla estos archivos en la Cuarentena. Sin embargo, algunas
incidencias no pueden repararse.

En estos casos, le recomendamos que contacte con el equipo de soporte de Acronis
en http://www.acronis.es/support/?ow=1. Nuestro equipo de representantes le
ayudara a resolver las incidencias que experimente.

Acronis Internet Security Suite 2010 Detectd Archivos Sospechosos

Los archivos sospechosos son archivos detectados por el andlisis heuristico como
potencialmente infectados con malware, aunque su firma de virus todavia no se ha
realizado.
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Si durante el andlisis se detectan archivos sospechosos, se le solicitara enviarlos a
los Laboratorios de Acronis. Haga clic en Aceptar para enviar estos archivos al
Laboratorio de Acronis para su posterior analisis.

10.2. Personalizar el Asistente de Andlisis

El Asistente Personalizado de Andlisis le ayuda a crear y ejecutar un tarea de andlisis
personalizada y opcionalmente guardar esta como una Tarea Rdpida cuando utiliza
Acronis Internet Security Suite 2010 en el Modo Intermedio.

Para ejecutar una tarea de analisis personalizada utilizando el Asistente de
Personalizacién de Analisis debe seguir estos pasos:

1. En Modo Intermedio, dirijase a la pestafia Seguridad.
2. En el &rea Tareas Rapidas, haga clic en Asistente de Analisis.
3. Siga el proceso guiado para completar el proceso de analisis.

10.2.1. Paso 1/6 - Ventana de bienvenida

Esta es una ventana de bienvenida.

Acronis Internet Security Suite 2(

Asistente del Andlisis

Ventana de Bienvenida

Este asistente le ayudard a analizar su equipo en busca de cualquier amenaza que pueda afectarle. Podrd elegir las carpetas y/o archivos a andlizar,
asi comio definir las acciones que se aplicaran a los archivos infectados, También recibird un informe del anlisis que le ayudara a evaluar el nivel de
seguridad de su sistema, Por Favor, siga todos los pasos del asistente y configure el proceso de andlisis acorde con sus necesidades.

(] Mo mostrar este pasala préxima vez qus se ejscuts ssts asistents

Siga tados los pasos del asistente y canfigure el praceso de anélisis acorde con sus necesidads,

Acronis

Ventana de Bienvenida

Si desea omitir esta ventana cuando ejecuta este asistente en el futuro, seleccione
la casilla No mostrar este paso la proxima vez que se ejecute este asistente.

Haga clic en Siguiente.
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10.2.2. Paso 2/6 - Seleccionar Ruta

Aqui puede especificar los archivos o carpetas que seran analizas asi como las
opciones de analisis.

Acronis Internet Security Suite

Asistente del Analisis

Elementos Analizados:

Haga clic n Agregar Objetiva para definir sl obistivo del andlisis para esta tarea de andlisis.

Objetivo del Analisis:

Dpciones de Andlisis:

{Analizar todos los ficheros i

Debe separar las extensiones con punto y coma " (Eji exejcomiivds)

En este paso, puede seleccionar los archivos v carpetas a analizar,

4 Acronis’

Seleccionar Objetivo

Haga clic en ARadir Ruta, seleccione los archivos o carpetas que desea analizary
haga clic en Aceptar. Las rutas seleccionadas apareceran en la columna Ruta de
Analisis. Si cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento. Haga clic

en el botén Eliminar Todas para eliminar todas las ubicaciones que estan en la
lista.

Cuando termine de seleccionar las ubicaciones, ajuste las Opciones de analisis.
Los siguiente estan disponibles:

Opcidén Descripcién

Analizar todos los Seleccione esta opcidn para analizar todos los archivos
archivos de las carpetas seleccionadas.

Analizar sélo Unicamente se analizardn los archivos con las
extensiones de siguientes extensiones: .exe; .bat; .com; .dl1;
aplicaciones .0CX; .scr; .bin; .dat; .386; .vxd; .sys; .wdm;

.cla; .class; .ovl; .ole; .exe; .hlp; .doc; .dot;
.x1s; .ppt; .wbk; .wiz; .pot; .ppa; .xla; .x1t;
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Opcidén Descripcién

.vbs; .vbe; .mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .js; .shs; .chm; .lnk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc; .cmd;
.bas; .emly .nws.

Analizar sélo Para analizar sélo los ficheros que tienen las
extensiones definidas extensiones especificadas por el usuario. Dichas
por el usuario extensiones deben estar separadas por ";".

Haga clic en Siguiente.

10.2.3. Paso 3/6 - Seleccionar Acciones

Aqui puede especificar la configuracién del andlisis y el nivel.

Acronis Internet Security Suite

Asistente del Analisis

Opciones de Accidn
Par Favor, elja la configUracion del andlisis v establezea el nivel de andlisis.

Acciones que deben hacerse en archivos infectados: Nivel del Analisis

x - Selecrione el nival de agresividad del analisis seleccionandn &l nivel
Primera accion: Desinfectar he

apropiado
Segunda accion: Minguna accisn - Agresivo oo
: - - Predsterminads, consumo moderado ds
Acciones que deben hacerse en archivos sospechosos: Por defecto Cearses
Primera accién: i 5 - Tolerante 7 fnalzar frchiyeg
o inguna accion - Analizar en busca de virus v spyware,

Segunda accion: Mingunia accisn L2 Personalizado

Acciones que deben hacerse en archivos ocultos (rootkits):

Accidn: Ningunia aceisn -

Este paso proporciona acceso a las opciones de andlisis,

4 Acronis’

Seleccionar Acciones

@ Seleccionar las acciones a realizar cuando se detecten archivos infectados y
sospechosos. Tiene las siguientes opciones a su disposicion:

Accion Descripcién

Ninguna Accidn No se realizard ninguna accién con los ficheros
infectados. Estos ficheros apareceran en el informe
de analisis.
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Accion

Descripcién

Desinfectar archivos

Eliminar archivos

Mover a la Cuarentena

Elimina el cdédigo de malware de los archivos
infectados detectados.

Elimina los archivos infectados inmediatamente y
sin previa advertencia.

Para trasladar los archivos infectados a Ia
cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.

@ Seleccione la accién a realizar en archivos ocultos (rootkits). Tiene las siguientes

opciones a su disposicién:

Accion

Descripcién

Ninguna Accién

Renombrar

No se realizard ninguna accién con los archivos
ocultos. Estos archivos apareceran en el informe de
analisis.

Renombra los ficheros ocultos afadiendo .bd. ren
a su nombre. Como resultado, podra buscar y
encontrar estos ficheros en su equipo, en caso de
que existan.

@ Configurar agresividad del andlisis. Existen 3 niveles para seleccionar. Arrastre
el deslizador para fijar el nivel de proteccién apropiado:

Nivel del Anélisis

Descripcién

Tolerante
Por Defecto

Agresivo

Solo archivos de aplicaciones seran analizados por
virus. El nivel consumo de recursos es bajo.

El nivel de consumo de recursos es moderado. Todos
los archivos se analizan en busca de virus y spyware.

Todos las carpetas (incluso archivos) son analizadas
en busca de virus y spyware. Los archivos ocultos y
procesos son incluidos en el analisis, el nivel de
consumo de recursos es alto.

Los usuarios avanzados pueden aprovecharse de las ventajas de configuracién
de andlisis que ofrece Acronis Internet Security Suite 2010. El analisis puede ser
ejecutado sélo en busca de amenazas especificas de malware. Esto puede reducir
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mucho el tiempo de analisis y mejorar la respuesta de su equipo durante un
analisis.

Mueva el control deslizante para seleccionar Personalizar y haga clic en el botén
Personalizar Nivel. Aparecera una ventana. Especifique el tipo de malware que
desea que Acronis Internet Security Suite 2010 analice para seleccionar las

opciones apropiadas:

Opcidn

Descripcién

Analizar en busca de
virus

Analizar en busca de
adware

Analizar en busca de
spyware

Analizar aplicaciones

Analizar en busca de
dialers

Analizar en busca de
Rootkits

Analizar en busca de
keyloggers

Analizar en busca de virus conocidos.

Acronis Internet Security Suite 2010 detecta también
cuerpos de virus incompletos, eliminando asi
cualquier posible amenaza que pueda afectar la
seguridad de su sistema.

Analiza en busca de adware. Estos archivos se
trataran como si fuesen archivos infectados. El
software que incluya componentes adware puede
dejar de funcionar si esta opcién estd activada.

Analiza en busca de spyware. Estos archivos se
trataran como si fuesen archivos infectados.

Analiza en busca de aplicaciones legitimas que
pueden utilizarse como herramientas de espionaje,
para ocultar aplicaciones maliciosas u otros fines
maliciosos.

Analiza en busca de dialers de nimeros de alta
tarificacion. Estos ficheros se tratardn como fuesen
si ficheros infectados. El software que incluya
componentes dialer puede dejar de funcionar si esta
opcién estd activada.

Analizar en busca de objetos ocultos (archivos y
procesos), generalmente denominados rootkits.

Analiza en busca de aplicaciones maliciosas que
graben las teclas pulsadas.

Haga clic en Aceptar para cerrar la ventana.

Haga clic en Siguiente.

10.2.4. Paso 4/6 - Configuraciones Adicionales

Antes de empezar el analisis, estan disponibles estas opciones:
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Acronis Internet Security Sui

Asistente del Andlisis
Dpciones adicionales

Mostrar esta tarea en la Interfaz de Usuario Intermedio,

Si no se encuentran amenazas, realizar esta accion:

Mostrar ventana de resumen ¥

Guarde |a tarea de analisis actual para poder tiizarla nuevamente en el futuro, Las tareas rapidas se pueden ejecutar desde el Centro de
Sequridad de Acronis Internet Security Suite: en el Modo Intermedio > Sequridad > Tareas o Modo Avanzado > Antivirus > Anélisis,

Configuraciones Adicionales

@ Para guardar la tarea personalizada que ha creado para usarla en un futuro
seleccione Mostrar esta tarea en la Interfaz de Usuario Intermedio marque
la casilla e introduzca un nombre para la tarea en la casilla editable.

La tarea serd afadida a la lista de Tareas Rapidas ya disponible en la pestafia de
Seguridad y aparecerd en Modo Avanzado > Antivirus > Andlisis.

@ Desde el menu correspondiente, seleccione una accién a realizar si no se detectan
amenazas.

Haga clic en Ejecutar Analisis.

10.2.5. Paso 5/6 - Analizar

Acronis Internet Security Suite 2010 comenzard el andlisis de los objetos
seleccionados:
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Acronis Internet Securi

Analisis Antivirus

Estado del Analisis

Estadisticas del Andlisis

Elementos Analizados: 40
Elementos Omitidos: 0
Protegidos por contrasefia: 0

Elementos Sobrecomprimidos: 0

Elementos Infectados: 0
Elementos Sospechasos: 0
Elementos Ocultos: 0
Procesos ocultos: 0

Operacidn actuak "% <System=>HKEY_LOCAL_MACHINE\SOFTWA. . 1=>C:\WINDOWS\SYSTEMIZ2|OLEALITSZ, DLL
Tiempo Transcurrido: 00:00:02
Archivos/Segundo: 20

=

defecta, Acronis Internet Security Suite intentara desinfectar los elementos detectados como infectados,

4 Acronis

Andlisis de Antivirus en progreso, La seccion de arriba indica el progreso de la tarea mientras la de abajo indica las estadisticas del proceso, Por

Analizando

@ Nota

El analisis puede llevar un tiempo, dependiendo de la compejidad del anélisis. Puede
hacer clic en el @ icono de progreso de anélisis en la barra de tareas para abrir la

ventana de analisis y ver el progreso del analisis.

10.2.6. Paso 6/6 - Ver Resultados

Cuando Acronis Internet Security Suite 2010 complete el anélisis, los resultados del

analisis apareceran en una nueva ventana:
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Acronis Internet:

Analisis Antivirus

Resumen de Resultados
Elementos resueltos :
Elementos no resueltos :
Protegidos por contraseiia:
Elementos Sobrecomprimidos:
Elementos Omitidos:

Elementos Fallidos:

o|lo|o|la|o|o

0 Mo se han detectado smenazas en las carpetas anslizadas.

Andlisis Antivirus completado. Estas son las estadisticas de esta tarea de anélisis,

Sumario

Puede ver el resumen de los resultados. Si desea informacién completa sobre los
resultados del andlisis, haga clic en Mostrar Informe para ver el informe del
analisis.

. Importante

A\ . v e .
L4 En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccion.

Haga clic en Cerrar para cerrar la ventana.

10.3. Asistente de Analisis de Vulnerabilidad

Este asistente comprueba las vulnerabilidades del sistema y le ayuda a repararlas.
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10.3.1. Paso 1/6 - Seleccione las Vulnerabilidades a Comprobar

Acronis Interne

Acronis Internet Security Suite Asistente de Comprobacion de Vulnerabilidad
Seleccionar tareas:

Este asistents le quiard a través ds las acciones necesarias para identificar aplicaciones no actualizadas y cusntas de Windows con contrasefias
insequras. Per favor, seleccione los elementos a comprobar en busca de vuhnerabiidades en |s lista de abajo.

Buscar Actualizaciones Crticas de Windows
Buscar Actualizaciones Opcionales de Windows
Buscar Actualizaciones de Aplicaciones

Comprobar Contrasefias de Cuentas de Windows

Configurs los sjustes del médula ds Comprobacién de Yulnerabiidad para la siquiente tarea.

Vulnerabilidades

Haga clic en Siguiente para analizar su sistema en busca de las vulnerabilidades
seleccionadas.
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Acronis Internet Security Suite Asistente de Comprobacion de Vulnerabilidad
Estado
Analizando 2 Buscar Actulizaciones Criticas de Windows

i

El procesa d andlisis ssté sn cursa,

Comprobacién de Vulnerabilidades

Espere hasta que Acronis Internet Security Suite 2010 finalice la comprobacion de
vulnerabilidades.
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10.3.3. Paso 3/6 - Actualizar Windows

Acronis Internet Se

Acronis Internet Security Suite Asistente de Comprobacion de Vulnerabilidad

Actualizaciones de Windows

Por Favor revise todas las achualizaciones encontradas e instélelas a continuacidn o utilics ef sistema de Actualizacidn de Windows para eleqir cusl
instalar,

| Instalar las Actualizaciones de Sistema seleccionadas

Buscar Actualizaciones Criticas de Windows

Mo hay actuslizacionss disponibles en esta categoria,

Buscar Actualizaciones Opcionales de Windows

Mo hay actualizacionss disponibles en esta categoria,

Esta es |a lista de las actualizaciones de las aplicaciones de Windaws.

Actualizaciones de Windows

Puede ver la lista de las actualizaciones criticas y no-criticas que actualmente no

estan instaladas en su equipo. Haga clic en Instalar Todas las Actualizaciones
del Sistema para instalar todas las actualizaciones disponibles.

Haga clic en Siguiente.
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10.3.4. Paso 4/6 - Actualizar Aplicaciones

Acronis Internet Se

Acronis Internet Security Suite Asistente de Comprobacion de Vulnerabilidad

Buscar Actualizaciones de Aplicaciones

Aplicacion Yersion Instalada Ultima Yersién Estado

¥ahoo! Messenger 8.1.0.421 10.0.0.110; Wer Pagina del Yendedor
Wiinamp 5.5.3.1938 5.5.6.251 wer Pagina del Vendedor
Firefox 3.0.5 (en-Us) 3.5.5 Wer Pagina del Yendedor
Opera 9.24.8816.0 10.01 wer Pagina del Vendedor
windows Live Messenger 4.7.0.3001 14.0.8089.728 Wer Pagina del Vendedor
Esta es |a lista de aplicaciones soportadas por Acronis Internet Security Suite v las actualizaciones disporibles para estas aplicaciones, si las
hubiera.

Aplicaciones

Puede ver la lista de todas las aplicaciones comprobadas por Acronis Internet Security
Suite 2010 y su estado de actualizacién. Si una aplicacién no estd actualizada, haga
clic en el enlace indicado para descargar la nueva version.

Haga clic en Siguiente.
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10.3.5. Paso 5/6 - Cambiar contrasefas déblies

Acronis Intern

Acronis Internet Security Suite Asistente de Comprobacion de Vulnerabilidad

Comprobar Contrasefnas de Cuentas de Windows

Nombre de cuenta Nivel Contrasefia Estado
cosmin Insequra Reparar

Esta o5 [a lista de cuentas de Windows de este PC  su nivel de proteceion de contraserias, Las contraserias inseguras na cumplen cor las
polticas de sequridad v pueden ser descifradas por aplicaciones de malware o hackers, Haga clic en Reparar para cambiar las contrassfias

insequras.

Contrasefas de los Usuarios

Puede ver la lista de las cuentas de usuario de Windows configuraras en su equipo
y el nivel de proteccién de sus contrasefias. Una contrasefia puede ser segura
(dificil de adivinar) o insegura (facil de adivinar por personas maliciosas con
software especializado).

Haga clic en Reparar para modificar las contrasefias inseguras. Aparecerd una
nueva ventana.

Cambiar contrasefia para ‘cosmin’

@ Forzar al usuario a cambiar la contrasefia la préxima vez que
inicie sesion

" Cambiar la contraseiia ahora

Contrasefia:

Confirmar contrasefia:

Cambiar Contrasefia

Seleccione el método de reparacion de esta incidencia:
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@ Forzar al usuario a cambiar la contraseia la proxima vez que inicie
sesion. Acronis Internet Security Suite 2010 solicitard al usuario que cambie su
contrasefia la préxima vez que este usuario inicie sesién en Windows.

@ Cambiar contrasena del usuario. Debe introducir la nueva contrasefa en los
campos de texto. Asegurese de informar al usuario acerca del cambio de
contrasefa.

@ Nota

Para conseguir una contrasefia segura, utilice una combinacién de letras maydsculas
y minUsculas, nimeros y caracteres especiales (como #, $ o @). Para mas
informacién y consejos sobre cémo crear contrasefias seguras puede buscar en
Internet.

Haga clic en Aceptar para cambiar la contrasefa.
Haga clic en Siguiente.

10.3.6. Paso 6/6 - Ver Resultados

Acronis Internet Securi

Acronis Internet Security Suite Asistente de Comprobacion de Vulnerabilidad

Resultados

No se han encontrado nuevas actualizaciones. Su sistema esta actualizado a la dltima versidn.

Mo se han encontrado nuevas actualizaciones, Su sistema esks actualizado a |5 dltima versidn,

Resultados

Haga clic en Cerrar.
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10.4. Asistente de Blindaje de Archivo

El asistente de Blindaje de Archivo le ayuda a crear y administrar blindajes de
archivos en Acronis Internet Security Suite 2010. Un blindaje de archivo es un
espacio de almacenamiento cifrado en su equipo don puede almacenar con seguridad
archivos importantes, documentos e incluso carpetas enteras.

Estos asistentes no aparecen cuando repara incidencias, porque los blindajes de
archivo son un método de proteccién opcional de sus datos. Sélo puede ser iniciado
desde la interfaz en Modo Intermedio de Acronis Internet Security Suite 2010, la
pestafa Almacenamiento, como sigue:

@ Blindar Archivo - inicia un asistente que le permite almacenar sus archivos /
documentos de forma privada cifrandolos en unidades especiales blindadas.

@ Desblindar Archivos - inicia un asistente que le permite eliminar sus datos del
blindaje.

@ Ver Blindaje -Inicia el asistente que le permite ver el contenido de sus blindajes.

@ Bloquear Blindaje - inicia el asistente le permite bloquear un blindaje abierto
y proteger su contenido.

10.4.1. Blindar Archivos

Este asistente le ayuda a crear un blindaje y afiadir archivos a este con el fin de
guardarlos seguros en su equipo.

Paso 1/6 - Seleccione el Objetivo

Aqui puede especificar los archivos y carpetas que se afiadiran al blindaje.
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Acronis Internet Securi

Blindar Archivos

Blindar Archivos
Haga clic en ‘Ruta’ para seleccionar los archivos que deben blindarse. Tenga en cuenta que los archivos no se efiminaran de su disco, sélo se realizard

una copia de los archivos y s almacenara en una bicacisn cifrada.

e,

Dijimportante

Asistente de Blindaje de Archivos: Agregar Archivos al Blindaje

Objetivo

Haga clic en Ruta, seleccione el archivo o carpeta que desea afiadir y haga clic en
Aceptar. La rutas de los elementos seleccionados aparecera en la columna Ruta.
Si cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento.

“ Nota
Puede seleccionar una o varias ubicaciones.

Haga clic en Siguiente.

Paso 2/6 - Seleccione el Blindaje
Desde aqui puede crear un nuevo blindaje o seleccionar un blindaje existente.

Asistentes

65



Acronis® Internet Security Suite 2010

Acronis Internet Security Suite -

Blindar Archivos

Seleccionar el Blindaje de Archivo
La funcién Blindaje de Archivos de Acronis Internet Security Suite es similar a las cajas Fuertes de los bances: elige los elementos que desea asegurar,

crea un blindaje con una contrasefis, deposita el conterida v cierra el blindaje. Si es la primera vez que usa e Cifrado de Archivas de Acronis Intermet
Security Suite, tendrd que trear un nuevo Blindaje de Archiv, Seleccione una de las siguientes optianes:

() Crear Nuevo Archivo Blindado

) Buscar un Blindaje | Esplorar

(3} Seleccionar un Blindaje de Archivo existente
Nombre del Blindaje de Archivo Abierto  Unidad

{6} EA\importante.bvd Mo

Asistente de Blindaje de Archivos: Agregar Archivos al Blindaje

4 Acronis

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje. Se le dirigira al paso 5 si el blindaje seleccionado
estd abierto (montado) o al paso 4 si el blindaje estd bloqueado (desmontado).

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista. Se le dirigira al paso 5 si el blindaje

seleccionado estd abierto (montado) o al paso 4 si el blindaje estd bloqueado
(desmontado).

Seleccione Crear Nuevo Blindaje de Archivos si ninguno de los blindajes
existentes se ajusta a sus necesidades. Se le dirigira al paso 3.

Haga clic en Siguiente.

Paso 3/6 - Crear un Blindaje

Aqui puede especificar la informacién del nuevo Blindaje.
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Acronis Internet Security Sui
Blindar Archivos
Crear Blindaje de Archivos
Por Favor especifigue la nueva contrasefia del Blindaje de Archivo v configure su ubicacidn v su capacidad.
Introduzca la Ruta del Blindaje:  E:\importante. b
Letra de la Unidad: M x
Contrasefia: ssssssne La contrasefia debe tener al menos B caracteres.
Confirmar contrasefia: (ITITTIT]
Tamafio del Blindaje (MB): a0 Por favor escriba sdlo digitos.
Asistente de Blindaje de Archivos: Agregar Archivos al Blindaje
i =
2 Acronis

Para completar la informacién relacionada con el blindaje, siga estos pasos:
1. Haga clic en Explorar e indique la ubicacién del archivo bvd.

Nota
Q)

Recuerde que el archivo de blindaje es un archivo cifrado ubicado en si equipo
con extensién bvd.

2. Seleccione la letra de la unidad del nuevo blindaje en el correspondiente menu
desplegable.

Nota
@ Recuerde que cuando monta un archivo bvd, aparecera una nueva particion légica
(una nueva unidad).

3. Introduzca una contrasefia para el blindaje en el campo correspondiente.

o Nota
La contrasefia debe tener como minimo 8 caracteres.

. Vuelva a introducir la contrasefa.

. Defina el tamafio del blindaje (en MB) introduciendo un nimero en el campo
correspondiente.

Ul B~

Haga clic en Siguiente.
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Se le dirigird al paso 5.

Paso 4/6 - Contrasena

Aqui es donde debe introducir la contrasefia del blindaje seleccionado.

Blindar Archivos

Preguntar por la contraseiia del Blindaje de Archivo
Par Favor introduzca la contrasefia para el actual Blindaje de Archivo

Contrasefia:

Asistents de Blindajs de Archivos: Agregar Archivas &l Bindaje

Confirmar contrasena

Introduzca la contrasefia en el campo correspondiente y haga clic en Siguiente.

Paso 5/6 - Resumen

Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.
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Blindar Archivos

Finalizar

Par faver, revise las operaciones seleccionadas y haga dic en Siguiente si desea continuar,
Haga clic en Atras si desea realizar algin cambio.

Operacién Agregar 1 archivofearpeta a un Blindaje ds Archivo existents (abisrto)
Mombre importante

Ruta E:\importante bvd

Estada

Abierto en H:

Asistente de Blindaje de Archivos: Agregar Archivos al Blindaje

Sumario

Haga clic en Siguiente.

Paso 6/6 - Resultados

Aqui puede ver el contenido del blindaje.

Asistentes 69



Acronis® Internet Security Suite 2010

 Acronis Inter

Blindar Archivos

Mostrar el Contenido del Blindaje de Archivo
Estos son los archivos guardados en el actual Bindaje de Archivo seleccionado,

Hijimportante File Folder

Asistente de Blindaje de Archivos: Agregar Archivos al Blindaje

Resultados

Haga clic en Finalizar.

10.4.2. Desblindar Archivos

Este asistente le ayuda a eliminar archivos de un blindaje especifico.

Paso 1/5 - Seleccione un Blindaje
Aqui puede indicar el blindaje del que desea quitar los archivos.
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Acronis Internet Security Suite -

Desblindar Archivo

Seleccionar el Blindaje de Archivo

La funcién Blindaje de Archives de Acronis Internet Security Sulte s similar @ las cajas fuertes de los bances: elige los clementos que desea asegurar,
crea un blindaje con una contrasefis, deposita el conterida v cierra el blindaje. Si es la primera vez que usa e Cifrado de Archivas de Acronis Intermet
Security Suite, tendrd que trear un nuevo Blindaje de Archiv, Seleccione una de las siguientes optianes:

) Buscar un Blindaje | Ewplovar

(%) Seleccionar un Blindaje de Archivo existente

Nombre del Blindaje de Archivo Abierto  Unidad
{5} Ex\importante.byd No

Asistente de Blindaje de Archivos: Eliminar Archivos del Elindaje.

4 Acronis

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje. Se le dirigira al paso 3 si el blindaje seleccionado
estd abierto (montado) o al paso 2 si el blindaje estd bloqueado (desmontado).

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista. Se le dirigira al paso 3 si el blindaje

seleccionado estd abierto (montado) o al paso 2 si el blindaje estd bloqueado
(desmontado).

Haga clic en Siguiente.

Paso 2/5 - Contrasena

Aqui es donde debe introducir la contrasefia del blindaje seleccionado.
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 Acronis Inter:

Desblindar Archivo

Preguntar por la contrasefia del Blindaje de Archivo
Par Favor introduzea la contrasefia para el actual Blindaje de Archivo

Contrasefia:

Asistente de Blindaje de Archivos: Eliminar Archivos del Elindaje.

Confirmar contrasefa

Introduzca la contrasefia en el campo correspondiente y haga clic en Siguiente.

Paso 3/5 - Seleccione los Archivos

Aqui puede ver la lista de archivos que contiene el blindaje previamente

seleccionado.

Asistentes
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- Acronis Interi

Desblindar Archivo

Mostrar el Contenido del Blindaje de Archivo
Estos son los archivos guardados en el actual Bindaje de Archivo seleccionado,

{1 Hrympartante

Asistente de Blindaje de Archivos: Eliminar Archivos del Elindaje.

Seleccién de los archivos

Seleccione los archivos a eliminar y haga clic en Siguiente.

Paso 4/5 - Resumen
Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.
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Desblindar Archivo

Finalizar

Par faver, revise las operaciones seleccionadas y haga dic en Siguiente si desea continuar,
Haga clic en Atras si desea realizar algin cambio.

Operacién Eliminar 1 archivo del Blindajs de Archiva.
Mombre importante

Ruta E:\importante bvd

Estada

Abierto en H:

Asistente de Blindaje de Archivos: Eliminar Archivos del Elindaje.

Sumario

Haga clic en Siguiente.

Paso 5/5 - Resultados

Aqui puede ver los resultados de la operacién.
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 Acronis Inter

Desblindar Archivo

Operacién
Nombre

Ruta
Resultado
Cadigo de error

Informacién

Mostrar Resultados de la Operacidn

Eliminar archivo del Blindaje de Archivo
importante
Et\importante, byvd

Operacidn completada con éxito,

(1 de 1 eliminados)

Asistente de Blindaje de Archivos: Eliminar Archivos del Elindaje.

Resultados

Haga clic en Finalizar.

10.4.3. Ver Blindaje

Este asistente le ayuda a abrir un blindaje especifico y ver los archivos que contiene.

Paso 1/4 - Seleccione el Blindaje

Aqui puede especificar el blindaje cuyo contenido desea visualizar.

Asistentes
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Acronis Internet Security Suite -

Mostrar el Contenido del Blindaje de Archivo

Seleccionar el Blindaje de Archivo

La funcién Blindaje de Archives de Acronis Internet Security Sulte s similar @ las cajas fuertes de los bances: elige los clementos que desea asegurar,
crea un blindaje con una contrasefis, deposita el conterida v cierra el blindaje. Si es la primera vez que usa e Cifrado de Archivas de Acronis Intermet
Security Suite, tendrd que trear un nuevo Blindaje de Archiv, Seleccione una de las siguientes optianes:

) Buscar un Blindaje | Ewplovar

(%) Seleccionar un Blindaje de Archivo existente

Nombre del Blindaje de Archivo Abierto  Unidad
{5} Ex\importante.byd No

Asistente de Blindaje de Archivos: ¥er Contenido del Blindaje

4 Acronis

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje. Se le dirigira al paso 3 si el blindaje seleccionado
estd abierto (montado) o al paso 2 si el blindaje estd bloqueado (desmontado).

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista. Se le dirigira al paso 3 si el blindaje

seleccionado estd abierto (montado) o al paso 2 si el blindaje estd bloqueado
(desmontado).

Haga clic en Siguiente.

Paso 2/4 - Contrasena

Aqui es donde debe introducir la contrasefia del blindaje seleccionado.
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;Acronis Interr

Mostrar el Contenido del Blindaje de Archivo

Preguntar por la contrasefia del Blindaje de Archivo

Por Favor introduzea la contrasefia para el actual Blindaje de Archivo

Contrasefia:

Asistente de Blindaje de Archivos: Yer Contenido del Blindaje

Confirmar contrasefa

Introduzca la contrasefia en el campo correspondiente y haga clic en Siguiente.
Paso 3/4 - Resumen

Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.
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 Acronis Inter:

Mostrar el Contenido del Blindaje de Archivo

Finalizar

Par faver, revise las operaciones seleccionadas y haga dic en Siguiente si desea continuar,
Haga clic en Atras si desea realizar algin cambio.

Operacién Ver contenido del Bindaje de Archivo
Nombre importante

Ruta E:limportante bvd

Estado

Abierto en H:

Asistente de Blindaje de Archivos: Yer Contenido del Blindaje

Sumario

Haga clic en Siguiente.
Paso 4/4 - Resultados

Desde aqui puede ver los archivos que contiene el blindaje.
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 Acronis Inter

Mostrar el Contenido del Blindaje de Archivo

Mostrar el Contenido del Blindaje de Archivo
Estos son los archivos guardados en el actual Bindaje de Archivo seleccionado,

Hijimportante

File: Folder

Asistente de Blindaje de Archivos: ¥er Contenido del Blindaje

Resultados

Haga clic en Finalizar.

10.4.4. Bloquear Blindaje

Este asistente le ayuda a bloquear un blindaje especifico con el fin de proteger este

contenido.

Paso 1/3 - Seleccione el Blindaje
Aqui puede indicar el blindaje que desea bloquear.
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Acronis Internet Security Suite

Cerrar Blindaje de Archivo.

Seleccionar el Blindaje de Archivo

La funcién Blindaje de Archives de Acronis Internet Security Sulte s similar @ las cajas fuertes de los bances: elige los clementos que desea asegurar,
crea un blindaje con una contrasefis, deposita el conterida v cierra el blindaje. Si es la primera vez que usa e Cifrado de Archivas de Acronis Intermet
Security Suite, tendrd que trear un nuevo Blindaje de Archiv, Seleccione una de las siguientes optianes:

) Buscar un Blindaje | Ewplovar

(%) Seleccionar un Blindaje de Archivo existente

Nombre del Blindaje de Archivo

Abierto  Unidad
(@} Ex\importante.bvd

Si M

Asistente de Blindaje de Archivo: Cerrar Blindaje

4 Acronis

Seleccionar Blindaje

Si selecciona Buscar un Archivo de Blindaje, deberd hacer clic en Explorar y
seleccionar el archivo de blindaje.

Si hace clic en Seleccionar un Archivo de Blindaje existente, deberd hacer clic
en el nombre del blindaje deseado de la lista.

Haga clic en Siguiente.
Paso 2/3 - Resumen

Desde aqui puede revisar las operaciones seleccionadas en los pasos del asistente.
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Cerrar Blindaje de Archivo.

Finalizar

Par faver, revise las operaciones seleccionadas y haga dic en Siguiente si desea continuar,
Haga clic en Atras si desea realizar algin cambio.

Operacién Cerrar Blindaje de Archivo,
Mombre importante

Ruta E:\importante bvd
Estada

Abierto en M:

Asistente de Blindaje de Archivo: Cerrar Blindaje

Sumario

Haga clic en Siguiente.

Paso 3/3 - Resultados

Aqui puede ver los resultados de la operacién.
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Cerrar Blindaje de Archivo.

Mostrar Resultados de la Operacidn

Operacién Cerrar Blindaje de Archivo.
Nombre importante

Ruta E:\jmportante bvd

Resultado Operacidn completada con éxito,

Cddigo de error

Informacién Blindaje de Archivo bloqueado correctamente.

Asistente de Blindaje de Archivo: Cerrar Blindaje

Resultados

Haga clic en Finalizar.
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Modo Intermedio
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11. Visor Estado

El Visor Estado proporciona informacién en cuanto a la seguridad de su equipo y

permite reparar todas las incidencias pendientes.

YISOR ESTADO

Acronis Internet Security Sui

Estado de Seguridad

ALERTA: 1 Incidencia
afecta ala sequridad de
este PC.

i

Perfil de Uso: Tipico

Detalle Estado

SEGURIDAD
0 ADVERTENCIA CRITICA - 1 incidencia por resolver

. PARENTAL
U NO MONITORIZADD - Sin informacién disponible

BLINDAJE
PROTEGIDD - Sin incidencias

El ¥isor de Estad musstra ol estado de sequridad del praducto junto con las enlaces de los médulos de productos mas importartes.

Ver Logs

Visor Estado

El panel de control consiste en los siguientes apartados:

@ Estado - Indica el nimero de incidencias que afectan a su equipo y le ayuda a
repararlas. Si existen alguna incidencia pendiente, las vera una marca en circulo
rojo con una exclamacion y el botén Reparar Todas. Haga clic en el botén
para iniciar el asistente Reparar Todas.

@ Estado - Indica el estado de cada médulo utilizando frases explicitas y uno de
los siguientes iconos:

(4 Circulo Verde con una marca de verificacion: Ninguna incidencia afecta

al estado de seguridad. Su equipo y sus datos estan protegidos.

@ Circulo gris con una marca de exclamacién: La actividad de los
componentes de este modulo no estan monitorizadas. Por lo tanto, no hay
informacién disponible respecto al estado de seguridad. Pueden haber

incidencias especificas relacionadas con este médulo.

© Circulo Rojo con un marca de exclamacién: Existen incidencias que
afectan a la seguridad de su sistema. Incidencias criticas requieren su atencion
inmediata. Incidencias no criticas también deberian abordarse lo antes posible.

Visor Estado

84



Acronis® Internet Security Suite 2010

Haga click en el nombre del médulo para ver mas detalles acerda del estado y
para configurar las alertas de estado para sus componentes.

@ Perfil de Uso- Indica el perfil de uso que esta actualmente seleccionado y ofrece
un enlace a tareas relevantes para este perfil:

» Cuando el perfil Tipico es seleccionado, el botén Analizar Ahora permite
configurar un Andlisis de Sistema utilizando el Asistente de Andlisis de Antivirus.
Se analizard por completo el sistema, excepto para archivos. En la configuracién
predeterminada, analiza todos los tipos de malware otros rootkits.

» Cuando el perfil Padre esta seleccionado, el botén Control Parental le permite
configurar el Control Parental. Para mas informacién sobre como configurar el
Control Parental, por favor dirijase a “Control Parental " (p. 174).

» Cuando se selecciona el perfil Jugador el botdn Activar/Desactivar Modo
Juego le permite activar/desactivar Modo Juego. El Modo Juego modifica
temporalmente las opciones de seguridad para minimizar su impacto sobre el
rendimiento del sistema.

» Cuando selecciona Personalizar perfil, botén Actualizar Ahora inicia
inmediatamente una actualizacién. Aparecera una nueva ventana dénde podra
ver el estado de la actualizacién.

Si desea cambiar a un perfil diferente o editar el que esta utilizando, haga clic en
el perfil y siga el Asistente de Configuracion.
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12. Sequridad

Acronis Internet Security Suite 2010 incluye un mddulo de Seguridad que le ayuda
a mantener su Acronis Internet Security Suite 2010 actualizado y su equipo libre
de virus. Para entrar en el médulo de Seguridad, haga clic en la pestafia Seguridad.

Acronis Internet Security S

PARENTAL

VISOR ESTADO

SEGURIDAD

Tareas Rapidas Estado
¥ Este PC no ha sido nunca analizada
¢ Actualizacién estd prategida Aceptar
4 Cortafuego ests protegida Aceptar
£ Antispam esta protegido Aceptar
{4 Antiphishing st protsgido Aceptar

‘ @ Configure las flertas de Estado

El Blindaje de Archivo muestra el estado del madula de Cifrado de Archivo con enlaces a las kareas méas importantes del Blindaje de Archiva,

Seguridad

El médulo Seguridad consta de dos apartados:

@ Estado - Muestra el estado actual de todos los componentes de seguridad
monitorizados y le permite elegir que componente debe ser monitorizado.

@ Tareas Rapidas - Desde aqui puede encontrar enlaces a las tareas de seguridad
mas importantes: actualizar, analisis de sistema, analizar Mis Documentos, analisis
en profundidad, analisis de vulnerabilidades.

12.1. Area de Estado

En el visor de estado puede ver la lista completa de los componentes de seguridad
monitorizados y su actual estado. Para monitorizar cada médulo de seguridad,
Acronis Internet Security Suite 2010 le permitird conocer no solo cuando modifica
la configuracién que podria afectar a la seguridad de su equipo, pero también cuando
se olvida de realizar tareas importantes.

El estado actual de un componente se indica utilizando frases explicitas y uno de
los siguientes iconos:
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12.1.

(4 Circulo Verde con una marca de verificacion: Ninguna incidencia afecta al
componente.
© Circulo Rojo con un marca de exclamacién: Incidencias afectan al
componente.

Las frases que describen las incidencias estén escritas en rojo. Sélo haga clic en el
botén Reparar correspondiente a la frase para reparar la incidencia. Si una
incidencia no se repara en el momento, siga el asistente para repararla.

1. Configurando las Alertas de Estado

Para seleccionar los componente de Acronis Internet Security Suite 2010 debe
monitorizarlos, haga clic en Configurar Alertas y seleccione la casilla Activar
alertas correspondiente a las caracteristicas que desea que se monitoricen.

Importante

~ Necesita activar el seguimiento de estado de alerta para un componente si desea
que se le notifique cuando una incidencia afecta a la seguridad de este componente.
Para asegurarse que su sistema esta totalmente protegido, active monitorizar todos
los componentes y repare todas las incidencias mostradas.

El estado de los siguientes componentes de seguridad pueden ser monitorizados
por Acronis Internet Security Suite 2010:

@ Antivirus - Acronis Internet Security Suite 2010 monitoriza el estado de dos
componentes del Antivirus: Proteccién en Tiempo Real y analisis bajo demanda.
El problema mas comun de una incidencia para este componente se muestra en
la siguiente tabla.

Incidencia Descripcién

Proteccion en Tiempo Los archivos no son analizados, ya que esta
Real desactivada accediendo usted o bien una aplicacién que se esta
ejecutando en el sistema.

Nunca ha analizado su Nunca se ha realizado un anélisis de sistema bajo

equipo en busca de demanda para comprobar si los archivos guardados
malware en su equipo estan libre de malware.

El ultimo analisis de Un analisis completo de sistema fué iniciado pero
sistema iniciado fue no se completo.

abortado antes de

finalizar

El Antivirus esta en un La proteccién en Tiempo Real esta desactivada y un
estado critico andlisis de sistema se ha retrasado.
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@ Actualizar - Acronis Internet Security Suite 2010 monitoriza si estan las firmas
de malware al dia. El problema mas comln de una incidencia para este
componente se muestra en la siguiente tabla.

Incidencia

Descripcién

Actualizaciones
Automaticas estan
desactivadas

No se ha realizado

Las firmas de malware en su producto Acronis
Internet Security Suite 2010 no estan siendo
actualizadas automaticamente de forma periddica.

Las firmas de malware de su producto Acronis

ninguna actualizacion en Internet Security Suite 2010 estdn obsoletas.

los ultimos x dias

@ Cortafuego - Acronis Internet Security Suite 2010 monitoriza el estado del
Cortafuego. Si este no estd activado, la incidencia Cortafuego desactivado se

mostrara.

@ Antispam - Acronis Internet Security Suite 2010 monitoriza el estado del
Antispam. Si este no esta activado, la incidencia Antispam esta desactivado

se mostrara.

@ Antiphishing - Acronis Internet Security Suite 2010 monitoriza el estado de la
funcién del Antiphishing. Si no esta activada para todas las aplicaciones
soportados, la incidencia Antiphishing esta desactivada serd informada.

® Comprobacion de Vulnerabilidades - Acronis Internet Security Suite 2010
mantiene la monitorizacién de la funcién de Comprobacién de Vulnerabilidad. La
comprobacion de Vulnerabilidad le permite conocer si necesita instalar alguna
actualizacion de Windows, actualizaciones de aplicaciones o si necesita fortalecer

cualquier contrasefia.

El problema mas comin de una incidencia para este componente se muestra en

la siguiente tabla.

Estado

Descripcién

Comprobacion de
Vulnerabilidades
desactivada

Se han detectado
muiltiples
vulnerabilidades

Seguridad

Acronis Internet Security Suite 2010 no comprueba
las vulnerabilidades potenciales con respecto a
actualizaciones de windows ausentes,
actualizaciones de aplicaciones o contrasefas
inseguras.

Acronis Internet Security Suite 2010 encontré
actualizaciones que faltan de aplicaciones/Windows
y/o contrasefias inseguras.
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Estado Descripcién

Actualizaciones Criticas Actualizaciones Criticas de Microsoft estan
de Microsoft disponibles pero no instaladas.

Otras actualizaciones de Actualizaciones no criticas de Microsoft estan
Microsoft disponibles pero no instaladas.

Actualizaciones Actualizaciones de seguridad de Windows no seran
Automaticas de instaladas automaticamente tan pronto como estén
Windows estdn disponibles.

desactivadas

Aplicacidn (obsoleta) Una nueva versién de la Aplicacién estd
disponible pero no instalada.

Usuario (Contrasefa Una contrasefia de usuario es facil de descubrir por
insegura) delincuentes con software especializado.

12.2. Tareas Rapidas

Aqui encontrara un enlace a las tareas de seguridad mas importantes:

@ Actualizar - realiza una actualizacién inmediata.

@ Analisis de sistema - Inicia un analisis estandar en su equipo (excepto fichero
comprimidos). Para tareas de analisis bajo demanda adicionales, haga clic en la
flecha [z en este botén y seleccione una tarea de analisis diferente: Analizar Mis
Documentos o Analisis en profundidad.

@ Analisis Personalizado - Inicia un asistente que le permite crear y ejecutar una
tarea de analisis personalizada.

@ Vulnerabilidades - inicia un asistente que comprueba las vulnerabilidades del
sistema y le ayuda a resolverlas.

12.2.1. Actualizando Acronis Internet Security Suite 2010

Cada dfa se encuentran nuevas amenazas de malware. Por esta razén es muy
importante mantener Acronis Internet Security Suite 2010 actualizado con las dltimas
firmas de malware.

Por defecto, Acronis Internet Security Suite 2010 comprueba si hay nuevas
actualizaciones cuando enciende su equipo y cada hora a partir de ese momento.
Sin embargo, puede actualizar Acronis Internet Security Suite 2010 en cualquier
momento haciendo clic en Actualizar. Se iniciard el proceso de actualizacién e
inmediatamente aparecera la siguiente ventana:
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12.2.

Seguridad

Acronis Internet Security Suite 20

Actualizacién
Actualizar Acronis Internet Security Suite
Acroris Internet Security Suite comprobar si hay nuevos archivas y los actualizard autométicamente. Por Favor, asegirese que dispone de

conexién & Internet antes de iniciar la tarea. Es muy recomendable mantsner Acronis Internet Sscurity Sute actuslizado para la sequridad de su
sistema.

Estado: LW Actualmente comprobando actualizaciones, 14 %
Total actualizacion: OKE

Descargado: OKEB

Para encontrar mas informacisn sobre las opiones ds I Interfaz de Usuatio de Acronis Internet Security Suits, sitde el ratdn encima de |3 ventana v
aparecerd un kexto de ayuda en este drea,

Actualizando Acronis Internet Security Suite 2010

En esta ventana podra ver el estado del proceso de actualizacién.

El proceso de actualizacién se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacién no
afectard al rendimiento del producto a la vez que se evita cualquier riesgo.

Si desea cerrar esta ventana, haga clic en Cancelar. En cualquier caso, al cerrar
la ventana no se detiene el proceso de actualizacion.

~ Nota
@ Si estd conectado a Internet a través de una conexién por médem analdgico, es
recomendable actualizar Acronis Internet Security Suite 2010 manualmente.

Reinicie el equipo si asi se le solicita. Cuando se produzca una actualizacién
importante, se le solicitard reiniciar el equipo. Haga clic en Reiniciar para reiniciar
el equipo inmediatamente.

Si desea reiniciar el equipo mas tarde, haga clic en Aceptar. Recomendamos
reiniciar el equipo tan pronto como sea posible.

2. Analizando con Acronis Internet Security Suite 2010

Para analizar su equipo en busca de malware, ejecute una tarea de analisis haciendo
clic el botén correspondiente o selecciondndolo desde el menu desplegable. La
siguiente tabla presenta las tareas de analisis disponibles, junto con su descripcién:
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12.2.

Tarea Descripcién

Analisis de sistema Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos a rootkits.

Analizar Mis Utilice esta tarea para analizar las carpetas del usuario

Documentos en uso: Mis Documentos, Escritorio e Inicio.
Asi asegurard el contenido de sus documentos,
conseguird un espacio de trabajo seguro y que las
aplicaciones iniciadas al cargar el sistema estan
limpias.

Analisis en Profundidad Analiza el sistema por completo. En la configuracién
predeterminada, analiza en busca de cualquier tipo de
malware que pueda amenazar a su sistema, como
virus, spyware, adware, rootkits y otros.

Analisis Personalizado Use esta tarea para analizar archivos y carpetas
concretos.

\ Nota
@ Através de las tareas Analisis en Profundidad y Analisis Completo puede analizar
el sistema por completo, pero el proceso requerird bastante tiempo. Por ello,
recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente, cuando
no utilice el equipo.

Cuando inicia un Andlisis de Sistema, Analisis en Profundidad o Analisis de Mis
Documentos, aparecera el asistente de Andlisis de Antivirus. Siga el proceso guiado
de tres pasos para completar el proceso de andlisis. Para informacion detallada
acerca de este asistente, por favor consulte “Asistente del analisis Antivirus” (p.
45).

Cuando inicia un Analisis Personalizado, el asistente de Andlisis Personalizado le
guiard por el proceso de analisis. Siga los seis pasos guiados para proceder a analizar
archivos o carpetas especificos. Para informacidn detallada acerca de este asistente,
por favor dirfjase a “Personalizar el Asistente de Analisis” (p. 50).

3. Buscando Vulnerabilidades

El Andlisis de Vulnerabilidad comprueba las actualizaciones de Microsoft Windows,
Microsoft Windows Office y las contrasefias de sus cuentas de Windows para
asegurarse que su sistema estd actualizado y sus contrasefias no son vulnerables.

Para comprobar las vulnerabilidades de su equipo, haga clic en Vulnerabilidades
y siga los seis pasos del asistente. Para mas informacién, por favor dirijase a “Reparar
Vulnerabilidades” (p. 232).
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13. Parental

Acronis Internet Security Suite 2010 incluye un médulo de Control Parental. El
Control Parental le permite restringir el acceso de sus hijos a Internet y a aplicaciones
especificas. Para comprobar el estado del Control Parental, haga clic en la pestafia
Control Parental.

Acronis Internet Security S

VISOR ESTADO

SEGURIDAD

Tareas Répidas Estado

o se han establecido alertas para este grupo. Si quiere que se le notifique acerca del estado de este grupo, por
Favor, haga clic en el enlace "Configurar Monitorizacion de Estado” y a continuacisn seleceione "Activar Alerkas”.

@ Configure las alertas de Estado

Este componente musstra el estado del médulns Control Parental, dissfiado para restringir el acceso a internet v & algunas aplicaciones

especificas.

Parental

El médulo Parental consta de dos apartados:

@ Estado - Le permite ver si el Control Parental esta configurado y activar/desactivar
la monitorizacién de este mddulo.

@ Tareas Rapidas - Desde aqui puede encontrar enlaces a las tareas de seguridad
mas importantes: Analisis de sistema, Analisis en profundidad, actualizar ahora.

13.1. Area de Estado

El actual estado del médulo de Control Parental se indica utilizando frases explicitas
y uno de los siguientes iconos:

(4 Circulo Verde con una marca de verificacién: Ninguna incidencia afecta al
componente.

© Circulo Rojo con un marca de exclamacién: Incidencias afectan al
componente.
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Las frases que describen las incidencias estan escritas en rojo. Sélo haga clic en el
botén Reparar correspondiente a la frase para reparar la incidencia. El problema
mas comun de incidencias para este médulo es Control Parental no configurado.

Si desea que Acronis Internet Security Suite 2010 monitorice el médulo de Control
Parental, haga clic en Configurar Alertas y seleccione la casilla Activar alertas

para este médulo.

13.2. Tareas Rapidas

Para configurar el Control Parental, haga clic en Control Parental en el drea Tareas
Répidas. Aparecerad una nueva ventana.

1

Configuracidn general del Control Parental

(] Enviarme un informe de actividad via e-mail Guardar un registro del trafico de intermet

Usuarios (Cuentas de Windows):
Para controlar e acceso a internet 3 alguien, primsro cres una Cuenta ds Windows para ssa persona.

Web Limitador Web  Aplicaciones  Palabras Clave  Mensajeria

cosmin P PN o PN Py

(adolescente)

wdanciu V] 'y a 'y a Eﬁ

{no corfigurada)

Fara encontrar mas informacisn sobre |as opciones de |a Interfaz de Usuario de Acronis Intsrnst Security Suits, sitie sl
ratdn encima de la ventana y aparecera un texto de ayuda en este drea,

Configurar Control Parental

Aqui puede ver el estado del Control Parental para cada cuenta de usuario de
Windows y puede configurar las reglas del Control Parental. Esta ventana de
configuracién es similar a la pestafia de Control Parental en Modo Avanzado. Para
mas informacidn, por favor, consulte el capitulo “Control Parental " (p. 174).
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14. Blindaje

Acronis Internet Security Suite 2010 viene con un mddulo de Blindaje de Archivo
que no solo le ayuda a mantener sus datos a salvo, sino también a mantener su
confidencialidad. Para conseguirlo, utilice el cifrado de archivo.

Para acceder al médulo Blindaje de Archivos, haga clic en la pestafia Blindaje de
Archivos.

Acronis Internet Security Suif

VISOR ESTADO

SEGURIDAD

Tareas Répidas Estado

B Blindar archiva | & Cirado de srchivo activads Aceptar

@ Configure las Alertas de Estado

El mibdulo Red ds Acronis Internet Sscurity Sulte muestra la estructura de |2 red (en color gris i la red no st configurada). Haga clic en Activar
Red para iniciar la configuracion de sured.

Blindaje

El moédulo Blindaje de Archivos consta de dos apartados:

@ Estado - Le permite ver la lista completa de los componentes monitorizados.
Puede elegir qué componentes se monitorizaran. Se recomienda activar la opcién
de monitorizacion para todos ellos.

@ Tareas - Desde aqui puede encontrar enlaces a las tareas de seguridad mas
importantes: afadir, ver, bloquear y eliminar blindajes de archivo.

14.1. Area de Estado

El estado actual de un componente se indica utilizando frases explicitas y uno de
los siguientes iconos:

&4 Circulo Verde con una marca de verificacion: Ninguna incidencia afecta al
componente.
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© Circulo Rojo con un marca de exclamacién: Incidencias afectan al
componente.

Las frases que describen las incidencias estan escritas en rojo. Sélo haga clic en el
botéon Reparar correspondiente a la frase para reparar la incidencia. Si una
incidencia no se repara en el momento, siga el asistente para repararla.

El estado en en la pestafa de Blindaje de Archivo ofrece informacién respecto al
estado del médulo de Cifrado.

Si desea que Acronis Internet Security Suite 2010 monitorice el Cifrado de Archivo,
haga clic en Configurar las Alertas de Estado y seleccionar la casilla Activar
alertas.

14.2. Tareas Rapidas
Dispone de los siguientes botones:

@ Blindar Archivo - inicia un asistente que le permite almacenar sus archivos /
documentos de forma privada cifrdndolos en unidades especiales blindadas. Para
mas informacion, por favor dirijase a “Blindar Archivos” (p. 64).

@ Desblindar Archivos - inicia un asistente que le permite eliminar sus datos del
blindaje. Para mas informacién, por favor dirijase a “Desblindar Archivos” (p. 70).

@ Ver Blindaje -Inicia el asistente que le permite ver el contenido de sus blindajes.
Para mas informacion, por favor dirijase a “Ver Blindaje” (p. 75).

@ Bloquear Blindaje - Inicia el asistente que le permite bloquear su blindaje y
proteger su contenido. Para mas informacion, por favor dirfjase a “Bloquear
Blindaje” (p. 79).
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15. Red

El médulo Red le permite administrar los productos Acronis instalados en los equipos
de una pequefia red desde un Unico equipo. Para acceder al médulo Red, haga clic
en la pestafna Red.

.~ Importante
[ Usted solamente puede gestionar los siguientes productos de seguridad Acronis:
@ Acronis AntiVirus 2010

@ Acronis Internet Security Suite 2010
@ Acronis Backup and Security 2010

Acronis Internet Securi

VYISOR ESTADO SEGURIDAD PARENTAL BLINDAJE

Tareas Rapidas 10,1001

.
INTERNET e ‘?
afiadi) -. Mingtn PC (clic para afiadir)

-. Mingin PC (clic para

ail Mingtin PC (clic para afiadir) ‘ ail Mingtin PC (clic para afiadir)

al Mingtin PC (clic para afiadir) ‘ al Mingtin PC (clic para afiadir)

l médulo Red de Acronis Internet Security Suite muestra la estructura de la red (en color gris sila red no esta configuradal, Haga dlic en Activar
Red para iniciar |a configuracian de su red.

Red

Para poder administrar los productos Acronis de los otros equipos de la pequefa
red, debe seguir estos pasos:

1. Unase a la red de administracién de Acronis desde su equipo. Unirse a una red
consiste en establecer una contrasefia de administracién para gestionar la red
de administracion.

2. Dirijase a cada unos de los equipos que desee administrar remotamente y Unalos
a la red (defina una contrasefa).

3. Vuelva a su equipo y afiada los equipos que desee administrar.
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15.1. Tareas Rapidas

15.1.

Inicialmente, sélo habra un botén disponible.

@ Activar Red - Permite establecer una contrasefia de red, asi como crear y unirse
a la red.

Una vez se haya unido a la red, apareceran varios botones.

@ Desactivar Red - Le permite salir de la red.

@ Ainadir Equipo - Le permite afadir equipos a su red.

@ Analizar Todos - le permite analizar todos los equipos administrados a la vez.

@ Actualizar Todos - le permite actualizar todos los equipos administrados a la
vez.

1. Uniéndose a la red de Acronis

Para unirse a la red de administracién de Acronis, siga estos pasos:

1. Haga clic en Activar Red. Se le solicitard configurar la contrasefia de
administracion de red.

Introduzca una contraseiia para la Red

Por su sequridad, se requiers una contrasefis para Uirsejcrear una red.
Protegerd el acceso @ su equipe mediante |a red de administracidn.

Configurar Contrasefa

2. Introduzca la misma contrasefia en cada uno de los campos de texto.
3. Haga clic en Aceptar.
Podra ver como el nombre del equipo aparece en el mapa de la red.

15.1.2. Afadiendo Equipos a la Red de Acronis

Red

Antes de que usted pueda afiadir un equipo a la red de Acronis, usted debe configurar
la contrasefia de gestién doméstica de Acronis en el equipo correspondiente.

Para afiadir un equipo a la red de administracién de Acronis, siga estos pasos:

1. Haga clic en Agregar Equipo. Se le solicitard introducir la contrasefia de
administracion de red local.
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Red

Por favor introduzca aqui la contraseiia que ha
|| establecido cuando activé el Administrador de red en
este PC.

Contrasefia || |

[_JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia

2. Introduzca la contrasefia de administracion de red y haga clic en el botén Aceptar.

Aparecerd una nueva ventana.

Equipo

W Jpreata

-_I rdita

B doder
-_Irqhenrqhe-lz
B oreorgheom
I Jrorcs-ne
e

[t hd

1P o Nombre de equipo:

Por favor, seleccione los equipos que quiere
afiadir 3 sured,

|t

Afadir Equipo

Podrd ver la lista de los equipos de la red. A continuacién se explica el significado

de los iconos:

M Indica un equipo conectado con ninglin producto gestionable Acronis instalado.
M Indica un equipo conectado con productos gestionables Acronis instalados.
® |ndica un equipo no conectado con un producto gestionable Acronis instalado.

3. Realice una de estas acciones:
@ Seleccione un equipo de la lista para afadirlo.

@ Introduzca la direccion IP o el nombre del equipo a afiadir en el campo editable

correspondiente.
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4. Haga clic en Anadir. Se le solicitard la contrasefa de administracion de red del
equipo correspondiente.

Introduzca una contraseiia de Administracion de red para
este PC.

Por su sequridad, se requiers una contrasefis para Uirsejcrear una red.
Protegerd el acceso @ su equipe mediante |a red de administracidn.

et

Autentificar

5. Introduzca la contrasefia de administracion de red configurada en el equipo
correspondiente.

6. Haga clic en Aceptar. Si ha introducido la contrasefia correcta, el nombre del
equipo seleccionado aparecera en el mapa de la red.

) Nota
Puede afiadir hasta cinco equipos en el mapa de la red.

15.1.3. Gestionando la red de Acronis

Un vez haya creado con éxito un red doméstica de Acronis, usted puede gestionar
todos los productos Acronis desde un Unico equipo.
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Red

Acronis Internet Securit:

VISOR ESTADO SEGURIDAD PARENTAL

@.@ I é---T

v - -
li | ; i @Y ¢ cstablecer una contraseiia de configuracdn en un PC remote
Iriciar una tarea de analiss baja demanda

Tareas Rdpidas ; 10.10.0.1

clic para afiadi)

z T | Reparar tadas las incidencias en este PC. F .
clic para afiadi)
0" ver HistorislfEventos
l@ Actualizar
-. Establecer ef perfil de Control Parental b [clic para afiadir)

Establecer un Servidor de Actualizacidn para esta red

El médulo Red de Acronis Internet Sscurity Sulte muestra I estructura de |2 red (en color gris i la red no st configurada). Haga clic en Activar
Red para iniciar la configuracion de sured.

Mapa de la Red

Si situa el cursor del ratén encima de un equipo del mapa de red, podrad ver
informacién sobre el (nombre, direccién IP, nimero de incidencias que afectan a la
seguridad del sistema).

Si hace clic derecho en el nombre de un equipo del mapa de la red, podra ver todas
las tareas de administracién que puede ejecutar remotamente.

@ Quitar Pc de la red
Permite eliminar un PC de la red.
@ Establecer contraseiia de configuracion en un PC remoto

Permite crear una contrasefia para restringir el acceso a la configuraciéon de
Acronis en este PC.

@ Ejecutar una tarea de Andlisis bajo demanda

Permite ejecutar un analisis bajo demanda en un equipo remoto. Puede realizar
cualquiera de las siguiente tareas de andlisis: Analizar Mis Documentos, Analisis
de sistema o Analisis en Profundidad.

@ Reparar todas las incidencias en este PC

Le permite reparar todas las incidencias que estan afectando a la seguridad de
este equipo siguiendo el asistente Reparar Todas.

@ Historial
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Le permite acceder al mddulo Historial&Eventos en el producto instalado de
Acronis en este equipo.

@ Actualizar ahora
Inicia el proceso de actualizacién para el producto Acronis instalado en este
equipo.

@ Establecer Perfil de Control Parental

Le permite establecer la categoria de edad que sera utilizada por el filtro web del
Control Parental en este equipo: nifios, adolescentes o adultos.

@ Establecer un Servidor de Actualizaciones para esta Red

Permite establecer este equipo como servidor de actualizacién para todos los
productos Acronis instalados en los equipos de esta red. Utilice esta opcién para
reducir el tréfico de Internet, porque sélo se conectard un equipo de esta red a
Internet para descargar las actualizaciones.

Antes de ejecutar una tarea en un equipo determinado, se le solicitard la contrasefia
de administracién de red local.

Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en

este PC.

Contrasefia || |

[_JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia

Introduzca la contrasefia de administracion de red y haga clic en el botédn Aceptar.

@ Nota

Si tiene previsto ejecutar varias tareas, puede interesarle la opcién No mostrar este
mensaje durante esa sesion. Al seleccionar esta opcidn, no se le volvera a solicitar
esta contrasefia durante la actual sesién.
15.1.4. Analizando Todos los Equipos
Para analizar todos los equipos administrados, siga estos pasos:

1. Haga clic en Analizar Todos. Se le solicitard introducir la contrasefia de
administracion de red local.
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Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en
este PC.

Contrasefia || |

[_JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia

2. Seleccione un tipo de andlisis.
@ Analisis de Sistema - Inicia un analisis completo de su equipo (archivos
comprimidos excluidos).
@ Analisis en Profundidad - inicia un analisis completo de su equipo (archivos
comprimidos incluidos).
@ Analizar Mis Documentos - inicia un analisis rapido de sus documentos.

e ——

Analizar Todos los Equipos

Par favor, lijs e tipo de anélisis que desea llsvar a cabio.

() Anélisis Sistama
() En Profundidad
(@ Mis Documentas

Seleccién del Tipo de Andlisis

3. Haga clic en Aceptar.

15.1.5. Actualizando Todos los Equipos
Para actualizar todos los equipos administrados, siga estos pasos:

1. Haga clic en Actualizar Todos. Se le solicitara introducir la contrasefia de
administracion de red local.
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Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en
este PC.

Contrasefia || |

[_JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia

2. Haga clic en Aceptar.
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Modo Avanzado
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16. General

El mddulo General le ofrece informacién sobre la actividad de Acronis Internet
Security Suite 2010 y su sistema. Desde aqui también puede cambiar algunos
aspectos del comportamiento general de Acronis Internet Security Suite 2010.

16.1. Visor Estado

Para ver si alguna incidencia afecta a su equipo, asi como estadisticas sobre la
actividad del producto y su estado de registro, dirjase a General>Visor Estado
en el Modo Avanzado.

Acronis Internet Seci

Visor Estado ‘ Configuracion ‘ | Sistema
h&]eneral
E

stado de Seguridad

» Antivirus

ALERTA: 1 Incidendia afecta a la seguridad de este PC.
» Antispam {§ Confiqurar Monitorizacidn de Estado
» Control Parental

» Control Privacidad
» Cortafuego

Estadisticas

Archivos analizados:

4241

vista general

Ultima actualizacién: 3i11/2010 7:35:26 PM

Archivos desinfectados: o

+ Yulnerabilidad

b Cifrado

» Modo Juego/Portatil
* Red

+  Actualizacion

} Registro

Archivos infectados detectados: o Registro:

Oltimo analisis: nunca Caduca en:
Préximo anélisis: nunca 30 dias

Actividad de Archivos Actividad de la Red

Para encantrar més informacin sobre las opciones de la Interfaz de Usuario de Acronis Internet Security Suite, sitde e ratdn endima dea
wentans v aparecera un texta de ayuda en este drea,

9 Acronis’

Visor Estado

El Visualizador consta de varios apartados:

@ Estado de Seguridad - Le informa de cualquier incidencia de seguridad que
afectan a la seguridad de su equipo.

@ Estadisticas - Muestra informacién importante sobre la actividad de Acronis
Internet Security Suite 2010.

@ General - Muestra el estado de la actualizacién, el estado del registro e
informacién de la licencia.
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16.1.

@ Actividad de Archivo - Indica la evolucion del nimero de objetos analizados
por Acronis Internet Security Suite 2010 Antimalware. La altura de la barra indica
la intensidad del trafico durante ese intervalo de tiempo.

@ Actividad Internet - Indica la evolucién del trafico de red filtrado por el
Cortafuego de Acronis Internet Security Suite 2010. La altura de la barra indica
la intensidad del trafico durante ese intervalo de tiempo.

1. Estado General

Desde aqui puede encontrar el nimero de incidencias que estan afectando a la
seguridad de sus equipo. Para eliminar todas las amenazas, haga clic en Reparar
Todas. Se iniciara el asistente de Reparar Todas.

Para configurar que los mddulos serdn monitorizados por Acronis Internet Security
Suite 2010, haga clic en Configurar las Alertas de Estado. Aparecera una nueva
ventana:

@ Canfigurar Moritorizacién de Estado
Estado del Antivirus Activar alertas
Actualizacian Activar slerkas
Estadn del Cartafusgo Activar alertas
Estado del Antispam Activar slerkas

Estado del Antiphishing Activar alertas
Estado del Control Parental [ Activar alerkas
Estarin de la Comprabacion de Yuinersbiidad [ Activar dlertas

Estado del Cifrado de Archiva Activar slerkas

Configure las Alertas de Estado

Si desea que Acronis Internet Security Suite 2010 monitorice un componente,
seleccione la casilla Activar Alertas para este componente. El estado de los
siguientes componentes de seguridad pueden ser monitorizados por Acronis Internet
Security Suite 2010:

@ Antivirus - Acronis Internet Security Suite 2010 monitoriza el estado de dos
componentes del médulo Antivirus: proteccion en tiempo real y analisis bajo
demanda. El problema mas comin de una incidencia para este componente se
muestra en la siguiente tabla.
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Incidencia

Descripcién

Proteccion en Tiempo
Real desactivada

Nunca ha analizado su
equipo en busca de
malware

El ultimo analisis de
sistema iniciado fue
abortado antes de
finalizar

El Antivirus esta en un
estado critico

Los archivos no son analizados, ya que esta
accediendo usted o bien una aplicacién que se esta
ejecutando en el sistema.

Nunca se ha realizado un analisis de sistema bajo
demanda para comprobar si los archivos guardados
en su equipo estan libre de malware.

Un andlisis completo de sistema fué iniciado pero
no se completo.

La proteccién en Tiempo Real esta desactivada y un
analisis de sistema se ha retrasado.

@ Actualizar - Acronis Internet Security Suite 2010 monitoriza si estan las firmas
de malware al dia. El problema mdas comun de una incidencia para este
componente se muestra en la siguiente tabla.

Incidencia

Descripcién

Actualizaciones
Automaticas estan
desactivadas

No se ha realizado

Las firmas de malware en su producto Acronis
Internet Security Suite 2010 no estan siendo
actualizadas automaticamente de forma periddica.

Las firmas de malware de su producto Acronis

ninguna actualizacion en Internet Security Suite 2010 estan obsoletas.

los ultimos x dias

@ Cortafuego - Acronis Internet Security Suite 2010 monitoriza el estado del
Cortafuego. Si este no estd activado, la incidencia Cortafuego desactivado se

mostrara.

® Antispam - Acronis Internet Security Suite 2010 monitoriza el estado del
Antispam. Si este no estd activado, la incidencia Antispam estd desactivado

se mostrara.

@ Antiphishing - Acronis Internet Security Suite 2010 monitoriza el estado de la
funcién del Antiphishing. Si no esta activada para todas las aplicaciones
soportados, la incidencia Antiphishing esta desactivada serd informada.

@ Control Parental - Acronis Internet Security Suite 2010 monitoriza el estado del
Control Parental. Si este no estd activado, la incidencia Control Parental

desactivado se mostrara.
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® Comprobacion de Vulnerabilidades - Acronis Internet Security Suite 2010
mantiene la monitorizacién de la funcién de Comprobacién de Vulnerabilidad. La
comprobacion de Vulnerabilidad le permite conocer si necesita instalar alguna
actualizacion de Windows, actualizaciones de aplicaciones o si necesita fortalecer

cualquier contrasefia.

El problema mdas comun de una incidencia para este componente se muestra en

la siguiente tabla.

Estado

Descripcién

Comprobacion de
Vulnerabilidades
desactivada

Se han detectado
miiltiples
vulnerabilidades

Actualizaciones Criticas
de Microsoft

Otras actualizaciones de
Microsoft

Actualizaciones
Automaticas de
Windows estan
desactivadas

Aplicaciodn (obsoleta)

Usuario (Contrasefia
insegura)

Acronis Internet Security Suite 2010 no comprueba
las vulnerabilidades potenciales con respecto a
actualizaciones de windows ausentes,
actualizaciones de aplicaciones o contrasefas
inseguras.

Acronis Internet Security Suite 2010 encontré
actualizaciones que faltan de aplicaciones/Windows
y/o contrasefias inseguras.

Actualizaciones Criticas de Microsoft estan
disponibles pero no instaladas.

Actualizaciones no criticas de Microsoft estan
disponibles pero no instaladas.

Actualizaciones de seguridad de Windows no seran
instaladas automaticamente tan pronto como estén
disponibles.

Una nueva version de la Aplicacién estd
disponible pero no instalada.

Una contrasefia de usuario es facil de descubrir por
delincuentes con software especializado.

@ Cifrado monitoriza el estado del Blindaje de Archivo. Si no esta activado, la
incidencia Cifrado desactivado se mostrara.

Importante

Para asegurar que su sistema esta totalmente protegido, por favor, active monitorizar
todos los componentes y repare todas las incidencias mostradas.

16.1.2. Estadisticas

Si desea controlar la actividad de Acronis Internet Security Suite 2010, puede
empezar por el apartado Estadisticas. Puede ver los siguientes elementos:

General
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Elemento

Descripcién

Archivos analizados

Archivos
desinfectados

Archivos infectados
detectados

Ultimo analisis de
sistema

Siguiente analisis

16.1.3. Vista general

Indica el nimero de archivos que han sido analizados en
busca de malware durante el Gltimo andlisis.

Indica el nimero de archivos han sido desinfectados
durante el Ultimo analisis.

Indica el nimero de archivos infectados que se han
encontrado en el sistema durante el dltimo andlisis.

Muestra cuando su equipo fue analizado por Gltima vez.
Si el Ultimo analisis se realizé hace méas de una semana,
por favor analice su equipo lo antes posible. Para analizar
el equipo entero, vaya a Antivirus, pestaia Andlisis, y
ejecute un Andlisis Completo de Sistema o un Analisis en
Profundidad.

Indica la siguiente vez que su equipo se analizara.

Aqui es donde usted puede ver el estado de actualizacidn, registro y la informacién

de licencia.

Elemento

Descripcién

Ultima actualizacion

Registro

Caduca en

16.2. Configuracion

Incida cuando su producto Acronis Internet Security Suite
2010 se actualizé por Ultima vez. Por favor realice
actualizaciones periédicamente para tener un sistema
completamente protegido.

Le indica el tipo de licencia utilizada y su estado. Para
mantener su equipo protegido, deberia renovar o
actualizar su licencia de Acronis Internet Security Suite
2010 una vez haya caducado.

Indica el nimero de dias restantes hasta que caduque la
licencia. Si su licencia caduca en los préximos dias, por
favor registre el producto con un nuevo nimero de
licencia. Para adquirir una licencia o renovar su licencia,
haga clic en el enlace Comprar/Renovar, ubicado en la
parte de abajo de la ventana.

Para configurar las opciones generales de Acronis Internet Security Suite 2010 y
administrar estas opciones, dirfjase a General>Configuracion en Modo Avanzado.
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Acronis Internet Sec_

visor Estado Configuracion Sistema

‘Eeneral
- Configuracién General
» Antivirus
Activar proteccion por contrasefia
» Anti
} Control Parental [ Preguntarme si desen configurar la contrasefia al activar el Control Parental
» Control Privacidad Mostrar Noticias Acronis Internet Security Suite {notificaciones sobre sequridad)
> o Mostrar pop-ups (notas en pantalla)
Mostrar las vertanas emergentes cuanda |a inkerfaz de usuario se estableaca en Avanzada,
» Vulnerabilidad )
[_IMastrar las wentanas emergentes cuands |a interfaz de usuario se establezca en Basico o Intermedia,
» Cifrado [ Mostrar |a barra de Actividad del Anslisis (aréfico en pantalls sobre ba actividad del producta)
» Modo J Portatil
T R —
»
Red Enwiar informe de virus
»  Actualizacién Artivar Detecridn de Epidemias Acronis Internst Security Suike

» Registro

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

ronis’

Configuracion General

Aqui puede ajustar el comportamiento general de Acronis Internet Security Suite
2010. Por defecto, Acronis Internet Security Suite 2010 inicia con Windows y sigue
funcionando minimizado en la barra de tareas.

16.2.1. Configuracion General

@ Activar proteccién por contrasefia - pemite introducir una contrasefia para
proteger la configuracién de Acronis Internet Security Suite 2010.

Nota

@ Si usted no es la Unica persona con derechos de administrador utilizando este
equipo, recomendamos que proteja la configuracion de Acronis Internet Securuty
Suite 2010 con una contrasefia.

Si selecciona esta opcién, aparecera la siguiente ventana:
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Acronis Internet Security Suite

|| Por favor, introduzca aqui la contrasefia para restringir el
acceso ala configuracion de Acronis Internet Security Suite

La contrasefia debe tener al menos 8 caracteres,

Confirmar contraseia

Introduzca la contrasefia en el campo
Contraseiia, introdlzcala de nuevo en el
campo Repetir contrasefia y haga clic
en Aceptar.

Una vez definida la contrasefa, se le
solicitard introducirla para poder cambiar
la configuracion de Acronis Internet
Security  Suite  2010. Los  otros
administradores de sistema (si hay)
también tendrdn que introducir esta
contrasefia para cambiar la configuracion
de Acronis Internet Security Suite 2010.

Si quiere que se le solicite la contrasefia sélo cuando cambie la configuracién del
Control Parental, marque la opcién Preguntar/aplicar contraseia sélo para
el Control Parental. Por otro lado, si ha definido una contrasefia sélo para el
Control Parental y desmarca esta opcidn, se solicitard la respectiva contrasefia
al cambiar cualquier opcién de Acronis Internet Security Suite 2010.

Importante

Si olvidé la contrasefia tendrd que reparar el programa para poder cambiar la
configuracién de Acronis Internet Security Suite 2010.

@ Preguntarme si deseo configurar la contraseia al activar el Control
Parental - se le pedird que configure una contrasefia cuando active el Control
Parental y no haya ninguna contrasefia definida. Al introducir una contrasefa,
impedird que los otros usuarios administradores cambien las opciones del Control
Parental que ha configurado exclusivamente para un usuario.

@ Mostrar Noticias de Acronis Internet Security Suite(notificaciones
relacionadas con la seguridad) - Muestra noticias acerca de las epidemias de
virus, enviadas por el servidor Acronis.

@ Mostrar pop-ups (notas en pantalla) - muestra pop-ups acerca del estado
del producto. Puede configurar Acronis Internet Security Suite 2010 para ver las
ventanas emergentes solo cuando la interfaz estd en Modo Basico / Intermedio

0 en Modo Experto.

® Mostrar la barra de Actividad del Andlisis
(grafico en pantalla de la actividad de
producto) - muestra la barra de Actividad de
Andlisis siempre que inicie sesién en Windows.
Desmarque esta casilla si no desea que la Barra

de Actividad se muestre mas.

General

Barra de Actividad del Andlisis
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16.2.2

Nota

Esta opcién sélo puede configurarse para la cuenta de usuario de Windows en uso.
La barra de Actividad del Andlisis esta disponible solo cuando la interfaz esta en
Modo Avanzado.

. Configuracion del Informe de Virus

@ Enviar informe de virus - permite enviar automaticamente alertas acerca de

estos virus a los Laboratorios Acronis. Nos ayuda a mantener un registro de las
epidemias de virus.

Los informes no contendran datos confidenciales, tales como su nombre, direccion
IP u otras informaciones, y no serdn empleados con fines comerciales. Los datos
proporcionados incluiran solamente el nombre del pais y del virus y seran utilizados
exclusivamente para crear informes y estadisticas.

@ Activar la Deteccion de Epidemias de Acronis Internet Security Suite -

envia a los Labs de Acronis informes acerca de posibles epidemias de virus.

Los informes no contendran datos confidenciales, tales como su nombre, direccién
IP u otra informacién, y no serdn empleados con fines comerciales. La informacion
enviada sélo contiene el posible virus y sélo sera utilizada para detectar nuevos
virus.

16.3. Informacion del Sistema

Acronis Internet Security Suite 2010 le permite ver, desde una sola ventana, todas
las opciones y aplicaciones registradas para ejecutarse al iniciar el sistema. De esta
manera, podra monitorizar la actividad del sistema y de las aplicaciones instaladas,
asi como identificar posibles infecciones del sistema.

Para obtener informacién del sistema, dirijase a General>Sistema en el Modo
Avanzado.

General
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Acronis Interne

| visor Estado H Configuracién ‘ Sistema
hgeneral
= Configuracidn Actual del Sistema
»  Antivirus
@ Elementos del Run (9}
» Antispam # Elementos de Inicio (2)
@ Elementos Cargados (5)
} Control Parental  Objetos INI (2)
i @ DLLs Conocidas (21)
faelfiliel Privacidad = Asociaciones de Archivos (8)
e e n exefilelshelliopenicommand
d
» Yulnerabilidad an:
piffilshellopenicommand
» Cifrado Software\CLASSES|exefileishellopentcommand
g ] Suftware|CLASSES comiiieshelopenicommand
Reaglucao/Portiti Suftware|CLASSES batfileishelljopen|cammand
g SoftwarelCLASSESIpfiishellepentcommand 3
At Lalization Descripcién del Elemento Seleccionado
» Registro Ruta: HKEY_CLASSES_ROOT!batfilelshelopenicommand
Asociacion actual: Y 1" %

Asociacion predeterminada; "%1" ¥

|_mestawar || rra || Acuaizar |

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Informacion del Sistema

La lista contiene todos los objetos cargados cuando se inicia el sistema asi como
los objetos cargados por diferentes aplicaciones.

Hay tres botones disponibles:

@ Restaurar - restaura la asociacion actual del archivo a la asociacién
predeterminada. iSélo disponible en la opcién Asociaciones de Archivos!

@ Ir a - abre una ventana para mostrar la ubicacién del objeto seleccionado (el
Registro por ejemplo).

Nota

N
@ En funcién del elemento seleccionado, puede que el botén Ir a no aparezca.

@ Refrescar - re-abre la seccion Sistema.
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17. Antivirus

Acronis Internet Security Suite 2010 protege a su equipo frente a todo tipo de
malware (virus, troyanos, spyware, rootkits y otros). La proteccién que ofrece Acronis
Internet Security Suite 2010 estd dividida en dos apartados:

@ Proteccién en tiempo real - impide que las nuevas amenazas de malware entren
en su sistema. Por ejemplo, Acronis Internet Security Suite 2010 analizard un
documento de Word cuando lo abra, o los mensajes de correo a medida que los
vaya recibiendo.

‘:’\ Nota
u La proteccién en tiempo real también se denomina analisis al acceder, y se encarga
de analizar los archivos a medida que los usuarios acceden a los mismos.

@ Andlisis bajo demanda - permite detectar y eliminar el malware que ya reside en
el sistema. Este es el clasico andlisis iniciado por el usuario - usted elije que
unidad, carpeta o archivo debe analizar Acronis Internet Security Suite 2010, y
Acronis Internet Security lo analizard bajo demanda. Las tareas de andlisis le
permiten crear rutinas de analisis personalizadas, que pueden planificarse para
que se ejecuten regularmente.

17.1. Proteccidén en tiempo real

Acronis Internet Security Suite 2010 le ofrece una proteccién ininterrumpida
(Proteccion en Tiempo Real) frente a todo tipo de amenazas de malware, al analizar
todos los archivos a los que accede, los mensajes y las comunicaciones a través de
aplicaciones de mensajeria instantdnea (ICQ, NetMeeting, Yahoo! Messenger, MSN
Messenger). El Antiphishing de Acronis Internet Security Suite 2010 le impide revelar
informacién personal mientras navega por Internet, al avisarle cada vez que detecte
una pagina web de phishing en potencia.

Para configurar la proteccion en Tiempo Real y Antiphishing, dirijase a
Antivirus>Residente en Modo Avanzado.
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Acronis Interne

Residente ‘ Analisis “ Exclusiones H Cuarentena ‘

Proteccion en tiempo real activada

» General
Ultimeo andlisis: nunca

} Control Parental Nivel de proteccidn
»_Control Privacidad F— POR DEFECTO -Seguridad estandar, bajo uso de recursos
» Cortafuego - Analizar todos los archives
Por defect - Analizar los mensajes ds corrso entrante ¥ salisnts
» Vulnerabilidad or defecto - Analizar en busca de virus y spyware
- Mo analizar el trafico Web (HTTP)
L Terante A gera rchvos fectados: Deanfectr g, Tradadsr rchivo 3
== - &nalizar con andlisis heuristico
jamiifods Jueao,/ Portati - Analizar el trafico de I
» Red
it | prerye—
»  Actualizacid
» Registro Activar Antiphishing para Microsoft Windaws Internet Explarer

Activar Antiphishing para Mazilla Firefox

Activar Antiphishing para Yahoo Messenger
Activar Antiphishing para Microsoft Windows Live Messanger

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Proteccién en tiempo real

Puede ver si la Proteccién en Tiempo Real estd activada o desactivada. Si desea
cambiar el estado de la Proteccién en Tiempo Real, desmarque o marque la casilla
correspondiente.

Importante
[ Paraimpedirque los virus infecten su ordenador manenga la Proteccién en Tiempo
Real activada.

Para iniciar un andlisis de sistema, haga clic en Analizar Ahora.

17.1.1. Configurando el Nivel de Proteccion

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccion adecuado.

Hay 3 niveles de seguridad:
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Nivel de Proteccidn

Descripcién

Tolerante

Por Defecto

Agresivo

Cubre necesidades basicas de seguridad. El nivel de
consumo de recursos es muy bajo.

Los programas y mensajes entrantes se analizan sélo en
busca de virus. Ademads del cldsico andlisis basado en
firmas, se usa también el anélisis heuristico. Las acciones
que se realizan cuando se detectan archivos infectados
son las siguientes: desinfectar archivo/mover archivo a
cuarentena.

Ofrece seguridad estdndar. El nivel de consumo de
recursos es bajo.

Todos los archivos y correos entrantes&salientes son
analizados por virus y spyware. Ademas del clasico analisis
basado en firmas, se usa también el andlisis heuristico.
Las acciones que se realizan cuando se encuentran
archivos infectados son las siguientes: desinfectar
archivo/mover archivo a cuarentena.

Ofrece seguridad de alta calidad. El nivel de consumo de
recursos es moderado.

Todos los archivos y correos entrantes&salientes y el
trafico de web se analiza por virus y spyware. Ademas del
cldsico andlisis basado en firmas, se usa también el
analisis heuristico. Las acciones que se realizan cuando
se encuentran archivos infectados son las siguientes:
desinfectar archivo/mover archivo a la cuarentena.

Para aplicar la configuracién predeterminada de la proteccién en tiempo real haga

clic en Por Defecto.

17.1.2. Personalizando el Nivel de Proteccién

Los usuarios avanzados querran aprovechar las opciones de analisis que Acronis
Internet Security Suite 2010 ofrece. El analisis puede configurarse para que sélo se
analicen un tipo de extensiones definidas, para buscar amenazas especificas, o
para omitir archivos comprimidos. Esta caracteristica permite disminuir notablemente
los tiempos de analisis y mejorar el rendimiento de su equipo durante un analisis.

Puede personalizar la Proteccion en Tiempo Real haciendo clic en Personalizado.
Se le mostrara la siguiente ventana:

Antivirus
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Andlizar archivos accedidos
Analizar sdlo archives nuevos v cambiados (aumentar el rendimiento)
analizar los sectores de arranque

-] analizar el interior de los archivos

=} Accidn arealizar al encontrar un virus,

[ Primera accién: <Desinfectar archivos
[E] segunda accién «Trasladar archivo a Cuarentena:
=} Accidn arealizar cuando se encuentre un archivo sospechoso,
[ Primera accién: <Bloguear acceso v seguirs
[l segunda accion <Bloquear acceso y sequir>
Mo analizar archivos que superen los [0] Kb
#-[¥] Analizar unidades de red
= Analizar trafico de correo
analizar corren entrante
analizar corren saliente
[ analizar el trafico web (HTTP)
Mostrar adwertencias al encontrar un virus
=] analizar archivos enviados/recibidos por IM
analizar el tréfico de ¥ahoo Messenger
analizar el tréfico de windows Live Messenger

Deste aqui puede definir el nivel de andlisis de la nueva tarea, o tipo de malware v
obistos & analizar  las acciones a reaiizar al detactar un virus.

Configuracién de la Proteccién en Tiempo Real

Las opciones de andlisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o
en "-" para cerrarla.

. Nota
@ Observard que ciertas opciones de analisis, aunque aparezca la sefia "+"
correspondiente, no se pueden extender debido a que estas opciones no han sido
todavia seleccionadas. Notard que al seleccionarlas, se podran extender.

@ Analizar ficheros accedidos y transferencias P2P - analiza los ficheros
accedidos y las comunicaciones mediante aplicaciones de mensajeria instantanea
(ICQ, NetMeeting, Yahoo! Messenger, MSN Messenger). Luego seleccione el tipo
de ficheros a analizar.

Opcidn Descripcién

Analizar Analizar todos los Todos los ficheros serdn analizados,

archivos archivos independientemente de su tipo.

accedidos  ppoizar sélo Unicamente se analizaran los archivos con
programas las siguientes extensiones: .exe; .bat;

.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.ole; .exe; .hlp; .doc; .dot; . x1s; .ppt;
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Opcidn

Descripcién

Antivirus

Analizar
extensiones
definidas

Analizar en busca
de software de
riesgo

Analizar solo archivos nuevos
y modificados

Analizar los sectores de
arranque

Analizar el interior de los
archivos comprimidos

Primera
accion

.wbk; .wiz; .pot; .ppa; .xla; .x1t; . vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,
.xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .emly .nws.

Para analizar sélo los ficheros que tienen las
extensiones especificadas por el usuario.
Dichas extensiones deben estar separadas
por n.n

Analizar en busca de software de riesgo. Los
archivos detectados con este método se
tratardn como archivos infectados. El
software que incluya componentes de adware
puede funcionar incorrectamente si esta
opcién estd activada.

Seleccionar Omitir dialers y aplicaciones
del analisis y/o Omitir keyloggers del
analisis si desea excluir este tipo de archivos
del analisis.

Analiza sélo ficheros que no han sido
analizados anteriormente o que se han
modificado desde la Ultima vez que fueron
analizados. Seleccionado esta opcién,
mejorara considerablemente el rendimiento
general del sistema con una minima
compensacién en seguridad.

Para analizar el sector de arranque del
sistema.

Para analizar el contenido de los archivos
comprimidos. Con esta opcién activada su
ordenador puede ralentizarse un poco.

Puede establecer el tamafio maximo de
archivos que se analizaran ( en kb, fijar 0 si
desea que todos los archivos se analicen) y
el tamafio méximo de archivo a analizar.

En el menu desplegable, seleccione la
primera acciéon que desea realizar al
encontrar archivos infectados o sospechosos.
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Opcidn

Descripcién

Segunda

accion

Antivirus

No analizar archivos que

Bloquear accesoy Si se detecta un archivo infectado, se

seguir

Desinfectar

archivo

Eliminar archivo

Mover archivo a la

cuarentena

Bloquear accesoy

seguir

Eliminar archivo

Mover archivo a la

cuarentena

superen los [x] Kb

Analizar
recursos

Analizar todos los

archivos

compartidos 1o,

de red

programas

sdlo

bloqueara el acceso al mismo.

Elimina el céddigo de malware de los archivos
infectados.

Elimina los archivos infectados
inmediatamente y sin previa advertencia.

Para trasladar los archivos infectados a la
cuarentena. Los archivos en cuarentena no
pueden  ejecutarse ni  abrirse; en
consecuencia, desaparece el riesgo de
resultar infectado.

En el menU desplegable, seleccione la
segunda accién que desea realizar al
encontrar archivos infectados o sospechosos,
en caso que falle la primera accién.

Si se detecta un archivo infectado, se
bloqueara el acceso al mismo.

Elimina los archivos infectados
inmediatamente y sin previa advertencia.

Para trasladar los archivos infectados a la
cuarentena. Los archivos en cuarentena no
pueden  ejecutarse ni  abrirse; en
consecuencia, desaparece el riesgo de
resultar infectado.

Introduzca el tamafio maximo de los archivos
a analizar. Si el tamafio es 0 Kb, se analizaran
todos los archivos, independientemente de
su tamanio.

Todos los ficheros de la red serdn analizados,
independientemente de su tipo.

Unicamente se analizardn los archivos con
las siguientes extensiones: .exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl;
.ole; .exe; .hlp; .doc; .dot; . x1ls; .ppt;
.wbk; .wiz; .pot; .ppa; .xla; . x1t; .vbs;
.vbe; .mdb; .rtf; .htm; .hta; .html,;
.xml; .xtp; .php; .asp; .js; .shs; .chm;
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Opcién Descripcién

.Ink; .pif; .prc; .url; .smm; .pdf; .msi;
.ini; .csc; .cmd; .bas; .emly .nws.

A nalizar Paraanalizarsoélo los ficheros que tienen las

extensiones extensiones especificadas por el usuario.

definidas Dichas extensiones deben estar separadas
por ”;".

@ Analizar correo - analiza el correo electrénico.
Tiene las siguientes opciones a su disposicion:

Opcién Descripcién
Analizar correo entrante Analiza todos los correos entrantes.
Analizar correo saliente Analiza todos los correos salientes.

@ Analizar el trafico HTTP - analiza el trafico HTTP.

® Mostrar advertencias al encontrar un virus - mostrard una ventana de
advertencia al detectarse un virus en un archivo o correo electrénico.

Para un archivo infectado, la ventana de alerta mostrara el nombre del virus, la
ruta y la accién ejecutada en el archivo infectado. Para un e-mail infectado, la
ventana de alerta contendra también informacion sobre el remitente y el receptor.

Si el programa detecta ficheros sospechosos, puede iniciar el asistente desde la
ventana de alertas para enviar el fichero al Laboratorio Acronis. Una vez analizado,
puede recibir informacién por mail a la direccién mencionada en el asistente.

@ Analizar archivos enviados/recibidos por IM. Para analizar los archivos que
reciba o envie a través de Yahoo Messenger o Windows Live Messenger, seleccione
la casilla correspondiente.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

17.1.3. Configurar Active Virus Control

La tecnologia Active Virus Control de Acronis Internet Security Suite 2010
proporcionar una capa de proteccién contra nuevas amenazas para las cuales
todavia no existe una firma de malware. Monitoriza y analiza constantemente el
comportamiento de las aplicaciones que se ejecutan en su equipo y le avisa Si
alguna aplicacién tiene un comportamiento sospechoso.

Active Virus Control puede ser configurado para avisarle y pedirle que realice una
accion cuando una aplicacién intentar realizar una posible acciéon maliciosa.
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Acronis Internet Securityha blogueada
una aplicacién potencialments maliciosa o infectada.

1 HIPsEICAR

Aplicacién: Timdeicar.sxe

[ Recordar esta accién para esta aplicacién

Acronis Internet Security Suite ha detectado esta aplicacidn
coma pesible malicioso basade en su comportamienta. S es una
aplicacién conocida v de canfianza, haga clic sn "Permitir’, 5i no,

I e

Alerta de Active Virus Control

Si conoce y confia en la aplicaciéon detectada, haga
clic en Permitir.

Si desea cerrar la aplicaciéon de inmediato, haga
clic en Aceptar.

Marque la casilla Recordar esta accién para
esta aplicacién antes de hacer su eleccién y
Acronis Internet Security Suite 2010 realizara la
misma accién cuando la aplicacién se detecte en
el futuro. La regla que ha creado se mostrard en
la ventana de configuracién de Active Virus Control

Para configurar Active Virus Control, haga clic en Opciones Avanzadas.

[#] Active ¥irus Control Activado

For defecka

Tolerante Por Defecto

Exclusiones

Critien Seleccione esta opcion y la tasa de debeccion de Acronis Internet Security
Suite Active Virus Cantrol se establecera en alto, mostrando més dlertas,
Agresivo  Incluyends Falsos positivos (impia aplicaciones detectadas como maliciosas).

* 3=

Ruta

Accién

[w] Avisarme antes de realizar una accign

Acroriis Inkernet Security Suite Active Yirus Control detecta aplicaciones potenciales perjudiciales
basadas en su comportamiento. Se caleula una puntuacian para cads proceso basado en estas
acciones. Cuando esta puntuacian llega a un determinada umbral, 12 aplicacién se bloguea.

o e o]

Opciones Active Virus Control

Seleccione la casilla correspondiente para activar el Active Virus Control.
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Importante
/4. Mantenga el Active Virus Control activado para estar protegido frente a virus
desconocidos.

Si desea que se le avise y se le pida una accidn a realizar por el Active Virus Control
cuando una aplicacién intentar realizar una accién posiblemente maliciosa, seleccione
la casilla Preguntarme antes de realizar una accion.

Configurando el Nivel de Proteccién

El nivel de proteccién de Active Virus Control cambia cuando establece un nuevo
nivel de proteccion en tiempo real. Si no estd satisfecho con el nivel de proteccién
predeterminado, puede configurar manualmente el nivel de proteccién.

@ Nota

Recuerde que si cambia el actual nivel de proteccién en tiempo real, el nivel de
proteccién de Active Virus Control cambiard en consecuencia. Si establece la
proteccién en tiempo real en Tolerante, Active Virus Control se desactivard
automaticamente. En este caso, puede activar Active Virus Control manualmente si
desea utilizarlo.

Mueva el control deslizante hasta el nivel de proteccién que mejor se ajuste a sus
necesidades.

Nivel de Proteccién Descripcién

Critico Monitorizacion estricta para todas las aplicaciones por
posibles acciones maliciosas.

Por Defecto El ratio de deteccién es alto y son posibles falsos
positivos.

Mediana La monitorizacién es moderada, algunos falsos

positivos son aun posibles.
Tolerante El ratio de deteccién es bajo y no hay falsos positivos.

Administrar Aplicaciones De confianza / Desconfianza

Usted puede afiadir aplicaciones que conozca y en las que confie a la lista de
aplicaciones de confianza. Estas aplicaciones no seran comprobadas por el control
de virus activo y automaticamente se les permitird acceso.

Las aplicaciones para las que ha creado reglas estan listadas en la tabla de
Exclusiones. La ruta de la aplicaciéon y la acciéon que ha establecido para esta
(Permitido o Bloqueado) es visualizada para cada regla.

Para cambiar la accién para una aplicacién, haga clic en la accién actual y selecciones
otra accioén desde el mend.
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Para administrar la lista, utilice los botones colocados encima de la tabla:

+ ARadir - afadir una nueva aplicacion a la lista.
-/ Eliminar - eliminar una aplicacién de la lista.
» Editar - editar una regla de aplicacién.

17.1.4. Desactivando la Proteccién en Tiempo Real

Si decide desactivar la protecciéon en tiempo real, aparecerd una ventana de
advertencia. Para confirmar su eleccién, deberd indicar durante cuanto tiempo
desea desactivar la proteccién. Puede desactivar la proteccién durante 5, 15 0 30
minutos, durante una hora, de forma permanente, o hasta que reinicie el sistema.

Aviso

Se trata de una cuestidn critica para la seguridad de su sistema. Recomendamos
desactivar la proteccién en tiempo real durante el menor tiempo posible. Mientras
la proteccién esté desactivada, no tendra protecciéon contra amenazas de malware.

17.1.5. Configurando la Proteccidn Antiphishing

Acronis Internet Security Suite 2010 ofrece proteccién antiphishing en tiempo real
para:

@ Internet Explorer

@ Mozilla Firefox

@ Yahoo! Messenger

® Windows Live (MSN) Messenger

Puede elegir entre desactivar la proteccion antiphishing por completo, o sélo para
alguna de estas aplicaciones.

Haga clic en Lista Blanca para configurar y administrar la lista de paginas web
que no deben analizarse con los motores Antiphishing de Acronis Internet Security
Suite 2010.
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Lista Blanca

Esta es la lista de paginas (URLS) que no serén filtradas por el mator Antiphishing de Acronis Internet Security Sute.

Antiphishing de Acronis Internet Security Suite. No se le notificaran las amenazas

0 Las URLs introducidas en la Lista Blanca no seran comprobadas por el motor
que pueda contener la pagina.

Agregar URL: | anadir

Pagina web

Aqui puede definir la lista de webs (URLs) que no deben ser analizadas por los motores Antiphishing de Acronis
Internet Security Suite.

Lista Blanca Antiphishing

Puede ver las paginas web que no estan siendo analizadas por Acronis Internet
Security Suite 2010 en busca de phishing.

Para afiadir una pagina a la Lista Blanca, introduzca la direccién en el campo Nueva
direccion y haga clic en Afadir. La Lista Blanca sélo deberia contener paginas
web en las que confie plenamente. Por ejemplo, afiada las paginas web en las que
realice compras online.

@ Nota

Puede afadir paginas web la Lista Blanca facilmente desde la barra de herramientas
de Acronis Antiphishing integrada en su navegador web. Para mas informacion, por
favor dirfjase a “Integracién con Navegadores Web" (p. 272).

Si desea quitar una pagina web de la Lista Blanca, haga clic en el botén Quitar
correspondiente.

Haga clic en Guardar para guardar los cambios y cerrar la ventana.

17.2. Analisis bajo demanda

El objetivo principal de Acronis Internet Security Suite 2010 es mantener su
ordenador libre de virus. Los primeros dos pasos para lograr tal meta constan en

Antivirus 124



Acronis® Internet Security Suite 2010

17.2.

impedir el acceso de nuevos virus a su sistema y en analizar sus mensajes de correo
y cualquier fichero descargado o copiado en su PC.

Existe riesgo de que un virus haya ingresado en su sistema antes de que instale
Acronis Internet Security Suite 2010. Por esta razén le recomendamos analizar su
equipo antes de instalar Acronis Internet Security Suite 2010. Es definitivamente
buena idea también realizar un andlisis frecuente en su equipo en busca de virus.

Para configurar e iniciar un analisis bajo demanda, vaya a Antivirus>Analizar en
Modo Avanzado.

Acronis Internet Securi

Residente Andlisis | Exclusiones H Cuarentena

+ General
o Tareas de sistema
13 ntvirus
-, EnProfundidad
e ¥ itima completado; nunca (EiecutarJarea)
-, Andlisis Sistema
* _Control Parental “ " (timo completado: nunca (EiecutarJarea)
P . andlisis Rapido del Sistema
' timo completades: nunca (Eiesutar Tarea)
» Cortafuego Andlisis del Autologon
[otrerabtaaa | ' itimo completado: nunca (Eiesutar Tarea)
=
Gl g, MisDocumentos ©
e ot Oltimo completado: 31172010 8:01:09 FM EEIEINELE
Otras Tareas
» Red N
I: Andlisis Contextual
» Actualizacién ¢
Deteccién de Dispositivos
} Registro G

Tareas definidas por el usuatio

Para encantrar més informacin sobre las opeiones de la Interfaz de Usuario de Acranis Internet Security Suite, sitde e ratdn endma dea
wentans v aparecera un texta de ayuda en este drea,

N

la Ver Logs

) Acronis

Tareas de Andlisis

El andlisis bajo demanda se basa en tareas de analisis. Estas tareas indican las
opciones y los objetivos a analizar. Puede analizar el equipo cuando desee ejecutar
las tareas por defecto o creando sus tareas propias (tareas definidas por el usuario).
También puede planificar las tareas para que se realicen en momentos en que el
sistema esté inactivo y no interfieran con su trabajo.

1. Tareas de Analisis

Acronis Internet Security Suite 2010 incluye diferentes tareas predeterminadas que
cubren las necesidades de seguridad mas comunes. Pero también puede crear sus
propias tareas de anélisis personalizadas.
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Existen 3 tipos de tareas de andlisis:

@ Tareas de Sistema - contiene una lista de tareas de sistema predeterminadas.
Las siguientes tareas estan disponibles:

Tarea Predeterminada

Descripcién

Anadlisis en Profundidad

Anadlisis de sistema

Analisis Rapido del

Sistema

Analisis del Autologon

Nota

Analiza el sistema por completo. En la configuracién
predeterminada, analiza en busca de cualquier tipo
de malware que pueda amenazar a su sistema, como
virus, spyware, adware, rootkits y otros.

Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos a rootkits.

Analiza las carpetas de Windows y Archivos de
Programa. En la configuraciéon predeterminada,
analiza en busca de cualquier tipo de malware,
excepto rootkits, pero no analiza la memoria, el
registro ni las cookies.

Analiza los elementos que se ejecutan cuando un
usuario inicia sesién en Windows. Por defecto, el
analisis automatico al iniciar sesién esta desactivado.

Si desea utilizar esta tarea, haga clic derecha sobre
ella, seleccione Programar y configure la tarea para
ejecutarse al iniciar el sistema. Puede especificar
cuanto tiempo después del inicio del sistema debe
ejecutarse la tarea (en minutos).

@ A través de las tareas Analisis en Profundidad y Analisis Completo puede
analizar el sistema por completo, pero el proceso requerird bastante tiempo. Por
ello, recomendamos ejecutar estas tareas con baja prioridad, o preferiblemente,
cuando no utilice el equipo.

@ Tareas del Usuario - contiene las tareas definidas por el usuario.

Existe una tarea llamada Mis Documentos. Utilice esta tarea para analizar las
carpetas del usuario que estd utilizando: Mis Documentos, Escritorio e
Inicio. Asise asegurara el contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el sistema estén limpias.

@ Otras tareas - contiene una lista de otras tareas de analisis. Estas tareas de
analisis se refieren a tipos de analisis alternativos que no se pueden ejecutar
desde esta ventana. Sélo puede modificar sus opciones o ver los informes de
analisis.
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Cada tarea tiene una ventana de Propiedades que le permite configurarlas y ver
los informes de analisis. Para abrir esta ventana, doble clic en la tarea o clic en el
botén Propiedades que precede al nombre de la tarea. Para mas informacion, por
favor dirijase a “Configurando una Tarea de Anélisis” (p. 128).

Para ejecutar una tarea de andlisis de sistema o definida por el usuario, haga clic
en el botdn correspondiente a Ejecutar Tarea. El Asistente de Andlisis Antivirus
aparecerd y le guiard a través del proceso de analisis.

Cuando una tarea esta programada para ejecutarse automaticamente, mas tarde
o regularmentem, el botén& Programar se mostrara en la derecha de la tarea.
Haga clic en este boton para abrir la ventana de Propiedades, pestafia
Programador, donde puede ver la tarea programada y modificarla.

Siya no necesita una tarea de analisis que ha creado (tarea definida por el usuario),
puede eliminarla haciendo clic en el botén & Eliminar, ubicado a la derecha de la
tarea. No puede eliminar tareas del sistema o misceldneas.

17.2.2. Utilizando el Menu Contextual

Dispone de un menu contextual para cada tarea. Haga clic con el botén derecho
sobre |a tarea seleccionada para abrirlo.

Tareas de sistema
En Profundidad

S
" Oltima completado: nunca (Elscutar Tarea)
!} Andlisis Sistema
Gltime completado; nunca (Eizcutor Tarea)
Andlisis Rapido del Sistema
' Oimo completado: nunca (Eizcutor Tarea)
Andlisis del Autologon
@ Otimo completado: nunca (Eizcutor Tarea)
Tareas definidas por el usuario
Gt conpirs A0
B (e completsy Ao by % |gecusciercs
Otras Tareas Rutas
Analisis Conte 0075
B Ver Logs
Deteccion de Clonar tarea
G [ —
Propiedades

MenU Contextual

Para las tareas de sistema y las definidas por el usuario, las opciones estdn
disponibles en el menu:

@ Analizar - ejecuta la tarea seleccionada, iniciando inmediatamente el analisis.

@ Ruta - abre la ventana de Propiedades, pestafa Ruta, donde podrd cambiar el
objetivo del andlisis de la tarea seleccionada.
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‘:’\ Nota
u En las tareas del sistema, esta opcion sera reemplazada por Mostrar rutas de
Analisis, donde podra ver las rutas que se analizaran.

@ Programador - abre la ventana de Propiedades, pestafia Programador, dénde
podra cambiar la planificacién de la tarea seleccionada.

@ Ver Informes - abre la ventana de Propiedades, pestaiia Informes, dénde podra
ver los informes generados tras la realizacién del analisis.

@ Duplicar - duplica la tarea seleccionada. Esta opcién es muy Util para crear
nuevas tareas, ya que puede modificar las opciones de la tarea duplicada.

@ Eliminar - elimina la tarea seleccionada.
'j\ Nota
U No disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

@ Propiedades - abre la ventana de Propiedades, pestafia General, dénde podra
cambiar las opciones de la tarea seleccionada.

Debido a la particular naturaleza de las Otras Tareas, sélo estaran disponibles las
opciones Propiedades y Ver Informes de Analisis.

17.2.3. Creando tareas de analisis
Para crear una tarea de andlisis, utilice uno de estos métodos:

@ Duplicar una regla existente, cambie su nombre y haga las modificaciones
necesarias en la ventana Propiedades.
@ Haga clic en Nueva tarea para crear una nueva tarea y configurarla.

17.2.4. Configurando una Tarea de Analisis

Cada tarea de analisis tiene su ventana de Propiedades, donde puede configurar
las opciones de andlisis, el objeto de analisis, programar la tarea o ver los informes.
Para abrir esta ventana haga clic en el botén Propiedades, situado a la izquierda
de la tarea (o haga doble clic sobre la tarea y clic en Propiedades). También puede
hacer doble clic en la tarea.

~ Nota
@ Para ver mas informacién de los informes y la pestafia Ver Informes, por favor
dirijase a “Viendo los Informes del Andlisis” (p. 148).

Configurando las Opciones de Analisis

Para configurar las opciones de analisis de una tarea de andlisis, haga clic derecho
y seleccione Propiedades. Aparecerd la siguiente pantalla:
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I Vista general Rutas Programador | Ver Logs I

Propiedades de la tarea
Mombre tarea:
(lltima sjecucian: nunca

Programado: Ho
Opciones de Andlisis

| Por defectn
- Analizar archivos

=/ Tolerante

[ Ejiecutar la tarea con baja prioridad

=l agresivo PERSONALIZADD - Recomendado para usuarios
expertos

- Analizar todos los archivos
- Analizar en busca de virus  spyware

(] Minimizar el Asistente de Andlisis & la bandeia del sistema

Sino se encuentran amenazas, realizar esta accidn: |Mastrar ventana ds resu v

POUNYL.5 1 L900 DRI | | wlRDCEl

Vista general

Aqui puede ver informacién acerca de la tarea (nombre, Ultima ejecucién y préxima
ejecucion programada) y configurar las opciones de analisis.

Seleccionando el nivel de Analisis

Puede configurar facilmente las opciones de analisis a través del deslizador. Arrastre
el deslizador a lo largo de la escala para elegir el nivel de andlisis deseado.

Hay 3 niveles de analisis:

Nivel de Proteccién

Descripcién

Tolerante

Mediana

Agresivo

Antivirus

Ofrece un nivel razonable de eficacia de deteccidn. El nivel
del consumo de recursos es bajo.

Sélo los programas se analizan en busca de virus. Ademas
del clasico analisis basado en firmas de virus, se usa
también el andlisis heuristico.

Ofrece un buen nivel de eficacia de deteccidn. El nivel del
consumo de recursos es moderado.

Todos los archivos se analizan en busca de virus y
spyware. Ademas del clasico andlisis basado en fimas de
virus, se usa también el andlisis heuristico.

Ofrece un alto nivel de eficacia de deteccion. El nivel del
consumo de recursos es alto.
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Nivel de Proteccién  Descripcién

Todos los archivos comprimidos se analizan en busca de
virus y spyware. Ademas del clasico analisis basado en
fimas de virus, se usa también el andlisis heuristico.

También hay disponibles una serie de opciones generales para el proceso de analisis:

@ Ejecutar el analisis con prioridad baja. Disminuye la prioridad del proceso
de analisis. De este modo los otros programas funcionardn mas rapido, pero
incrementard el tiempo necesario para realizar el analisis.

® Minimizar Asistente de Analisis a la barra de tareas. Minimiza la ventana
de andlisis a la barra de tareas. Doble click en el icono de Acronis para abrirla.

@ Apagar el equipo al finalizar el analisis, si no se han detectado amenazas
Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.

Optimizando el nivel de analisis

Los usuarios avanzados querran aprovechar las opciones de analisis que Acronis
Internet Security Suite 2010 ofrece. El analisis puede configurarse para que sélo se
analicen un tipo de extensiones definidas, para buscar amenazas especificas, o
para omitir archivos comprimidos. Esta caracteristica permite disminuir notablemente
los tiempos de analisis y mejorar el rendimiento de su equipo durante un analisis.

Haga clic en Personalizado para configurar sus propias opciones de analisis.
Aparecera una nueva ventana.
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------ - Nivel del Anslisis
Analizar en busca de virus
Analizar en busca de adware
Analizar en busca de spyware
Analizar en busca de splicaciones
Analizar en busca de dislers

[ Analizar &n busca de rootkits
Analizar keyloggers

------ - Opeiones ds andlisis ds virus

Analizar ficheros

Analizar Ficheros smpaguetados
Analizar el interior de los archivas
Analizar el interior de los archivos del corren slectronico =
[ Analizar Ins sectares de arranque

Analizar memaria

Analizar el registro

Analizar cookies

Opeiones de accidn

Actién a realizar al sncontrar un virus

] Primera accién: <Desinfectar archivoss

[ sequnda accién <MNinguna acciénz &

S ; | 3

&

Opciones de andlisis

Las opciones de andlisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o
en "-" para cerrarla.

Las opciones de analisis se agrupan en 3 categorias:

@ Nivel de Analisis. Seleccione el tipo de malware que desea analizar con Acronis
Internet Security Suite 2010 y las opciones deseadas desde la categoria Nivel
de Analisis.

Opcidn Descripcién

Analizar en busca de Analizar en busca de virus conocidos.

virus Acronis Internet Security Suite 2010 detecta también
cuerpos de virus incompletos, eliminando asi
cualquier posible amenaza que pueda afectar la
seguridad de su sistema.

Analizar en busca de Analiza en busca de adware. Estos archivos se

adware tratardn como si fuesen archivos infectados. El
software que incluya componentes adware puede
dejar de funcionar si esta opcién estd activada.

Analizar en busca de Analiza en busca de spyware. Estos archivos se
spyware tratardn como si fuesen archivos infectados.
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Opcidn

Descripcién

Analizar en busca de
aplicaciones

Analizar en busca de
dialers

Analizar en busca de
Rootkits

Analiza en busca de aplicaciones legitimas que
pueden utilizarse como herramientas de espionaje,
para ocultar aplicaciones maliciosas u otros fines
maliciosos.

Analiza en busca de dialers de nimeros de alta
tarificacion. Estos ficheros se trataran como fuesen
si ficheros infectados. El software que incluya
componentes dialer puede dejar de funcionar si esta
opcidén estd activada.

Analizar en busca de objetos ocultos (archivos y
procesos), generalmente denominados rootkits.

@ Opciones de andlisis de virus. Indique el tipo de objetos a analizar (tipos de
archivo, comprimidos y otros) seleccionado las opciones adecuadas en la categoria
Opciones de analisis de virus.

Opcidn

Descripcién

Antivirus

Analizar
ficheros archivos

Analizar
programas

Analizar todos los Se  analizardan todos los archivos,

independientemente de su tipo.

solo Para analizar sélo archivos con las siguientes
extensiones: exe; bat; com; d11; ocx; scr;
bin; dat; 386; vxd; sys; wdm; cla; class;
ovl; ole; exe; hlp; doc; dot; xls; ppt;
wbk; wiz; pot; ppa; xla; x1t; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
asp; js; shs; chm; Ink; pif; prc; url; smm;
pdf;msi; ini; csc; cmd; bas; eml and nws.

A nalizar Paraanalizarsélo los ficheros que tienen las
extensiones extensiones especificadas por el usuario.

definidas Dichas extensiones deben estar separadas
por n,.n
Analizar archivos Para analizar en el interior de los programas
empaquetados empagquetados.
Analizar el interior de los Analizar en el interior de archivos comunes,

archivos comprimidos

como .zip, .rar, .ace, .iso y otros.
Seleccionar la casilla de Analisis de
instaladores y archivos chm si desea que
estos tipos de archivos sean analizados.
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Opcidn

Descripcién

El analisis de los archivos comprimidos
incrementa el tiempo de analisis y requiere
mas recursos del sistema. Puede establecer
el tamano maximo de los archivos que seran
analizados en Kilobytes (KB)escribiendo el
tamafo en esta celda Limitar el tamano
de archivo a analizar a.

Analizar los archivos adjuntos Para analizar el interior de los archivos
del correo

Analizar los sectores de
arranque

Analizar memoria

Analizar registro
Analizar cookies

comprimidos del correo electrénico.

Para analizar el sector de arranque del
sistema.

Analiza la memoria en busca de virus y otros
tipos de malware.

Analiza las entradas del registro.
Analiza los archivos cookie.

@ Opciones de accidn. Especificar que acciones se deben realizar en cada una
de las categorias de los archivos detectados utilizando las opciones en esta
categoria.

~ Nota

@

Para establecer una nueva accién, haga clic la actual Primera accidén y seleccione

la opcién deseada desde el menu. Especificar una Segunda accion que se realizara
en caso de que la primera falle.

» Seleccione la accidn a realizar cuando se detecte un archivo infectado. Tiene
las siguientes opciones a su disposicién:

Antivirus

Accion

Descripcién

Ninguna Accién

Desinfectar archivos
Eliminar archivos

Mover a la Cuarentena

No se realizard ninguna accién con los ficheros
infectados. Estos ficheros apareceran en el informe
de anélisis.

Elimina el cédigo de malware de los archivos
infectados detectados.

Elimina los archivos infectados inmediatamente
y sin previa advertencia.

Para trasladar los archivos infectados a Ia
cuarentena. Los archivos en cuarentena no pueden
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Accidn

Descripcién

ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.

» Seleccione la accidn que desea que se realice al encontrar archivos sospechosos.
Tiene las siguientes opciones a su disposicién:

Accion

Descripcién

Ninguna Accién

Eliminar archivos

Mover a la Cuarentena

No se realizard ninguna accién con los archivos
sospechosos. Estos archivos apareceran en el
informe de anélisis.

Elimina los archivos sospechosos inmediatamente
y sin previa advertencia.

Trasladar los archivos sospechosos a la
cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado.

(.\ Nota
U Si durante el analisis se detectan archivos sospechosos, se le solicitara enviarlos
a los Laboratorios de Acronis.

» Seleccione la accién a realizar cuando se detecten objetos ocultos (rootkits).
Tiene las siguientes opciones a su disposicién:

Antivirus

Accion

Descripcién

Ninguna Accién

Renombrar ficheros

Mover a la Cuarentena

No se realizard ninguna accién con los archivos
ocultos. Estos archivos apareceran en el informe
de anélisis.

Renombra los ficheros ocultos afiadiendo . bd. ren
a su nombre. Como resultado, podrad buscar y
encontrar estos ficheros en su equipo, en caso de
gue existan.

Trasladar los archivos infectados a la cuarentena.
Los archivos en cuarentena no pueden ejecutarse
ni abrirse; en consecuencia, desaparece el riesgo
de resultar infectado.
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> Nota

@

Por favor tenga en cuenta que estos ficheros ocultos no son ficheros que usted

oculté de Windows. Son fichero ocultados por programas especiales, conocidos
como rootkits. Los rootkits no son maliciosos por naturaleza. De todas maneras,
son utilizados normalmente para hacer que los virus o spyware no sean
detectados por programas normales antivirus.

» Opciones de accion para archivos protegidos por contrasena y cifrados.
Ficheros cifrados utilizando Windows pueden ser importantes para usted. Por
esta razén puede configurar distintas acciones para los ficheros infectados o
sospechosos que estan cifrados por Windows. Otra categoria de archivos que
necesitan acciones especiales son los archivos protegidos por contrasefia. Los
archivos comprimidos protegidos con contrasefia no pueden ser analizados, a
no ser que introduzca la contrasefa. Utilice estas opciones para configurar las
acciones a realizar en los archivos protegidos por contrasefa y los archivos

Antivirus

cifrados por Windows.

- Accion a realizar al encontrar un archivo cifrado. Seleccione la accion
a realizar en los ficheros infectados cifrados por Windows. Tiene las siguientes

opciones a su disposicién:

Accion

Descripcién

No Realizar Ninguna
Accion

Desinfectar archivos

Eliminar archivos

Mover a la Cuarentena

Sélo guardar en el informe los ficheros
infectados que estan cifrados por Windows. Al
finalizar el proceso de analisis, puede abrir el
informe para ver informacién sobre estos
archivos.

Elimina el cédigo de malware de los archivos
infectados detectados. La desinfeccién puede
fallar en algunos casos, por ejemplo, cuando el
archivo infectado se encuentra dentro de un
archivo de datos del correo.

Elimina de forma inmediata los archivos
infectados, sin mostrar advertencia alguna.

Traslada los archivos infectados de su ubicacién
original a la carpeta de la cuarentena. Los
archivos en cuarentena no pueden ejecutarse
ni abrirse; en consecuencia, desaparece el
riesgo de resultar infectado.

135



Acronis® Internet Security Suite 2010

- Accidon a realizar al encontrar un archivo cifrado sospechoso.
Seleccione la accidn a realizar en los ficheros sospechosos que estéan cifrados
con Windows. Tiene las siguientes opciones a su disposicion:

Accion

Descripcién

No Realizar Ninguna
Accidn

Eliminar archivos

Mover a la Cuarentena

Sélo guardar en el informe los ficheros
sospechosos que estan cifrados por Windows.
Al finalizar el proceso de analisis, puede abrir
el informe para ver informacién sobre estos
archivos.

Elimina los archivos sospechosos
inmediatamente y sin previa advertencia.

Trasladar los archivos sospechosos a la
cuarentena. Los archivos en cuarentena no
pueden ejecutarse ni abrirse; en consecuencia,
desaparece el riesgo de resultar infectado.

- Accion a realizar al encontrar un archivo protegido por contraseia.
Seleccione la accién a realizar al detectar archivos protegidos con contrasefia.
Tiene las siguientes opciones a su disposicion:

Accion

Descripcién

Sélo registro

Solicitar contrasena

Sélo registra los archivos comprimidos
protegidos con contrasefia en el informe del
analisis. Al finalizar el proceso de andlisis, puede
abrir el informe para ver informacién sobre estos
archivos.

Al detectar un archivo comprimido protegido
con contrasefia, solicitard la contrasefa al
usuario para poder analizar el contenido del
archivo.

Si hace clic en Por defecto cargard la configuracion predeterminada. Haga clic en
Aceptar para guardar los cambios y cerrar la ventana.

Estableciendo el Objetivo del Andlisis

Para configurar el objetivo de analisis en una tarea de analisis especifica de usuario,
haga clic derecho en la tarea y seleccione Rutas. Alternativamente, si ya estd en
la venta de Propiedades de la tarea, seleccione la pestafia Rutas. Aparecerd la

siguiente pantalla:

Antivirus
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vista general Rutas ‘ | Programador

¥er Logs

[ 42 3% Floppy (A1) [Juridades Locales
[[] = Local Disk (C:) [ Junidades de red
[ <erLocal Disk (01} [T Unidades Extrables
[] % Local Disk (E:) [ Todos

[] 5 CD-Row Drive (F:)

[[] 5DMD Drive (G

[ S framework on 'Marketing Agency (agency) (Q:)
[ S vdanciu on ‘hafslusers’ (2:)

IE)C\Documents and SettingsivdanciulMy Docume,
ICACH Documents and Settingstvdanciu\Deskkop
IF)C:iDocuments and Settings|vdanciu|Start Menu'

& | &
et e |

Objetivo del Andlisis

Puede ver la lista de unidades locales, de red o extraibles, asi como las carpetas y
los archivos afadidos anteriormente si existen. Todos los elementos seleccionados
seran analizados cuando ejecute la tarea.

Dispone de los siguientes botones:

@ Anadir Archivo(s) - abre una ventana de exploracién desde la que podra
seleccionar el archivo(s) / carpeta(s) que desea analizar.

‘j\ Nota
U En la seccién de andlisis puede afiadir ficheros o directorios para ser analizados,
seleccionandolos y arrastrandolos.

@ Eliminar elementos - borra del listado de analisis el fichero / directorio
seleccionado anteriormente.

Nota
" Solamente los ficheros / carpetas afiadidos posteriormente se podran borrar, pero
no aquellos automaticamente "vistos" por Acronis Internet Security Suite 2010.

Ademas de estos botones, también hay algunas opciones que le permite seleccionar
mas rapido las ubicaciones de analisis.

@ Unidades locales - para analizar las particiones locales.
@ Unidades de red - para analizar las particiones de red.
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® Unidades extraibles - para analizar las unidades extraibles (CD-ROM,

disqueteras).
@ Todas las unidades - para analizar todas las particiones, independientemente

de que sean locales, de red o extraibles.

o) Nota
Si desea analizar todo el sistema en busca de virus, seleccione la casilla
correspondiente a Todas las unidades.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.

Visualizando los el Objeto de Analisis de las Tareas del Sistema
No puede modificar los objetos de analisis de las tareas de la categoria Tareas del
Sistema. Sélo podra ver su objeto de analisis.

Puede ver el objetivo de anélisis de una tarea de sistema, clic derecho en la tarea
y seleccione Mostrar Ruta de Analisis. Por ejemplo, en la tarea Analisis
Completo, aparecera la siguiente ventana:

Rutas | Pragramador ‘ VerLags
Ruta(s) de andlisis para esta tarea:
b Lacal Disk (C:)
e Local Disk (D:)
b Local Disk (E:)
[P L - aAEEDEA | | ADCEA |
Objetos de Analisis de Sistema.

Las tareas Analisis Completo y Analisis en Profundidad analizardn todas las
unidades locales, mientras que la tarea Analisis Rapido del Sistema sélo analizara
las carpetas Windows y Archivos de Programa.

Haga clic en Aceptar para cerrar la ventana. Para iniciar la tarea, haga clic en
Analizar.
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Programando Tareas de Analisis

Si realiza un analisis complejo, el proceso de analisis requerira bastante tiempo, y
funcionara mejor si se cierran los otros programas que puedan estar abiertos. Por
esta razén es aconsejable que programe este tipo de tareas con antelacién, para
que se inicien en aquellos momentos en los que no utilice el ordenador y éste se
encuentre inactivo.

Para ver la planificaciéon de una tarea especifica o modificarla, clic derecho en la
tarea y seleccionar Planificacién. Si ya esta en una ventana de Propiedades de
tarea, seleccione la pestafia Planificar. Aparecerd la siguiente pantalla:

| o e | e |

Propiedades
Programado: cada 4 horas, Préximo andlisis:3/11/2010 7:43:11 P

Programar

O Mo

() Una sola vez

@ periddicamente
() Aliniciar el sistema

caon v
Fecha de inicio: 311142010 v
Hora inicia: TATILPM &

Programador

Podra ver la planificacién de la tarea.
Al programar una tarea, debe seleccionar una de las siguientes opciones:

@ No - inicia la tarea sélo cuando el usuario lo solicita.

@ Una sola vez - inicia el analisis sélo una vez, en determinado momento. Indique
la fecha y hora de inicio en los campos Fecha y hora de inicio.

@ Periodicamente - lanza el anélisis periddicamente, a ciertos intervalos de
(minutos, horas, dias, semanas, meses, afios) empezando por una fecha y hora
especificas.

Si quiere repetir el analisis cada cierto tiempo, seleccione la casilla
Periodicamente e indique en Cada casilla el nUumero de
minutos/horas/dias/semanas/meses/afios indicando la frecuencia con la que desea
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repetir el proceso. También puede indicar la fecha y hora de inicio en los campos
Fecha y hora de inicio.

@ Al iniciar el sistema - inicia un analisis cuando transcurran los minutos indicados
después que el usuario inicie sesién en Windows.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.

17.2.5. Analizando los Archivos y Carpetas

Antes de iniciar un proceso de andlisis, debe asegurarse que Acronis Internet Security
Suite 2010 esta actualizado con sus firmas de malware. Analizar su equipo utilizando
la base de firmas no actualizada puede impedir que Acronis Internet Security Suite
2010 detecte nuevo malware encontrado desde la Ultima actualizacién. Para verificar
cuando se realizé la Ultima actualizacién, dirijase a Actualizacién en modo
avanzado.

NN

> Nota

@ Para hacer un analisis completo de su sistema con Acronis Internet Security Suite
2010 es necesario cerrar todos los programas abiertos. Especialmente, es importante
cerrar su cliente de correo electrénico (por ejemplo: Outlook, Outlook Express o
Eudora).

Consejos de Analisis
Aqui puede encontrar algunos consejos de anadlisis que pueden ser de utilidad:

@ Dependiendo del tamafio de su disco duro, la ejecucidon de un andlisis completo
de su equipo (como por ejemplo un Andlisis Completo de Sistema o un Andlisis
en Profundidad) puede tardar un tiempo (hasta una hora o mas). Por esta razén,
debe realizar estos analisis cuando no necesita utilizar su equipo durante un
tiempo (por ejemplo, por la noche).

Puede programar un analisis para iniciarse cuando le sea necesario. Asegurese
de dejar su equipo encendido. Con Windows Vista, asegUrese de que su equipo
no estd en modo hibernacién cuando la tarea estd programada para ejecutarse.

@ Si descarga frecuentemente archivos desde Internet en una carpeta especifica,
cree una nueva tarea de analisis y configure esa carpeta como ruta de andlisis..
Programe la tarea para ejecutarse cada dia o0 mas a menudo.

@ Existe un tipo de malware que se configura para ejecutarse al inicio del sistema
cambiando opciones de Windows. Para proteger su equipo frente a este tipo de
malware, puede programar una tarea de Analisis del Autologon para ejecutarse
al inicio del sistema. Por favor tenga en cuenta que el analisis del autologon puede
afectar el rendimiento del sistema por un periodo limitado después del inicio.
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Métodos de Analisis

Acronis Internet Security Suite 2010 proporciona cuatro tipo de analisis bajo
demanda:

@ Analisis Inmediato - ejecuta una de las tareas de andlisis del sistema o definidas
por el usuario.

@ Andlisis Contextual - haga clic con el botén derecho en el fichero o carpeta que
desee analizar y seleccione Analizar con Acronis Internet Security Suite.
@ Andlisis Arrastrar y Soltar - arrastre y suelte un archivo o la carpeta sobre la Barra

de Actividad de Analisis.
@ Andlisis Manual - utilice el Andlisis Manual de Acronis para seleccionar
directamente los archivos y carpetas a analizar.

Analisis Inmediato

Para analizar su sistema o parte del mismo, puede usar las tareas de andlisis
predeterminadas o crear sus propias tareas de analisis. A esto se le llama andlisis
inmediado.

Para ejecutar una tarea de andlisis de sistema o definida por el usuario, haga clic
en el botén correspondiente a Ejecutar Tarea. El Asistente de Andlisis Antivirus
aparecerd y le guiard a través del proceso de analisis.

Analisis Contextual

Para analizar un archivo o carpeta sin tener que configurar una nueva tarea, puede
utilizar el menu contextual. A esto se le llama analisis contextual.

Haga clic derecho en el archivo o carpeta que
desee analizar y seleccione la opcién
open Analizar con Acronis Internet Security
Explore

seanch.. Suite. El Asistente de Andlisis Antivirus
Shoring and Secuty... aparecerdy le guiard a través del proceso de

% ndlisis con Acronis Internet Security Suts an a' | | S | S.

Send To 3

% Acronis Inkermet Securiy Sute Bindaje de archive » Puede modificar las opciones del andlisis o
o ver los informes en la ventana Propiedades

Copy

paste de la tarea Analisis del Menu Contextual.

Create Shorteut
Delate
Rename

Properties

Analisis Contextual
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Andlisis al Arrastrar y Soltar

Arrastre el archivo o la carpeta que desea analizar y suéltelo sobre la Barra de
Actividad del Analisis, tal y como se puede ver en las siguientes imagenes.

Soltar Archivo

El Asistente de Andlisis Antivirus aparecerd y le guiard a través del proceso de
analisis.

Analisis Manual

El andlisis manual consiste en seleccionar directamente el objeto a analizar utilizando
la opcién Analisis Manual Acronis desde el grupo de programas de Acronis Internet
Security Suite 2010 en el menu Inicio.

\ Nota
@ El andlisis manual es muy Util, y puede utilizarse cuando inicie Windows en modo
seguro.

Para seleccionar el objeto a ser analizado por Acronis Internet Security Suite 2010,
en el menu Inicio de Windows, siga la ruta Inicio » Programas - Acronis -
Acronis Internet Security Suite 2010 - Acronis Andlisis Manual. Aparecerd
la siguiente pantalla:
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Acronis Internet Security Sui

Analisis Antivirus

Elementos Analizados:

Haga clic en Agregar Objetiva para definir sl obistivo del andlisis para esta tarea de andlisis.

Objetivo del Andlisis:

En este paso, puede seleccionar [os archivos y carpetas a analizar,

_ 4 Acronis

Analisis Manual

Haga clic en Ahadir Carpeta, seleccione la ubicacién que desea analizar y haga

clic en Aceptar. Si desea analizar multiples carpetas, repita esta accion para cada
ubicacion adicional.

Las rutas de las ubicaciones seleccionadas apareceran en la columna Ruta. Si
cambia de idea y desea eliminar alguno de los elementos seleccionados,
simplemente haga clic en el botén Quitar situado junto a este elemento. Haga clic

en el botén Eliminar todas las Rutas para eliminar todas las ubicaciones que
estan en la lista.

Cuando ha seleccionado las ubicaciones, haga clic en Continuar. El Asistente de
Analisis Antivirus aparecerd y le guiara a través del proceso de analisis.

Asistente del analisis Antivirus

Cuando ejecute un andlisis bajo demanda aparecerd el Asistente del anlisis
Antivirus. Siga el proceso guiado de tres pasos para completar el proceso de andlisis.

> Nota

@

Si el asistente de andlisis no aparece, puede que el anélisis esté configurado para

ejecutarse en modo silencioso, en segundo plano. Busque en el & icono de progreso
de andlisis en la barra de tareas. Puede hacer clic en este icono para abrir la ventana
de analisis y ver el progreso del analisis.
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Paso 1/3 - Analizando

Acronis Internet Security Suite 2010 comenzard el analisis de los objetos
seleccionados.

Acronis Internet Security Suite 2(

Analisis Antivirus

Estado del Analisis

Operacidn actuak "% <System=>HKEY_LOCAL_MACHINE|SOFTWA. . D461 =3C:\WINDOWS|SYSTEM32ILABEL EXE
Tiempo Transcurrido: 00:00:02
Archivos/Segundo: 21

Estadisticas del Andlisis
Elementos Analizados: 42
Elementos Omitidos:

Protegidos por contrasefia:

Elementos Sobrecomprimidos:

Elementos Sospechasos:

o
o
o
Elementos Infectados: o
o
Elementos Dcultos: o

o

Procesos ocultos:

Andlisis de Antivirus en progreso, La seccion de arriba indica el progreso de la tarea mientras la de abajo indica las estadisticas del proceso, Por
defecta, Acronis Internet Security Suite intentara desinfectar los elementos detectados como infectados,

4 Acronis

Analizando

Puede ver el estado y las estadisticas del analisis (velocidad de analisis, nimero de
archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Espere a que Acronis Internet Security Suite 2010 finalice el analisis.

. Nota
@ El anélisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

Archivos protegidos por contrasefna. Si Acronis Internet Security Suite 2010
detecta un archivo protegido por contrasefia durante el andlisis y la accién por
defecto es Solicitar contrasenfia, se le pedird introducir la contrasefia. Los archivos
comprimidos protegidos con contrasefia no pueden ser analizados, a no ser que
introduzca la contrasefia. Tiene las siguientes opciones a su disposicion:

@ Contrasena. Sidesea que Acronis Internet Security Suite 2010 analice el archivo,
seleccione esta opcién e introduzca la contrasefia. Si no conoce la contrasefia,
elija una de las otras opciones.

@ No preguntar por una contrasefa y omitir este objeto del analisis. Marque
esta opcidn para omitir el andlisis de este archivo.
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@ Omitir todos los elementos protegidos con contrasena sin analizarlos.
Seleccione esta opcién si no desea que se le pregunte acerca de archivos
protegidos por contrasefia. Acronis Internet Security Suite 2010 no podra
analizarlos, pero se guardara informacién acerca de ellos en el informe de andlisis.

Haga clic en Aceptar para continuar el andlisis.

Detener o pausar el analisis. Puede detener el analisis en cualquier momento,
haciendo clic en botén Parar. Ird directamente al Ultimo paso del asistente. Para
detener temporalmente el proceso de andlisis, haga clic en Pausa. Para seguir con
el andlisis haga clic en Reanudar.

Paso 2/3 - Seleccionar Acciones

Cuando el analisis haya finalizado, aparecera una nueva ventana donde podra ver
los resultados del analisis.

Acronis Internet Security Suite 2(
Analisis Antivirus
Resumen de Resultados
Abajn puede encontrar &l resumen de resultados de |a actusl barea de andlisis,
Incidencias resueltas: 0
0 1 que afecta(n) 1 obj requiere(n) su atencion
Tome Una accién para kodos los ohistos sin resolver o seleccionar individualmente |a accién para cada objeto:
EICAR-Test-File {not a virus; [Fiover 3 coarentans <]
Lincidencia restante {desinfeccion falida) over & cuarentena
ifcronis Internet Security Suite ha detectadn y bloqueada virus en su equipo! Esta es la lista de amenazas detectadas, Haga clic en el nombre del
wirus para ver su los correspondientes elementos infectados en la lista.
2 Acroris
Acciones

Puede ver el nimero de incidencias que afectan a su sistema.

Los objetos infectados se muestran agrupados a partir del malware que los ha
infectado. Haga clic en el enlace correspondiente a una amenaza para obtener mas
informacién sobre los objetos infectados.

Puede elegir una opcién global que se aplicara a todas las incidencias, o bien elegir
una opcién por separado para cada una de las incidencias.

Una o varias de las siguientes opciones pueden aparecer en el menu:
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Accidn

Descripcién

Ninguna Accién

Desinfectar

Eliminar
Mover a Cuarentena

Renombrar ficheros

No se realizard ninguna accién sobre los archivos
detectados. Al finalizar el proceso de analisis, puede
abrir el informe para ver informacién sobre estos
archivos.

Elimina el cdédigo de malware de los archivos
infectados.

Elimina los archivos detectados.

Traslada los archivos detectados a la cuarentena. Los
archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de
resultar infectado.

Renombra los ficheros ocultos afiadiendo .bd. ren a
su nombre. Como resultado, podra buscar y encontrar
estos ficheros en su equipo, en caso de que existan.

Por favor tenga en cuenta que estos ficheros ocultos
no son ficheros que usted oculté de Windows. Son
fichero ocultados por programas especiales, conocidos
como rootkits. Los rootkits no son maliciosos por
naturaleza. De todas maneras, son utilizados
normalmente para hacer que los virus o spyware no
sean detectados por programas normales antivirus.

Haga clic en Continuar para aplicar las acciones indicadas.

Paso 3/3 - Ver Resultados

Una vez Acronis Internet Security Suite 2010 ha finalizado la reparacién de los
problemas, apareceran los resultados del andlisis en una nueva ventana.
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Acronis Internet Securi

Paso 1

Resumen de Resultados
Elementos resueltos : 1
Elementos no resueltos : o
Protegidos por contraseiia: 385
Elementos Sobrecomprimidos: 0
Elementos Omitidos: o

Elementos Fallidos: o

0 1 amenaza eliminada.

385 objetos no han podido ser analizados porque estan protegidos por contrasefia. Haga clic en el botén Yer Log para
mads detalles. Para analizar el contenido de estos objetos, por favor extrdigalos y analicelos haciendo clic derecha sobre
ellos y eligiendo la opcidn Anélisis con Acronis Internet Security Suite del ment contextual. Para omitir este archivo de
siguientes andlisis, por favor, agréguelo como exclusion en Configuracidn > Antivirus > Exclusiones. { Mds avuda)

Andlisis Antivirus completado. Estas son las estadisticas de esta tarea de andlisis.

Sumario

Puede ver el resumen de los resultados. Si desea obtener informacién completa
sobre el proceso de andlisis, haga clic en Mostrar Informe para ver el informe de
analisis.

Importante
L. En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccion.

Haga clic en Cerrar para cerrar la ventana.

Acronis Internet Security Suite 2010 No Pudo Resolver Algunas Incidencias

En la mayoria de casos, Acronis Internet Security Suite 2010 desinfecta los archivos
infectados detectados o aisla estos archivos en la Cuarentena. Sin embargo, algunas
incidencias no pueden repararse.

En estos casos, le recomendamos que contacte con el equipo de soporte de Acronis
en http://www.acronis.es/support/?ow=1. Nuestro equipo de representantes le
ayudara a resolver las incidencias que experimente.

Acronis Internet Security Suite 2010 Detectd Archivos Sospechosos

Los archivos sospechosos son archivos detectados por el analisis heuristico como
potencialmente infectados con malware, aunque su firma de virus todavia no se ha
realizado.
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Si durante el andlisis se detectan archivos sospechosos, se le solicitara enviarlos a
los Laboratorios de Acronis. Haga clic en Aceptar para enviar estos archivos al
Laboratorio de Acronis para su posterior analisis.

17.2.6. Viendo los Informes del Analisis

Para ver los resultados del andlisis de una tarea, haga clic derecho en la tarea y
seleccione Ver Logs. Aparecera la siguiente pantalla:

| vista general ‘ Rutas H Programador | Ver Logs

Estado Fecha y Hora Sumaio
Latarea de andll.. 3(11/2010 7:44:26 M Se han detectado amenazas durante &l andlisis.

Esta e la lista d los logs generadas tras completarse esta tarea de andlisis.

[P, 1 0 [N 1L [ .|

Informes

Aqui puede ver los archivos de informe generados cada vez que ejecuta la tarea.
Cada archivo incluye informacién sobre su estado (infectado/desinfectado), la fecha
y hora en que se realizé el andlisis y un resumen de los resultados.

Hay dos botones disponibles:

@ Eliminar - para eliminar el informe del andlisis seleccionado.
@ Mostrar - para ver el informe del andlisis seleccionado. El informe del andlisis
se abrird en su navegador predeterminado.

Nota
‘:’ Para ver o eliminar un archivo también puede hacer clic derecho encima del archivo,
y seleccionar la opcién correspondiente en el menu contextual.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea sélo tiene que hacer clic en Analizar.
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Ejemplo de Informe de Analisis

La siguiente imagen representa un ejemplo de informe de analisis:

2 Acronis Internet Security Suite Archivo de Registro

Fle Edt Wew Favorites Tooks  Help [

@Back w\) |ﬂ @ :/IH /’__3 search ﬁFavuntes & ;'}- Pf = {_J @‘Z S S

Address | ) C\Documents and Settings|vdanciulAppication Dataticronis Intemet Security Sulte|DesktopiProfissiLogsimy_documentsii v | [ Go

>

O =
Acronis Log File A

Producto: Acronis Internet Security Suite 2010

Version: Analisis Antivirus Acronis Internet Security Suite

Tarea de andlisis: Mis Documentos

Fecha registro: 3/11/2010 7:44:26 PM

Ruta registro: C:\Documents and Settings\vdanciu\Application Data\Acronis Internet Security Suite\Desktop\Pr

Rutas de Analisis:

Ruta 0000: C:'Pocuments and Settings\vdandiulMy Documents
Ruta 0001: C:'Pocuments and Settings\vdanciu\Desktop
Ruta 0002: C:'Pocuments and Settings\wdandu'Start Menu'Programs\Startup

173

< | >

Ejemplo de Informe de Analisis

El informe de analisis detalla informacién sobre el proceso de andlisis, como las
opciones del analisis, el objetivo del andlisis, las amenazas detectadas y las acciones
realizadas.

17.3. Elementos excluidos del analisis

En algunos casos puede necesitar excluir del analisis algunos elementos. Por ejemplo,
si desea excluir el archivo del test EICAR del analisis en tiempo real, o los archivos
.avi del analisis bajo demanda.

Acronis Internet Security Suite 2010 permite excluir algunos objetos del analisis
bajo demanda, del analisis en tiempo real, o de ambos. Esta caracteristica pretende
disminuir el tiempo de analisis y evitar interferencias con su trabajo.

Pueden excluirse del andlisis dos tipos de objetos:

@ Ruta - el archivo o carpeta (incluyendo los objetos que contiene) indicado por la
ruta sera excluido del analisis.
@ Extensiones - todos los archivos con la extensién indicada seran excluidos del
analisis.
> Nota

@ Los objetos excluidos del analisis en tiempo real no seran analizados, tanto si usted
0 una aplicacién acceden al mismo.
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Para ver y administrar los objetos excluidos del analisis, dirijase a
Antivirus>Excepciones en Modo Avanzado.

Acronis Internet Sex

| Residente H Anslisis ‘ Exclusiones Cuarentena

» General
Exclusiones activadas
. Antivirus & (=] ]

» Antispam Lista de objetos excluidos del anélisis Tiempo real  Eajo demanda
Archivas v carpetas |

» Control Parental

[ Controlparental | e e ot 5 o

» Control Privacidad

} Cortafuego

» Yulnerabilidad

» Modo Juego/Portatil
» Red

I@ *.jpa (Grfico bitmap (Joink Fhotography Experts Group]) Ho si

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Exclusiones

Aqui podra ver todos los objetos (archivos, carpetas, extensiones) que han sido
excluidos del analisis. En cada uno de los objetos podra ver si ha sido excluido del
andlisis al acceder, bajo demanda, o ambos.

@ Nota

Las extensiones especificadas aqui NO se aplican al analisis contextual. El analisis
contextual es un tipo de andlisis bajo demanda: haga clic derecha sobre un fichero
o carpeta que desee analizar y seleccione Analizar con Acronis Internet Security
Suite.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén =
Eliminar.

Para editar un elemento de la tabla, selecciénelo y haga clic en el botdn i Editar.
Aparecera una nueva ventana donde podrad cambiar la extensién o la ruta a excluir,
y el tipo de analisis del que desea excluirlo. Realice los cambios necesarios y pulse
Aceptar.
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d\ Nota

U También puede hacer clic derecho encima del elemento y utilizar las opciones del

menu contextual para editarlo o eliminarlo.

Puede hacer clic en Descartar para cancelar los cambios realizados en la tabla,

siempre y cuando no los hay guardado pulsando el botén Aplicar.

17.3.1. Excluyendo Rutas del Analisis

Para excluir una ruta del andlisis, haga clic en el botén = Anadir. El Asistente de
Configuraciéon que aparecera le guiard a través del proceso de exclusién de rutas

del andlisis.

Paso 1/4 - Seleccione el Tipo de Objeto

Acronis Internet Security S

Acronis Internet Security Suite Asistente de Exclusiones

Por favor, elija el tipo de regla.

El Asistente ds Exclusionss de Acronis Internet Security Suite |2 guiara a bravés del process de creacién de reglas qus le permitan omitir ol
andlisis de archivos o carpetas concretas, Mo recomendamos excluir archivos ni carpetas, a no ser que sea un administrador v haya
analizado previamente sl contenida de los elsmentos a excluir, Acronis Internet Security SUte le preguntara su desea realizar un andlisis
bajo demanda de los elementos excluidos para asegurarse que el equipo estd libre de virus,

(@ Excluir por ruta de archivojcarpeta
() Excluir por extensién

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Objeto

Seleccione la opcién de exclusién de ruta de analisis.
Haga clic en Siguiente.
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Paso 2/4 - Indique las Rutas a Excluir

Acronis Internet Security Sui

Acronis Internet Security Suite Asistente de Exclusiones

Excluir rutas

Por Favor, introduzea aqui la ruta que debe ser excluida v haga dlic en Afiadir,

Rutas seleccionadas
ci{documents and settings\vdanciuldesktopeicar_test}

fmiba puede buscar [a ruta que desea excluir del andlisis. Por favor asegirese que hace dic en Affadi después de elegir una ruta a excluir (archiva
o carpeta). Pueds agregar miliples elementos & ssta lista.

Por Favor, seleccione cuidadosament las excepciones para el procesa de andlisis v recuerds que Mo es recomendable realizar exclusiones.

Rutas Excluidas

Para indicar las rutas a excluir siga cualquiera de estos métodos:

@ Haga clic en Explorar, seleccione el archivo o carpeta que desea excluir del
analisis y a continuacién haga clic en Anadir.

@ Introduzca la ruta que desea excluir del analisis en el campo editable, y haga clic
en Anadir.

Nota
" Si la ruta seleccionada no existe, aparecerd un mensaje de error. Haga clic en
Aceptar y compruebe la validez de ruta.

Las rutas apareceran en la tabla a medida que las vaya afladiendo. Puede afiadir
tantas rutas como desee.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén =
Eliminar.

Haga clic en Siguiente.
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Paso 3/4 - Seleccione el Tipo de Analisis

Acronis Internet Securib

Acronis Internet Security Suite Asistente de Exclusiones

Elija el tipo de analisis

necesidades,

Par faver, el el tipa de exclusidn del andiisis que desea aplicar alas exclusiones seleccionadas: baje demanda, en tiempo real o ambas.
Haga dlic e ol texta situada en la columna derecha de la tabla, junto a cada celda, ¥ ssleccions la opcién qus mejor se adapte a sus

Objetos seleccionados
cildocuments and settings|vdanciuideskopleicar_test

Elja el tipo de andlisis
Tiempo real

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Andlisis

Verd una tabla que contiene las rutas a excluir y el tipo de andlisis del que estan

excluidas.

Por defecto, las rutas seleccionadas se excluyen de los dos tipos de analisis (al
acceder y bajo demanda). Si desea modificar el tipo de analisis, haga clic en la
columna derecha y seleccione la opcién deseada de la lista.

Haga clic en Siguiente.
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Paso 4/4 - Analice los Archivos Excluidos

Acronis Internet Securil

Acronis Internet Security Suite Asistente de Exclusiones

Finalizar

Antes de excluir un archivo del andlisis, es muy recomendable comprobar si hay wirus, Sila opcian esta activada, al finalizar el Asistente se
iniciars una tarea de anélisis de Antivirus,

[ Seleccione esta opcion si desea que la tares de anélisis se inicie cuando haga clic en Finalizar,

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Analice los Archivos Excluidos

Es muy recomendable analizar los archivos de las rutas excluidas para asegurarse
que no estan infectados. Seleccione la casilla para analizar estos archivos antes de

excluirlos del analisis.
Haga clic en Finalizar.

17.3.2. Excluyendo Extensiones del Analisis

Para excluir extensiones del analisis, haga clic en el botén = Aiadir. Aparecerd un
asistente que le guiara a través del proceso de exclusién de extensiones.
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Paso 1/4 - Seleccione el Tipo de Objeto

Acronis Internet Security Suite Asistente de Exclusiones

Por favor, elija el tipo de regla.

El Asistente ds Exclusionss de Acronis Internet Security Suite |2 guiara a bravés del process de creacién de reglas qus le permitan omitir ol
andlisis de archivos o carpetas concretas, Mo recomendamos excluir archivos ni carpetas, a no ser que sea un administrador v haya
analizado previamente sl contenida de los elsmentos a excluir, Acronis Internet Security SUte le preguntara su desea realizar un andlisis
bajo demanda de los elementos excluidos para asegurarse que el equipo estd libre de virus,

() Excluir por ruta de archivojcarpeta

(@ Excluir por extensién

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Objeto

Seleccione la opcién de exclusién del andlisis de una extension.

Haga clic en Siguiente.
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Paso 2/4 - Indique las Extensiones Excluidas

Acronis Internet Security Suit

Acronis Internet Security Suite Asistente de Exclusiones

Acronis Internet Security Suite Asistente de Exclusiones

Por Favor, introduzea aqui las extensiones que no deberian ser analizadas v haga dic en Afiadir,

v | el

Extensiones seleccionadas
*.jpa (G@rafico bitmap {Joint Photography Experts Group))

Arriba puede seleccionar las extensiones que desea excluir del andlisis. Por Favor asegurese de hacer clic en Agregar después de elegir una
extension. Pueds agregar miliplss slementos a esta lista.

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Extensiones Excluidas

Para especificar las extensiones a excluir del analisis, utilice cualquiera de los
siguientes métodos:

@ Seleccione, desde el mend, la extensién que serd excluida del analisis y a
continuacién haga clic en Ahadir.

(’\ Nota
Q El menl contiene una lista de todas las extensiones registradas en su sistema.
Cuando seleccione una extensién, podré ver su descripcién (si existe).

@ Introduzca la extensidén que desea excluir en el campo editable, y haga clic en
Anadir.

Las extensiones aparecerdn en la tabla a medida que las vaya afiadiendo. Puede
afadir tantas extensiones como desee.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén =
Eliminar.

Haga clic en Siguiente.
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Paso 3/4 - Seleccione el Tipo de Analisis

Acronis Internet Securib

Acronis Internet Security Suite Asistente de Exclusiones

Elija el tipo de analisis

necesidades,

Par faver, el el tipa de exclusidn del andiisis que desea aplicar alas exclusiones seleccionadas: baje demanda, en tiempo real o ambas.
Haga dlic e ol texta situada en la columna derecha de la tabla, junto a cada celda, ¥ ssleccions la opcién qus mejor se adapte a sus

Obijetos seleccionados
*,jpi [Grafico bitmap (Joint Photagraphy Experts Group))

Elija el tipo de andlisis
Baio demanda

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Andlisis

Verd una tabla que contiene las extensiones a excluir y el tipo de analisis del que

han sido excluidas.

Por defecto, las extensiones seleccionadas se excluyen de los dos tipos de andlisis
(al acceder y bajo demanda). Si desea modificar el tipo de analisis, haga clic en la
columna derecha y seleccione la opcién deseada en la lista.

Haga clic en Siguiente.
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Paso 4/4 - Seleccione el Tipo de Analisis

Acronis Internet Security Suite 2(

Acronis Internet Security Suite Asistente de Exclusiones

Finalizar

Antes de excluir un archivo del andlisis, es muy recomendable comprobar si hay wirus, Sila opcian esta activada, al finalizar el Asistente se
iniciars una tarea de anélisis de Antivirus,

Por Favor, seleccione cuidadosament las excepciones para el procesa de andliss v recuerds que Mo es recomendable realizar exclusiones.

Tipo de Andlisis

Es muy recomendable analizar los archivos que tienen las extensiones indicadas
para asegurarse que no estan infectados.

Haga clic en Finalizar.

17.4. Area de Cuarantena

Acronis Internet Security Suite 2010 permite aislar los archivos infectados o
sospechosos en una area segura, llamada cuarentena. Aislando estos archivos en
la cuarentena, el riesgo de infectarse desaparece y, al mismo tiempo, tiene la
posibilidad de enviar estos archivos para un andlisis al Lab. de Acronis.

Adicionalmente, Acronis Internet Security Suite 2010 analiza los ficheros de la
cuarentena después de cada actualizacién de firmas de malware. Los ficheros
desinfectados seran trasladados automaticamente a su ubicacién original.

Para ver y administrador los archivos en cuarentena y configurar su opciones, dirijase
Antivirus>Cuarentena en Modo Avanzado.
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Acronis Internet

| Residente H Analisis “ Exclusiones | Cuarentena
» General
Carpeta de Cuarentena
‘_@ntivirus =

» Control Parental eicar-kest, com EICAR-Test-File (nat a virus) Ci\Documents and 5...\gicar_test) M

» Control Privacidad
» Cortafuego

» VYulnerabilidad

» Cifrado

» Modo Juego,/Portatil
» Red

» Actualizacién

» Registro

[Sonfiguracion | | actualizar | | Envier | _pestouror

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Cuarentena

El apartado Cuarentena muestra todos los archivos actualmente aislados en la
carpeta Cuarentena. Podra ver el nombre del archivo, nombre del virus detectado,
ruta de su ubicacion original y fecha de traslado a cuarentena de cada uno de los
archivos en Cuarentena.

o Nota
Cuando un virus estd aislado en la cuarentena no puede hacer dafio alguno, al no
poder ejecutarse ni leerse.

17.4.1. Administrando los Archivos en Cuarentena

Puede enviar cualquier archivo de la cuarentena a los Laboratorios de Acronis
haciendo clic en Enviar. Acronis Internet Security Suite 2010 enviara por defecto,
cada 60 minutos, los archivos en cuarentena.

Para eliminar un archivo de la cuarentena haga clic en el botén = Eliminar. Si quiere
restaurar un archivo a su ubicacidn inicial haga clic en Restaurar.

Menu contextual. A través del menl contextual podré gestionar los archivos de
la cuarentena facilmente. También puede seleccionar Actualizar para actualizar
el apartado de Cuarentena.
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17.4.2. Configurando las Opciones de Cuarentena

Para modificar la configuracion de la Cuarentena, haga clic en Configurar. Aparecera
una nueva ventana.

Eliminar archivos antiguos
Eliminar archivas con antigiiedad superior a dia(s)
Comprobar antiguedad cada: diats)
Eliminar archivos duplicados
Comprobar elementos duplicados cada: diats)
Enviar archives automaticamente
Enviar archivos cada: minuto(s)
Analizar archivos de la cuarentena después de actualizar
Restaurar archivos limpios
Deste aqui puede configurar [as opciones de la Cuarentena.
Configuracion de la Cuarentena

Al utilizar las opciones de la cuarentena conseguird que Acronis Internet Security
Suite 2010 realice automaticamente las siguientes acciones:

Eliminar archivos antiguos. Para eliminar automaticamente los archivos antiguos
de la cuarentena, marque la casilla correspondiente. Debe indicar el nimero de
dias tras los cuales se eliminaran los archivos de la cuarentena, y la frecuencia con
la que Acronis Internet Security Suite 2010 comprobara si existen.

Nota
" Por defecto, Acronis Internet Security Suite 2010 comprobara si existen archivos
antiguos cada dia, y eliminara los mds antiguos a 30 dias.

Eliminar archivos duplicados. Para eliminar automéaticamente los archivos
duplicados de la cuarentena, marque la opcién correspondiente. Debe indicar el
numero de dias tras los cuales se comprobara si existen duplicados.

Nota
(’ Por defecto, Acronis Internet Security Suite 2010 comprobara diariamente si hay
archivos duplicados en la cuarentena.
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Enviar archivos automaticamente. Para enviar automaticamente los archivos
en cuarentena, marque la opcidn correspondiente. Debe indicar la frecuencia con
la enviar los archivos.

Nota
0 Acronis Internet Security Suite 2010 enviard por defecto, cada 60 minutos, los archivos
en cuarentena.

Analizar archivos de la cuarentena después de actualizar. Para analizar
automaticamente los archivos de la cuarentena después de cada actualizacién,
marque la casilla correspondiente. Puede restaurar los archivos desinfectados a su
ubicacién original, seleccionando la opcién Restaurar archivos limpios.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
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18. Antispam

Acronis Antispam emplea sorprendentes innovaciones tecnoldgicas y filtros antispam
estdndares en la industria para impedir que el spam llegue a su bandeja de entrada.

18.1. Comprension del Antispam

18.1.

El correo no solicitado se ha convertido en un problema cada vez mas agobiante,
tanto para los usuarios individuales como para las empresas. No es agraciado, no
quiere que sus hijos lo vean, puede dejarlo sin trabajo (al perder mucho tiempo con
el spam o al recibir contenidos pornograficos en su cuenta de empresa) y no puede
hacer nada para impedirlo. Lo mejor acerca del correo no solicitado es, obviamente,
dejar de recibirlo. Desgraciadamente, el correo no solicitado llega en una gran
variedad de formas y tamafios y siempre en una cantidad increible.

1. Los Filtros Antispam

El motor Acronis Internet Security Suite 2010 Antispam incorpora varios filtros para
mantener su Bandeja de Entrada libre de SPAM: Lista de Amigos, Lista de Spammers,
Filtro de Caracteres, Filtro de Imdgenes, Filtro URL, Filtro NeuNet (heuristico) y Filtro
Bayesiano.

\ Nota
@ Puede activar/desactivar cada uno de estos filtros desde el apartado Configuracién
del médulo Antispam.

Lista de Amigos y Lista de Spammers

La mayoria de la gente se suele comunicar con el mismo grupo de personas, o
recibe mensajes de empresas y organizaciones de la misma area laboral. Al usar
la Lista de Amigos o de Spammers, podra distinguir facilmente entre las personas
cuyos mensajes desea recibir independientemente de su contenido (amigos), de
aquellas cuyos mensajes no desea recibir mas (spammers).

La lista de Amigos /Spammers puede administrarse en la interfaz Modo Avanzado
o desde la Barra de Herramientas Antispam integrada dentro de los clientes de
correo mas utilizados.

. Nota
@ Le recomendamos agregar los nombres y las direcciones de correo de sus amigos al
Listado de Amigos. Acronis Internet Security Suite 2010 no bloquea los mensajes
provenientes de las personas incluidas en este listado; por consiguiente, al agregar
a sus conocidos en el Listado de Amigos se asegura que los mensajes legitimos
llegaran sin problemas a su Bandeja de entrada.
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Filtro de Caracteres

Gran parte del Spam estd redactado con caracteres asiaticos o cirilicos. El Filtro de
Caracteres detecta este tipo de mensajes y los marca como SPAM.

Filtro de Imagenes

El evitar la deteccion del filtro heuristico se ha convertido en todo un reto, hoy en
dia, las carpetas de entradas estan llenas con mas y mas mensajes que sdélo
contienen una imagen con contenido no solicitado. Para hacer frente a este
problema, el Filtro de Imagen compara la firma de imagen del correo con la base
de datos de Acronis Internet Security Suite 2010. En caso de que coincida el correo
se marcara como SPAM.

Filtro URL

La mayor parte de los mensajes de spam incluyen enlaces a varias paginas web.
Estas paginas normalmente contienen mas publicidad y la posibilidad de comprar
cosas, e incluso a veces, se utilizan para el phishing.

Acronis mantiene una base de datos con este tipo de links. El Filtro URL comprueba
todos los enlaces de los mensajes y comprueba si estén incluidos en la base de
datos. Si estan incluidos en la base de datos, el mensaje se etiquetard como SPAM.

Filtro NeuNet (Heuristico)

El Filtro NeuNet (Heuristico) realiza pruebas en todos los componentes del
mensaje (por ejemplo, no sélo en el encabezado, sino también en el cuerpo del
mensaje, tanto en formato texto como HTML). Busca palabras, frases o enlaces
caracteristicos del SPAM. Basandose en los resultados del analisis, afiade una
puntuacion de SPAM al mensaje.

El filtro también detecta mensajes y los marca como SEXUALLY-EXPLICIT: enel
Asunto del mensaje, y los marca como SPAM.

\ Nota
@ Desde el 19 de Mayo del 2004, culaquier mensaje Spam que incluya contenido sexual
debe incluir la advertencia SEXUALLY EXPLICIT: (SEXUALMENTE EXPLICITO) en
la linea Asunto; de lo contrario se enfrentaran a multas por violacion de la ley federal.

Filtro Bayesiano

El Filtro Bayesiano clasifica los mensajes segln las informaciones estadisticas
referentes a la tasa de aparicién de ciertas palabras especificas en mensajes
marcados como SPAM en comparacién con aquellos declarados NO-SPAM (por el
usuario o el filtro heuristico).

Esto significa que, si alguna palabra de cuatro letras (por ejemplo, una que empiece
con c) aparece frecuentemente en los mensajes SPAM, es Iégico asumir que hay
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18.1.

una alta probabilidad para que el siguiente mensaje que incluya dicha palabra sea
SPAM. Todas las palabras relevantes en un mensaje estan tomadas en consideracion.
Al sintetizar la informacidn estadistica relevante, se calcula la probabilidad general
para que el mensaje sea considerado SPAM.

Este mddulo también presenta otra caracteristica interesante: puede aprender. Se
adapta rdpidamente al tipo de mensajes recibidos por un usuario y almacena toda
la informacién. Para que funcione eficaz, el filtro debe ser “educado”, es decir, se
le tienen que presentar muestras de SPAM y de mensajes legitimos, asi como se
pone cebo al perro para que siga un rastro. A veces el filtro debe ser corregido,
cuando su decisién resulta errénea.

Importante
L Puede corregir las decisiones del Filtro Bayesiano utilizando los botones =& Es Spam
y & No Spam desde la Barra de Herramientas Antispam.

2. Funcionamiento del Antispam

El motor de Acronis Internet Security Suite 2010 Antispam utiliza todos los filtros
combinados para determinar si un correo puede entrar en su Bandeja de Entrada
0 no.

Importante

"% Los mensajes de spam detectados por Acronis Internet Security Suite 2010 se marcan
con el prefijo [SPAM] en el asunto. Acronis Internet Security Suite 2010
automaticamente mueve los mensajes spam a una carpeta especifica de la siguiente
manera:

@ En Microsoft Outlook, los mensajes de spam se mueven a la carpeta Spam, ubicada
en la carpeta Elementos eliminados. La carpeta Spam se ha creado durante la
instalacion de Acronis Internet Security Suite 2010.

@ En Outlook Express y Windows Mail, los mensajes spam se mueven directamente
a Elementos eliminados.

@ En Mozilla Thunderbird, los mensajes spam se mueven a la carpeta Spam, ubicada
en la carpeta Papelera. La carpeta Spam se ha creado durante la instalacion de
Acronis Internet Security Suite 2010.

Si usa otros clientes de correo, debe crear una regla para mover los mensajes de
correo electrénico marcados como [ SPAM] por Acronis Internet Security Suite 2010
a una carpeta de cuarentena personalizada.

Cualquier mensaje que provenga de Internet pasara primero por los filtros Lista de
Amigos/Lista de Spammers. Si el remitente se encuentra en la Lista de Amigos el
mensaje serd trasladado directamente a su Bandeja de Entrada.

De lo contrario, el filtro de Lista de Spammers verificara si la direccidn del remitente
esta en su lista. Si la direccién se encuentra en la lista. El mensaje serd marcado
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com SPAM y sera trasladado a la carpeta Spam(ubicada en Microsoft Outlook) si
ha sido detectada un coincidencia.

Si el remitente no se encuentra en ninguno de los dos listados el Filtro de caracteres
verificard si el mensaje estd escrito con caracteres cirilicos o asiaticos. En tal caso,
el mensaje serd marcado como SPAM y trasladado a la carpeta Spam.

Si el mensaje no estd escrito con caracteres cirilicos o asiaticos pasara al Filtro de
Imagen. El Filtro de imdgenes detectard todos los mensajes electrénicos que
contienen imagenes de spam.

El Filtro URL buscara enlaces y los comparara con los enlaces de la base de datos
de Acronis Internet Security Suite 2010. Al encontrar algln enlace de este tipo, un
coeficiente de Spam serda afiadido al mensaje de correo.

El Filtro NeuNet (heuristico) realiza prueba en todos los componentes del mensaje,
buscando palabras, frases, enlaces u otras caracteristicas del SPAM. Como resultado,
también afiade una puntuacion de SPAM al mensaje analizado.

~ Nota
@ Si el correo estd marcado como SEXUALMENTE EXPLICITO en la linea del asunto,
Acronis Internet Security Suite 2010 lo considerard SPAM.

El Filtro Bayesiano clasifica los mensajes seglin datos estadisticos referentes a la
proporcién de aparicién de ciertas palabras en mensajes clasificados como SPAM
en comparacion con aquellos declarados NO-SPAM (por el admin o por el filtro
heuristico). Un coeficiente de SPAM sera afiadido al mensaje analizado.

Si la puntuacién total (puntuacién de los filtros URL + heuristico + Bayesiano) supera
la puntuacidon maxima de SPAM (establecida por el usuario en el apartado Estado
como nivel de tolerancia), entonces el mensaje se considerard SPAM,

18.1.3. Actualizaciones de Antispam
Cada vez que usted efectla una actualizacion:

@ se afladen nuevas firmas al Filtro de Imdagenes.
@ se afaden nuevos enlaces al Filtro URL.
@ se afladen nuevas reglas al Filtro NeuNet (Heuristico).

De esta manera se aumenta la eficacia de los motores Antispam.

Para protegerle contra el correo no solicitado, Acronis Internet Security Suite 2010
puede realizar actualizaciones automaticas. Mantenga activada la opcién Actualizar
automaticamente.

18.2. Estado

Para configurar la proteccién Antispam, dirijase a Antispam>Estado en el Modo
Avanzado.
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Acronis Internet

Estado Configuracion

» General
Antispam activado
» Antivirus 5
e P
‘_@ntispam
» Control Parental

Nivel de proteccid
» Control Privacidad L Cssloe
Agresiva MODERADO A AGRESI¥O

» Cortafuego ) i §

=3 Esta es ba opcidn recomendada, Utilicela si normalmente recibe un gran
~ T volumen de spam. Pusde produci Falsos positivos (mensajes legtimos

I: Moderada calficados erréneamente como spam). Configurando las litas de
= Anigos/Spammers v entrenands al fltvo Bayasians consaquiré reducir el
Tolerante nimero d Falsos positives,
» Modo Juego/Portatil —_—
|- Por Defecto
> Red
isticas Antispam

¥ Actualizacién

Mensajes recibidos (ssts sesion):
» Registro )

Mensajes Spam (esta sesion):

Total de mensajes recibidas:

oo oo

Total de mensajes spam recibidos:

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratdn encima de |a
ventana y aparecera un texto de ayuda en este area,

Acronis

Estado Antispam

Podra ver si la proteccién Antispam esté activada o desactivada. Si desea cambiar
el estado del Antispam, desmarque o marque la casilla correspondiente.

Importante
/4. Mantenga activado el filtro Antispam, para evitar que el spam llegue a su Bandeja
de Entrada.

En el apartado Estadisticas podré ver las estadisticas del médulo Antispam. Los
resultados pueden mostrarse por sesién (desde que inicié por Ultima vez el
ordenador) o bien ver un resumen de la actividad antispam (desde la instalacion
de Acronis Internet Security Suite 2010).

18.2.1. Estableciendo el Nivel de Proteccion

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccion adecuado.

Hay 5 niveles de proteccion:
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Nivel de Proteccidn

Descripcién

Tolerante

De Permisivo a
Moderado

Moderado

Moderado a Agresivo

Agresivo

Ofrece proteccion para cuentas que reciben muchos
mensajes comerciales legitimos. El filtro dejara pasar
a la mayoria de los mensajes, pero puede producir
falsos negativos (mensajes spam clasificados como
legitimos).

Ofrece proteccién para cuentas que reciben algunos
mensajes comerciales legitimos. El filtro dejarad pasar
a la mayoria de los mensajes, pero puede producir
falsos negativos (mensajes spam clasificados como
legitimos).

Ofrece proteccién para cuentas habituales. Este filtro
blogueara la mayoria de los mensajes no deseados,
mientras evita falsos positivos.

Ofrece proteccién para cuentas que reciben un gran
volumen de spam habitualmente. El filtro deja pasar
una cantidad muy baja de spam, pero puede generar
falsos positivos (mensajes legitimos marcados
incorrectamente como spam).

Configure las Listas de Amigos/Spammers y entrene
el Motor de Aprendizaje para reducir el nimero de
falsos positivos.

Ofrece proteccién para cuentas que reciben un gran
volumen de spam habitualmente. El filtro deja pasar
una cantidad muy baja de spam, pero puede generar
falsos positivos (mensajes legitimos marcados
incorrectamente como spam).

Anade sus contactos a la Lista de Amigos para
reducir el nimero de falsos positivos.

Para restaurar el nivel de proteccién predeterminado (Moderado a Agresivo) haga
clic en el botén Por Defecto.

18.2.2. Configurando la Lista de Amigos

La Lista de Amigos es una lista que contiene todas las direcciones de e-mail de
las que quiere recibir mensajes, independientemente de su contenido. Los mensajes
de sus amigos no serdn marcados como spam, aunque su contenido tenga multiples
caracteristicas del correo no solicitado.

Antispam
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Nota
" Cualquier mensaje que provenga de una direccién incluida en la Lista de Amigos
llegard directamente a su Bandeja de Entrada.

Para configurar la Lista de Amigos, haga clic en Amigos (o haga clic en el botén %
Amigos de la Barra de Herramientas Antispam).

e e —

® Direccién de E-mail: ) Daminio [ sobreescribir la lista actual

\ | e

Ej.: direccidn@dominio

Eliminar Yaciar Lista Guardar Cargar

Fara configurar el filtro Antispam, por favor aareque aquilas direcciones de correo o nombres de dominio que Usted considers que no son spam.
Acroniis Inkernet Security Suite permitiva recibir mensajes de estas direcciones y acceder a los siios especiicados.

Lista de Amigos

Aqui puede agregar o eliminar entradas en el listado de amigos.

Si desea agregar una direcciéon de correo, haga clic en el campo Direccion,
introduzca la direccién y luego haga cliczl . La direccién aparecerd en el Lista de
Amigos.

Importante
L. Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botén . El dominio aparecera en la Lista de Amigos.

~ Importante
L2 Sintaxis:

@® @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com llegardn a su Bandeja de entrada independientemente de su
contenido;

Antispam 168



Acronis® Internet Security Suite 2010

@ *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) llegarén a su Bandeja de entrada independientemente
de su contenido;

@ *com - todos mensajes con tales sufijos de dominios com llegaran a su Bandeja
de entrada independientemente de sus contenidos;

Para eliminar un elemento de la lista, seleccidénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el botén Vaciar Lista y
después en Si para confirmar.

Puede guardar la lista de Amigos a un archivo la cual puede utilizarse en otro equipo
o después de reinstalar el producto. Para guardar la lista de Amigos, haga clic en
el botén Guardary guardela en la ubicacién deseada. El archivo tendra la extensién
.bwl.

Para cargar una lista de Amigos previamente guardada, haga clic en el botén Cargar
y abra el correspondiente archivo .bwl. Para resetear el contenido de la lista
existente cuando carga una lista previamente guardad, seleccione Sobrescribir
la actual lista.

. Nota
@ Le recomendamos agregar los nombres y las direcciones de correo de sus amigos al
Listado de Amigos. Acronis Internet Security Suite 2010 no bloquea los mensajes
provenientes de las personas incluidas en este listado; por consiguiente, al agregar
a sus conocidos en el Listado de Amigos se asegura que los mensajes legitimos
llegardn sin problemas a su Bandeja de entrada.

Haga clic en Aplicar y Aceptar para guardary cerrar el listado de amigos.

18.2.3. Configurando la Lista de Spammers

El Listado de Spammers es un listado que relne todas las personas cuyos
mensajes no desea recibir mas, independientemente de sus formatos o contenidos.

{’\ Nota
U Cualquier mensaje proveniente de una direccién incluida en su listado de spammers
serd automaticamente marcada como spam, sin procesamientos ulteriores.

Para configurar la Lista de Spammers, haga clic en Administrar Spammers (o
haga clic en el botén %6 Spammers de la Barra de Herramientas Antispam).
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o e s e e )

® Direccién de E-mail: ) Daminio [ sobreescribir la lista actual

Ej.: direccidn@dominio

Eliminar Yaciar Lista Guardar Cargar

Para configurar sl fitra Antispam, por favor agreque aquilas direcciones de corren o nombres de dominio que usted considera que son spam,
‘Acronis Internet, Security Suite blogueard los mensajes recibidos desde estas drecciones v el acresa a los sitios esperificados.

Lista de Spammers

Aqui puede agregar o eliminar entradas en el listado de spammers.

Si desea afiadir una direccién de correo, haga clic en el campo Direccién, introduzca
la direccion y luego clic en el botén @. La direccion aparecerad en el Lista de
Spammers.

~ Importante
/2. Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botén @1 El dominio aparecerd en la Lista de Spammers.

/. Importante
L. Sintaxis:
@® @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com serdn marcados como SPAM;
@ *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) seran marcados como SPAM;
@ *com - todos mensajes con tales sufijos de dominios com serdn marcados como
SPAM.
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@ Aviso
No agregar dominio legitimos de correo basados en servicios web (como un Yahoo,
Gmail, Hotmail u otros) a la lista de Spammers. De lo contrario, los mensajes recibidos
de cualquier usuario registrados en estos servicios seran detectados como spam. Si,
por ejemplo, afiade yahoo.com a la lista de Spammers, todas las direcciones de
correo que vengan de yahoo . com serdn marcados como [spam].

Para eliminar un elemento de la lista, selecciénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el botén Vaciar Lista y
después en Si para confirmar.

Puede guardar la lista de Spammers en un archivo la cual puede utilizarla en otro
equipo o después de reinstalar el producto. Para guardar la lista Spammers, haga
clic en el botén Guardar y guardela en la ubicacién deseada. El archivo tendra la
extension . bwl.

Para cargar una lista de Spammers previamente guardad, haga clic en el botén
Cargar y abra el archivo correspondiente.bwl. Para resetear el contenido de la
lista existente cuando carga una lista previamente guardad, seleccione Sobrescribir
la actual lista.

Haga clic en Aplicar y Aceptar para guardar y cerrar el listado de spammers.

Importante

L. Sidesea reinstalar Acronis Internet Security Suite 2010, recomendamos guardar las
listas de Amigos / Spammers antes de iniciar el proceso, para asi volver a cargarlas
cuando finalice la reinstalacién.

18.3. Configuracion

Para modificar la configuracién del antispam y los filtros, dirijase a
Antispam>Configuracion en Modo Avanzado.
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18.3.

Antispam

Acronis Internet Securi

Configuracion

» General
» Antivirus
ke Antispam
» Control Parental
» Control Privacidad
» Cortafuego
» Yulnerabilidad
» Cifrado
» Modo Juego/Portatil

Configuracisn Antispam
Marcar el mensaje como spam en el asunto
Marcar el mensaje como phishing en el asunto
Filtros Antispam Basicos
= Activar lista Amigos/Spammers
Afiadir automaticamente los destinatarios a la Lista de Amigos
Afiadir automaticamente a Lista de Amigos cuando hace dlic en Mo Spam
Afiadir automaticamente a Lista Spammers cuanda hace clic en Es Spam
Eloquear los mensajes redactados con carécteres Asidticos
[ Bloguear los mensajes redactados con caracteres Cirlicos
Filtros Antispam Avanzados
Activar el Motor de Aprendizaje (Bayesiano)
Limitar el tamafio del diccionario a 200000 palabras (haga dic en el kexto para cambiarlo)
Entrenar el Motor de Aprendizaje (Bayesiana) con los mensajes salientes

]

Filtro URL

Filtro NeuMek{Heuristica)
Eloguear contenido explicito

Filtro de imégenes

» Red
» Actualizacién
» Registro

]

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

da Ver Logs

Configuracion Antispam

Hay 3 categorias de opciones disponibles (Configuracién Antispam, Filtros
Antispam Basicos y Filtros Antispam Avanzados) organizados en un menu
expandible, similar a los menus de Windows.

qj\ Nota
U Haga clic en la casilla marcada "+" para abrir una categoria, o en la casilla marcada
"-" para cerrar una categoria.

Para activar/desactivar una opcién, seleccione/desmarque la casilla correspondiente.
Si desea aplicar la configuracién predeterminada, haga clic en Por Defecto.
Haga clic en Aplicar para guardar los cambios.

1. Configuracidon Antispam

@ Marcar el mensaje como spam en el asunto - si selecciona esta opcién todos
los mensajes considerados Spam seran marcados como SPAM en el asunto.

® Marcar el mensaje como phishing en el asunto - todos los correos
considerados como phishing se marcaran como SPAM en el Asunto.
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18.3.2. Filtros Antispam Basicos

@ Lista de Amigos / Spammers - filtra los mensajes a partir de las listas de Amigos

/ Spammers.

» Aiadir automaticamente a la Lista de Amigos - para afiadir los remitentes
a la Lista de Amigos.

» Aiadir automaticamente a la Lista de Amigos - cuando haga clic en el
botén = No Spam de la Barra de Herramientas Antispam, el remitente serda
afadido automéaticamente a la Lista de Amigos.

» Aiadir automaticamente a la Lista de Spammers - cuando haga clic en
el botén = Es Spam de la Barra de Herramientas Antispam, el remitente serd
afadido automaticamente a la Lista de Spammers.

> Nota
@ Los botones = No Spam y % Es Spam se utilizan para entrenar al filtro
Bayesiano.

@ Bloquear mensajes redactados con caracteres Asiaticos - bloquea los
mensajes redactados con caracteres Asiaticos.

@ Bloquear mensajes redactados con caracteres Cirilicos - bloquea los
mensajes redactados con caracteres Cirilicos.

18.3.3. Filtros Antispam Avanzados

@ Activar el Motor de Aprendizaje - activa/desactiva el Motor de Aprendizaje.
» Limitar el tamano del diccionario a 200000 palabras - esta opcién le
ofrece la posibilidad de configurar el tamafio del diccionario Bayesiano - reducido
funciona mas rapido, enriquecido tiene mayor precision.

ﬂ\‘ Nota
U El tamafio recomendado es de: 200.000 palabras.

» Entrenar al Motor de Aprendizaje (bayesiano) con los correos salientes
- entrena el Motor de Aprendizaje (bayesiano) con los mensajes salientes.

@ Filtro URL - activa/desactiva el Filtro URL.

@ Filtro NeuNet(Heuristico) - activa/desactiva el Filtro NeuNet(Heuristico).
» Bloquear contenido explicito - activa/desactiva la detecciéon de mensajes
con SEXUALLY EXPLICIT en la linea Asunto.

@ Filtro de imagenes - activa/desactiva el Filtro de imagenes.
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19. Control Parental

El Control Parental de le permite controlar el acceso a Internet y a determinadas
aplicaciones para cada una de las cuentas de usuario del sistema.

Puede configurar Control Parental para que bloquee:
@ paginas web con contenido inadecuado.

@ la conexién a Internet durante determinados periodos de tiempo (por ejemplo,
en las horas de estudio).

@ paginas web, mensajes de correo y conversaciones de mensajeria instantadnea
gue contengan determinadas palabras clave.

@ aplicaciones como juegos, chat, aplicaciones de intercambio de archivos u otros.

@ mensajes enviados por contactos de mensajeria instantdnea que no provengan
de los contactos permitidos.

Importante

"% S6lo los usuarios con permisos de administrador (administradores del sistema) pueden
acceder y configuar el Control Parental. Para asegurarse que nadie modifica la
configuraciéon del Control Parental de los usuarios, puede proteger la configuracién
con una contrasefa. Se le pedird configurar una contrasefia cuando active el Control
Parental de un usuario determinado.

Para configurar correctamente el Control Parental y restringir las actividades online
y en el equipo de sus hijos, debe completar estas tareas:
1. Crear una cuenta de usuario de Windows limitada (estédndar) para sus hijos.

\ Nota
@ Para aprender a crear cuentas de usuario de Windows, dirfjase al Centro de Ayuda
y Soporte Técnico de Windows (en el mend Inicio, haga clic en Ayuda y soporte
técnico).

2. Configure el Control Parental de las cuentas de usuario de Windows que ha creado
para sus hijos.

Para configurar el Control Parental, dirijase a Control Parental en Modo Avanzado.
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Acronis Internet Securi

Estado

» General .
Configuracién general del Control Parental
» Antivirus
I: [_JEnwiarme un informe de actividad via e-mail Guardar un registro del tr&fico de internet

.+ Control Parental

» Control Privacidad Usuarios (Cuentas de Windows):
Para controlar el acceso a internet a alguien, primero cree una Cuenta de Windows para esa persona,
» Cortafuego
» Yulnerabilidad Web Limitador Web  Aplicaciones  Palabras Clave  Mensajeria
il cosmin -

Do | B © o o 1] O (Lo

» Modo Juego,/Portatil vdanciu
> Modo siegoportatt || 8| vienck a a A a

» Red

» Actualizacién

» Registro

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Control Parental

Puede ver informaciones relacionadas con el estado de Control Parental para cada
cuenta de usuario de Windows. La categorfa de edad esta listada a continuacién
para cada nombre de usuario si el Control Parental esta activado. Si el Control
Parental esta desactivado, el estado es no configurado.

Ademas, puede ver el estado del Control Parental por usuario:
(4 Circulo Verde con una marca de verificacién: La configuracién esta activada.
@ Circulo Rojo con un marca de exclamacién: La configuracion esta desactivada.

Haga clic en el botén Editar del nombre de usuario para abrir una ventana en donde
puede configurar el Control Parental para la respectiva cuenta de usuario.

En los siguientes apartados de este capitulo se le presentan las caracteristicas del
Control Parental y como configurarlas.

19.1. Configurar Control Parental a un usuario

Para configurar el Control Parental para una cuenta de usuario especifica, haga clic
en el botdn Editar correspondiente a esta cuenta de usuario y entonces haga clic
en la pestafna Estado.
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Web “ Limitador Web H Aplicaciones H Palabras Clave ” Mensajeria ‘

O B & 8

Limitador web  Aplicaciones Palabras Clave 1M internet

Categoria Edad

Adulo ADOLESCENTE - Restriccidn media

Impide/bloquea Is visualizacién de paginas web con contenids

Adolescente sexualmente explicita, violento o relacionada con el juega,

Hiflo

| personalizar |

Alertas

[_JEnviarme un informe de actividad via e-mail
[¥] Guardar un registro del tréfico de internet

o ]

Estado del control parental

Para configurar el Control Parental de este usuario, siga estos pasos:

1. Active el Control Parental para esta cuenta de usuario marcando la casilla situada
junto a Control Parental.

~ Importante
/. Mantenga el médulo Control Parental activado para proteger a sus hijos contra
el contenido inapropiado usando sus reglas de acceso personalizadas.

2. Establezca una contrasefia para proteger la Configuracién del Control Parental.
Para mas informacién, por favor, consulte el apartado “Protegiendo la
Configuracién del Control Parental” (p. 177) de esta gufa.

3. Establezca la categoria de edad para permitir a sus hijos acceder sélo a paginas
web apropiadas para esta edad. Para mas informacién, por favor dirijase a
“Configure la Categoria de Edad” (p. 178).

4. Configurar las opciones de monitorizacién para este usuario, segin sea necesario:

@ Enviarme un informe de actividad a través del correo. Se envia una
notificacién por correo cada vez que el Control Parental de bloguea una
actividad para este usuario.
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19.1.

@ Guarda un informe del trafico de Internet. Registro de las paginas web
visitadas por el usuario.

Para mas informacidn, por favor dirijase a “Monitorizar la Actividad de los Nifios
" (p. 181).

. Haga clic en un icono o en una pestafia para configurar las caracteristicas

correspondientes al Control Parental:

® Web - para filtrar la navegacién web segln las reglas establecidas en el
apartado Web.

@ Control de Aplicaciones - para bloguear el acceso a las aplicaciones que ha
especificado en el apartado Control de Aplciaciones.

@ Filtro de Palabras Clave - para filtrar el acceso a paginas web, correo y
mensajeria instantdnea segln las reglas que ha establecido en el apartado
Palabras Clave.

@ Control Mensajeria Instantanea - para permitir o bloguear los chats con
los contactos IM segln las reglas establecidas en el apartado Tréfico IM.

@ Limitador de Tiempo Web - para permitir el acceso segun el horario
especificado en el apartado Limitador Tiempo.

~ Nota
V)
@ Para aprender a configurar este médulo, dirijase a los siguientes temas de este
capitulo.

Para bloquear completamente el acceso a Internet, haga clic en el botén Bloquear
Internet.

1. Protegiendo la Configuracién del Control Parental

Si no es el Gnico usuario con permisos de administrador que utiliza este ordenador,
es recomendable que proteja su configuracién del Control Parental con una
contrasefa. Al introducir una contrasefia, impedird que los otros usuarios
administradores cambien las opciones del Control Parental que ha configurado
exclusivamente para un usuario.

Cuando active el Control Parental, Acronis Internet Security Suite 2010 le solicitara
introducir una contrasefa.
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| Para ser el (nico qus hace cambios en el Control Parental, recomendamas activa la proteccian |

con contrasefia. Esta slo protegerd el madulo de Contral Parental, pero puede establecer una
contrasefia de configuracion general desde |a inkerfaz de usuario Modo Avanzado » General >
Configuracion.

iDesea establecer ahora la contrasefia?

Cotraseia | |

Repetir contrasefia | ‘

La contrasefia debe tener al menos 8 caracteres,

[ JMo preguntar contrasefia al activar el Control Parental

Establecer la Proteccion por Contrasefia

Para establecer la proteccién por contrasefia, realice lo siguiente:
1. Introduzca la contrasefa en el campo Contrasena.

2. Para confirmar la contrasefia, introdlzcala de nuevo en el campo Repetir
contrasena.

3. Haga clic en Aceptar para guardar la contrasefia y cerrar la ventana.

De ahora en adelante, si quiere cambiar la configuracién del Control Parental, se le
solicitara introducir la contrasefia. Los otros administradores del equipo (si existen)
también tendran que introducir esta contrasefia para cambiar la configuracién del
Control Parental.

. Nota
@ Esta contrasefia no protegera otras configuraciones de Acronis Internet Security Suite
2010.

En el caso que no introduzca ninguna contrasefa y no desea que vuelva a aparecer
esta ventana, marque la casilla No solicitar la contraseia al activar el Control
Parental.

19.1.2. Configure la Categoria de Edad

El filtro web heuristico analiza las paginas web y bloquea aquellas con contenido
potencialmente inapropiado.

Para filtrar el acceso web a partir de unas reglas predeterminadas para diferentes
edades, deberd cambiar el nivel de tolerancia. Arrastre el control deslizante a través
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de la escala para fijar el nivel de proteccién que considere apropiado para el usuario

seleccionado.
Hay 3 niveles de tolerancia:

Nivel de tolerancia

Descripcion

Bajo

Medio

Alto

Se bloqueard el acceso a paginas web segln la
configuracién recomendada. Se bloqueara el acceso
a las paginas web con contenido potencialmente
dafino para los nifios (porno, sexualidad, drogas,
hacking, etc).

Se bloqueard el acceso a pdaginas web segln la
configuracién recomendada. Se bloqueara el acceso
a las paginas web con contenido sexual, pornografico
0 adulto.

Ofrece un acceso sin restriccion a todas las paginas
web, independientemente de su contenido.

Haga clic en Por Defecto para posicionar el deslizador en el nivel predeterminado.

Si desea mas control sobre el tipo de contenido que el usuario puede ver en Internet,
puede definir las categorias del contenido de web, las cuales serén bloqueadas por
el filtro web. Para elegir que tipos de contenido web se bloqueardn, haga clic
Personalizar Categorias. Aparecerd una nueva ventana:
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Categorias del perfil de Adolescente
Pornografia
OdinfWidlencia/RacismojDrogas

Dragas/tlcohaliCigarros

Categorias del perfil de Adolescente
Bloqueadar Proscy Weh

[ cacetas

(] 1uegos de szar

Categorias del Perfil de nifios

(] uegos

(] wideorFoto

[CJm

Actividades ilegales
Pago online
Citas Online

(] comprar online

(] Redes Sociales

(] Buscar Matores
(] 7LD Regional

[ moticias

Seleccionar y bloquear las categorias que son inapropiadas para un nifio.

Categorias del Filtro Web

Seleccione la casilla correspondiente a una categoria que desea bloqueary al usuario
no se le permitird mas acceder a paginas web que coincidan con esta categoria.
Para hacer mas facil la seleccidn, las categorias del contenido web estén clasificadas
segun el grupo de edad que se considere oportuno:

@ Categoria Perfil Nifio incluye el contenido que los nifios menores de 14 afios
podran tener acceso.

Categoria Descripcién

Juegos Paginas web que ofrecen juegos, foros de discusion
de juegos, descargas de juegos, trampas, recorridos,
etc.

Video/Foto Paginas Web que alojan galerias de fotos o videos.

IM Aplicaciones de Mensajeria Instantédnea

Motores de Busqueda Motores de blsqueda y portales de blsqueda.

TLD Regional

Noticias

Control Parental

Paginas Web que tienen un nombre de dominio fuera
de su regidn.

Periddicos Online.
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@ Categoria Perfil Adolescente incluye contenido que puede ser considerado
seguro para un nifio entre 14 y 18 afios.

Categoria Descripcién

Bloqueador Proxy Web Paginas Web utilizadas para ocultar la URL de una
web solicitada.

Gacetas Revistas Online.

Juegos de azar Casino online, paginas de apuestas, paginas que
ofrecen consejos de apuestas, foros de apuestas,
etc.

Compras Online Tiendas y almacenes online.

Redes Sociales Paginas de Redes Sociales.

@ Categoria Perfil Adulto incluye contenido que es inapropiado para nifios y
adolescentes.

Categoria Descripcién

Pornografia Paginas web que alojan contenido pornografico.
Odio / Violencia / Las paginas Web que alojan contenido violento o
Racismo / racista, promocionando terrorismo o uso de
Estupefacientes estupefacientes.

Drogas/Alcohol/Tabaco Paginas Web que venden o publicitan drogas, alcohol
o productos de tabaco.

Actividades llegales Paginas Web que promociona pirateria o alojan
contenido pirateado.

Pago Online Formularios Web para pagos online y secciones de
compra para tiendas online. El usuario puede
navegar por tiendas online, pero los intentos de
compras estan bloqueados.

Citas Online Citas para adultos en pdaginas web con chat, foto o
video compartido.

Haga clic en Aplciar para guardar las categorias para el contenido web bloqueado
para el usuario.

19.2. Monitorizar la Actividad de los Nifnos

Acronis Internet Security Suite 2010 le ayuda a realizar el seguimiento de lo que
sus hijos estan haciendo en el equipo incluso cuando usted esta fuera. Las alertas
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pueden ser enviadas a su correo cada vez que el médulo de Control Parental bloquea
una actividad. También puede guardar un informe con el historial de las péaginas
web visitadas.

Seleccionar las opciones que desea activar:

@ Enviarme un informe de actividad a través del correo. Se envia una
notificacién por correo cada vez que el Control Parental de bloquea una actividad.

@ Guarda un informe del trafico de Internet. Registro de las paginas web
visitadas por los usuarios para los cuales el Control Parental esta activado.

19.2.1. Comprobacién de Paginas Web Visitadas

Acronis Internet Security Suite 2010 registra por defecto las paginas web visitadas
por sus hijos.

Para ver el registro, haga clic en Ver Logs para abrir el Historial&Eventos y
seleccionar Registro de Internet.

19.2.2. Configurar Notificaciones por Correo.

Para recibir notificaciones por correo cuando el Control Parental bloquea una
actividad, seleccionar Enviarme un informe de actividad via correo electrénico
en la ventana de configuracién general del Control Parental. Se le pedirad la
configuracién de su cuenta de correo para configurarlo. Haga clic en Si para abrir
la ventana de configuracién.

Nota

\
@ Puede abrir la ventana de configuracién mas tarde haciendo clic en Notificar por
correo.
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[_|Las netificaciones por Correo estan desactivadas

Servidor Saliente SMTP: Puerto:
R

Direccidn de correo del remitente:

Direccidn de correo del destinatario:

{6 i servidor SMTP requiere autentificacion

Mombire: de Usuario; Contrasefia:

Comprohar | e Cept At | e CADCE

Configuracién de Correo

Debe introducir la configuracién de su cuenta de correo de la siguiente manera:

@ Servidor de Salida SMTP - Escriba la direccion del servidor de correo que utiliza
para enviar mensajes de correo.

@ Si el servidor utiliza un puerto diferente del puerto predeterminado 25, introdlzcalo
en el campo correspondiente.

@ Direccion de correo del Remitente - introduzca la direccién que desea que
aparezca en el campo De en el correo.

@ Direccion de correo del Destinatario - Introduzca la direccién de correo en la
cual desea que reciba los informes enviados.

@ Si el servidor requiere autentificacion, seleccione la casilla Mi servidor SMTP
requiere autentificacion e introduzca su nombre de usuario y contrasefia en
los campos correspondientes.

Nota
“ Si no sabe que configuracion es, abra su cuenta de correo y compruebe los ajustes
de su cuenta de correo.

Para validar la configuracién, haga clic en el botén Comprobar. Si se encuentra
alguna incidencia durante la validacién, Acronis Internet Security Suite 2010 le
informard que areas requieren su atencion.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Control Parental 183



Acronis® Internet Security Suite 2010

19.3. Control Web

El Control Web le ayuda a bloquear el acceso a los sitios web con contenido
inapropiado. Una lista de candidates para bloquear tanto los sitios como partes de
los mismos seran proporcionados y actualizados por Acronis Internet Security Suite
2010, como parte del proceso regular de actualizacién.

Para configurar el Control de Web para una cuenta de usuario especifica, haga clic
en el botén Modificar correspondiente a esta cuenta de usuario y haga clic en la
pestafia Web.

Estado Web “ Limitador Web H Aplicaciones H Palabras Clave

[#] Activar Control Web

Seleccione la forma que prefiera de Acronis Internet Security Suite para fitrar el trafico web:

‘ Mensajeria ‘

(@) Permitir todos os sitins, exceptos os de la lista
() Bloquear todos los sitios, excepto los de esta lista [&] [%] ®=

Estado

URL

Esta e la lista de paginas web que estén filtradas por el Control Web. Pusde editar o sliminar Una entrada hacienda clic en los botones disponibles
enla lista, v puede agregar nuevas URL haciend cic en permitir Web o Bloguear wieb.

o e

Control Web

Para activar esta proteccién seleccione la casilla correspondiente a Activar Control
Web.
19.3.1. Creacidn de Reglas de Control Web

Para permitir o bloquear el acceso a una pagina web, siga estos pasos:
1. Haga clic en Permitir Web or Bloquear Web. Aparecerad una nueva ventana:
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Direcciones de Paginas Web URL:

Pagina Web:

Accidn

(@ Bloquear
() Permitiv

Especifique la pagina Web

2. Introduzca la direccién de la pagina web en el campo Pagina Web.
3. Seleccionar la acciéon deseada para esta regla - Permitir o Bloquear.
4. Haga clic en Finalizar para afadir la regla.

19.3.2. Administrar la Reglas de Control Web

Las regla de Control de Paginas Web han sido configuradas y estan listadas en la
tabla en la parte inferior de la ventana. La direccién Web y el actual estado esta
listado para cada regla de Control de Pagina Web.

Para editar una regla, selecciénela, haga clic en el botén i Editar y realice los
cambios necesarios en la ventana de configuracién. Para eliminar una regla,
seleccidnela y haga clic en el botén = Eliminar.

Debe seleccionar que accién deberia realizar el Control Parental de Acronis Internet
Security Suite 2010 en las paginas web que no tienen reglas de Control de paginas
Web:

@ Permitir todos los sitios, excepto las que estan en la lista. Seleccione esta
opcidn para permitir el acceso a todas las paginas web excepto las que ha
establecido la accién Bloquear.

@ Bloquear todos los sitios, excepto los que estan en la lista. Seleccione
esta opcion para bloquear el acceso a todas las paginas web excepto las que ha
establecido la accién Permitir.
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19.4. Limitador de tiempo para Web

El Limitador de Tiempo Web le ayuda a permitir o bloquear el acceso web a los
usuarios o apliaciones durante los intervalos de tiempo indicados.

Nota
o Acronis Internet Security Suite 2010 se actualizard independientemente de la
configuracion del Limitador de Tiempo Web.

Para configurar el Limitador de Tiempo web para un usuario especifico, haga clic
en el botén Modificar correspondiente para esta cuenta de usuario y haga clic en
la pestafia Limitador Web.

| Estado H web H Limitacior Web H aplicaciones H Palabras Clave

‘ Mensajeria ‘

[#] Activar Limitador de Tiempo Web

Haga dlic en [a parrila para bloquear el acceso durante ol tiempo de intervala selecdionado.
Los bloques blancos pertidos, bloques grises bloqueadas.

DiajHora 01 23455 78 9101112131415 1617 18119 20 21 72 73
Damingo

Lunes

Martes

Migrcoles

Jueves

Viernes

sabado

Permitirtada | M ] reriodopermitido [l Periodo bloqueada

O e

Limitador de tiempo para Web

Para activar esta proteccién marque la casilla correspondiente a Activar el
limitador de tiempo para Web.

Seleccione los intervalos de tiempo para todas las conexiones de Internet que seran
bloqueadas. Puede hacer clic en las celdas individuales, o puede hacer clic y arrastrar
para cubrir largos periodos. Ademas, puede hacer clic en Marcar Todos para
seleccionar todas las celdas y, implicitamente, bloquear todos los accesos a paginas
web. Si hace clic en Quitar Todos, se permitirdn todas las conexiones a Internet
en todo momento.
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~ Importante
L Las casillas coloreadas en gris representan intervalos de tiempo en los que todas las

conexiones a internet son bloqueadas.

19.5. Control de Aplicaciones

El Control de Aplicaciones ayuda a bloquear cualquier aplicacién de ser ejecutada.
Juegos, media y software de mensajeria, asi como otras categories de software y
malware pueden ser bloqueadas de esta forma. Aplicaciones bloqueadas de esta
manera también estan protegidas contra modificiaciones y no pueden ser copiadas
0 movidas. Puede bloquear aplicaciones permanentes o justo durante ciertos
intervalos de tiempos, tales como las de sus hijos cuando deberfan estar haciendo
sus tareas.

Para configurar el Control de Aplicaciones para una cuenta de usuario especifica,
haga clic en el botén Modificar correspondiente a esta cuenta de usuario y haga
clic en la pestafa Aplicaciones.

| Estado H web H Limitador Web | Aplicationes | Palabras Clave

[#] Activar Control de Aplicaciones

Por Faver especifique las aplicaciones que desea que Acronis Inkernet Security Suite restrinja o bloquee el acceso
completaments. PUsds restringlr una aplicacion especificando intervalos de tempo cuando &l accssn no esta permitido,

‘ Mensajeria

[w |Bloquear Aplicacion | BE

Estado

Aplicacién Ruta

Haga elic aquf para configurar Acronis Internst Security Suite para bloquear & usuarios &l acceso a aplicaciones especicas.

o ]

Control de Aplicaciones

Para activar esta proteccién marque la casilla correspondiente a Activar Control
de Aplicacioén.
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19.5.1. Creando Reglas de Control de Aplicaciones

Para bloguear o restringir el acceso a una aplicacién, siga estos pasos:
1. Haga clic en Bloquear Aplicacion o Restringir Aplicacion.

..... g

Informacién de la aplicacién

Mombre ds la aplicacion: [ |

Ruta de la aplicacicn [ | [ Explorar |

Accién

(@ Eloguear permamentemente

() Bloquen basado en sste calendatio:

DigfHora 01z 345 67 8 9101112131415 1617 1819 20 21 z2 23

Domingo

Lunes

Martes

Miércoles

Jueves

viernes

Sébado

Quitar todos | | Marcar todos (] permitide W coqueade

Introduzca un nembre relevante para esta regla. Esta es ka forma de come la regla serd identificada en la lista de
reglas.

Especificar Aplicacion

2. Haga clic en Explorar para localizar la aplicacion que desea bloquear/restringir
el acceso.

3. Seleccione la accién de la regla:

@ Bloquear permanentemente para bloquear el acceso a la aplicacién
completamente.

@ Bloquear basado en este calendario para restringir el acceso en ciertos
intervalos de tiempo.

Si selecciona restringir el acceso en lugar de bloquear la aplicacién
completamente, también debe seleccionar los dias y el intervalo de tiempo de
la tabla durante el cual el acceso esta bloqueado. Puede hacer clic en celdas
individuales, o puede hacer clic y arrastrar para cubrir largos periodos. Ademas,
puede hacer clic en Marcar todo para seleccionar todas las celdas, v,
implicitamente, bloquear la aplicacion completamente. Si hace clic Desmarcar
todo, se permitird el acceso a la aplicaciéon en todo momento.

4. Haga clic en Finalizar para afadir la regla.
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19.5.2. Administrar Reglas de Control de Aplicacion

Las reglas de Control de Aplicacién esta siendo configurado listado en la tabla en
la parte inferior de la ventana. El nombre de la aplicacién, la ruta y el actual estado
esta listado para cada regla de Control de Aplicacién.

Para editar una regla, selecciénela, haga clic en el botén i Editar y realice los
cambios necesarios en la ventana de configuracién. Para eliminar una regla,
selecciénela y haga clic en el botén = Eliminar.

19.6. Control de Palabras Clave

El Filtro de Palabras Clave le ayuda a bloquear a los usuarios el acceso a correos,
paginas web y mensajes instantdneos que contengan las palabras especificas.
Utilizando el Filtro de Palabras Clave, puede prevenir que sus hijos no vean palabras
o frases inapropiadas cuando estan conectados a Internet.

> Nota
@ El Filtro de de Palabras Clave de la mensajeria instantédnea sélo esté disponible para
Yahoo Messenger y Windows Live (MSN) Messenger.

Para configurar el Filtro de Palabras Clave para una cuenta de usuario especifica,
haga clic en el botén Modificar correspondiente a esta cuenta de usuario y haga
clic en la pestafia Palabras Clave.
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_
| st | web ‘ | Limitadorweb | aplicaciones || Palabras Clave |

[#] Activar Control de palabras clave

Por Faver introduze las palabras clave que desea que Acronis Internet Security Suite bloguee, No se mostraran
péginas web, correns o mensajes instanténsos qus contengan esta palabra.

Palabra HTTR (POR3 ™M | Coincidir sélo palabras completas |

El filtro de Palabras Clave bloqusa el acceso a aquellas péginas web o menssjes que contisnen determinadas palabras.

- )

Control de Palabras Clave

Seleccionar la casilla ACtivar Filtro de Palabras Clave si desea utilizar esta
caracteristica.

19.6.1. Creando Reglas del Filtro de Palabras Clave

Para bloquear una palabra o frase, siga estos pasos:
1. Haga clic en Bloquear Palabras Clave. Aparecerd una nueva ventana:
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Informacién palabra clave

Falabra clave: [ |

[] Coincidir sélo palabras completas

Seleccione el tipo de trafico:

[IHTTP
[Clrors

[ IMensajeria Instantanea

Agregar palabras a estalista qus serén bloqueadas en correos o péginas web.

Especificar Palabra Clave

2. Escriba la palabra o frase que desea bloquear en la celda. Si desea Unicamente

palabras completas que sean detectadas, seleccione la casilla Coincidir sélo
palabras completas.

3. Seleccione el tipo de trafico que Acronis Internet Security Suite 2010 debe analizar
para la palabra especifica.

Opcién Descripcién

HTTP Las paginas web que contengan la palabra clave seran
bloqueados.

POP3 Los e-mails que contengan la palabra clave seran
bloqueados.

Mensajeria Los mensajes de mensajeria instantdnea que contengan

Instantanea la palabra clave serdn blogueados.

4. Haga clic en Finalizar para afadir la regla.

19.6.2. Administrar Reglas del Filtro de Palabras Clave

El Filtro de Palabras Clave ha sido configurado y estd listado en la tabla de la parte
inferior de la ventana. Las palabras y el actual estado para el diferente tipo de trafico
estd listado para cada regla del Filtro de Palabras Clave.
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Para editar una regla, selecciénela, haga clic en el botén i Editar y realice los
cambios necesarios en la ventana de configuracion. Para eliminar una regla,
seleccidnela y haga clic en el botén - Eliminar.

19.7. Control de Mensajeria Instantanea (IM)

El Control de Mensajeria Instantanea (IM) le permite especificar los contactos con
los que sus hijos pueden chatear.

Nota
'j El Control de Mensajeria Instantdnea (IM) sélo esta disponible para Yahoo Messenger
y Windows Live (MSN) Messenger.

Para configurar el Control IM para una cuenta de usuario especifica, haga clic en el
botén Modificar correspondiente a esta cuenta de usuario y haga clic en la pestafia
Trafico IM

Estado | ‘ Web ‘ | Limitador Web | ‘ Aplicaciones ‘ | Palabras Clave

‘ Mensajeria

[] Activar el Control de Mensaijeria Instantsnea

Selsceions I forma en qus prefiers qus Acronis Internet Security Suts Filtrs el brafico TM:

(@ Permitir IM para todos los contactos, excepto los de la lista,

) Bloquear IM para todos s contactos, exceptolas de lalista [opermiteom | | Blogueariom | 5 o)

Mombre IMID Aplicacion IM Estado

Activar esta opcién para configurar Acronis Internet Security Suite para permitir todos los mensajes de Mensajeria Instanténea con todos los

contactos que no estan listados & continuacién,

Control de Mensajeria Instantanea

Marque la casilla Control de Mensajeria Instantanea si desea utilizar esta
caracteristica.
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19.7.1. Crear regla de Control de Mensajeria Instantanea (IM)
Para permitir o bloquear mensajes instantdneos con un contacto, siga estos pasos:
1. Haga clic en Bloquear ID IM o Permitir ID IM. Aparecera una nueva ventana:

Informacidn de Contacto IM

Nombre: [ |

EmaloldIM: [ |

aplicacidn IM: [vahoo Messenger I~

Accidn
() Bloguear
(@ Permitiv

Agregar contactos a la lista para controlar Ios conkactos M con el fin de permitir/denegar los mensajes
instantaneos enviados afrecibidos de ellos,

Afadir contacto IM

2. Introduzca el nombre del contacto en el campo Nombre.

3. Introduzca la direccién de correo o el nombre de usuario utilizado por el contacto
de IM en el campo Correo o ID IM.

4. Seleccione el programa de mensajeria asociado a este contacto.
5. Seleccionar la accién para esta regla - Bloquear o Permitir.
6. Haga clic en Finalizar para afiadir la regla.

19.7.2. Administrar reglas de Control de Mensajeria Instantanea (IM)

Las reglas de Control IM se ha configurado y estan listadas en la tabla en la parte
inferior de la ventana. El nombre, ID IM, aplicacién IM y el actual estado esta listado
cada regla de Control IM.

Para editar una regla, selecciénela, haga clic en el botén i1 Editar y realice los
cambios necesarios en la ventana de configuracién. Para eliminar una regla,
selecciénela y haga clic en el botén = Eliminar.

Deberia seleccionar que accién debe tomar el Control Parental de Acronis Internet
Security Suite 2010 en los contactos de IM que han sido creados y no tienen reglas.
Seleccione Bloquear o Permitir IM con todos los contactos, excepto los que
estan en la lista.
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20. Control Privacidad

Acronis Internet Security Suite 2010 monitoriza docenas de puntos clave potenciales
en su sistema dénde puede actuar el spyware, y también comprueba cualquier
cambio que se haya producido en el sistema o software. Su funcién es bloquear
troyanos u otras herramientas instaladas por hackers, que intenten comprometer
su privacidad y envien informacién personal (como nimeros de tarjetas de crédito)
desde su equipo hacia el hacker.

20.1. Estado del control de privacidad

Para configurar el Control Privacidad y para ver la informacién relacionada con esta
actividad, dirijase a Control Privacidad>Estado en Modo Avanzado.

Acronis Internet Secu R

Estado ‘ Identidad ‘ | Registro | ‘ Cookie ‘ | Script |

» Antispam
» Control Parental
+ Control Privacidad
» Cortafuego
+ Yulnerabilidad

» General
* Antivirus Control de Tdentidad no configurada

Mivel de proteccién

Agresivo AGRESI¥O

- Identidad Control activado
- Registro Control activado
- Caokie Contral activado

- Seript Control activada

Por defecto

» Cifrado Tolerante
* Red
icas del Control de Privacidad
»  Actualizacion
Informacién privada bloqueada: 0
» Registro Intentos de accesos blogueados: 0
Cookies blogueadas: o
Scripts bloqueados: o

Para encantrar més informacin sobre las opciones de la Interfaz de Usuario de Acranis Internet Security Suite, sitde e ratdn endma dea
wentans v aparecera un texta de ayuda en este drea,

g Acronis’

Estado del control de privacidad

Puede ver si el Control de Privacidad estd activado o desactivado. Si desea cambiar
el estado del Control de Privacidad, desmarque o marque la casilla correspondiente.

Importante

L. Paraimpedir el robo de datos y proteger su privacidad, mantenga activado el Control
de Privacidad.
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20.1.

El Control de Privacidad protege su equipo a través de los siguientes importantes
controles de proteccion:

@ Control de Identidad - protege sus datos confidenciales filtrando todo el trafico
web (HTTP), de correo (SMTP) y mensajeria instantdnea saliente segun las reglas
creadas en el apartado Identidad.

@ Control del Registro - le pedird permiso cada vez que un programa intente
modificar un entrada del registro para ejecutarse cuando inicie Windows.

@ Control de Cookies - le pedird permiso cada vez que una nueva pagina web intente
guardar una cookie.

@ Control de Scripts - le pedird permiso cada vez que una pagina web intente activar
un script u otro tipo contenido activo.

En la parte inferior de este apartado puede ver las Estadisticas del Control de
Privacidad.

1. Configurando el Nivel de Proteccidn

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
proteccion adecuado.

Hay 3 niveles de seguridad:

Nivel de Proteccién Descripcién

Tolerante Todos los controles de proteccién estan desactivados.
Por Defecto Sélo el Control del Identidad esta activado.
Agresivo Control de Identidad, Control de Registro, Control

de Cookie y Control de Script esta activado.

Puede personalizar el nivel de proteccién haciendo clic en Personalizado. En
ventana que aparecera, seleccione los controles de proteccién que desea activar y
haga clic en Aceptar.

Haga clic en Por Defecto para posicionar el deslizador en el nivel predeterminado.

20.2. Control de Identidad

Mantener a salvo los datos personales es una cuestién que nos preocupa a todos.
El robo de datos ha ido evolucionando al mismo ritmo que el desarrollo de las
comunicaciones en Internet, utilizando nuevos métodos para engafiar al usuario y
conseguir su informacién privada.

Tanto si se trata de su direccion de e-mail o como de su nimero de tarjeta de crédito,
cuando esta informacién no cae en buenas manos puede resultar peligrosa: puede
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ahogarse entre una multitud de mensajes de spam o encontrar vacia su cuenta
bancaria.

El Control de Identidad le protege del robo de informacién personal mientras esta
conectado a Internet. En funcién de las reglas que cree, el Control de Identidad
analizard el trafico web, e-mail y mensajeria instantdnea que sale de su equipo en
busca de las cadenas de texto indicadas (por ejemplo, su nimero de tarjeta de
crédito). En caso de coincidencia, se bloqueard la pagina web, correo o mensaje
instantaneo correspondiente.

Puede crear reglas para proteger cualquier tipo de informacién que considere
personal o confidencial, desde su nimero de teléfono o e-mail hasta informacién
de su cuenta bancaria. Soporte multiusuario se incluye, para que los usuarios que
inicien sesién en diferentes cuentas de usuario de Windows puedan usar sus propias
reglas de protecciéon de la identidad. Si su cuenta de Windows es una cuenta de
Administrador, las reglas que cree pueden ser configuradas para que se apliquen
también cuando otros usuarios del equipo inician sesién en Windows con sus cuentas.

{Por qué usar el Control de Identidad?

@ El Control de Identidad es muy efectivo bloqueando spyware de tipo keylogger.
Este tipo de aplicaciones maliciosas capturan lo que escribe a través del teclado
y lo envian a hackers o cibercriminales a través de Internet. El hacker puede
encontrar informacion personal entre los datos robados, como nimeros de cuentas
bancarias o contrasefias, pudiendo utilizarlos para su propio beneficio.

Imaginemos que una aplicacién de este tipo consigue eludir la deteccién antivirus.
Si ha creado las reglas de proteccién de la identidad adecuadas, el keylogger no
podria enviar informacién personal por e-mail web ni mensajeria instantanea.

@ El Control de Identidad puede protegerle de tentativas de phishing (intentos de
robo de informacién personal). El tipo de phishing més habitual utiliza mensajes
engafiosos para inducirle a enviar informacién personal a través de una pdagina
web falsa.

Por ejemplo, puede recibir mensajes que simulan provenir de su banco/caja y le
soliciten actualizar su informacién bancaria urgentemente. Este mensaje incluye
un enlace a una pagina web en la que debe introducir la informacién personal
actualizada. Aunque puedan parecer legitimos, tanto la direccién de correo como
la pagina a la que le dirige el enlace engafioso son falsos. Si hace clic en el enlace
del mensaje y envia su informacion personal a través de la pagina web falsa, en
realidad estard revelando sus datos a las personas que han organizado el intento
de phishing.

Si configura las reglas de proteccién de la identidad adecuadas, no podré enviar
informacién personal (como el nimero de su tarjeta de crédito) a través de una
pagina web, a menos que la haya definido explicitamente como excepcion a las
reglas.
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Para configurar el Control de Identidad, dirfjase a Control Privacidad>Identidad

en Modo Avanza

do.

Acronis Internet

Cookie

Estado Identidad | Registro | ‘

Script |

» General
» Antivirus
» Antispam

Control de Identidad

Total intentos bloqueados: 0

#HE

» Control Parental
.+ Control Privacidad

» Cortafuego

» Yulnerabilidad

» Cifrado

» Modo Juego/Portatil

» Red

¥ Actualizacion

Hombre ... Tipads.. Weh(HTTF) | Correo(SM... IM | Coincidr palabras ...

May(scul...

Descripeisn

Reglas de Control de Identidad (para usuarios restringidos):

» Registro

Hombre de 2 Regla Regla creada por

& ayuda en este area,

Para encontrar mas informacisn sobre las opeiones ds la Intsrfaz de Usuatio de Acronis Internet Security Suts, stds el ratsn encima de I3
wentana y aparecerd un texto d

Control de Identidad

Si desea usar el Control de Identidad, siga estos pasos:
1. Marque la casilla Activar Control de Identidad.

2. Cree las reglas necesarias para proteger su informacién personal. Para mas
informacién, por favor, consulte el apartado “Creando Reglas de Identidad” (p.
198) de esta guia.

3. En caso necesario, puede definir excepciones a las reglas que ha creado. Para
mas informacién, por favor, consulte el apartado “Definiendo las Excepciones”

(p. 201).

4. Si usted es un administrador del equipo, puede excluirse de las reglas de identidad
creadas por otros administradores.

Para mas informacién, por favor, consulte el apartado “Reglas Definidas por Otros

Administrado

Control Privacidad
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20.2.1. Creando Reglas de Identidad
Para crear una regla de proteccion de la identidad, haga clic en el botén = ARadir
y siga los pasos del asistente de configuracién.

Paso 1/4 - Ventana de Bienvenida

R ——

El médulo de Control de Identidad moniteriza el trafica HTTP (wek), IM (mensajeria instanténea) y Correo
(SMTP) que sale de su squipo para comprabar qUE o 56 nvia informacian personal, coma nimeras de
tarjeta de crédite, NIF U otros textos definidos por el usuaria (e]. contrasefias).

Este asistente e guiard a través de los pasos necesarios para crear las reglas del Control de Identidad.
También pusds accedsr desds 3 consola Acronis Internet Security Suite, Modo Avanzado > Control de
Privacidad y hacer dic en el botdn Afiadir regla situado en la parte superior de la pestafia Control de
Identidad.

Ventana de Bienvenida

Haga clic en Siguiente.
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Paso 2/4 - Seleccione el Tipo de Regla y los Datos

Hombre de la Regle | |

TipodeRedla  [contrasefia ]

Datos de la Regla | |

La informarién personal esté cifrada v nadie, excepte usted, podrd utiizarla, Para mayer sequridad,
por fawor, introduzca silo parte de |a informacién que dessa proteger (Ejemplo: si deses filtrar el
tréfico para la direccion juan perez@ejempla.es, incluya stla "juan’ en la cadena de texta.)

Introduzca &l nombre de la regla en eska zona, Esta es |a forma en que |a reala de Control de Identidad identificars
mas tarde,

Seleccionar el tipo y datos de la regla

Debe configurar los siguientes parametros:

® Nombre de la Regla - introduzca el nombre de la regla en este campo editable.

@ Tipo de Regla - elija el tipo de regla (direccién, nombre, tarjeta de crédito, PIN,
etc).

@ Datos de la Regla - introduzca los datos que desee proteger en este campo
editable. Por ejemplo, si quiere proteger su nUmero de tarjeta de crédito,
introduzca toda la secuencia de nimeros, o parte de ésta, en este campo.

9 Nota
Si introduce menos de tres caracteres, se le pedird que valide los datos.
Recomendamos escribir por lo menos tres caracteres para evitar confusiones

durante el bloqueo de mensajes y paginas web.

Todos los datos que introduzca serdn cifrados. Para mayor seguridad, no introduzca
todos los datos que desee proteger.

Haga clic en Siguiente.

Control Privacidad 199



Acronis® Internet Security Suite 2010

Paso 3/4 - Seleccionar el Tipo de Trafico y Usuarios

Pratocolos de anélisis: Seleccione a que usuario(s) desea aplicarle esta regla:

analizar el tréfico Web (HTTP) @ 5¢lo para mi {actual usuario)
[ analizar el trafico de e-mail (SMTP) () Cuentas de usuario limitado
Analizar el tr&fica IM (Mens. Tnst.) () Todos los usuarios

Coincidir s6lo palabras completas
(] Maydsculas y Mindsculas

Tréfico web (HTTP) v Trafico IM que contenga su informacién personal serd bloqueada,

Marque ssta casils para activar el anaiisis del trafico de corren (SMTF)

Seleccionar el Tipo de Trafico y Usuarios.

Seleccione el tipo de trafico que desea que Acronis Internet Security Suite 2010
analice. Tiene las siguientes opciones a su disposicién:

@ Analizar HTTP - analiza el trafico HTTP (web) y bloquea los datos salientes que
coinciden con los datos de la regla.

@ Analizar SMTP - analiza el trafico SMTP (mail) y bloquea los mensajes salientes
que coinciden con los datos de la regla.

@ Analizar Mensajeria Instantdnea - analiza el tréfico de Mensajeria Instanténea
y bloguea los mensajes de chat salientes que coinciden con los datos de la regla.

Puede elegir entre aplicar las reglas sélo si los datos de la regla coinciden
completamente con las palabras, o si los datos de la regla y la cadena de texto
detectada coinciden en mayusculas y minusculas.

Indique los usuarios para los que desea aplicar la regla.
@ Solo para mi (actual usuario) - la regla se aplicara sélo a su cuenta de usuario.

@ Cuentas de usuario limitadas - la regla se aplicara a usted y a todos las cuentas
de Windows limitadas.

@ Todos los usuarios - La regla se aplicard a todas las cuentas de Windows.
Haga clic en Siguiente.
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Paso 4/4 - Describa la Regla
: e v g o

Descripcian de la regla

Introduzca una descripeidn para esta regla. La descripeion debe ayudarle a usted 0 a otros
adrministradores & identificar con més Faciidad que informacién se ha bloqueada,

Introduzca la descripeidn de |a regla aqui. El asistente no ls permitira introducir squi los datos que desea proteger.

Describa la regla

Introduzca una breve descripcion de la regla en el campo editable. Como los datos
bloqueados (las cadena de texto) no se muestran en texto plano cuando accede a
la regla, es importante introducir una breve descripcién que le ayude a identificar
facilmente los datos que protege.

Haga clic en Finalizar. La nueva regla aparecera en la tabla.

20.2.2. Definiendo las Excepciones

En algunos casos, es necesario crear excepciones a las reglas de identidad.
Imaginemos que ha creado una regla para impedir el envio de su nimero de tarjeta
de crédito en paginas web. En el momento que su nimero de tarjeta se envie a una
pagina web, la pagina en cuestién se bloqueara. Pero si realmente quisiera comprar
una pelicula DVD en una tienda online segura, tendria que crear una excepcién
para dicha regla.

Para abrir la ventana donde puede crear excepciones, haga clic en Excepciones.
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Excluidos Pégina Web/Direccién de Corraa/Contact. . Tipa de exclusin
Especifi ( L. | HTTP
Especifique el slemento excluido (Doble clic para editar)

Haga clic aqui para agregar una nueva regla de excepcian,

Exclusiones

Para afladir una excepcion, siga estos pasos:
1. Haga clic en el botén = Aihadir para afladir una nueva entrada en la tabla.

2. Haga doble clic en Indique las direcciones permitidas e introduzca la direccién
de la pagina, el correo electrénico o el contacto de mensajeria que desea afadir
como excepcion.

3. Haga doble clic en Seleccionar tipo y en el menu, seleccione la opcién
correspondiente al tipo de direccién que ha introducido previamente.
@ Si ha introducido una pagina web, seleccione la opcién HTTP.
@ Si ha introducido una direccién de e-mail, seleccione la opcién SMTP.
@ Si ha introducido un contacto de mensajeria instantdnea, seleccione IM.

Para eliminar un elemento de la tabla, selecciénelo y haga clic en el botén =
Eliminar.

Haga clic en Aceptar para guardar los cambios.

20.2.3. Administrando las Reglas
Puede ver las reglas listadas hasta el momento en la tabla.
Para eliminar una regla, seleccidénela y haga clic en el botdn 1= Eliminar.

Para editar una regla selecciénela y haga clic en el boténi Editar o haga doble clic
en ella. Aparecera una nueva ventana.
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Nombre de la Regla [Eest |

Tipo de Regla [contrasefia [¥]

Datos de 2 Regla [Hags clic aau para modficar |

Filrar el tréfico web (HTTP) [ Coincidir sl palabras completas
analizar el tréfico de e-mail (SMTA__| Mayisculas ¥ Mindsculas
Filtrar Mensajeria Instantanea

Seleccione a que usuariols) desea aplicarle esta regla:
(@ Sdlo para mi {actual usuario) () Cuentas de usuario limitada
() Todos los usuarios

Descripeién de s regla

Introduzea un nombre para esta regla de Control de Identidad,

| concelar_|
Editar Regla

Aqui puede cambiar el nombre, la descripcién y los pardmetros de la regla (tipo,
datos y tréafico). Haga clic en Aceptar para guardar los cambios.

20.2.4. Reglas Definidas por Otros Administradores

Cuando usted no es el Unico usuario con derechos de administrador en su equipo,
otros administradores pueden crear reglas de identidad para su cuenta. En caso de
gue desee que las reglas creadas por otros usuarios no se apliquen cuando inicien
sesidn, Acronis Internet Security Suite 2010 le permitird excluirse de cualquier reglas
gue no haya creado usted.

Puede ver una lista de reglas creadas por otros administradores en la tabla Reglas
de Control de Identidad. Para cada regla, su nombre y el usuario que la creado
se muestra en la tabla.

Para excluirse de una regla, seleccione la regla en la tabla y haga clic en el botén.
y haga clic en el botén = Eliminar.

20.3. Control del Registro Windows

El Registro es un componente muy importante de Windows. El sistema operativo
emplea el registro para guardar su configuracion, los programas instalados, los
datos del usuario etc.

El Registro también es utilizado para definir los programas que se puedan lanzar
automaticamente con cada inicio de Windows. Esta posibilidad es frecuentemente
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usada por los virus para lanzarse automaticamente cuando el usuario reinicie su
ordenador.

El Control del Registro monitoriza toda la actividad del Registro Windows - accién
que puede resultar muy Util para detectar Troyanos. Este médulo le advierte cada
vez que un programa intenta modificar una entrada en el registro para poder
ejecutarse con cada inicio del sistema.

Podra ver el nombre de la aplicaciéon que intenta

M modificar el Registro de Windows.

et oo 2 e g e Si no reconoce esta aplicacion y le parece
i sospechosa, haga clic en Bloquear para impedir que
Fute de o apacin: modifique el Registro de Windows. De lo contrario,
C:iDacuments and . agw . ] vz
- haga clic en Permitir para autorizar la modificacion.
A partir de su respuesta, se creard una regla que

quedard listada en la tabla de reglas. Se aplicara la
e accion que ha indicado cada vez que esta aplicacion

intente modificar el Registro de Windows.

Alerta de Registro

> Nota
@ Generalmente, Acronis Internet Security Suite 2010 le envia alertas cuando usted
instala nuevos programas que deben ejecutarse después del préximo reinicio del
ordenador. En la mayoria de los casos, estos programas son legitimos y de confianza.

Para configurar el Control de Registro, dirfjase a Control Privacidad>Registro
en Modo Avanzado.
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Acronis Internet

| Estado | ‘ Identidad ‘ Registro ‘ Cookie ‘ | Script |

» General
Activar Control del Registro
* Antivirus Total intentos bloqueados: 0
» Antispam =
b o] Hombrs Accibn | Ruta ds la aplicacién
‘guntrol Privacidad

» Cortafuego
» VYulnerabilidad
» Cifrado
» Modo Juego,/Portatil
» Red
» Actualizacién
» Registro

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Control del Registro Windows

Puede ver las reglas listadas hasta el momento en la tabla.
Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar.

20.4. Control de Cookies

Las Cookies son elementos muy comunes en Internet. Se trata de pequefios archivos
que se almacenan en su equipo. Las paginas web crean estas cookies para rastrear

informacion sobre sus habitos.

Las Cookies estan hechas para hacerle la vida mas facil. Por ejemplo, pueden ayudar
al sitio web “recordar” su nombre y preferencias, para que no tenga que introducir

estos datos cada vez que visita dicha pagina.

Pero las cookies también pueden ser empleadas para comprometer su privacidad,

al monitorizar sus preferencias mientras navega en Internet.

Para evitar estos casos, use nuestro Control de cookie. Si se lo mantiene activado,
Control de cookies le pedird la autorizacién cada vez que un nuevo sitio web

intenta enviar una cookie:
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@ Firefox

Ubicacién: c:\program Filesimozilla
firefoudfirefox exe

Pregunta:
Ests programa desea enviar una cookie
guardada a [wwma youtube com]. iDesea
permitir & ests programa reslizar ssta
operacion?

Permitir dlmacenamienta de la cookie v reenviarla
5810 sila pagina web es de confianza.

Alerta de Cookie

Podra ver el nombre de la aplicacion que trata de enviar
la cookie.

Haga clic en Si o No y una regla serd creada, aplicada
y listada en la tabla de reglas.

Esto le ayudara a decidir cudles seran los sitios web de confianza.

Nota

(’ Debido al gran nimero de cookies que se usan hoy en dia en Internet, el Control de
Cookies puede resultar un poco molesto al principio. Recibird muchas preguntas
sobre las paginas que intentan enviar cookies a su equipo. Pero, en cuanto afiada
sus paginas de confianza al listado de reglas, navegar por Internet volvera a ser tan

facil como antes.

Para configurar el Control de Cookies, dirijase a Control Privacidad>Cookie en

Modo Avanzado.
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| Estado H Identidad H Registro |

» General
Activar el Control de Cookies
ebitivirus Conkies blogueadas: 0
» Antispam ®EE
b o] Dominio ' Direccién  Accién |
m&trol Privacidad

» Cortafuego
» VYulnerabilidad
» Cifrado
» Modo Juego,/Portatil
» Red
» Actualizacién
» Registro

| Para encontrar més informacisn sobre las opciones de la IntstFaz de Usuario de Acronis Inksrnet Security Suts, stds el ratsn encima de |3
wentana y aparecera un texto de ayuda en este drea,

Control de Cookies

Puede ver las reglas listadas hasta el momento en la tabla.

Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar. Para
modificar los parametros de la regla, seleccione la regla y haga clic en el botén ©
Editar o haga doble clic en ella. Realice los cambios deseados en la ventana de
configuracién.

Para afiadir manualmente una regla, haga clic en el botén =+ Aidadir y configure los
pardmetros de la regla en la ventana de configuracién.

20.4.1. Ventana de Configuracion

Cuando edite una regla o al afiadir una regla manualmente, aparecerd la ventana
de configuracién.
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Dominio:
@ Cualquiera

() Darinio: | |

Seleccionar Accidn
® Permitido

() Bloquear
Seleccionar direccién
() saliente

() Entrante

(@ Ambos

Seleccione las paginas web vy dominios desde los que desea aceptar o bloquear cookies, Las cookies se
utilizan para rastrear el comportamienta al navedar v okro tipo ds informacisn, Algunas paginas no
funcionan correctamente sin cookies,

Seleccione los Dominios y/o URLs, la Accién y la Direccién

Puede configurar los parametros:
@ Introducir dominio - permite introducir el nombre del dominio donde quiere

que se aplique la regla.
@ Seleccionar accion - seleccione la accién para la regla.

Accion Descripcién
Permitir La aplicacién sera permitida.
Bloquear La aplicacién serd bloqueada.

@ Direccion - seleccione la direccién del tréfico.

Tipo Descripcién

Saliente La regla serd aplicada sélo para las cookies enviadas al sitio
web conectado.

Entrante La regla se aplicara sélo a las cookies recibidas desde la

pagina web indicada.
Ambos La regla aplicard en ambas direcciones.

Nota
“ Puede aceptar cookies, pero nunca debe enviarlas. Para bloquear su envio, cambie
la accién a Bloquear Yy la direccién a Saliente.
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Haga clic en Finalizar.

20.5. Control de Scripts

Los Scripts y otros cddigos, tales como los mandos ActiveX y los Java applets,
empleados para crear paginas web interactivas, pueden ser programados para tener
efectos dafinos. Los elementos ActiveX, por ejemplo, pueden obtener el acceso
total a sus datos y, por consiguiente, pueden leer los datos de su ordenador, borrar
informacion, copiar contrasefias e interceptar mensajes mientras esté conectado
a Internet. No debe aceptar contenidos activos pertenecientes a sitios web que no
conoce y no contempla con absoluta confianza.

Acronis Internet Security Suite 2010 le permite optar por ejecutar estos elementos
0 bien por bloquearlos.

Con el Control del Script usted decidird cudles seran los sitios web de confianza.
Acronis Internet Security Suite 2010 le pedird una confirmacién de permiso todas
las veces que un sitio intente activar un script u otros contenidos activos:

; ; Puede ver el nombre del recurso.
MF_ . Haga clic en Si o No y una regla sera creada, aplicada
® y listada en la tabla de reglas.
Ubicacign: c:iprogram filesimozilla
FireFox|firefox, exe
Pregunta:
Este programa ha recibido el contenido activo
(ActiveX/Java AppletiScript) de
[us.mgz.mail.yahoo.com] mediante el servicio
wieh (http). iDessa quardar sshe conbenido en
su disco?
Permitir almacenamienta del script v ejscutaria
s0lo si la pagina web es de confianza,
s |
Alerta de Script

Para configurar el Control de Script, dirfjase a Control Privacidad>Cookie en
Modo Avanzado.
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| Estado H Identidad H Registro H Cookie ‘ Script
» General
Activar el Control de Scripts
e tivinus Scripts blogueados: 0
» Antispam 1=
» Control Parental Domigio Accién )
m&trol Privacidad
» Cortafuego
» VYulnerabilidad
» Cifrado
» Modo Juego,/Portatil
» Red
» Actualizacién
» Registro

| Para encontrar més informacisn sobre las opciones de la IntstFaz de Usuario de Acronis Inksrnet Security Suts, stds el ratsn encima de |3
wentana y aparecera un texto de ayuda en este drea,

Control de Scripts

Puede ver las reglas listadas hasta el momento en la tabla.

Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar. Para
modificar los parametros de la regla, seleccione la regla y haga clic en el botén ©
Editar o haga doble clic en ella. Realice los cambios deseados en la ventana de
configuracién.

Para afiadir manualmente una regla, haga clic en el botén =+ Aidadir y configure los
pardmetros de la regla en la ventana de configuracién.

20.5.1. Ventana de Configuracion

Cuando edite una regla o al afiadir una regla manualmente, aparecerd la ventana
de configuracién.
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R EE————

Dominio:

(@ Cualquiera

) Dominio:

Seleccionar Accidn
(@ Permitida

() Bloguear

Seleccione los dominios en los que desea permiti o bloquear scripts.
Debstia Utizar este asistents para indicar los dominios desds donde permitic la sjscucion de scripts.

Recomendamos bloquear todos aguellos dominios en los que no confie plenamente,

—

Seleccione la Direccién y la Accién

Puede configurar los parametros:
@ Introducir dominio - permite introducir el nombre del dominio donde quiere

que se aplique la regla.
@ Seleccionar accion - seleccione la accién para la regla.

Accién Descripcién
Permitir La aplicacién serd permitida.
Bloquear La aplicacién serd bloqueada.

Haga clic en Finalizar.
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21. Cortafuego

El Cortafuego protege su sistema de los intentos de conexion externos o internos
no autorizados. Es algo parecido a tener un guardia en la puerta - vigilard su
conexién a Internet y controlard todas las conexiones que decida autorizar o
bloquear.

Nota
(. Un cortafuegos es esencial si tiene conexién de ancha banda o DSL.

Con el modo Oculto su ordenador "se oculta" del software malintencionado y los
hackers. El médulo Cortafuego es capaz de detectar y protegerle automaticamente
de los andlisis de puertos (flujo de pagquetes enviados a una maquina para encontrar
"puntos de acceso", y que a menudo son una preparacion para un ataque).

21.1. Configuracion

Para configurar la proteccién de cortafuego, dirijase a Cortafuego>Configuracion
en el Modo Avanzado.

Acronis Internet Sec

Configuracion ‘ Red ‘ | Reglas | ‘ Actividad ‘

» General
Cortafuego activado
* Antivirus Hombre Equipo: YDANCIU Bytes enviados: 5.7 ME (0.0 Bjs)
= TPs del Equipo: 10.10.17.51/16 Bytes rechidos: 44.1 VB (2.7 KB/s)
» Antispam Puertas de enlace: 10.10.0.1 Andlisis de puertas detectados: 0
Paquetes perdidos: 76
» Control Parental Puertos abiertos: 29
Conexiones entrantes: 0
» Control Privacidad Detalles Conexiones sdlientes: 3
»_Cortafuego Nivel de proteccidn
» Vulnerabilidad I Permitr Todo(Modo Jusgn)  MIYEL - Permiitir Conocidos
. [= Permitir Conocidos Se aplica las actuales reglas v permite las conexiones salientes de programas
» Cifrado que s sabe que son leqitinos, sin preguntar. Para sl reta de conexionss,
> S —— Informar Acronis Internet Security Suite le preguntard si desea permitirlas.
ado Juego,/Portati
» Red
v Actualizacién ;]m ;]W

» Registro

Eloquear Todo

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratdn encima de |a
ventana y aparecera un texto de ayuda en este area,

Configuracion del Cortafuego
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21.1.

Puede ver si el cortafuego de Acronis Internet Security Suite 2010 esta activado o
desactivado. Si desea cambiar el estado del Cortafuego, marque o desmarque la
casilla correspondiente.

Importante
L. Paraestar protegido contra los ataques de Internet mantenga el Cortafuego activado.

Existen dos tipos de categorias de informacién:

® Resumen de la Configuracion de la Red. Puede ver el nombre de su equipo,
su direccién IP y la puerta de enlace predeterminada. Si dispone de mas de un
adaptador de red (es decir, si estd conectado a mas de una red), vera la direccién
IP y puerta de enlace de cada uno de los adaptadores.

@ Estadisticas. Puede ver varias estadisticas relacionadas con la actividad del
Cortafuego:

» nimero de bytes enviados.
» numero de bytes recibidos.

» nimero de puertos analizados detectados y bloqueados por Acronis Internet
Security Suite 2010. Los andlisis de puertos son una herramienta frecuentemente
utilizada por los hackers que buscan puertos abiertos en su equipo para intentar
aprovecharse de ellos.

» nimero de paquetes perdidos.
» nimero de puertos abiertos.
» nimero de conexiones entrantes activas.
» nimero de conexiones salientes activas.
Para ver las conexiones activas y los puertos abiertos, dirfjase a la pestaiia Actividad.

En la parte de abajo puede ver las estadisticas de Acronis Internet Security Suite
2010 referentes al tréfico saliente y entrante. El grafico muestra el volumen de
tréfico de internet en los Ultimos dos minutos.

ﬂ\‘ Nota
U El grafico aparece aunque el Cortafuego esté desactivado.

1. Estableciendo la Accidon Predeterminada

Por defecto, Acronis Internet Security Suite 2010 permite el acceso a Internet y a
la red a todas los programas conocidos recopilados en su lista blanca. Para el resto
de programas, Acronis Internet Security Suite 2010 le preguntara la accién a realizar
a través de una ventana de alerta. La accién indicada se aplicard siempre que la
aplicacién intente acceder a Internet o a la red.
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Arrastre el control deslizante a través de la escala para establecer la accidn
predeterminada que se realizard cuando una aplicacién intente conectarse a la
red/Internet. Dispone de las siguientes acciones:

Accién predeterminada Descripcién

Permitir todo

Permitir Programas
Conocidos

Informe

Bloquear todo

Aplica las reglas actuales y permite todo el trafico que
no coincida con las reglas actuales sin preguntar. Esta
politica no es en absoluto recomendable, pero puede
resultar Util para los administradores de red y
jugadores.

Aplique las reglas actuales y permita todas las
conexiones de salida de programas que se saben que
son legitimos (lista blanca) por Acronis Internet
Security Suite 2010 sin preguntarle. Para el resto de
intentos de conexién, Acronis Internet Security Suite
2010 le solicitarad permiso.

La lista blanca estd formada por las aplicaciones mas
utilizadas por los wusuarios. Esto incluye los
navegadores web mas comunes, reproductores de
audio y video, programas de mensajeria instantanea
e intercambio de archivos, y también clientes de
servidores (Correo, FTP..) o aplicaciones del sistema
operativo. Para ver la lista blanca completa, haga clic
en Ver Lista Blanca.

Aplica las reglas y le consulta sobre el trafico que no
coincide con ninguna de las reglas actuales.

Aplica las reglas existentes y bloquea todos los intentos
de conexién que no coincidan con ninguna de las reglas
existentes.

21.1.2. Modificando las Opciones Avanzadas del Cortafuego
Puede hacer clic en Ajustes Avanzados para modificar la configuracién avanzada

del Cortafuego.
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[ activar Conexién Compartida a Internet

Monitorizar cambios en programas que coincidan con las reglas del cortafuega.
Mo se detectaron cambios en las aplicaciones Frmadas digitalmente

[ IMastrar notificaciones wi-Fi

Bloguear Analisis de Puertos

(] Activar las reglas estrictas automaticamente (restringe el dmbito de | regla)

(] Activar deteccisn de intrusos (105)

Configuracion Avanzada del Cortafuego

Tiene las siguientes opciones a su disposicion:

@ Activar soporte Conexion compartida a Internet (ICS) - activa el soporte
para Conexién Compartida a Internet (ICS).

\ Nota
@ Esta opcién no activa automaticamente ICS en su ordenador, solamente permite
este tipo de conexién en caso de que la active desde su sistema operativo.

Conexién Compartida a Internet (ICS) permite a los miembros de las redes locales
conectarse a Internet a través de su ordenador. Esto es muy Util en caso de que
tenga una conexién especial/particular a Internet (ej. conexiones de red
inaldmbricas) y desea compartirla con los otros miembros de su red.

Al compartir su conexién a Internet con los miembros de su red local puede
experimentar un mayor nivel de consumo de recursos y puede implicar riesgos.
También le quita algunos de sus puertos (aquellos abiertos por los miembros que
usan su conexion de Internet).

@ Detecta aplicaciones que han cambiado desde que la regla de cortafuego
fue creada - comprueba que aplicaciones intentan conectarse a Internet para
ver si estas han sido cambiadas desde que se afiadié la regla que controla el
acceso. Si la aplicacién ha sido cambiada, le avisard una alerta para permitir o
denegar el acceso de la aplicacién a Internet.

A menudo, las aplicaciones cambian debido a actualizaciones. Sin embargo, existe
el riesgo de que hayan sido modificadas por aplicaciones de malware con la
intencién de infectar a su equipo u otros equipos de la red.

‘j\ Nota

U Recomendamos mantener marcada esta opcion y permitir el acceso sélo a aquellas
aplicaciones que imaginaba que habrian cambiado desde la creacién de la regla
de acceso.
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Las aplicaciones firmadas suelen ser aplicaciones de confianza con un alto grado
de seguridad. Puede marcar la opcién Ignorar cambios de los procesos
firmados para permitir el acceso a Internet a aquellas aplicaciones firmadas que
hayan sufrido algin cambio, sin recibir ninglin mensaje de alerta.

@ Activar Notificaciones Wi-Fi - si estd conectado a una red Wi-Fi, se mostraran
ventanas con informacién sobre diferentes eventos de red (por ejemplo, cuando
un equipo se conecta a la red).

@ Bloquear Analisis de Puertos - detecta y bloquea los ataques que intentan
averiguar qué puertos tiene abiertos.

Los analisis de puertos son una herramienta frecuentemente utilizada por los
hackers para averiguar los puertos abiertos en su equipo. Si encuentran un puerto
vulnerable o inseguro, pueden intentar entrar en su equipo sin su autorizacién.

@ Reglas Automaticas Estrictas - crea reglas estrictas a través de las alertas del
Cortafuego. Con esta opcidn seleccionada, Acronis Internet Security Suite 2010
le preguntard la accién a realizar y creara reglas para cada uno de los procesos
que abran la aplicacién que solicita el acceso a la red o Internet.

@ Sistema de Deteccion de Intrusiones (SDI) - activa la monitorizacién heuristica
de las aplicaciones que intentan acceder a los servicios de la red o a Internet.

21.2. Red

Para modificar la configuracién del cortafuego, dirijase a Cortafuego>Red en Modo
Avanzado.
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Acronis Internet

Red | Reglas | ‘ Actividad ‘

» General
Configuracién de la Red
» Antivirus
Adaptador Mivel de Confianza  Modo ooulto Perfil... Direcciones Puertas d...
fandntispam llocsl fres Comnection  Confianzal.. v Remoto v No v  10.10.17.51/16 10.10.0.1
» Control Parental
» Control Privacidad
‘gurtafuegu
» Yulnerabilidad
v Cifrado
Zonas
» Mado Juego,/Portatil e
» Red
T i e PIEFYe—
} Actualizacién <L Local Area Connetion
» Registro

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Oy

Acronis

Red

Las columnas de la tabla Configuracion de la Red muestra informacién sobre las
redes a las que estd conectado:

@ Adaptador - el adaptador de red que utiliza su equipo para conectarse a Internet.

@ Nivel de Confianza - el nivel de confianza asignado al adaptador de red. En
funcién de la configuracién del adaptador de red, Acronis Internet Security Suite
2010 puede asignar automaticamente un nivel de confianza al adaptador o
solicitarle mas informacién.

@ Modo Oculto - indica si quiere que otros ordenadores detecten a su equipo o
no.

@ Perfil Genérico - indica si las reglas genéricas se aplican a esta conexion o no.
@ Direcciones - la direccién IP configurada en el adaptador.

@ Puertas de Enlace - la direccion IP que utiliza su equipo para disponer de
conexién a Internet.
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21.2.1. Cambiando el Nivel de Confianza

Acronis Internet Security Suite 2010 asigna a cada adaptador de red un nivel de
confianza. El nivel de confianza asignado al adaptador de red indica la fiabilidad de
la red correspondiente.

A partir del nivel de confianza, se crean reglas especificas para el adaptador que
indican cémo accederan a la red / Internet los procesos del sistema y Acronis Internet

Security Suite 2010.

Puede ver el nivel de confianza configurado en cada adaptador en la tabla
Configuracion de Red, columna Nivel de Confianza. Para cambiar el nivel de
confianza, haga clic en la flecha de la columna Nivel de Confianza y seleccione

el nivel deseado.

Nivel de confianza Descripcién

Confianza Total
Confianza Local

Seguro

Inseguro

Bloqueo Local

Bloqueado

Desactiva el Cortafuego en el respectivo adaptador.

Permite todo el trafico entre su equipo y los equipos de la red
local.

Permite compartir recursos con los equipos de la red local.
Este es el nivel que se establece automaticamente para las
redes local (doméstica u oficina).

Impide que los equipos de la red o Internet se conecten a su
equipo. Este es el nivel que se establece automaticamente
para las redes publicas (si recibe una direccién IP desde un
Proveedor de Servicios de Internet).

Bloquea todo el trafico entre su equipo y los equipos de la
red local, aunque le ofrecerd acceso a Internet. Este es el
nivel que se establece automaticamente para las redes Wi-Fi
inseguras (abiertas).

Bloguea por completo el tréfico de la red e Internet del
adaptador de red correspondiente.

21.2.2. Configurando el Modo Oculto

El Modo Oculto hace que su ordenador sea invisible al software malintencionado y
a los hackers de la red / Internet. Para configurar el Modo Oculto, haga clic en la
flecha v de la columna Oculto y seleccione la opcién deseada.

Cortafuego

218



Acronis® Internet Security Suite 2010

Opciones del Modo Descripcién

Oculto

Activado El Modo Oculto estd activado. Su equipo no sera visible ni
desde la red local ni desde Internet.

Desactivado El Modo Oculto estd desactivado. Cualquier usuario de la red
local o Internet puede enviarle un ping y detectar su equipo.

Remoto Su equipo no puede ser detectado desde Internet. Los usuarios

de la red pueden enviarle pings y detectar su equipo.

21.2.3. Modificando la Configuracién Genérica

Si la direccién IP del adaptador de red cambia, Acronis Internet Security Suite 2010
modificard el nivel de confianza en consecuencia. Si desea mantener el mismo nivel
de confianza, haga clic en la flecha r de la columna Genérico y seleccione Si.

21.2.4. Zonas de Red

Puede afiadir equipos de confianza o inseguros a un adaptador de red especifico.

Una zona de confianza es un equipo en el que confia plenamente. Se permitira todo
el tréfico entre su equipo y un equipo de confianza. Para compartir recursos con
algunos de los equipos que forman parte de una red Wi-Fi insegura, afiddalos como
equipos permitidos.

Una zona bloqueada es un equipo en el que no confia y con el que no desea
comunicarse.

La tabla Zonas muestra las zonas de red existentes en cada adaptador.
Para afadir una zona, haga clic en el botén = ARadir .
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rTE——————

Zona

10.10.0.1
10.10.0.2
10.10.0.4
10.10.0.6
10.10.0.8
10.10.0.%
10.10.0.10
10.10.0.15
10.10.0.17
10.10,0.19
10.10.0.20
10.10.0.21
10.10.0.22
10.10.0.23
10,10.0,24 |

[,

Accion:

(@ Permitiv () Bloquear

Afadir zona

Siga estos pasos:
1. Seleccione la direccién IP del equipo que desea afadir.
2. Seleccione la accién:
@ Permitir - para permitir todo el tréfico entre su equipo y el equipo seleccionado.

@ Bloquear - para bloguear todo el trafico entre su equipo y el equipo
seleccionado.

3. Haga clic en Aceptar.

21.3. Reglas

Para administrar las reglas del cortafuego que controlan el acceso de las aplicaciones

a los recursos de la red e Internet, dirijase a Cortafuego>Reglas en Modo
Avanzado.
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Acronis Internet Securi

‘ Reglas

Configuracidn | ‘ Red

» General

» Antivirus

» Antispam

» Control Parental

» Control Privacidad
3 Cortafuego

» Yulnerabilidad

» Cifrado

» Modo Juego/Portatil

» Red

¥ Actualizacion

» Registro

Reglas del Cortafuego

Oculkar Procesos del Sistema

-0 crprogram filesiAcronisiTrueImageHome! Truelmage. exe
& [ ciiprogram filesiacronis\TrueImageHomelorl_repart.exe
& ciiprogram Filesymicrosoft activesynchweescomm. exe
(&8 criprogram filesiyahoolimessengeriyahoomessenger.exe
- f4 cohprogram filestjavaljre6ibinijucheck. exe

Tipos de ProcesofAda,., LineaC... Proto... EventosdeRed Puertos ..

Puertos R....

Local  Accidn

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

I y Acronis

da Ver Logs

Reglas del Cortafuego

Puede ver las aplicaciones (procesos) para las cuales se han creado reglas del
cortafuego. Desmarque la casilla Ocultar procesos del sistema para ver las reglas
correspondientes a los proceso del sistema o Acronis Internet Security Suite 2010.

Para ver las reglas creadas para una aplicacién especifica, haga clic en la casilla +
situada junto a la respectiva aplicacién. Puede ver mas informacién sobre cada
regla a partir de las columnas de la tabla:

@ Tipos de Proceso/Adaptador - |os tipos de proceso y adaptador de red a los
que se aplica la regla. Las reglas se crean automaticamente para filtrar el trafico
de la red / Internet a través de cualquier adaptador. Puede crear reglas
manualmente o editar reglas existentes y asi filtrar el acceso a la red/Internet de
una aplicacién en un adaptador de red especifico (por ejemplo, un adaptador de

red Wi-Fi).

@ Linea de Comando - el comando utilizado para iniciar el proceso en la interfaz
de linea de comandos de Windows (cmd).

@ Protocolo - el protocolo IP sobre el que se aplica la regla. Puede ver uno de los

siguientes:
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Protocolo

Descripcién

Cualquiera
TCP

ubP

Un numero

Incluye todos los protocolos IP.

Transmisién Control Protocol - TCP habilita dos hosts para
establecer una conexién e intercambia partes de datos. TCP
garantiza la entrega de los datops y también que los paquetes
seran entregados en el mismo orden en el que fueron enviados.

User Datagram Protocol - UDP es un transporte basado en IP
disefiado para un mayor rendimiento. Los juegos y otras
aplicaciones basadas en video a menudo utilizan UDP.

Representa un protocolo IP especifico (que no sea TCP ni UDP).
Puede encontrar una lista completa de los nimeros asignados
a los protocolos | P en
www.iana.org/assignments/protocol-numbers.

@ Eventos de Red - los eventos de red a los que se aplica la regla. Puede producirse
los siguientes eventos:

Evento

Descripcién

Conectar

Trafico
Escucha

Intercambio preliminar de mensajes estandar usados por
protocolos orientados a conexiones (como TCP) para establecer
una conexién. En los protocolos orientados a conexiones, el
trafico de datos entre dos equipos sélo se produce después de
establecer la conexién.

Flujo de datos entre dos equipos.

Estado en el cual una aplicaciéon monitoriza la red a la espera
de establecer una conexién o de recibir informacién desde una
aplicacién igual.

@ Puertos Locales - los puertos de su equipo sobre los que se aplica la regla.

@ Puertos Remotos - los puertos del equipo remoto sobre los que se aplica la

regla.

@ Local - indica si la regla sélo se aplica a los equipos de la red local o no.

@ Accion - indica si la aplicaciéon tiene acceso o no a la red/Internet bajo las
circunstancias especificadas.

21.3.1. Afadir Reglas Automaticamente

Con el Cortafuego activado, Acronis Internet Security Suite 2010 le pedird permiso
siempre que se realice una conexién a Internet:
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En la alerta encontrara la siguiente informacion:
& la aplicacién que estd intentando acceder a
& tntemet Explorer Internet, la ruta de la aplicacién, el destino, el
s 25t coneetands a un servidor remotor 10,10.17.51 protocolo utilizado y el puerto al que la aplicacién

HEE o AznaE estd intentando conectarse.
e e Haga clic en Permitir para permitir todo el
s et e traéfico (entrante y saliente) generado por las
Poce; TP (8) aplicaciones ejecutadas localmente hacia
Fuere: e cualquier IP de destino y en todos los puertos.
Si selecciona Bloquear, se bloqueara el acceso

Eztrzf;?eg;mzfastahmpm(analizanncnnlosmntnresantivirus)y de | a aplicaci(')n a Internet.
| — En funlcic’)nlde su re‘sguesta,lse creard una regla,
se aplicara y afiadira a la lista. La proxima vez
Alerta de Cortafuego que la aplicacién intente conectarse, se aplicard
dicha regla.
Importante

[ Permita los intentos de conexidn entrantes sélo de aquellas IPs y dominios en los que
confie plenamente.
21.3.2. Eliminando y Restableciendo Reglas

Para eliminar una regla, seleccidénela y haga clic en el botén = Eliminar Regla(s).
Puede seleccionar y eliminar varias reglas a la vez.

Si desea eliminar todas las reglas creadas para una aplicacién concreta, seleccione
la aplicacién en la lista y haga clic en el botén = Eliminar Regla(s).

Si desea cargar la regla establecida por defecto para el nivel de confianza
seleccionado, haga clic en Resetear Reglas.

21.3.3. Creando y Modificando Reglas

Crear nuevas reglas manualmente o modificar las existentes, consiste en configurar
los parametros de la regla en la ventana de configuracion.

Creando reglas. Para crear una nueva regla manualmente, siga estos pasos:
1. Haga clic en el botén = ARadir regla. Aparecerd la ventana de configuracion.
2. Configure los pardmetros principales y avanzados segUln sus necesidades.

3. Haga clic en Aceptar para afadir la nueva regla.

Modificando las reglas. Para modificar una regla existente, siga estos pasos:

1. Haga clic en el botén v/ Editar regla o haga doble clic en la regla. Aparecera la
ventana de configuracién.
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2. Configure los pardmetros principales y avanzados segln sus necesidades.
3. Haga clic en Aceptar para guardar los cambios.

Configurando los Parametros Principales

La pestafia Principal de la ventana de configuracién le permite configurar los
pardmetros basicos.

W Avanzada

Ruta del Programa:

[ culauiera | || Esplarar

Linea de Comanda:

[ cuslaiers | |

Protocolo:  [cualquiera

Eventos: Tipos de Adaptadar:
[w] Conectar [w] Confianza Total [w] Confianza Lacal
(] Trafico [w] sequra [¥] Insequro
[#]Escuchas [#|Eloquen Local  [#] Bloqueads

Ccion:
) permitir () EBloguear

Pardmetros Principales

Puede configurar los siguientes pardmetros:

@ Ruta del Programa. Haga clic en Explorar y seleccione la aplicacién a la que
quiere aplicar la regla. Si desea aplicar la regla a todas las aplicaciones, seleccione

Cualquiera.

@ Linea de comando. Si sélo desea aplicar la regla cuando la aplicacién
seleccionada se abra con un comando especifico de la interfaz de linea de
comandos de Windows, desmarque la casilla Cualquiera e introduzca el comando
correspondiente en el campo de texto editable.

@ Protocolo. En el mend, seleccione el protocolo IP sobre el que desea aplicar la
regla.

» Sidesea aplicar la regla a todos los protocolos, seleccione la casilla Cualquiera.
» Si desea aplicar la regla para TCP, seleccione TCP.
» Se desea aplicar la regla para UDP, seleccione UDP.
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» Si solo desea aplicar la regla a un protocolo concreto, seleccione la casilla
Otros. Aparecerd un campo de texto editable. Introduzca el niUmero asignado
al protocolo que desea filtrar en el campo editable.

Nota

Q)]

U Los numeros de los protocolos IP estdn asignados por la Internet Assigned
Numbers Authority (IANA). Puede encontrar una lista completa de los nimeros
asignados a los protocolos IP en www.iana.org/assignments/protocol-numbers.

@ Eventos. Segun el protocolo seleccionado, seleccione los eventos de la red a
los que se aplica la regla. Puede producirse los siguientes eventos:

Evento

Descripcién

Conectar

Trafico
Escucha

Intercambio preliminar de mensajes estandar usados por
protocolos orientados a conexiones (como TCP) para establecer
una conexion. En los protocolos orientados a conexiones, el
trafico de datos entre dos equipos sélo se produce después de
establecer la conexion.

Flujo de datos entre dos equipos.

Estado en el cual una aplicaciéon monitoriza la red a la espera
de establecer una conexién o de recibir informacién desde una
aplicacién igual.

@ Tipos de Adaptador. Seleccionar el tipo de adaptador al que aplicar la regla.
@ Accidn. Seleccione una de las acciones disponibles:

Accion

Descripcién

Permitir

Bloquear

Se permitird el acceso de la aplicacion especificada a la red /
Internet bajo las condiciones indicadas.

Se bloqueara el acceso de la aplicacién especificada a la red /
Internet bajo las condiciones indicadas.

Configurando los Parametros Avanzados

La pestafia Avanzado de la ventana de configuracién le permite configurar los
parametros avanzados de la regla.
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Principal Avanzado |

Diveccir: | Ambos Versidn de TF: | Cudlquiera

Direccidn Local

IP: ] Cualquiera | |

Pusrtalsh (] cuslouiers | |

[-Direccidn Remot

IP(sh [w] cuslquiers | |

Pusttols): [Ylcuuera | |

[ Aplicar esta regla sélo & los squipos conectados dirsctamente.

[l comprobar cadena del process padre del eventa original.

T e

Parametros Avanzados

Puede configurar los siguientes pardmetros avanzados:
@ Direccidn. En el mend, seleccione la direccién del tréfico a la que se aplicara la

regla.

Direccion Descripcién

Saliente La rula aplicard sélo para el trafico saliente.
Entrante La rula aplicara sélo para el tréfico entrante.
Ambos La regla aplicard en ambas direcciones.

@ Version de IP. En el menu, seleccione la versidn de IP (IPv4, IPv6 o cualquiera)
a la que se aplicard la regla.

@ Direccion Local. Indique la direccion IP local y el puerto a los que se aplicara
la regla, como se indica:

» Si dispone de mas de un adaptador de red, puede desmarcar la casilla
Cualquiera e introduzca una direccion IP especifica.

» Si ha seleccionado TCP o UDP como protocolo, puede indicar si la regla debe
aplicarse a un puerto especifico, 0 un rango entre 0 y 65535. Si quiere que la
regla aplique a todos los puertos seleccione Cualquiera.
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@ Direccion Remota. Indique la direccién IP remota y el puerto a los que se
aplicara la regla, como se indica:

» Para filtrar el trafico entre su equipo y un equipo concreto, desmarque la casilla
Cualquiera e introduzca una direccion IP especifica.

» Si ha seleccionado TCP o UDP como protocolo, puede indicar si la regla debe
aplicarse a un puerto especifico, 0 un rango entre 0 y 65535. Si quiere que la
regla aplique a todos los puertos seleccione Cualquiera.

@ Aplicar esta regla sélo a los equipos conectados directamente. Seleccione
esta opcién desea que la regla se aplique sélo a los intentos de tréfico local.

@ Comprobar cadena del proceso padre del evento original. Sélo puede
modificar esta parametro si ha seleccionado la opciéon Reglas Automaticas
Estrictas (dirjase a la pestafia Configuraciéon y haga clic en Opciones
Avanzadas). Las reglas estrictas haran que Acronis Internet Security Suite 2010
le solicite la accion a realizar cada vez que el proceso padre de una aplicacién
que intenta acceder a la red/Internet sea diferente.

21.3.4. Configuracion Avanzada de las Reglas

Si necesita un control avanzado sobre las reglas del Cortafuego, haga clic en
Avanzado. Aparecera una nueva ventana.

Acronis Internet Security Suite Editar reglas avanzadas del Cortafuego xJ
Filtrado por: Cualquier Adaptador v * b= 2l = = =
ind... Aplcacin Linea Cmd.  Compro...  Adaptader  Prota... Direccién Local Direccién Remata  Yersidn IP. Local Direccién EventosdeRed  Accién =
1 E svchost exe Cualquiera Mo Cualquier &, UDP  Cualquier P : Cliert. Cualquier 1P : Servi... Cualquiera Mo Ambos Al Permitir
2 [Fsvchostexe Cualquiera Mo Cualquier 4. UDP  Cualquier IP ¢ Servi... Cualquier IP : Client... Cualquiers ] Ambos Al Permitir
3 E svchost exe Cualquiera No Cualquier &, UDP  Cuslquier IP : 1024-..,  Cualquier IP : NS Cualquiera Mo Ambos Al Permitir
4 [Fsvchostexe Cualquiera Mo Cuslquier & TCP CuslquierIP: 1074-... CuslquierIP:DNS  cCuslquera  ho Ambos  Conectar, Tré... Permitir
s Cualquiera Cualguisra No Corfianza T... Cualg.. CualquierIP:Cualg... Cualquier IP: Cualy... Cualquiers L] Abos Al Permitir
& Cuslquiers Cualquiera Mo Confianza L. Cualg... Cualquier 1P : Cualg... Cualquier IP : Cualg... Cualquiera = Ambos Al Permitir
7 Cuzlquizra Cualquiera No Elogueo Local  Cualg... Cualquier IP ¢ Cualq... Cualquier IP : Cualq... Cualquiera ] Ambos Al Bloque...
8 Cualquiera Cualquiera No Bloqueado  Cualg... Cualquier IP : Cuala... Cualquier IP : Cualg... Cualquiera Mo Ambos Al Blogue...
B Cualquiera Cuslquiera Mo Cuslquier&.. IGMP  Cualquier P : Cuslq... Cuslguier IP: Cualg... Cuslquers Mo Ambos Tréfico Permitir
1o Cualquiera Cualguisra No Cualguier A, GRE  Cualquier IP ¢ Cualg... Cualguier IP: Cualq... Cualquiera L] Abos Trafico Permitir
11 Cuslquiers Cualquiera Mo Cualquier &. AH Cualquier P : Cualg... Cualquier IP : Cualg... Cuslguiera Mo Ambos Trafico Permitir
12 Cuzlquizra Cualquiera No Cualquier A, ESP  Cualquier 1P : Cualg... Cualquier IP : Cualq... Cualquiera Mo Ambos Trifico Permitir
13 [ System Cualquiera No Cualquier &, 1CMP Cualquier IP : Cuala... Cualquier IP ; Cualg. .. v Mo Ambos Trafico Permitir
14 P system Cuslquiera Mo Cuslquier&.. ICMP6 Cualquier 1P : Cuslq.. CuslquierIP:Cuslg.. IPve Ho Ambos Tréfico Permitir
15 Cualquiera Cualguisra No Cualquier A, YRRP  Cualquier IP ¢ Cualg.., Cualquier IP @ Cualq... Cualgquiera L] Abos Trafico Permitir
16 E svchost exe Cualquiera Mo Cualquier &. UpP Cualquier IP: DNS  Cualquier 1P : 1024... Cualquiera = Ambos Al Permitir
17 [ svehost.exe Cualquiera Mo Cualquier 4. T Cualquier 1P 1 DS Cualquier IP ¢ 1024... Cualquiers ] Ambos  Trafico, Escuc... Permitir
18 E svchost exe Cualquiera No Cualquier &, TCP Cuslquier IP: 1024-..,  Cualquier IP : RPC Cualquiera Si Ambos  Conectar, Tra... Permitir
13 [ suchost.exe Cuslquiera Mo Cuslquier & TCP Cuslquier 1P : Cuslg... Cualguier IP: HTTR... Cuslquiera  ho Ambos  Conectar, Tré... Permitir
20 E svchost exe Cualguisra No Cualguier A, UDP  Cualquier IP : NTP, ... Cualquier IP 1 NTP  Cualquiera L] Abos Al Permitir
21 Esvchust exe Cualquiera Mo Seguro TP Cualquier IP: RPC  Cualquier IP : Cualg... Cualquiera = Ambos  Tréfico, Escuc...  Permitir
22 [ suchast exe Cualquiera Mo Sequro UDP  Cualquier 1P+ 1900,... Cualquier IP : Cualg... Cualquiers ] Ambos Al Permitir
23 E svchost exe Cualquiera No Seguro TCP Cualquier IP: 2177,.., Cualguier IP : Cualg... Cualquiera Si Ambos Al Permitir
24 [ suchost.exe Cuslquiera Mo Cuslquier & TCP Cuslquier P :ROP  Cualuier P : 1024... Cuslquiera  ho ambos  Tréfico, Escuc... Permitir
25 E svchost exe Cualguisra No Cualquier A, Cualg... CualquierIP @ Cualg.., Cuslquier IP @ Cualq... Cualquiera L] Abos Al Blogue...
26 [ System Cualquiera Mo Cualquier &. UDP  Cualquier IP : NetBIL.. Cualguier IP : NetBl... Cualquiera = Ambos Al Permitir
27 [ system Cualquiera Mo Cualquier 4. TCP Cualquier 1P : Cualq... Cualquier IP : NetEI... Cualquiera ] Ambos  Conectar, Tra... Permitir
28 [ System Cualquiera No Cualquier &, UDP  Cualquier IP : L2TP,.., Cualquier IP : 1024.., Cualquiera Mo Ambos Al Permitir
29 P system Cuslquiera Mo Cuslquier & TCP Cuslquier 1P :FFTP  Cualquier P : 1024... Cuslquiera  ho Ambos  Tréfico, Escuc... Permitir|
Esta tabla muestra todas las reglas de Filtrade de tréfice utiizadas por el cortafuego.
[ cemar ]
Configuracion Avanzada de las Reglas
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Puede ver las reglas del Cortafuego listadas para poder consultarlas. Las columnas
de la tabla le proporcionan informacion sobre cada regla.

@

Nota

Cuando se produce un intento de conexién (tanto entrante como saliente), Acronis
Internet Security Suite 2010 aplica la accion de la primera regla que coincide con la
respectiva conexién. Por lo tanto, es muy importante el orden con el que se
comprueban la reglas.

Para eliminar una regla, selecciénela y haga clic en el botén = Eliminar Regla(s).

Para editar una regla existente, selecciénela y haga clic en el botén = Editar regla
o simplemente haga doble clic en la regla.

Puede subir o bajar la prioridad de una regla. Haga clic en el botén - Subir para
subir la prioridad de la regla seleccionada, o haga clic en el botén - Bajar para
bajar la prioridad de la regla seleccionada. Para dar la méaxima prioridad a una regla,
haga clic en el botén = Primera. Para dar la minima prioridad a una regla, haga
clic en el botén = Ultima.

Haga clic en Cerrar para cerrar la ventana.

21.4. Control de Conexiones

Para monitorizar la red actual/actividad de Internet (TCP y UDP) clasificadas por
aplicaciones o para abrir el informe del Cortafuego de Acronis Internet Security
Suite 2010, dirijase a Cortafuego>Actividad en Modo Avanzado.
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Acronis Internet Security Suits

| Configuracidn |

Red ‘ | Reglas | Actividad
» General
I— Actividad Cortafuego
» Antivirus
T .

7 7
Atispam Nombre del Proceso PIDP...  Salida Salidajs | Entrada | Entradafs Antigiiedad
» Control Parental Eo¥ ropinor cxe embedding 13180 [ 008 [ 00Es [ 006 [ 008 | znis |0y
B System 4 SOKE 008 25.9MB 0.0 Bfs  29m37s

» Control Privacidad [ svchost.exe knetsvcs 1704 1346 KB 0.0 B 422 KB 0.0 B 29m33s
e ™ suchost.exe klocalse... 328 0.0 0.0 By 329.2 KB 3547 Bls  29m32s
fmbOLtaMLIEO0 ] alg.exe 1923 008 0.0 8 0.0E | 00Bfs | 29m1ss
Tt ™ jos.exe -service -confi... 796 0B 0.0 B 00E 00 Bfs  2dm29s

T ysserv.exe fservice 1156 361.0E 0.0
» Cifrado B winlogon exe 1240 93 KE 0.0 B 209 KB 00Bs  29m34s
s vah exe.. 2852 S43KB 0.0 Bs 318.4KB O0Bs  25m3s

s
s
s
s
s
s
s
s
» Modo Juego/Portatil E 10.10.17.51:1133 LDP S04.0 B 0.0 Bis 00 E 0.0 Bfs 19m 35
s
s
s
s
s
s
s
s
s

3670 B 0.0 Bfs 29m Z8s

£ 10.10.17.51:1129 WP 00B 008 00B | O0Bs  19m3s
| |» Red B 10.10.17.51:1130 WP 00B 008 00B | O0Bs  19m3s
. £ 1270011121 WP 00B 008 31.0B  O00Bs  19m10s
» Actualizacién
.10.17.51:1132 WP 280.0B 008
» Registro £ 0.0.0.0:5051 WP 00B 008
£ 0.0.0.0:5051 TP 00B 008

0o0E 0.0 Bfs 19m 75
E 0.0.0.0:1123 => ... TCP 4.1 KB 0.0 B 1.4 KB 0.0 Bfs 19m 75
[ tncrementar Is verbosidad del log

0.0 E 0.0 Es  19m3s
0.0 E 0.0Es  19m7s =
B 0.0.0.0:5101 TCP 51408 0.0 B 6810 B 0.0 Efs  19ml6és
B3 0.0.0.0:1115=>... TCP 76HKE 008 391 KE 0.0 Bs  19m3Zs
7 leace ove 1996 102 kR NN Ris  4NO KR NNRk  70m73dc
Para encontrar més informacion sobre las opeiones de la Interfaz de Usuario de Acronis Inkernek Security Sutte, sitde el ratén encima de la
wentana y aparecera un texto de ayuda en este drea,

Ayuda Ver Logs

J Acronis’

Control de Conexiones

Puede ver el tréfico total ordenado por el nombre de las aplicaciones. Para cada
aplicacién, podra ver las conexiones y puertos abiertos, asi como estadisticas sobre
la velocidad del tréfico entrante y saliente o la cantidad de datos enviados / recibidos.

Si también quiere ver los procesos inactivos, desmarque la opcion Ocultar procesos
inactivos.

A continuacién se indica el significado de los iconos:
@ = Indica una conexion saliente.

@ 2® Indica una conexion entrante.

@ & Indica un puerto abierto en su equipo.

Esta ventana muestra la actividad de red / Internet en tiempo real. Si las conexiones
o los puertos estan cerrados, verd que las estadisticas correspondientes estan
oscurecidas y que, finalmente, desaparecen. Lo mismo sucede con todas las
estadisticas correspondientes a las aplicaciones que generen trafico o abran puertos
que usted ha cerrado.

Para ver una lista completa de los eventos relacionados con el uso del médulo
Cortafuego (activacién/desactivacion del cortafuego, bloqueo de trafico, modificacién
de la configuracién) o las actividades detectadas (andlisis de puertos, bloqueo de
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intentos de conexidn o trafico segun las reglas), puede consultar el registro del
Cortafuego de Acronis Internet Security Suite 2010 haciendo clic en Mostrar Log.

Si desea que el archivo log registre mas informacién, marque la opcién Incrementar
nivel de detalle del Log.
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22. Vulnerabilidad

Un requisito importante para la proteccion de su equipo frente a aplicaciones
malintencionadas y atacantes, es mantener actualizado su sistema operativo y las
aplicaciones que utiliza habitualmente. Ademas, para impedir el acceso fisico no
autorizado a su equipo, deberfa utilizar contrasefias seguras (que no puedan
adivinarse facilmente) en todas las cuentas de usuario de Windows.

Acronis Internet Security Suite 2010 comprobara regularmente la existencia de
vulnerabilidades en su sistema y le avisara en caso que existan incidencias.

22.1. Estado

Para configurar la comprobacidon automatica de vulnerabilidad o ejecutar una
comprobacién de vulnerabilidad, dirijase a Vulnerabilidad>Estado en Modo
Avanzado.

Acronis Interne

Estado Configuracion
» General ; 3
= bacién Automatica de Yulnerabilidades activada
» Antivirus
) Control Parental Estado de Comprobacién de Yulnerabilidad
» Control Privacidad Incidencia Estada Accién
Actualizaciones Criticas de Microsoft Lo Mis Reciente Ninguno
» Cortafuego Otras actualizaciones de Microsoft Lo Mis Reciente Ninguno
— Estado de la actualizacién automatica Activado Ninguno
.+ Vulnerabilidad Yahoo! Messenger No Actualizado Mas Informacién
winamp No Actualizado Més Informacién
» Cifrado Firefox No Actualizado Més Informacién
Opera No Actualizado Mas Informacién
» Modo Juego,/Portatil windows Live Messenger No Actualizado Més Informacién
cosmin Contrasefias Inseguras  Reparar
» Red
» Actualizacién
» Registro
Para encontrar mas informacisn sobre las opeiones ds la Intstfaz de Usuatio de Acronis Internet Security Suts, stds el ratsn encima de |3
wentana y aparecerd un texko de ayuda en este drea,

Estado de Vulnerabilidades

La tabla muestra las incidencias cubiertas en el Gltimo andlisis de vulnerabilidades
y su estado. Puede ver la accién que debe realizar para reparar cada vulnerabilidad,

Vulnerabilidad
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22.1

en caso de que las haya. Si la accién es Ninguna, entonces la incidencia no
representa una vulnerabilidad.

Importante

[ Para recibir notificaciones automaticas sobre las vulnerabilidades de su sistema o
aplicaciones, mantenga activada la Comprobacion Automadtica de
Vulnerabilidades.

.1. Reparar Vulnerabilidades

Dependiendo de la incidencia, para reparar una vulnerabilidad especifica haga lo
siguiente:

@ Si las actualizaciones de Windows estan disponibles, haga clic en Instalar en la
columna Accién para instalarla.

@ Si una aplicacién no estd actualizada, utilice el enlace Pagina de Inicio
proporcionado para descargar e instalar la Ultima versién de la aplicacion.

@ Si una cuenta de Windows ha detectado una contrasefia insegura, haga clic en
Reparar para forzar al usuario a cambiar la contrasefia en el siguiente inicio de
sesién o cambie la contrasefia usted mismo. Para conseguir una contrasefia
segura, utilice una combinacion de letras mayusculas y minuUsculas, nimeros y
caracteres especiales (como #, $ 0 @).

Puede hacer clic en Comprobar ahora y seguir el asistente para reparar las
vulnerabilidades paso a paso. Para méas informacidn, por favor dirijase a “Asistente
de Andlisis de Vulnerabilidad” (p. 57).

22.2. Configuracion

Para modificar la configuracién de la Comprobaciéon Automatica de Vulnerabilidades,
dirijase a Vulnerabilidad>Configuraciéon en Modo Avanzado.
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| Estado | ‘ Configuracion

» General
Sistema Hotspots ests monotorizado.
» Antivirus
Actualizaciones Criticas de Windaws
» Antispam
Actualizaciones Gpcionales de Windows
» Control Parental
= Emt:ml B Actualizacionss de Aplicacionss
) Cortafuego [+#] Contrasefias Insequras
.+ Vulnerabilidad
» Cifrado
» Modo Juego,/Portatil
» Red
» Actualizacién
» Registro

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Configuracion de la Comprobacién Automatica de Vulnerabilidades

Marque las casillas correspondientes a las vulnerabilidades del sistema que desee
comprobar con regularidad.

@ Actualizaciones Criticas de Windows

@ Actualizaciones Regulares de Windows
@ Actualizaciones de Aplicaciones

@ Contraseiias Débiles

Nota

" Si desmarca la casilla correspondiente a una vulnerabilidad especifica, Acronis Internet
Security Suite 2010 dejard de informarle sobre las incidencias relacionadas con la
ésta.
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23. Cifrado

Acronis Internet Security Suite 2010 ofrece funciones de cifrado para proteger sus
documentos confidenciales y las conversaciones de mensajeria instantanea a través
de Yahoo Messenger y MSN Messenger.

23.1. Cifrado de Mensajeria Instantanea (IM)

Por defecto, Acronis Internet Security Suite 2010 cifra todas sus sesiones de chat
por mensajerfa instantdnea siempre y cuando:

@ Su pareja de chat tiene un producto Acronis instalado que soporta cifrado de IM
y el cifrado IM estd activado para la aplicacién de mensajeria instantanea utilizada
para chatear.

@ Su contacto de chat utilice Yahoo Messenger o Windows Live (MSN) Messenger.

Importante

L2 Acronis Internet Security Suite 2010 no cifrara la conversacion si su contacto utiliza
una aplicacién web para chatear, como Meebo, o si uno de los contactos utiliza
Yahoo! y el otro Windows Live (MSN).

Para configurar el cifrado de mensajeria instantdnea, dirijase a Cifrado>Cifrado
de IM en Modo Avanzado.

~ Nota

U Puede configurar facilmente el cifrado de la mensajeria instantdnea usando la barra
de herramientas de Acronis en la ventana de chat. Para mas informacién, por favor
dirijase a “Integracion con Programas de Mensajeria Instantanea” (p. 275).
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Acronis Internet Sex

Cifrado de IM /m‘

» General
Cifrado de IM activado
» Antivirus [W]cifrado de ahoo Messenger activada
» Antispam [#] Cifrado de windows Live (MSN) Messenger activada

» Control Parental Exclusiones del Cifrado
» Control Privacidad

1D del usuario: Aplicacién I;
» Cortafuego
» Yulnerabilidad

.+ Cifrado

* Modo Juego,/Portatil
» Red

C i Actuales
» Actualizacién

ID del usuario: Aplicacion It: Estado del Cifrado
» Registro

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Cifrado de Mensajeria Instantdnea

Por defecto, el Cifrado de IM estd activado tanto para Yahoo Messenger como para
Windows Live (MSN) Messenger. Puede elegir entre desactivar el Cifrado de IM por
completo, o sélo para alguna de las aplicaciones citadas.

Se mostraran dos tablas:

@ Exclusiones del Cifrado - lista los IDs de usuario y el programa de mensajeria
asociado para el cual el cifrado estd desactivado. Para eliminar un contacto de
la lista, seleccidénelo y haga clic en el botén = Quitar.

@ Conexiones Actuales - lista las conexiones de mensajeria instantdnea
establecidas actualmente (ID de usuario y programa IM asociado) e indica si el
cifrado estd activado o no. Una conexién puede no cifrarse por alguna de las
siguientes razones:

» Ha desactivado explicitamente el cifrado para las conversaciones con el
respectivo contacto.

» Su contacto no tiene instalada un producto Acronis que soporte cifrado M.

23.1.1. Desactivando el Cifrado para Usuarios Especificos

Para desactivar el cifrado de un contacto determinado, siga estos pasos:
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1. Haga clic en el botén = ARadir para abrir la ventana de configuracion.

10 delusuario: ]

Aplicacion IM: (@ Vahono Messengsr
() Windaws Live (MSh) Messenger

Aceptar

Afadiendo Contactos

2. Introduzca el ID de usuario de su contacto en el campo de texto editable.
3. Seleccione la aplicacién de mensajeria instantanea asociada a este contacto.
4. Haga clic en Aceptar.

23.2. Cifrado de Archivo

El Blindaje de Archivo de le permite crear unidades logicas cifradas y protegidos
por contrasefia en su equipo, en los que puede almacenar sus documentos
confidenciales y sensibles. Sélo la persona que conozca la contrasefia podra acceder
a los datos almacenados en los blindajes.

La contrasefa le permite abrir el blindaje, almacenar datos en éste y cerrarlo, a la
vez que asegura su proteccién. Cuando un blindaje estd abierto, puede afadir
nuevos archivos, abrir los archivos que contiene y modificarlos.

Fisicamente, el blindaje es un archivo cifrado almacenado en su equipo cuya
extension es bvd. Aunque es posible acceder a los archivos fisicos de las unidades
blindadas desde diferentes sistemas operativos (como Linux), la informacién
almacenada en los mismos no puede leerse al estar cifrada.

Para administrar los blindajes de archivo en su equipo, dirijase a Cifrado>Cifrado
de Archivo en Modo Avanzado.
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Acronis Internet Sex

Blindaje

» General
Cifrado de archive activado
i 0tixinus lindajes de Archivo detectados en este equipo: 7 acln] yel

i tispam Bindsje  Fstado | LetraUnidad | Ruta Completa
» Control Parental nportante E:\importante. b
» Control Privacidad
» Cortafuego
» Vulnerabilidad & i | &)

M Contenido del Blindaje de Archivo WEFRE]
b Modo Juego/Portatil | | RuiaCompleta | Tpode...

II C3H:importante File Folder

b Actualizacién
» Registro

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Blindaje

Para desactivar el Cifrado de Archivo, desmarcar la casilla Cifrado de Archivo
Activado y haga clic en Si para confirmar. Si desactiva el Blindaje de Archivos, se
bloguearan todos los blindajes existentes y no podra acceder a los archivos que
contienen.

La tabla de la parte superior muestra los blindajes de su equipo. Puede ver el nombre,
el estado (abierto/bloqueado), la letra de la unidad y la ruta completa del blindaje.
La tabla de la parte inferior muestra el contenido del blindaje seleccionado.

23.2.1. Creando un Blindaje

Para crear un nuevo blindaje, siga cualquiera de estos métodos:
@ Haga clic en @ Crear Blindaje.
@ Haga clic derecho en la tabla de blindajes y seleccione la opcién Crear.

@ Haga clic derecho en el Escritorio o en una carpeta de su equipo, sitle el cursor
encima de la opcion Blindaje de Archivos de Acronis Internet Security Suite
y seleccione Crear.

Aparecera una nueva ventana.
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L& ruta completa del blindaje de Archiva en disca {incuyendo el nombre del archivo y la extensian):

| I lm
Letra unidsd: |B: v | Contrasefis
Formatear Unidad Confirmar

La contrasefia debe tener como minimo 8 carackeres,

Tamafio (ME)

Crea un nuevo Blindaje de Archivas,

(SSEN [y TEn| W

Crear Blindaje de Archivos

Siga estos pasos:

1.

Indique la ubicacion y el nombre del archivo de blindaje.

@ Haga clic en Explorar, seleccione la ubicacién del blindaje y guarde el archivo
de blindaje con el nombre deseado.

@ Escriba sélo el nombre del blindaje en el campo correspondiente para crearlo
en Mis Documentos. Para abrir Mis Documentos, haga clic en el menu
Inicio de Windows y después en Mis Documentos.

@ Introduzca la ruta completa del archivo de blindaje en el disco. Por ejemplo,
C:\my vault.bvd.

. Seleccione la letra de la unidad en el mend. Al abrir un blindaje, en Mi PC

aparecera un nuevo disco virtual con la letra de unidad seleccionada.

. Introduzca la contraefia deseada para el Blindaje en los campos Nueva

Contrasena y Confirmar contrasena. Cada vez que alguien que intente abrir
el blindaje y acceder a sus archivos, debera introducir la contrasea.

. Seleccione la opciéon Formatear unidad para formatear la unidad virtual asignada

al blindaje. Debe formatear la unidad antes de poder afiadir archivos al blindaje.

. Si desea modificar el tamafio predeterminado del blindaje (50 MB), introduzca

el valor deseado en el campo Tamano del Blindaje.

. Haga clic en Crear si sélo desea crear el Blindaje en la ubicacién deseada. Para

crear un blindaje y mostrarlo como una unidad de disco virtual en Mi PC, haga
clic en Crear y Abrir.

Acronis Internet Security Suite 2010 le informara inmediatamente sobre el resultado
de la operacidn. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.
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Nota
(. Podria ser conveniente guardar todos los blindajes de archivos en la misma ubicacién.
De esta manera, puede localizarlos facilmente.

23.2.2. Abriendo un Blindaje

Para poder acceder y trabajar con los archivos almacenados en el Blindaje, antes
deberia abrirlo. Al abrir un Blindaje, aparecera una unidad de disco virtual en Mi PC.
Esta unidad estara etiquetada con la letra de unidad asignada al Blindaje.

Para abrir un blindaje, use cualquiera de estos métodos:
@ Seleccione un blindaje de la lista y haga clic en @ Abrir Blindaje.
@ Haga clic derecho en la tabla y seleccione la opcién Abrir.

@ Haga clic derecho en el archivo de blindaje de su equipo, sitle el cursor encima
de la opcién Blindaje de Archivos de Acronis Internet Security Suite y
seleccione Abrir.

Aparecera una nueva ventana.

La ruta completa del blindaje de Archivo en disco (incuyenda el nombre del archivo v la extensian):

| E:\importante. bvd |

letrauridad: B ¥| Contrasefia || |

Abra el Blindaje de Archiva actualmente seleccionado,

[ g | [ goncelor | e
Abrir Blindaje de Archivos

Siga estos pasos:

1. Seleccione la letra de la unidad en el mend.

2. Introduzca la contrasefa del blindaje en el campo Contrasena.
3. Haga clic en Abrir.

Acronis Internet Security Suite 2010 le informara inmediatamente sobre el resultado
de la operacién. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.
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23.2.3. Bloqueando un Blindaje

Cuando acabe de trabajar con el blindaje de archivos, deberia bloquearlo para
proteger sus datos. Al bloquear el blindaje, la unidad de disco virual desaparecera
de Mi PC. En consecuencia, el acceso a los datos guardados en el blindaje sera
completamente bloqueado.

Para bloguear un blindaje, use cualquiera de estos métodos:
@ Seleccione un blindaje de la tabla y haga clic en @ Bloquear Blindaje.
@ Haga clic derecho en un blindaje de la tabla y seleccione Bloquear.

@ Haga clic derecho en la unidad de disco virtual de Mi PC correspondiente al
Blindaje, sitle el cursor encima de la opcién Blindaje de Archivos de Acronis
Internet Security Suite y seleccione Bloquear.

Acronis Internet Security Suite 2010 le informard inmediatamente sobre el resultado
de la operacidn. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.

23.2.4. Cambiando la Contrasena del Blindaje

El blindaje debe bloquearse antes de cambiar la contrasefa. Para cambiar la
contrasefia del blindaje, use cualquiera de estos métodos:

@ Seleccione un blindaje de la tabla y haga clic en @ Cambiar contrasena.

@ Haga clic derecho en un blindaje de la tabla y seleccione la opcién Cambiar
contrasena.

@ Clic derecho en el blindaje de archivo en su equipo, sitle el cursor en Acronis
Internet Security Suite Blindaje de Archivo y seleccione Cambiar
contrasena del blindaje.

Aparecera una nueva ventana.

@ Cambiar la actual contrasefia para el Bindaje de Archiva:
E:\impartante. bvd

Contrasefia Antigua [ ‘

Nueva Contrasefia | ‘

Corfirmar Contrasefia | ‘

La contrasefia debe tener &l menos & caracteres,

Cambiar la contrasefia del blindaje seleccionado,

Cambiar Contrasefia del Blindaje
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Siga estos pasos:

1. Introduzca la contrasena del blindaje existente en el campo Contraseiia Antigua.

2. Introduzca la nueva contrasefia del blindaje en los campos Nueva Contraseia
y Confirmar Nueva Contraseiia.

> Nota

@

La contrasefia debe tener como minimo 8 caracteres. Para conseguir una
contrasefia segura, utilice una combinacién de letras mayusculas y minusculas,
nlmeros y caracteres especiales (como #, $ 0 @).

3. Haga clic en Aceptar para cambiar la contrasefia.

Acronis Internet Security Suite 2010 le informard inmediatamente sobre el resultado
de la operacidn. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.

23.2.5. Anadiendo Archivos a un Blindaje
Para afadir archivos a un blindaje, siga estos pasos:
1. Selecciona de la tabla de blindajes el blindaje en el que quiere afadir archivos.

2. Si esl blindaje esta bloqueado, primero debe abrirlo (clic derecho y seleccionar
Abrir blindaje).

3. Haga clic = Ahadir archivo. Aparecerd una nueva ventana.
4. Seleccione el archivo / carpeta que desea afadir al blindaje.
5. Haga clic en Aceptar para copiar los objetos seleccionados al blindaje.

Una vez el blindaje estd abierto, puede utilizar directamente la unidad virtual
correspondiente al blindaje. Siga estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Copie-pegue o arraste&suelte archivos o carpetas directamente a la unidad de
disco virtual.
23.2.6. Eliminando Archivos de un Blindaje
Para eliminar un archivo de un blindaje, siga estos pasos:
1. Seleccione el blindaje de la tabla que contiene el archivo a eliminar.

2. Si esl blindaje esta bloqueado, primero debe abrirlo (clic derecho y seleccionar
Abrir blindaje).
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3. Seleccione el archivo a eliminar en la tabla que muestra el contenido del blindaje.
4. Haga clic en 2 Eliminar archivos/carpetas.

Si el blindaje esta abierto, puede eliminar directamente los archivos en la unidad
de disco virtual asignada al blindaje. Siga estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Elimina archivos o carpetas como lo hace en Windows (por ejemplo, clic derecho
en un archivo que quiere eliminar y seleccione Eliminar).
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24. Modo Juego / Portatil

Los Modos Juego / Portatil le permiten configurar modos especiales de funcionamiento
de Acronis Internet Security Suite 2010:

@ El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto y sacar el maximo rendimiento a su experiencia de juego.

@ El Modo Portatil modifica temporalmente las opciones de seguridad para modificar
su impacto y prolongar la duracién de su bateria.

24.1. Modo Juego

El Modo Juego modifica temporalmente las opciones de seguridad para minimizar
su impacto sobre el rendimiento del sistema. Cuando activa el Modo Juego, se aplica
la siguiente configuracion:

@ Todas las alertas y ventanas emergentes de Acronis Internet Security Suite 2010
estan desactivadas.

@ El nivel de proteccién en tiempo real de Acronis Internet Security Suite 2010
queda fijado a Permisivo.

@ El cortafuego de Acronis Internet Security Suite 2010 estd establecido en Permitir
todo. Esto significa que todas las conexiones nuevas (tanto entrantes como
salientes) se aceptardn de forma automatica, independientemente del puerto y
protocolo que utilicen.

@ Por defecto, no se realizaran actualizaciones.

~ Nota
@ Para modificar esta opcién, dirijase al apartado Actualizacién > Configuracion y
desmarque la casilla No actualizar si el Modo Juego esta activado.

@ Las tareas de analisis programadas se desactivaran de forma predeterminada.

Por defecto, Acronis Internet Security Suite 2010 automaticamente entra en Modo
Juego cuando inicia un juego desde la lista de juegos conocidos o cuando una
aplicacién va a pantalla completa. Puede activar manualmente el Modo Juego usando
la combinacién de teclas predeterminada, Ctrl+Alt+Shift+G. Es sumamente
recomendable desactivar el Modo Juego cuando acabe de jugar (puede utilizar la
misma combinacién de teclas, Ctrl+Alt+Shift+G).

‘j\ Nota

u Mientras en Modo Juego, puede ver la letra G sobre el @ icono Acronis.

Para configurar el Modo Juego, dirfjase a Modo Juego/Portatil>Modo Juego en
Modo Avanzado.
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Acronis Internet Securit:

Modo Juego Mado Portstil

» General
JgS— Estada Modo Juego
I:’ prere— Modo Jusgo desactivado
» Control Parental Modo Juego Autométice activade
» Control Privacidad Usar laliska predeterminada de juegos proporcionada por
Acronis Internet Security Suite
» . -
Rikafusoo [ isctivar el Modo Juego cuanda una aplicacidn esté en pantalla completa
» Yulnerabilidad (] Preguntar sila aplicacién de pantalla completa debe agregarse a la lista ds jusgo
» Cifrado
= Configuracién
_» Modo Juego/Portatil
» Red
Activar este médulo para modificar las bareas de analisis Antivirus programadas
R Esm
Actualizacién @ omiy tarea
» Registro ) Posponer tarea

| 11

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

da Ver Logs

Modo Juego

En la parte superior de este apartado puede ver el estado del Modo Juego: Puede
hacer clic en Activar Modo Juego o Salir del Modo Juego para cambiar el estado.

24.1.1. Configurando el Modo Juego Automatico

El Modo Juego Automatico permite que Acronis Internet Security Suite 2010 active
automaticamente el Modo Juego cuando se detecte un juego. Puede configurar las
siguientes opciones:

@ Use la lista predeterminada de juegos proporcionada por Acronis Internet
Security Suite - para entrar automaticamente en Modo Juego cuando inicie un
juego de la lista de juegos conocidos de Acronis Internet Security Suite 2010.
Para ver esta lista, haga clic en Administrar Juegos y a continuacién en Lista
de Juegos .

@ Activar modo juego al entrar en modo pantalla completa - para activar
automaticamente el Modo Juego cuando inicie una aplicacién en modo pantalla
completa.

@ ¢Anadir la aplicacion a la lista de juego? - para preguntar si desea afiadir la
nueva aplicacion a la lista de juegos cuando salga del modo pantalla completa.
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Al afadir una nueva aplicacion a la lista de juegos, Acronis Internet Security Suite
2010 activarad automaticamente el Modo Juego la préxima vez que la inicie.

Nota
(’ Si no desea que Acronis Internet Security Suite 2010 active automaticamente el Modo
Juego, desmarque la casilla Modo Juego Automatico.

24.1.2. Administrando la Lista de Juegos

Acronis Internet Security Suite 2010 activara automaticamente el Modo Juego cuando
inicie una aplicacién de la lista de juegos. Para ver y gestionar la lista de juegos,
haga clic en Administrar Juegos. Aparecerd una nueva ventana.

Mi lista de Juegos +/ [b] [=

Mombre

Esta es la lista de juegos definidos por usted que activaran Acronis Internet Security Suite
para activar autométicamente sl Modo Jusgo.

Lista de Juegos

Se afadirdn automéaticamente nuevas aplicaciones a la lista cuando:

@ Ha iniciado un juego de la lista de juegos conocidos de Acronis Internet Security
Suite 2010. Para ver esta lista, haga clic en Juegos Permitidos.

@ Cuando salga del modo pantalla completa, afiada la aplicacién a la lista de juegos
desde la ventana de aviso.

Si desea desactivar el Modo Juego Automatico para una aplicacién concreta de la
lista, desmarque su casilla correspondiente. Debe desactivar el Modo Juego
Automatico para aquellas aplicaciones de uso habitual que utilizan el modo pantalla
completa, como navegadores web o reproductores de videos y peliculas.

Para administrar la lista de juegos, puede utilizar los botones situados en la parte
superior de la tabla:

@ + Aiadir para afladir una nueva aplicacion a la lista de juegos.
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@ - Eliminar - para eliminar una aplicacion de la lista de juegos.
@ ' Editar - editar una entrada existente en la lista de juegos.

Afadiendo o Editando Juegos
Cuando afiada o edite una entrada de la lista de juegos, aparecerd la siguiente

ventana:
Seleccionar ruta del Juego
@ Activado
() Desartivado

Desde aqui puede afiadir nuevas jusgos a la lista predefinida.

Afiadir Juego

Haga clic en Explorar para seleccionar la aplicacién deseada, o introduzca la ruta
de la aplicacién en el campo de texto editable.

Si no desea activar automaticamente el Modo Juego al iniciar la aplicacién
seleccionada, seleccione Desactivar.

Haga clic en Aceptar para afadir la entrada a la lista de juegos.

24.1.3. Modificando la Configuracién del Modo Juego
Para modificar el comportamiento de las tareas programadas, utilice las siguientes
opciones:

@ Activar este moédulo para modificar las tareas planificadas de andlisis
de Antivirus - Prevenir que se ejecuten las tareas planificadas de andlisis mientras
esta en Modo Juego. Puede seleccionar una de de las siguientes opciones:

Opcién Descripcién

Omitir Tarea Para no iniciar la tarea programada.

Posponer Tarea Para iniciar la tarea programada inmediatamente después
de desactivar el Modo Juego.
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Para desactivar automaticamente el cortafuego de Acronis Internet Security Suite
2010 mientras esta en Modo Juego, siga estos pasos:

1. Haga clic en Opciones Avanzadas. Aparecerd una nueva ventana.

2. Seleccionar el Establecer Cortafuego en permitir todo (Modo Juego)
cuando marque el Modo Juego.

3. Haga clic en Aceptar para guardar los cambios.

24.1.4. Cambiando el Atajo de Teclado del Modo Juego

Puede activar manualmente el Modo Juego usando la combinacién de teclas
predeterminada, Ctrl+Alt+Shift+G. Si desea cambiar el atajo de teclado, siga
estos pasos:

1. Haga clic en Opciones Avanzadas. Aparecerd una nueva ventana.

Permitir beclas répidas para Mado Juega

chrl alt shift

(] Establecer Cortafusga en Permitir Toda en Modo Juega

Desde aqui puede configurar [os atajos de teclada para activar el
Hodo Juege simplemente pulsando una combinacion de teclas,

Opciones Avanzadas

2. Debajo de la opcién Usar Atajos de Teclado, configure la combinacién de teclas
deseada:

@ Elija las teclas que desea utilizar seleccionado alguna de las siguientes: Control
(Ctrl), Shift (Shift) o Alternate (Alt).

@ En el campo editable, escriba la tecla que desea utilizar en combinacién con
la tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacién de teclas Ctr1+Alt+D, marque
sélo Ctrly Alt, y a continuacién escriba la tecla D.

\ Nota
@ Si desmarca la casilla correspondiente a Usar Atajos de Teclado, desactivara
las combinaciones de teclas.

3. Haga clic en Aceptar para guardar los cambios.
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24.2. Modo Portatil

El Modo Portatil estd especialmente para usuarios de portétiles. Su objetivo es
minimizar el impacto de Acronis Internet Security Suite 2010 en el consumo de
energia cuando estos dispositivos funcionan con bateria.

Cuando el Modo Portatil esté activado, por defecto, las tareas programadas no se
realizaran.

Acronis Internet Security Suite 2010 detecta cuando su portatil hace uso de la
bateria y activa automaticamente el Modo Portatil. Asimismo, Acronis Internet
Security Suite 2010 desactivara automaticamente el Modo Portatil cuando detecte
que el portétil ha dejado de funcionar con baterfa.

Para configurar el Modo Portétil, dirijase a Modo Juego/Portatil>Modo Portatil
en Modo Avanzado.

Acronis Internet

Modo Juego Modo Portatil

» General
g — [ Modo Portatil activado
» Antispam
Activar este médulo para modificar las tareas de andlisis Antivirus programadas
» Control Parental © omit tarea
» Control Privacidad @ Posponer tarea
» Cortafuego
» Vulnerabilidad
+ Cifrado
wudu Juego/ Portatil
» Red
» Actualizacién
» Registro

Para encantrar més informacin sobre las opeiones de la Interfaz de Usuario de Acranis Internet Security Suite, sitde e ratdn endima dea
wentans v aparecera un texta de ayuda en este drea,

Modo Portatil

Podra ver si el Modo Portatil esta activado o no. Si el Modo Portatil esta activado,
Acronis Internet Security Suite 2010 aplicard la configuracién definida mientras el
equipo funcione con bateria.
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24.2.1. Configurando las Opciones del Modo Portatil

Para modificar el comportamiento de las tareas programadas, utilice las siguientes
opciones:

@ Activar este moédulo para modificar las tareas planificadas de andlisis
de Antivirus - Prevenir que se ejecuten las tareas planificadas de andlisis mientras
esta en Modo Portatil. Puede seleccionar una de de las siguientes opciones:

Opcién Descripcién

Omitir Tarea Para no iniciar |la tarea programada.
Posponer Tarea

Para iniciar la tarea programada inmediatamente después
de desactivar el Modo Portatil.
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25. Red

Red

El médulo Red le permite administrar los productos Acronis instalados en los equipos
de una pequefia red desde un Unico equipo.

. Importante

L Usted solamente puede gestionar los siguientes productos de seguridad Acronis:
@ Acronis AntiVirus 2010

@ Acronis Internet Security Suite 2010

@ Acronis Backup and Security 2010

Acronis Internet !

| | » General
P 10.10.0.1
» Antivirus (
INTERNET * )]
» Antispam
» Control Parental al Mingtin PC (clic para afadir)
» Control Privacidad
» Cortafuego o P e ) o P e )
» Yulnerabilidad ‘
o o e s ) o e s )
+ Mado Juego/Portatil
i
» Actualizacién
+ Registro

@l Mingtin PC (clic para afiadir)

Para encantrar més informacin sobre las opeiones de la Interfaz de Usuario de Acranis Internet Security Suite, sitde e ratdn endma dea
wentans v aparecera un texta de ayuda en este drea,

Mapa de la Red

Para poder administrar los productos Acronis de los otros equipos de la pequefa
red, debe seguir estos pasos:

1. Unase a la red de administracién de Acronis desde su equipo. Unirse a una red
consiste en establecer una contrasefia de administracién para gestionar la red
de administracion.

2. Dirijase a cada unos de los equipos que desee administrar remotamente y Unalos
a la red (defina una contrasefa).
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3. Vuelva a su equipo y afiada los equipos que desee administrar.

25.1. Uniéndose a la red de Acronis
Para unirse a la red de administracién de Acronis, siga estos pasos:

1. Haga clic en Activar Red. Se le solicitard configurar la contrasefia de
administracion de red.

Introduzca una contraseiia para la Red

Por su sequridad, se requiers una contrasefis para Uirsejcrear una red.
Protegerd el acceso @ su equipe mediante |a red de administracidn.

et ) e

Configurar Contrasefia

2. Introduzca la misma contrasefia en cada uno de los campos de texto.
3. Haga clic en Aceptar.
Podra ver como el nombre del equipo aparece en el mapa de la red.

25.2. Anadiendo Equipos a la Red de Acronis

Antes de que usted pueda afiadir un equipo a la red de Acronis, usted debe configurar
la contrasefia de gestién doméstica de Acronis en el equipo correspondiente.

Para afladir un equipo a la red de administracién de Acronis, siga estos pasos:

1. Haga clic en Agregar Equipo. Se le solicitard introducir la contrasefia de
administracién de red local.

Por favor introduzca aqui la contraseiia que ha
establecido cuando activé el Administrador de red en
este PC.

Contrasefia || |

[_JMo wolver a mostrar este mensaje durante esta sesian.

Introducir Contrasefia
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Red

2. Introduzca la contrasefia de administracion de red y haga clic en el botén Aceptar.

Aparecera una nueva ventana.

Equipo

W Jpreata

-_I rdita

B doder
-_Irqhenrqhe-lz
B oreorgheom
I Jrorcs-ne
e

[t hd

1P o Nombre de equipo:

Por favor, seleccione los equipos que quiere
afiadir 3 sured,

(o | [ concetr |

Afadir Equipo

Podra ver la lista de los equipos de la red. A continuacién se explica el significado

de los iconos:

M Indica un equipo conectado con ninglin producto gestionable Acronis instalado.
M |ndica un equipo conectado con productos gestionables Acronis instalados.
@/ Indica un equipo no conectado con un producto gestionable Acronis instalado.

3. Realice una de estas acciones:
@ Seleccione un equipo de la lista para afadirlo.

@ Introduzca la direccién IP o el nombre del equipo a afladir en el campo editable

correspondiente.

4. Haga clic en Ahadir. Se le solicitara la contrasefia de administracién de red del

equipo correspondiente.
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Introduzca una contraseiia de Administracion de red para
este PC.

Por su sequridad, se requiers una contrasefis para Uirsejcrear una red.
Protegerd el acceso @ su equipe mediante |a red de administracidn.

et

Autentificar

5. Introduzca la contrasefia de administracion de red configurada en el equipo
correspondiente.

6. Haga clic en Aceptar. Si ha introducido la contrasefia correcta, el nombre del
equipo seleccionado aparecera en el mapa de la red.

) Nota
Puede afiadir hasta cinco equipos en el mapa de la red.

25.3. Gestionando la red de Acronis

Una vez haya creado con éxito una red doméstica de Acronis, usted puede gestionar
todos los productos Acronis desde un Unico equipo.
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Red

Acronis Internet

» General

» Antivirus

» Antispam

» Control Parental

» Control Privacidad s

» Cortafuego i

» Vulnerabilidad e

v Cifrado

» Modo Juego/Portatil
laeBiEd

¥ Actualizacién

» Registro

10.10.0.1

INTERNET !’ 4T
wd

Establecer una contrasefia de configuraciin en un PC remato
Iniciar una tarea de anélisis bajo demands

Reparar todas las incidencias en este PC.

Wer Historial/Eventos

Actualizar

lic para afiadir)

ic para afiadir)

Establecer el perfil de Control Parental y fiic para afiadir)

1 M

Establecer un Servidor de Actualizacidn para esta red

El midulo Red ds Acronis Internet Sscurity Sulte muestra la estructura de |a red (en color gris i la red no st configurada). Haga clic en Activar
Red para iniciar la configuracion de sured.

Mapa de la Red

Si situa el cursor del ratén encima de un equipo del mapa de red, podrad ver
informacién sobre el (nombre, direccién IP, nimero de incidencias que afectan a la
seguridad del sistema).

Si hace clic en el nombre del equipo del mapa de red, puede ver todas las tareas
administrativas que pueden ejecutarse en un equipo remoto.

@ Quitar Pc de la red
Permite eliminar un PC de la red.
@ Establecer contraseiia de configuracion en un PC remoto

Permite crear una contrasefia para restringir el acceso a la configuraciéon de
Acronis en este PC.

@ Ejecutar una tarea de Andlisis bajo demanda

Permite ejecutar un analisis bajo demanda en un equipo remoto. Puede realizar
cualquiera de las siguiente tareas de andlisis: Analizar Mis Documentos, Analisis
de sistema o Analisis en Profundidad.

@ Reparar todas las incidencias en este PC
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Le permite reparar todas las incidencias que estan afectando a la seguridad de
este equipo siguiendo el asistente Reparar Todas.

@ Historial

Le permite acceder al mddulo Historial&Eventos en el producto instalado de
Acronis en este equipo.

@ Actualizar ahora
Inicia el proceso de actualizacién para el producto Acronis instalado en este
equipo.

@ Establecer Perfil de Control Parental

Le permite establecer la categoria de edad que serd utilizada por el filtro web del
Control Parental en este equipo: nifios, adolescentes o adultos.

@ Establecer un Servidor de Actualizaciones para esta Red

Permite establecer este equipo como servidor de actualizacién para todos los
productos Acronis instalados en los equipos de esta red. Utilice esta opcién para
reducir el trafico de Internet, porque sélo se conectard un equipo de esta red a
Internet para descargar las actualizaciones.

Antes de ejecutar una tarea en un equipo determinado, se le solicitard la contrasefia
de administracion de red local.

Por favor introduzca aqui la contrasefia que ha
establecido cuando activé el Administrador de red en

este PC.

Contrasefia || |

[Z] Mo wolver & mostrar este mensaje durante esta sesisn.

Introducir Contrasefa

Introduzca la contrasefia de administracion de red y haga clic en el botdn Aceptar.

@

Nota

Si tiene previsto ejecutar varias tareas, puede interesarle la opcién No volver a
mostrar este mensaje durante esta sesion. Al seleccionar esta opcion, no se le
volverd a solicitar esta contrasefia durante la actual sesién.
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26. Actualizar

Cada dia se encuentran nuevas amenazas de malware. Por esta razén es muy
importante mantener Acronis Internet Security Suite 2010 actualizado con las Ultimas
firmas de malware.

Si esta conectado a Internet a través de una conexién de banda ancha o ADSL,
Acronis Internet Security Suite 2010 se actualizard sélo. Por defecto, comprueba si
existen nuevas actualizaciones al encender su equipo y a cada hora a partir de ese
momento.

Al detectar una actualizacion, se le puede solicitar su confirmacién para realizar la
actualizacién o puede realizarse de forma automatica, seguin lo que haya definido
en la Configuracién de la actualizacién automatica.

El proceso de actualizacién se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacién no
afecta al rendimiento del producto, a la vez que se evita cualquier riesgo.

El proceso de actualizacién se aplica para tres elementos:

@ Actualizacion de los motores antivirus - a medida que se detecten nuevas
amenazas, los ficheros incluyendo las firmas de virus deberan actualizarse para
asegurar una proteccién permanente contra los virus. Este tipo de actualizacién
esta conocido como Actualizacion de las firmas de virus.

@ Actualizaciones de los motores antispam - nuevas reglas seran afadidas a
los filtros heuristico y URL, lo cual aumentard la eficiencia de su motor Antispam.
Este tipo de actualizacién estd conocido como Actualizacién de Antispam.

@ Actualizaciones para los motores antispyware - nuevas firmas de spyware
seran afiadidas a la base de datos. Esta actualizacién también es conocida como
Actualizacién Antispyware.

@ Actualizaciones del producto - al estrenar una nueva versién de producto,
nuevas funcionalidades y técnicas de andlisis serdn introducidas para mejorar
los rendimientos del producto. Este tipo de actualizacién estd conocido como
Actualizacion del producto.

26.1. Actualizaciones automaticas

Para ver la informacién relacionada con las actualizaciones y realizar actualizaciones
automadticas, dirijase a Actualizar>Actualizar en Modo Avanzado.
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Acronis Internet Securi

Actualizacion Configuracion

» General B ;
Actualizacién Automatica activada
» Antivirus .
Otima comprobacién:  3{11/2010 7:32:45 PM
» Antispam (ltima actualizaciér: 3112010 7:35:26 PM

» Control Parental
Propi del Motor Anti
» Control Privacidad
Fitmas de virus: 5432162
» Cortafuego Wersion dl motor: 7.30725
» VYulnerabilidad
Estada de la Actualizacién
» Cifrado
» Modo Juego,/Portatil
» Red
Total actualizacion: OKE
.+ Actualizacidn
| | » Registro

Descargado: OKE

Para encontrar més informacidn sobre las opeiones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

Actualizaciones automaticas

Desde aqui podra ver cuando se ha realizado la Ultima comprobacién y la dltima
actualizacion (si se ha realizado con éxito o con errores). Ademas, también vera
informacién sobre la versién de los motores y el nimero de firmas de virus.

Si abre este apartado durante una actualizacién podrd ver el estado de la descarga.

Importante
[ Para estar protegido contra las ultimas amenazas mantenga la Actualizacion
automatica activada.

26.1.1. Solicitando una Actualizacién

Puede realizar una actualizaciéon automatica en cualquier momento haciendo clic
en Actualizar. Este tipo de actualizacién también se conoce como Actualizacion
por peticion del usuario.

El médulo Actualizar se conectard al servidor de actualizaciones de Acronis y
comprobara si hay alguna actualizacién disponible. Si se detecta una actualizacién,
segun las opciones elegidas en el apartado de Configuracion de la Actualizacién
Manual se le pedird que confirme la actualizacién o bien ésta se realizard
automaticamente.
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Importante
/. Podria ser necesario reiniciar el equipo cuando haya completado la actualizacién.
Recomendamos hacerlo lo mas pronto possible.

\ Nota
@ Si estd conectado a Internet a través de una conexiéon por médem analdgico, es
recomendable actualizar Acronis Internet Security Suite 2010 manualmente.

26.1.2. Desactivando la Actualizacion Automatica

Si decide desactivar la actualizaciéon automatica, aparecerd una ventana de
advertencia. Para confirmar su eleccion, deberd seleccionar durante cuanto tiempo
desea desactivar la actualizacién. Puede desactivar la actualizacién durante 5, 15
o 30 minutos, durante una hora, de forma permanente, o hasta que reinicie el
sistema.

Aviso

@ Esta es una incidencia de seguridad critica. Recomendamos desactivar la actualizacién
automatica el menor tiempo posible. Si Acronis Internet Security Suite 2010 no se
actualiza regularmente, no estara protegido de las Ultimas amenazas.

26.2. Configuracidn de la Actualizacion

Las actualizaciones se pueden realizar desde la red local, por Internet, directamente
0 mediante un servidor proxy. Por defecto, Acronis Internet Security Suite 2010
comprobara si existen actualizaciones cada hora, a través de Internet, e instalara
las actualizaciones disponibles sin alertarle.

Para modificar la configuraciéon de actualizacion y el proxy, dirijase a
Actualizar>Configuracion en Modo Avanzado.
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26.2.

Acronis Internet Securi

Actualizacién Configuracion

» General
»  Antivirus

Configuracidn de la Ubicacién de las Actualizaciones

Ubicacién primaria

» Antispam
» Control Parental
» Control Privacidad
» Cortafuego
» Yulnerabilidad
» Cifrado
» Modo Juego/Portatil
» Red
.+ Actualizacin
» Registro

hitp: {fav-update acranis com/ (] Usar proxy

Ubicacian alternativa

hittps fav-updste scronis com [ Jusar proxy

Configuracidn de la Actualizacion Automatica

@ Actualizacion Sikenciosa
() Preguntar antes de descargar actualizaciones
() Preguntar antes de instalar actualizaciones

Actualizar cada:

Confirmar Actualizacidn

Configuracién de la Actualizacitn Manual
@ Actualizacidn Silenciosa
() Preguntar antes de descargar actualizacionss
Opciones Avanzadas
[_JEsperar a que el usuario reinicie, en lugar de preguntar
Mo actualizar si hay un andlisis en curso
Mo actualizar si el Moda Juego estd activada

Aplicar | | Por defecto

| [configuracién Proxy |

Para encontrar més informacidn sobre las opciones de la Interfaz de Usuario de Acronis Inkernet Security Suite, sitle el ratén encima de |a
ventana y aparecera un texto de ayuda en este area,

da Ver Logs

Configuracion d

e la Actualizacion

Las opciones de actualizacion estéan agrupadas en 4 categorias (Configuracion de
la Ubicaciéon de las Actualizaciones, Configuracion de la Actualizacién
Automatica, Configuracion de la Actualizacion Manual y Opciones
Avanzadas). Cada categoria se describira por separado.

1. Configuracion de la Ubicaciones de las Actualizaciones

Para modificar las ubicaciones de descarga de las actualizaciones, utilice las opciones

de la categoria Configuracion de la Ubicacién de las Actualizaciones.

Importante
/2. Modifique estas opciones sélo si estd conectado a una red local que almacene las
firmas de malware de Acronis localmente, o si se conecta a Internet a través de un
servidor proxy.

Para modificar una de las ubicaciones de descarga, indique la URL del servidor
espejo en el campo URL correspondiente a la ubicacién que desea cambiar.
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26.2.

26.2

26.2.

\ Nota
@ Recomendamos poner el servidor espejo local en la ubicacién primaria y no cambiar
la ubicacién alternativa. Asi, en caso que falle el servidor local, siempre tendrd
disponible el servidor de la ubicacién alternativa.

Si su empresa utiliza un servidor proxy para conectarse a Internet, marque la casilla
Usar proxy y haga clic en Opciones Proxy para modificar la configuracién. Para
mas informacién, por favor, consulte el apartado “Administrando los Proxies” (p.
261).

2. Configurando la Actualizacién Automatica

Para configurar el proceso de actualizacién automética de Acronis Internet Security
Suite 2010, utilice las opciones en la categoria Configuraciéon de Actualizacion
Automatica.

Puede indicar el nimero de horas entre dos actualizaciones consecutivas en el
campo Intervalo de tiempo. Por defecto, el tiempo de intervalo es de 1 hora.

Para indicar como debe realizarse las actualizaciones automaticas, seleccione una
de las siguientes opciones:

@ Actualizacion silenciosa - Acronis Internet Security Suite 2010 descarga e
instala las actualizaciones automaticamente.

@ Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacién disponible, se le preguntara si desea descargarla.

@ Preguntar antes de instalar actualizaciones - cada vez que se haya
descargado una actualizacidn, se le pedird permiso para instalarla.

.3. Configurando la Actualizacién Manual

Para indicar como debe realizarse la actualizacion manual (actualizacién por peticién
del usuario), seleccione una de las siguientes opciones en la categoria
Configuracion de la Actualizacion Manual:

@ Actualizacion silenciosa - la actualizaciéon manual se realizard automaticamente
en segundo plano, sin la intervencion del usuario.

@ Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacién disponible, se le preguntara si desea descargarla.

4. Modificando las Opciones Avanzadas

Para impedir que el proceso de actualizacién de Acronis interfiera en su trabajo,
modifique las opciones en la categoria Opciones Avanzadas:

@ Esperar a que el usuario reinicie, en lugar de preguntar - Si una
actualizacién requiere el reinicio del equipo, el producto funcionara con los archivos
antiguos hasta que reinicie el sistema. No se le pedira al usuario que reinicie, de
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26.2.

manera que el proceso de actualizacién de Acronis Internet Security Suite 2010
no interferird con el trabajo de los usuarios.

@ No actualizar si el analisis estd en progreso - Acronis Internet Security Suite
2010 no se actualizard si un procesos de analisis estd en progreso. De esta
manera, el proceso de actualizacién de Acronis Internet Security Suite 2010 no
interferird con las tareas de andlisis.

~  Nota
@ Si actualiza Acronis Internet Security Suite 2010 mientras se esta realizando un
analisis, el analisis se abortara.

@ No actualizar si el Modo Juego esta activado - Acronis Internet Security Suite
2010 no se actualizard mientras el modo juego esté activado. De esta manera
podrd minimizar el impacto del producto en el rendimiento del sistema mientras
juega.

5. Administrando los Proxies

Si su empresa utiliza un servidor proxy para conectarse a Internet, deberd introducir
la configuracion del proxy para que Acronis Internet Security Suite 2010 pueda
actualizarse. En caso contrario, se utilizard la configuracién introducida por el
administrador, o la configuracién indicada en el navegador web.

\ Nota
@ La configuracién del proxy sélo puede realizarse por los usuarios que tengan permisos
de administrador o los usuarios que conozcan la contrasefia de configuracién del
producto.

Para configurar el proxy, haga clic en Configuracién Proxy. Aparecerd una nueva
ventana.
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Proxy Detectado en la Instalacién

o [ vorbreusane: [

Direcuin: |

Navegador Proxy Por Defecto

S e

Personalizar Proxky

Direccitn:

Fusrta: | | Morbre de Usuaro: l:|

Administrador de Proxy

Existen 3 tipos de configuracién de proxy:

@ Detectado proxy durante la instalacidn) - configuracién de proxy detectada
en la cuenta de administrador durante la instalacién del producto, pero sélo podra
modificarse si ha iniciado sesién como Administrador. Si el servidor proxy necesita
nombre de usuario y contrasefia, deberd indicarlos en los campos
correspondientes.

@ Proxy Predeterminado del Navegador - los ajustes del proxy para el actual
usuario, extraido del navegador actual. Si el servidor proxy requiere un nombre
y un uausio, debe especificarlos en los campos correspondientes.

Nota

" Los navegadores web soportados son Internet Explorer, Mozilla Firefox y Opera.
Si utiliza otro navegador, Acronis Internet Security Suite 2010 no sera capaz de
reconocer la configuracién de proxy del usuario en uso.

@ Sus propias opciones de proxy - configuracion del proxy que puede modificar
si ha iniciado sesién como administrador.

Deben indicarse las siguientes opciones:

» Direccion - introduzca la IP del servidor proxy.

» Puerto - introduzca el puerto que Acronis Internet Security Suite 2010 debe
utilizar para conectarse con el servidor proxy.

» Nombre - escriba un nombre de usuario que el proxy reconozca.

Actualizar 262



Acronis® Internet Security Suite 2010

» Contrasefna - escriba una contrasefia vdlida para el usuario indicado
anteriormente.

Al intentar conectarse a Internet, se prueba cada una de las configuraciones
simultdneamente, hasta que Acronis Internet Security Suite 2010 consiga conectarse.

En primer lugar se prueba su propia configuracién para conectarse a Internet. Si no
funciona, se probara la configuracién detectada durante la instalacién. Finalmente,
si tampoco funciona, se importard la configuracién desde el navegador
predeterminado para intentar conectarse.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Haga clic en Aplicar para guardar los cambios realizados, o en Por defecto para
cargar la configuracion inicial.
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Integrado en Windows y software de terceros
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27. Integracién en el Menu Contextual de Windows

El mend contextual de Windows aparece siempre que hace clic derecha sobre un
fichero o carpeta de su equipo o en objetos de su escritorio.

Open
Explare
Search...

Sharing and Sectrity...

' Anélisis con Acronis Inkernet Security Suite

Send To v
% Acronis Internet: Security Suie Blindaje de archivo

cut
Copy
Paste

Create Shorteut
Delate
Rename

Properties

Menu Contextual de Windows

Acronis Internet Security Suite 2010 se integra dentro del menu contextual de
Windows para ayudarle a analizar facilmente los ficheros en busca de virus y evitar
que otros usuarios accedan a sus ficheros privados. Puede localizar rdpidamente
las opciones de Acronis Internet Security Suite 2010 en el menu buscando el # icono
de Acronis.

@ Analizar con Acronis Internet Security Suite
@ Blindaje de Archivo Acronis Internet Security Suite

27.1. Analizar con Acronis Internet Security Suite

Puede analizar facilmente ficheros, carpetas o incluso las particiones enteras del
disco duro utilizando el menu contextual de Windows. Haga clic derecha sobre un
objeto que desea analizar y seleccione Analizar con Acronis Internet Security
Suite desde el mend. El Asistente de Andlisis Antivirus aparecerd y le guiara a
través del proceso de analisis.

Configurar las opciones del andlisis. Las opciones de andlisis estan
preconfiguradas para mejores resultados de deteccién. Si se detectan ficheros
infectados, Acronis Internet Security Suite 2010 intentard desinfectarlos (eliminar
el cédigo malicioso). Si la desinfeccion falla, el Asistente de Andlisis Antivirus le
permitird especificar otras acciones a realizar con los ficheros infectados.
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S

1.

i desea modificar las opciones de analisis, siga estos pasos:

Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Haga clic en Antivirus del mend de la izquierda.

3. Haga clic en la pestafia Andlisis.

4. Haga clic derecha en la tarea Analisis contextual y seleccione Abrir. Aparecera

una ventana.

. Haga clic en Personalizado y configure las opciones de anélisis segin sus
necesidades. Para ver la descripcion de una accién, mantenga el cursor encima
y lea la descripcién en la parte de abajo de la ventana.

6. Haga clic en Aceptar para guardar los cambios.

7. Haga clic en Aceptar para confirmar y aplicar las nuevas opciones de analisis.

27.2.
E

Importante
£2  No deberfa modificar las opciones de andlisis de este método a no ser que tenga una
buena razén para hacerlo.

Blindaje de Archivo Acronis Internet Security Suite

| Blindaje de Archivos de Acronis Internet Security Suite le ayuda a guardar con

seguridad sus documentos confidenciales en su equipo a través del uso de blindajes

d

e archivos.

@ El Blindaje de Archivos es un area de almacenamiento protegida, situada dentro

de su equipo, en la que puede guardar informacién personal o archivos
confidenciales.

@ El Blindaje de Archivos se basa en un archivo cifrado en su equipo, cuya extensién

es bvd. Al estar cifrado, los datos que contiene este archivo no son vulnerables
a robos o agujeros de seguridad.

@ Cuando monte este archivo bvd, aparecera una nueva particién légica (una unidad

P
2

nueva). Puede entender facilmente este proceso si imagina que funciona de forma
similar al montaje de una imagen ISO en una unidad de CD virtual.

Abra Mi PC y verd una nueva unidad basada en el archivo de blindaje, desde la
que podra realizar operaciones con los archivos (copiar, eliminar, modificar, etc.).
Los archivos estaran protegidos mientras residan en esta unidad (ya que para la
operacién de montaje es necesario introducir una contrasefia).

Al finalizar, bloquee (desmonte) su blindaje para empezar a proteger su contenido.

uede identificar facilmente el blindaje de archivo de Acronis Internet Security Suite
010 en su equipo mediante el @ icono Acronis y la extension. bvd.
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@ Nota

Este apartado le ensefia a crear y administrar blindajes de archivos de Acronis Internet
Security Suite 2010 utilizando las opciones disponibles en el menl contextual de
Windows. También puede crear y administrar blindajes de archivos desde la interfaz
de Acronis Internet Security Suite 2010.

@ En Modo Intermedio, dirfjase a la pestafia Almacenamiento y utilice las opciones
del drea de Tareas Rapidas. Un asistente le ayudaréd a completar cada tarea.

@ Para una opcién mas directa, cambie a la interfaz de usuario en Modo Avanzado y
haga clic en Cifrado del menu de la izquierda. En la pestafia Cifrado, puede very
administrar los blindajes de archivos existentes y su contenido.

27.2.1. Crear Blindaje

Tenga en cuenta que un blindaje es sélo un fichero con la extensién .bvd. Sélo
cuando abre el blindaje, un disco virtual aparece en Mi PC y puede guardar con
seguridad ficheros dentro de él. Al crear un blindaje, debe especificar déonde y con
qué nombre lo quiere guardar en su equipo. También debe especificar una
contrasefia para proteger su contenido. Sélo los usuarios que conocen la contrasefia
pueden abrir el blindaje y tener acceso a los documentos y datos guardados dentro
de él.

Para crear un blindaje siga estos pasos:

1. Haga clic derecho en el Escritorio 0 en una carpeta de su equipo, sitle el cursor
encima de la opcién Acronis Internet Security Suite Blindaje de Archivo y
seleccionar Crear Blindaje de Archivo. Aparecera la siguiente pantalla:

L& ruta completa del blindaje de Archiva en disca {incuyendo el nombre del archivo y la extensian):

| I lm
Letraunidsd: |B:  |%| Contrasefis
Formatear Unidad Confirmar

La contrasefia debe tener como minimo 8 carackeres,

Tamafio (ME)

Crea un nuevo Blindaje de Archivas,

Crear Blindaje de Archivos

2. Indique la ubicacién y el nombre del archivo de blindaje.

@ Haga clic en Explorar, seleccione la ubicacién del blindaje y guarde el archivo
de blindaje con el nombre deseado.
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@ Escriba sélo el nombre del blindaje en el campo correspondiente para crearlo
en Mis Documentos. Para abrir Mis Documentos, haga clic en el menu
Inicio de Windows y después en Mis Documentos.

@ Introduzca la ruta completa del archivo de blindaje en el disco. Por ejemplo,
C:\my vault.bvd.

3. Seleccione la letra de la unidad en el mend. Al abrir un blindaje, en Mi PC
aparecerd un nuevo disco virtual con la letra de unidad seleccionada.

4. Introduzca la contraefla deseada para el Blindaje en los campos Nueva
Contrasena y Confirmar contrasena. Cada vez que alguien que intente abrir
el blindaje y acceder a sus archivos, deberd introducir la contrasefia.

5. Seleccione la opcién Formatear unidad para formatear la unidad virtual asignada
al blindaje. Debe formatear la unidad antes de poder afiadir archivos al blindaje.

6. Si desea modificar el tamano predeterminado del blindaje (50 MB), introduzca
el valor deseado en el campo Tamano del Blindaje.

7. Haga clic en Crear si sblo desea crear el Blindaje en la ubicacién deseada. Para
crear un blindaje y mostrarlo como una unidad de disco virtual en Mi PC, haga
clic en Crear y Abrir.

Acronis Internet Security Suite 2010 le informara inmediatamente sobre el resultado
de la operacién. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.

(’ Nota
U Podria ser conveniente guardar todos los blindajes de archivos en la misma ubicacién.
De esta manera, puede localizarlos facilmente.

27.2.2. Abrir Blindaje

Para poder acceder y trabajar con los archivos almacenados en el Blindaje, antes
deberia abrirlo. Al abrir un Blindaje, aparecera una unidad de disco virtual en Mi PC.
Esta unidad estard etiquetada con la letra de unidad asignada al Blindaje.

Para abrir un blindaje, siga estos pasos:
1. Localice en su equipo el fichero . bvd que representa el blindaje que desea abrir.

2. Haga clic derecho en el archivo, sitle el cursor en Acronis Internet Security
Suite Blindaje de Archivo y seleccione Abrir. Alternativas mas rapidas serian
hacer doble clic sobre el fichero, o clic derecha y seleccionar Abrir. Aparecera
la siguiente pantalla:
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27.2.

La ruta completa del blindaje de Archivo en disco (incuyenda el nombre del archivo v la extensian):

| E:\importante. bvd

letrauridad: B ¥| Contrasefia || |

Abra el Blindaje de Archiva actualmente seleccionado,

Abrir Blindaje de Archivos

3. Seleccione la letra de la unidad en el mend.
4. Introduzca la contrasefa del blindaje en el campo Contraseia.
5. Haga clic en Abrir.

Acronis Internet Security Suite 2010 le informara inmediatamente sobre el resultado
de la operacién. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.

3. Bloquear Blindaje

Cuando acabe de trabajar con el blindaje de archivos, deberia bloquearlo para
proteger sus datos. Al bloquear el blindaje, la unidad de disco virual desaparecera
de Mi PC. En consecuencia, el acceso a los datos guardados en el blindaje sera
completamente bloqueado.

Para bloquear un blindaje, siga estos pasos:
1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. ldentifique la unidad de disco virtual correspondiente al blindaje que desea cerrar.
Busque la letra de la unidad que asigné al blindaje al abrirlo.

3. Haga clic derecha en la unidad de disco virtual correspondiente, sitle el cursor
encima de la opcién Blindaje de Archivos de Acronis Internet Security Suite
y haga clic en Cerrar.

También puede hacer clic derecho en el archivo .bvd que representa al blindaje,
sitUese encima de Acronis Internet Security Suite Blindaje de Archivo y haga
clic en Cerrar.

Acronis Internet Security Suite 2010 le informara inmediatamente sobre el resultado
de la operacién. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.
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Tf‘ Nota
U Si hay varios blindaje abiertos, serfa conveniente utilizar la interfaz de Modo Avanzado
de Acronis Internet Security Suite 2010. Si va a Cifrado, pestafia Cifrado de Archivo,
puede ver una tabla que proporciona la informacién de los blindajes existentes. Esta
informacién indica si el blindaje esta abierto, y en caso de que asi sea, la letra de
unidad que fue asignada.

27.2.4. Anadir Archivo al Blindaje

Antes de afadir ficheros o carpetas a un blindaje, deberd abrir el blindaje. Una vez
el blindaje esté abierto, puede guardar facilmente ficheros o carpetas dentro de él
utilizando el menu contextual. Haga clic derecho en el archivo o carpeta que desea
copiar al blindaje, sitde el cursor en Acronis Internet Security Suite Blindaje
de Archio y haga clic en Ahadir al Blindaje de Archivo.

@ Si sblo hay un blindaje abierto, el fichero o carpeta serd copiado directamente a
ese blindaje.

@ Si hay varios blindajes abiertos, se le pedird elegir a qué blindaje copiar el
elemento. Seleccione desde el mend la letra correspondiente al blindaje deseado
y haga clic en Aceptar para copiar el elemento.

También puede utilizar la unidad de disco virtual correspondiente al blindaje. Siga
estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Copie-pegue o arraste&suelte archivos o carpetas directamente a la unidad de
disco virtual.

27.2.5. Quitar del blindaje de archivos

Para eliminar archivos o carpetas de un blindaje, el blindaje debe estar abierto. Para
eliminar un archivo de un blindaje, siga estos pasos:

1. Abra Mi PC (haga clic en el menu Inicio de Windows y después en Mi PC).

2. Entre en la unidad de disco virtual correspondiente al blindaje. Busque la letra
de la unidad que asigné al blindaje al abrirlo.

3. Elimina archivos o carpetas como lo hace en Windows (por ejemplo, clic derecho
en un archivo que quiere eliminar y seleccione Eliminar).
27.2.6. Cambiar Contrasena del Blindaje

La contrasefia protege el contenido de un blindaje de accesos sin autorizacién. Sélo
los usuarios que conocen la contrasefia pueden abrir el blindaje y tener acceso a
los documentos y datos guardados dentro de él.
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El blindaje debe bloquearse antes de cambiar la contrasefia. Para cambiar la
descripcion de una politica, siga estos pasos:

1. Localice en su equipo el archivo .bvd correspondiente al blindaje.

2. Haga clic derecho en el archivo, sitle el cursor en Acronis Internet Security
Suite Blindaje de Archivo y seleccionar Cambiar Contrasena del Blindaje.
Aparecerd la siguiente pantalla:

@ Cambiar la actual contrasefia para el Bindaje de Archiva:
E:\impartante. bvd

Contrasefia Antigua [ ‘

Nueva Contrasefia | ‘

Corfirmar Contrasefia | ‘

La contrasefia debe tener &l menos & caracteres,

Cambiar la contrasefia del blindaje seleccionado,

Cambiar Contrasefia del Blindaje

3. Introduzca la contrasefia actual para el blindaje en el campo Contraseia
Antigua.

4. Introduzca la nueva contrasefia para el blindaje en los campos Nueva
Contrasena y Confirmar Nueva Contraseia.

@ Nota

La contrasefia debe tener como minimo 8 caracteres. Para conseguir una
contrasefia segura, utilice una combinacién de letras mayusculas y minusculas,

nlmeros y caracteres especiales (como #, $ 0 @).

5. Haga clic en Aceptar para cambiar la contrasefa.

Acronis Internet Security Suite 2010 le informard inmediatamente sobre el resultado
de la operacion. En caso de que haya ocurrido un error, utilice el mensaje de error
para solucionar la incidencia. Haga clic en Aceptar para cerrar la ventana.
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28. Integracién con Navegadores Web

Acronis Internet Security Suite 2010 le protege contra los intentos de phishing
mientras navega por Internet. Analiza las paginas web a las que accede y le alerta
si detecta alguna amenaza de phishing. Puede configurar la Lista Blanca de paginas
web que no seradn analizadas por Acronis Internet Security Suite 2010.

Acronis Internet Security Suite 2010 se integra a través de una barra de herramientas
muy intuitiva y facil de usar en los siguientes navegadores:

@ Internet Explorer
@ Mozilla Firefox

Puede administrar la proteccién antiphishing y la Lista Blanca facilmente a través
de la barra de herramientas de Acronis Antiphishing, integrada en los navegadores
citados anteriormente.

La herramienta antiphishing estd ubicada en la parte superior del navegador. Haga
clic para abrir el ment de la barra de herramientas.

> Nota
@ Si no puede ver la barra de herramientas, abra el menu Ver, dirijase a la opcién
Barras de herramientas y marque la opcién Acronis Toolbar.

{= Online server backup and disaster. recovery solutions for Windows and Linux 0Ss, onsite system p - Win..

G‘i}" = [ &) hitppomnn.acronis.esfenterprisel

File Edt Wiew Fawortes Tooks  Help

] [#1) (] [sk searcn

Productos Descargar Comprar
A Acronis® Backup & Recovery™ 10

Entomos virtuales

v Compatible con varios entornos virtuales y despliegue sin agentes

¥ Mejor control y reduccidén del tiempo vy los costes de copia de sequridad y
restauracin

v Mejora de |a capacidad de gestion y diversas opciones de copia de seguridad

Diapositivadde5 4 1 m w Aprenda mas U Descargar prueba gratuita U Compras en Linea

< \ £l

AntiPhishing. | ~

Desactivar — g = »
Configuraciin ackup and disaster recovery salutians ... ] I far - s - b Page + G Tools -
afiadir a Lista Blanca Lo
Lista Blanca

Motificar como Phishing Compute with confidence Esp:z
Ayuda

Acercade Hogar y oficina doméstica Partners Soporte Técnico Acerca de Acronis

Barra de Herramientas Antiphishing

Dispone de los siguientes comandos en la barra de herramientas:
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@ Activar/Desactivar - activar/desactivar la proteccién Antiphishing de Acronis
Internet Security Suite 2010 en el actual navegador web.

@ Opciones - abre una ventana dénde puede modificar la configuracién de la barra
de herramientas. Tiene las siguientes opciones a su disposicion:

» Proteccion Antiphishing Web en Tiempo Real - detecta y le notifica en
tiempo real si una web estd comprometida (configurada para robar informacién
personal). Esta opcién controla la proteccién antiphishing de Acronis Internet
Security Suite 2010 solamente en el navegador actual.

» Preguntar antes de aiadir a la lista blanca - se |le preguntard si esta seguro
de anadir la pagina web en la Lista Blanca.

@ Anadir a la Lista Blanca - afiade la pagina web actual a la Lista Blanca.

Nota

" Afadir una pagina web a la Lista Blanca significa que Acronis Internet Security
Suite 2010 no analizard nunca mas la pagina en busca de intentos de phishing.
Recomendamos afiadir a la Lista Blanca sélo las paginas en las que confie
plenamente.

@ Lista Blanca - abre la Lista Blanca.

ey =

Lista Blanca

Esta o5 la lista de paninas (URLS) que no serén filtradas por el mator Antiphishing de Acronis Internst Security Suts.

Antiphishing de Acronis Internet Security Suite. No se le notificaran las amenazas

0 Las URLs introducidas en la Lista Blanca no serin comprobadas por el motor
que pueda contener la pagina.

Agregar URL: | ARadir

Pagina web

Aqui puede defini la lista de webs (URLS) qus na deben ser analizadss por los matores Antiphishing ds Acroris
Internet Security Suite.

R
Lista Blanca Antiphishing

Puede ver la lista de todas las paginas web que no serdn analizadas por los
motores antiphishing de Acronis Internet Security Suite 2010. Si desea eliminar
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una pagina web de la Lista Blanca, para detectar los posibles intentos de phishing
existentes en la pagina, haga clic en el botén Eliminar situado justo al lado.

Puede afadir las paginas en las que confie a la Lista Blanca, de modo que no
sean analizadas por los motores antiphishing. Para afiadir una pagina a la Lista
Blanca, escriba la direccién en la casilla correspondiente y haga clic en Adadir.

@ Notificar como Phishing - informa al Laboratorio de Acronis de que considera
que esta pagina web puede ser utilizada para phishing. Notificando las paginas
web sospechosas de phishing ayuda a proteger a otras personas frente al robo
de identidad.

@ Ayuda - abre la ventana de asistencia electrénica.

@ Acerca de - abre la ventana dénde puede verse informacion sobre Acronis Internet
Security Suite 2010 y dénde encontrar ayuda en caso necesario.
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29. Integracidn con Programas de Mensajeria Instantanea

Acronis Internet Security Suite 2010 ofrece funciones de cifrado para proteger sus
documentos confidenciales y las conversaciones de mensajeria instantanea a través
de Yahoo Messenger y MSN Messenger.

Por defecto, Acronis Internet Security Suite 2010 cifra todas sus sesiones de chat
por mensajeria instantdnea siempre y cuando:

@ Su pareja de chat tiene un producto Acronis instalado que soporta cifrado de IM
y el cifrado IM estd activado para la aplicacién de mensajeria instantanea utilizada
para chatear.

@ Su contacto de chat utilice Yahoo Messenger o Windows Live (MSN) Messenger.

Importante

Acronis Internet Security Suite 2010 no cifrard la conversacion si su contacto utiliza
una aplicacién web para chatear, como Meebo, u otras aplicaciones que soportan
Yahoo Messenger o MSN.

Puede configurar facilmente el cifrado
de la mensajeria instantdnea usando
la barra de herramientas de Acronis
en la ventana de chat. La barra de
herramientas deberia estar ubicada

en la parte derecha arriba de la e s T
ventana de chat. Busque el logo de ik oantectlailbsheasudcatizas )
Acronis para encontrarla.

a

Send

~ Nota Barra de Herramientas Acronis
@ La barra de herramientas indica

si una conversacion esta cifrada

mostrando una pequefia clave # al lado del logo de Acronis.

Haciendo clic en la barra de herramientas de Acronis se le mostraran las siguientes
opciones:

@ Desactivar permanentemente el cifrado para el contacto.

@ Invitar contacto a usar cifrado. Para cifrar sus conversaciones, su contacto
debe instalar Acronis Internet Security Suite 2010 y utilizar un programa IM
compatible.

@ Anadir contacto a la lista negra del Control Parental. Siafiade un contacto
a la lista negra del Control Parental y el Control Parental esté activado, no podra
ver los mensajes enviados por dicho contacto. Para eliminar un contacto de la
lista negra, haga clic en la barra de herramientas y seleccione Eliminar contacto
de la lista negra del Control Parental.
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30. Integracién en Clientes de Correo

Acronis Internet Security Suite 2010 incluye un médulo Antispam. EI médulo Antispam
verifica los correos que recibe e identifica cuales de ellos son spam. Los mensajes
de spam detectados por Acronis Internet Security Suite 2010 se marcan con el
prefijo [SPAM] en el asunto.

. Nota
@ Proteccion Antispam disponible para todos los clientes de correo POP3/SMTP.

Acronis Internet Security Suite 2010 se integra directamente a través de una barra
de herramientas intuitiva y facil de utilizar dentro de los siguientes clientes de
correo:

@ Microsoft Outlook
@ Outlook Express

® Windows Mail

@ Mozilla Thunderbird

Acronis Internet Security Suite 2010 automaticamente mueve los mensajes spam
a una carpeta especifica de la siguiente manera:

@ En Microsoft Outlook, los mensajes de spam se mueven a la carpeta Spam,
ubicada en la carpeta Elementos eliminados. La carpeta Spam se ha creado
durante la instalacién de Acronis Internet Security Suite 2010.

@ En Outlook Express y Windows Mail, los mensajes spam se mueven directamente
a Elementos eliminados.

@ En Mozilla Thunderbird, los mensajes spam se mueven a la carpeta Spam, ubicada
en la carpeta Papelera. La carpeta Spam se ha creado durante la instalacién de
Acronis Internet Security Suite 2010.

Si usa otros clientes de correo, debe crear una regla para mover los mensajes de
correo electrénico marcados como [ SPAM] por Acronis Internet Security Suite 2010
a una carpeta de cuarentena personalizada.

30.1. Asistente de Configuracion Antispam

La primera vez que inicie su cliente de correo tras la instalacién de Acronis Internet
Security Suite 2010, aparecerd un asistente de bienvenida que le ayudard a
configurar la Lista de Amigos y Lista de Spammers, asi como entrenar el Filtro
Bayesiano, que mejoraran la eficacia de los filtros Antispam.

~ Nota

@ Puede iniciar el asistente cuando quiera, haciendo clic en el botén *s Asistente de
la Barra de Herramientas Antispam.
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30.1.1. Paso 1/6 - Ventana de bienvenida

Bienvenido al Asistente de Optimizacién del Antispam de
Acronis Internet Security Suite

Ests e &l Asistents de Optimizacidn Antispam de Acrors Intsrnst Securlty Sults, Le guiars
a través del proceso de entrenamiento del Filtro de Aprendizaje (Bavesiano) para gue la
eficacia del filtro Antispam sea aumentada considerablements. El Motor de Aprendizaje es
una herramienta capaz de detectar spam basdndose en una serie de reglas predefinidas.
Fueds también definir sus propios Spammers o Listas ds Amigas.

Para encontrar més informacion sobre las opciones de |a Interfaz de Usuaria de Acroris Internet Security Suite,
sitde el rat6n encima de | ventana y aparecerd un texto de ayuds en este &res.

Ventana de Bienvenida

Haga clic en Siguiente.
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30.1.2. Paso 2/6 - Completar la Lista de Amigos

Agregar Contactos a la Lista de Amigos

Pusds agregar autométicaments todos sus contactos de | Librsta de Direcciones a la lista de Amigos.

contact@company, de
am_vasco@yahoo.com
pr@company.com
sales@company.com

Seleccionar todo

[ omitir este paso

Para encontrar més informacion sobre las opciones de |a Interfaz de Usuaria de Acroris Internet Security Suite,
sitde el rat6n encima de | ventana y aparecerd un texto de ayuds en este dres.

) —

Completar la Lista de Amigos

Aqui puede ver todas las direcciones de su Libreta de Direcciones. Por favor
seleccione las que quiere agregar al Listado de amigos (le recomendamos
seleccionarlas todas). Recibird todos los mensajes de estas direcciones,
independientemente de sus contenidos.

Para afadir sus contactos a la Lista de Amigos, compruebe Seleccionar Todo.

Si desea omitir este paso de la configuracion, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.
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30.1.3. Paso 3/6 - Borrar la base de datos del filtro Bayesiano

Entrenar el Filtro de Aprendizaje (Bayesiano) de Acronis Internet Security Suite

Si Acronis Inkernet Security Sults Antispam no Funciona corractamente, rscomendamos volver 3
entrenar el fil.ro Bavesiano. Para volver a entrenarlo, deberd impiar el filtro anterior,

[ ILimpiar base de datos del filtro Antispam

Puede guardar los datos del filtro Bayesiano antes de eliminarlo.

Guardar datas Cargar datas

Marque esta opridn séla si el filro Antispam es muy inexacto. En las siguientes pasos serd
quiado para wolver  entrenar el Motor Bayesiano (Aprendizais).

(] omitir este paso

Para encontrar més informacion sobre las opciones de |a Interfaz de Usuaria de Acroris Internet Security Suite,
sitde el rat6n encima de | ventana y aparecerd un texto de ayuds en este &res.

) Acronis | Atés || Siguiente |

Eliminar la base de datos del filtro Bayesiano

Si nota que su filtro antispam estéd empezando a perder su eficiencia, esto se puede
deber a una educacién inadecuada (por ejemplo, usted ha marcado erréneamente
un nimero de mensajes legitimos como Spam, o viceversa). Si su filtro es muy
impreciso, talvez tenga que borrar toda la base de datos del filtro y reeducar el
filtro siguiendo los pasos indicados por el programa asistente, tal como se describe
a continuacion.

Seleccione la opcién Limpiar la base de datos del filtro Antispam si desea
reiniciar la base de datos del filtro Bayesiano.

Puede guardar la base de datos Bayesiano en un archivo el cual puede usarla con
otro producto de AcroniS Internet Security Suite 2010 o después de reinstalar Acronis
Internet Security Suite 2010. Para guardar la base de datos Bayesiana, haga clic
en el botén Guardar Bayes y guardela en la ubicacién deseada. El archivo tendra
una extension .dat.

Para cargar una base datos Bayesiana previamente guardada, haga clic en el botén
Cargar Bayes y abra el archivo correspondiente.

Si desea omitir este paso de la configuracion, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.

Integracién en Clientes de Correo 279



Acronis® Internet Security Suite 2010

30.1.4. Paso 4/6 - Entrenar el Motor de Aprendizaje con Mensajes
Legitimos

Entrenar el Filtro Bayesiano con Mensajes Existentes

Pueds selsceionar una carpeta determinada para usar coma referencia para mensajes no spam sl Filkro

de Aprendizaie (Bayvesiano).

= ) Outlook Express
=153 Local Folders

{2 Sent Ttems
£ Deleted Trems

Incluir todas las subcarpetas
Afiadir automaticamente a Lista de Amigos cuanda hace dic en Ma Spam

(] omitir este paso

Para encontrar més informacion sobre las opciones de |a Interfaz de Usuaria de Acroris Internet Security Suite,
sitde el ratén encima de | ventana y aparecerd un texto de ayuds en este dres.

Entrenar el Motor de Aprendizaje con Mensajes Legitimos

Por favor seleccione una carpeta que contiene mensajes legitimos. Estos mensajes
serdn utilizados para educar el filtro antispam.

Existen dos opciones debajo de la lista de carpetas:

@ Incluir todas las subcarpetas - para incluir las subcarpetas en su seleccién.
@ Anadir automaticamente a la lista de Amigos - para afiadir los remitentes
a la lista de Amigos.

Si desea omitir este paso de la configuracién, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.
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30.1.5. Paso 5/6 - Entrenar el Filtro Bayesiano con Spam

Entrenar el Filtro Bayesiano con Mensajes Existentes

Pueds selsceionar una carpsta determinada para usar coma referencia para mensajes spam el Filtro de

Aprendizaie (Bayesiano),

= ) Outlook Express
=153 Local Folders

Incluir todas las subcarpetas
Afiadir automaticamente a lista Spammers cuando hace clic en Es Spam.

(] omitir este paso

Para encontrar més informacion sobre las opciones de |a Interfaz de Usuaria de Acroris Internet Security Suite,
sitde el ratén encima de | ventana y aparecerd un texto de ayuds en este dres.

Entrenar el Filtro Bayesiano con Spam

Por favor seleccione una carpeta que contiene mensajes Spam. Estos mensajes
serdn empleados para educar el filtro Antispam.

Importante
L Porfavorasegurese que la carpeta seleccionada no contiene ningin mensaje legitimo,
sino la eficiencia del filtro antispam serd reducida considerablemente.

Existen dos opciones debajo de la lista de carpetas:

@ Incluir todas las subcarpetas - para incluir las subcarpetas en su seleccién.

@ Anadir automaticamente a la lista de Spammers - para afiadir los remitentes
a la lista de Spammers. Los mensajes de correos desde estos remitentes siempre
seran marcados como SPAM y procesados en consecuencia.

Si desea omitir este paso de la configuracion, seleccione Omitir este paso. Haga
clic en Siguiente para continuar.
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30.1.6. Paso 6/6 - Epilogo

Acciones a realizar para la mejora de la Deteccidn Antispam

Se han seleccionado las direcciones de correo de la 'Libreta de Direcciones’ para afiadirse ala
Lista d Amigos

El Mator de Aprendizaje (Bayesiana) no serd reiniciado.

La carpeta Inbux, ha sida seleceionada para entrenar ol Motar de fprendizae (Bayesiane).Las
direcciones de corren identificadas durante ssta operacin serén sqregadss = balista ds
Amigas.

La carpeta Deleted Ttems, ha sido seleccionada para entrenar al Motor de Aprendizaje

(Bayesiana).La drecciones de carreo identificadas durants esta operacion seran agregadas a
lista de Spammers.

[ Cerrar la ventana cuando el entrenamienta se complete.

Para encontrar més informacion sobre las opciones de |a Interfaz de Usuaria de Acroris Internet Security Suite,
sitde el rat6n encima de | ventana y aparecerd un texto de ayuds en este dres.

Sumario

En esta ventana se muestran todas las opciones para el programa asistente. Puede
hacer cualquier modificacién que considere oportuna, volviendo al paso anterior (

haga clic en Atras).
Si no quiere hacer ninguna modificacién, haga click en Finalizar para cerrar el
asistente.

30.2. La barra de herramientas Antispam

En el drea superior de la ventana de su cliente de correo puede ver la barra
Antispam. La barra Antispam le ayuda a administrar la proteccién antispam
directamente desde su cliente de correo. Puede corregir facilmente Acronis Internet
Security Suite 2010 si este ha marcada un mensaje legitimo como SPAM.
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& Inbox - Microsoft Outlook
File Edt Wew Favorites Tools Actions Help  Adobe PDF Type a question for help =
T L Hltew - & 05 K BeReply SReplyto Al o Forward S send/Receive  ZoFind % Type acontacttofind v | (Z)

Afiadir Spammer g Afiadir Amigo g Spammers g Amigos (% Configuraciin s, Asistente () Acronis Internet: Security Suite Antispam

| & outlakiInbox

Folder List x| [t 0|78 From | Subject |Received |Sze [ =]
=45 Outlook Today - [Personal Folders] | 54 Yasile-Cosmin Danciu  This is a great opportunity! Tue11/11/2008 T:11PM 3 KB
B Calendar £ Cosmin Danciu meeting this Friday Mon 9,/1/2008 3:18 PM 4 KB

#Es Spam [+ Mo Spam

|2 1tems, 2 unread

i

La barra de herramientas Antispam

Cada botén de la barra de herramientas de Acronis Internet Security Suite 2010 se
explica a continuacién:

®:x Es Spam - envia un mensaje al médulo Bayesiano indicandole que dicho
mensaje es spam. El mensaje seleccionado serd trasladado a la carpeta Spam.

Los préximos mensajes con las mismas caracteristicas seran marcados como
SPAM.

\ Nota
@ Puede seleccionar un solo mensaje o bien puede elegir todos los mensajes que
quiera.

@~ No es Spam - envia un mensaje al médulo Bayesiano indicandole que este
correo seleccionado no es spam y Acronis Internet Security Suite 2010 no deberia
marcarlo como tal. El correo sera movido a la carpeta Spam de la Bandeja de
Entrada.

Los préximos mensajes con las mismas caracteristicas ya no seran marcados
como SPAM.

\ Nota
@ Puede seleccionar un solo mensaje o bien puede elegir todos los mensajes que
quiera.

Importante

L. El botén = No Spam se activa al seleccionar un mensaje marcado como spam
por Acronis Internet Security Suite 2010 (normalmente, estos mensajes se
almacenan en la carpeta Spam).
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@ ‘+ Anadir a Spammer - afiade el remitente del correo seleccionado a la lista de
Spammers.

Seleccione No volver a mostrar este
mensaje si no quiere que se le solicite la
confirmaciéon al agregar una nueva

Acranis Internet Security Sue ha agregado las siguientes direcciones a la

tiste Spamners: direccion al listado de spammers.

Julio@sabatini.tvy

oo mens rovenionte e st drecio s ko camert Haga clic en Aceptar para cerrar la
trasladado a su carpeta Spam. Venta n a .

(] Mo wolver & mostrar este mensaie

Afiadir Spammer

Los préximos mensajes provenientes de aquella direccién serdn automéaticamente
trasladados a la carpeta SPAM.

Nota
" Puede seleccionar un solo remitente o bien puede elegir todos los remitentes que
quiera.

@ ‘+ Aihadir Amigo - afiade el remitente del correo seleccionado a la lista de Amigos.

|| Seleccione No volver a mostrar este
mensaje si no quiere que se le solicite la
confirmacion al agregar una nueva

Esta direccion va existe en la lista ds Amigos:

i_am_vasco@yahoo.com direccion al listado de amigos.

E;n:;:ssaw;nrs‘taéilsdﬁe esta direccion legaran a su Bandeja de entrada, sea H ag ac | | c en Acepta r pa ra cerrar |a
ventana.

[Z] Mo wolver & mostrar este mensaie

Afadir Amigo

A partir de este momento, recibird todos los mensajes provenientes de esta
direccion, independientemente de su contenido.

Nota
" Puede seleccionar un solo remitente o bien puede elegir todos los remitentes que
quiera.
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@ ‘¢ Spammers - abre la Lista de Spammers que contiene todas las direcciones
de correo electrénico de las cuales no quiere recibir mensajes, independientemente
de su contenido.

9 Nota
O Cualquier mensaje proveniente de una direccién incluida en su listado de
spammers sera automaticamente marcada como spam, sin procesamientos

ulteriores.

@ Direccién de E-mail: ) Daminio [ sobreescribir la lista actual

I | \L| julio@sabatini.tv

Ej.: direccidn@dominio

Importar las dirscciones de correa desde:

L 5|

Eliminar Yaciar Lista Guardar Cargar

La lista incluye todas las direcciones de correa y nombres de dominia aaregados por usted,

Lista de Spammers

Aqui puede agregar o eliminar entradas en el listado de spammers.

Si desea afiadir una direccién de correo, haga clic en el campo Direccion,
introduzca la direccién y luego clic en el botén &. La direccion aparecerd en la
Lista de Spammers.

~ Importante
(2. Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botdén . EI dominio aparecerd en la Lista de Spammers.

Importante
L4 Sintaxis:
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» @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com seran marcados como SPAM;

» *dominio* - todos los mensajes provenientes de dominio (independientemente
de los sufijos del dominio) serdn marcados como SPAM;

» *com - todos mensajes con tales sufijos de dominios com serdn marcados como
SPAM.

@ Aviso
No agregar dominio legitimos de correo basados en servicios web (como un Yahoo,
Gmail, Hotmail u otros) a la lista de Spammers. De lo contrario, los mensajes
recibidos de cualquier usuario registrados en estos servicios seran detectados
como spam. Si, por ejemplo, afiade yahoo.com a la lista de Spammers, todas
las direcciones de correo que vengan de yahoo.com seran marcados como
[spam].

Para exportar las direcciones de e-mail de la Libreta de Direcciones de
Windows / Carpetas de Outlook Express en Microsoft Outlook / Outlook
Express / Windows Mail, seleccione la opcidn apropiada en el menu desplegable
Importar direcciones de correo desde.

En Microsoft Outlook Express / Windows Mail, aparecerd una nueva ventana
desde la que podré indicar la carpeta que contiene las direcciones de correo que
quiere afadir a la lista de Spammers. Selecciénela y haga clic en Seleccionar.

En ambos casos, la direccién de correo electrénico aparecerd en el listado de
importacién. Seleccione las direcciones que desee y haga clic en & para afiadirlasa
la Lista de Spammers. Si hace clic en @ se afiadiran todas las direcciones de
correo al listado.

Para eliminar un elemento de la lista, seleccidénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el botén Vaciar Lista y
después en Si para confirmar.

Puede guardar la lista de Spammers en un archivo la cual puede utilizarla en otro
equipo o después de reinstalar el producto. Para guardar la lista Spammers, haga
clic en el botén Guardar y guardela en la ubicacién deseada. El archivo tendra
la extension . bwl.

Para cargar una lista de Spammers previamente guardad, haga clic en el botén
Cargar y abra el archivo correspondiente. bwl. Para resetear el contenido de la
lista existente cuando carga una lista previamente guardad, seleccione
Sobrescribir la actual lista.

Haga clic en Aplicar y Aceptar para guardar y cerrar el listado de spammers.

@ “s Amigos - abre la Lista de Amigos que contiene todas las direcciones desde
las que siempre quiere recibir mensajes, independientemente de su contenido.
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~a Nota
" Cualquier mensaje que provenga de una direccion incluida en la Lista de Amigos
llegara directamente a su Bandeja de Entrada.

@ Direccién de E-mail: () Daminio [ sobreescribir la lista actual
I [ > | [contact@eompany.de
r— S| Lam_vascomyahoo.com
i+ direccidn@darminia CHicambitdefender com
Importar las directiones de correo desde: pr@company.com
sales@company com
[ Lbreta de Direceiones de Outlook =]
Contart@ompary de
I_am_vasco@yahoo. com
CFficei@hitdefender com
Pr@comparty com
[
B
22l

Eliminar Yaciar Lista Guardar Cargar

Fara configurar el filtro Antispam, por favor agreque aquilas direcciones de correo o nombres de dominio que Usted considers que no son spam.
Acroniis Inkernet Security Suite permitiva recibir mensajes de estas direcciones y acceder a los siios especiicados.

L R e

Lista de Amigos

Aqui puede agregar o eliminar entradas en el listado de amigos.

Si desea afadir una direccién de correo, haga clic en el campo Direccidn,

introduzca la direccién y luego haga clic en el botén . La direccion aparecera
en la Lista de Amigos.

Importante
L. Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botdn =. El dominio aparecera en el Lista de Amigos.

Importante
L4 Sintaxis:
» @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes

de dominio.com llegaradn a su Bandeja de entrada independientemente de su
contenido;

» *dominio* - todos los mensajes provenientes de dominio (independientemente

de los sufijos del dominio) llegardan a su Bandeja de entrada
independientemente de su contenido;
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» *com - todos mensajes con tales sufijos de dominios com llegardn a su Bandeja
de entrada independientemente de sus contenidos;

Para exportar las direcciones de e-mail de la Libreta de Direcciones de
Windows / Carpetas de Outlook Express en Microsoft Outlook / Outlook
Express / Windows Mail, seleccione la opcidn apropiada en el menu desplegable
Importar direcciones de correo desde.

En Microsoft Outlook Express / Windows Mail aparecera una nueva ventana
desde la que podra indicar la carpeta que contiene las direcciones de correo que
quiere afiadir a la Lista de Amigos. Selecciénela y haga clic en Seleccionar.

En ambos casos, la direcciéon de correo electrénico aparecera en el listado de
importacion. Seleccione las direcciones que desee y haga clic en [ to add them
to the Lista de Amigos. Si hace clic en & se afiadirdn todas las direcciones de
correo al listado.

Para eliminar un elemento de la lista, selecciénelo y haga clic en el botén Eliminar.
Para eliminar todas las entradas de la lista, haga clic en el botén Vaciar Lista y
después en Si para confirmar.

Puede guardar la lista de Amigos a un archivo la cual puede utilizarse en otro
equipo o después de reinstalar el producto. Para guardar la lista de Amigos, haga
clic en el botén Guardar y guardela en la ubicacién deseada. El archivo tendra
la extension . bwl.

Para cargar una lista de Amigos previamente guardada, haga clic en el botén
Cargar y abra el correspondiente archivo . bwl. Para resetear el contenido de Ia
lista existente cuando carga una lista previamente guardad, seleccione
Sobrescribir la actual lista.

Le recomendamos agregar los nombres y las direcciones de correo de sus amigos
al Listado de Amigos. Acronis Internet Security Suite 2010 no bloquea los
mensajes provenientes de las personas incluidas en este listado; por consiguiente,
al agregar a sus conocidos en el Listado de Amigos se asegura que los mensajes
legitimos llegaran sin problemas a su Bandeja de entrada.

Haga clic en Aplicar y Aceptar para guardary cerrar el listado de amigos.

@ ¥ Configuracion - abre la ventana Configuracion en la que puede especificar
algunas opciones del médulo Antispam.
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l W Mlertas l

Configurar |2 regla Antispam

[ Mover el mensaje a ‘Elementos efiminados’

[ Marcar mensajes de spam coma 'lsidos’

Limpiar base de datos del filra Antispam

Utilice esta opcién dricaments si el fitro Antispam ha comenzada a perder eficacia.

9Acroni5' aasn SEERLE | | RN A'fli“’

Configuracion

Tiene las siguientes opciones a su disposicion:

» Mover el mensaje a Elementos Eliminados - para trasladar los mensajes
Spam a la carpeta Elementos Eliminados (sélo para Microsoft Outlook Express
/ Windows Mail);

» Marcar el mensaje como 'leido' - para marcar todos los mensajes Spam
como lefdos, para que asi los nuevos mensajes Spam no le molesten al llegar.

Si su filtro antispam es muy inexacto, es posible que necesite vaciar la base de
datos y volver a entrenar al Filtro Bayesiano. Haga clic en Limpiar la base de
datos del Antispam si quiere restaurar la base de datos del filtro Bayesiano.

Puede guardar la base de datos Bayesiano en un archivo el cual puede usarla con
otro producto de AcroniS Internet Security Suite 2010 o después de reinstalar
Acronis Internet Security Suite 2010. Para guardar la base de datos Bayesiana,
haga clic en el botén Guardar Bayes y guardela en la ubicacién deseada. El
archivo tendra una extension .dat.

Para cargar una base datos Bayesiana previamente guardada, haga clic en el
botén Cargar Bayes y abra el archivo correspondiente.

Haga clic en la pestafia Alertas si quiere acceder al apartado en el que puede
desactivar las ventanas de confirmacién de los botones &% Afadir Spammer y
% Anadir Amigo.

. Nota
@ En la ventana Alertas puede activar/desactivar la aparicion de la alerta Por favor
seleccione un mensaje de correo. Esta alerta aparece cuando seleccione un
grupo de mensajes en lugar de un mensaje de correo.
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@ '« Asistente - Abre el asistente de configuracion de Antispam, el cual le ayudara
a entrenar el filtro Bayesiano con el fin de seguir incrementando la eficiencia del
filtro Antispam de Acronis Internet Security Suite 2010. Puede agregar direcciones
desde la Libreta de Direcciones a la lista de Amigos/Spammers.

@ @ Acronis Internet Security Suite Antispam - abra la interfaz de usuario de
Acronis Internet Security Suite 2010.
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31. Como Analizar Ficheros y Carpetas

Analizar es facil y flexible con Acronis Internet Security Suite 2010. Existen 4 maneras
de configurar Acronis para que analice los ficheros y carpetas en busca de virus y
otro malware:

@ Utilizando el Menu Contextual de Windows
@ Utilizando las Tareas de Analisis

@ Usando Analisis Manual de Acronis

@ Utilizando la Barra de Actividad del Analisis

Una vez iniciado un analisis, el asistente de Analisis Antivirus aparecerd y le guiara
durante el proceso. Para informacion detallada acerca de este asistente, por favor
consulte “Asistente del analisis Antivirus” (p. 45).

31.1. Utilizando el Menu Contextual de Windows

Esta es la manera mas facil y recomendada para analizar un fichero o carpeta de
su equipo. Haga clic derecha sobre un objeto que desea analizar y seleccione
Analizar con Acronis Internet Security Suite desde el menu. Siga el asistente
de Andlisis Antivirus para finalizar el analisis.

Las situaciones tipicas en las cuales deberia utilizar este método de analisis incluyen
las siguientes:

@ Sospecha que un fichero o carpeta concreta estd infectada.

@ Siempre que descarga desde Internet ficheros que piensa que podrian ser
peligrosos.

@ Analizar una carpeta compartida en red antes de copiar ficheros a su ordenador.

31.2. Utilizando Tareas de Anélisis

Si desea analizar su equipo o algunas carpetas regularmente, deberia utilizar las
tareas de andlisis. Las tareas de andlisis indican a Acronis Internet Security Suite
2010 qué ubicaciones analizar, con qué opciones y qué acciones realizar. Ademas,
puede programarlas para que se ejecuten regularmente o en un momento especifico.

Para analizar su equipo utilizando tareas de andlisis, debe abrir la interfaz de Acronis
Internet Security Suite 2010 y ejecutar la tarea de analisis deseada. Dependiendo
de la vista de la interfaz de usuario, existen diferentes pasos a seguir para ejecutar
la tarea de analisis.
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Ejecutar Tareas de Analisis en Modo Basico

En Modo Bésico, puede ejecutar solo un andlisis estandar completo del equipo
haciendo clic en Analizar Ahora. Siga el asistente de Andlisis Antivirus para finalizar

el analisis.

Ejecutar Tareas de Analisis en Modo Intermedio.

En Modo Intermedio, puede ejecutar un nimero de tareas de andlisis pre
configuradas. Siga estos pasos para ejecutar una tarea de andlisis en el Modo

Intermedio:

1. Haga clic en la pestafia Seguridad.

2. En el drea superior Izquierda de la Tareas Rapidas, haga clic Andlisis Completo
para iniciar un analisis estandar entero del equipo. Para ejecutar una tarea de
andlisis diferente, haga clic en el botdn de flecha =y seleccione la tarea de analisis
desea. Para configurar y ejecutar un analisis personalizado, haga clic en Analisis.
Estas son las tareas de anélisis disponibles:

Tarea de Analisis

Descripcién

Analisis de sistema

Analisis en Profundidad

Analizar Mis
Documentos

Analisis Personalizado

Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos a rootkits.

Analiza el sistema por completo. En la configuracién
predeterminada, analiza en busca de cualquier tipo
de malware que pueda amenazar a su sistema,
como virus, spyware, adware, rootkits y otros.

Utilice esta tarea para analizar las carpetas del
usuario que estd utilizando: Mis Documentos,
Escritorio e Inicio. Asi se asegurard el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

Esta opcion le ayuda a configurar y ejecutar una
tarea de analisis personalizada, permitiéndole
especificar el analisis y las opciones generales del
analisis. Puede gquardar las tareas de anélisis
personalizadas con el fin de acceder mas tarde en
el Modo Intermedio 0 en Modo Avanzado.

3. Siga el asistente de Analisis Antivirus para finalizar el andlisis. Si ha seleccionado
ejecutar un analisis personalizado, debe completar el Asistente de Analisis

Personalizado.
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Ejecutar Tareas de Analisis en Modo Avanzado

En Modo Avanzado, puede ejecutar todas las tareas de andlisis preconfiguradas, y
también modificar las opciones de analisis. Ademas, puede crear tareas de analisis
personalizadas si dese analizar ubicaciones especificas en su equipo. Siga estos
pasos para ejecutar una tarea de andlisis en el Modo Avanzado:

1. Haga clic en Antivirus del mend de la izquierda.

2. Haga clic en la pestafa Analisis. Aqui puede encontrar un nimero de tareas de
andlisis predeterminadas y puede crear sus propias tareas de andlisis. Estas son
las tareas de analisis predeterminadas que puede utilizar:

Tarea Predeterminada

Descripcién

Analisis en Profundidad

Analisis de sistema

Analisis Rapido del

Sistema

Mis Documentos

Analiza el sistema por completo. En la configuracién
predeterminada, analiza en busca de cualquier tipo
de malware que pueda amenazar a su sistema,
como virus, spyware, adware, rootkits y otros.

Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos a rootkits.

Analiza las carpetas de Windows y Archivos de
Programa. En la configuracién predeterminada,
analiza en busca de cualquier tipo de malware,
excepto rootkits, pero no analiza la memoria, el
registro ni las cookies.

Utilice esta tarea para analizar las carpetas del
usuario que estd utilizando: Mis Documentos,
Escritorio e Inicio. Asi se asegurarad el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

3. Haga doble clic sobre la tarea que desea ejecutar.

4. Siga el asistente de Analisis Antivirus para finalizar el analisis.

31.3. Usando Anélisis Manual de Acronis

El Andlisis Manual de Acronis le premite analizar una carpeta especifica o una
particién del disco duro sin tener que crear una tarea de analisis. Esta caracteristica
ha sido disefiada para ser utilizada cuando Windows se ejecuta en Modo Seguro. Si
su sistema esta infectado con un virus residente, puede intentar eliminarlo iniciando
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Windows en Modo Seguro y analizando cada particién de su disco duro utilizando
el Analisis Manual de Acronis.

Para analizar su equipo utilizando el Andlisis Manual de Acronis, siga estos pasos:

1. Enel men Inicio de Windows, siga la ruta Inicio » Programas — Acronis
- Acronis Internet Security Suite 2010 - Acronis Analisis Manual.
Aparecera una nueva ventana.

2. Haga clic en Aihadir Carpeta para seleccionar el analisis. Aparecera una nueva
ventana.

3. Seleccione la ruta del anélisis:
@ Para analizar su escritorio, seleccione Escritorio.
@ Para analizar una particién entera del disco duro, selecciénela desde Mi PC.
@ Para analizar una carpeta especifica, explore y seleccione la carpeta.

4. Haga clic en Aceptar.
5. Haga clic en Continuar para iniciar el analisis.
6. Siga el asistente de Analisis Antivirus para finalizar el andlisis.

¢Qué es el Modo Seguro?

El Modo Seguro es una manera especial de iniciar Windows, utilizado normalmente
para solucionar incidencias que afectan el funcionamiento normal de Windows.
Estos problemas pueden ser desde drivers conflictivos hasta virus que impidan el
inicio normal de Windows. En Modo Seguro, Windows inicia sélo un minimo de
componentes y drivers basicos. Sélo algunas aplicaciones funcionan en Modo Seguro.
Por esta razén los virus estan inactivos en Modo Seguro y pueden ser eliminados
facilmente.

Para iniciar Windows en Modo Seguro, reinicie el equipo y presione la tecla F8 hasta
que aparezca el Menu de Opciones Avanzadas de Windows. Puede elegir varias
opciones para iniciar Windows en Modo Seguro. Puede seleccionar Modo Seguro
con Funciones de Red con tal de tener acceso a Internet.

@ Nota

Para mas informacion acerca del Modo Seguro, puede dirigirse a la Ayuda de Windows
y Centro de Soporte (el mend Inicio, haga click en Ayuda y Soporte). También puede
encontrar informacién de utilidad buscando en Internet.
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31.4. Utilizar la barra de actividad del andlisis

La barra de analisis de la actividad es una
vista grafica de la actividad de analisis de su e —
sistema. Esta pequefia ventana esta disponible

por defecto sélo en Modo Avanzado. -u

Puede utilizar la Barra de Actividad del Analisis
para analizar rapidamente ficheros y carpetas. Barra de Actividad del Anélisis
Arrastre & suelte el fichero o carpeta que desea
analizar encima de la Barra de Actividad del
Anélisis. Siga el asistente de Andlisis Antivirus para finalizar el analisis.

. Nota
@ Para mas informacidn, por favor, consulte el capitulo “Barra de Actividad del Analisis”
(p. 27).
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32. Como Programar Analisis del Equipo

Analizando su equipo periédicamente es la mejor manera de mantener su equipo
libre de malware. Acronis Internet Security Suite 2010 le permite programar tareas
de analisis de manera que pueda analizar su equipo automaticamente.

Para programar Acronis Internet Security Suite 2010 para analizar su equipo, siga

estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo

Avanzado.

2. Haga clic en Antivirus del mend de la izquierda.

3. Haga clic en la pestafia Analisis. Aqui puede encontrar un nimero de tareas de
analisis predeterminadas y puede crear sus propias tareas de andlisis.

@ Las tareas de sistema estan disponibles y se pueden ejecutar bajo cualquier
cuenta de usuario de Windows.

@ Las tareas de usuario sélo estan disponibles y se pueden ejecutar por el usuario

que las ha creado.

Estas son las tareas de anélisis predeterminadas que puede programar:

Tarea Predeterminada

Descripcién

Analisis en Profundidad

Analisis de sistema

Analisis Rapido del

Sistema

Analisis del Autologon

Mis Documentos

Analiza el sistema por completo. En la configuracién
predeterminada, analiza en busca de cualquier tipo
de malware que pueda amenazar a su sistema,
como virus, spyware, adware, rootkits y otros.

Analiza todo el sistema, excepto los archivos
comprimidos. En la configuracién predeterminada,
busca todos los tipos de malware distintos a rootkits.

Analiza las carpetas de Windows y Archivos de
Programa. En la configuracién predeterminada,
analiza en busca de cualquier tipo de malware,
excepto rootkits, pero no analiza la memoria, el
registro ni las cookies.

Analiza los elementos que se ejecutan cuando un
usuario inicia sesién en Windows. Para utilizar esta
tarea, debe programarla para que se ejecute al inicio
del sistema. Por defecto, el andlisis automatico al
iniciar sesién estd desactivado.

Utilice esta tarea para analizar las carpetas del
usuario que estd utilizando: Mis Documentos,
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Tarea Predeterminada  Descripcién

Escritorio e Inicio. Asi se asegurard el
contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el
sistema estan limpias.

Si ninguna de esta tareas cumple con sus necesidades, puede crear una nueva
tarea, que puede programar segun sus preferencias.

4. Haga clic derecha sobre la tarea de analisis y seleccione Programar. Aparecera
una nueva ventana.

5. Programe la tarea para ejecutarse segun sus necesidades:

@ Para ejecutar la tarea sélo una vez, seleccione Una vez y especifique la fecha
y hora de inicio.

@ Para ejecutar una tarea después del inicio de sistema, seleccione Al iniciar
el sistema. Puede especificar cuanto tiempo después del inicio del sistema
debe ejecutarse la tarea (en minutos).

@ Para ejecutar la tarea de analisis regularmente, seleccione Periodicamente
y especifique la frecuencia y la fecha y hora de inicio.

. Nota
@ Por ejemplo, para analizar su equipo cada sabado a las 2AM, debe configurar el
horario de la siguiente manera:

a. Seleccione Periédicamente.

b. En el campo Cada, introduzca 1y después seleccione semanas desde el mend.
De esta manera, la tarea se ejecutard una vez a la semana.

¢. Configure como fecha de inicio el préximo sabado.
d. Configure como hora de inicio 2:00:00 AM.

6. Haga clic en Aceptar para guardar el horario. La tarea de analisis se ejecutara
automaticamente segln el horario que usted ha definido. Si el equipo estd
apagado cuando el anélisis programado debe iniciarse, la tarea se ejecutard la
préxima vez que inicie el equipo.
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33. Resolucidon de Problemas

Este capitulo presenta algunos problemas que pueden surgir cuando se utilice
Acronis Internet Security Suite 2010 y le ofrece soluciones posibles para estos
problemas. La mayoria de estos problemas pueden ser solucionados mediante la
configuracién adecuada de la configuracién del producto.

Si no puede encontrar su problema aqui, o si la solucién presentada no lo resuelve,
puede contactar con el soporte técnico de Acronis como se representa en el capitulo
“Soporte” (p. 316).

33.1. Problemas de Instalacidn

Este articulo le ayudara a solucionar los problemas mas comunes de instalacién
con Acronis Internet Security Suite 2010. Estos problemas puede ser agrupados
dentro de las siguientes categorias:

@ Errores de Validacion de Instalacion: El asistente de instalaciéon no puede ser
ejecutado debido a las condiciones especificas de su sistema.

@ Error de instalacion: Ha iniciado una instalacion desde el asistente de instalacién,
pero no fue completada con éxito.
33.1.1. Errores de Validacion de Instalacién

Cuando inicia el asistente de instalacién, se verifican un nimero de condiciones
para validar si la instalacién puede ser iniciada. La siguiente tabla presenta los
errores de validacién de instalacién mas comunes y soluciones para superarlos.

Error Descripcién&Solucion

Usted no tiene suficientes Con el fin de ejecutar el asistente de instalaciéon e

privilegios para instalar el instalacién Acronis Internet Security Suite 2010

programa. necesita privilegios de administrador. Realice una de
estas acciones:

@ Inicie sesion con en Windows con una cuenta de
administrador y vuelva a ejecutar el asistente de
instalacion.

@ Haga clic derecho en el archivo de instalacién y
seleccionar Ejecutar como. Escriba el nombre de
usuario y contrasefa de la cuenta de administrador
de Windows en el sistema.

El instalador ha detectado Acronis Internet Security Suite 2010 fue instalado
una versién anterior de previamente en su sistema, pero la instalacion no fue
Acronis Internet Security  totalmente desinstalada. Este condicién bloquea una
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Error

Descripcién&Solucion

Suite 2010 que no fue
desinstalada
correctamente.

El producto de Acronis
Internet Security Suite 2010
no es compatible con su
sistema operativo.

El archivo de instalacién
esta disefiado para un tipo
diferente de procesador.

nueva instalacién de Acronis Internet Security Suite
2010.

Para superar este error e instalar Acronis Internet
Security Suite 2010, siga estos pasos:

1. Contactar con el soporte técnico de Acronis Inc.
como se detalla en “Soporte” (p. 316) y pregunte por
la herramienta de desinstalacion.

2. Ejecute la herramienta de desinstalacién utilizando
privilegios administrativos.

3. Reinicie el equipo.

4. Inicie el asistente de instalacién de nuevo para
instalar Acronis Internet Security Suite 2010.

Esta intentando instalar Acronis Internet Security Suite
2010 en un sistema operativo incompatible. Por favor
compruebe el “Requisitos del Sistema” (p. 2) para
averiguar los sistemas operativos donde pueden
instalar Acronis Internet Security Suite 2010.

Si su sistema operativo es Windows XP con Service
Pack 1 o sin ningln service pack, puede instalar
Service Pack 2 o superior y volver a ejecutar el
asistente de instalacion.

Si obtiene un error de este tipo, es que esta intentando
ejecutar una versién incorrecta del archivo de
instalacién. Existen dos versiones del archivo de
instalaciéon de Acronis Internet Security Suite 2010:
uno para procesadores de 32-bit y otra para
procesadores de 64-bit.

Para asegurarse que tiene la versién correcta para su
sistema, descarga directamente el archivo desde
http://www.acronis.es/.

33.1.2. Fallo en la Instalacidn

Existen varias posibilidades de que falle la instalacion:

@ Durante la instalacion, aparece un error en pantalla. Se le puede pedir que cancele
la instalaciéon o puede proporcionar un botén para ejecutar una herramienta de
desinstalacién para que se limpie el sistema.
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. Nota
@ Inmediatamente después de que inicie la instalaciéon, es posible que se le notifique
no hay espacio libre suficiente en disco para instalar Acronis Internet Security Suite
2010, En ese caso, libere el espacio requerido en disco en la particién en donde
desea instalar Acronis Internet Security Suite 2010 y luego reanude la instalacién.

@ La instalacion se cuelga y, probablemente, su sistema se pare. Sélo un reinicio
de sistema lo restaurara.

@ La instalacién fue completada, pero no puede utilizar alguno o todas las funciones
de Acronis Internet Security Suite 2010.

Para solucionar los problemas con una instalacién fallida e instalar Acronis Internet
Security Suite 2010, siga estos pasos:

1. Limpiar el sistema después de una instalacion fallida. Si la instalacion
falla, algunas claves de registro y archivos de Acronis Internet Security Suite
2010 permaneceran es su sistema. Estos restos pueden impedir una nueva
instalacion de Acronis Internet Security Suite 2010. También puede afectar al
rendimiento del sistema y la estabilidad. Esto es porque debe eliminar los restos
antes de intentar instalar el nuevo producto.

Si la pantalla de error proporciona un botén para ejecutar una herramienta de
desinstalacion, haga clic en el botén para limpiar el sistema. De lo contrario,
proceda de la siguiente manera:

a. Contactar con el soporte técnico de Acronis Inc. como se detalla en “Soporte”
(p. 316) y pregunte por la herramienta de desinstalacion.

b. Ejecute la herramienta de desinstalacién utilizando privilegios administrativos.
. Reinicie el equipo.

2. Compruebe si tiene alguna otra solucién de seguridad instalada porque esta
puede perturbar la operacién normal de Acronis Internet Security Suite 2010. Si
este es el caso, le recomendamos que desinstale todas la otras soluciones de
seguridad y luego reinstale Acronis Internet Security Suite 2010.

3. Vuelva a instalar Acronis Internet Security Suite 2010. Se recomienda que
descargue y ejecute la Ultima versién del archivo de instalacién desde
WWWw.acronis.es.

4. Si la instalacién vuelve a fallar, contacte con Acronis Inc para recibir soporte
como se describe en la seccién “Soporte” (p. 316).

33.2. Los Servicios de Acronis Internet Security Suite 2010 No
Responden

Este articulo le ayuda a solucionar problemas del error Servicios de Acronis Internet
Security Suite 2010 no responden Puede encontrar este error de la siguiente manera:
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@ El icono de Acronis en la barra de tareas estd en gris y una ventana emergente
le informa que los servicios de Internet Security Suite 2010 no responden.

@ La ventana de Acronis Internet Security Suite 2010 indica que los servicios de
Acronis Internet Security Suite 2010 no responden.

El error puede ser causado por una de las siguientes condiciones:
@ una actualizacién importante esta instaldndose.

@ Errores temporales de comunicacién entre los servicios de Acronis Internet Security
Suite 2010.

@ algunos de los servicios de Acronis Internet Security Suite 2010 estan detenidos.

@ otras soluciones de seguridad se estdn ejecutando en su equipo al mismo tiempo
que Acronis Internet Security Suite 2010.

@ los virus en su sistema afectan a la ejecucién normal de Acronis Internet Security
Suite 2010.

Para solucionar este problema, pruebe estas soluciones:
1. Espere unos momentos y mire si algo cambia. El error puede ser temporal.

2. Reinicie el equipo y espere unos minutos a que Acronis Internet Security Suite
2010 se inicie. Abra Acronis Internet Security Suite 2010 para ver si continua el
error. Reiniciando el equipo normalmente soluciona el problema.

3. Compruebe si tiene alguna otra solucién de seguridad instalada porque esta
puede perturbar la operacién normal de Acronis Internet Security Suite 2010. Si
este es el caso, le recomendamos que desinstale todas la otras soluciones de
seguridad y luego reinstale Acronis Internet Security Suite 2010.

4. Si el error continua, debe ser un problema serio mas grave (por ejemplo, puede
estar infectado con un virus que interfiere con Acronis Internet Security Suite
2010). Por favor, contacte con Acronis Inc para recibir soporte como se describe
en la seccién “Soporte” (p. 316).

33.3. Compartir Impresoras y Archivos en red Wi-Fi (Wireless)
no funciona

Este articulo le ayuda a solucionar los siguientes problemas con el cortafuego de
Acronis Internet Security Suite 2010 en redes Wi-Fi:

@ No se pueden compartir archivos con equipos en la red Wi-Fi.

@ No puede acceder a la impresora compartida de red en la red Wi-Fi.

@ No puede acceder a la impresora compartida por un equipo en la red Wi-Fi.
@ No puede compartir su impresora con equipos en la red Wi-Fi.
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33.3.

Antes de solucionar estos problemas, debe conocer algunas cosas acerca de la
seguridad y la configuracion del cortafuego de Acronis Internet Security Suite 2010
en redes Wi-Fi. Desde un punto de vista de seguridad, las redes de Wi-Fi estan
dentro de una de estas categorias:

@ Seguridad en redes Wi-Fi. Este tipo de red permite sélo a Wi-Fi autorizadas-
dispositivos activados para conectarse. El acceso a Red estd condicionado por
una contrasefia. Los ejemplos de redes Wi-Fi seguras seran las establecidas en
redes de oficina.

@ Abrir Red Wi-Fi (no segura). Cualquier dispositivo Wi-Fi activado dentro del
rango en una red Wi-Fi no segura puede conectarse libremente. Las redes Wi-Fi
no seguras son ampliamente utilizadas. Entre ellas se incluyen casi todas las
redes Wi-Fi pUblicas (tales como campus de colegio, cibercafés, aeropuertos y
otras). Una red que se configura utilizando un router inhaldmbrico no esta segura
hasta que active la seguridad en el router.

Una red Wi-Fi no segura presenta un gran riesgo de seguridad porque su equipo
estd conectado a equipos desconocidos. Sin la proteccién apropiada proporcionada
por un cortafuego, cualquier persona conectada a la red puede acceder a sus
elementos compartidos e incluso entrar dentro de su equipo.

Cuando se conecta a una red Wi-Fi no segura, Acronis Internet Security Suite 2010
automaticamente blogquea la comunicacion con los equipos de esta red. Usted sélo
puede tener acceso a Internet, pero no puede compartir archivos o impresoras con
otros usuarios de la red.

Para activar la comunicacién con un red Wi-Fi, dispone de estas dos soluciones:

@ La solucion "equipo de confianza" permite compartir carpetas e impresoras sélo
con equipos especificos (equipos de confianza) de la red Wi-Fi. Utilice esta solucién
cuando esté conectado a una red Wi-Fi plblica (por ejemplo, una red en un campus
0 en un cibercafé) y desee compartir archivos o una impresora con un amigo o
acceder a la impresora de la red Wi-Fi.

@ La solucion "red segura" permite compartir archivos e impresoras en toda la red
Wi-Fi (Red Segura). Esta solucién no es recomendable por razones de seguridad,
pero debe utilizarla en situaciones particulares ( por ejemplo, puede utilizarla
para una red Wi-Fi doméstica u oficina).

1. Solucién "Equipo de Confianza"

Para configurar el cortafuego de Acronis Internet Security Suite 2010 para permitir
compartir archivos e impresoras con un equipo en la red Wi-Fi, o acceder a una
impresora de la red Wi-Fi, siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Haga clic en Cortafuego en el ment de la izquierda.
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3. Haga clic en la pestafia Red.
4. En la tabla Zonas, seleccione la red Wi-Fi y haga clic en el botén '+ ARadir.

5. Seleccione el equipo deseado o la impresora de la red Wi-Fi de la lista de los
dispositivos detectados en la red Wi-Fi. Si el equipo o la impresor no ha sido
detectada automéaticamente, puede escribir la direccién IP en el campo Zona.

6. Seleccione la accion Permitir.
7. Haga clic en Aceptar.

Si aln no ha compartido archivos o una impresora con el equipo seleccionado, lo
mas probable es que esto no sea causado por el cortafuego de Acronis Internet
Security Suite 2010 en su equipo. Comprobar otras causas potenciales, como las
siguientes:

@ El cortafuego en el otro equipo puede bloquear archivos e impresoras compartidas
en red Wi-Fi no seguras (publicas).

» Si el cortafuego de Acronis Internet Security Suite 2010 se utiliza, el mismo
procedimiento debe ser seguido en otro que equipo para permitir compartir
impresoras y archivos con su equipo.

» Si se utiliza el Cortafuego de Windows, se puede configurar para permitir
compartir archivos e impresoras de la siguiente manera: abra la ventana de
configuracién del Cortafuego de Windows, pestafia Excepciones y marque la
casilla Compartir Archivos e Impresoras.

» Si utiliza otro programa de cortafuego, por favor, consulte su documentacién
0 archivo de ayuda.

@ Condiciones generales que pueden impedir el uso o la conexién a la impresora
compartida:

» Puede necesitar iniciar sesién con una cuenta de Administrador de Windows
para acceder a la impresora compartida.

» Se establecen los permisos para permitir el acceso a la impresora compartida
a los equipos y a los usuarios solamente. Si esta compartiendo su impresora,
compruebe los permisos establecidos para esta impresora para ver si el usuario
de otro equipo tiene permitido el acceso a la impresora. Si esta intentando
conectarse a una impresora compartida, compruebe con el usuario del otro
equipo si tiene permisos para conectarse a la impresora.

» La impresora conectada a su equipo o0 a otro equipo no estd compartida.
» La impresora compartida no estd agregada en el equipo.
~ Nota

@ Para aprender como administrar una impresora compartida (compartir una
impresora, establecer o eliminar permisos para una impresora, conectar una
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impresora de red o compartir impresora), dirijase a la Ayuda de Windows y Centro
de Soporte (en el menu Inicié, haga clic en Ayuda y soporte técnico).

Si no tiene acceso a la impresora de la red Wi-Fi, los mas probable es que esta no
sea causado por el cortafuego de Acronis Internet Security Suite 2010 en su equipo.
Para acceder a la impresora de la red Wi-Fi puede estar restringida a equipo e
usuarios solamente. Deberia comprobar con el administrador en la red Wi-Fi si tiene
permisos para conectarse con esta impresora.

Si sospecja que el problema es con el cortafuego de Acronis Internet Security Suite
2010, puede contactar con el soporte de Acronis Inc. como se describe en la seccién
“Soporte” (p. 316).

33.3.2. Solucién "Red Segura"

Es recomendado que utilice esta solucién solo para redes Wi-Fi en casa u oficina.

Para configurar el cortafuego de Acronis Internet Security Suite 2010 para permitir
compartir archivos e impresoras con todas la red Wi-Fi, siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Haga clic en Cortafuego en el menu de la izquierda.
3. Haga clic en la pestafia Red.

4. En la tabla de Configuracién de Red, la columna Nivel de Confianza, haga clic
en la flecha ¥ en la celda correspondiente para la red Wi-Fi.

5. Dependiendo del nivel de seguridad que desea obtener, elija una de las siguientes
opciones:

@ Insegura - para acceder a los archivos e impresoras compartidas en la red
Wi-Fi, sin permitir el acceso a sus compartidos.

@ Seguro - para permitir compartir archivos e impresoras en ambos sentidos.
Esto significa que los usuarios conectados a la red Wi-Fi pueden también tener
acceso a sus archivos o impresoras compartidas.

Si aun no ha compartido archivos o una impresora con un equipo en la red Wi-Fi,
lo mas probable es que esto no sea causado por el cortafuego de Acronis Internet
Security Suite 2010 en su equipo. Comprobar otras causas potenciales, como las
siguientes:

@ El cortafuego en el otro equipo puede bloquear archivos e impresoras compartidas
en red Wi-Fi no seguras (publicas).

» Si el cortafuego de Acronis Internet Security Suite 2010 se utiliza, el mismo
procedimiento debe ser seguido en otro que equipo para permitir compartir
impresoras y archivos con su equipo.
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» Si se utiliza el Cortafuego de Windows, se puede configurar para permitir
compartir archivos e impresoras de la siguiente manera: abra la ventana de
configuracién del Cortafuego de Windows, pestafia Excepciones y marque la
casilla Compartir Archivos e Impresoras.

» Si utiliza otro programa de cortafuego, por favor, consulte su documentacién
0 archivo de ayuda.

@ Condiciones generales que pueden impedir el uso o la conexién a la impresora
compartida:

» Puede necesitar iniciar sesién con una cuenta de Administrador de Windows
para acceder a la impresora compartida.

» Se establecen los permisos para permitir el acceso a la impresora compartida
a los equipos y a los usuarios solamente. Si esta compartiendo su impresora,
compruebe los permisos establecidos para esta impresora para ver si el usuario
de otro equipo tiene permitido el acceso a la impresora. Si esta intentando
conectarse a una impresora compartida, compruebe con el usuario del otro
equipo si tiene permisos para conectarse a la impresora.

» La impresora conectada a su equipo o0 a otro equipo no estd compartida.
» La impresora compartida no estd agregada en el equipo.

. Nota
@ Para aprender como administrar una impresora compartida (compartir una
impresora, establecer o eliminar permisos para una impresora, conectar una
impresora de red o compartir impresora), dirfjase a la Ayuda de Windows y Centro
de Soporte (en el mend Inici6, haga clic en Ayuda y soporte técnico).

Si no tiene acceso a la impresora de la red Wi-fi, lo mas probable es que no sea
causado por el cortafuego de Acronis Internet Security Suite 2010 en su equipo.
Para acceder a la impresora de la red Wi-Fi puede estar restringida a equipo e
usuarios solamente. Deberia comprobar con el administrador en la red Wi-Fi si tiene
permisos para conectarse con esta impresora.

Si sospecja que el problema es con el cortafuego de Acronis Internet Security Suite
2010, puede contactar con el soporte de Acronis Inc. como se describe en la seccién
“Soporte” (p. 316).

33.4. El Filtro Antispam no funciona correctamente

Este articulo le ayuda a solucionar los siguientes problemas con el funcionamiento
del Filtro Antispam de Acronis Internet Security Suite 2010:

@ Un nimero de mensajes de correo legitimos estdn marcados como [spam].
@ Algunos mensajes spam no estan marcados de acuerdo con el filtro spam.
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@ El filtro antispam no ha detectado ninglin mensaje antispam.

33.4.1. Mensajes Legitimos Estan Marcados como [spam]

Mensajes Legitimos estan marcados como [spam] simplemente porque el filtro
Antispam de Acronis Internet Security Suite 2010 los ve como spam. Normalmente
puede solventar este problema adecuando la configuracién del filtro Antispam.

Acronis Internet Security Suite 2010 automaticamente afiade los destinatarios de
su mensajes de correo a la lista de Amigos. Los mensajes de correo recibidos de
los contacto que estan en la lista de Amigos son considerados como legitimos. Estos
no son verificados por el filtro antispam vy, asi, no serdn marcados nunca como
[spam].

La configuraciéon automatica de la lista de Amigos no previene la deteccién de
errores que pueden ocurrir en estas situaciones:

@ Puede recibir muchos correos comerciales como resultado de suscribirse en varias
paginas web. En esta caso, la solucién en afadir la direccién de correo de la cual
recibe tales mensajes a la lista de Amigos.

@ Una parte significativa de sus correos legitimos es de gente con los cuales nunca
antes se ha contactado, como clientes, posibles socios comerciales y otros. Se
requieren otras soluciones en este caso.

Si estd utilizando un de los clientes de correo integrados dentro de Acronis Internet
Security Suite 2010, intente las siguientes soluciones:

1. Indicador de detecciéon de errores. Este se utiliza para entrenar el Motor de
Aprendizaje (Bayesiano) del filtro antispam y le ayuda a prevenir las futuras
detecciones de errores. El Motor de Aprendizaje analiza los mensajes indicados
y aprende de sus patrones. El siguiente mensaje de correo se ajusta al mismo
patrén que se no serd marcada como [spam].

2. Disminuir el nivel de proteccién antispam. Para disminuir el nivel de proteccién,
el filtro antispam necesitard mas indicadores spam para clasificar un mensaje
de correo como spam. Intentar esta solucién sélo si muchos mensajes (incluyendo
mensajes comerciales solicitados) son detectados incorrectamente como spam.

3. Reentrenar el Motor de Aprendizaje (filtro Bayesiano). Intente esta solucién solo
si las soluciones anteriores no han ofrecido resultados satisfactorios.

@

Nota

Acronis Internet Security Suite 2010 se integra dentro de los clientes de correo mas
utilizados mediante una barra de herramientas antispam facil de utilizar. Para una
lista completa de clientes de correo soportados, por favor dirijase a “Software
Soportado” (p. 2).
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Si esta utilizando un cliente de correo diferente, puede no indicar la deteccién de
errores y entrenar el Motor de Aprendizaje. Para resolver el problema, intente
disminuir el nivel de proteccién antispam.

Agregar Contactos a la Lista de Amigos

Si esta utilizando un cliente de correo compatible, puede afiadir facilmente los
remitentes de los mensajes legitimos a la lista de Amigos. Siga estos pasos:

1. En su cliente de correo, seleccionar el mensaje de correo del remitente que desea
afadir a la lista de Amigos.

2. Haga clic en el botén & Airadir Amigo en la barra de herramientas antispam de
Acronis Internet Security Suite 2010.

3. Puede pedir que admita las direcciones afiadidas a la lista de Amigos. Seleccione
No volver a mostrar este mensaje y haga clic en Aceptar.

A partir de este momento, recibira todos los mensajes provenientes de esta direccidn,
independientemente de su contenido.

Si esta utilizando un cliente de correo diferente, puede afadir contactos a lista de
Amigos desde la interfaz de Acronis Internet Security Suite 2010. Siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

. Haga clic en Antispam en el menu de la izquierda.
. Haga clic en la pestafia Estado.
. Haga clic en Amigos. Aparecera una nueva ventana de configuracién.

u B~ W N

. Introduzca la direccién de correo que desea siempre recibir los mensajes de
correo y haga clic en el botén & para afiadir la direccién a la lista de Amigos.

6. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Indicador de Deteccidon de Errores

Si esta utilizando un cliente de correo compatible, puede corregir facilmente el filtro
antispam (indicando que mensajes de correo no deben ser marcados como [spam]).
Si lo hace, mejorara considerablemente la eficiencia del filtro antispam. Siga estos
pasos:

1. Abra su cliente de correo.

2. Dirijase a la carpeta de correo no deseado en donde se han movido los mensajes
spam.

3. Seleccionar el mensaje legitimos marcado incorrectamente como [spam] por
Acronis Internet Security Suite 2010.
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4. Haga clic en el botén ‘& Ahadir Amigo en la barra de herramientas antispam de
Acronis Internet Security Suite 2010 para afiadir los remitentes a la lista de
Amigos. Puede que necesite hacer clic en Aceptar para admitirlo. A partir de
este momento, recibird todos los mensajes provenientes de esta direccion,
independientemente de su contenido.

5. Haga clic en el botén /= No Spam en la barra de herramientas antispam de
Acronis Internet Security Suite 2010 (normalmente ubicado en la parte superior
en la ventana de correo). Esto le indica al motor de Aprendizaje que el mensaje
seleccionado no es spam. El mensaje de correo se movera a la carpeta Bandeja
de Entrada. El siguiente mensaje de correo se ajusta al mismo patrén, el cual no
serd marcado como [spam].

Disminuir el Nivel de Proteccién Antispam
Para disminuir el nivel de proteccién antispam, siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Haga clic en Antispam en el mend de la izquierda.
3. Haga clic en la pestafia Estado.
4. Mueva la barra de la escala hacia abajo.

Esto es recomendable para disminuir la proteccién a un sélo nivel y esperar suficiente
tiempo para evaluar los resultados. Si algunos mensajes de correo legitimos estan
siendo alin marcados como [spam], puede disminuir ain mas el nivel de proteccién.
Si nota que muchos mensajes no se detectan como spam, no deberia disminuir el
nivel de proteccién.

Reentrenar el Motor de Aprendizaje (Bayesiano)

Antes de entrenar el Motor de Aprendizaje (Bayesiano), prepare una carpeta que
contenga sélo mensajes SPAM y otra que contenga sélo mensajes legitimos. El Motor
de Aprendizaje analizara estos y aprenderd las caracteristicas que definen el spam
0 mensajes legitimos que normalmente recibe. Con el fin de entrenarlo con eficacia
debe haber méas de 50 mensajes en cada categoria.

Para reiniciar la base de datos Bayesiano y reentrenar el Motor de Aprendizaje, siga
estos pasos:

1. Abra su cliente de correo.

2. En la barra de herramientas antispam de Acronis Internet Security Suite 2010,
haga clic en el botén * Asistente para iniciar el asistente de configuracién
antispam. Se proporciona mas informacién en la seccién “Asistente de
Configuracién Antispam” (p. 276).

3. Haga clic en Siguiente.

Resolucidn de Problemas 310



Acronis® Internet Security Suite 2010

w1

. Seleccionar Omitir este paso y haga clic en Siguiente.
. Seleccionar Limpiar base de datos del filtro antispam y haga clic en

Siguiente.

6. Seleccione la carpeta que contiene mensajes legitimos y haga clic en Siguiente.
7. Seleccione la carpeta que contiene mensajes SPAM y haga clic en Siguiente.
8.

9. Cuando el aprendizaje se ha completado, haga clic en Cerrar.

Haga clic en Finalizar para iniciar el proceso de aprendizaje.

Solicitar Ayuda

Si esta informacién no le ayuda, puede contactar con el Soporte de Acronis como
se describe en la seccién “Soporte” (p. 316).

33.4.2.

Muchos Mensajes SPAM No se han Detectado

Si estd recibiendo muchos mensajes spam que no estan marcados como [spam],
debe configurar el filtro antispam de Acronis Internet Security Suite 2010, con el
fin de mejorar su eficiencia.

Si estd utilizando uno de los clientes de correo integrados en Acronis Internet Security
Suite 2010, intente las siguientes soluciones:

1.

@

Indicador de mensajes spam no detectados. Este se utiliza para entrenar el Motor
de Aprendizaje (Bayesiano) del filtro antispam y normalmente mejora la deteccién
de antispam. El Motor de Aprendizaje analiza los mensajes indicados y aprende
de sus patrones. Los siguientes mensajes de correos se ajustan al mismo patrén,
los cuales seran marcados como [spam].

. Afadir spammers a la lista de Spammers. Los mensajes de correo recibidos de

las direcciones que estan en la lista de Spammer son marcados automaticamente
como [spam].

. Incrementar el nivel de proteccién antispam. Para incrementar el nivel de

proteccidn, el filtro antispam necesitard mas indicadores spam para clasificar un
mensaje de correo como spam.

. Reentrenar el Motor de Aprendizaje (filtro Bayesiano). Utilice esta solucién cuando

la deteccion antispam es muy insatisfactorio y que indica que la deteccion de
spam no funciona.

~  Nota

Acronis Internet Security Suite 2010 se integra dentro de los clientes de correo mas
utilizados mediante una barra de herramientas antispam facil de utilizar. Para una
lista completa de clientes de correo soportados, por favor dirfjase a “Software
Soportado” (p. 2).
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Si esta utilizando un cliente de correo diferente, no puede indicar los mensajes spam
y entrenar el Motor de Aprendizaje. Para resolver el problema, intente disminuir el
nivel de proteccién antispam y afiade spammer a la lista de Spammers.

Indicador de Mensajes Spam No detectados.

Si esta utilizando un cliente de correo compatible, puede indicar facilmente que
mensajes de correo deben ser detectados como spam. Haciendo esto aumentara
considerablemente la eficacia del filtro antispam. Siga estos pasos:

1. Abra su cliente de correo.
2. Dirijase a la carpeta Bandeja de Entrada.
3. Seleccione los mensajes spam no detectados.

4. Haga clic en el botén = Es Spam en la barra de herramientas de Acronis Internet
Security Suite 2010 ( normalmente ubicacada en la parte superior de la ventana
del cliente de correo). Esto le indica al Motor de Aprendizaje que los mensajes
seleccionados son spam. Inmediatamente serd marcado como [spam] y movido
a la carpeta de correo no deseado. Los siguientes mensajes de correos se ajustan
al mismo patrén, los cuales serdn marcados como [spam].

Anadir Spammers a la Lista de Spammers

Si esta utilizando cliente de correo compatible, puede facilmente afadir los
remitentes de los mensajes spam a la lista de Spammers. Siga estos pasos:

1. Abra su cliente de correo.

2. Dirijase a la carpeta de correo no deseado en donde se han movido los mensajes
spam.

3. Seleccionar los mensajes marcados como [spam] por Acronis Internet Security
Suite 2010.

4. Haga clic en el botén &% Ahadir Spammer en la barra de herramientas de Acronis
Internet Security Suite 2010.

5. Puede pedir que reconozca las direcciones afiadidas a la Lista de Spammers.
Seleccione No volver a mostrar este mensaje y haga clic en Aceptar.

Si esta utilizando un cliente de correo diferente, puede afadir spammers
manualmente a la Lista de Spammers desde la interfaz de Acronis Internet Security
Suite 2010. Es conveniente hacerlo sélo cuando ha recibido bastantes mensajes
spam desde la misma de direcciéon de correo. Siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Haga clic en Antispam en el menu de la izquierda.
3. Haga clic en la pestafia Estado.
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4. Haga clic en Spammers. Aparecera una nueva ventana de configuracion.

5. Introduzca la direccién de correo del spammer y haga clic en el botén & para
afadir la direccién a la lista de Spammers.

6. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Incrementar el Nivel de Proteccion Antispam
Para incrementar el nivel de proteccién antispam, siga estos pasos:

1. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al Modo
Avanzado.

2. Haga clic en Antispam en el mend de la izquierda.
3. Haga clic en la pestafna Estado.
4. Mueva la barra de la escala hacia arriba.

Reentrenar el Motor de Aprendizaje (Bayesiano)

Antes de entrenar el Motor de Aprendizaje (Bayesiano), prepare una carpeta que
contenga sélo mensajes SPAM y otra que contenga sélo mensajes legitimos. El Motor
de Aprendizaje analizara estos y aprenderd las caracteristicas que definen el spam
0 mensajes legitimos que normalmente recibe. Con el fin de entrenarlo con eficacia,
debe hacer méas de 50 mensajes en cada carpeta.

Para reiniciar la base de datos Bayesiano y reentrenar el Motor de Aprendizaje, siga
estos pasos:

1. Abra su cliente de correo.

2. En la barra de herramientas antispam de Acronis Internet Security Suite 2010,
haga clic en el botén * Asistente para iniciar el asistente de configuracién
antispam. Se proporciona mas informacién en la seccién “Asistente de
Configuracién Antispam” (p. 276).

3. Haga clic en Siguiente.
4. Seleccionar Omitir este paso y haga clic en Siguiente.

(O]

. Seleccionar Limpiar base de datos del filtro antispam y haga clic en
Siguiente.

. Seleccione la carpeta que contiene mensajes legitimos y haga clic en Siguiente.
. Seleccione la carpeta que contiene mensajes SPAM y haga clic en Siguiente.
. Haga clic en Finalizar para iniciar el proceso de aprendizaje.

©O© 00 N O

. Cuando el aprendizaje se ha completado, haga clic en Cerrar.
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Solicitar Ayuda

Si esta informacién no le ayuda, puede contactar con el Soporte de Acronis como
se describe en la seccién “Soporte” (p. 316).

33.4.3. El Filtro Antispam No ha Detectando Ningln Mensaje Spam

Si no se marca el mensaje spam como [spam], esto debe ser un problema con el
filtro Antispam de Acronis Internet Security Suite 2010. Antes de resolver este
problema, aseglrese que no esta causado por una de las siguientes condiciones:

@ La proteccién Antispam de Acronis Internet Security Suite 2010 esta disponible
solo para clientes de correo configurados para recibir mensajes de correo mediante
el protocolo POP3. Esto significa lo siguiente:

» Los mensajes recibidos mediante servicios de correo basados en web (como
Yahoo, Gmail, Hotmail u otro) no se filtran como spam por Acronis Internet
Security Suite 2010.

» Si su cliente de correo esta configurado para recibir mensajes de correo
utilizando otro protocolo diferente a POP3 (por ejemplo, IMAP4), el filtro Antispam
de Acronis Internet Security Suite 2010 no marcara estos como spam.

‘:’\ Nota

=" POP3 es uno de los protocolos mas extensos utilizados para descargar mensajes
de correo de un servidor de correo. Si no sabe el protocolo que utiliza su cliente
de correo para descargas los mensajes, pregunte a la persona que ha configurado
su correo.

@ Acronis Internet Security Suite 2010 no analiza el trafico POP3 de Lotus Notes.
Debe también verificar las siguientes causas posibles:

1. Aseglrese que el Antispam esta activado.
a. Abrir Acronis Internet Security Suite 2010.
b. Haga clic en el botén Ajustes en la esquina superior derecha de la ventana.
c. En la categoria de ajustes de seguridad, compruebe el estado del antispam.

Si el Antispam esta desactivado, esto es lo que estd causando el problema. Active
y monitorice el antispam para ver si el problema se soluciona.

2. Aunque se muy poco probable, deberia comprobar si ha configurado (o alguno
mas) Acronis Internet Security Suite 2010 que no marque los mensajes como
[spam].

a. Abra Acronis Internet Security Suite 2010 y cambie la interfaz de usuario al
Modo Avanzado.

b. Haga clic en Antispam en el menu izquierdo y luego en la pestafia
Configuracion
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c. Asegurese que la opcién Marcar los mensajes spam en el asunto estd
seleccionada.

Una posible solucién esta para reparar o reinstalar el producto. Sin embargo, deberia
contactar con Acronis Inc para soporte, como se describe en esta seccién “Soporte”
(p. 316).

33.5. Error en la Desinstalacién de Acronis Internet Security
Suite 2010

Este articulo le ayuda a solucionar los problemas de errores que pueden ocurrir
cuando desinstala Acronis Internet Security Suite 2010. Existen dos situaciones
posibles:

@ Durante la desinstalacién, aparece un error en pantalla. La pantalla proporciona
un botdn para ejecutar una herramienta de desinstalacién que limpiara el sistema.

@ La instalacién se cuelga y, probablemente, su equipo se pare. Haga clic en
Cancelar para abortar la desinstalacion. Si esto no funciona, reinicie el sistema.

Si la desinstalacion falla, algunas claves de registro y archivos de Acronis Internet
Security Suite 2010 permaneceran en su sistema. Estos restos pueden impedir una
nueva instalacién de Acronis Internet Security Suite 2010. Ademas puede afectar
al rendimiento y estabilidad del sistema. Con el fin de completar la desinstalacién
de Acronis Internet Security Suite 2010 de su equipo, debe ejecutar la herramienta
de desinstalacion.

Si la desinstalacién falla con un error en pantalla, haga clic en el botén ejecutar de
la herramienta de desinstalacién para limpiar su sistema. De lo contrario, proceda
de la siguiente manera:

1. Contactar con el soporte técnico de Acronis Inc. como se detalla en “Soporte”
(p. 316) y pregunte por la herramienta de desinstalacion.

2. Ejecute la herramienta de desinstalacién utilizando privilegios administrativos.
La herramienta de desinstalacién eliminara todos los archivos y claves del registro
que no hayan sido eliminadas durante el proceso de desinstalacién automatico.

3. Reinicie el equipo.

Si esta informacién no le ayuda, puede contactar con el Soporte de Acronis como
se describe en la seccién “Soporte” (p. 316).
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34. Soporte

Si tiene alguna pregunta sobre nuestros productos, o si necesita asistencia, visite
nuestro sitio web en http://www.acronis.es.
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Glosario

ActiveX

El ActiveX es un modelo para escribir programas de manera que otros programas
y sistemas operativos puedan usarlos. La tecnologia ActiveX se utiliza junto
con Microsoft Internet Explorer para hacer paginas web interactivas que se
vean y comporten como programas, y no como paginas estaticas. Con ActiveX,
los usuarios pueden hacer o contestar preguntas, pulsar botones, interactuar
de otras formas con una pagina web. Los controles ActiveX normalmente se
escriben en Visual Basic.

ActiveX es notable por la ausencia absoluta de mandos de seguridad; los
expertos de la seguridad computacional desaprueban desalientan el empleo
de ActiveX en Internet.

Adware

El Adware habitualmente se combina con aplicaciones que son gratuitas a
cambio que el usuario acepte la instalaciéon del componente adware. Puesto
que las aplicaciones adware generalmente se instalan después que el usuario
acepte los términos de licencia que declaran el propdsito de la aplicacion, no
se comete ningun delito. Sin embargo, los pop-up de publicidad pueden resultar
molestos, y en algunos casos afectar al rendimiento del sistema. Ademas, la
informacién que recopilan algunas de estas aplicaciones puede causar
preocupaciéon acerca de su privacidad a aquellos usuarios que no son
plenamente conscientes de los términos de la licencia.

Sin embargo, las ventanas emergentes de publicidad pueden resultar molestas,
y en algunos casos afectar al rendimiento del sistema. Ademas, la informacién
que recopilan algunas de estas aplicaciones pueden causar problemas de
privacidad a aquellos usuarios que no eran plenamente conscientes de los
términos de la licencia.

Archivo Comprimido
Disco, cinta o directorio conteniendo ficheros almacenados.

Fichero conteniendo uno o varios ficheros en formato comprimido.

Backdoor
Se trata de un agujero de seguridad dejado intencionalmente por los disefiadores
o los administradores. El objetivo de estos agujeros no es siempre dafino;
algunos sistemas operativos funcionan con unas cuentas privilegiadas, creadas
para los técnicos de servicio u operadores de mantenimiento.

Sector de arranque
Un sector al principio de cada disco y que identifica la arquitectura del disco
(tamafio del sector, tamafo del cluster, etc). Para los discos de inicio, el sector
de arranque también incluye un programa para cargar el sistema operativo.
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Virus de boot

Es un virus que infecta el sector de arranque de un disco duro o disquete. Al
intentar arrancar el sistema desde un disco infectado con un virus de boot, el
virus quedara cargado en la memoria. A partir de ese momento, cada vez que
intente arrancar el sistema, tendra el virus activo en la memoria.

Explorador

Forma abreviada de Navegador de Web, aplicacién de software empleada para
ubicar y cargar las paginas web. Los dos navegadores mas populares son
Netscape Navigator y Microsoft Internet Explorer, sendos navegadores graficos,
lo cual significa que pueden mostrar tanto graficos como textos. Ademas, la
mayoria de los navegadores modernos incluyen informacién multimedia: sonido
e imagenes, aunque requieran plugins para ciertos formatos.

Linea de comando

En una interfaz con linea de comando, el usuario puede introducir comandos
en el espacio provisto directamente en la pantalla, usando un lenguaje de
comando.

Cookie

En la industria del Internet, las cookies se describen como pequefios ficheros
conteniendo informacién sobre los ordenadores individuales que se pueden
analizar y usar por los publicistas para determinar los intereses y los gustos
online de los usuarios respectivos. En este ambiente, la tecnologia de las cookies
se desarrolla con la intencién de construir reclamos y mensajes publicitarios
correspondientes a los intereses declarados por usted. Es un arma de doble
filo para mucha gente porque, por un lado, es mas eficiente y pertinente que
usted vea publicidades relacionadas con sus intereses. Por otro lado, implica
seguir cada paso suyo y cada clic que usted haga. Por consiguiente, es normal
que haya resultado un debate sobre la privacidad y mucha gente se sintié
ofendida por la idea de ser vista como "niimero de SKU" (el codigo de barras
ubicado en la parte posterior de los paquetes analizados a la salida de los
supermercados). Aunque esta perspectiva pueda parecer extremista, en algunos
casos es cierta.

Unidad de disco

Es un dispositivo que lee la informacion y / o la escribe en un disco.
Una unidad de disco duro lee y escribe en los discos duros.
Una unidad de disquetera abre disquetes.

Las unidades de disco pueden ser internas (guardadas en el ordenador) o
externas (guardadas en una caja separada conectada al ordenador).

Descargar

Glosario

Para copiar informaciones (por lo general un fichero entero) desde una fuente
principal a un dispositivo periférico. El término se usa a menudo para describir
el proceso de copiar un fichero desde un servicio online al ordenador personal.

318



Acronis® Internet Security Suite 2010

También se refiere al proceso de copiar ficheros desde un servidor de la red a
un ordenador conectado a la red.

E-mail
Correo electrénico. Un servicio que envia mensajes a otros ordenadores
mediante las redes locales o globales.

Eventos
Una accién o acontecimiento detectado por un programa. Los eventos pueden
ser acciones, como por ejemplo hacer clic con el ratén o pulsar una tecla, o
también pueden ser acontecimientos (agotar el espacio de memoria).

Falso positivo
Ocurre cuando un analizador identifica un fichero infectado, cuando de hecho
éste no lo es.

Extension de un archivo
La Ultima parte del nombre de un fichero, que aparece después del punto e
indica el tipo de informacién almacenada.

Hay varios sistemas operativos que utilizan extensiones de archivos (Por Ej.
Unix, VMS, MS-DOS). Por lo general las extensiones tienen de uno a tres
caracteres. Por ejemplo, "c" para archivos de cddigo fuente en lenguaje C, "ps"
para PostScript, "txt" para documentos de texto.

Heuristico
Es un método para identificar nuevos virus, que se basa en ciertas reglas y no
en firmas especificas de los virus. La ventaja del andlisis heuristico reside en
la dificultad de engafarlo con una nueva version de un virus ya existente. Sin
embargo, ocasionalmente puede notificar sobre la existencia de unos cédigos
sospechosos en los programas normales, generando el "falso positivo".

1P

Internet Protocol - pertenece a la gama de protocolos TCP/IP y es responsable.
Toda la comunicacién en Internet se realiza mediante los dos protocolos para
el intercambio de informacion: El Transmission Control Protocol (TCP, o Protocolo
de Control de Transmisién) y el Internet Protocol (IP, o Protocolo de Internet).
Estos protocolos son conocidos, en forma conjunta, como TCP/IP. No forman
un Unico protocolo sino que son protocolos separados, pero sin embargo estan
estrechamente comunicados para permitir una comunicaciéon mas eficiente.

Applet de Java
Es un programa de Java disefiado para funcionar solamente en una pagina web.
Para usarlo tendria que especificar el nombre del applet y la dimensién (de
ancho y de largo --- en pixels) que éste usara. Al acceder a una pagina web, el
navegador descarga el applet desde un servidor y lo abre en el ordenador del
usuario (del cliente). Los applets difieren de las aplicaciones al ser gobernados
por un protocolo de seguridad muy estricto.
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Por ejemplo, aunque los applets se puedan ejecutar directamente en el
ordenador del cliente, no pueden leer o escribir informacién en aquel ordenador.
Ademas, los applets tienen restricciones en cuanto a leer y escribir informacion
desde la misma érea a la que pertenecen.

Virus de macro
Es un tipo de virus informatico, que se encuentra codificado como un macro
incluido en un documento. Muchas aplicaciones, como las de Microsoft Word
o0 Excel, soportan fuertes lenguajes de macro.

Estas aplicaciones permiten introducir un macro en un documento y también
que el macro se ejecute cada vez que se abra el documento.

Cliente de mail
Un cliente de e-mail es una aplicacién que permite enviar y recibir mensajes.

Memoria
Area de almacenamiento interno en un ordenador. El término memoria se
refiere al almacenamiento de informacién en forma de virutas y la palabra
almacenamiento se emplea para la memoria guardada en cintas o disquetes.
Cada ordenador tiene una cierta cantidad de memoria fisica, generalmente
denominada memoria principal o RAM.

No Heuristico
Este método de andlisis se basa en firmas de virus especificas. La ventaja del
analisis no heuristico es que no se le puede engafiar por algo que pareceria
ser un virus. Por consiguiente, no genera alarmas falsas.

Programas Empaquetados
Son ficheros en formato comprimido. Muchos sistemas operativos y varias
aplicaciones contienen comandos que le permiten a usted empaquetar un
fichero para que ocupe menos espacio en la memoria. Por ejemplo: tiene un
fichero de texto conteniendo diez caracteres espacio consecutivos.
Normalmente, para esto necesitaria diez bytes de almacenamiento.

Sin embargo, un programa que puede empaquetar ficheros podria reemplazar
los caracteres mencionados por una serie a la que le sigue el niUmero de
espacios. En este caso, los diez espacios requieren dos bytes. Esta es solamente
una técnica para empaquetar programas o ficheros, hay muchas otras también.

Ruta
Las direcciones exactas de un fichero en un ordenador, generalmente descritas
mediante un sistema jerarquico: se empieza por el limite inferior, mostrando
un listado que contiene la unidad de disco, el directorio, los subdirectorios, el
fichero mismo, la extensién del fichero si tiene alguna. Esta suma de
informaciones es una ruta completamente valida.

La ruta entre dos puntos, como por ejemplo el canal de comunicacién entre
dos ordenadores.
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Phishing

Es el acto de enviar un e-mail a un usuario simulando pertenecer a una empresa
existente, e intentar estafarlo solicitdndole informacién privada con la que
después se efectuara el robo. El e-mail conduce al usuario a visitar una pagina
Web en la que se le solicita actualizar informacién personal, como contrasefias
y numeros de tarjetas de crédito, seguridad social y nimeros de cuentas
corrientes, que en realidad ya posee la organizacion auténtica. La pagina Web,
en cambio, es una réplica fraudulenta, creada sélo para robar la informacién
de los usuarios.

Virus Polimoérfico

Son virus que se modifican en cada fichero que infectan. Al no tener una
secuencia binaria constante, son muy dificiles de identificar.

Puerto

Interfaz en un ordenador a la que se puede conectar un dispositivo. Los
ordenadores personales tienen distintos tipos de puertos. Hay varios puertos
internos para conectar las unidades de disco, las pantallas, los teclados.
Asimismo, los ordenadores personales tienen puertos externos para conectar
mddems, impresoras, ratones y otros dispositivos periféricos.

En las redes de tipo TCP/IP y UDP representa el punto final de una conexién
I6gica. El nimero de puerto indica el tipo del dicho puerto. Por ejemplo, el
puerto 80 se usa para el trafico http.

Archivo de informe

Es un fichero que lista las acciones realizadas. Acronis Internet Security Suite
2010 genera un archivo de informe (log) que contiene una lista de las rutas
analizadas, las carpetas, el nimero de archivos y archivos comprimidos
analizados, el nimero de archivos infectados y sospechosos que se han
detectado.

Rootkit

Glosario

Un rootkit es un conjunto de herramientas de software que ofrecen acceso al
sistema a nivel de administrador. El término empezd a usarse con los sistemas
operativos UNIX y se referia a las herramientas que proporcionaban permisos
de administrador a los intrusos, permitiéndoles ocultar su presencia para no
ser vistos por los administradores de sistema.

El papel principal de los rootkits es ocultar procesos, archivos, conexiones y
logs. También pueden interceptar datos de terminales, conexiones de red o
periféricos, si éstos incorporan el software apropiado.

Los rootkits no son maliciosos por naturaleza. Por ejemplo, los sistemas
operativos y algunas aplicaciones esconden sus archivos criticos mediante
rootkits. Sin embargo, normalmente se utilizan para esconder la presencia de
malware o para encubrir la presencia de un intruso en el sistema. Cuando se
combinan con malware, los rootkits representan una gran amenaza para la
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seguridad e integridad de su sistema. Pueden monitorizar el trafico, crear
puertas traseras en el sistema, alterar archivos o logs, y evitar su deteccién.

Script
Es otro término para macro o fichero batch y se constituye de una lista de
comandos que se pueden ejecutar sin la intervencién del usuario.

Spam
Correo basura o los posts basura en grupos de noticias, también denominado
correo no solicitado.

Spyware

Se trata de cualquier software que, en secreto, recopile informacién del usuario
a través de su conexién a Internet sin su consentimiento, generalmente con
fines comerciales. Las aplicaciones Spyware son, generalmente, componentes
ocultos de programas freeware o shareware que pueden descargarse por
Internet; sin embargo, debe observarse que la gran mayoria de aplicaciones
shareware y freeware no contienen spyware. Una vez instalado, el spyware
monitoriza la actividad del usuario en Internet y, en segundo plano, envia esa
informacién a una tercera persona. El spyware también puede recoger
informacién acerca de las direcciones de correo, e incluso contrasefias y
numeros de tarjetas de crédito.

El spyware es similar al Troyano en el hecho que los usuarios los instalan
inconscientemente cuando instalan otra aplicacion. Una forma habitual de
infectarse con spyware es descargando, a través de programas de intercambio
de ficheros, un determinado archivo que intercambia el nombre de los productos
compartidos.

A parte de las cuestiones de ética y privacidad, el spyware roba al usuario
recursos de memoria y ancho de banda mientras envia la informacién al creador
del Spyware a través de la conexién de Internet del usuario. Puesto que el
spyware utiliza memoria y recursos del sistema, las aplicaciones que se ejecutan
en segundo plano pueden provocar errores del sistema o inestabilidad general
del mismo.

Elementos en Inicio
Todos los ficheros de esta carpeta se abren al iniciar el ordenador. Por ejemplo:
una pantalla, un fichero audio, un calendario de tareas u otras aplicaciones
pueden ser elementos de startup. Normalmente, se elige un alias del fichero
para ubicar en esta carpeta y no directamente el fichero.

Area de notificacién del Sistema
Elemento introducido con el sistema Windows 95,la bandeja de sistema esta
ubicada en la parte de debajo de la pantalla, al lado del reloj y contiene iconos
miniaturales para acceder facilmente a las funciones del sistema, como el fax,
la impresora, el médem, el volumen etc. Al hacer doble clic o clic derecho en
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el icono correspondiente, verd y abrird los detalles y los mandos de los
programas.

TCP/IP
Transmission Control Protocol/Internet Protocol - Es una gama de protocolos
de red, extremadamente utilizados en Internet para proporcionar
comunicaciones en las redes interconectadas, que incluyen ordenadores con
distintas arquitecturas de hardware y varios sistemas operativos. TCP/IP ofrece
estédndares para el modo de comunicacién entre ordenadores y convenciones
para las redes interconectadas.

Troyano
Es un programa destructivo disfrazado como aplicacién benigna. A diferencia
de los virus, los caballos troyanos no se multiplican; sin embargo pueden ser
igual de peligrosos. Unos de los tipos mas insidiosos de Troyano es un programa
que pretende desinfectar su ordenador y que en realidad introduce virus.

El término tiene origen en la famosa obra "La lliada" de Homero, en la cual
Grecia entrega un gigantesco caballo de madera a sus enemigos, los Troyanos,
como supuesta oferta de paz. Pero una vez los Troyanos arrastraron el caballo
hasta el interior de las murallas de la ciudad, los soldados Griegos salieron de
un hueco del vientre del caballo y abrieron las puertas de las murallas,
permitiendo la entrada de sus compatriotas y la conquista de Troya.

Actualizar
Una nueva version de un producto de software o hardware, disefiada para
reemplazar una version anterior del mismo producto. Ademas, durante la
instalacion se verifica si en su ordenador existe una versién anterior; si no se
encuentra ninguna, no se instalara la actualizacion.

Acronis Internet Security Suite 2010 tiene su propio mddulo para realizar las
actualizaciones, permitiéndole a usted buscar manualmente las actualizaciones
o0 bien hacer una actualizacién automatica del producto.

Virus

Es un programa o una parte de un cédigo cargado en su ordenador sin avisarle
y en contra de su voluntad. La mayoria de los virus se pueden multiplicar. Todos
los virus informaticos son artificiales, creados por una persona. Es muy simple
producir un virus que se multiplique continuamente. Pero, aln asi, seria muy
peligroso porque dentro de poco tiempo estaria usando toda la memoria
disponible y llevaria al bloqueo del sistema. Un tipo de virus todavia mas
peligroso es uno capaz de propagarse a través de redes y evitando los sistemas
de seguridad.

Firma de virus
Es la secuencia binaria de un virus, utilizada por los antivirus para detectar y
eliminar los virus.
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Gusano
Es un programa que se propaga a través de la red, reproduciéndose mientras
avanza. No se puede agregar a otros programas.
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