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Acerca de este documento

Este documento esta dirigido a los administradores de clientes que quieren utilizar el portal de
administracion de la nube para crear y gestionar cuentas de usuario, unidades y cuotas; para

configurar y controlar el acceso estas, y para supervisar el uso y las operaciones de su organizacion
en la nube.



Acerca del portal de gestion

El portal de gestidn es una interfaz web para la plataforma de la nube que proporciona servicios de
proteccion de datos.

Cada servicio tiene su propia interfaz web, denominada la consola de servicio, el portal de gestion
permite a los administradores controlar el uso de los servicios, crear cuentas de usuario y unidades,
generar informes y mucho mas.

Cuentas y unidades

Hay dos tipos de cuentas de usuario: las cuentas de administrador y las cuentas de usuario.

» Los Administradores tienen acceso al portal de gestién. Tienen la funcion de administrador en
todos los servicios.

» Los Usuarios no tienen acceso al portal de gestidn. Su acceso a los servicios y sus funciones en
los servicios estan definidas por un administrador.

Los administradores pueden crear unidades, que normalmente se corresponden con unidades o
departamentos de la organizacion. Cada cuenta existe en el nivel de la compafiia o en una unidad.

Un administrador puede gestionar unidades, cuentas de administrador y cuentas de usuario en su
mismo nivel jerarquico o en cualquier nivel inferior.

El diagrama que se muestra a continuacion ilustra tres niveles de jerarquia: la compafiia y dos
unidades. Las cuentas y las unidades opcionales se indican mediante una linea de puntos.



B3+

Corn pany
adrmin
i
=er
ﬁ
I ser
onit - @
it
admmin
I ser
I ser
Unit

En la siguiente tabla se resumen las operaciones que pueden realizar los administradores y
usuarios.

Operacién Usuarios Administradores
Crear unidades No Si
Crear cuentas No Si
Descargar e instalar el software. Si Si
Usar servicios Si Si
Crear informes acerca del uso del servicio No Si

Gestidn de cuotas

Las cuotas limitan la capacidad que tienen los inquilinos para utilizar el servicio.

En el portal de gestidn, puede ver las cuotas de servicio que su proveedor de servicios asigné a su
organizacion, pero no puede gestionarlas.

Puede gestionar las cuotas de servicio de sus usuarios.



Visualizacién de cuotas para su organizacion

En el portal de gestion, vaya a Informacién general > Uso. Verd un panel de control que muestra
las cuotas asignadas a su organizacidn. Las cuotas para cada servicio se muestran en otra pestafia.

Cuotas de Backup

Puede especificar la cuota de almacenamiento en la nube, la de copia de seguridad local y el
numero maximo de equipos, dispositivos o sitios web que un usuario puede proteger. Estan
disponibles las siguientes cuotas.

Cuota de dispositivos
» Estaciones de trabajo
» Servidores

» Equipos virtuales

» Dispositivos maviles

» Servidores de alojamiento web (servidores fisicos y virtuales basados en Linux que ejecuten
paneles de control Plesk, cPanel, DirectAdmin, VirtualMin o ISPManager)

« Sitios web

Se considera que un equipo, un dispositivo o un sitio web estan protegidos si se les aplica, como
minimo, un plan de proteccién. Un dispositivo mévil se considera protegido después de la primera
copia de seguridad.

Cuando se supera el limite de exceso de dispositivos, el usuario no puede aplicar un plan de
proteccidon a mas dispositivos.

Cuotas de origenes de datos en la nube

» Licencias de Microsoft 365
Esta cuota la aplica el proveedor de servicios a toda la empresa. Los administradores de la
empresa pueden ver la cuota y el uso en el portal de gestion.
La concesién de licencias de usuarios de Microsoft 365 depende del modo de facturacion
seleccionado para Cyber Protection.



Importante

El agente local y el agente de la nube consumen cuotas independientes. Si lleva a cabo la copia

de seguridad de las mismas cargas de trabajo con ambos agentes, se le cobrara dos veces. Por

ejemplo:

o Sjlleva a cabo la copia de seguridad de los buzones de correo de 120 usuarios con el agente
local y la copia de seguridad de los archivos de OneDrive de los mismos usuarios con el agente
de la nube, se le cobraran 240 licencias de Microsoft 365.

o Silleva a cabo la copia de seguridad de los buzones de correo de 120 usuarios con el agente
local y la copia de seguridad de los mismos buzones de correo con el agente de la nube, se le
cobraran 240 licencias de Microsoft 365.

En el modo de facturacién por carga de trabajo, la cuota de licencias de Microsoft 365 se
cuenta por usuarios Unicos. Un usuario Unico es un usuario que tiene, al menos, uno de los
siguientes:

° Buzén de correo protegido

° OneDrive protegido

° Acceso a, como minimo, un recurso de nivel de empresa protegido: Un sitio de Microsoft 365
SharePoint Online o Microsoft 365 Teams.
Para comprobar el nimero de miembros de un sitio de Microsoft 365 SharePoint o Teams,
consulte este articulo de la base de conocimientos.

Nota

No se cobra a los usuarios bloqueados de Microsoft 365 que no tienen un buzén de correo
personal protegido o OneDrive, y solo pueden acceder a recursos compartidos (buzones de
correo compartidos, sitios de SharePoint y Microsoft Teams).

Los usuarios bloqueados son aquellos que no tienen un inicio de sesion valido y no pueden
acceder a los servicios de Microsoft 365. Para obtener informacién sobre cémo bloquear a todos
los usuarios sin licencia en una organizacion de Microsoft 365, consulte "Impedir que los
usuarios de Microsoft 365 sin licencia inicien sesion" (p. 11).

No se le cobrara por los siguientes usuarios de Microsoft 365 y no requieren una licencia por

usuario:

° Buzones de correo compartidos
o Salasy equipos
o Usuarios externos con acceso a sitios de SharePoint o Microsoft Teams con copia de seguridad

Para obtener mas informacion sobre las opciones de licencia con el modo de facturacién por
gigabyte, consulte Cyber Protect Cloud: Licencias de Microsoft 365 por GB.

Para obtener mas informacion sobre las opciones de licencia con el modo de facturacion por
carga de trabajo, consulte Cyber Protect Cloud: Licencias de Microsoft 365y cambios de precios.

Microsoft 365 Teams


https://kb.acronis.com/content/69901
https://go.acronis.com/Cyber-Protect-Cloud-Microsoft-365-per-GB-licensing
https://go.acronis.com/Cyber-Protect-Cloud-Microsoft-365-licensing-and-pricing-changes

Esta cuota la aplica el proveedor de servicios a toda la empresa. Esta cuota habilita o deshabilita
la capacidad de proteger Microsoft 365 Teams y establece el nUmero maximo de equipos que es
posible proteger. Para proteger un equipo, independientemente de su nimero de miembros o
canales, se necesita una cuota. Los administradores de la empresa pueden ver la cuota y el uso
en el portal de gestion.

» Microsoft 365 SharePoint Online
Esta cuota la aplica el proveedor de servicios a toda la empresa. Esta cuota habilita o deshabilita
la capacidad de proteger SharePoint Online y establece el nUmero maximo de recopilaciones de
sitios y grupos de sitios que es posible proteger.
Los administradores de la empresa pueden ver la cuota y el uso en el portal de administracion.
También pueden ver la cuota junto con la cantidad de almacenamiento que ocupan las copias de
seguridad de SharePoint Online en los informes de uso.

» Licencias de Google Workspace
Esta cuota la aplica el proveedor de servicios a toda la empresa. Se puede permitir que la
empresa proteja buzones de correo de Gmail (incluido Calendar y Contactos), archivos de
Google Drive o ambos. Los administradores de la empresa pueden ver la cuota y el uso en el
portal de gestion.

» Unidad compartida de Google Workspace
Esta cuota la aplica el proveedor de servicios a toda la empresa. Esta cuota habilita o deshabilita
la capacidad de proteger unidades compartidas de Google Workspace. Si la cuota esta habilitada,
se pueden proteger todas las unidades compartidas que se desee. Los administradores de la
empresa no pueden ver la cuota en el portal de gestidn, pero si la cantidad de almacenamiento
ocupado por copias de seguridad de unidades compartidas en los informes de uso.
La realizacién de copias de seguridad de unidades compartidas de Google Workspace solo esta
disponible para clientes que también tengan una cuota de puestos de Google Workspace como
minimo. Esta cuota solo se verificarg, asi que el proceso no tardara.

Se considera que una licencia de Microsoft 365 esta protegida si se ha aplicado, como minimo, un
plan de proteccion al buzén de correo o al OneDrive del usuario. Se considera que una licencia de
Google Workspace esta protegida si se ha aplicado, como minimo, un plan de proteccion al buzén
de correo o al Google Drive del usuario.

Si se supera el limite de exceso de licencias, el administrador de una empresa no puede aplicar un
plan de proteccion a mas licencias.

Cuotas de almacenamiento

» Copia de seguridad local
La cuota de las Copia de seguridad local limita el tamafio total de las copias de seguridad
locales que se crean mediante el uso de la infraestructura en la cloud. Para esta cuota no se
puede establecer un uso por encima del limite.

» Recursos en la nube
La cuota de Recursos en la nube combina la cuota del almacenamiento de copias de seguridad
y las de recuperacién ante desastres. La cuota de almacenamiento de copias de seguridad limita



el tamafio total de las copias de seguridad que se encuentran en el almacenamiento en la nube.
Si se supera este uso por encima del limite de la cuota de almacenamiento de copias de
seguridad, no se realizan copias de seguridad.

Impedir que los usuarios de Microsoft 365 sin licencia inicien sesion

Para impedir que todos los usuarios sin licencia en la organizacion de Microsoft 365 inicien sesion,
puede modificar su estado de inicio de sesion.

Para impedir que los usuarios sin licencia inicien sesién

1. Inicie sesién en el Centro de administracién de Microsoft 365 (https://admin.microsoft.com)
como administrador global.

2. En el menu de navegacion, vaya a Usuarios > Usuarios activos.

Microsoft 365 admin center

Home > Active users

¥ Home .
Active users

,Q Users ~

| I Active users

a = -
Contacts . Add auser [E Userter

Guest users

Deleted users ] Display name

3. Haga clic en Filtro y seleccione Usuarios sin licencia.

R Addauser [E Usertemplates % Add multiple users (& Multi-factor authentication A, Delete auser () Refresh -+ | <7 Filter

4. Seleccione las casillas de verificacion que se encuentran junto a los nombres de usuario y
después haga clic en el icono de puntos suspensivos (...).

2 Addauser £ Multifactor authentication () Refresh A, Delete user [ | 11 selected XY Unlicense...

5. En el mend, seleccione Editar estado de inicio de sesién.

6. Seleccione la casilla de verificacion Impedir que los usuarios inicien sesion y haga clic en
Guardar.

Cuotas de Recuperacion ante desastres

Nota
Los articulos de oferta de recuperacién ante desastres solo estan disponibles con el complemento
de recuperacién ante desastres.

Estas cuotas las aplica el proveedor de servicios a toda la empresa. Los administradores de la
empresa pueden ver las cuotas y el uso en el portal de gestion, pero no pueden establecer cuotas
para un usuario.


https://admin.microsoft.com/

+ Almacenamiento de recuperacién ante desastres
El almacenamiento de la recuperacion ante desastres muestra el tamafio del almacenamiento de
copia de seguridad de los servidores protegidos por la recuperacién ante desastres. El uso del
almacenamiento de recuperacién ante desastres es igual al uso del almacenamiento de copia de
seguridad de las cargas de trabajo protegidas con servidores de recuperacidon ante desastres.
Este almacenamiento se calcula a partir de la hora en la que se crea el servidor de recuperacion,
independientemente de si el servidor se esta ejecutando actualmente. Si se alcanza el uso por
encima del limite para esta cuota, no se podran crear servidores principales ni de recuperacién ni
agregar o extender discos de los servidores principales existentes. Si se supera el uso por encima
del limite para esta cuota, no se podra iniciar una conmutacion por error ni iniciar un servidor
detenido. Los servidores en ejecucion siguen funcionando.

* Puntos de célculo
Esta cuota limita los recursos de la CPU y la RAM que consumen los servidores principales y los
de recuperacion durante un periodo de facturacion. Si se alcanza el uso por encima del limite
para esta cuota, todos los servidores principales y de recuperacién se apagaran. Estos servidores
no se pueden usar hasta que comience el siguiente periodo de facturacion. El periodo de
facturacion predeterminado es un mes completo.
Cuando la cuota se deshabilita, los servidores no se pueden usar, independientemente del
periodo de facturacion.

» Direcciones IP publicas
Esta cuota limita el nUmero de direcciones IP publicas que se pueden asignar a los servidores
principales y de recuperacién. Si se alcanza el uso por encima del limite para esta cuota, no se
podran habilitar direcciones IP publicas para mas servidores. Desmarque la casilla de verificacién
Direccién IP publica de la configuracion del servidor para hacer que no pueda usar ninguna IP
publica. Después, puede permitir que otro servidor use una direccién IP publica, que
normalmente no sera la misma.
Cuando la cuota se deshabilita, todos los servidores dejan de usar direcciones IP publicas y, por
tanto, no se puede acceder a ellos desde Internet.

» Servidores en la nube
Esta cuota limita el nUmero total de servidores primarios y de recuperacion. Si se alcanza el uso
por encima del limite para esta cuota, no se podran crear servidores principales ni de
recuperacion.
Cuando se deshabilita la cuota, los servidores se pueden ver en la consola de Cyber Protect, pero
la Unica operacion disponible es Eliminar.

¢ Acceso a Internet
Esta cuota habilita o deshabilita el acceso a Internet desde servidores principales y de
recuperacion.
Cuando la cuota esta deshabilitada, los servidores principales y de recuperacién no pueden
establecer conexion a Internet.



Cuotas de File Sync & Share

Estas cuotas las aplica el proveedor de servicios a toda la empresa. Los administradores de la
empresa pueden ver las cuotas y el uso en el portal de gestion.

e Usuarios
La cuota define el nUmero de usuarios que pueden acceder a este servicio.
Las cuentas de administrador no se incluyen como parte de esta cuota.

» Almacenamiento en la nube

Se trata de un almacenamiento en la nube que permite guardar los archivos de los usuarios. La
cuota define el espacio asignado a un inquilino en el almacenamiento en la nube.

Cuotas de envio de datos fisicos

Las cuotas del servicio de envio de datos fisicos se consumen por unidad. Puede guardar copias de
seguridad iniciales de multiples equipos en una unidad de disco rigido.

Estas cuotas las aplica el proveedor de servicios a toda la empresa. Los administradores de la
empresa pueden ver las cuotas y el uso en el portal de gestion, pero no pueden establecer cuotas
para un usuario.

¢ En la nube

Permite enviar una copia de seguridad inicial al centro de datos en el cloud con una unidad de
disco rigido. Esta cuota define el nUmero maximo de unidades que se pueden transferir al centro
de datos en la nube.

Cuotas de certificaciéon

Estas cuotas las aplica el proveedor de servicios a toda la empresa. Los administradores de la
empresa pueden ver las cuotas y el uso en el portal de gestion.

+ Almacenamiento de Notary
Define el espacio maximo de almacenamiento en la nube para los archivos certificados ante
notario, los firmados y aquellos cuya certificacidn o firma esta en progreso.

Para reducir el uso de esta cuota, puede eliminar los archivos ya certificados ante notario o
firmados del almacenamiento de Notary.

* Notarizaciones

Define el nimero maximo de archivos que se pueden certificar ante notario con el servicio de
certificacion.

Un archivo se considera certificado ante notario en el momento en el que se carga al
almacenamiento de Notary y su estado de certificacidn cambia a En progreso.

Si el mismo archivo se certifica varias veces, cada certificacién cuenta como una nueva.
* Firmas electrdnicas

Define el nimero maximo de firmas electrénicas digitales.



Definicion de cuotas para sus usuarios

Las cuotas le permiten limitar la capacidad de los usuarios de utilizar el servicio. Para establecer las
cuotas para un usuario, selecciénelo en la pestafia Usuarios de Gestion empresarial y haga clic en
el icono del lapiz en la seccién Cuotas.

Cuando se supera una cuota, se envia una notificacién a la direccion de correo electrénico del
usuario. Si no establece un uso por encima del limite de cuota, la cuota se considera "flexible". Esto
significa que no se aplican restricciones para usar el servicio de Cyber Protection.

Al especificar el uso por encima del limite de cuota, esta se considera "rigida". Un uso por encima
del limite permite al usuario sobrepasar la cuota en un valor especificado. Si el uso por encima del
limite se sobrepasa, se aplican las restricciones sobre el uso del servicio.

Ejemplo

Cuota flexible: Ha establecido el valor 20 para la cuota de estaciones de trabajo. Cuando el usuario
llegue a 20 estaciones de trabajo protegidas, se le enviara una notificaciéon por correo electrénico,
pero el servicio Cyber Protection seguira estando disponible.

Cuota rigida: Si ha establecido la cuota de estaciones de trabajo en 20 y el exceso admitido es de 5,
el usuario recibira la notificacion por correo electrénico cuando llegue a 20 estaciones de trabajo
protegidas, y el servicio Cyber Protection se deshabilitara cuando alcance las 25.

Cuotas de Backup

Puede especificar la cuota de almacenamiento de copia de seguridad y el nimero de equipos,
dispositivos o sitios web que un usuario puede proteger. Estan disponibles las siguientes cuotas.

Cuota de dispositivos
» Estaciones de trabajo
« Servidores

» Equipos virtuales
 Dispositivos méviles

» Servidores de alojamiento web (servidores fisicos y virtuales basados en Linux que ejecuten
paneles de control Plesk, cPanel, DirectAdmin, VirtualMin o ISPManager)

« Sitios web

Se considera que un equipo, un dispositivo o un sitio web estan protegidos si se les aplica, como
minimo, un plan de proteccion. Un dispositivo mévil se considera protegido después de la primera
copia de seguridad.

Cuando se supera el limite de exceso de dispositivos, el usuario no puede aplicar un plan de
proteccion a mas dispositivos.



Cuota de almacenamiento

+ Almacenamiento de copias de seguridad

La cuota de almacenamiento de copias de seguridad limita el tamafio total de las copias de
seguridad que se encuentran en el almacenamiento en el cloud. Si se supera la cuota de
almacenamiento de copias de seguridad, estas no se realizan.

Importante

El agente local y el agente de la nube consumen cuotas independientes. Si lleva a cabo la copia de

seguridad de las mismas cargas de trabajo con ambos agentes, se le cobrara dos veces. Por

ejemplo:

» Silleva a cabo la copia de seguridad de los buzones de correo de 120 usuarios con el agente local
y la copia de seguridad de los archivos de OneDrive de los mismos usuarios con el agente de la
nube, se le cobraran 240 licencias de Microsoft 365.

» Silleva a cabo la copia de seguridad de los buzones de correo de 120 usuarios con el agente local
y la copia de seguridad de los mismos buzones de correo con el agente de la nube, se le
cobraran 240 licencias de Microsoft 365.

Cuotas de File Sync & Share
Puede definir las siguientes cuotas de File Sync & Share para un usuario:

» Espacio de almacenamiento personal

Define el espacio de almacenamiento en la nube asignado a los archivos de un usuario.

Cuotas de certificacion
Puede definir las siguientes cuotas de certificacién para un usuario:

+ Almacenamiento de Notary
Define el espacio maximo de almacenamiento en la nube para los archivos certificados ante
notario, los firmados y aquellos cuya certificacién o firma esta en progreso.
Para reducir el uso de esta cuota, puede eliminar los archivos ya certificados ante notario o
firmados del almacenamiento de Notary.

* Notarizaciones
Define el niUmero maximo de archivos que se pueden certificar ante notario con el servicio de
certificacion.
Un archivo se considera certificado ante notario en el momento en el que se carga al
almacenamiento de Notary y su estado de certificacién cambia a En progreso.
Si el mismo archivo se certifica varias veces, cada certificacion cuenta como una nueva.

« Firmas electrénicas

Define el niUmero maximo de firmas electrénicas digitales.



Navegadores web compatibles

La interfaz web es compatible con los siguientes navegadores web:

» Google Chrome 29 o posterior

» Mozilla Firefox 23 o posterior

e Opera 16 o posterior

» Microsoft Edge 25 o posterior

» Safari 8 o una versién posterior que se ejecute en los sistemas operativos macOS y iOS

En otros navegadores web (incluido Safari para otros sistemas operativos), es posible que la interfaz
de usuario no se muestre correctamente o que algunas funciones no estén disponibles.



Instrucciones paso a paso

Los siguientes pasos lo guiaran a través del uso basico del portal de gestion. Describen cémo:

 Activar su cuenta de administrador
» Acceso al portal de gestion y a los servicios
» Crear una unidad

e Crear una cuenta de usuario

Activar una cuenta de administrador

Una vez que se asocie con un servicio, recibira un mensaje por correo electrénico con la siguiente
informacion:

» Sus credenciales de inicio de sesidn. Este es el nombre de usuario que utiliza para iniciar
sesion. Sus credenciales de inicio de sesion aparecen también en la pagina de activacion de la
cuenta.

» Botdn Activar cuenta. Haga clic en el boton y establezca la contrasefia de su cuenta. Asegurese
de que la contrasefia tenga al menos nueve caracteres. Para obtener mas informacién sobre la
contrasefia, consulte "Requisitos de contrasefa" (p. 17).

Requisitos de contrasefia

La contrasefia de las cuentas de usuario debe tener una longitud de al menos 9 caracteres. También
se comprueba la complejidad de las contrasefias, que entran dentro de una de las siguientes
categorias:

» Débil

* Medio

e Fuerte

No puede guardar una contrasefia débil, incluso aunque contenga 9 caracteres o mas. Las
contrasefias que repiten el nombre de usuario, el inicio de sesién, el correo electrénico del usuario

o el nombre del inquilino al que pertenece la cuenta de usuario siempre se consideran débiles. Las
contrasefias mas comunes también se consideran débiles.

Para reforzar una contrasefia, aflada mas caracteres. No es obligatorio utilizar diferentes tipos de
caracteres, como numeros, mayusculas y minusculas y caracteres especiales, pero se obtienen
contrasefias mas fuertes y mas cortas.

Acceso al portal de gestion y a los servicios

1. Vaya a la pagina de inicio de la consola de servicio.

2. Escriba el usuario y haga clic en Siguiente.



3. Escriba la contrasefia y haga clic en Siguiente.

4. Realice uno de los siguientes procedimientos:

« Parainiciar sesién en el portal de gestion, haga clic en el Portal de gestion.

« Parainiciar sesion en un servicio, haga clic en el nombre del servicio.

El tiempo de espera para el portal de administracion es de 24 horas en las sesiones activas y de
1 hora en las inactivas.

Cambiar del portal de administracion a las consolas de servicio y
viceversa

Para cambiar del portal de administracion a las consolas de servicio, y viceversa, haga clic en el
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icono B0 que se encuentra en la esquina superior derecha y seleccione Portal de gestién o el

servicio al que quiera acceder.

Navegacion en el portal de gestion

Cuando se utiliza el portal de gestién, en un momento dado estd operando en una compaiiia o en
una unidad. Esto se indica en la esquina superior izquierda.

De forma predeterminada, aparece seleccionado el maximo nivel de jerarquia disponible para
usted. Haga clic en el nombre de la unidad para profundizar en la jerarquia. Para volver a un nivel
superior, haga clic en su nombre en la esquina superior izquierda.

Cm Customer Dagny » B3 RnD) Q 88 @ @

CYBER PROTECTION

Totals Local backup
Name Tenant status 7-day history

& a8

AUDIT LOG

SETTINGS

Todas las partes de la interfaz de usuario solo muestran y afectan a la compafiia 0 a una unidad en
la que esta operando actualmente. Por ejemplo:

» Usando el boton Nuevo puede crear una unidad o una cuenta de usuario Unicamente en esta
compafiia o unidad.

» La pestafia Unidades solo muestra las unidades que son secundarias directas de esta compafiia
o unidad.

» La pestafia Usuarios solo muestra las cuentas de usuario que existen en esta compafiia o
unidad.



Creacidon de una unidad

Omita este paso si no desea organizar cuentas de usuario en unidades.

Si esta pensando en crear unidades mas adelante, no olvide que las cuentas existentes no se
pueden mover entre unidades o entre la compafiia y unidades. Primero, necesita crear una unidad y
luego introducir cuentas.

Para crear una unidad

1. Inicie sesion en el portal de gestion.

Vaya hasta la unidad en la que desee crear una unidad nueva.
En la esquina superior derecha, haga clic en Nuevo > Unidad.

En Nombre, especifique un nombre para la nueva unidad.
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[Opcional] En Idioma, cambie el idioma predeterminado de las notificaciones, los informes y el

software que se usaran para esta unidad.

6. Realice uno de los siguientes procedimientos:

» Para crear un administrador de unidades, haga clic en Siguiente y, a continuacion, siga los
pasos descritos en "Creacion de una cuenta de usuario". Empiece desde el paso 4.

e Para crear una unidad sin un administrador, haga clic en Guardar y cerrar. Puede afiadir
administradores y usuarios a la unidad mas tarde.

La unidad creada recientemente aparece en la pestafia Unidades.

Si desea modificar la configuracion de la unidad o especificar la informacidn de contacto, seleccione
la unidad en la pestafia Unidades y luego haga clic en el icono de lapiz en la seccién que desea
modificar.

Creacion de una cuenta de usuario

Omita este paso si no desea crear cuentas de usuario adicionales.
Es posible que desee crear cuentas adicionales en los siguientes casos:

» Cuentas de administrador de empresa: para compartir las funciones de gestiéon con otras
personas.

» Cuentas de administrador de unidad: para delegar la gestion en otras personas cuyos permisos
de acceso estaran limitados a las unidades correspondientes.

» Cuentas de usuario: para permitir que los usuarios solo puedan acceder a un subconjunto de
servicios.

Para crear una cuenta de usuario

1. Inicie sesidn en el portal de gestion.

2. Vaya hasta la unidad en la que desee crear una cuenta de usuario nueva.



3. Enla esquina superior derecha, haga clic en Nuevo > Usuario.

4. Especifique la siguiente informacion para la cuenta:

e Usuario

Importante
Debe haber Unicamente un usuario en cada cuenta.

» Correo electrénico

Importante

Si el usuario estd registrado en el servicio de File Sync & Share, facilite el correo electrénico
que se utilizo para el registro de File Sync & Share.

Tenga en cuenta que cada cuenta de usuario de cliente debe tener una direccién de correo
electrénico unica.

e [Opcional] Nombre

e [Opcional] Apellido

« Enldioma, cambie el idioma predeterminado de las notificaciones, los informes y el software
de esta cuenta.

5. Seleccione los servicios a los que tendra acceso el usuario y las funciones en cada servicio.

» Siselecciona la opcién Administrador de la compaiiia, el usuario tendra acceso al portal de
gestiény a la funcion de administrador en todos los servicios.

+ Simarca la casilla de verificacién Administrador de unidad, el usuario tendra acceso al
portal de gestion, pero que tenga la funcién de administrador del servicio dependera del
servicio.

» Delo contrario, el usuario tendra las funciones seleccionadas en los servicios que seleccione.

6. Haga clic en Crear.

La cuenta de usuario creada recientemente aparece en la pestafia Usuarios.

Si desea modificar la configuracion del usuario o especificar parametros de notificaciéon o cuotas
para el usuario, seleccione al usuario en la pestafia Usuarios y luego haga clic en el icono de lapiz
de la seccion que desea maodificar.

Pasos para restablecer la contraseiia de un usuario

1. En el portal de administracion, vaya a Gestién empresarial > Usuarios.

2. Seleccione el usuario cuya contrasefa desee restablecery, a continuacién, haga clic en el icono

> Restablecer contrasena.

3. Haga clic en Restablecer para confirmar la accion.

En este momento el usuario puede completar el proceso de restablecimiento si sigue las
instrucciones incluidas en el correo electronico que ha recibido.



En el caso de los servicios que no son compatibles con la autenticacion de doble factor (por
ejemplo, el registro en Cyber Infrastructure) es posible que deba convertir una cuenta de usuario
en una Cuenta de servicio, la cual no requiere la autenticacién de doble factor.

Pasos para convertir una cuenta de usuario al tipo de cuenta de servicio

1. En el portal de administracién, vaya a Gestion empresarial > Usuarios.

2. Seleccione el usuario cuya cuenta desee convertir al tipo de cuenta de servicio y, a continuacién,
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haga clic en el icono de los tres puntos > Marcar como cuenta de servicio.

3. Enlaventana de confirmacion, introduzca el cédigo de autenticaciéon de doble factor y confirme
su accion.

Ahora la cuenta puede utilizarse para servicios que no son compatibles con la autenticacion de
doble factor.

Funciones de usuario disponibles para cada servicio

Un usuario puede tener varias funciones, pero solo una por servicio.

Para cada servicio, puede definir qué funcion se asignara a un usuario.

Servicio Rol Descripcion

n/d Administrador de la Este rol concede todos los derechos de administrador de
compafiia todos los servicios.

Este rol concede acceso a la lista blanca corporativa. Si la
caracteristica Recuperacion ante desastres del servicio
Proteccion esta activada para la empresa, este rol también
permite acceder a la funcionalidad de recuperacién ante

desastres.
Portal de Administrador Este rol concede acceso al portal de gestién, donde el
gestion administrador puede gestionar a los usuarios dentro de

toda la organizacién.

Por ejemplo, este rol otorga permisos completos para los
analisis de Endpoint Detection and Response, incluidos los

widgets.
Administrador de solo Este rol proporciona acceso de solo lectura a todos los
lectura objetos en el portal de administracion del partnery los

) portales de administracién de todos los clientes de este
Nivel de partner ) ]
partner. Dichos usuarios pueden acceder a los datos de
otros usuarios de la organizacién en modo de solo lectura.
Son capaces de editar planes de proteccion, pero no
pueden guardar ningun cambio en los planes de scripting,

planes de supervision o planes de agente.




Administrador de solo
lectura

Nivel de cliente

Esta funcién proporciona acceso de solo lectura a todos los
objetos del portal de administracion de toda la empresa.
Estos usuarios pueden acceder a los datos de otros
usuarios de la organizaciéon en modo de solo lectura.

Administrador de solo
lectura

Nivel de unidad

Esta funcién proporciona acceso de solo lectura a todos los
objetos del portal de administracion de la unidad y
subunidades de la empresa. Estos usuarios pueden
acceder a los datos de otros usuarios de la organizacién en
modo de solo lectura.

Proteccion

Administrador de
cibernética

Ademas de los derechos del rol de administrador, este rol
permite configurar y gestionar el servicio de Cyber
Protection, asi como aprobar acciones en Programacion
cibernética.

El rol de administrador de cibernética solo esta disponible
para los inquilinos con el paquete de Advanced
Management habilitado.

Administrador

Este rol permite configurar y gestionar Proteccidn para sus
clientes.

Por ejemplo, el rol es necesario para configurar y gestionar
la funcionalidad de Recuperacién ante desastres, Endpoint
Detection and Response y la lista de permitidos
corporativa.

Administrador de solo
lectura

La funcion proporciona acceso de solo lectura a todos los
objetos del servicio Proteccién. Estos usuarios pueden
acceder a los datos de otros usuarios de la organizacién en
modo de solo lectura.

El administrador de solo lectura no puede configurar ni
gestionar la funcionalidad de Recuperacion ante desastres,
Endpoint Detection and Response ni la lista de permitidos
corporativa.

Restaurar operador

El rol proporciona acceso a las copias de seguridad de las
organizaciones de Microsoft 365 y Google Workspace y
permite su recuperacién, al mismo tiempo que restringe el
acceso a contenido confidencial.

Usuario

Esta funcién permite el uso del servicio Proteccién, pero sin
privilegios administrativos. Se otorga acceso a las
funcionalidades como Endpoint Detection and Response,
pero los usuarios asignados a este rol no pueden acceder a
los datos de otros usuarios de la organizacion.

File Sync &
Share

Administrador

Este rol permite configurar y gestionar File Sync & Share
para sus usuarios. Las cuentas con este rol no se




consideran parte de la cuota de Usuarios porque no
otorgan acceso a la funcionalidad de File Sync & Share.

Usuario Esta funcién permite el uso del servicio de File Sync &
Share. Los usuarios solo pueden acceder a sus datos y a los
gue se comparten con ellos.

Invitado Se crea una cuenta con este rol cuando un usuario de File

Sync & Share comparte contenido con un usuario de Cyber
Protect Cloud que no puede utilizar el servicio de File Sync

& Share o con una persona que no es un usuario de Cyber

Protect Cloud.

Los roles de invitado no tienen ninguna carpeta de
sincronizacién, no consumen almacenamiento de la nube y
no se consideran parte de la cuota de Usuarios porque no
otorgan acceso a la funcionalidad de File Sync & Share. Se
puede promocionar a un invitado a la funcion de Usuario o
administrador.

Notary

Administrador

Esta funcién permite configurar y gestionar Notary para
Sus usuarios.

Usuario

Esta funcién permite el uso del servicio Notary, pero sin
privilegios administrativos. Estos usuarios no pueden
acceder a los datos de otros usuarios de la organizacién.

Funcidon de administrador de solo lectura

Una cuenta con este rol tiene acceso de solo lectura a la consola de Cyber Protect y puede hacer lo

siguiente:

» Recopilar datos de diagnostico, como informes del sistema.

» Ver todos los puntos de recuperacion de una copia de seguridad, pero no profundizar en los

contenidos de esta ni ver archivos, carpetas ni correos electronicos.

Un administrador de solo lectura no puede hacer lo siguiente:

 Iniciar o detener ninguna tarea.

Por ejemplo, un administrador de solo lectura no puede iniciar una recuperaciéon o detener una

copia de seguridad que esté en curso.

» Acceder al sistema de archivos en equipos de origen o de destino.

Por ejemplo, un administrador de solo lectura no puede ver archivos, carpetas ni correos

electrénicos en un equipo del que se ha realizado una copia de seguridad.

» Cambiar ninguna configuracion.

Por ejemplo, un administrador de solo lectura no puede crear un plan de proteccién ni cambiar

ninguna de sus configuraciones.




 Crear, actualizar o eliminar ningun tipo de datos.

Por ejemplo, un administrador de solo lectura no puede borrar copias de seguridad.

Todos los objetos de la interfaz de usuario que no son accesibles para un administrador de solo
lectura estan ocultos, excepto en el caso de la configuracién predeterminada del plan de proteccién.
Esta configuracion si se muestra, pero el botén Guardar no esta activo.

Todos los cambios relacionados con las cuentas y los roles se muestran en la pestafia Actividades
con la siguiente informacion:

* Qué eslo que ha cambiado
e Quién realizé cada cambio

» Lafechay hora de los cambios

Rol de operador de restauracion

Este rol solo esta disponible en el servicio Cyber Protection y estd limitado a copias de seguridad de
Microsoft 365 y Google Workspace.

Un operador de restauracién puede:

Ver alertas y actividades.
» Examinary actualizar la lista de copias de seguridad.

» Examinar copias de seguridad sin acceder al contenido. El operador de restauracion puede ver
los nombres de los archivos de la copia de seguridad y el asunto y los emisores de los correos
electronicos con copia de seguridad.

» Buscar copias de seguridad (la busqueda de texto completo no es compatible).

» Recuperar copias de seguridad de la nube a la nube a la ubicacion original dentro de la
organizacion original de Microsoft 365 o Google Workspace.

Un operador de restauracién no puede:

 Eliminar alertas.

» Afadir o eliminar organizaciones de Microsoft 365 o Google Workspace.
 Afadir, eliminar o cambiar el nombre de las ubicaciones de las copias seguridad.
» Eliminar o cambiar el nombre de las copias de seguridad.

» Crear, eliminar o cambiar el nombre de carpetas al recuperar una copia de seguridad a una
ubicacién personalizada.

 Aplicar un plan de copias de seguridad o ejecutar una copia de seguridad.

» Acceder a los archivos de la copia de seguridad o al contenido de los correos electrénicos con
copia de seguridad.

» Descargar archivos de la copia de seguridad o adjuntos de correos electrénicos.

» Enviar recursos en la nube con copia de seguridad, como correos electrénicos o elementos del
calendario, mediante correo electrénico.



» Ver o recuperar conversaciones de Microsoft 365 Teams.

» Recuperar copias de seguridad de la nube a la nube a ubicaciones que no sean originales, como
un buzén de correo diferente, OneDrive, Google Drive, o Microsoft 365 Team.

Cambiar los ajustes de notificaciones para un usuario

Para cambiar los ajustes de notificaciones para un usuario, vaya a Gestion empresarial >
Usuarios. Seleccione el usuario para el que desee configurar las notificaciones y haga clic en el
icono del lapiz en la seccién Configuracion. Estan disponibles los siguientes ajustes de
notificaciones si el servicio Cyber Protection esta habilitado para el inquilino en el que se cre6 el

usuario:

» Notificaciones de uso excesivo de las cuotas (habilitado de forma predeterminada)
Notificaciones sobre cuotas superadas.

» Informes de uso planificados (habilitado de forma predeterminada)

Informes de uso que se envian el primer dia de cada mes.

* Notificaciones de adaptaciéon de marca de URL (opcién deshabilitada de manera
predeterminada)

Notificaciones acerca del préximo vencimiento del certificado utilizado para la URL personalizada
de los servicios de Cyber Protect Cloud. Se envian notificaciones a todos los administradores del
inquilino seleccionado: 30 dias, 15 dias, 7 dias, 3 dias y 1 dia antes de que venza el certificado.

» Notificaciones de error, Notificaciones de advertencia y Notificaciones de acciones
realizadas correctamente (deshabilitado de forma predeterminada)

Notificaciones relacionadas con los resultados de la ejecucion de planes de protecciény con los
resultados de las operaciones de recuperacién ante desastres de cada dispositivo.

» Resumen diario de alertas activas (habilitado de forma predeterminada)

El resumen diario se genera a partir de la lista de alertas activas presentes en la consola de Cyber
Protect en el momento de la generacién. El resumen se genera y envia una vez al dia, entre las
10:00y las 23:59 UTC. La hora a la que se genera y envia el informe depende de la carga de
trabajo del centro de datos. Si no hay alertas activas en ese momento, no se envia el resumen. El
resumen no incluye informacién sobre alertas pasadas que ya no estén activas. Por ejemplo, si
un usuario encuentra una copia de seguridad fallida y anula la alerta, o si la copia de seguridad se
vuelve a intentar y se completa correctamente antes de generarse el resumen, la alerta ya no
estard presente y el resumen no la incluira.

» Notificaciones de control de dispositivos (deshabilitadas de manera predeterminada)
Notificaciones de los intentos de utilizar dispositivos periféricos y puertos limitados por planes de
proteccion con el médulo de control de dispositivos habilitado.

* Notificaciones de recuperacién (opcién deshabilitada de manera predeterminada)
Notificaciones sobre las acciones de recuperacién en los siguientes recursos: mensajes de correo
electronico del usuario y buzdn de correo completo, carpetas publicas; OneDrive/Google Drive:
archivos o carpetas completos de OneDrive, archivos de SharePoint; Teams: Canales, todo
Teams, mensajes de correo electrénico y sitio de Teams.



En el contexto de estas notificaciones, se consideran acciones de recuperacion las siguientes:
enviar un correo electronico, descargar o iniciar una operacidon de recuperacion.
» Notificaciones de prevencion de pérdida de datos (opcién deshabilitada de manera

predeterminada)
Notificaciones sobre las alertas de prevencion de la pérdida de datos relacionadas con la

actividad de este usuario en la red.

* Notificaciones de incidentes de seguridad (opcion deshabilitada de manera predeterminada)
Notificaciones de malware detectado durante exploraciones en acceso, en ejecucién y bajo
demanda y de detecciones desde los motores de comportamiento y de filtrado de URL.

Hay dos opciones disponibles: Mitigado y No mitigado. Estas opciones son relevantes para las
alertas de incidentes de Endpoint Detection and Response (EDR), las alertas EDR de fuente de
amenazas y las alertas individuales (para las cargas de trabajo que no tienen activada la EDR).
Cuando se crea una alerta EDR, se envia un correo electrénico al usuario correspondiente. Si el
estado de la amenaza del incidente cambia, se envia un nuevo correo electrénico. Los correos
electronicos incluyen botones de accidon que permiten al usuario ver detalles del incidente (si se
ha mitigado) o investigar y solucionar el incidente (si no se ha mitigado).

» Notificaciones de infraestructura (deshabilitadas de forma predeterminada)

Notificaciones sobre problemas con la infraestructura de la recuperacion ante desastres: cuando
la infraestructura de la recuperacién ante desastres o los tineles VPN no estan disponibles.

Todas las notificaciones se envian a la direccién de correo electrénico del usuario.

Notificaciones recibidas por cada funcion de usuario

Las notificaciones que Cyber Protection envia dependen de la funcion de usuario.

Tipo de notificacion/funcién de usuario Usuario Administrador de clientes
Notificaciones de los dispositivos propios Si Si
Notificaciones de todos los dispositivos de la organizacién | n/d Si (excepto Notificaciones de

incidentes de seguridad)

Notificaciones de Microsoft 365, Google Workspace y otras | n/d Si
copias de seguridad basadas en la nube

Deshabilitacion y habilitacion de una cuenta de usuario

Es posible que tenga que deshabilitar una cuenta de usuario para restringir temporalmente su
acceso a la plataforma en la nube.

Pasos para deshabilitar una cuenta de usuario

1. En el portal de administracién, vaya a Usuarios.

2. Seleccione la cuenta de usuario que desee deshabilitar y, a continuacién, haga clic en el icono
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> Deshabilitar.

3. Haga clic en Deshabilitar para confirmar la accion.

Como resultado, este usuario no podra usar la plataforma en la nube ni recibir ninguna notificacién.

Para habilitar una cuenta de usuario deshabilitada, selecciénela de la lista de usuarios y, a
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continuacion, haga clic en el icono > Habilitar.

Eliminacidon de una cuenta de usuario

Es posible que tenga que eliminar una cuenta de usuario permanentemente para liberar los
recursos que usa, como espacio de almacenamiento o licencia. Las estadisticas de uso se
actualizaran en el plazo de un dia después de la eliminacion. En cuentas con muchos datos, es
posible que tarde mas.

Antes de eliminar una cuenta de usuario, tiene que deshabilitarla. Para obtener mas informacién
sobre como hacerlo, consulte: Deshabilitacion y habilitacion de una cuenta de usuario.

Pasos para eliminar una cuenta de usuario

1. En el portal de administracion, vaya a Usuarios.

2. Seleccione la cuenta de usuario deshabilitada y, a continuacién, haga clic en el icono de puntos
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suspensivos > Eliminar.

3. Para confirmar su accién, introduzca su informacién de inicio de sesién y luego haga clic en
Eliminar.

Como resultado:

» Se deshabilitaran todas las notificaciones configuradas para esta cuenta.

» Se eliminaran todos los datos que pertenecen a esta cuenta de usuario.

» Eladministrador no podra acceder al portal de administracion.

» Seeliminaran todas las copias de seguridad de las cargas de trabajo asociadas a este usuario.
» Se eliminara el registro de todos los equipos asociados a esta cuenta de usuario.

» Serevocaran todos los planes de proteccidn de todas las cargas de trabajo asociadas a este

usuario.

» Seeliminaran todos los datos de File Sync & Share que pertenezcan a este usuario (por ejemplo,
archivos y carpetas).

» Se eliminaran todos los datos de Notary que pertenezcan a este usuario (por ejemplo, los
archivos certificados y los firmados electrénicamente).

» El Estado del usuario sera Eliminado. Cuando pase el raton sobre el estado Eliminado, vera la
fecha en la que se elimind el usuario. Tenga en cuenta que aun puede recuperar todos los datos
relevantes y la configuracion en un plazo de 30 dias desde la fecha de eliminacién.



Transferencia de la propiedad de una cuenta de usuario

Es posible que tenga que transferir la propiedad de una cuenta de usuario si quiere conservar el
acceso a los datos de un usuario restringido.

Importante
No se puede reasignar el contenido de una cuenta eliminada.

Pasos para transferir la propiedad de una cuenta de usuario:

1. En el portal de administracién, vaya a Usuarios.
2. Seleccione la cuenta de usuario cuya propiedad quiera transferir y, a continuacion, haga clic en
el icono del lapiz de la seccién informacién general.

3. Sustituya el correo electrénico existente por el del futuro propietario de la cuenta y luego haga
clicen Listo.

4. Haga clic en Si para confirmar la accion.

5. Deje que el futuro propietario de la cuenta compruebe su direccién de correo electrénico
siguiendo las instrucciones que se le han enviado por esa via.
6. Seleccione la cuenta de usuario cuya propiedad esta transfiriendo y luego haga clic en el icono
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> Restablecer contraseiia.
7. Haga clic en Restablecer para confirmar la accion.

8. Deje que el futuro propietario de la cuenta restablezca la contrasefia siguiendo las instrucciones
que se le han enviado a su direccion de correo electrénico.

Ahora el nuevo usuario puede acceder a esta cuenta.

Establecimiento de la autenticacidon de doble factor

La Autenticacion de doble factor es un tipo de autenticacidén de varios factores que comprueba la
identidad de un usuario mediante la combinaciéon de dos factores distintos:

» Algo que un usuario conoce (PIN o contrasefia).
» Algo que un usuario posee (token).
» Algo que un usuario es (biometria).

La autenticacion de doble factor proporciona proteccién adicional contra el acceso no autorizado a
su cuenta.

La plataforma es compatible con la autenticacién por Contraseia de un solo uso y duracion

definida (TOTP). Si se activa la autenticacién TOTP en el sistema, los usuarios deben introducir su
contrasefia habitual y el c6digo TOTP de un solo uso para acceder al sistema. Dicho de otro modo,
el usuario introduce la contrasefia (el primer factor) y el c6digo TOTP (el segundo factor). El cédigo
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TOTP se genera en la aplicacién de autenticacion del dispositivo de segundo factor del usuario,
basandose en la hora actual y el codigo secreto (QR o alfanumérico) que proporciona la plataforma.

Cémo funciona

1. Puede habilitar la autenticacién de doble factor a nivel de su organizacion.

2. Todos los usuarios de su organizacion deben instalar una aplicacién de autenticacién en sus
dispositivos de segundo factor (teléfonos méviles, equipos portatiles, de sobremesa o tabletas).
Dicha aplicacién se utilizara para generar c6digos TOTP de un solo uso. Aplicaciones de
autenticacién recomendadas:

» Google Authenticator
Version de la aplicacion de iOS (https://apps.apple.com/app/google-
authenticator/id388497605)
Version de Android
(https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2)

» Microsoft Authenticator
Versién de la aplicacion de iOS (https://apps.apple.com/app/microsoft-
authenticator/id983156458)
Versién de Android (https://play.google.com/store/apps/details?id=com.azure.authenticator)

Importante
Los usuarios deben establecer correctamente la hora en el dispositivo en el que instalen la
aplicacién de autenticacién, de forma que refleje la hora actual.

3. Los usuarios de su organizacién deben volver a iniciar sesién en el sistema.

4. Tras introducir la informacién de inicio de sesidn y la contrasefia, se les solicitara que
establezcan la autenticacion de doble factor para su cuenta de usuario.

5. Deben escanear el cédigo QR con su aplicacion de autenticacion. Si no pueden escanear el
codigo QR, pueden usar el cédigo de 32 digitos que aparece bajo el cédigo QR y agregarlo
manualmente en la aplicacién de autenticacion.

Importante

Se recomienda guardarlo (imprimir el cédigo QR, escribir la contrasefia temporal de un solo uso
(TOTP) o usar una aplicacién compatible con la creacién de copias de seguridad de codigos de la
nube). Necesitara la contrasefia temporal de un solo uso (TOTP) para restablecer la
autenticaciéon de doble factor en caso de perder el dispositivo de segundo factor.

6. El codigo de contrasefia temporal de un solo uso (TOTP) se generard en la aplicacion de
autenticacién. Se regenera automaticamente cada 30 segundos.

7. Los usuarios deben introducir el cédigo TOTP en la ventana Establecer autenticacion de doble
factor después de introducir la contrasena.

8. Como resultado, se establecera la autenticacién de doble factor para los usuarios.
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Cuando los usuarios inicien sesion en el sistema, se les solicitara la informacién de inicio de sesion,
la contrasefia y el codigo TOTP de un solo uso generado en la aplicacidén de autenticacion. Al iniciar
sesion en el sistema, los usuarios pueden establecer que su navegador es de confianza y no se les
volvera a solicitar el codigo TOTP las proximas veces que inicien sesién en dicho navegador.

Pasos para restaurar la autenticacion de doble factor en un nuevo dispositivo
Sitiene acceso a la app de autenticacion para entorno movil instalada previamente:

1. Instale un app de autenticacién en su nuevo dispositivo.

2. Utilice el archivo PDF que ha guardado al instalar la autenticacién de doble factor (2FA) en el
dispositivo. El archivo contiene el codigo de 32 digitos que debe introducir en la app de
autenticacién para enlazar de nuevo la app de autenticacidn con su cuenta de Acronis.

Importante
Si el codigo es correcto, pero no funciona, asegurese de sincronizar la hora en la app de
autenticacién para entorno movil.

3. Siha olvidado guardar el archivo PDF durante la instalacién:

a. Haga clic en Restablecer autenticacion de doble factor (2FA) e introduzca la contrasefia de un solo
uso mostrada en la app de autenticacion para entorno mévil instalada previamente.

b. Siga las instrucciones que aparecen en pantalla.

Sino tiene acceso a la app de autenticacion para entorno mévil instalada previamente:

1. Utilice un nuevo dispositivo movil.

2. Utilice el archivo PDF almacenado para enlazar un nuevo dispositivo (el nombre predeterninado
del archivo es cyberprotect-2fa-backupcode. pdf).

3. Restaure el acceso a su cuenta desde la copia de seguridad. Asegurese de que las copias de
seguridad son compatibles con su app para entorno movil.

4. Abra la app en la misma cuenta desde otro dispositivo mévil si es compatible con la app.

Propagacion de la configuracién de doble factor en niveles de
inquilino
La autenticacion de doble factor se establece en el nivel de organizacién. Puede establecer la

autenticacién de doble factor solo para su propia organizacion.

La configuracion de la autenticacion de doble factor se propaga a los niveles de inquilino de la
siguiente manera:

» Las unidades heredan automaticamente la configuracion de autenticacion de doble factor de la
organizacion de sus clientes.
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1. No es posible establecer la autenticacion de doble factor en el nivel de unidad.

2. Puede gestionar la autenticacion de doble factor de los usuarios de las organizaciones
secundarias (unidades).

Establecimiento de la autenticacion de doble factor para el inquilino

Como administrador, puede habilitar la autenticacion de doble factor para la organizacion.

Para habilitar la autenticacion de doble factor para el inquilino:
1. En el portal de gestién, vaya a Configuracién > Seguridad.

2. Active el control deslizante Autenticacion de doble factor y haga clic en Habilitar.

Ahora todos los usuarios de la organizacion deben establecer la autenticacion de doble factor en
sus cuentas. Se les solicitara que lo hagan la proxima vez que intenten iniciar sesién o cuando sus
sesiones actuales caduquen.

La barra de progreso bajo el control deslizante muestra cuantos usuarios han establecido la
autenticacién de doble factor para sus cuentas. Para comprobar que los usuarios hayan
configurado sus cuentas, acceda a la pestafia Gestion empresarial > Usuarios y consulte la
columna Estado de la autenticacion de doble factor. El estado de 2FA de los usuarios que no
hayan configurado la autenticacion de doble factor en la cuenta sera Configuracién requerida.



Tras configurar correctamente la autenticacion de doble factor, los usuarios deberan introducir su
nombre de usuario, contrasefia y un codigo TOTP cada vez que inicien sesién en la consola de
servicio.

Para deshabilitar la autenticacién de doble factor para el inquilino:

1. En el portal de gestién, vaya a Configuracién > Seguridad.

2. Para deshabilitar la autenticacion de doble factor, desactive el control deslizante y haga clic en
Deshabilitar.

3. [Sial menos un usuario ha configurado la autenticaciéon de doble factor dentro de la

organizacion] Introduzca el cédigo TOTP generado en su aplicacion de autenticacion del
dispositivo movil.

Como resultado, se deshabilita la autenticacién de doble factor en su organizacién, se eliminan
todos los secretos y se borran todos los navegadores de confianza. Todos los usuarios iniciaran
sesion en el sistema usando Unicamente su informacién de inicio de sesién y contrasefia. En la
pestafia Gestion empresarial > Usuarios, se ocultara la columna Estado de la autenticacién de
doble factor.

Gestidn de la autenticacidn de doble factor para usuarios

Puede controlar la configuracion de la autenticacion de doble factor para todos sus usuarios y
restablecerla en el portal de administracion, en la pestafia Gestiéon empresarial > Usuarios.

Supervision
En el portal de administracion, en Gestiéon empresarial > Usuarios, puede ver una lista de los

usuarios de su organizacion. El estado de la autenticacion de doble factor indica si se ha
establecido la configuracion de doble factor para un usuario.

Pasos para restablecer la autenticacion de doble factor para un usuario

1. En el portal de administracién, vaya a Gestion empresarial > Usuarios.

2. En la pestafia Usuarios , busque el usuario cuya configuracién desee cambiar y haga clic en el
icono de elipsis.

3. Haga clic en Restablecer autenticacion de doble factor.

4. Introduzca el c6digo TOTP generado en la aplicacién de autenticacién del dispositivo de segundo
factor y haga clic en Restablecer.

Como resultado, el usuario podra volver a establecer la autenticacion de doble factor.



Para restablecer los navegadores de doble confianza para un usuario:

1. En el portal de administracion, vaya a Gestién empresarial > Usuarios.

2. En la pestafia Usuarios , busque el usuario cuya configuracién desee cambiar y haga clic en el
icono de elipsis.
3. Haga clic en Restablecer todos los navegadores de confianza.

4. Introduzca el c6digo TOTP generado en la aplicacién de autenticacion del dispositivo de segundo
factor y haga clic en Restablecer.

El usuario para el que ha restablecido todos los navegadores de confianza tendra que proporcionar
el cddigo TOTP la proxima vez que inicie sesion.

Los usuarios pueden restablecer tanto los navegadores de confianza como la configuracion de
autenticacién de doble factor por si mismos. Para ello, deben iniciar sesién en el sistema haciendo
clicen el enlace correspondiente e introduciendo el codigo TOTP para confirmar la operacion.

Para deshabilitar la autenticacién de doble factor para un usuario:

No recomendamos que deshabilite la autenticacion de doble factor porque genera la posibilidad de
que aparezcan amenazas de la seguridad del inquilino.

Como excepcién, puede deshabilitar la autenticacion de doble factor para un usuario y mantenerla
para el resto de usuarios del inquilino. Es una solucion para los casos en los que la autenticacion de
doble factor esta habilitada en un inquilino en el que hay una integracién de la nube configuraday
esta integracion da autorizacion a la plataforma mediante la cuenta del usuario (nombre de usuario
y contrasefia). Para seguir usando la integracidén, como solucién temporal, se puede convertir el
usuario en una cuenta de servicio que no admita autenticacion de doble factor.

Importante
No se recomienda cambiar usuarios comunes a usuarios del servicio para deshabilitar la
autenticacién de doble factor porque implica riesgos para la seguridad del inquilino.

Para usar integraciones de la nube sin deshabilitar la autenticacién de doble factor de los
inquilinos, la solucién segura que se recomienda es crear clientes APl y configurar sus integraciones
de cloud para que funcionen con ellas.

1. En el portal de administracién, vaya a Gestion empresarial > Usuarios.

2. En la pestafia Usuarios , busque el usuario cuya configuracién desee cambiar y haga clic en el
icono de elipsis.

3. Haga clic en Marcar como cuenta de servicio. Como resultado, un usuario obtendra un estado
de autenticacién de doble factor especial lamado Cuenta de servicio.

4. [Sial menos un usuario dentro de un inquilino ha configurado la autenticacion de doble factor]
Introduzca el codigo TOTP generado en la aplicacion de autenticacion del dispositivo de segundo
factor para confirmar la desactivacion.



Para habilitar la autenticacion de doble factor para un usuario:

Puede tener que habilitar la autenticacion de doble factor para un usuario especifico para el que la
habia deshabitado anteriormente.
1. En el portal de administracién, vaya a Gestion empresarial > Usuarios.

2. En la pestafia Usuarios , busque el usuario cuya configuracién desee cambiar y haga clic en el
icono de elipsis.

3. Haga clic en Marcar como cuenta habitual. Como resultado, el usuario tendra que establecer
la autenticacion de doble factor o introducir el codigo TOTP al entrar en el sistema.

Restablecimiento de la autenticacidon de doble factor en caso de
pérdida de dispositivo de segundo factor

Para restablecer el acceso a su cuenta en caso de haber perdido el dispositivo de segundo factor,
siga una de estas sugerencias:

» Restaure su cédigo secreto TOTP (c6digo QR o alfanumérico) a partir de una copia de seguridad.
Use otro dispositivo de segundo factor y agregue el c6digo secreto TOTP guardado en la
aplicacién de autenticacién instalada en dicho dispositivo.

» Pida a su administrador que restablezca la configuracion de autenticacion de doble factor para
usted.

Proteccion de fuerza bruta

Un ataque de fuerza bruta es aquel en el que un intruso intenta acceder al sistema mediante el uso
de numerosas contrasefias con la esperanza de que una de ellas sea la correcta.

La plataforma cuenta con un sistema de proteccion contra la fuerza bruta que se basa en cookies
del dispositivo.

La configuracion predeterminada de la plataforma para la proteccion contra la fuerza bruta es la

siguiente:
Parametro Ingresar la mot de Introduccién del
passe cédigo TOTP
Limite de intentos 10 5
Periodo limite de intentos (el limite se restablece 15 min (900 s) 15 min (900 s)

después del tiempo de espera)

Momento del bloqueo Limite de intentos + 1 Limite de intentos
(11.°intento)

Periodo de bloqueo 5 min (300 s) 5 min (300 s)
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Si habilita la autenticacién de doble factor, se emite una cookie del dispositivo a un cliente
(navegador) una vez que la autenticacidn se ha efectuado correctamente mediante ambos factores
(contrasefia y codigo TOTP).

En el caso de los navegadores de confianza, la cookie del dispositivo se emite tras una autenticacion
correcta mediante un solo factor (contraseiia).

Los intentos de introduccién del cédigo TOTP se registran por usuario, no por dispositivo. Esto
significa que, aunque un usuario intente introducir el cdigo TOTP en varios dispositivos, estos se
bloquearan igualmente.

Actualizacion de agentes automaticamente

Importante
Actualmente, solo tiene acceso a la funcionalidad de gestion de actualizaciones de agentes si tiene
Proteccion habilitado.

Cyber Protect tiene tres tipos de agentes que se pueden instalar en los equipos protegidos: Agente
para Windows, Agente para Linux y Agente para Mac.

Cyber Files Cloud cuenta con una version para Windows y otra para MacOS del agente de escritorio
para File Sync & Share, que permite la sincronizacién de archivos y carpetas entre un equipo y el
area de almacenamiento en la nube de File Sync & Share de un usuario para promover el trabajo
offline, asi como las practicas de trabajo WFH (Trabaje desde casa) y BYOD (Traiga su propio
dispositivo).

Para facilitar la gestidn de varias cargas de trabajo, puede configurar (y deshabilitar) las
actualizaciones automaticas y sin supervision de todos los agentes en todos los equipos.

Nota

Para gestionar los agentes en equipos individuales y personalizar la configuracion de las
actualizaciones automaticas, consulte la actualizacién de agentes en la seccién Manual del usuario
de Cyber Protect.

Pasos para actualizar agentes automaticamente

Nota
La configuracion de la actualizacién automatica del agente para File Sync & Share se hereda de su
proveedor de servicios si no tiene habilitada la proteccion.

Pasos para establecer una actualizacién automdtica de los agentes desde la pdgina inicial del
portal de administracion
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1. Seleccione Configuracién > Actualizacién de agentes.

@ MONITORING

COMPANY
MANAGEMENT

REPORTS

SETTINGS

Locations

API clients

Security

Agents update

Update channel

O current

The most up-to-date version of agents.

Previous release

The latest version of the agents from the previous release.

Automatically update agents

Agenits will be automatically updated during the specified maintenance window.

Maintenance window

New versions will be installed only in the set timeframe.

23:00 e

08:00

‘ Mon Tue Wed

Thu

Fri

sat

sun

Reset to default settings

2. Seleccione la version que desea detectar para las actualizaciones automaticas: Actual o Versién

anterior.

(El valor predeterminado es Actual).

3. Active la actualizacion automatica de agentes.

(El valor predeterminado es Activado).

4. Establezca el margen de tiempo de mantenimiento.
(El margen predeterminado es de 23:00 a 08:00).

Nota

Aungue los procesos de actualizacion de los agentes estan disefiados para ser rapidos y fluidos,

recomendamos elegir un margen de tiempo que provoque la minima interrupcion a los

usuarios, ya que estos no pueden impedir o posponer las actualizaciones automaticas.

5. [Opcional] Seleccione dias especificos para que se produzcan actualizaciones automaticas.

6. Seleccione Guardar.

Nota

Las actualizaciones automaticas solo estan disponibles para:

» Agentes de Cyber Protect de la version 15.0.26986 (publicada en mayo de 2021) o posterior.

» Agente de escritorio para File Sync & Share, versién 15.0.30370 o posterior.

Los agentes mas antiguos se deben actualizar de forma manual a la versiéon mas reciente antes de

que se produzcan las actualizaciones automaticas.




Pasos para supervisar las actualizaciones de los agentes

Importante
Las actualizaciones de los agentes solo se pueden supervisar si tiene habilitado el médulo de
proteccion.

Para supervisar las actualizaciones de los agentes, consulte las secciones Alertas y Actividades del
manual del usuario de Cyber Protect.

Configuracion del almacenamiento inmutable

Con el almacenamiento inmutable, puede acceder a copias de seguridad eliminadas durante un
periodo de retencion especificado. Puede recuperar el contenido de esas copias de seguridad, pero
no puede cambiarlo, moverlo o eliminarlo. Cuando finaliza el periodo de retencién, las copias de
seguridad eliminadas se eliminan de forma permanente.

El almacenamiento inmutable contiene las siguientes copias de seguridad:

» Copias de seguridad eliminadas manualmente.

» Las copias de seguridad eliminadas automaticamente, segun la configuracion de la seccion
Cuanto tiempo se conservaran de un plan de proteccion o la seccion Normas de retencion de
un plan de limpieza.

Las copias de seguridad eliminadas en el almacenamiento inmutable siguen usando espacio de
almacenamiento y se cobran en consonancia.

Alos inquilinos eliminados no se les cobra por ninglin almacenamiento, incluido el almacenamiento
inmutable.

Para los inquilinos cliente, el almacenamiento inmutable esta disponible en los siguientes modos:

* Modo de gobierno
Puede deshabilitar y volver a habilitar el almacenamiento inmutable. Puede cambiar el periodo
de retencién o cambiar al modo de cumplimiento.

* Modo de cumplimiento normativo

Advertencia.
Seleccionar el modo de cumplimiento es irreversible.

No puede desactivar el almacenamiento inmutable. No puede cambiar el periodo de retenciony
tampoco puede volver al modo de administracion.

Para configurar los parametros del almacenamiento inmutable es necesario que esté habilitada la
autenticacién de doble factor para el inquilino al que pertenece la cuenta de administrador.
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Nota
Para permitir el acceso a las copias de seguridad eliminadas, el puerto 40440 en el almacenamiento

de copia de seguridad debe estar habilitado para conexiones entrantes.

Pasos para habilitar el almacenamiento inmutable

1.

Inicie sesion en el portal de administracion como administrador y vaya a Configuracién
> Seguridad.
Habilite el control deslizante Almacenamiento inmutable.

Especifique un periodo de retencion de entre 14 y 3650 dias.

El periodo de retencién predeterminado es de 14 dias. Si establece un periodo de retenciéon
mayor, aumentara el uso del almacenamiento.

Seleccione el modo de almacenamiento inmutable y, a continuacion, confirme su eleccién si se le
solicita.

Haga clic en Guardar.

Advertencia.

La seleccién del Modo de cumplimiento normativo es irreversible. Después de seleccionar
este modo, no podra deshabilitar el almacenamiento inmutable ni cambiar su modo o periodo
de retencion.

Para establecer un soporte de archivo comprimido como el almacenamiento inmutable, cree
una nueva copia de seguridad en ese archivo comprimido.

Para crear una nueva copia de seguridad, ejecute el plan de proteccién de forma manual o
planificada.

Advertencia.
Si elimina una copia de seguridad antes de establecer el soporte de archivo comprimido como el
almacenamiento inmutable, la copia de seguridad se eliminara de forma permanente.

Pasos para deshabilitar el almacenamiento inmutable

1.

Inicie sesion en el portal de administracion como administrador y vaya a Configuracion
> Seguridad.
Deshabilite el control deslizante Almacenamiento inmutable.

Nota
Solo puede deshabilitar el almacenamiento inmutable en el Modo de gobierno.




Advertencia.

La deshabilitacion del almacenamiento inmutable no tiene efecto inmediato. Durante un
periodo de gracia de 14 dias, el almacenamiento inmutable seguira activo y podra acceder a las
copias de seguridad eliminadas en funcion de su periodo de retencién original. Cuando finaliza
el periodo de gracia, todas las copias de seguridad en el almacenamiento inmutable se eliminan
de forma permanente.

3. Haga clic en Deshabilitar para confirmar su eleccién.

Almacenamientos y agentes admitidos

» El almacenamiento inmutable solo es compatible con el almacenamiento en la nube.
El almacenamiento inmutable esta disponible para los almacenamientos en la nube alojados por
Acronis y para los partners que utilicen la versién 4.7.1 o posterior de Cyber Infrastructure.
Todos los almacenamientos que se pueden utilizar con Cyber Infrastructure Backup Gateway
son compatibles. Por ejemplo, el almacenamiento Cyber Infrastructure, los almacenamientos
Amazon S3y EC2, y el almacenamiento Microsoft Azure.
El almacenamiento inmutable requiere que el puerto TCP 40440 esté abierto para el servicio
Backup Gateway en Cyber Infrastructure. En la version 4.7.1 y posteriores, el puerto TCP 40440
se abre automaticamente con el tipo de trafico Copia de seguridad (ABGW) publica. Para
obtener mas informacién sobre los tipos de trafico, consulte la documentacion de Acronis Cyber
Infrastructure.

» Para el almacenamiento inmutable es necesario un agente de proteccion version 21.12
(compilacién 15.0.28532) o posteriores.

» Solo se admiten copias de seguridad TIBX (version 12).
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Gestion de tareas

Si su cuenta incluye el acceso al servicio Advanced Automation, haga clic en Gestidn de tareas para
ver y gestionar sus tickets del centro de asistencia.

Nota

Los usuarios que tienen asignado el rol Administrador de clientes en Advanced Automation pueden
ver y gestionar todos los tickets del centro de asistencia de la organizacion; los usuarios que tienen
asignado el rol Cliente solo pueden ver y actualizar sus propios tickets.

Visualizacidn de tickets del centro de asistencia

Para ver los tickets del centro de asistencia creados, vaya a Gestion de tareas > Centro de
asistencia en el portal de administracion. Se muestra informacion sobre cada ticket, que incluye:

* Un enlace al ticket.

» El estado actual del ticket.

» Eltiempo total invertido en el ticket.
» El solicitante del ticket.

» El cliente.

e La prioridad del ticket.

» El agente de soporte asignado.

» Elacuerdo de nivel de servicio (SLA) asignado, cuando se infringira el SLA y cuando se espera la
siguiente actualizacion de un ingeniero de tickets.

* Lafecha de la Ultima actualizacién del ticket.

Para exportar los datos del ticket, haga clic en Exportar. Se descargara un archivo XSL con el
nombre Tickets en su carga de trabajo.

También puede filtrar y ordenar la lista que se muestra para buscar un ticket especifico. Si necesita
un filtrado mas avanzado, use la herramienta Filtro para definir qué tickets deben mostrarse.

Creacion de un ticket del centro de asistencia

Pasos para crear un nuevo ticket



Vaya a Gestion de tareas > Centro de asistencia. Se muestra una lista con los tickets abiertos.

Nota

Los usuarios que tienen asignado el rol Administrador de clientes en Advanced Automation
veran todos los tickets del centro de asistencia de la organizacién; los usuarios que tienen
asignado el rol Cliente solo veran sus propios tickets.

Haga clic en + Nuevo. Se muestra el didlogo Crear nuevo ticket.

Defina lo siguiente:
« En el campo Titulo del ticket, afiada el titulo del ticket.

» En el campo Solicitante (solo habilitado para los usuarios con el rol Administrador de
clientes), seleccione el usuario correspondiente en la lista de usuarios y contactos activos del
cliente. Tenga en cuenta que el campo Nombre de cliente estd deshabilitado tanto para los
usuarios con el rol Administrador de clientes como los del rol Cliente.

» (Opcional) En el campo Namero de teléfono, afiada un nimero de teléfono. Tenga en cuenta
que, si actualiza el nimero de teléfono que se muestra por defecto, se almacenara el nuevo
ndmero de teléfono como el predeterminado de ese usuario.

e En el campo Superior, seleccione el usuario correspondiente en la lista de usuarios de cliente
activos (por ejemplo, los usuarios que tienen asignado el rol Administrador de clientes).
« Enlaseccién Elemento o servicio de configuracién, seleccione Servicio gestionado o

Servicio de TI:

© Servicio gestionado: Esta opcién se selecciona y se rellena automaticamente con los
detalles correspondientes si el tipo de producto Servicio gestionado esta disponible en el
contrato correspondiente. Tenga en cuenta que se deshabilitara esta opcién si no hay
ningun tipo de producto Servicio gestionado en el contrato.

o Servicio de TI: Esta opcion se selecciona y se rellena automaticamente con los detalles
correspondientes si el tipo de producto Servicio de Tl esta disponible en el contrato
correspondiente. Tenga en cuenta que se deshabilitara esta opcion si no hay ningun tipo
de producto Servicio de Tl en el contrato.

o El campo Elemento de configuracion muestra los dispositivos enlazados con el servicio
de Tl o gestionado seleccionado (se muestra Cl desconocida si el dispositivo es
desconocido); es opcional seleccionar un dispositivo después de seleccionar un servicio
(cuando selecciona un dispositivo en este caso, se mantiene el SLA que pertenece al
servicio).

Nota

Entre los dispositivos que se muestran, se incluyen los que proporciona Cyber Protect. Si
Cyber Protection proporciona una opcién de control remoto para un dispositivo
especificado, puede conectarse de forma remota desde el ticket a través del protocolo RDP
o del cliente HTMLS5.




© También puede seleccionar una categoria en el campo Categoria y definir una prioridad en
el campo Prioridad. El campo SLA indica el acuerdo de SLA con el proveedor de servicios
gestionados.

« Enlaseccién Actualizacién del ticket, puede afiadir comentarios y descripciones de texto
enriquecido (con imagenes y otros archivos multimedia hasta un maximo de 25 MB; los
formatos y tipos compatibles se enumeran en la seccién Adjuntos) en el cuadro de texto que
se muestra. Tenga en cuenta que el estado del ticket se establece por defecto en Nuevo y no
se puede cambiar.

« Haga clic para habilitar el conmutador Enviar correo electrénico al solicitante para
asegurarse de que las actualizaciones del ticket se envian por correo electrénico al solicitante.

* Enlaseccién Adjuntos, haga clic (o arrastre y suelte) para afiadir los adjuntos
correspondientes.

Los adjuntos pueden ser de los siguientes formatos y tipos (hasta un maximo de 25 MB):

° Multimedia: .avi, .mp4, .mp3

o Correo electrénico: .eml, .msg

° Imagenes: .png, .gif, .jpeg, .jpg, .heic, .omp, .tiff, .svg

o Documentos y archivos de registro: .doc, .docx, .xIs, .xIsx, .ppt, .pptx, .txt, .log, .pdf

° Archivos comprimidos: .zip, .rar

4. Haga clic en Listo. Cuando se genere el ticket, se afiadira a la lista de tickets abiertos.

Actualizaciéon de tickets del centro de asistencia

Pasos para actualizar un ticket

1.

Vaya a Gestion de tareas > Centro de asistencia. Se muestra una lista con los tickets abiertos
actualmente.

Nota

Los usuarios que tienen asignado el rol Administrador de clientes en Advanced Automation
veran todos los tickets del centro de asistencia de la organizacion; los usuarios que tienen
asignado el rol Cliente solo veran sus propios tickets.

(Opcional) Si tiene muchos tickets, utilice el filtro para localizar los que busca.

Haga clic en Filtro (o Filtros guardados si ya habia definido un filtro) y seleccione los valores
correspondientes en los campos que se muestran. Tenga en cuenta que puede hacer clic en el
conmutador Afadir a los filtros guardados para guardar el filtro definido para usarlo mas
adelante.

Otra opcidn es utilizar la barra de bisqueda para localizar los tickets correspondientes.

3. Haga clic en el enlace de la fila del ticket correspondiente en las pestafias que se muestran:

» Actividades: Muestra la actividad reciente del ticket, incluido el estado actual y los
comentarios introducidos en el ticket.



Nota
Si cambia el estado de un ticket que se habia creado debido a una alerta en la consola de

Cyber Protect a Cerrado, también se cerrara la alerta en la consola de Cyber Protect.

+ Informacién general: Muestra la configuracion general del ticket que se puede modificar si
es necesario; para obtener mas informacion, consulte "Creacion de un ticket del centro de
asistencia" (p. 40).

Tenga en cuenta que en esta pestafia puede cambiar el estado del ticket; por ejemplo,
cambielo a En progreso cuando empiece a trabajar en él o paselo a Cerrado cuando pueda
cerrarse. También puede cambiar los dispositivos enlazados con un ticket. Por ejemplo, si se
ha creado un ticket que no incluye el dispositivo correcto, puede hacer clic en la lista
desplegable Elemento de configuracién para seleccionar el dispositivo correspondiente.

Para obtener mas informacion sobre los distintos campos disponibles al editar un ticket,

consulte "Creacién de un ticket del centro de asistencia" (p. 40).

Haga clic en Guardar cambios.

Tenga en cuenta que, si se habilita el conmutador Enviar correo electrénico al solicitante, se

enviara un correo electrénico al usuario correspondiente.



Supervision

Para acceder a la informacion sobre las operaciones y el uso de los servicios, haga clic en
Supervision.

Uso

En la pestaia Uso se ofrece un resumen del uso de los servicios, incluidas las cuotas, si hay alguna,
y a través de ella puede acceder a las consolas del servicio.

Para actualizar los datos de uso que se muestran en la tabla, haga clic en la esquina superior
derecha de la pantalla y seleccione Actualizar uso.

Nota
Puede llevar hasta 10 minutos recuperar los datos. Recargue la pagina para ver los datos

actualizados.
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Panel de control de operaciones

El panel de informacion Operaciones esta disponible solo para los administradores de la empresa
cuando trabajan como empresa.

El panel de control Operaciones proporciona una serie de widgets personalizables que dan una
imagen general de las operaciones relacionadas con el servicio de Cyber Protection.

Los widgets se actualizan cada dos minutos. Los widgets tienen elementos interactivos que le
permiten investigar y solucionar problemas. Puede descargar el estado actual del panel de
informacion o bien enviarlo por correo electrénico en formato .pdf y/o .xls.

Puede elegir entre una gran variedad de widgets, presentados como tablas, graficos circulares,
diagramas de barras, listas y estructuras de arbol. Puede agregar varios widgets del mismo tipo con
diferentes filtros.
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Pasos para reorganizar los widgets en el panel de informacion
Haga clic en los nombres de los widgets para arrastrarlos y soltarlos.
Pasos para editar un widget

Haga clic en el icono de lapiz situado al lado del nombre del widget. Al editar un widget, puede
cambiarle el nombre, modificar el intervalo de tiempo y establecer filtros.

Pasos para agregar un widget
Haga clic en Afadir widget y, luego, realice uno de los siguientes procedimientos:

» Haga clic en el widget que quiera afiadir. El widget se afiadira con la configuracion
predeterminada.

» Para editar el widget antes de afadirlo, haga clic en el icono de lapiz cuando el widget esté
seleccionado. Después de editar el widget, haga clic en Listo.

Pasos para eliminar un widget

Haga clic en el signo de X situado al lado del nombre del widget.
Estado de la proteccion

Estado de la proteccion
Este widget muestra el estado de proteccién actual de todos los equipos.
Un equipo puede encontrarse en uno de los siguientes estados:

» Protegido: equipos con un plan de proteccion aplicado.

» Sin proteccién: equipos sin un plan de proteccién aplicado. Incluyen tanto a los equipos
detectados como a los gestionados en los que no hay ningun plan de proteccidn aplicado.



» Gestionado: equipos en los que esta instalado un agente de proteccion.
» Detectado: equipos en los que no estd instalado un agente de proteccion.

Si hace clic en el estado del equipo, se le redirigira a la lista de equipos con este estado para que
obtenga mas informacion.

Protection status

® Protected 2

® Unprotected 0

® Managed 2
Discovered 0

Equipos detectados

Este widget muestra la lista de equipos detectados en el intervalo de tiempo especificado.

Discovered machines

Device name 1 IP address 0s Organizational unit  Discovery type ol

~ Windows Server 2012 R2
win-6g34mv70qa3 10.248.90.221 Windows Server 2012 R2 - Local Network

~ Windows 10 Enterprise 2016 LTSB

clevicel 10.248.90.238 Windows 10 Enterprise 2016 LTSB ou1 Active Directory, Local Network
device2 = Windows 10 Enterprise 2016 LTSB ou1 Active Directory
device3 10.248.91.243 Windows 10 Enterprise 2016 LTSB ou1 Active Directory, Manual, Loc...
cleviced 10.248.91.125 Windows 10 Enterprise 2016 LTSB = Active Directory, Local Network
device5 - Windows 10 Enterprise 2016 LTSB - Active Directory, Manual
~ -

10.250.41.189 - - Manual

10.248.44.199 = = Manual

#CyberFit Score por equipo

Este widget muestra para cada equipo el #CyberFit Score total, las puntuaciones que lo componen e
informacion sobre cada uno de los parametros evaluados:
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» Antimalware

» Copia de seguridad
» Cortafuegos

« VPN

 Cifrado

» Trafico NTLM

Para mejorar la puntuacion de cada parametro, puede consultar las recomendaciones disponibles
en el informe.

Para obtener mas informacion sobre #CyberFit Score, consulte "#CyberFit Score para equipos".

#CyberFit Score by machine @

Metric #CyberFit Score Findings o]
~ B3 DESKTOP-2N2TRES8 625

Anti-malware @ 275 You have anti-malware protection enabled

Backup Q 175 You have a backup solution protecting your data

Firewall @ 175 You have a firewall enabled for public and private networks

VPN Q o No VPN solution was found, your connection to public and shared networks is n...
Encryption O o No disk encryption was found, your device is at risk from physical tampering

NTLM traffic O o Outgoing NTLM traffic to remote servers is not denied, your credentials may be ...

Widgets de Endpoint Detection and Response (EDR)

Importante
Es una versién de Acceso Temprano de la documentacién de EDR. Algunas de las funciones y
descripciones pueden estar incompletas.

Endpoint Detection and Response (EDR) incluye un nimero de widgets a los que se puede acceder
desde el panel de control Operaciones.

Los widgets disponibles son los siguientes:

Distribucion de los principales incidentes por carga de trabajo

» Tiempo medio de reparacién de incidentes

Grafico de quemado de incidentes de seguridad

Estado de la red de las cargas de trabajo

Distribucion de los principales incidentes por carga de trabajo

Este widget muestra las cinco cargas de trabajo con mas incidentes (haga clic en Mostrar todo para
volver a la lista de incidentes, que se filtra segun los ajustes del widget).


https://dl.managed-protection.com/u/baas/help/24.03/user/es-ES/index.html#47837.html

Mantenga el ratén encima de la fila de una carga de trabajo para ver un desglose del estado actual
de la investigacion de los incidentes; los estados de la investigacion son Sin iniciar, Investigando,
Cerrada y Falso positivo. A continuacion, haga clic en la carga de trabajo que desea analizar en
profundidad y seleccione el cliente correspondiente en la notificacién mostrada. La lista de
incidentes se actualiza segun los ajustes del widget.

Top Incident distribution per workload

B SCRANTON eTEEs———— 123

B qa-gw3t68hh — 41

B RG_345 - 32

B Georgy Win_64 e 11

B w_35jf 4 - 12
Show all

Tiempo medio de reparacion de incidentes

Este widget muestra el tiempo medio de reparacién de incidentes de seguridad. Indica la rapidez
con la que se investigan y reparan los incidentes.

Haga clic en una columna para ver un desglose de incidentes seguin la gravedad (Critica, Alta y
Media) y una indicacién sobre cuanto tardan en repararse los distintos niveles de gravedad. El valor
% mostrado entre paréntesis indica el aumento o descenso en comparacién con el periodo de
tiempo anterior.

Incident MTTR

® Critical: 4h (-11%) @ High:1h (-11%) Medium: 2 h (-1.1%)
75

. | |
I -
| | .
25

Oh
1 AUG 2AUG 3 AUG 4 AUG 5AUG 6 AUG 7 AUG

Grafico de quemado de incidentes de seguridad

Este widget muestra la tasa de eficiencia de incidentes cerrados; el nUmero de incidentes abiertos
se mide comparado con el niUmero de incidentes cerrados en un periodo de tiempo.



Mantenga el ratén encima de una columna para ver un desglose de los incidentes cerrados y
abiertos del dia seleccionado. Si hace clic en el valor Abierto, se muestra una ventana emergente
para seleccionar el inquilino correspondiente. Aparece la lista de incidentes filtrados del inquilino
seleccionado para mostrar los incidentes abiertos actualmente (en los estados Investigando o Sin
iniciar). Si hace clic en el valor Cerrado, se muestra la lista de incidentes para el inquilino
seleccionado filtrada para mostrar los incidentes que ya no estan abiertos (en los estados Cerrada

o Falso positivo).

El valor % mostrado entre paréntesis indica el aumento o descenso en comparacion con el periodo

de tiempo anterior.

Security incident burndown

Average close rate: 77.8% @ Open: 40 (-1.1%) Closed: 14 (-1.1%)
75

50

25

DdI

1 AUG 2AUG 3 AUG 4 AUG 5AUG 6 AUG 7 AUG

Estado de la red de las cargas de trabajo

Este widget muestra el estado de red actual de sus cargas de trabajo e indica cuantas estan aisladas

y cuantas conectadas.

Si hace clic en el valor Aislada, se muestra una ventana emergente para seleccionar el inquilino
correspondiente. La vista de la carga de trabajo mostrada se filtra para que aparezcan las cargas de
trabajo aisladas. Haga clic en el valor Conectada para ver la Carga de trabajo con la lista de agentes
filtrada para mostrar las cargas de trabajo conectadas (para el inquilino seleccionado).

Workload network status

12 ® |solated 5
Total Connected 7



Supervision del estado del disco

La supervision del estado del disco proporciona informacion sobre el estado actual del disco y una
previsién para que pueda evitar una pérdida de datos que pueda estar relacionada con un fallo del
disco. Son compatibles tanto los discos duros como los SSD.

Limitaciones

E

La prevision del estado del disco solo se puede realizar en equipos Windows.

Unicamente se supervisan los discos de equipos fisicos. Los discos de mé&quinas virtuales no se
pueden supervisar ni aparecen en los widgets sobre el estado del disco.

No se admiten configuraciones RAID. Los widgets de estado del disco no incluyen ninguna
informacion sobre los equipos con implementacién RAID.

Las unidades SSD NVMe no son compatibles.

estado del disco puede ser uno de los siguientes:

OK:
El estado del disco se encuentra entre el 70 y el 100 %.

Advertencia:

El estado del disco se encuentra entre el 30 y el 70 %.

Critico:

El estado del disco se encuentra entre el 0 y el 30 %.

Calculando datos del disco:

Se estan calculando tanto el estado del disco actual como su prevision.

Cémo funciona

El

servicio de prediccién de estado del disco utiliza un modelo de prediccién basado en la

inteligencia artificial.

1.

El agente de proteccion recopila los parametros SMART de |os discos y envia estos datos al
servicio de prediccién de estado del disco:

¢ SMART 5: NUmero de sectores reasignados.

« SMART 9: Horas durante las que esta encendido.

» SMART 187: Errores incorregibles de los que se ha informado.
* SMART 188: Comando de tiempo de espera.

« SMART 197: NUumero de sectores pendientes actuales.

* SMART 198: NUmero de sectores incorregibles fuera de linea.
» SMART 200: Tasa de error de escritura.

El servicio de previsién de estado de disco procesa los parametros SMART recibidos, realiza
predicciones y proporciona las siguientes caracteristicas del estado del disco:



 Estado actual del disco: OK, Advertencia, Critico.

» Prevision del estado del disco: negativa, estable, positiva.

» Probabilidad de la prevision del estado del disco en porcentaje.
El periodo de prediccién es de un mes.

3. El servicio de supervision recibe estas caracteristicas y muestra la informacion relevante en los
widgets del estado del disco en la consola de Cyber Protect.

SMART Disk health

parameters of Disk health el
disks characteristics

Machines

Monitoring

Disk Health
Service

Prediction Service

@

Widgets sobre el estado del disco

Los resultados de la supervisién del estado del disco se muestran en los siguientes widgets que
estan disponibles en la consola de Cyber Protect.

» Resumen del estado del disco: Es un widget en estructura de arbol con dos niveles de datos

que se pueden cambiar al desplazarse.

o Nivel de equipo:
Muestra informacion resumida sobre el estado del disco de los equipos de los clientes
seleccionados. Solo se muestra el estado del disco mas critico. El resto de los estados
aparecen en la informacion sobre herramientas cuando se pasa el ratén por encima de un
bloque concreto. El tamafio del bloque del equipo depende del tamafio total de todos los
discos del equipo. El color del bloque del equipo depende del estado del disco mas critico

encontrado.



Disk health overview

Resources

HV12-long
Total size: 2.27 TB

Warning: 1/3 disks

° Nivel de disco:
Muestra el estado actual de todos los discos para el equipo seleccionado. Cada bloque de

discos muestra el porcentaje de una de las siguientes previsiones del estado del discoy su
probabilidad:
® Se degradara

® Permanecera estable
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= Mejorara

Disk health overview

Resources / HV12-long

ST31000333AS 5TEODDTP
Disk size: 931.51 GB
Forecast: will stay stable (85%)

WDC WD1003FBYX-01Y7B0 WD-W...
Disk size: 931.51 GB
Forecast: will be degraded (55%)

WDC WD5000AAKS-00D2B0 WD-WCASYF284499
Disk size: 465.76 GB
Forecast: will stay stable (58%)

» Estado del disco: Es un widget con grafico circular en el que se muestra el nUmero de discos de
cada estado.

Disk health status

@ Calculating disk data 0
® Critical 0

® Warning 0

® 0K 2
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Alertas sobre el estado del disco

La comprobacion del estado del disco se ejecuta cada 30 minutos, pero la alerta correspondiente se
genera una vez al dia. Cuando el estado del disco cambia de Advertencia a Critico, se genera
siempre una alerta.

Nombre de Gravedad Estado del disco Descripcion
la alerta

Es posible Advertencia (30-70) Es probable que el disco <disk name> en este

que falle el equipo falle en el futuro. Ejecute lo antes posible

disco una copia de seguridad de imagenes completa de
este disco, reemplacelo y, a continuacion, recupere
la imagen en el nuevo disco.

El fallo del Critico (0-30) El disco <disk name> en este equipo esta en estado

disco es critico y es muy probable que falle pronto. En este

inminente punto, no le recomendamos realizar una copia de
seguridad de imagenes de este disco, ya que la
carga afadida podria hacer que el disco falle. Realice
inmediatamente una copia de seguridad de los
archivos mas importantes de este disco y
reemplacelo.

Mapa de proteccion de datos

Gracias a la funcidén del mapa de proteccion de datos, puede descubrir todos los datos que sean
importantes para usted y obtener informacién detallada sobre el nimero, el tamario, la ubicaciony
el estado de proteccion de todos los archivos importantes en una vista escalable representada con
una estructura de arbol.

El tamafio de cada bloque depende del tamafio o el nimero total de archivos importantes que
pertenecen a un cliente o un equipo.

Los archivos pueden tener uno de los siguientes estados de proteccion:

» Critico: hay entre un 51 y un 100 % de archivos sin proteger con las extensiones que ha
especificado de los que no se esta realizando ni se va a realizar ninguna copia de seguridad con la
configuracion de copias de seguridad existentes para la ubicacion, el inquilino cliente o el equipo
seleccionado.

» Bajo: hay entre un 21 y un 50 % de archivos sin proteger con las extensiones que ha especificado
de los que no se esta realizando ni se va a realizar ninguna copia de seguridad con la
configuracion de copias de seguridad existentes para la ubicacion, el inquilino cliente o el equipo
seleccionado.

» Medio: hay entre un 1 y un 20 % de archivos sin proteger con las extensiones que ha
especificado de los que no se esta realizando ni se va a realizar ninguna copia de seguridad con la



configuracion de copias de seguridad existentes para la ubicacion, el inquilino cliente o el equipo
seleccionado.

+ Alto: todos los archivos con las extensiones que ha especificado estan protegidos (se ha
realizado una copia de seguridad de ellos) para la ubicacion o el equipo seleccionado.

Los resultados de la evaluacion de la proteccion de datos se encuentran en el panel de control en el
widget del mapa de proteccién de datos, un widget en estructura de arbol en el que se muestra
informacion sobre el nivel de un equipo:

» Nivel de equipo: muestra informacion sobre el estado de proteccion de archivos importantes
segun los equipos del cliente seleccionado.

X
X

Data protection map

Devices NIKITATIKHOC4ES

Protected files 2 (256.74 KB)
® Unprotected files 4060 (253.86 MB)

Last scan: Feb 9, 2020 2:08 PM

& Protect all files

NIKITATIKHOCAES
4060 unprotected files

Para proteger los archivos que no estén protegidos, pase el ratén por encima del bloque y haga clic
en Proteger todos los archivos. En la ventana de dialogo encontrara informacién sobre el nimero
de archivos que no estan protegidos y su ubicacion. Para protegerlos, haga clic en Proteger todos
los archivos.

También puede descargar un informe detallado en formato CSV.

Widgets de evaluacion de vulnerabilidades

Equipos vulnerables

Este widget muestra los equipos vulnerables por gravedad de la vulnerabilidad.
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La vulnerabilidad encontrada tendra uno de los siguientes niveles de gravedad de acuerdo con el
sistema Common Vulnerability Scoring System (CVSS) v3.0:

» Protegido: no se ha encontrado ninguna vulnerabilidad
* Critico: 9,0-10,0 CVSS

 Alto: 7,0-8,9 CVSS

» Medio: 4,0-6,9 CVSS

* Bajo: 0,1-3,9 CVSS

¢ Ninguno: 0,0 CVSS

Vulnerable machines

Secured 1
® (Critical 3
5 ® High 1
Machines Medium 0
® Low O
MNone 0

Vulnerabilidades existentes

Este widget muestra las vulnerabilidades que existen actualmente en los equipos. En el widget
Vulnerabilidades existentes, hay dos columnas en las que se muestran determinadas marcas de
horay fecha:

» Primera deteccidn: fecha y hora en que se detect6 por primera vez una vulnerabilidad en el
equipo.

« Ultima deteccién: fecha y hora en que se detecté por dltima vez una vulnerabilidad en el
equipo.
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https://nvd.nist.gov/vuln-metrics/cvss

Existing vulnerabilities

Machine name Vendor Product Vulnerability name/ID Severity 4 Last detected First detected

DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-7096 e (Critical 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0856 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUO0I945 Microsoft Windows 10 LTSB CVE-2019-0688 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0739 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10 LTSB  CVE-2019-0752 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10LTSB  CVE-2019-0753 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft Windows 10 LTSB CVE-2019-0806 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0810 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0812 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUO0I945 Microsoft Windows 10 LTSB CVE-2019-0829 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM

More

Widgets de instalacion de parches

Hay cuatro widgets relacionados con la funcionalidad de gestién de parches.

Estado de instalacion del parche
Este widget muestra el niUmero de equipos agrupados por estado de instalacion de parches.

+» Instalado: todos los parches disponibles estan instalados en el equipo.
» Reinicio necesario: después de la instalacion de un parche, es necesario reiniciar el equipo.

+ Fallida: |a instalacion del parche ha fallado en el equipo.

Patch installation status

® Installed 1
Reboot required 0
® Failed 0

Resumen de la instalacion del parche

Este widget muestra el resumen de parches que hay en los equipos por estado de instalacion de
parches.
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Patch installation summary

nstallation status Total number of machines  Total number of updates Microsoft updates Application updates Critical severity High severity Medium severity o
@ Installed 1 2 1 1 2 0 0
Historial de instalacion de parches
Este widget muestra informacién detallada sobre los parches que hay en los equipos.
Patch installation history 2 x
Machine name Update name Version Severity Approval status nstallation status nstallation date 4 el
NIKITATIKHOC4ES FastStone Soft FastStone | 59 Medium New @ Installed 02/05/2020
NIKITATIKHOB524 Mozilla Firefox 7201 Critical Approved o Failed 02/04/2020
NIKITATIKHOB524 Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved © Failed 02/04/2020
NIKITATIKHOCA4ES Mozilla Firefox 7201 Critical Approved o Installed 02/04/2020
NIKITATIKHOC4ES Oracle Java Runtime Envir 8024107 High New © Failed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved o Installed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved © Failed 02/04/2020
NIKITATIKHOCA4ES Mozilla Firefox 7201 Critical Approved ° Failed 02/04/2020
More

Actualizaciones que faltan por categoria

Este widget muestra el niUmero de actualizaciones que faltan por categoria. Se muestran las

siguientes categorias:

 Actualizaciones de seguridad

* Actualizaciones criticas

+ Otros

Missing updates by categories

5

Updates

Other 2

# Critical updates 0
® Security updates 3

Detalles del andlisis de copias de seguridad

Este widget muestra informacién detallada sobre las amenazas detectadas en las copias de

seguridad.

58



Backup scanning details (threats)

Device name Plan name Backup Date and time Contents type Location Threat name Affected files Date and time o
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer /m0@c05cs0dG  F:\382a04265361d588801b35..  01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer|/m0@c05cs0dG  F:\882a04265361d588801b35..  01/21/2020 11:45 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:45 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer|/m0@c05cs0dG  F:\882a04265361d588801b35..  01/21/2020 11:50 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:50 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer In0@c05cs0dG  F\882a04265361d588801b35..  01/21/2020 1:10 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F2f2p2e30abe71f9a93d6ad7...  01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer/m0@c05cs0dG  F:\882a04265361d588801035...  01/21/2020 1:33 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenericKD.3347747 FA2f2b2e30abe71fSa93d6ad7...  01/21/2020 1:33 PM
More

Elementos afectados recientemente

Este widget muestra informacién detallada sobre las cargas de trabajo que se han visto afectadas
por amenazas como virus, malware y ransomware. Puede encontrar informacién sobre las
amenazas detectadas, la hora a la que se detectaron y el nUmero de archivos que se vieron

afectados.
Recently affected
Machine name Protection plar Threat Affected files Detection time e
Ubuntu_14.04_x54-1 Total protection Adware.DealPlylgen2 15 27.12.2 Folder
Ubuntu_14.04_x564-1 Protection plan Bloodhound.MalMacrolgi 274 27.12.2 Customer
dc_w2k12_r2 Protection plan Backdoor:Win32/Caphaw... 13 27.12.3 ~ Machine name
Win2012_r2-Hyper-V Protection plan W3I7M.Downloaderlg32 5 27.12.3 " Protection |JIL5|<'!?D
HyperV_fori2A Total protection Miner.XMRiglgeni 68 27.12.9 Detected by
vm-sql_2012 Total protection Backdoor:Win32/Caphaw... [ 2712.3 " Threat
vm-sql_2012 Protection plan Adware.DealPlylgen2 L 27.12.2 File name
MF_2012_R2 Total protection M5H.Downloaderlgend 73 27.12.2 File path
MF_2012_R2 Total protection Bloodhound.MalMacrolgi 182 27.12.3) " Affected files
Protection plan Bloodhound.MalMacrolgi 18 27.12.3 +/ Detection time
Protection plan M5H.Downloaderlgend 682 27122007 1123 AM
Protection plan Miner.XMRiglgeni 13 27122017 11:23 AM
Ubuntu_14.04_x54-1 Total protection Adware.DealPlylgen2 3 27.12.2017 11:23 AM
Win2012_r2-Hyper-¥ Total protection W97M.Downloaderlg32 27 27122017 11:23 AM
Maore Show all 556

Descargar datos de cargas de trabajo afectadas recientemente

Puede descargar los datos de las cargas de trabajo que se han visto afectadas, generar un archivo
CSVy enviarlo a los destinatarios que especifique.

Para descargar los datos de las cargas de trabajo que se han visto afectadas, siga los siguientes
pasos:
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1. En el widget Elementos afectados recientemente, haga clic en Descargar datos.

2. En el campo Periodo, introduzca el nimero de dias de los cuales desee descargar datos. Solo
puede indicar 200 dias como maximo.

3. En el campo Destinatarios, introduzca las direcciones de correo electrénico de todas las
personas que recibiran un mensaje con un enlace para descargar el archivo CSV.

4. Haga clic en Descargar.
El sistema empezara a generar el archivo CSV con los datos de las cargas de trabajo que se han
visto afectadas en el periodo de tiempo que ha especificado. Cuando el archivo CSV se haya
creado, el sistema enviara un correo electrénico a los destinatarios. Entonces, cada destinatario
podra descargar el archivo CSV.

URL bloqueadas

El widget muestra las estadisticas de las URL bloqueadas por categoria. Para obtener mas
informacion acerca del filtrado y la categorizacién de las URL, consulte el manual del usuario de
ciberproteccion.

Blocked URLs G X

News 14
Jobs/empl... 9
Email 5
® Advertising 4
® Malicious 1

33

Total

Widgets de inventario de software

El widget de tabla de Inventario de software muestra informacion detallada sobre todo el
software que se ha instalado en dispositivos de Windows y macOS en su organizacion.


https://dl.managed-protection.com/u/baas/help/24.03/user/es-ES/url-filtering.html

Software inventory

Machine name Software name Software version Vendor name Status Date installed Lastrun Sean time Location User

~ 00003079

00003079 Microsoft Policy Platform  68.1.1010.0 Microsoft Corporation No change - - 12/16/2020, 10:49 AM - System
00003079 Microsoft PowerPoint MUI 16042661001 Microsoft Corporation No change C\Program Files\Microso..  System
00003079 Microsoft PowerPoint MUI 16042661001 Microsoft Corporation No change System
00003079 Microsoft Publisher MUl 16.04266.1001 Microsoft Corporation No change C\Program Files\Microso...  System
00003079 Microsoft Publisher MUl 16.0.4266.1001 Microsoft Corporation No change System
00003079 Microsoft Silverlight 51509180 Microsoft Corporation No change c\Program Files\Microsof..  System
00003079 Microsoft Skype for Busin... 16042661001 Microsoft Corporation No change System
00003079 Microsoft Skype for Busin...  16.0.4266.1001 Microsoft Corporation No change C:\Program Files\Microso...  System
00003079 Microsoft VCs+ redistribu..  1200.0 ntel Corporation No change System
00003079 Microsoft Visual C++200..  8.061000 Microsoft Corporation No change System
00003079 Microsoft Visual C++200..  9.030729 Microsoft Corporation No change System
00003079 Microsoft Visual C++ 2010 10.04021% Microsoft Corporation No change System
00003079 Microsoft Visual C++ 201 11.0610300 Microsoft Corporation No change System

More Less Show248

El widget de informacién general del software muestra el nUmero de aplicaciones nuevas,
actualizadas y eliminadas en dispositivos de Windows y macOS en su organizacion durante un
periodo especifico de tiempo (7 dias, 30 dias o el mes en curso).

i A
Software overview Monday, 21 Dec B X

320
280
240 Updated 5
200
160
120
a0
40
o

® New 111

® Removed 0

14 Dec 21 Dec 28 Dec 4 ]an

Cuando pase el raton sobre determinada barra del grafico, aparecera la siguiente informacién
sobre la herramienta:

Nuevas: el nUmero de aplicaciones instaladas recientemente.
Actualizadas: el nimero de aplicaciones actualizadas.
Eliminadas: el nUmero de aplicaciones eliminadas.

Cuando haga clic en la parte de la barra correspondiente a determinado estado, se le redirigird a la
pagina Gestion del software -> Inventario del software. La informaciéon que aparece en esa
pagina esta filtrada de acuerdo con la fecha y el estado correspondientes.

Widgets de inventario de hardware

Los widgets de tablas de inventario de hardware y de detalles de hardware muestran
informacion sobre todo el hardware instalado en dispositivos fisicos y virtuales de Windows y
macOS en su organizacion.



Hardware inventory

Machinename O name s version CPU cores Disks total size RAM total (Gb) Motherboard name  Motherboard seria... BIOS version Domain Registered onner
Ivelins-Mac-min... mac0S 11.0.1 10.16 6 23347GB 800GB 01 -

00003079.corp....  Microsoft Window...  10.0.16299 2 47694G8 11.83GB 83se Board LIHFBACOSPY NICETS1W(149)  corpacroniscom @, User
Hardware details

Machine name Hardwiare categary Hardware name Hardware detalls Manufacturer Status

~ Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2.local cPU To Be Filled By 0.EM Core 5, 3000, 6 Intel(R) Core(TM) i5-85008 CPU @ 3.00GHzZ oK

Ivelins-Mac-mini-2 Jocal RAM 4ATFS1264H2-2G6E3 9876543210, 4294...  1FACDDE2

Ivelins-Mac-mini-2.local RAM AATFS1264HZ-2G6E2 0876543210, 4204 1FBOSTDA

Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2.local

Network adapter
Network adapter
Network adapter
Network adapter
Network adapter
Network adapter

Network adapter

Ethernet

WiFi

Bluetooth PAN

Thunderbolt 1

Thunderbolt 2

Thunderbolt 3

Thunderbolt 4

Ethernet, 00:00:00:
IEEEE0211, 00:00:0.
Ethernet, 00:00:00:
Ethernet, 00:00:00:
Ethernet, 00:00-00:
Ethernet, 00:00:00:
Ethernet, 00:00:00:

More

Registered organiz . Scan date and time

12/14/2020 10:23
Acronis Inc 12/13/2020 8:18 PM

Scan date

12/14/2020, 10:23 AM
12/14/2020, 10:23 AM
12/14/2020, 10:23 AM
12/14/2020, 10:23 AM
12/14/2020, 10:23 AM
12/14/2020, 10:23 AM
12/14/2020, 10:23 AM
12/14/2020, 10:23 AM
12/14/2020, 10:23 AM

12/14/2020, 10:23 AM

El widget de tabla de cambios de hardware muestra informacién sobre el hardware que se ha
afiadido, eliminado y cambiado en dispositivos fisicos y virtuales de Windows y macOS en su
organizacion durante un periodo especifico de tiempo (7 dias, 30 dias o el mes en curso).

Hardware changes

Machine name

~ DESKTOP-OFFITTF
DESKTOP-OFFOTTF
DESKTOP-OFFSTTF
DESKTOP-OFFOTTF
DESKTOP-OFFOTTF
DESKTOP-OFFOTTF
DESKTOP-OFFOTTF
DESKTOP-OFFSTTF
DESKTOP-OFFOTTF
DESKTOP-OFFSTTF

DESKTOP-OFFITTF

Hardware category

Network adapter
Network adapter
Motherboard
GPU

Disk

Network adapter
Network adapter
RAM

Network adapter

RAM

Status

Changed

Historial de sesion

Old value

Oracle Corporation, Ethernet 802.3,..

More

New value

Oracle Corporation, Ethernet 802.3, ...

Realtek Semiconductor Corp., Ether.

LENQVO, Torronto 5C1, PFOPJB10

Intel(R) HD Graphics Family

(Standard disk drives), WDC WD10JP.

Cisco Systems, Ethernet 802.3, 00:0...

Oracle Corporation, Ethernet 802.3,

Samsung, 98507122, 4.00 GB

TAP-NordVPN Windows Provider V9.

Micron, 00000000, 400 GB

Modification date and time 4

01/11/2021 9:28 AM
01/04/2021 2:37 PM
01/04/2021 2:37 PM
01/04/2021 2:37 PM
01/04/2021 2:37 PM
01/04/2021 2:37 PM
01/04/2021 2:37 PM
01/04/2021 2:37 PM
01/04/2021 2:37 PM

01/04/2021 2:37 PM

El widget muestra la informacion detallada sobre las sesiones de escritorio remoto y de
transferencia de archivos realizadas en su organizacion durante un periodo de tiempo

determinado.

Remote sessions

Start ime

12/15/2022 4....
12/15/2022 4....
12/15/2022 4....
12/15/2022 4:...
12/15/2022 3....
12/15/2022 3....
12/15/2022 3....
12/15/2022 3....
12/15/20221...
12/15/20221...

62

End time

12/15/2022 4:4..
12/15/2022 4:4..
12/15/2022 4:4..
12/15/2022 4:1..
12/15/2022 4:0...
12/15/2022 3:5..
12/15/2022 3:4...
12/15/2022 3:4...
12/15/202212:...

12/15/202212:...

Duration

a few seco...
a few seco...
2 minutes
16 minutes
a minute

a few seco...
a few seco...
a few seco...
a few seco...

a few seco...

Connection type Protocol

Direct
Cloud
Cloud
Cloud
Cloud
Direct
Direct
Direct
Direct

Cloud

Screen Sharing
NEAR

NEAR

NEAR

NEAR

RDP

Screen Sharing
Screen Sharing
RDP

NEAR

More

Connection sou...

RU-PCOYHMZL
RU-PCOYHMZL
RU-PCOYHMZL
BG-PF3E)2GZ

BG-PF3EJ2GZ

RU-PCOYHMZL
RU-PCOYHMZL
RU-PCOYHMZL
RU-PCOYHMZL

RU-PCOYHMZL

Accessed by

sk-part
sk-part
sk-part
Boryana-part
Boryana-part
sk-part
sk-part
sk-part
sk-part

sk-part

Connection des.. {4}

1.4
fiat-virtual-mac...
ACPM-Sveta
ACPM-Sveta
ACPM-Sveta

35112

1.4
35112

fiat-virtual-mac...

o



Registro de auditoria

Para ver el registro de auditoria, Vaya a Supervision > Registro de auditoria.
El registro de auditoria proporciona un registro cronolégico de los eventos siguientes:

» Operaciones realizadas por los usuarios en el portal de gestion

» Operaciones con recursos de la nube a la nube ejecutadas por los usuarios en la consola de
Cyber Protect

 Las operaciones de secuencia de comandos cibernética realizadas por los usuarios en la consola
de Cyber Protect

» Sistema de mensajes sobre el cumplimiento de cuotas y el uso de estas

El registro muestra eventos de la organizacion o la unidad en la que esté operando, asi como de sus
unidades secundarias. Puede hacer clic en un evento para ver mas informacion sobre este.

Los registros de auditoria se almacenan en el centro de datos y su disponibilidad no puede verse
afectada por problemas relacionados con los equipos de usuarios finales.

El registro se borra a diario. Los eventos se eliminan tras 180 dias.

Campos del registro de auditoria
El registro muestra la siguiente informacién para cada evento:

« Evento

Descripcion breve del evento. Por ejemplo, Se ha creado un inquilino, Se ha eliminado un
inquilino, Se ha creado un usuario, Se ha eliminado un usuario, Se ha alcanzado la cuota,
Se ha examinado el contenido de la copia de seguridad o Se ha cambiado la secuencia de
comandos.

» Gravedad
Puede ser una de las opciones siguientes:
o Error
Indica un error.
o Advertencia

Indica una accién potencialmente negativa. Por ejemplo, Se ha eliminado un inquilino, Se ha
eliminado un usuario o Se ha alcanzado la cuota.

° Aviso
Indica que es posible que un evento requiera atencion. Por ejemplo, Se ha actualizado un
inquilino o Se ha actualizado un usuario.

° Informativo
Indica una accién o un cambio informativo neutral. Por ejemplo, Se ha creado un inquilino,
Se ha creado un usuario, Se ha actualizado la cuota o Se ha eliminado el plan de
programacion.



Fecha
La fecha y la hora en las que ocurrio el evento.
Nombre del objeto

El objeto con el que se realizé la operacion. Por ejemplo, el objeto del evento Se ha actualizado
un usuario es el usuario cuyas propiedades se modificaron. En el caso de los eventos
relacionados con una cuota, dicha cuota seria el objeto.

Inquilino

El nombre de la unidad a la que pertenece el objeto. Por ejemplo, el inquilino del evento Se ha
actualizado un usuario es la unidad a la que pertenece el usuario. El inquilino del evento Se ha
alcanzado la cuota es el usuario que ha alcanzado la cuota.

Iniciador

El inicio de sesion del usuario que inicié el evento. En el caso de mensajes del sistema y eventos
iniciados por los administradores de nivel superior, el iniciador se muestra como Sistema.
Inquilino del iniciador

El nombre de la unidad a la que pertenece el iniciador. En el caso de mensajes del sistemay
eventos iniciados por los administradores de nivel superior, el campo esta vacio.

Método

Muestra si el evento se inicié a través de la interfaz web o la API.

IP

Direccion IP del equipo desde el que se inici6 el evento.

Filtrado y busqueda

Puede filtrar los eventos por tipo, gravedad o fecha. También puede buscarlos por nombre, objeto,

inquilino, iniciador o inquilino del iniciador.



Generacion de informes

Para acceder a los informes sobre las operaciones y el uso de los servicios, haga clic en Informes.

Nota
Esta funcién no esta disponible en las ediciones Estandar del servicio Cyber Protection.

Informes de uso

Los informes de uso proporcionan datos histéricos sobre la utilizacién de los servicios. Los informes

de uso estan disponibles en formato CSVy HTML.

Tipo de informe

Puede seleccionar uno de los siguientes tipos de informe:

Uso actual

En el informe se incluyen los parametros de uso del servicio actuales.

Resumen del periodo

En el informe se incluyen los parametros de uso del servicio para el final del periodo especificado
y la diferencia entre los parametros del comienzo y el final del periodo especificado.

Dia a dia del periodo

En el informe se incluyen los parametros de uso del servicio y sus cambios para cada dia del
periodo especificado.

Ambito del informe

Puede seleccionar el &mbito del informe entre los valores siguientes:

Clientes y socios directos

El informe solo incluye las métricas de uso del servicio para las unidades secundarias inmediatas
de la compafiia o unidad en la que esta operando.

Todos los socios y clientes

El informe incluye las métricas de uso del servicio para todas las unidades secundarias de la
compafiia o unidad en la que esta operando.

Todos los clientes y partners (incluyendo los detalles de usuario)

El informe incluye las métricas de uso del servicio para todas las unidades secundarias de la
compafiia o unidad en la que esta operando, y para todos los usuarios de la unidades.

Parametros con uso cero

Puede reducir el nUmero de filas en el informe si muestra la informacion sobre los parametros
cuyo uso sea distinto a cero y oculta la informacion de aquellos cuyo uso sea cero.



Configuracion de los informes de uso planificados

Un informe programado recoge los parametros de uso del servicio durante el dltimo mes natural
completo. Los informes se generan a las 23:59:59 (hora UTC) del primer dia del mes y se envian el
segundo dia. Los informes se envian a todos los administradores de su compafiia o unidad que
tengan marcada la casilla de verificacién Informes de uso planificados seleccionada en la
configuracion del usuario.

Para habilitar o deshabilitar un informe programado

1. Inicie sesién en el portal de gestién.

Aseglrese de que opera en la maxima compafiia o unidad disponible para usted.

Haga clic en Informes > Uso.

Haga clic en Programado.

Seleccione o deseleccione la casilla de verificacion de informes Enviar un resumen mensual

En Nivel de detalle, seleccione el ambito del informe.

N o un W N

[Opcional] Seleccione Ocultar parametros con uso cero si no desea incluir parametros con uso
cero en el informe.

Configuracion de los informes de uso personalizados

Un informe personalizado no puede planificarse, se genera a peticién. El informe se enviara a su
direccion de correo electrénico.

Para generar un informe personalizado

1. Inicie sesion en el portal de gestion.
. Vaya hasta la unidad en la que desee crear un informe.
Haga clic en Informes > Uso.

2

3

4. Haga clic en Personalizar.

5. EnTipo, seleccione el tipo de informe.
6

[No disponible para el tipo de informe Uso actual] En Periodo, seleccione el periodo del
informe:

e Mes actual
e Mes anterior
* Personalizado

7. [No disponible para el tipo de informe Uso actual] Si quiere especificar un periodo de informe
personalizado, seleccione las fechas de inicio y fin. De lo contrario, omita este paso.

8. En Nivel de detalle, seleccione el dambito del informe.

9. [Opcional] Seleccione Ocultar parametros con uso cero si no desea incluir pardmetros con uso



cero en el informe.

Para generar el informe, haga clic en Generar y enviar.

Datos de los informes de uso

El informe sobre el uso del servicio de Cyber Protection incluye los datos siguientes sobre una
empresa o unidad:

» Tamafio de las copias de seguridad por unidad, usuario o tipo de dispositivo.
» NuUmero de dispositivos protegidos por unidad, usuario o tipo de dispositivo.
 Precio por unidad, usuario o tipo de dispositivo.

» Eltamafio total de las copias de seguridad.

» La cantidad total de dispositivos protegidos.

e Precio total.

Nota
Si el servicio Cyber Protection no puede detectar un tipo de dispositivo, dicho dispositivo aparecera
como sin tipo en el informe.

Informes de operaciones

Los informes de las operaciones estan disponibles solo para los administradores de la empresa
cuando trabajan como empresa.

Un informe sobre operaciones puede incluir cualquier conjunto de los widgets del panel de
informacion Operaciones. Todos los widgets muestran la informacién de resumen de toda la
empresa.

Segun el tipo de widget, el informe incluye datos para un intervalo de tiempo o para el momento de
la navegacion o generacién de informes. Consulte "Datos informados segun el tipo de widget" (p.
84).

Todos los widgets histéricos muestran la informacion del mismo intervalo de tiempo. Puede
cambiar este intervalo en la configuracidn de los informes.

Puede utilizar informes predeterminados o crear uno personalizado.
Puede descargar un informe o enviarlo por correo electronico en formato XLSX (Excel) o PDF.

Los informes predeterminados se indican a continuacion:

Nombre del informe Descripcién

#CyberFit Score por equipo Muestra el #CyberFit Score, basado en la evaluacion de parametros
de seguridad y en la configuracién de cada equipo, asi como las
recomendaciones para mejoras.




Alertas

Muestra las alertas que se producen durante un periodo
especificado.

Detalles del andlisis de copias de
seguridad

Muestra informacion detallada sobre las amenazas detectadas en
las copias de seguridad.

Actividades diarias

Muestra informacién resumida sobre las actividades realizadas
durante un periodo especificado.

Mapa de proteccién de datos

Muestra informacién detallada sobre el nimero, el tamafo, la
ubicaciény el estado de proteccién de todos los archivos
importantes de los equipos.

Amenazas detectadas

Muestra informacion sobre los equipos afectados por niumero de
amenazas bloqueadas, asi como la de los equipos en buen estado y
los vulnerables.

Equipos detectados

Enumera todos los equipos hallados en la red de la organizacién.

Prediccion del estado del disco

Muestra predicciones de cuando se deteriorara el disco duro/SSD y
del estado actual del disco.

Vulnerabilidades existentes

Muestra las vulnerabilidades existentes en el sistema operativo de
su organizacioén. El informe también muestra informacion de los
equipos afectados en su red respecto a cada producto enumerado.

Resumen de gestién de parches

Muestra el nimero de parches que faltan, los instalados y los
aplicables. Puede desglosar los informes para obtener informacién
sobre los parches que faltan y los instalados, asi como detalles de
todos los sistemas.

Resumen

Muestra la informacion resumida sobre los dispositivos protegidos
durante un periodo especificado.

Actividades semanales

Muestra informacién resumida sobre las actividades realizadas
durante un periodo especificado.

Inventario de software

Muestra informacion detallada sobre todo el software instalado en
equipos de Windows y macOS en su organizacion.

Inventario de hardware

Muestra informacién detallada sobre todo el hardware disponible
en equipos fisicos y virtuales de Windows y macOS en su
organizacién.

Sesiones remotas

Muestra informacién detallada sobre las sesiones de escritorio
remoto y de transferencia de archivos realizadas en su organizacion
durante un periodo de tiempo determinado.

Acciones con informes

Para ver un informe, haga clic en su nombre.

Pasos para aiiadir un nuevo informe




1. Enla consola de Cyber Protect, vaya a Informes.
En la lista de informes disponibles, haga clic en Afadir informe.
[Para afiadir un informe predefinido] Haga clic en el nombre del informe predefinido.

[Para afiadir un informe personalizado] Haga clic en Personalizar y afiada widgets al informe.
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[Opcional] Arrastre y suelte los widgets para reorganizarlos.

Pasos para editar un informe

1. Enla consola de Cyber Protect, vaya a Informes.

2. Enlalista de informes, seleccione el informe que desea editar.
Puede hacer lo siguiente:

« Cambie el nombre al informe.
» Cambie el intervalo de tiempo de todos los widgets del informe.

» Especifique los destinatarios del informe y cuando se les enviara. Los formatos disponibles
son PDF y XLSX.

Pasos para eliminar un informe

1. Enla consola de Cyber Protect, vaya a Informes.
En la lista de informes, seleccione el informe que desea eliminar.

Haga clic en el icono de puntos suspensivos (...) y en Eliminar.

> W

Haga clic en Eliminar para confirmar su eleccion.

Para programar un informe

1. Enla consola de Cyber Protect, vaya a Informes.
2. Enlalista de informes, seleccione el informe que desea programar y haga clic en Configuracion.

3. Habilite el conmutador Planificado.
+ Especifique las direcciones de correo electrénico de los destinatarios.

» Seleccione el formato del informe.

Nota
Puede exportar hasta 1000 elementos en un archivo PDF y hasta 10 000 elementos en un
archivo XLSX. La fecha y hora de los archivos PDF y XLSX utilizan la hora local de su equipo.

e Seleccione el idioma del informe.
 Configure la planificacion.

4. Haga clic en Guardar.

Pasos para descargar un informe

1. Enla consola de Cyber Protect, vaya a Informes.

2. Enlalista de informes, seleccione el informe y haga clic en Descargar.



3. Seleccione el formato del informe.

Pasos para enviar un informe

1. Enla consola de Cyber Protect, vaya a Informes.

2. Enlalista de informes, seleccione el informe y haga clic en Enviar.

3. Especifique las direcciones de correo electrénico de los destinatarios.
4. Seleccione el formato del informe.
5

Haga clic en Enviar.

Pasos para exportar la estructura del informe

1. Enla consola de Cyber Protect, vaya a Informes.
2. Enlalista de informes, seleccione el informe.

3. Haga clic en el icono de puntos suspensivos (...) y en Exportar.
Como resultado, la estructura del informe se guarda en su equipo como un archivo JSON.
Para volcar los datos del informe

Al utilizar esta opcién, puede exportar todos los datos para un periodo personalizado, sin filtrarlos,
a un archivo CSVy enviarlo a un destinatario de correo electroénico.

Nota
Puede exportar hasta 150 000 elementos en un archivo CSV. La fecha y hora del archivo CSV utilizan
la Hora universal coordinada (UTC).

—_

En la consola de Cyber Protect, vaya a Informes.
En la lista de informes, seleccione el informe cuyos datos desea volcar.
Haga clic en el icono de puntos suspensivos (...) y en Volcar datos.

Especifique las direcciones de correo electronico de los destinatarios.
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En Intervalo de tiempo, especifique el periodo personalizado para el que desea volcar datos.

Nota
La preparacion de archivos CSV para periodos mas largos lleva mas tiempo.

6. Haga clic en Enviar.

Resumen ejecutivo

El informe resumido ejecutivo presenta la informacion general del estado de la proteccion del
entorno de su organizacion y los dispositivos protegidos para un intervalo de tiempo especifico.

El informe resumido ejecutivo incluye secciones personalizables con widgets dinamicos que
muestran parametros de rendimiento claves relacionados con el uso de los siguientes servicios en



la nube: Copia de seguridad, proteccién contra malware, evaluacién de vulnerabilidades, gestiéon de
parches, certificacidn, recuperacién ante desastres y File Sync & Share.

Puede personalizar el informe de diversas formas:

» Afadir o quitar secciones.

« Cambiar el orden de las secciones.

» Cambiar el nombre de secciones.

» Mover widgets de una seccién a otra.

» Cambiar el orden de los widgets de cada seccion.

» Afadir o quitar widgets.

» Personalizar widgets.

Puede generar informes resumidos ejecutivos en formato PDF y Excel y enviarlos a las partes

interesadas o los duefios de su organizacién para que puedan ver facilmente el valor técnicoy
comercial de los servicios prestados.

Widgets de resumenes ejecutivos

Puede afiadir o eliminar las secciones y widgets del informe resumido ejecutivo y controlar qué
informacion incluir en él.

Widgets de resumen de cargas de trabajo

La siguiente tabla proporciona mas informacion sobre los widgets de la seccion Resumen de
cargas de trabajo.

Widget Descripcion

Estado de la Este widget muestra el nUmero de cargas de trabajo de la nube
proteccién de las | protegidas y no protegidas por tipo en el momento en que se gener¢ el
cargas de trabajo | informe. Las cargas de trabajo de la nube protegidas son aquellas a las
de la nube que se les aplica, como minimo, un plan de copias de seguridad. Las
cargas de trabajo de la nube sin proteccion son aquellas a las que no se
les aplica ningun plan de copias de seguridad. El grafico muestra los
siguientes tipos de carga de trabajo de la nube (en orden alfabético de la
Aala?2):

* Google Workspace: Drive

* Gmail de Google Workspace

* Unidad compartida de Google Workspace
* Buzones de correo de Hosted Exchange

» Buzones de correo de Microsoft 365

* Microsoft 365 OneDrive

* Microsoft 365 SharePoint Online

* Microsoft Teams




Widget

Descripcion

» Sitios web

Para algunos tipos de carga de trabajo, se utilizan los siguientes grupos
de cargas de trabajo:

» Microsoft 365: Usuarios, grupos, carpeta publicas, equipos y
colecciones de sitios
* Google Workspace: Usuarios y unidades compartidas

» Hosted Exchange: Usuarios

Si un grupo de cargas de trabajo tiene mas de 10 000 cargas de trabajo, el
widget no mostrara ninglin dato de las correspondientes cargas de
trabajo.

Por ejemplo, si el cliente tiene una cuenta de Microsoft 365 con

10 000 buzones de correo y un servicio de OneDrive para 500 usuarios,
todos pertenecen al grupo de cargas de trabajo Usuarios. La suma de
estas cargas de trabajo es 10 500, lo que excede el limite de 10 000 de un
grupo de cargas de trabajo. Por lo tanto, el widget ocultara los
correspondientes tipos de carga de trabajo: Buzones de correo de
Microsoft 365 y Microsoft 365 OneDrive.

Resumen de
ciberproteccién

El widget muestra los parametros clave del rendimiento de la
ciberproteccién para el periodo de tiempo especificado.

Datos en la copia de seguridad: el tamafio total de los archivos
comprimidos que se crearon en el almacenamiento local y en la nube.

Amenazas mitigadas: el nimero total de malware bloqueado en los
dispositivos.
URL maliciosas bloqueadas: el nUmero total de URL bloqueadas en

todos los dispositivos.

Vulnerabilidades solucionadas: el nimero total de vulnerabilidades
solucionadas mediante la instalacién de parches de software en todos los
dispositivos.

Parches instalados: el nUmero total de parches instalados en todos los
dispositivos.
Servidores protegidos por la recuperacion ante desastres: el nUmero

total de servidores protegidos por la recuperacién ante desastres.

Usuarios de File Sync & Share: el nimero total de usuarios finales e
invitados que utilizan Cyber Files.

Archivos certificados ante notario: el nimero total de archivos
certificados ante notario.

Documentos firmados electronicamente: el nimero total de
documentos firmados electrénicamente.




Widget Descripcion

Dispositivos periféricos bloqueados: el niUmero total de dispositivos
periféricos bloqueados.

Estado de la red Este widget muestra cuantas cargas de trabajo estan aisladas y cuantas
de las cargas de | conectadas (el estado normal de la carga de trabajo).

trabajo . . . . .
Seleccione el cliente correspondiente. La vista de la carga de trabajo

mostrada se filtra para que aparezcan las cargas de trabajo aisladas.
Haga clic en el valor Conectada para ver la Carga de trabajo con la lista de
agentes filtrada para mostrar las cargas de trabajo conectadas (para el
cliente seleccionado).

Estado de la El widget muestra las cargas de trabajo protegidas y sin proteccion por
proteccion de las | tipo en el momento en que se genero el informe. Las cargas de trabajo
cargas de trabajo | protegidas son aquellas a las que se les aplica, como minimo, un plan de
proteccién o de copias de seguridad. Las cargas de trabajo sin proteccién
son aquellas a las que no se les aplica ningun plan de proteccion ni de
copias de seguridad. Se tienen en cuenta las siguientes cargas de trabajo:
Servidores: servidores fisicos y servidores de controladores de dominio.

Estaciones de trabajo: estaciones de trabajo fisicas.
Equipos virtuales: equipos virtuales con agente y sin agente.

Servidores de alojamiento web: servidores virtuales o fisicos con
cPanel o Plesk instalado.
Dispositivos méviles: dispositivos moviles fisicos.

Una carga de trabajo puede pertenecer a mas de una categoria. Por
ejemplo, un servidor de alojamiento web se incluye en dos categorias:
Servidores y Servidores de alojamiento web.

Widgets de proteccidon contra malware

La siguiente tabla proporciona mas informacion sobre los widgets de la seccién Proteccién frente
a amenazas.

Widget Descripcion
Analisis El widget muestra los resultados del andlisis antimalware bajo demanda de
antimalware los dispositivos para el intervalo de fechas especificado.
de archivos Archivos: el nimero total de archivos escaneados

Limpios: el nUmero total de archivos limpios

Detectados, en cuarentena: el nimero total de archivos infectados
puestos en cuarentena

Detectados, sin cuarentena: el niumero total de archivos infectados que no
se han puesto en cuarentena




Widget

Descripcion

Dispositivos protegidos: el nimero total de dispositivos con una politica de
proteccién contra malware aplicada

Ndmero total de dispositivos registrados: el niUmero total de dispositivos
registrados en el momento en que se generé el informe

Analisis
antimalware
de copias de
seguridad

El widget muestra los resultados del andlisis antimalware de las copias de

seguridad para el intervalo de fechas especificado mediante los siguientes

parametros:

» NuUmero total de puntos de recuperacién analizados

* NuUmero de puntos de recuperacion limpios

» NUmero de puntos de recuperacién limpios con particiones no admitidas

» NuUmero de puntos de recuperacion infectados. Este parametro incluye el
ndmero de puntos de recuperacién infectados con particiones no
admitidas.

URL
bloqueadas

El widget muestra los resultados de URL bloqueadas agrupadas por
categoria de sitio web para el intervalo de fechas especificado.

El widget enumera las siete categorias de sitio web que tienen un mayor
numero de URL bloqueadas y combina el resto de categorias de sitio web en
Otros.

Para obtener mas informacion acerca de las categorias de sitio web,
consulte el tema de filtrado de URL en Cyber Protection.

Grafico de
quemado de
incidentes de
seguridad

Este widget muestra la tasa de eficiencia de incidentes cerrados de la
empresa seleccionada; el nimero de incidentes abiertos se mide comparado
con el nimero de incidentes cerrados en un periodo de tiempo.

Mantenga el ratén encima de una columna para ver un desglose de los
incidentes cerrados y abiertos del dia seleccionado. El valor % mostrado
entre paréntesis indica el aumento o descenso en comparacién con el
periodo de tiempo anterior.

Tiempo medio
de reparacién
de incidentes

Este widget muestra el tiempo medio de reparaciéon de incidentes de
seguridad. Indica la rapidez con la que se investigan y reparan los incidentes.

Haga clic en una columna para ver un desglose de incidentes segun la
gravedad (Critica, Alta y Media) y una indicacién sobre cuanto tardan en
repararse los distintos niveles de gravedad. El valor % mostrado entre
paréntesis indica el aumento o descenso en comparacion con el periodo de
tiempo anterior.

Estado de la
amenaza

Este widget muestra el estado actual de la amenaza para las cargas de
trabajo de una empresa (independientemente del nimero de cargas de
trabajo) y destaca el nUmero de incidentes que no se han mitigado y deben
investigarse. El widget también indica el nUmero de incidentes mitigados (de
forma manual o automaticamente por el sistema).




Widget

Descripcion

Amenazas
detectadas
por la
tecnologia de
proteccion

El widget muestra el nUmero de amenazas detectadas para el intervalo de
fechas especificado, agrupadas por las siguientes tecnologias de proteccién:

Analizando antimalware

Motor de comportamiento
Proteccién ante criptominado
Prevencién de vulnerabilidades
Proteccion activa contra ransomware
Proteccion en tiempo real

Filtrado de URL

Widgets de copias de seguridad

La siguiente tabla proporciona mas informacion sobre los widgets de la seccion Copia de

seguridad.

Widget

Descripcién

en la copia de
seguridad

Cargas de trabajo

El widget muestra el niUmero total de cargas de trabajo registradas
segun el estado de la copia de seguridad.

Con copia de seguridad: nimero de cargas de trabajo con copia de
seguridad (al menos una copia de seguridad realizada con éxito)
durante el intervalo de fechas del informe.

Sin copia de seguridad: nimero de cargas de trabajo sin copia de
seguridad (sin una copia de seguridad realizada con éxito) durante el
intervalo de fechas del informe.

Estado del disco
por dispositivo
fisico

El widget muestra el estado agregado de los dispositivos fisicos segun el
estado de sus discos.

OK: este estado del disco hace referencia a los valores [70-100]. El
estado del dispositivo es OK cuando todos sus discos tienen el estado
OK.

Advertencia: este estado del disco hace referencia a los valores [30-70].
El estado de un dispositivo es Advertencia cuando el estado de al
menos uno de sus discos es Advertencia y cuando no hay discos con el
estado Error.

Error: este estado del disco hace referencia a los valores [0-30]. El
estado de un dispositivo es Error cuando el estado de al menos uno de
sus discos es Error.

Calculando datos del disco: el estado de un dispositivo es Calculando
datos del disco cuando los estados de sus discos no se han calculado
todavia.

Uso del

El widget muestra el nimero y el tamafio totales de las copias de




Widget Descripcién

almacenamiento seguridad en la nube y en el almacenamiento local para el intervalo de
de copia de tiempo especificado.
seguridad

Widgets de evaluacidn de vulnerabilidades y gestion de parches

La siguiente tabla proporciona mas informacion sobre los widgets de la seccién Evaluacién de
vulnerabilidades y gestién de parches.

Widget Descripcion

Vulnerabilidades El widget muestra los resultados de rendimiento de la evaluacion de
solucionadas vulnerabilidades para el intervalo de fechas especificado.

Total: el nUmero total de vulnerabilidades solucionadas.

Vulnerabilidades de software de Microsoft: nimero total de
vulnerabilidades de Microsoft solucionadas en todos los dispositivos
Windows.

Vulnerabilidades de software de terceros para Windows: el nimero
total de vulnerabilidades de terceros para Windows solucionadas en
todos los dispositivos Windows.

Cargas de trabajo analizadas: el nimero total de dispositivos que se
han analizado correctamente para buscar vulnerabilidades al menos
una vez en el intervalo de fechas especificado.

Parches instalados | El widget muestra los resultados de rendimiento de la gestion de
parches para el intervalo de fechas especificado.

Instalado: el niUmero total de parches que se han instalado
correctamente en todos los dispositivos.

Parches de software de Microsoft: el nUmero total de parches de
software de Microsoft que se han instalado en todos los dispositivos
Windows.

Parches de software de terceros para Windows: el nimero total de
parches de software de terceros para Windows que se han instalado en
todos los dispositivos Windows.

Cargas de trabajo solucionadas: el niUmero total de dispositivos que
se han solucionado correctamente (con al menos un parche instalado

correctamente durante el intervalo de fechas especificado).

Widgets de recuperacion ante desastres

La siguiente tabla proporciona mas informacion sobre los widgets de la seccién Recuperacién ante
desastres.



Widget

Descripcion

Estadisticas de
recuperacion
ante desastres

El widget muestra los parametros de rendimiento claves de la recuperacién
ante desastres para el intervalo de fechas especificado.

Conmutaciones por error de produccion: el niUmero de operaciones de
conmutacion por error de produccion para el intervalo de tiempo
especificado.

Conmutaciones por error de prueba: el nUmero total de operaciones de
conmutacion por error de prueba ejecutadas durante el intervalo de tiempo
especificado.

Servidores principales: el nimero total de servidores principales en el
momento en que se genero el informe.

Servidores de recuperacion: el nimero total de servidores de
recuperacion en el momento en que se gener6 el informe.

IP publicas: el nimero total de direcciones IP publicas (en el momento en
que se gener6 el informe).

Total de puntos de calculo consumidos: el nimero total de puntos de
calculo consumidos durante el intervalo de tiempo especificado.

Servidores de
recuperacion
ante desastres
probados

El widget muestra informacién sobre los servidores protegidos por la
recuperacion ante desastres y comprobados con la conmutacién por error
de prueba.

El widget muestra los siguientes parametros:

Servidor protegido: el niUmero de servidores protegidos por la
recuperacion ante desastres (servidores que tienen al menos un servidor de
recuperacion) en el momento en que se genero6 el informe.

Probado: el nimero de servidores protegidos por la recuperacién ante
desastres que se comprobaron con la conmutacién por error de prueba
durante el intervalo de tiempo seleccionado de entre todos los servidores
protegidos por la recuperacién ante desastres.

No probado: el nimero de servidores protegidos por la recuperacion ante
desastres que no se comprobaron con la conmutacién por error de prueba
durante el intervalo de tiempo seleccionado de entre todos los servidores
protegidos por la recuperacién ante desastres.

El widget también muestra el tamafio del almacenamiento de la
recuperacion ante desastres (en GB) en el momento en que se genero el
informe. Es la suma del tamafio de las copias de seguridad de los servidores
en la nube.

Servidores
protegidos con
recuperacion
ante desastres

El widget muestra informacion sobre los servidores protegidos por la
recuperacion ante desastres y los servidores que no estan protegidos.

El widget muestra los siguientes parametros:




Widget Descripcion

El nimero total de servidores registrados en el inquilino de cliente en el
momento en que se genero el informe.

Protegido: el nimero de servidores protegidos por la recuperacién ante
desastres (tienen al menos un servidor de recuperacién y una copia de
seguridad del servidor completa) de entre todos los servidores registrados
en el momento en que se genero el informe.

Sin proteccién: el nimero total de servidores sin proteccion de entre todos
los servidores registrados en el momento en que se genero6 el informe.

Widget para la prevencion de pérdida de datos

El siguiente tema proporciona mas informacion sobre los dispositivos periféricos bloqueados de la
seccion Prevencion de pérdida de datos.

El widget muestra el nimero total de dispositivos bloqueados por tipo de dispositivo para el

intervalo de fechas especificado.

Almacenamiento extraible
Extraible cifrada
Impresoras

Portapapeles: incluye los tipos de dispositivo de captura del Portapapeles y la Captura de
pantalla.

Dispositivos moviles

Bluetooth

Unidades 6pticas

Unidades de disquetes

USB: incluye los tipos de dispositivo de puerto USB y puerto USB redirigido.
FireWire

Dispositivos asignados

Portapapeles redirigido: incluye los tipos de dispositivo Entrada de portapapeles redirigida y
Salida de portapapeles redirigida.

El widget muestra los primeros siete tipos de dispositivo con el mayor numero de dispositivos

bloqueados y combina el resto de tipos de dispositivos en el tipo Otros.

Widgets de File Sync & Share

La siguiente tabla proporciona mas informacion sobre los widgets de la seccién File Sync & Share.



Widget

Descripcion

Estadisticas de File Sync
& Share

El widget muestra los siguientes parametros:

Almacenamiento total en la nube utilizado: el uso del
almacenamiento total de todos los usuarios.

Usuarios finales: el nimero total de usuarios finales.

Almacenamiento medio utilizado por usuario final: el
almacenamiento medio utilizado por usuario final.

Usuarios invitados: el nimero total de usuarios invitados.

Uso del almacenamiento de
File Sync & Share por los
usuarios finales

El widget muestra el nUmero total de usuarios finales de
File Sync & Share que usan el almacenamiento en los
siguientes intervalos:

« 0-1GB

« 1-5GB

* 5-10GB

* 10-50 GB

* 50-100 GB

* 100-500 GB
* 500-1TB

e Masde1TB

Widgets de certificacion

La siguiente tabla proporciona mas informacion sobre los widgets de la seccion Certificacion.

Widget

Descripcion

Estadisticas de
Cyber Notary

El widget muestra los siguientes parametros de certificacién:

Almacenamiento en la nube utilizado para certificacién: el tamafio
total del almacenamiento utilizado para servicios de certificacién.

Archivos certificados ante notario: el nimero total de archivos
certificados ante notario.

Documentos firmados electronicamente: el nimero total de
documentos y archivos firmados electrénicamente.

Archivos
certificados en
usuarios finales

Muestra el nimero total de archivos certificados ante notario para
todos los usuarios finales. Los usuarios se agrupan segun el nimero
de archivos certificados que tengan.

» Hasta 10 archivos

¢ 11-100 archivos

« 101-500 archivos

¢ 501-1000 archivos




Widget Descripcion

* Maéas de 1000 archivos

Documentos El widget muestra el niUmero total de documentos y archivos firmados
firmados electrénicamente para todos los usuarios finales. Los usuarios se
electrénicamente agrupan segun el nimero de documentos y archivos firmados

por los usuarios electrénicamente que tengan.

finales * Hasta 10 archivos

¢ 11-100 archivos

¢ 101-500 archivos

e 501-1000 archivos

¢ Mas de 1000 archivos

Configuracion del informe resumido ejecutivo
Puede actualizar los ajustes del informe que se configuraron al crear el informe resumido ejecutivo.

Para actualizar la configuracion del informe resumido ejecutivo

—_

En la consola de gestidn, vaya a Informes > Resumen ejecutivo.
Haga clic en el nombre del informe resumido ejecutivo que desee actualizar.
Haga clic en Configuracién.

Cambie los valores de los campos segln sea necesario.

v~ N

Haga clic en Guardar.

Crear un informe resumido ejecutivo

Puede crear un informe resumido ejecutivo, obtener la vista previa de su contenido, configurar los
destinatarios y programar su envio automatico.

Para crear un informe resumido ejecutivo

1. Enla consola de gestién, vaya a Informes > Resumen ejecutivo.
2. Haga clic en Crear informe resumido ejecutivo.

3. En Nombre del informe, escriba el nombre.
4

Seleccione los destinatarios del informe.

» Sidesea enviarlo a todos los contactos y usuarios, seleccione Enviar a todos los contactos y
usuarios.

 Sidesea enviar el informe a contactos y usuarios especificos

a. Deseleccione Enviar a todos los contactos y usuarios.

b. Haga clic en Seleccionar contactos.



C. Seleccione los contactos y usuarios especificos. Puede utilizar la Busqueda para encontrar
un contacto determinado facilmente.

d. Haga clic en Seleccionar.
5. Seleccione el intervalo: 30 dias o Este mes
6. Seleccione el formato del archivo: PDF, Excel, o Excel y PDF.

7. Configure la programacion.
« Sidesea enviar el informe a los destinatarios en una fecha y hora especificas:

a. Habilite la opcion Programado.

b. Haga clic en el campo Dia del mes, borre el campo Ultimo dia y haga clic en la fecha que
desee establecer.

C. Enelcampo Hora, introduzca la hora a la que desee enviarlo.
d. Haga clic en Aplicar.
 Sidesea crear el informe sin enviarlo a los destinatarios, deshabilite la opcién Programado.

8. Haga clic en Guardar.

Personalizar un informe resumido ejecutivo

Puede determinar qué informacion incluir en el informe resumido ejecutivo. Puede afiadir o quitar
secciones o widgets, cambiar el nombre a secciones, personalizar widgets y arrastrar y soltar
widgets y secciones para cambiar el orden en que la informacién aparece en el informe.

Para ainadir una seccion

1. Haga clic en Agregar elemento > Agregar seccion.

2. Enlaventana Agregar seccién, escriba un nombre de seccién o utilice el nombre de seccién
predeterminado.

3. Haga clic en Ahadir al informe.

Para cambiar el nombre de una seccion

1. Enla seccién a la que quiere cambiarle al nombre, haga clic en Editar.
2. Enlaventana Editar seccion, escribe el nuevo nombre.

3. Haga clic en Guardar.

Para eliminar una seccion

1. Enla seccién que quiere eliminar, haga clic en Eliminar seccién.

2. Enlaventana de confirmacién Eliminar seccién, haga clic en Eliminar.

Para afiadir un widget con configuracion predeterminada a una seccion



1.
2.

En la seccidn a la que quiere afiadir el widget, haga clic en Ahadir widget.

En la ventana Afadir widget, haga clic en el widget que quiera afiadir.

Para afiadir un widget personalizado a una secciéon

1.

> wWoN

En la seccion a la que quiere afiadir el widget, haga clic en Anadir widget.
En la ventana AfRadir widget, busque el widget que quiera afiadir y haga clic en Personalizar.
Configure los campos segun sea necesario.

Haga clic en Afadir widget.

Para afiadir un widget con configuracion predeterminada al informe

1.
2.

Haga clic en Agregar elemento > Agregar widget.

En la ventana Afadir widget, haga clic en el widget que quiera afadir.

Para afiadir un widget personalizado al informe

1.

2
3.
4

Haga clic en Ahadir widget.
En la ventana Ahadir widget, busque el widget que quiera afiadir y haga clic en Personalizar.
Configure los campos segun sea necesario.

Haga clic en Ahadir widget.

Para restablecer la configuracion predeterminada de un widget

1.
2.
3.

Haga clic en Editar en el widget que quiera personalizar.
Haga clic en Restablecer valores predeterminados.

Haga clic en Listo.

Pasos para personalizar un widget

1.
2.
3.

Haga clic en Editar en el widget que quiera personalizar.
Edite los campos segln sea necesario.

Haga clic en Listo.

Enviar informes resumidos ejecutivos

Puede enviar un informe resumido ejecutivo bajo demanda. En este caso, no se tiene en cuenta el

ajuste Programado y el informe se envia inmediatamente. Cuando envia el informe, el sistema

utiliza los valores de los destinatarios, el intervalo y el formato de archivo que estan configurados en

Configuracién. Puede modificar esta configuracién manualmente antes de enviar el informe. Para

obtener mas informacién, consulte "Configuracion del informe resumido ejecutivo” (p. 80).

Pasos para enviar un informe resumido ejecutivo



1. En el portal de gestién, vaya a Informes > Resumen ejecutivo.

3. Haga clic en Enviar ahora.

Haga clic en el nombre del informe resumido ejecutivo que desee enviar.

El sistema envia el informe resumido ejecutivo a los destinatarios seleccionados.

Zonas horarias de los informes

Las zonas horarias que se utilizan en los informes varian en funcion del tipo de informe. En la

siguiente tabla encontrara informacién que le servira como referencia.

Ubicacion y tipo de informe

Zona horaria utilizado en el informe

Portal de administracion >
Informacién general > Operaciones

(widgets)

La hora de la generacién del informe es la de la zona horaria del
equipo en el que se esta ejecutando el navegador.

Portal de administraciéon >
Informacién general > Operaciones

(exportado en PDF o xslx)

¢ La marca de fecha y hora del informe exportado es la de la zona
horaria del equipo que se utilizé para exportar informe.

¢ Lazona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracion >
Informes > Uso > Informes
planificados

* Elinforme se genera a las 23:59:59 UTC el primer dia del mes.

¢ Elinforme se envia el segundo dia del mes.

Portal de administracién >
Informes > Uso > Informes
personalizados

La zona horaria y la fecha del informe es UTC.

Portal de administracién >
Informes > Operaciones

(widgets)

* Lahorade la generacién del informe es la de la zona horaria del
equipo en el que se esta ejecutando el navegador.

¢ Lazona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracién >
Informes > Operaciones

(exportado en PDF o xslx)

¢ La marca de fecha y hora del informe exportado es la de la zona
horaria del equipo que se utilizé para exportar informe.

¢ Lazona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracién >
Informes > Operaciones

(entrega planificada)

¢ Lazona horaria de entrega del informe es UTC.

¢ Lazona horaria de las actividades que aparecen en el informe es
UTC.

Portal de administracién >
Usuarios > Resumen diario de
alertas activas

¢ Este informe se envia una vez al dia entre las 10:00 y las 23:59
UTC. La hora a la que se envia el informe depende de la carga de
trabajo del centro de datos.

¢ Lazona horaria de las actividades que aparecen en el informe es




uTC.

Portal de administracion > * Este informe se envia cuando finaliza una actividad.
Usuarios > notificaciones de

estado de ciberproteccion Nota
En funcion de la carga de trabajo del centro de datos, es posible

gue algunos informes se entreguen con retraso.

¢ Lazona horaria de la actividad del informe es UTC.

Datos informados segun el tipo de widget

Segun el rango de datos que muestran, hay dos tipos de widgets en el panel de control:

» Widgets que muestran los datos reales en el momento de la navegacién o la generaciéon de
informes.

» Widgets que muestran datos histéricos.

Cuando configure un rango de fechas en los ajustes del informe para volcar datos para un periodo
determinado, el rango de tiempo seleccionado se aplicara solo a los widgets que muestran datos
histéricos. El parametro del rango de tiempo no se aplica a los widgets que muestran los datos
reales en el momento de la navegacion.

La siguiente tabla enumera los widgets disponibles y sus rangos de datos.

Nombre del widget Datos mostrados en el widget e informes

#CyberFit Score por equipo Reales

5 Ultimas alertas Reales

Detalles de las alertas activas Reales

Resumen de alertas activas Reales

Actividades Historicos

Lista de actividades Historicos

Historial de alertas Histéricos

Andlisis antimalware de copias de seguridad Histéricos

Analisis antimalware de archivos Histoéricos

Detalles del andlisis de copias de seguridad Histéricos

(amenazas)

Estado de la copia de seguridad Histéricos: en columnas Ejecuciones totales y Nimero
de ejecuciones correctas
Reales: en el resto de columnas




Uso del almacenamiento de copia de Histéricos
seguridad

Dispositivos periféricos bloqueados Histéricos
URL bloqueadas Reales
Aplicaciones de Cloud Reales
Estado de la proteccion de las cargas de Reales
trabajo de la nube

Cyber protection Reales
Resumen de ciberproteccién Histéricos
Mapa de proteccién de datos Histéricos
Dispositivos Reales
Servidores de recuperacion ante desastres Histéricos
probados

Estadisticas de recuperacién ante desastres Histéricos
Equipos detectados Reales
Resumen del estado del disco Reales
Estado del disco Reales
Estado del disco por dispositivos fisicos Reales
Documentos firmados electrénicamente por Reales

los usuarios finales

Vulnerabilidades existentes Histéricos
Estadisticas de File Sync & Share Reales
Uso del almacenamiento de File Sync & Share | Reales
por los usuarios finales

Cambios del hardware Histéricos
Detalles del hardware Reales
Inventario de hardware Reales
Resumen del historial de alertas Historicos
Resumen de ubicaciones Reales
Actualizaciones que faltan por categoria Reales
Sin proteccion Reales




Archivos certificados en usuarios finales Reales
Estadisticas de Notary Reales
Historial de instalacién de parches Histéricos
Estado de instalacion del parche Histéricos
Resumen de la instalacién del parche Histéricos
Vulnerabilidades solucionadas Histéricos
Parches instalados Historicos
Estado de la proteccion Reales
Elementos afectados recientemente Histéricos
Sesiones remotas Histéricos
Grafico de quemado de incidentes de Histéricos
seguridad

Tiempo medio de reparacién de incidentes de | Histéricos
seguridad

Servidores protegidos con recuperacién ante Reales
desastres

Inventario de software Reales
Informacién general del software Histéricos
Estado de la amenaza Reales
Amenazas detectadas por la tecnologia de Histéricos
proteccién

Distribucion de los principales incidentes por Reales
carga de trabajo

Equipos vulnerables Reales
Estado de la red de las cargas de trabajo Reales
Cargas de trabajo en la copia de seguridad Historicos
Estado de la protecciéon de las cargas de Reales

trabajo




Integraciones

Catalogo de integraciones

Esta pdagina sirve como lugar global donde se registran y actualizan todas las aplicaciones de
integracion.
Desde aqui es posible afiadir nuevas integraciones o modificar las existentes.

Nota
Solo los usuarios con un rol de Administrador de la empresa tienen permiso para cambiar la
configuracion de la integracion.

Todas las integraciones

La pestafia Todas las integraciones muestra una lista de todas las integraciones disponibles
actualmente, ordenadas como mosaicos uno al lado del otro.

h Partner inc. @ @

Search for integration Q ALL INTEGRATIONS  INTEGRATION IN USE Have a question or need help?

(7) overview
5%6 CLIENTS

Al categories

Service Automation
Service Automation Integrations that provide service automation capabilities in Acronis and 3rd party platforms with the Acranis Cyber Protection selution,

USERS

Workload
NEW COMING S00H N use
REPORTS RMM/PSA datto 2 “ N-ABLE’ n-n-a
R M F\ N-central l j
R
Data Destination o RMM Neable N f
- -centr. inj
gg INTEGRATIONS atto -able N-centra Ninja RMM
aas Solutions Scale Computing HC3 IT infrastructure N-able N-central frastructure platform allows
Status Ok
@ AUDIT LOG platform allows organizations to do more organizations to do more with less by
Security Services with less by eliminating the need for eliminating the need for traditional IT silos of
Linked accounts 27
traditional IT silos of virtualization software, virtualization software.
{é} SETTINGS Collaboration taols disaster recovery software, servers, and
New tickets 14

@ LEGAL

Develop your own
integration using Acronis
Cyber Platform AP1

shared storage

Learn More

Learn More

Cada mosaico muestra una breve descripcion del producto y dos opciones adicionales:

» Mas informacién: haga clic en este botdn para obtener mas detalles sobre la integracion

concreta:

o Caracteristicas de integracion

o Enlaces de documentacién

o Contactos de soporte técnico

» Configurar: utilice esta opcion para editar algunos de los ajustes de integracion.

Los mosaicos que representan integraciones inactivas aparecen en gris y deshabilitados, y pueden

tener una etiqueta "préximamente".



Integraciones en uso

La pestafia Integracién en uso muestra una lista de todas las integraciones que estan actualmente
activas, cada una de ellas acompafiada de informacién general.

i Partner inc @ ©

search for integration Q ALL INTEGRATIONS  INTEGRATION IN USE Have a question or need help?
OVERVIEW

Al categaries

CLIENTS
N usE o IN uSE

datto rmM ninja

Datto RMM Ninja RMM
REPORTS RMM/PSA

Status Ok Status Ok
intecrations (D) Linked accounts 27 Linked accounts 27

New tickets 14 New tickets 14

AUDIT LOG

SETTINGS

Develop your own
integration using Acronis
Cyber Platform API

Haga clic en Abrir integracién para acceder directamente a la aplicacion correspondiente.

Alaizquierda, hay una lista de categorias de integracién, en la que todas las aplicaciones existentes
se clasifican en determinados grupos, como automatizacion de servicios, carga de trabajo,
RMM/PSA, etc. Al hacer clic en cada categoria, se mostraran las integraciones que pertenecen a ese
grupo en concreto. La categoria que esté viendo actualmente aparece resaltada.

Utilice la opcién Buscar para realizar consultas y buscar las integraciones que desee.

Puede filtrar la lista de integraciones por categoria y etiqueta. Las etiquetas estan ordenadas
alfabéticamente. Si no se encuentran resultados, amplie la busqueda para incluir mas categorias.

Para deshabilitar una aplicacion, haga clic en el icono de puntos suspensivos (...) en la esquina
superior derecha del mosaico y seleccione Desactivar.

También estd disponible un enlace a la documentacién de la APl de Acronis si esta interesado en
desarrollar su propia integracién.

Limitacion del acceso a la interfaz web

Si quiere limitar el acceso a la interfaz web, especifique una lista de direcciones IP desde las que los
usuarios pueden iniciar sesion.

La restriccion también se aplica al acceso al portal de gestidn a través de la API.

Esta restriccion solo se aplica al nivel donde esta configurado. Esta restriccion no se aplica a los
miembros de las unidades secundarias.

Para limitar el acceso a la interfaz web


https://developer.acronis.com/doc/

1. Inicie sesién en el portal de gestién.
Vaya hasta la unidad en la que desee limitar el acceso.
Haga clic en Configuracién > Seguridad.

Seleccione la casilla de verificacion Habilitar control de inicio de sesion.

v W N

En Direcciones IP permitidas, indique las direcciones IP que quiere permitir.
Puede escribir cualquiera de los parametros siguientes separados por punto y coma.
 Direcciones IP, por ejemplo: 192.0.2.0

» Rangos de IP, por ejemplo: 192.0.2.0-192.0.2.255
» Subredes, por ejemplo: 192.0.2.0/24

6. Haga clic en Guardar.

Limitacion de acceso a su empresa

Los administradores de la compafiia pueden limitar el acceso a la compafiia para los
administradores de nivel superior.

Si el acceso a la compafiia esta limitado, los administradores de nivel superior solo pueden
modificar las propiedades de la compafiia. No pueden ver ni las cuentas de usuario ni las unidades
secundarias en ningun caso.

Para limitar el acceso a la compaiia

1. Inicie sesion en el portal de gestion.
Haga clic en Configuracién > Seguridad.

Deshabilite la opcién Acceso al soporte técnico.

A W

Haga clic en Guardar.

Gestion de clientes API

Se pueden integrar sistemas de terceros con Cyber Protect Cloud mediante interfaces de
programacion de aplicaciones (API). El acceso a estas API se habilita mediante clientes API, una parte
integral del marco de autorizacion OAuth 2.0 de la plataforma.

¢Qué es un cliente API?

Un cliente API es una cuenta especial de una plataforma cuya funcién es representar a un sistema
de terceros que se tiene que autenticar y autorizar para acceder a los datos de las APl de la
plataformay sus servicios.

El acceso del cliente esta limitado a un inquilino, en el que un administrador crea al cliente y a sus
subinquilinos.


https://tools.ietf.org/html/rfc6749

Al crearse, el cliente hereda los roles de servicio de la cuenta administrador, que no se pueden
cambiar posteriormente. El hecho de que cambien los roles de la cuenta de administrador o que se
deshabiliten no afecta al cliente.

Las credenciales del cliente estan formadas por el identificador Unico (ID) y un valor secreto. Las
credenciales no caducan y no se pueden utilizar para iniciar sesion en el portal de administracion ni
en ninguna consola de servicio. El valor secreto se puede restablecer.

No es posible habilitar la autenticacion de doble factor para el cliente.

Proceso de integracion habitual

1. Un administrador crea un cliente APl en un inquilino que gestionara un sistema de terceros.

2. El administrador habilita el flujo de credenciales del cliente OAuth 2.0 en el sistema de terceros.

Segun este flujo, antes de acceder al inquilino y sus servicios a través de la API, el sistema debe
usar la API de autorizacion para enviar las credenciales del cliente creado a la plataforma. La
plataforma genera y devuelve un token de seguridad, la Unica cadena criptica asignada a este
cliente concreto. A continuacion, el sistema debe afiadir este token a todas las solicitudes a la
API.

Un token de seguridad acaba con la necesidad de mandar las credenciales del cliente con las
solicitudes a la API. Para obtener un nivel mayor de seguridad, el token expira en dos horas.
Cuando pase este tiempo, todas las solicitudes a la APl con el toque expirado fallaranyy el
sistema tendra que solicitar uno nuevo a la plataforma.

Para obtener mas informacion sobre cémo usar las API de plataforma y autorizacion, consulte la
guia del desarrollador en https://developer.acronis.com/doc/account-management/v2/guide/index.

Creacidon de un cliente API

1. Inicie sesidn en el portal de gestion.

2. Haga clic en Configuracién > Clientes APl > Crear cliente API.
3. Introduzca un nombre para el cliente API.
4

Haga clic en Siguiente.
De forma predeterminada, el cliente API se crea con el estado Habilitado.

5. Copiey guarde el ID, el valor secreto del cliente y la URL del centro de datos. Los necesitara para
habilitar el flujo de credenciales del cliente OAuth 2.0 en el sistema de terceros.

Importante
Por motivos de seguridad, la clave solo se muestra una vez. No hay ninguna forma de recuperar
este valor si lo pierde, la Unica opcidn es restablecerlo.

6. Haga clic en Listo.


https://tools.ietf.org/html/rfc6749#section-4.4
https://developer.acronis.com/doc/account-management/v2/guide/index
https://tools.ietf.org/html/rfc6749#section-4.4

Restablecimiento del valor secreto de un cliente API

—_

Inicie sesion en el portal de gestion.

N

Haga clic en Configuracién > Clientes API.

3. Enlalista, busque el cliente que necesite.

LR X

4. Hagaclicen y luego en Restablecer secreto.
Para confirmar su decision, haga clic en Siguiente.
Se generara un nuevo valor secreto. El ID del cliente y la URL del centro de datos no cambiaran.

Todos los tokens de seguridad asignados a este cliente expiraran inmediatamente y fallaran las
solicitudes a la API con estos clientes.

6. Copiey guarde el nuevo valor secreto del cliente.

Importante
Por motivos de seguridad, la clave solo se muestra una vez. No hay ninguna forma de recuperar
este valor si lo pierde, la Unica opcidn es restablecerlo.

7. Haga clic en Listo.

Deshabilitacidon de un cliente API

1. Inicie sesidn en el portal de gestion.
2. Haga clic en Configuracion > Clientes API.

3. Enlalista, busque el cliente que necesite.

LR X

4, Hagaclicen y en Deshabilitar.
Confirme su decision.
El estado del cliente cambiard a Deshabilitado.

Las solicitudes a la API con tokens de seguridad que estén asignadas a este cliente fallaran, pero
los tokens no caducaran inmediatamente. El hecho de deshabilitar el cliente no afecta a la fecha
de caducidad de los tokens.

El cliente se podra volver a habilitar en cualquier momento.

Habilitacion de un cliente APl deshabilitado

1. Inicie sesion en el portal de gestion.
2. Haga clic en Configuracion > Clientes API.

3. Enlalista, busque el cliente que necesite.

LR

4. Hagaclicen y en Habilitar.

El estado del cliente cambiaré a Activo.



Las solicitudes a la APl con tokens de seguridad que estén asignadas a este cliente se llevaran a
cabo perfectamente si los tokens no han expirado todavia.

Eliminacidn de un cliente API

1. Inicie sesién en el portal de gestién.
2. Haga clic en Configuracién > Clientes API.

3. Enlalista, busque el cliente que necesite.

LR

4. Hagaclicen y en Eliminar.
Confirme su decision.

Todos los tokens de seguridad asignados a este cliente expiraran inmediatamente y fallaran las
solicitudes a la API con estos clientes.

Importante
No hay manera de recuperar un cliente eliminado.
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