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Como empezar a usar Cyber Protection

Activacion de la cuenta

Cuando el administrador le cree una cuenta, se le enviara un mensaje a su direccién de correo
electrénico. El mensaje contiene la siguiente informacion:

» Sus credenciales de inicio de sesién. Este es el nombre de usuario que utiliza para iniciar
sesion. Sus credenciales de inicio de sesién aparecen también en la pagina de activacion de la
cuenta.

» Boton Activar cuenta. Haga clic en el boton y establezca la contrasefia de su cuenta. Aseglrese
de que la contrasefia tenga al menos nueve caracteres. Para obtener mas informacién sobre la
contrasefia, consulte "Requisitos de contrasena" (p. 19).

Si el administrador ha activado la autenticacién de doble factor, se le solicitara que la configure para
su cuenta. Para obtener mas informacién sobre este tema, consulte "Autenticacion de doble factor"

(p. 19).

Requisitos de contrasefa

La contrasefia de las cuentas de usuario debe tener una longitud de al menos 9 caracteres. También
se comprueba la complejidad de las contrasefas, que entran dentro de una de las siguientes
categorias:

o Débil
* Medio

e Fuerte

No puede guardar una contrasefia débil, incluso aunque contenga 9 caracteres o mas. Las
contrasefias que repiten el nombre de usuario, el inicio de sesién, el correo electréonico del usuario
o el nombre del inquilino al que pertenece la cuenta de usuario siempre se consideran débiles. Las
contrasefias mas comunes también se consideran débiles.

Para reforzar una contrasefia, aflada mas caracteres. No es obligatorio utilizar diferentes tipos de
caracteres, como numeros, mayusculas y minusculas y caracteres especiales, pero se obtienen
contrasefias mas fuertes y mas cortas.

Autenticacidon de doble factor

La autenticacion de doble factor (2FA) proporciona proteccion adicional contra el acceso no
autorizado a su cuenta. Cuando se establezca la autenticacién de doble factor (2FA), tendra que
introducir su contrasefa (el primer factor) y un cédigo de un solo uso (el segundo factor) para iniciar
sesion en la consola de Cyber Protect. Una aplicacion especial, que deberd instalar en su teléfono
movil u otro dispositivo que le pertenezca, genera el c6digo de un solo uso. Incluso si alguien



descubre su inicio de sesion y contrasefia, no podra iniciar sesion en su cuenta sin tener que
acceder a su dispositivo de segundo factor.

Configuracion de la autenticacion de doble factor para su cuenta

Debe establecer la autenticacion de doble factor (2FA) para su cuenta si el administrador la ha
habilitado para su organizacion. Si el administrador habilita la autenticacion de doble factor (2FA)
mientras tiene la sesién iniciada en la consola de Cyber Protect, tendra que configurarla cuando
caduque esa sesion.

Requisitos previos
» Un administrador de su organizacién ha habilitado la autenticacién de doble factor.

Configuracion de la autenticacién de doble factor para su cuenta

1. Instale una app de autenticacién en su dispositivo movil.
Ejemplos de apps compatibles:
e Twilio Authy

* Microsoft Authenticator
+ Google Authenticator

2. Escanee el cédigo QR con la app de autenticacion e introduzca el cédigo de 6 digitos que aparece
en su app de autenticacion en la ventana Configurar la autenticacion de doble factor.

3. Haga clic en Siguiente.

Se mostraran las indicaciones sobre como restaurar el acceso a su cuenta si pierde su
dispositivo con autenticacion de doble factor (2FA) o desinstala la app de autenticacion.
4. Guarde o imprima el archivo PDF.

Nota
Asegurese de guardar el archivo PDF en un lugar seguro o imprimirlo para futuras consultas. Es
la mejor manera de restaurar el acceso.

5. Vuelva a la pagina de inicio de sesion de la consola de Cyber Protect e introduzca el cédigo
generado.
Un cédigo de un solo uso tiene una validez de 30 segundos. Si espera mas de 30 segundos, use
el siguiente codigo generado.

La proxima vez que inicie sesion, puede seleccionar la casilla de verificacion Confiar en este
navegador.... En este caso, el c6digo no sera necesario para iniciar sesién mas veces con este
navegador en este equipo.

Nota
Le recomendamos que deje esta casilla de verificacion sin marcar. De lo contrario, perdera el
acceso a la autenticaciéon de doble factor (2FA) de su cuenta.

Pasos para restaurar la autenticacion de doble factor (2FA) en un nuevo dispositivo



Si tiene acceso a la app de autenticacion para entorno movil instalada previamente

1. Instale un app de autenticacién en su nuevo dispositivo.

2. Utilice el archivo PDF que ha guardado al configurar la autenticacién de doble factor (2FA) en el
dispositivo. El archivo contiene el c6digo de 32 digitos que debe introducir en la app de
autenticacién para enlazar de nuevo la app de autenticacién con su cuenta de Acronis.

Importante
Si el c6digo no funciona, asegurese de que la hora en la app de autenticacién para entorno
movil esta sincronizada con su dispositivo.

Si no ha guardado el archivo PDF durante la instalacién:

a. Haga clic en Restablecer autenticacién de doble factor (2FA) e introduzca la contrasefia de
un solo uso mostrada en la app de autenticacién para entorno movil.

b. Siga las instrucciones que aparecen en pantalla.

Si no tiene acceso a la app de autenticacién para entorno movil instalada previamente

1. Utilice un nuevo dispositivo movil.

2. Utilice el archivo PDF almacenado para enlazar un nuevo dispositivo (el nombre predeterminado
del archivo es cyberprotect-2fa-backupcode. pdf).

3. Restaurar el acceso a su cuenta desde la copia de seguridad. Aseglrese de que las copias de
seguridad son compatibles con su app para entorno movil.

4. Abrala app en la misma cuenta desde otro dispositivo moévil si es compatible con la app.

Configuracion de privacidad

La configuracion de privacidad le ayuda a indicar si da o no su consentimiento para la recopilacion,
uso y divulgacién de su informacién personal.

En funcién del pais en el que utilice Cyber Protect Cloud y del centro de datos de Cyber Protect
Cloud que le preste servicios, es posible que, al iniciar Cyber Protect Cloud por primera vez, se le
pida que confirme si acepta el uso de Google Analytics en Cyber Protect Cloud.

Google Analytics nos ayuda a comprender mejor el comportamiento de los usuarios y a mejorar su
experiencia en Cyber Protect Cloud mediante la recopilaciéon de datos anénimos.

Si ha habilitado o rechazado la habilitacién de Google Analytics en el lanzamiento inicial de Cyber
Protect Cloud, puede cambiar su decisién en cualquier momento.

Pasos para habilitar o deshabilitar Google Analytics
1. Enla consola de Cyber Protect, haga clic en Gestionar cuentas.

2. Haga clic en el icono de la cuenta en la esquina superior derecha.

3. Seleccione Mi configuracién de privacidad. Se mostrara la ventana Mi configuracién de
privacidad.



4. En laseccion Recopilacion de datos de Google Analytics, haga clic en uno de los siguientes
botones:

» Encendido para habilitar Google Analytics

« Apagado para deshabilitar Google Analytics

En la seccion Coémo eliminar cookies puede controlar y gestionar cookies directamente desde su
navegador.

Nota
Si no ve la seccién Google Analytics, significa que Google Analytics no se utiliza en su pais.

En la seccion Incorporacién del producto y ayuda interactiva que se muestra al inicio durante el
periodo de prueba, puede detener o mantener la recepcién de informacién sobre las mejoras y las
nuevas funciones del programa en el futuro. Esta funcion esta habilitada de forma predeterminada,
pero .puede deshabilitarla si cambia el conmutador a Apagado.

Acceso a los servicios de Cyber Protection

Cuando active su cuenta, podra acceder al servicio de Cyber Protection si inicia sesién en la consola
de Cyber Protect o a través del portal de administracién.

Pasos para iniciar sesion en la consola de Cyber Protect

1. Vaya a la pagina de inicio de sesién del servicio Cyber Protection.
2. Escriba su usuario y haga clic en Siguiente.

3. Escriba su contrasefia y haga clic en Siguiente.

4

[Si utiliza mas de un servicio de Cyber Protect Cloud] Haga clic en Cyber Protection.
Los usuarios que solo tienen acceso al servicio de Cyber Protection inician sesion en la consola
de Cyber Protect directamente.

Si Cyber Protection no es el Unico servicio al que tiene acceso, puede cambiar de un servicio a

oo
otro con el icono B0 de la esquina superior derecha. Los administradores también pueden

usar este icono para cambiar al portal de gestion.

El tiempo de espera para la consola de Cyber Protect es de 24 horas en las sesiones activas y de
1 hora en las inactivas.

Puede cambiar el idioma de la interfaz web si hace clic en el icono de la cuenta que hay en la
esquina superior derecha.

Pasos para acceder a la consola de Cyber Protect desde el portal de administracion

1. En el portal de administracién, vaya a Supervisién > Uso.

2. En Cyber Protect, seleccione Proteccion y haga clic en Gestionar servicio.

De manera alternativa, en Clientes, seleccione un cliente y haga clic en Gestionar servicio.

Como resultado, se le dirigira a la consola de Cyber Protect.



Importante

Si el cliente esta en el modo de administracion Autoservicio, no puede gestionar servicios en su
nombre. Solo los administradores de clientes pueden cambiar el modo del cliente a Gestionado
por el proveedor de servicios y luego gestionar los servicios.

Pasos para restablecer su contraseia

1. Vaya a la pagina de inicio de sesién del servicio Cyber Protection.
Escriba su usuario y haga clic en Siguiente.
Haga clic en ¢Olvidé su contraseia?.

2
3
4. Haga clic en Enviar para confirmar que quiere obtener mas instrucciones.
5. Siga las instrucciones del correo electrénico que ha recibido.

6

Establezca su nueva contrasefia.

Requerimientos de software

Navegadores web compatibles

La consola Cyber Protect utiliza el protocolo TLS 1.2 y es compatible con los siguientes navegadores
web:

» Google Chrome 29 o posterior

» Mozilla Firefox 23 o posterior

e Opera 16 o posterior

» Microsoft Edge 25 o posterior

» Safari 8 o una versién posterior que se ejecute en los sistemas operativos macOS y iOS

En otros navegadores web (incluido Safari para otros sistemas operativos), es posible que la interfaz
de usuario no se muestre correctamente o que algunas funciones no estén disponibles.

Sistemas operativos y entornos compatibles

Agente para Windows

Este agente incluye un componente para la proteccion antivirus y antimalware y el filtrado de las
URL. Consulte "Funciones de proteccién compatibles con el sistema operativo" (p. 45) para obtener
mas informacion acerca de las funcionalidades compatibles por sistema operativo.

» Windows XP Professional SP1 (x64), SP2 (x64) y SP3 (x86)
» Windows Server 2003 SP1/2003 R2 y posteriores (ediciones Standard y Enterprise [x86, x64])
» Windows Small Business Server 2003/2003 R2



» Windows Server 2008, Windows Server 2008 SP2*: ediciones Standard, Enterprise, Datacenter,
Foundation y Web (x86, x64)
» Windows Small Business Server 2008, Windows Small Business Server 2008 SP2*

* Windows 7: todas las ediciones

Nota
Para usar Cyber Protection con Windows 7, debe instalar las siguientes actualizaciones de
Microsoft antes de instalar el agente de proteccion:

o Actualizaciones de seguridad ampliadas de Windows 7 (ESU)
o KB4474419
o KB4490628

Consulte este articulo de la base de conocimientos para obtener mas informacion sobre las
actualizaciones requeridas.

» Windows Server 2008 R2*: ediciones Standard, Enterprise, Datacenter, Foundation y Web
« Windows Home Server 2011*

» Windows MultiPoint Server 2010*/2011*/2012

» Windows Small Business Server 2011%*: todas las ediciones

» Windows 8/8.1: todas las ediciones (x86, x64), excepto las ediciones Windows RT

» Windows Server 2012/2012 R2: todas las ediciones

» Windows Storage Server 2003/2008/2008 R2/2012/2012 R2/2016

» Windows 10 (ediciones Home, Pro, Education, Enterprise y 0T Enterprise y LTSC, antes LTSB)
» Windows Server 2016: todas las opciones de instalacion, excepto Nano Server

» Windows Server 2019: todas las opciones de instalacion, excepto Nano Server

* Windows 11: todas las ediciones

» Windows Server 2022: todas las opciones de instalacion, excepto Nano Server

Nota

* Para usar Cyber Protection con esta version de Windows, debe instalar la actualizacién del
soporte técnico de firma de c6digo SHA2 de Microsoft (KB4474419) antes de instalar el agente de
proteccion.

Consulte este articulo de la base de conocimientos para obtener mas informacion sobre cuestiones
relacionadas con la actualizacién del soporte de firma de cédigo SHA2.



https://docs.microsoft.com/es-es/troubleshoot/windows-client/windows-7-eos-faq/windows-7-extended-security-updates-faq
https://support.microsoft.com/en-us/topic/sha-2-code-signing-support-update-for-windows-server-2008-r2-windows-7-and-windows-server-2008-september-23-2019-84a8aad5-d8d9-2d5c-6d78-34f9aa5f8339
https://support.microsoft.com/es-es/topic/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2-sp1-march-12-2019-b4dc0cff-d4f2-a408-0cb1-cb8e918feeba
https://kb.acronis.com/content/69302
https://support.microsoft.com/en-us/topic/sha-2-code-signing-support-update-for-windows-server-2008-r2-windows-7-and-windows-server-2008-september-23-2019-84a8aad5-d8d9-2d5c-6d78-34f9aa5f8339
https://kb.acronis.com/content/69860

Agente para SQL, Agente para Active Directory y Agente para Exchange (para
copia de seguridad de bases de datos y copias de seguridad compatibles con
la aplicacion)

Cada uno de estos agentes puede instalarse en un equipo que ejecute uno de los sistemas
operativos indicados anteriormente y una version compatible de la respectiva aplicacion.

Agente para la prevencion de la pérdida de datos

Control de dispositivos

Microsoft Windows 7 Service Pack 1y posterior
» Microsoft Windows Server 2008 R2 y posterior
« macOS 10.15 (Catalina)

* macOS 11.2.3 (Big Sur)

« macOS 12 (Monterey)

« macOS 13 (Ventura)

Nota
El Agente para la prevencién de pérdida de datos para macOS solo es compatible con
procesadores x64. Los procesadores basados en ARM de Apple Silicon no son compatibles.

Prevencion de pérdida de datos

» Microsoft Windows 7 Service Pack 1y posterior

» Microsoft Windows Server 2008 R2 y posterior

Nota

El Agente para la prevencion de pérdida de datos podria estar instalado en sistemas macOS no
compatibles porque es una parte integral del Agente para Mac. En ese caso, la consola de Cyber
Protect mostrara que el Agente para la prevencién de pérdida de datos esta instalado en el
ordenador, pero la funcién de control del dispositivos y de prevencién de pérdida de datos no
funcionara. La funcién de control de dispositivos solo funcionara en sistemas macOS compatibles
con el Agente para la prevencion de pérdida de datos.

Agente de Advanced Data Loss Prevention

» Microsoft Windows 7 Service Pack 1y posterior

» Microsoft Windows Server 2008 R2 y posterior



Agente para File Sync & Share

Para ver la lista de los sistemas operativos admitidos, consulte la Guia del usuario de Cyber Files
Cloud.

Agente para Exchange (para la copia de seguridad de buzones de correo)
» Windows Server 2008: ediciones Standard, Enterprise, Datacenter, Foundation y Web (x86, x64)
« Windows Small Business Server 2008

» Windows 7: todas las ediciones

» Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter, Foundation y Web

» Windows MultiPoint Server 2010/2011/2012

» Windows Small Business Server 2011: todas las ediciones

» Windows 8/8.1: todas las ediciones (x86, x64), excepto las ediciones Windows RT

» Windows Server 2012/2012 R2: todas las ediciones

» Windows Storage Server 2008/2008 R2/2012/2012 R2

» Windows 10: ediciones Home, Pro, Education y Enterprise

» Windows Server 2016: todas las opciones de instalacién, excepto Nano Server

» Windows Server 2019: todas las opciones de instalacion, excepto Nano Server

» Windows 11: todas las ediciones

» Windows Server 2022: todas las opciones de instalacién, excepto Nano Server

Agente para Microsoft 365

» Windows Server 2008: ediciones Standard, Enterprise, Datacenter, Foundation y Web (solo x64)
» Windows Small Business Server 2008

» Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter, Foundation y Web
» Windows Home Server 2011

» Windows Small Business Server 2011: todas las ediciones

» Windows 8/8.1: todas las ediciones (solo x64), excepto las ediciones Windows RT

» Windows Server 2012/2012 R2: todas las ediciones

» Windows Storage Server 2008/2008 R2/2012/2012 R2/2016 (solo x64)

» Windows 10: ediciones Home, Pro, Education y Enterprise (solo x64)

» Windows Server 2016: todas las opciones de instalacion (solo x64), excepto Nano Server

» Windows Server 2019: todas las opciones de instalacién (solo x64), excepto Nano Server


https://www.acronis.com/support/documentation/FilesCloudUser/
https://www.acronis.com/support/documentation/FilesCloudUser/

* Windows 11: todas las ediciones

» Windows Server 2022: todas las opciones de instalacion, excepto Nano Server

Agente para Oracle
» Windows Server 2008 R2: ediciones Standard, Enterprise, Datacenter y Web (x86, x64)
» Windows Server 2012 R2: ediciones Standard, Enterprise, Datacenter y Web (x86, x64)

 Linux: cualquier kernel y distribucién compatibles con el Agente para Linux (se indican a
continuacion)

Agente para MySQL/MariaDB

» Linux: cualquier kernel y distribucién compatibles con el Agente para Linux (se indican a
continuacion)

Agente para Linux

Este agente incluye un componente para la proteccion antivirus y antimalware y el filtrado de las
URL. Consulte "Funciones de proteccién compatibles con el sistema operativo" (p. 45) para obtener
mas informacion acerca de las funcionalidades compatibles por sistema operativo.

Las siguientes distribuciones Linux y versiones de kernel se han probado especificamente. Sin
embargo, aunque su distribucién Linux o version de kernel no aparezcan a continuacion, puede que
funcionen correctamente en todos los escenarios necesarios debido a las caracteristicas especificas
de los sistemas operativos Linux.

Si experimenta problemas al utilizar Cyber Protection con su combinacién de distribucién Linux y
versién de kernel, pédngase en contacto con el equipo de soporte técnico para que lo investigue.

Linux con kernel de 2.6.9 a 5.19 y glibc 2.3.4 o posterior, incluidas las siguientes distribuciones
x86 y x86_64:

» Red Hat Enterprise Linux 4.x, 5.x, 6., 7.x, 8.x*, 9.0%, 9.1%, 9.2* 9,3*

« Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04, 15.10,
16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04, 19.10, 20.04, 20.10, 21.04, 21.10, 22.04, 22.10, 23.04

» Fedora11,12,13,14,15,16,17,18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 37, 38

e SUSE Linux Enterprise Server 10, 11,12, 15

Importante
Las configuraciones con Btrfs no son compatibles con SUSE Linux Enterprise Server 12 y SUSE
Linux Enterprise Server 15.

e Debian4.x,5x,6.x,7.0,7.2,7.4,75,76,7.7,8.0,8.1,8.2,83,84,8.5, 8.6,8.7,8.8,8.11, 9.0, 9.1,
9.2,9.3,9.4,9.5,9.6,9.7,9.8, 10, 11
e CentOS 5.x, 6.%, 7.X, 8.x*



* CentOS Stream 8%, 9*

e Oracle Linux 5.x, 6.x, 7.%, 8.x*, 9.0%, 9.1*, 9.2* - tanto el Unbreakable Enterprise Kernel como el
Red Hat Compatible Kernel

Nota

Para instalar el agente de proteccién en Oracle Linux 8.6 y versiones posteriores, en las que se

haya habilitado el arranque seguro, se deben firmar manualmente los médulos de kernel. Para
obtener mas informacién sobre como firmar un médulo de kernel, consulte este articulo de la

base de conocimientos.

» CloudLinux 5., 6.x, 7.x, 8.x*

e ClearOS 5.x, 6., 7.x

e Almalinux 8.x*,9.0%,9.1*%, 9.2*

e Rocky Linux 8.x*, 9.0%, 9.1*, 9.2*, 9.3*
e ALT Linux 7.0

* A partir de la version 8.4, solo se ofrece soporte con kernels de 4.18 a 5.19

Agente para Mac

Este agente incluye un componente para la proteccion antivirus y antimalware y el filtrado de las
URL. Consulte "Funciones de proteccion compatibles con el sistema operativo" (p. 45) para obtener
mas informacién acerca de las funcionalidades compatibles por sistema operativo.

Se admiten las arquitecturas x64 y ARM (en procesadores de Apple Silicon, como Apple M1y M2).

Nota

No puede recuperar copias de seguridad a nivel de disco de equipos Mac basados en Intel en
equipos Mac que usen procesadores Apple Silicon, ni viceversa. Puede recuperar archivos y
carpetas.

» macOS High Sierra 10.13
» macOS Mojave 10.14

» macOS Catalina 10.15

¢ macOS Big Sur 11

« macOS Monterey 12

e macOS Ventura 13

+ macOS Sonoma 14


https://kb.acronis.com//content/69409
https://kb.acronis.com//content/69409

Importante
A partir de la versién C23.07, Cyber Protect Cloud no es compatible con los siguientes sistemas
operativos: OS X Yosemite 10.10, OS X El Capitan 10.11 y macOS Sierra 10.12.

Le recomendamos encarecidamente que actualice su sistema operativo a una versiéon compatible
para garantizar la compatibilidad y poder utilizar toda la funcionalidad de Cyber Protect Cloud.

Agente para VMware (dispositivo virtual)
Este agente se proporciona como un dispositivo virtual para ejecutarse en un servidor ESXi.

VMware ESXi 4.1, 5.0, 5.1, 5.5, 6.0, 6.5,6.7,7.0, 8.0

Agente para VMware (Windows)

Este agente se suministra como aplicacion de Windows ejecutable en cualquier sistema operativo
de los enumerados anteriormente para el Agente para Windows, con las excepciones siguientes:

» Los sistemas operativos de 32 bits no son compatibles.

» Windows XP, Windows Server 2003/2003 R2 y Windows Small Business Server 2003/2003 R2 no
son compatibles.

Agente para Hyper-V
» Windows Server 2008 (solo x64) con el rol Hyper-V, incluido el modo de instalacién de Server Core
» Windows Server 2008 R2 con el rol Hyper-V, incluido el modo de instalacion de Server Core

» Microsoft Hyper-V Server 2008/2008 R2

» Windows Server 2012/2012 R2 con el rol Hyper-V, incluido el modo de instalacién de Server Core
» Microsoft Hyper-V Server 2012/2012 R2

» Windows 8, 8.1 (solo x64) con Hyper-V

» Windows 10: ediciones Pro, Education y Enterprise con Hyper-V

» Windows Server 2016 con el rol Hyper-V: todas las opciones de instalacién, excepto Nano Server
» Microsoft Hyper-V Server 2016

» Windows Server 2019 con el rol Hyper-V: todas las opciones de instalacidn, excepto Nano Server
» Microsoft Hyper-V Server 2019

» Windows Server 2022: todas las opciones de instalacion, excepto Nano Server

Agente para Virtuozzo
* Virtuozzo 6.0.10, 6.0.11, 6.0.12, 7.0.13, 7.0.14

* Virtuozzo Hybrid Server 7.5



Agente para la Virtuozzo Hybrid Infrastructure

Virtuozzo Hybrid Infrastructure 3.5, 4.0, 4.5, 4.6, 4.7, 5.0, 5.1, 5.2, 5.3, 5.4, 6.0

Agent para Scale Computing HC3
Scale Computing Hypercore 8.8, 8.9, 9.0, 9.1, 9.2, 9.3

Agente para oVirt

Red Hat Virtualization 4.2, 4.3, 4.4, 4.5

Agente para Synology
DiskStation Manager 6.2.x, 7.x

El Agente para Synology solo admite dispositivos NAS con procesadores x86_64. Los procesadores
ARM no son compatibles.

Cyber Protect Monitor
» Windows 7 y posterior
» Windows Server 2008 R2 y posterior

» Agente para Mac admite todas las versiones de macOS

Versiones compatibles de Microsoft SQL Server
« Microsoft SQL Server 2022

e Microsoft SQL Server 2019

e Microsoft SQL Server 2017

e Microsoft SQL Server 2016

e Microsoft SQL Server 2014

e Microsoft SQL Server 2012

e Microsoft SQL Server 2008 R2

e Microsoft SQL Server 2008

« Microsoft SQL Server 2005

Las ediciones de SQL Server Express de las versiones anteriores del servidor SQL también son
compatibles.

Nota
La copia de seguridad de Microsoft SQL solo es compatible con las bases de datos que se ejecutan
en sistemas de archivos NTFS, REFS y FAT32. ExFat no es compatible.




Versiones compatibles de Microsoft Exchange Server

Microsoft Exchange Server 2019: todas las ediciones.
Microsoft Exchange Server 2016: todas las ediciones.

Microsoft Exchange Server 2013: todas las ediciones, actualizacion acumulativa 1 (CU1)y
posteriores.

Microsoft Exchange Server 2010: todas las ediciones, todos los Service Pack. Se admite la copia de
seguridad de buzon de correo y la recuperacion granular desde copias de seguridad de base de
datos a partir del Service Pack 1 (SP1).

Microsoft Exchange Server 2007: todas las ediciones, todos los Service Pack. No se admite la
copia de seguridad de buzdn de correo y la recuperacién granular desde copias de seguridad de
base de datos.

Versiones de Microsoft SharePoint compatibles

Cyber Protection es compatible con las siguientes versiones de Microsoft SharePoint:

Microsoft SharePoint 2013

Microsoft SharePoint Server 2010 SP1
Microsoft SharePoint Foundation 2010 SP1
Microsoft Office SharePoint Server 2007 SP2*

Microsoft Windows SharePoint Services 3.0 SP2*

*Para utilizar SharePoint Explorer con estas versiones, es necesaria una granja de recuperacién de

SharePoint a la que conectar las bases de datos.

Las bases de datos o copias de seguridad desde las que se extraen los datos deben tener su origen

en la misma versién de SharePoint que la versién en la que esta instalado SharePoint Explorer.

Versiones de Oracle Database compatibles

Oracle Database version 11g, todas las ediciones
Oracle Database versidén 12c, todas las ediciones
Oracle Database version 19c, todas las ediciones

Oracle Database versién 21c, todas las ediciones

Solo se admiten configuraciones de una instancia.

Versiones de SAP HANA compatibles

HANA 2.0 SPS 03 instalado en RHEL 7.6 que se ejecuta en un equipo fisico o en un equipo virtual
VMware ESXi.



Dado que SAP HANA no admite la recuperacion de contenedores de bases de datos de multiples
inquilinos con el uso de instantaneas de almacenamiento, esta solucion admite contenedores SAP
HANA con base de datos de un solo inquilino.

Versiones de MySQL admitidas

» 5.5.x: ediciones Community Server, Enterprise, Standard y Classic
« 5.6.x: ediciones Community Server, Enterprise, Standard y Classic
» 5.7.x: ediciones Community Server, Enterprise, Standard y Classic

» 8.0.x: ediciones Community Server, Enterprise, Standard y Classic

Versiones de MariaDB admitidas

e 10.0.x
¢ 10.1.x
e 10.2.x
e 10.3.x
¢ 10.4.x
e 10.5.x
e 10.6.x
e 10.7.x

Plataformas de virtualizacion compatibles
En la tabla siguiente se resume como las diferentes plataformas de virtualizacion son compatibles.

Para obtener mas informacion sobre las diferencias entre la copia de seguridad basada en agentes
y la copia de seguridad sin agentes, consulte "Copia de seguridad basada en agente y sin agente" (p.
68).

Nota

Si utiliza una plataforma de virtualizacién o una versién que no se encuentra en la lista a
continuacion, el método de Copia de seguridad basada en agentes (Copia de seguridad desde
dentro de un sistema operativo invitado) aun puede funcionar correctamente en todos los
escenarios requeridos. Si encuentra problemas con la copia de seguridad basada en agentes,
contacte con el equipo de Soporte para una investigacion mas detallada.




VMware

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de

Copia de seguridad basada en
agente

4.1,5.0,5.1,55,6.0,6.5,6.7,7.0y
8.0

Ediciones de VMware vSphere:
VMware vSphere Essentials*
VMware vSphere Essentials Plus*
VMware vSphere Standard*
VMware vSphere Advanced
VMware vSphere Enterprise

VMware vSphere Enterprise Plus

Dispositivos > Afiadir > Hosts
de virtualizacién > VMware
ESXi > Agente para la
instalacién en Windows

0o

Dispositivos > Afiadir > Hosts
de virtualizacién > VMware
ESXi > Dispositivo virtual
(OVF)

hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Versiones de VMware vSphere: Compatible Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

VMware vSphere Hypervisor (Free
ESXi)**

No compatible

Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

VMware Server (VMware Virtual
server)

VMware Workstation
VMware ACE

VMware Player

No compatible

Compatible

Dispositivos > Aihadir >
Estaciones de trabajo o
Servidores > Windows o Linux

* En estas ediciones, el transporte HotAdd para unidades de disco virtual es compatible en vSphere
5.0 y versiones posteriores. Es posible que las copias de seguridad se ejecuten mas lentamente en

la versiéon 4.1.

** La copia de seguridad a nivel de hipervisor no es compatible para vSphere Hypervisor porque
este producto restringe el acceso a la interfaz de la linea de comandos remota (RCLI) al modo de

solo lectura. El agente funciona durante el periodo de evaluacién de vSphere Hypervisor mientras
no se introduzca ninguna clave. Una vez ingresada dicha clave, el agente deja de funcionar.




Nota
Cyber Protect Cloud admite oficialmente cualquier actualizacién dentro de la version principal de

vSphere compatible.

Por ejemplo, el soporte para vSphere 8.0 incluye soporte para cualquier actualizacién dentro de
esta version, a menos que se indique lo contrario. Es decir, vSphere 8.0 Update 1 también es
compatible junto con la versién originalmente lanzada de vSphere 8.0.

La compatibilidad con una version especifica de VMware vSphere implica que vSAN de la version
correspondiente también es compatible. Por ejemplo, la compatibilidad con vSphere 8.0 implica
que vSAN 8.0 también es compatible.

Limitaciones

» Equipos tolerantes a errores
Agente para VMware realiza una copia de seguridad de un equipo tolerante a errores, solo si la
tolerancia a errores esta habilitada en vSphere 6.0 o versiones posteriores. Si ha actualizado
desde una version antigua de vSphere, solo es necesario que deshabilite y habilite la tolerancia a
errores para cada equipo. Si estd utilizando una version de vSphere anterior, instale un agente en
el sistema operativo invitado.
» Discos independientes y RDM
Agente para VMware no puede realizar copias de seguridad de discos Raw Device Mapping (RDM)
en modo de compatibilidad fisica ni de discos independientes. El agente omite estos discos y
aflade las advertencias al registro. Puede evitar las advertencias al excluir los discos
independientes y RDM en el modo de compatibilidad fisica del plan de proteccion. Si desea
realizar la copia de seguridad de estos discos o de los datos que estos contienen, instale un
agente en el sistema operativo invitado.
» Conexion iSCSI en invitado
Agente para VMware no realiza copias de seguridad de volumenes de LUN conectados mediante
un iniciador iSCSI que funciona en el sistema operativo invitado. Como el hipervisor ESXi no es
compatible con tales volimenes, estos no se incluyen en las instantaneas a nivel de hipervisor y
se omiten de una copia de seguridad sin emitir ningun aviso. Si desea realizar la copia de
seguridad de estos voliumenes o de los datos que estos contienen, instale un agente en el
sistema operativo invitado.
» Equipos virtuales cifrados (presentados en VMware vSphere 6.5)
o Los equipos virtuales cifrados se incluyen en la copia de seguridad en un estado cifrado. Si el
cifrado es crucial en su caso, habilite las copias de seguridad al crear un plan de proteccion.
o Los equipos virtuales recuperados nunca estan cifrados. Puede habilitar el cifrado
manualmente una vez se haya completado la recuperacion.
o Sirealiza copias de seguridad de equipos virtuales cifrados, le recomendamos cifrar el equipo
virtual en el que se esta ejecutando Agente para VMware. En caso contrario, es posible que las
operaciones realizadas con equipos cifrados sean mas lentas de lo esperado. Aplique la



Directiva de cifrado de equipos virtuales al equipo del agente mediante vSphere Web
Client.

o Los equipos virtuales cifrados se incluiran en la copia de seguridad mediante LAN, incluso si
configura el modo de transporte SAN para el agente. El agente recurrira al transporte NBD,
pues VMware no es compatible con el transporte SAN para realizar copias de seguridad de
discos virtuales cifrados.

¢ Arranque seguro

o Equipos virtuales VMware: (introducidos en VMware vSphere 6.5) Arranque seguro esta
deshabilitado cuando un equipo virtual se ha recuperado como nuevo equipo virtual. Puede
habilitar el cifrado manualmente una vez se haya completado la recuperacion. Esta limitacion
se aplica a VMware.

o Equipos virtuales Hyper-V: En todos los equipos virtuales GEN2, Arranque seguro esta
deshabilitado cuando el equipo virtual se ha recuperado como un equipo virtual nuevo o
COmMo uno existente.

» La Copia de seguridad de configuracién de ESXi no es compatible con VMware vSphere 7.0.

» Operaciones admitidas para equipos con volimenes légicos
La copia de seguridad y la recuperacién de cargas de trabajo con voliumenes l6gicos, como LDM
en Windows (discos dinamicos) y LVM en Linux, se admiten con algunas limitaciones. Para
obtener mas informacién sobre las limitaciones, consulte "Operaciones admitidas con volimenes
I6gicos" (p. 58).

Microsoft
Plataforma Copia de seguridad sin agente | Copia de seguridad basada en
(Copia de seguridad a nivel de agente
hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Windows Server 2008 (x64) con Compatible Compatible
Hyper-V
Dispositivos > Afiadir > Hosts Dispositivos > Aihadir >
Windows Server 2008 R2 con de virtualizacién > Hyper-V Estaciones de trabajo o
Hyper-V Servidores > Windows o Linux

Microsoft Hyper-V Server
2008/2008 R2

Windows Server 2012/2012 R2
con Hyper-V

Microsoft Hyper-V Server
2012/2012 R2

Windows 8, 8.1 (x64) con Hyper-V
Windows 10 con Hyper-V

Windows Server 2016 con Hyper-




Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de
hipervisor)

Copia de seguridad basada en
agente
(Copia de seguridad desde
dentro de un SO invitado)

V: todas las opciones de
instalacion, excepto Nano Server

Microsoft Hyper-V Server 2016

Windows Server 2019 con Hyper-
V: todas las opciones de
instalacion, excepto Nano Server

Microsoft Hyper-V Server 2019

Windows Server 2022 con Hyper-
V: todas las opciones de
instalacion, excepto Nano Server

Microsoft Virtual PC 2004, 2007

Windows Virtual PC

No compatible

Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Microsoft Virtual Server 2005

No compatible

Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Nota

Se admiten los equipos virtuales Hyper-V que se ejecuten en un clster hiperconvergente con
Storage Spaces Direct (S2D). Storage Spaces Direct también es compatible como almacenamiento

de copia de seguridad.

Limitaciones

» Disco de paso a través

Agente para Hyper-V no realiza copias de seguridad de discos de paso a través. Durante la copia
de seguridad, el agente omite estos discos y afiade las advertencias al registro. Puede evitar las
advertencias al excluir los discos de paso a través del plan de proteccion. Si desea realizar la
copia de seguridad de estos discos o de los datos que estos contienen, instale un agente en el

sistema operativo invitado.

» Agrupacion de clisteres Hyper-V invitados

El agente para Hyper-V no es compatible con la copia de seguridad de los equipos virtuales de
Hyper-V que son nodos de un cldster de conmutacion por error de Windows Server. Una
instantanea VSS al nivel del servidor puede desconectar temporalmente el disco de quérum




externo del clUster. Si desea realizar la copia de seguridad de esos equipos, instale agentes en los
sistemas operativos invitados.

Conexién iSCSI en invitado

Agente para Hyper-V no realiza copias de seguridad de volUmenes de LUN conectados mediante
un iniciador iSCSI que funciona en el sistema operativo invitado. Como el hipervisor Hyper-V no
es compatible con tales voliumenes, estos no se incluyen en las instantaneas a nivel de hipervisor

y se omiten de una copia de seguridad sin emitir ninglin aviso. Si desea realizar la copia de

seguridad de estos voliumenes o de los datos que estos contienen, instale un agente en el

sistema operativo invitado.

¢ Arranque seguro

En todos los equipos virtuales GEN2, Arranque seguro esta deshabilitado cuando el equipo

virtual se ha recuperado como un equipo virtual nuevo o como uno existente.

» Operaciones admitidas para equipos con volimenes légicos

La copia de seguridad y la recuperacién de cargas de trabajo con voliumenes l6gicos, como LDM

en Windows (discos dinamicos) y LVM en Linux, se admiten con algunas limitaciones. Para

obtener mas informacién sobre las limitaciones, consulte "Operaciones admitidas con volimenes

I6gicos" (p. 58).

« Nombres de archivos VHD/VHDX con el simbolo et (&)
En los servidores de Hyper-V que ejecutan Windows Server 2016 o una version posterior, no
puede hacer copias de seguridad de maquinas virtuales heredadas (version 5.0) creadas
originalmente con Hyper-V 2012 R2 o anterior si los nombres de los archivos VHD/VHDX

contienen el simbolo et (&).

Para poder hacer copias de seguridad de este tipo de equipos, vaya a Hyper-V Manager,
desconecte el disco virtual correspondiente de la maquina virtual, elimine el simbolo et (&) del
nombre del archivo VHD/VHDX y vuelva a conectar el disco a la maquina virtual.

» Dependencia del subsistema WMI de Microsoft

Las copias de seguridad sin agente de equipos virtuales de Hyper-V dependen del subsistema

WMI de Microsoft y, en particular, de la clase Msvm_VirtualSystemManagementService. Silas

consultas WMI fallan, las copias de seguridad también fallaran. Para obtener mas informacién

sobre la clase Msvm_VirtualSystemManagementService, consulte la documentacion de Microsoft.

Scale Computing

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de

Copia de seguridad basada en
agente

hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Scale Computing Hypercore 8.8, Compatible Compatible

8.9,9.0,9.1,9.2,9.3

Dispositivos > Afiadir > Hosts
de virtualizacién > Scale
Computing HC3

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux



https://learn.microsoft.com/es-es/windows/win32/hyperv_v2/msvm-virtualsystemmanagementservice

Limitaciones
Operaciones admitidas para equipos con volimenes légicos

La copia de seguridad y la recuperacion de cargas de trabajo con volimenes l6gicos, como LDM en
Windows (discos dinamicos) y LVM en Linux, se admiten con algunas limitaciones. Para obtener mas
informacion sobre las limitaciones, consulte "Operaciones admitidas con voliumenes |6gicos" (p. 58).

Citrix
Plataforma Copia de seguridad sin agente | Copia de seguridad basada en
(Copia de seguridad a nivel de agente
hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Citrix XenServer/Citrix Hypervisor | No compatible Solo admite invitados
4.1.5,5.5,5.6,6.0,6.1,6.2, 6.5, 7.0, completamente virtualizados
7.1,7.2,73,7.4,75,8.0,8.1,8.2 (también denominados HVM).

No se admiten invitados
paravirtualizados (también
denominados PV).

Dispositivos > Afiadir > Hosts
de virtualizacion > Citrix
XenServer > Windows o Linux

Red Hat y Linux

Plataforma Copia de seguridad sin agente | Copia de seguridad basada en
(Copia de seguridad a nivel de agente
hipervisor) (Copia de seguridad desde

dentro de un SO invitado)

Red Hat Enterprise Virtualization No compatible Compatible
(RHEV) 2.2, 3.0, 3.1, 3.2,3.3, 3.4,
3.5 36 Dispositivos > Aihadir >
Estaciones de trabajo o
Red Hat Virtualization (RHV) 4.0, Servidores > Windows o Linux
4.1
Red Hat Virtualization (gestionada Compatible Compatible
por oVirt)4.2,4.3,4.4y 4.5
Dispositivos > Afiadir > Hosts Dispositivos > Ahadir >
de virtualizacion > Red Hat Estaciones de trabajo o
Virtualization (oVirt) Servidores > Windows o Linux
Equipos virtuales basados en No compatible Compatible

Kernel (KVM)
Dispositivos > Afiadir > KVM >




Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de

Copia de seguridad basada en
agente

Kernel (KVM) gestionadas por
oVirt 4.3 ejecutados en Red Hat
Enterprise Linux 7.6, 7.7 o CentOS
7.6,7.7

Dispositivos > Afiadir > Hosts
de virtualizacion > Red Hat
Virtualization (oVirt)

hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Windows o Linux
Maquinas virtuales basadas en Compatible Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Maquinas virtuales basadas en
Kernel (KVM) gestionadas por
oVirt 4.4 ejecutados en Red Hat
Enterprise Linux 8.x o CentOS
Stream 8.x

Compatible

Dispositivos > Afiadir > Hosts
de virtualizacion > Red Hat
Virtualization (oVirt)

Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Maquinas virtuales basadas en
Kernel (KVM) gestionadas por
oVirt 4.5 ejecutados en Red Hat
Enterprise Linux 8.x o CentOS
Stream 8.x

Compatible

Dispositivos > Afiadir > Hosts
de virtualizacién > Red Hat
Virtualization (oVirt)

Compatible

Dispositivos > Aihadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Limitaciones

Operaciones admitidas para equipos con voliumenes légicos

La copia de seguridad y la recuperacion de cargas de trabajo con volimenes légicos, como LDM en
Windows (discos dinamicos) y LVM en Linux, se admiten con algunas limitaciones. Para obtener mas

informacion sobre las limitaciones, consulte "Operaciones admitidas con volumenes l6gicos" (p. 58).

Parallels

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de
hipervisor)

Copia de seguridad basada en
agente
(Copia de seguridad desde
dentro de un SO invitado)

Parallels Workstation

No compatible

Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Parallels Server 4 Bare Metal

No compatible

Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o




Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de
hipervisor)

Copia de seguridad basada en
agente
(Copia de seguridad desde
dentro de un SO invitado)

Servidores > Windows o Linux

Oracle

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de

Copia de seguridad basada en
agente

(basado en oVirt)* 4.3

Dispositivos > Afiadir > Hosts
de virtualizacién > Red Hat
Virtualization (oVirt)

hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Oracle Virtualization Manager Compatible Compatible

Dispositivos > Aihadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Oracle VM Server 3.0, 3.3, 3.4

No compatible

Solo admite invitados
completamente virtualizados
(también denominados HVM).
No se admiten invitados
paravirtualizados (también
denominados PV).

Dispositivos > Afiadir > Hosts
de virtualizacion > Oracle >
Windows o Linux

Oracle VM VirtualBox 4.x

No compatible

Compatible

Dispositivos > Afadir > Hosts
de virtualizacion > Oracle >
Windows o Linux

* Agente para oVirt admite Oracle Virtualization Manager.

Limitaciones

Operaciones admitidas para equipos con volimenes légicos

La copia de seguridad y la recuperacion de cargas de trabajo con volimenes l6gicos, como LDM en

Windows (discos dinamicos) y LVM en Linux, se admiten con algunas limitaciones. Para obtener mas

informacion sobre las limitaciones, consulte "Operaciones admitidas con volimenes logicos" (p. 58).




Nutanix

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de
hipervisor)

Copia de seguridad basada en
agente
(Copia de seguridad desde
dentro de un SO invitado)

Nutanix Acropolis Hypervisor
(AHV) 20160925.x mediante
20180425.x

No compatible

Compatible

Dispositivos > Afiadir > Hosts
de virtualizacion > Nutanix
AHV > Windows o Linux

Virtuozzo

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de

Copia de seguridad basada en
agente

Dispositivos > Afiadir > Hosts
de virtualizacion > Virtuozzo

hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Virtuozzo 6.0.10, 6.0.11, 6.0.12 Compatible Compatible solo con maquinas

virtuales. No se admiten
contenedores.

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Virtuozzo 7.0.13, 7.0.14

Compatible solo con
contenedores ploop. No se
admiten equipos virtuales.

Dispositivos > Afiadir > Hosts
de virtualizacion > Virtuozzo

Compatible solo con maquinas
virtuales. No se admiten
contenedores.

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Virtuozzo Hybrid Server 7.5

Compatible

Dispositivos > Afiadir > Hosts
de virtualizacion > Virtuozzo

Compatible solo con maquinas
virtuales. No se admiten
contenedores.

Dispositivos > Aihadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Limitaciones

Operaciones admitidas para equipos con volimenes légicos




La copia de seguridad y la recuperacion de cargas de trabajo con volimenes l6gicos, como LDM en

Windows (discos dinamicos) y LVM en Linux, se admiten con algunas limitaciones. Para obtener mas
informacion sobre las limitaciones, consulte "Operaciones admitidas con voliumenes |6gicos" (p. 58).

Virtuozzo Hybrid Infrastructure

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de

Copia de seguridad basada en
agente

3.5,45,4.6,4.7,5.0,5.1,5.2,5.3,
5.4,6.0

Dispositivos > Afiadir > Hosts
de virtualizacién > Virtuozzo
Hybrid infrastructure

hipervisor) (Copia de seguridad desde
dentro de un SO invitado)
Virtuozzo Hybrid Infrastructure Compatible Compatible

Dispositivos > Aihadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Limitaciones

» Copia de seguridad sin agentes de maquinas virtuales con discos en un almacenamiento

iSCSI externo

No puede ejecutar la copia de seguridad de las maquinas virtuales de Virtuozzo Hybrid
Infrastructure si los discos de las maquinas virtuales se encuentran en volimenes iSCS| externos

(adjunto al cluster de VHI).

» Operaciones admitidas para equipos con volimenes légicos

La copia de seguridad y la recuperacion de cargas de trabajo con voliumenes l6gicos, como LDM

en Windows (discos dinamicos) y LVM en Linux, se admiten con algunas limitaciones. Para

obtener mas informacién sobre las limitaciones, consulte "Operaciones admitidas con volimenes

l6gicos" (p. 58).

Amazon

Plataforma

Copia de seguridad sin agente
(Copia de seguridad a nivel de
hipervisor)

Copia de seguridad basada en
agente
(Copia de seguridad desde
dentro de un SO invitado)

Instancias de Amazon EC2

No compatible

Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux




Microsoft Azure

Plataforma Copia de seguridad sin agente | Copia de seguridad basada en
(Copia de seguridad a nivel de agente
hipervisor) (Copia de seguridad desde

dentro de un SO invitado)

Equipos virtuales de Azure No compatible Compatible

Dispositivos > Ahadir >
Estaciones de trabajo o
Servidores > Windows o Linux

Compatibilidad con software de cifrado

No hay limitaciones en cuanto a las copias de seguridad y la recuperacion de los datos que se hayan
cifrado con el software de cifrado a nivel de archivos.

El software de cifrado a nivel del disco cifra los datos simultdneamente. Esta es la razén por la que
los datos en la copia de seguridad no estan cifrados. El software de cifrado a nivel del disco
generalmente modifica areas del sistema: registros de inicio, tablas de particién o tablas del sistema
de archivos. Estos factores afectan a la copia de seguridad y recuperacién a nivel del discoy la
capacidad de un sistema de iniciar y acceder a Secure Zone.

Puede realizar una copia de seguridad de los datos cifrados con el software de cifrado a nivel del
disco siguiente:

» Microsoft BitLocker Drive Encryption
» McAfee Endpoint Encryption
» PGP Whole Disk Encryption

Para garantizar la fiabilidad de la recuperacién a nivel del disco, siga las reglas comunes y las
recomendaciones especificas del software.

Regla comun de instalacion

Es altamente recomendable instalar el software de cifrado antes que los agentes de proteccion.

Coémo utilizar Secure Zone

Secure Zone no debe estar cifrada con el cifrado a nivel del disco. Esta es la Unica forma de utilizar
Secure Zone:

1. Instale el software de cifrado y, después, el agente.
2. Cree Secure Zone.

3. Excluya Secure Zone al cifrar el disco o sus volumenes.




Regla comun de copia de seguridad

Puede llevar a cabo una copia de seguridad a nivel del disco en el sistema operativo.
Procedimientos de recuperacion especificos del software

Microsoft BitLocker Drive Encryption

Para recuperar un sistema cifrado con BitLocker:

1. Inicie desde el dispositivo de arranque.

2. Recupere el sistema. Los datos recuperados no estaran cifrados.

3. Reinicie el sistema recuperado.

4. Encienda BitLocker.

Si necesita recuperar solo una particion de un disco con multiples particiones, hagalo en el sistema

operativo. La recuperacion en el dispositivo de arranque puede hacer que Windows no detecte la
particion recuperada.

McAfee Endpoint Encryption y PGP Whole Disk Encryption

Puede recuperar una particion de sistema cifrada solo al utilizar un dispositivo de arranque.

Si el sistema recuperado no inicia, vuelva a crear el registro de inicio maestro segun se describe en
el siguiente articulo de la Microsoft Knowledge Base: https://support.microsoft.com/kb/2622803

Compatibilidad con almacenamientos Dell EMC Data Domain
Puede utilizar dispositivos Dell EMC Data Domain como almacenamiento de copia de seguridad.

Con este almacenamiento, recomendamos que utilice un esquema de copias de seguridad que cree
regularmente copias de seguridad completas, por ejemplo Siempre completo. Para obtener mas
informacion sobre los esquemas de copias de seguridad disponibles, consulte "Esquemas de copia
de seguridad" (p. 435).

El bloqueo de retencién (modo de administracién) es compatible. Si el bloqueo de retencién esta
habilitado, tiene que afiadir la variable de entorno AR_RETENTION_LOCK_SUPPORT al equipo con el
agente de proteccion que utiliza este almacenamiento como destino de copias de seguridad.

Nota
Agente para Mac no admite almacenamiento Dell EMC Data Domain con el bloqueo de retencion
habilitado.

Para anadir la variable de entorno AR_RETENTION_LOCK_SUPPORT

En Windows


https://support.microsoft.com/es-es/kb/2622803

1. Inicie sesibn como administrador en el equipo con el agente de proteccién.

2. En Panel de control, vaya a Sistema y seguridad > Sistema > Configuracién avanzada del
sistema.

3. Enla pestafia Opciones avanzadas, haga clic en Variables de entorno.
4. En el panel Variables del sistema, haga clic en Nueva.

5. Enlaventana Nueva variable del sistema, arfiada la nueva variable tal como se indica:

» Nombre de la variable: AR_RETENTION_LOCK_SUPPORT
« Valor de la variable: 1
6. Haga clic en Aceptar.
7. Enlaventana Variables de entorno, haga clic en Aceptar.
8. Reinicie el equipo.
En Linux

1. Inicie sesibn como administrador en el equipo con el agente de proteccién.
2. Vaya al directorio /sbiny abra el archivo acronis_mms para su edicién.

3. Encima de la linea export LD_LIBRARY_PATH, afiada la linea siguiente:

export AR_RETENTION_LOCK_SUPPORT=1

4. Guarde el archivo acronis_mms.
5. Reinicie el equipo.
En un dispositivo virtual

1. Inicie sesibn como administrador en el dispositivo virtual.
2. Vaya al directorio /biny abra el archivo autostart para su edicion.

3. Debajo de la linea export LD_LIBRARY_PATH, afiada la linea siguiente:

export AR_RETENTION_LOCK_SUPPORT=1

4. Guarde el archivo autostart.

5. Reinicie el equipo del dispositivo virtual.

Funciones de proteccion compatibles con el sistema
operativo

Este tema contiene informacién acerca de las funciones de proteccion de Cyber Protect Cloud. En la
lista no se muestran las funciones de copia de seguridad y recuperacion.

Las funciones de proteccion solo estan disponibles en equipos en los que estd instalado un agente
de proteccién. No estan disponibles para maquinas virtuales con copias de seguridad en el modo



sin agente, por ejemplo, por Agente para Hyper-V, Agente para VMware, Agente para la Virtuozzo
Hybrid Infrastructure, Agente para Scale Computing o Agente para oVirt.

Algunas caracteristicas podrian requerir una licencia adicional, dependiendo del modelo de licencia
aplicado.

Sistemas operativos y versiones compatibles
Windows

A menos que se indique lo contrario para un conjunto de funciones especifico, las siguientes
versiones de Windows son compatibles:

» Windows 7 Service Pack 1y posteriores

» Windows Server 2008 R2 Service Pack 1y posteriores

Nota
En Windows 7, debe instalar las siguientes actualizaciones de Microsoft antes de instalar el agente

de proteccion.
¢ Actualizaciones de seguridad ampliadas de Windows 7 (ESU)
» KB4474419
» KB4490628

Consulte este articulo de la base de conocimientos para obtener mas informacion sobre las
actualizaciones requeridas.

Linux

Las distribuciones de Linux compatibles y sus versiones dependen de los conjuntos de funciones y
se muestran al final de cada tabla.

macO0S

Las versiones de macOS compatibles dependen de los conjuntos de funciones y se muestran al final
de cada tabla.

Conjunto de caracteristicas Windows Linux macOS

Planes de protecciéon predeterminados

Trabajadores en remoto Si No No
Trabajadores en la oficina (antivirus de terceros) Si No No
Trabajadores en la oficina (antivirus Cyber Protect) Si No No

Cyber Protect Essentials (solo para la edicion Cyber

. Si No No
Protect Essentials)



https://docs.microsoft.com/es-es/troubleshoot/windows-client/windows-7-eos-faq/windows-7-extended-security-updates-faq
https://support.microsoft.com/en-us/topic/sha-2-code-signing-support-update-for-windows-server-2008-r2-windows-7-and-windows-server-2008-september-23-2019-84a8aad5-d8d9-2d5c-6d78-34f9aa5f8339
https://support.microsoft.com/es-es/topic/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2-sp1-march-12-2019-b4dc0cff-d4f2-a408-0cb1-cb8e918feeba
https://kb.acronis.com/content/69302

Conjunto de caracteristicas

Windows

Linux

macOS

Planes de proteccion predeterminados

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles" (p. 46).

Conjunto de caracteristicas Windows Linux macOS

Copia de seguridad forense
Recopilacién de un volcado de memoria sin procesar Si No No
Instantanea de los procesos en ejecucion Si No No
Certificacién de copia de seguridad forense de imagenes ,

Si No No
locales
Certificacién de copia de seguridad forense de imagenes i

Si No No

en la nube

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles” (p. 46).

Funciones Windows Linux macOS
Proteccion continua de datos (CDP)
CDP para archivos y carpetas Si No No
CDP para archivos cambiados mediante el seguimiento S No No

de aplicaciones

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles" (p. 46).

Conjunto de caracteristicas Windows Linux macOS

Autodeteccion e instalacion remota
Deteccion basada en la red Si No No
Deteccion basada en Active Directory Si No No
Deteccion con base en la plantilla (importacién de )

) . Si No No
equipos desde un archivo)
Inclusidon manual de dispositivos Si No No

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles” (p. 46).




Conjunto de caracteristicas Windows Linux macOS
Active Protection
Deteccion inserciones de procesos Si No No
Recuperacién automatica de archivos afectados de la 5 5 S
i i i
caché local
Autodefensa de las copias de seguridad de Acronis Si No No
Autodefensa de las copias de seguridad del software Si
Acronis .
(Solo Active
Si No Protectiony
componentes
antimalware)
Gestién de procesos de confianza/bloqueados Si No Si
Exclusiones de procesos/carpetas Si Si Si
Deteccion de ransomware basada en el 5 S S
i i i
comportamiento de un proceso (basada en IA)
Deteccion del proceso de criptomineria basada en el < N N
i o o
comportamiento de procesos
Proteccion de unidades externas (discos duros, 5 N S
i o) i
unidades flash y tarjetas SD)
Proteccién de carpetas de red Si Si S{
Proteccién del servidor Si No No
Proteccién de Zoom, Cisco Webex, Citrix Workspace y i
. Si No No
Microsoft Teams

Para obtener mas informacién sobre los sistemas operativos y sus versiones, consulte "Plataformas

compatibles” (p. 865).

Conjunto de caracteristicas Windows Linux macOS
Proteccion antivirus y antimalware
Funcionalidad Active Protection integrada por ,
Si No No
completo
Proteccién contra malware en tiempo real Si, con el pack Si, con el pack
Si de antimalware de antimalware

avanzado

avanzado




Conjunto de caracteristicas Windows Linux macOS
Proteccion antivirus y antimalware
Proteccién contra malware en tiempo real
avanzada con deteccion basada en firmas Si Si Si
locales
Analisis estadistico para archivos ejecutables ) ,
portatiles > No o
Andlisis antimalware bajo demanda Si Si** Si
Proteccién de carpetas de red Si Si No
Proteccién del servidor Si No No
Andlisis de archivos del archivo comprimido Si No Si
Analisis de unidades extraibles Si No Si
Andlisis Unicamente de archivos nuevos y , ,
cambiados o No >
Exclusiones de archivos/carpetas Si Si Sikkx
Exclusiones de procesos Si No Si
Motor de andlisis de comportamiento Si No Si
Prevencién de vulnerabilidades Si No No
Cuarentena Si Si St
Limpieza automatica en cuarentena Si Si Si
Filtrado de URL (http/https) Si No No
Lista blanca corporativa Si No St
Gestion del firewall**** Si No No
Gestién del antivirus Microsoft Defender***#** Si No No
Gestion de Microsoft Security Essentials Si No No
Registro y gestion de la proteccidn antivirus y S No No

antimalware mediante Windows Security Center

Para obtener mas informacién sobre los sistemas operativos y sus versiones, consulte "Plataformas

compatibles" (p. 865).




* En macOS, el analisis estadistico para archivos ejecutables portatiles solo se admite en los analisis

programados.

** En Linux, las condiciones para un analisis bajo demanda no estan admitidas.

*** En macOS, las exclusiones de archivos y carpetas solo se admiten cuando especifica los archivos

y las carpetas que no se analizaran mediante la proteccion en tiempo real ni a través de analisis

planificados.

**** | 3 gestion del firewall es compatible con Windows 8 y versiones posteriores. Windows Server

no es compatible.

***F* | g gestion del antivirus Windows Defender es compatible con Windows 8.1 y versiones

posteriores.

terceros

Conjunto de caracteristicas Windows Linux macOS
Evaluacién de vulnerabilidades
Evaluacién de vulnerabilidades del sistema operativo y , i i
Sl Sl****** Sl
sus aplicaciones nativas
Evaluacién de vulnerabilidades para aplicaciones de S N S
| o} [

Para obtener mas informacién sobre los sistemas operativos y sus versiones compatibles, consulte
"Productos de Microsoft y de terceros compatibles" (p. 1010), "Productos de Linux compatibles" (p. 1012)
y "Productos de Apple y de terceros compatibles" (p. 1011).

*****% | 3 evaluacidon de vulnerabilidades depende de la disponibilidad de asesores de seguridad

oficiales para distribuciones especificas, como https://lists.centos.org/pipermail/centos-announce,

https://lists.centos.org/pipermail/centos-cr-announce, etc.

Conjunto de caracteristicas Windows Linux macOS
Gestién de parches
Aprobacién automatica de parches Si No No
Instalaciéon automatica de parches Si No No
Prueba de parches Si No No
Instalacion manual de parches Si No No
Programacion de parches Si No No
Instalacion de parches a prueba de fallos: realizacion de
una copia de seguridad del equipo antes de instalar los Si No No
parches como parte del plan de proteccion
Cancelacion del reinicio de un equipo si se esta Si No No



https://lists.centos.org/pipermail/centos-announce
https://lists.centos.org/pipermail/centos-cr-announce

Conjunto de caracteristicas

Windows

Linux

macOS

Gestién de parches

ejecutando una copia de seguridad

Consulte las versiones de Windows compatibles en "Sistemas operativos y

versiones compatibles" (p. 46).

Funciones Windows Linux macOS

Mapa de proteccion de datos
Definicion regulable de archivos importantes Si No No
Andlisis de equipos para encontrar archivos no i

. Si No No
protegidos
Informacién general de ubicaciones no protegidas Si No No
Capacidad de iniciar la accién de proteccién desde el
widget del mapa de proteccién de datos (accion Si No No

Proteger todos los archivos)

Consulte las versiones de Windows compatibles en "Sistemas operativos y

versiones compatibles" (p. 46).

Conjunto de caracteristicas

Windows

Linux

macO0S

Estado del disco

Control del estado del disco duro y SSD basado en IA

Si

No

No

Consulte las versiones de Windows compatibles en "Sistemas operativos y

versiones compatibles" (p. 46).

Funciones

Windows

Linux

macOS

Planes de proteccion inteligente basados en alertas del centro de operaciones de ciberproteccién

(CPOC) de Acronis

Fuente de amenazas

Si

No

No

Asistente de soluciones

Si

No

No

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles" (p. 46).

Conjunto de caracteristicas Windows Linux macOS
Analisis de copia de seguridad
Andlisis antimalware de copias de seguridad de S No No
imagenes como parte del plan de copias de seguridad
Andlisis de copias de seguridad de imagenes para Si No No




Conjunto de caracteristicas Windows Linux macOS
Analisis de copia de seguridad
detectar si hay malware en la nube
Andlisis de malware de copias de seguridad cifradas Si No No

Consulte las versiones de Windows compatibles en "Sistemas operativos y

versiones compatibles" (p. 46).

Conjunto de caracteristicas Windows Linux macOS
Recuperacién segura
Andlisis antimalware con proteccién antivirus y S NG NG
antimalware durante el proceso de recuperacion
Recuperaciéon segura para copias de seguridad cifradas Si No No

Consulte las versiones de Windows compatibles en "Sistemas operativos y

versiones compatibles" (p. 46).

Conjunto de caracteristicas Windows Linux macOS

Conexidn a escritorio remoto

Conexién a través de NEAR Si Si Si
Conexioén a través de RDP Si No No
Conexion a través del uso compartido de pantalla de ,
Apple No No Si
Conexidn a través del cliente web Si No No
Conexion a través de Asistencia rapida Si Si Si
Asistencia remota Si Si Si
Transferencia de archivos Si Si Si
Transmision de captura de pantalla Si Si Si

Para obtener mas informacion sobre los sistemas operativos y sus versiones, consulte "Plataformas

compatibles" (p. 1049).

Conjunto de caracteristicas Windows Linux macOS
#CyberFit Score
Estado de #CyberFit Score Si No No




Conjunto de caracteristicas Windows Linux macOS
#CyberFit Score
Herramienta independiente de #CyberFit Score Si No No
Recomendaciones de #CyberFit Score Si No No

Consulte las versiones de Windows compatibles en "Sistemas operativos y

versiones compatibles" (p. 46).

Conjunto de caracteristicas

Windows

Linux

macOS

Prevencién de pérdida de datos

Control de dispositivos

Si

No

Compatible con
equipos Mac con
procesadores
Intel que
ejecuten
macOS 10.15 o
posterior o
macOS 11.2.3 0
posterior.

No es compatible
con los
procesadores de
Apple Silicon
basados en ARM,
como Apple M1 o
M2.

Advanced Data Loss Prevention

Si

No

No

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles” (p. 46).

Conjunto de caracteristicas Windows Linux macOS
Opciones de gestion
Situaciones de venta de productos de gama superior S S S
para promocionar ediciones de Cyber Protect
Consola de gestién web centralizada y remota Si Si Si

Sistemas operativos y versiones compatibles: Independencia de la plataforma.




Conjunto de caracteristicas Windows Linux macOS

Opciones de proteccién
Borrado remoto Si No No

Se admite en Windows 10 y versiones posteriores.

Conjunto de caracteristicas Windows Linux macOS
Cyber Protect Monitor
App de Cyber Protect Si No Si
Estado de la proteccion de Zoom Si No No
Estado de la proteccion de Cisco Webex Si No No
Estado de la protecciéon de Citrix Workspace Si No No
Estado de la proteccion de Microsoft Teams Si No No

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles” (p. 46).

En macOS, Cyber Protect Monitor es compatible con todas las versiones en las que pueda instalar Agente

para Mac. Para obtener mas informacién, consulte "Agente para Mac" (p. 28).

Conjunto de caracteristicas Windows Linux macOS
Inventario de software
Anélisis de inventario de software Si No Si
Supervisién de inventario de software Si No Si

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles" (p. 46).

En macOSs, el inventario del Software es compatible con las versiones 10.13.x = 13.x.

Conjunto de caracteristicas Windows Linux macOS
Inventario de hardware
Analisis del inventario de hardware Si No Si
Supervisién de inventario de hardware Si No Si

Consulte las versiones de Windows compatibles en "Sistemas operativos y versiones compatibles" (p. 46).

En macQOS, el inventario del Hardware es compatible con las versiones 10.13.x = 13.x.




Sistemas de archivos compatibles

Un agente de proteccion puede realizar una copia de seguridad de cualquier sistema de archivos

que sea accesible desde el sistema operativo en el que el agente estd instalado. Por ejemplo, Agente

para Windows puede realizar una copia de seguridad y recuperar un sistema de archivos ext4 si el

controlador pertinente esta instalado en Windows.

En la tabla siguiente se resumen los sistemas de archivos de los que se puede realizar una copia de

seguridad y recuperar (los dispositivos de arranque solo son compatibles con la recuperacién). Las

limitaciones se aplican tanto a los agentes como a los dispositivos de arranque.

Compatibilidad con
Sistema de Dispositivos . .
) Dispositivos Limitaciones
archivos de arranque
Agentes ] de arranque
para Windows
. para Mac
y Linux
Todos los
FAT16/32 + +
agentes
Todos los
NTFS + +
agentes
Sin limitaciones
Todos los
ext2/ext3/ext4 + -
agentes
Agente
HFS+ . +
para Mac
e Compatible a partir de
macOS High Sierra 10.13
e La configuracion del
disco debera volver a
Agente
APFS - + crearse manualmente
para Mac
cuando se recupera a un
equipo no original o en
una recuperacién
completa.
A  Los filtros de archivo
JFS gente. + - (Inclusiones/Exclusiones)
para Linux .
no tienen soporte
* No es posible habilitar la
copia de seguridad
. Agente ) P . g
ReiserFS3 ) + - diferencial incremental
para Linux o
rapida




Sistema de
archivos

Compatibilidad con

Agentes

Dispositivos
de arranque
para Windows
y Linux

Dispositivos
de arranque
para Mac

Limitaciones

ReiserFsS4

Agente
para Linux

Los filtros de archivo
(Inclusiones/Exclusiones)
no tienen soporte

No es posible habilitar la
copia de seguridad
diferencial incremental
rapida

No se puede cambiar el
tamafio de los volumenes
durante la recuperacién

ReFS

Todos los
agentes

Los filtros de archivo
(Inclusiones/Exclusiones)
no tienen soporte

No es posible habilitar la
copia de seguridad
diferencial incremental
rapida

No se puede cambiar el
tamanfo de los volimenes
durante la recuperacién
Durante la recuperacion de
un archivo desde una copia
de seguridad ReFS, solo se
recupera el contenido. Las
listas de control de acceso
(ACL) y los flujos
alternativos no se
recuperan. Los archivos
dispersos se recuperan
como archivos regulares.

XFS

Todos los
agentes

* Los filtros de archivo
(Inclusiones/Exclusiones)
no tienen soporte

» No es posible habilitar la
copia de seguridad
diferencial incremental
rapida

* No se puede cambiar el




Sistema de
archivos

Compatibilidad con

Agentes

Dispositivos
de arranque
para Windows
y Linux

Dispositivos
de arranque
para Mac

Limitaciones

tamafio de los volumenes
durante la recuperacién

e Elmodo de copia de
seguridad incremental
réapida no es compatible
con el sistema de
archivos XFS. Las copias
de seguridad
diferenciales e
incrementales de
volumenes XFS en la
nube pueden ser mucho
mas lentas que unas
copias de seguridad ext4
similares que usen el
modo incremental
rapido.

Linux swap

Agente
para Linux

Sin limitaciones

exFAT

Todos los
agentes

+

El dispositivo
de arranque
no se pueda
usar para
llevar a cabo la
recuperacion si
la copia de
seguridad se
almacena en
exFAT

» Solo son compatibles las
copias de seguridad de
disco o volumen

¢ Los filtros de archivo
(Inclusiones/Exclusiones)
no tienen soporte

* No se pueden recuperar
archivos individuales
desde una copia de
seguridad

El software cambia automaticamente al modo sector por sector al hacer copias de seguridad de

unidades con sistemas de archivos no reconocidos o incompatibles (por ejemplo, Btrfs). Es posible

realizar una copia de seguridad sector por sector para cualquier sistema de archivos que:

» esté basado en bloques

» abarque un Unico disco




» tenga un esquema de particion MBR/GPT estandar

Si el sistema de archivos no cumple estos requisitos, la copia de seguridad fallara.

Deduplicacion de datos

En Windows Server 2012 y versiones posteriores, se puede activar la caracteristica Deduplicacion de
datos para un volumen NTFS. La deduplicacién de datos reduce el espacio utilizado en el volumen,
ya que guarda una sola vez los fragmentos duplicados de los archivos del volumen.

Puede recuperar y realizar una copia de seguridad de un volumen donde esté activada la
deduplicacién de datos a nivel de discos sin ninguna limitacion. Es posible hacer copias de
seguridad a nivel de archivo excepto al usar Acronis VSS Provider. Para recuperar archivos a partir
de una copia de seguridad del disco, ejecute un equipo virtual desde su copia de seguridad o monte
la copia de seguridad en un equipo que ejecute Windows Server 2012 o una version posterior, y
luego copie los archivos desde el volumen montado.

La caracteristica Deduplicaciéon de datos de Windows Server no esta relacionada con la
caracteristica Deduplicacién de Backup de Acronis.

Operaciones admitidas con volumenes légicos

La copia de seguridad y la recuperacion de cargas de trabajo con volimenes l6gicos, como LDM en
Windows (discos dinamicos) y LVM en Linux, son compatibles con las siguientes limitaciones.

Copia de seguridad

La copia de seguridad basada en agentes es una copia de seguridad creada por un agente de
proteccidn que se instala en la carga de trabajo o por un medio de arranque.

La copia de seguridad sin agente solo esta disponible para maquinas virtuales. La copia de
seguridad sin agente se realiza a nivel de hipervisor por un agente que puede respaldar y recuperar
todas las maquinas virtuales en el entorno. No se instalan agentes individuales en las maquinas
virtuales protegidas.

Para obtener mas informacion sobre las diferencias entre la copia de seguridad basada en agentes
y la copia de seguridad sin agentes, consulte "Copia de seguridad basada en agente y sin agente" (p.
68).

Copia de seguridad basada en agente Copia de seguridad sin agente
* Las copias de seguridad de los volumenes * Cuando se detecta un volumen légico en un
I6gicos se llevan a cabo en funcién de cada disco, el disco se respalda en el modo sector por
volumen. sector (RAW). No se analiza la estructura de
« Se admiten filtros de archivos particion del disco y no se almacenan imagenes
(Inclusiones/Exclusiones). de volumen por separado.
» No se pueden seleccionar volimenes
individuales LDM o LVM como fuente de la copia




Copia de seguridad basada en agente

Copia de seguridad sin agente

de seguridad, ni mediante seleccion directa ni
mediante el uso de reglas de directiva. Solo
Toda la maquina esta disponible en la seccion
De qué realizar copias de seguridad de un
plan de proteccion.

» Losfiltros de archivos (Inclusiones/Exclusiones)
no se admiten. Cualquier inclusién o exclusion
configurada sera ignorada.

Recuperacion

La recuperacion basada en agentes es una recuperacion realizada por un agente que estd instalado

en la carga de trabajo o por un medio de arranque.

La recuperacién sin agente solo admite maquinas virtuales como objetivos. La recuperacién sin

agente se realiza a nivel de hipervisor por un agente que puede hacer copias de seguridad y

recuperar todas las maquinas virtuales en el entorno. No tiene que crear manualmente un equipo

objetivo en el que se recupere la copia de seguridad.

Desde la copia de seguridad basada
en agentes

Desde la copia de seguridad sin
agente

Recuperacion
basada en
agente

La recuperacion por volumen esta
disponible.

La recuperacion de archivos y
carpetas esta disponible.

La recuperaciéon por volumen no esta
disponible.

La recuperacion de archivos y
carpetas esta disponible.

Recuperacion sin
agente

No se admite la migracién de equipos
(P2V, V2P y V2V). Para recuperar datos
de una copia de seguridad basada en

agentes, utilice un medio de arranque.

La operacion Ejecutar como
maquina virtual no se admite.
La recuperacién de archivos y
carpetas esta disponible.

La recuperacion por volumen no esta
disponible.

La recuperacion completa del equipo
esta disponible.

La recuperacion de archivos y
carpetas esta disponible.

La operacién Ejecutar como
maquina virtual estd admitida. Para
hacer que la maquina virtual sea
arrancable, es posible que necesite
cambiar el orden de arranque. Para
obtener mas informacién, consulte
este articulo de la base de
conocimientos.

La conversién a los siguientes tipos
de maquina virtual esta admitida:

° VMware ESXi



https://kb.acronis.com/content/71242
https://kb.acronis.com/content/71242

Desde la copia de seguridad basada Desde la copia de seguridad sin
en agentes agente

° Microsoft Hyper-V
° Scale Computing HC3




Instalacion e implementacion de los agentes de
Cyber Protection

Preparacion

Paso 1

Elija un agente teniendo en cuenta los elementos que va a incluir en la copia de seguridad. Para
obtener mas informacién sobre las posibles opciones, consulte ;Qué Agente necesito?

Paso 2

Asegurese de que hay suficiente espacio libre en el disco duro para instalar un agente. Para obtener
informacion detallada sobre el espacio requerido, consulte "Requisitos del sistema para agentes" (p.
69).

Paso 3

Descargar el programa de instalacion. Para buscar los enlaces de descarga, haga clic en Todos los
dispositivos > Anadir.

La pagina Anadir dispositivos proporciona instaladores web para cada uno de los agentes
instalados en Windows. Un instalador web es un pequefio archivo ejecutable que descarga el
programa principal de instalacion de Internety lo guarda como un archivo temporal. Este archivo se
elimina inmediatamente después de que se haya instalado.

Si desea almacenar los programas de instalacion localmente, descargue un paquete que contenga
todos los agentes para la instalacién en Windows por medio del enlace que hay en la parte inferior
de la pagina Anadir dispositivos. Estan disponibles los paquetes de 32 bits y 64 bits. Con estos
paquetes se puede personalizar la lista de componentes que se instalaran. Estos paquetes también
permiten la instalacidn sin interaccion, por ejemplo, a través de la directiva de grupo. Se detalla este
escenario avanzado en "Implementacién de agentes mediante la directiva de grupo" (p. 173).

Para descargar el programa de instalacién del agente para Microsoft 365, haga clic en el icono de la
cuenta que hay en la esquina superior derechay, a continuacion, seleccione Descargas > Agente
para Microsoft 365.

La instalacién en Linux y macOS se realiza desde los programas de instalacion habituales.

Todos los programas de instalacidn precisan conexion a Internet para registrar el equipo en el
servicio Cyber Protection. Si no hay conexion a Internet, la instalacion fallara.



Paso 4

Las funciones de Cyber Protect requieren Microsoft Visual C++ 2017 Redistributable. Aseglrese de
que esté instalado en su equipo o hagalo antes de instalar el agente. Es posible que tenga que
reiniciar el equipo después de instalar Microsoft Visual C++. Puede encontrar el paquete de
Microsoft Visual C++ Redistributable aqui https://support.microsoft.com/help/2999226/update-for-

universal-c-runtime-in-windows.

Paso 5

Asegurese de que los firewall y otros componentes del sistema de seguridad de red (como, por
ejemplo, un servidor proxy) permiten conexiones de salida mediante los siguientes puertos TCP.

e Puertos 443y 8443
Se usan estos puertos para acceder a la consola de Cyber Protect, registrar los agentes, descargar
los certificados, obtener la autorizacion del usuario y descargar archivos desde el
almacenamiento en la nube.

» Puertos en el rango de 7770 - 7800
Los agentes usan estos puertos para comunicarse con el servidor de gestion.

¢ Puertos 44445 y 55556
Los agentes usan estos puertos para la transferencia de datos durante la realizacién de copias de
seguridad y la recuperacion.

Si hay un servidor proxy habilitado en la red, consulte "Ajuste de la configuracion del servidor
proxy" (p. 75) para saber si debe configurar estos ajustes en cada equipo que ejecute un agente de
proteccion.

La velocidad de conexidn a Internet minima necesaria para gestionar un agente desde el cloud es
de 1 Mbit/s (no se debe confundir con la velocidad de transferencia de datos aceptable para llevar a
cabo copias de seguridad en la nube). Tenga en cuenta este aspecto si usa una tecnologia de
conexién de ancho de banda bajo, como el ADSL.

Se necesitan puertos TCP para realizar copias de seguridad y replicaciones
de equipos virtuales VMware.

e Puerto 443
El agente para VMware (en Windows y dispositivo virtual) se conecta a este puerto del servidor
ESXi o vCenter para llevar a cabo operaciones de gestién de maquinas virtuales, como crear,
actualizar y eliminar maquinas virtuales en vSphere durante operaciones de copia de seguridad,
recuperacion y replicacion de maquinas virtuales.

e Puerto 902
El agente para VMware (en Windows y dispositivo virtual) se conecta a este puerto del servidor
ESXi para establecer conexiones NFC con el fin de poder leer o escribir datos en discos de


https://support.microsoft.com/es-es/help/2999226/update-for-universal-c-runtime-in-windows
https://support.microsoft.com/es-es/help/2999226/update-for-universal-c-runtime-in-windows

maquinas virtuales durante operaciones de copia de seguridad, recuperacién y replicacion de
maquinas virtuales.

Puerto 3333

Si el agente para VMware (dispositivo virtual) se esta ejecutando en el clUster o servidor ESXi que
vaya a ser el destino de la replicacién de la maquina virtual, el trafico de esta replicacién no va
directamente al servidor ESXi en el puerto 902. En su lugar, el trafico se dirige desde el agente
para VMware de origen al puerto TCP 3333 en el agente para VMware (dispositivo virtual) que se
encuentra en el cluster o servidor ESXi de destino.

El agente para VMware de origen que lee los datos de los discos del equipo virtual originales
puede estar en cualquier otro lugar y puede ser de cualquier tipo: Dispositivo virtual o Windows.
El servicio que tiene que aceptar los datos de la replicacion del equipo virtual en el agente para
VMware (dispositivo virtual) de destino se denomina "Servidor del disco de replicacion". Este
servicio es el responsable de llevar a cabo técnicas de optimizacion WAN, como la compresion y
la deduplicacion del trafico durante la replicacion del equipo virtual, incluida la recopilacion de
réplicas (véase Recopilacion de una réplica inicial).Cuando no se esta ejecutando ningun agente
para VMware (dispositivo virtual) en el servidor ESXi de destino, este servicio no esta disponible Yy,
por lo tanto, la recopilacion de réplicas no se puede llevar a cabo.

Puertos necesarios para el componente de descarga

El componente de descarga se encarga de realizar las actualizaciones de un ordenadory

distribuirlas a otras instancias de descarga. Puede ejecutarse en modo agente, lo que convierte su
ordenador en un agente de descarga. El agente descarga las actualizaciones de Internet y actia
como origen de distribucion de actualizaciones para otros ordenadores. El agente de descarga

necesita los siguientes puertos para operar.

Puerto TCP y UDP (entrante) 6888
Lo utiliza el protocolo BitTorrent para actualizaciones P2P de torrent.
Puerto UDP 6771

Se utiliza como puerto de descubrimiento de sistemas del mismo nivel locales. También se utiliza
en actualizaciones P2P.

Puerto TCP 18018

Se utiliza para la comunicacion entre actualizadores que trabajan en diferentes modos:
Actualizador y Agente actualizador.

Puerto TCP 18019

Puerto local, se utiliza para la comunicacion entre el actualizador y el agente de proteccion.

Paso 6

En el equipo en el que quiera instalar el agente de proteccién, compruebe que otros procesos no

utilicen los siguientes puertos locales.

127.0.0.1:9999
127.0.0.1:43234



¢ 127.0.0.1:9850

Nota
No tiene que abrirlos en el firewall.

Cambio de los puertos utilizados por el agente de proteccidon

Es posible que otras aplicaciones de su entorno estén utilizando alguno de los puertos que el
agente de proteccion requiere. Para evitar conflictos, puede cambiar los puertos predeterminados
que utiliza el agente de proteccién al modificar los archivos siguientes.

e En Linux: /opt/Acronis/etc/aakore.yaml

e En Windows: \ProgramData\Acronis\Agent\etc\aakore.yaml

;Queé Agente necesito?

Para seleccionar un agente, se debe tener en cuenta los elementos que se van a incluir en la copia
de seguridad. En la siguiente tabla se resume la informacion para ayudarle a decidir.

En Windows, Agente para Exchange, Agente para SQL, Agente para Active Directory y Agent for
Oracle requieren que también se instale el agente para Windows. Por lo tanto, si instala, por
ejemplo, el Agente para SQL, también podra realizar copias de seguridad de todo el equipo donde
se haya instalado el agente.

Le recomendamos que instale el agente para Windows donde se vaya a instalar el Agente para
VMware (Windows) y el agente para Hyper-V.

En Linux, el Agente para Oracle, el Agente para MySQL/MariaDB y el Agente para Virtuozzo
requieren que también esté instalado el Agente para Linux (de 64 bits). Estos agentes se incluyen en
el archivo de instalacion del Agente para Linux (de 64 bits).

¢Qué se va a incluir en las copias de seguridad? ;Qué agente se :Donde se debe
debe instalar? realizar la
instalacién?

Equipos fisicos

Equipos fisicos que ejecutan Windows Agente para En el equipo del que
Windows se hara la copia de
seguridad.
Equipos fisicos que ejecutan Linux Agente para Linux
Equipos fisicos que ejecutan macOS Agente para Mac

Bases de datos

Bases de datos SQL Agente para SQL En el equipo que
ejecuta Microsoft




SQL Server.

Bases de datos MySQL

Agente para
MySQL/MariaDB

[Incluido en el
archivo de
instalacion del
Agente para Linux
(de 64 bits)]

En el equipo que
ejecuta MySQL
Server.

Bases de datos de MariaDB

Agente para
MySQL/MariaDB

[Incluido en el
archivo de
instalacion del
Agente para Linux
(de 64 bits)]

En el equipo que
ejecuta MariaDB
Server.

Bases de datos de Exchange

Agente para
Exchange

En el equipo que
realiza el rol de
buzén de correo de
Microsoft Exchange
Server.*

Bases de datos de Oracle

Agente para Oracle

[En Linux, incluido
en el archivo de
instalacion del
Agente para Linux
(de 64 bits)]

En el equipo que
ejecuta Oracle
Database.

Cargas de trabajo de la nube a la nube

Buzones de correo de Microsoft 365

(Agente en la nube o agente local)

Agenteenla
nube

(No requiere
instalacién)

Esta funcionalidad
esta disponible con
agentes en la nube
desplegados en el
centro de datos.
Para obtener mas
informacion,
consulte "Uso del
agente en la nube
para Microsoft 365"
(p. 640).

Agente para
Office 365

En un equipo
Windows conectado




a Internet. Para
obtener mas
informacion,
consulte "Usar el
agente instalado
localmente para
Office 365." (p. 635).

Archivos de Microsoft 365 y OneDrive y sitios de SharePoint
Online

Agente enla
nube

(No requiere
instalacién)

Esta funcionalidad
esta disponible con
agentes en la nube
desplegados en el
centro de datos.
Para obtener mas
informacion,
consulte "Uso del
agente en la nube
para Microsoft 365"
(p. 640).

Buzones de correo de Gmail de Google Workspace Gmail,
archivos de Google Drive y unidades compartidas.

Agente en la
nube

(No requiere
instalacién)

Esta funcionalidad
esta disponible con
agentes en la nube
desplegados en el
centro de datos.
Para obtener mas
informacion,
consulte "Proteccion
de los datos de
Google Workspace"
(p. 676).

Active Directory

Equipos que ejecutan Servicios de dominio de Active
Directory

Agente para Active
Directory

En el controlador de
dominio.

Equipos virtuales

Equipos virtuales VMware ESXi

Agente para
VMware (Windows)

En un equipo
Windows con acceso
de red a vCenter
Servery al
almacenamiento del
equipo virtual.**

Agente para
VMware
(dispositivo virtual)

En el servidor ESXi.




Equipos virtuales Hyper-V

Agente para
Hyper-V

En el servidor
Hyper-V.

Equipos virtuales de Scale Computing HC3

Agente para Scale
Computing HC3
(dispositivo virtual)

En el servidor de
Scale Computing
HC3.

Maquinas virtuales de Red Hat Virtualization (gestionadas
por oVirt)

Agente para oVirt
(dispositivo virtual)

En el servidor de
Red Hat
Virtualization.

Equipos virtuales y contenedores Virtuozzo***

Agente para
Virtuozzo

[Incluido en el
archivo de
instalacion del
Agente para Linux
(de 64 bits)]

En el servidor
Virtuozzo.

Equipos virtuales de la Virtuozzo Hybrid Infrastructure

Agente para
Virtuozzo Hybrid
Infrastructure
(dispositivo virtual)

En el servidor de la
Virtuozzo Hybrid
Infrastructure.

Equipos virtuales alojados en Amazon EC2

Equipos virtuales alojados en Windows Azure.

Ocurre lo mismo
con los equipos

En el equipo del que
se hara la copia de

fisicos**** seguridad.
Equipos virtuales de Citrix XenServer
Red Hat Virtualization (RHV/RHEV), not managed by oVirt
Maquinas virtuales basadas en Kernel (KVM) no gestionadas
por oVirt
Maquinas virtuales de Oracle no gestionadas por oVirt
Equipos virtuales Nutanix AHV
Red Hat Virtualization (RHV/RHEV), gestionado por oVirt Agente para oVirt En el host de

Maquinas virtuales basadas en Kernel (KVM) gestionadas por
oVirt

Maquinas virtuales de Oracle gestionadas por oVirt

(dispositivo virtual)

virtualizacion.

Dispositivos méviles

Dispositivos moviles que ejecutan Android.

Aplicacion para
dispositivos
moviles de Android

En el dispositivo
movil que se incluira
en la copia de
seguridad.




Dispositivos moéviles que ejecutan iOS Aplicacion para
dispositivos
méviles de iOS

* Durante la instalacion, Agente para Exchange comprueba si hay suficiente espacio libre en el
equipo en que se ejecutara. Durante una recuperacién granular, es necesario que el espacio libre
coincida temporalmente con el 15 por ciento de la mayor base de datos de Exchange.

**Si su ESXi utiliza un almacenamiento conectado a SAN, instale el agente en un equipo conectado
al mismo SAN. El agente realizara copias de seguridad de las maquinas virtuales directamente
desde el almacenamiento en lugar de a través del host ESXi y la LAN. Para obtener instrucciones
detalladas, consulte "Agente para VMware: copia de seguridad sin LAN" (p. 728).

***Para Virtuozzo 7, solo se admiten los contenedores ploop. No se admiten equipos virtuales.

****Jn equipo virtual se considera virtual si se le puede hacer copias de seguridad a través de un
agente externo. Si se instala un agente en el sistema invitado, la copia de seguridad y las
operaciones de recuperacion son iguales que con un equipo fisico. Sin embargo, si Cyber Protection
puede identificar una maquina virtual utilizando la instruccion CPUID, se le asignara una cuota de
servicio de maquina virtual. Si utiliza un modo de paso directo u otra opcién que enmascare el ID
del fabricante de la CPU, solo se asignaran las cuotas de servicio para las maquinas fisicas.

Copia de seguridad basada en agente y sin agente

La copia de seguridad basada en agentes requiere que se instale un agente de proteccion en cada
maquina protegida. La copia de seguridad basada en agentes es compatible con todas las maquinas
fisicas y virtuales. Para obtener mas informacién sobre qué agente necesita y donde instalarlo,
consulte ";Qué Agente necesito?" (p. 64)

La copia de seguridad sin agente es compatible con algunas plataformas de virtualizacién y no esta
disponible para maquinas fisicas. Solo requiere un agente de proteccion, que se instala en una
maquina dedicada en el entorno virtual. Este agente realiza copias de seguridad de todas las demas
maquinas virtuales en este entorno. Para obtener mas informacion sobre los tipos de copia de
seguridad compatibles por plataforma de virtualizacion, consulte "Plataformas de virtualizacion
compatibles" (p. 32).

Para algunas plataformas de virtualizacion, hay disponibles dispositivos virtuales. Un dispositivo
virtual es una maquina virtual disponible que incluye un agente de proteccién. Los dispositivos
virtuales estan disponibles en formatos especificos de hipervisor, como .ovf, .ova o .qcow.

¢Queé tipo de copia de seguridad necesito?
Recomendamos la copia de seguridad basada en agentes si necesita lo siguiente:

» Funcionalidad de proteccién adicional, como antivirus y antimalware, gestion de parches o
conexién de escritorio remoto. Para obtener mas informacién sobre estas caracteristicas,
consulte "Funciones de proteccion compatibles con el sistema operativo" (p. 45).



» Ma3aquinas virtuales separadas a nivel de inquilino. Por ejemplo, porque quiere proporcionar a los
usuarios del inquilino acceso solo a sus propias copias de seguridad.

» Copias de seguridad a nivel de archivo que puede recuperar en los sistemas operativos invitados.

Recomendamos la copia de seguridad sin agente si necesita lo siguiente:

» Solo copia de seguridad, sin ninguna caracteristica de proteccién adicional.

» Gestion simplificada: puede hacer copias de seguridad de varias maquinas virtuales mediante la
instalacién y configuracion de un solo agente.

» Uso minimo de recursos: un agente dedicado utiliza menos CPU y RAM que varios agentes
instalados en cada maquina virtual de su entorno.

» Configuraciones de copia de seguridad especificas, como la copia de seguridad sin LAN. Para
obtener mas informacién sobre esta caracteristica, consulte "Agente para VMware: copia de
seguridad sin LAN" (p. 728).

» Menos sobrecarga de configuracion. El agente dedicado respalda las maquinas virtuales en el
nivel de hipervisor, independientemente del sistema operativo de los invitados.

Requisitos del sistema para agentes

Agente Espacio de disco necesario para la
instalacion
Agente para Windows 1,2GB
Agente para Linux 2GB
Agente para Mac 1GB
Agente para SQL y Agente para Windows 1,2GB
Agente para Exchange y Agente para Windows 1,3GB
Agente para la prevencion de la pérdida de datos 500 MB
Agente para Microsoft 365 500 MB
Agente para Active Directory y Agente para 2GB
Windows
Agente para VMware y Agente para Windows 1,5GB
Agente para Hyper-V y Agente para Windows 1,5GB
Agente para Virtuozzo y Agente para Linux 1GB
Agente para la Virtuozzo Hybrid Infrastructure 700 MB




Agent for Oracle y Agente para Windows 2,2GB

Agente para Oracle y Agente para Linux 2GB

Agente para MySQL/MariaDB y Agente para Linux 2GB

Las operaciones de copia de seguridad, incluido el borrado de copias de seguridad, requieren
alrededor de 1 GB de RAM por cada 1 TB de tamafio de copia de seguridad. El consumo de memoria
puede variar en funcion de la cantidad y el tipo de datos que sean procesados por los agentes.

Nota
El uso de la memoria RAM podria aumentar al realizar una copia de seguridad en conjuntos de
copias de seguridad de gran tamafio (4 TB y mas).

En sistemas x64, las operaciones con un soporte de arranque o una recuperacién de disco con
reinicio requiere al menos 2 GB de memoria.

En las cargas de trabajo con procesadores modernos, como Intel Core de 11.7 generacion o AMD
Ryzen 7, que son compatibles con la tecnologia CET, se han deshabilitado algunas funciones del
agente para la prevencién de pérdida de datos a fin de evitar conflictos. En la siguiente tabla, se
indica la disponibilidad de las funciones de control de dispositivos y Advanced DLP en sistemas con
este tipo de CPU.

Funciones Control de dispositivos Advanced DLP
Canales locales
Almacenamiento extraible n/d Si
Almacenamiento extraible cifrado Si n/d
Impresoras n/d No
Unidades asignadas redirigidas n/d Si
Portapapeles redirigido n/d No

Comunicaciones en red

Correo electrénico SMTP n/d Si
Microsoft Outlook (MAPI) n/d Si
IBM Notes n/d No
Correo web n/d Si
Mensajeria instantanea (ICQ) n/d No

Mensajeria instantanea (Viber) n/d No




Mensajeria instantanea (IRC, Jabber, Skype, Viber) n/d Si
Servicios de archivos compartidos n/d Si
Redes sociales n/d Si
Uso compartido de archivos en red local (SMB) n/d Si
Acceso web (HTTP/HTTPS) n/d Si
Transferencias de archivos (FTP/FTPS) n/d Si

Lista de permitidos para la transferencia de datos

Lista de permitidos para tipos de dispositivos n/d Si
Lista de permitidos para comunicaciones en red n/d Si
Lista de permitidos para servidores remotos n/d Si
Lista de permitidos para aplicaciones n/d Si

Dispositivos periféricos

Almacenamiento extraible Si Si
Almacenamiento extraible cifrado Si Si
Impresoras No No
Dispositivos moéviles conectados por MTP No No
Adaptadores Bluetooth Si Si
Unidades épticas Si Si
Unidades de disquetes Si Si
Portapapeles de Windows No No
Captura de pantalla No No
Unidades asignadas redirigidas Si Si
Portapapeles redirigido No No

Autoproteccién de Cyber Protect Agent

Proteccion frente a usuarios finales habituales Si Si

Proteccion frente a administradores del sistema local Si Si

Paquetes de Linux

Para agregar los mddulos necesarios al kernel de Linux, el programa de instalacion necesita los
siguientes paquetes de Linux:



El paquete con los encabezados u origenes de kernel. La versién del paquete debe coincidir con
la version de kernel.

El sistema compilador GNU Compiler Collection (GCC). La versién GCC debe ser la version con la
que se compilé el kernel.

La herramienta Make.

El interpretador Perl.

Las bibliotecas libelf-dev, libelf-devel 0 elfutils-libelf-devel para compilar kernel desde
4.15 y configuradas con CONFIG_UNWINDER_ORC=y. Para algunas distribuciones, como Fedora
28, se tienen que instalar de forma independiente a los encabezados de kernel.

Los nombres de estos paquetes pueden variar segun su distribucion Linux.

En Red Hat Enterprise Linux, CentOS y Fedora, el programa de instalacién normalmente instalara

los paquetes. En otras distribuciones, debe instalar los paquetes si no estan instalados o si no

tienen las versiones requeridas.

¢Los paquetes requeridos ya estan instalados?

Para verificar si los paquetes ya estan instalados, realice los siguientes pasos:

Ejecute el siguiente comando para encontrar la version de kernel y la versién GCC requerida:

cat /proc/version

Este comando devuelve lineas similares a las siguientes: Linux version 2.6.35.6 and gcc version
4.5.1

Ejecute el siguiente comando para verificar si la herramienta Make y el compilador GCC estan
instalados:

make -v
gcec -v

Para GCC, asegurese de que la version que el comando devuelva sea la misma que en la version
de GCC del paso 1. Para hacerlo, solo tiene que asegurarse de que el comando funcione.
Verifique si esta instalada la versién apropiada de los paquetes para compilar los médulos de
kernel:

» En Red Hat Enterprise Linux, CentOS y Fedora, ejecute el siguiente comando:

yum list installed | grep kernel-devel

e En Ubuntu, ejecute los siguientes comandos:

dpkg --get-selections | grep linux-headers
dpkg --get-selections | grep linux-image

En cualquier caso, asegurese de que las versiones del paquete sean las mismas que en la Linux
version del paso 1.



4. Ejecute el siguiente comando para verificar si el interpretador Perl esta instalado:

perl --version

Si ve informacion sobre la version Perl, el interpretador esta instalado.

5. En Red Hat Enterprise Linux, CentOS y Fedora, ejecute el siguiente comando para comprobar si

elfutils-libelf-devel estd instalado:

yum list installed | grep elfutils-libelf-devel

Si ve informacién sobre la versiéon de la biblioteca, esta se encuentra instalada.

Instalacion de los paquetes del repositorio

En la siguiente tabla, se muestra como instalar los paquetes requeridos en las diferentes

distribuciones Linux.

Distribucion Nombres de Cémo instalar el paquete
Linux los paquetes
Red Hat kernel-devel El programa de instalacién descargara e instalara los paquetes de
Enterprise gcc forma automatica mediante su suscripcién de Red Hat.
Linux make
elfutils-libelf-
devel
perl Ejecute el siguiente comando:
yum install perl
CentOS kernel-devel El programa de instalacién descargara e instalara los paquetes
gcc automaticamente.
Fedora
make
elfutils-libelf-
devel
perl Ejecute el siguiente comando:
yum install perl
Ubuntu linux-headers | Ejecute los siguientes comandos:
. linux-image
Debian &
gcc sudo apt-get update
make sudo apt-get install linux-headers-$(uname -r)
| sudo apt-get install linux-image-$(uname -r)
per sudo apt-get install gcc-<package version>
sudo apt-get install make
sudo apt-get install perl




SUSE Linux kernel-source )
sudo zypper install kernel-source

OpenSUSE 8cc sudo zypper install gcc
make sudo zypper install make
perl sudo zypper install perl

Los paquetes se descargaran del repositorio de distribucion y luego se instalaran.

Para otras distribuciones Linux, consulte la documentacion de distribucion sobre los nombres
exactos de los paquetes requeridos y las maneras de instalarlos.

Instalacidon manual de los paquetes
Posiblemente, deba instalar los paquetes manualmente en los siguientes casos:

» Elequipo no tiene una suscripcion activa de Red Hat o una conexidén a Internet.

» El programa de instalacién no puede encontrar la versién kernel-devel o gcc que corresponden
a la versiéon de kernel. Si el kernel-devel disponible es mas reciente que su kernel, debera
actualizar su kernel o instalar manualmente la version kernel-devel coincidente.

» Cuenta con los paquetes requeridos en la red local y no desea destinar su tiempo en una
blUsqueda automatica y descarga.

Obtiene los paquetes de su red local o un sitio web de terceros confiable y los instala de la siguiente
manera:

» En Red Hat Enterprise Linux, CentOS o Fedora, ejecute el siguiente comando como el usuario raiz:

rpm -ivh PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

« En Ubuntu, ejecute el siguiente comando:

sudo dpkg -i PACKAGE_FILE1 PACKAGE_FILE2 PACKAGE_FILE3

Ejemplo: Instalacion manual de los paquetes en Fedora 14
Siga estos pasos para instalar los paquetes requeridos en un equipo Fedora de 14 o 32 bits:

1. Ejecute el siguiente comando para determinar la version de kernel y la versién GCC requerida:

cat /proc/version

El resultado de este comando incluye lo siguiente:

Linux version 2.6.35.6-45.fc14.1686
gcc version 4.5.1

2. Obtenga los paquetes kernel-devel y gcc que corresponden a esta versién de kernel:

kernel-devel-2.6.35.6-45.fc14.1686.rpm
gcc-4.5.1-4.fc14.1686.rpm




3. Obtenga el paquete make para Fedora 14:

make-3.82-3.fc14.1686

4. Para instalar los paquetes, ejecute los siguientes comandos como el usuario raiz:

rpm -ivh kernel-devel-2.6.35.6-45.fc14.i686.rpm
rpm -ivh gcc-4.5.1.fc14.i686.rpm
rpm -ivh make-3.82-3.fc14.1686

Puede especificar todos estos paquetes en un solo comando rpm. Para instalar cualquiera de
estos paquetes, es posible que se deban instalar paquetes adicionales para resolver las
dependencias.

Ajuste de la configuracidon del servidor proxy

Los agentes de proteccién de pueden transferir datos a través de un servidor proxy HTTP o HTTPS.
El servidor debe operar a través de un tunel HTTP sin analizar el trafico HTTP ni interferir con este.
No se admiten los proxy de tipo "Man in the middle".

Puesto que el agente se registra en la nube durante la instalacion, debe configurar los ajustes del
servidor proxy antes o durante la instalacion.

Para Windows

Si se configura un servidor proxy en Panel de control > Opciones de Internet > Conexiones, el
programa de instalacion lee la configuracion del servidor proxy del registro y la usa
automaticamente.

Utilice este procedimiento si desea ejecutar las siguientes tareas.
» Configure los ajustes de proxy antes de la instalacién del agente.

» Actualice los ajustes de proxy después de la instalacion del agente.

Para configurar los ajustes de proxy durante la instalacién del agente, consulte "Instalacién de
agentes de proteccién en Windows" (p. 80).

Nota

Este procedimiento solo es valido cuando el archivo http-proxy.yaml no existe en el equipo. Si el
archivo http-proxy.yaml existe en el equipo, debe actualizar la configuracién del proxy en el archivo,
ya que sobrescribira la configuracion del archivo aakore. yaml.

El archivo %programdata%\Acronis\Agent\var\aakore\http-proxy.yaml se crea cuando configura los
ajustes del servidor proxy mediante el monitor de Cyber Protection. Para obtener mas informacion,
consulte "Configuracién del servidor proxy en el monitor de Cyber Protect” (p. 325).

Para abrir el archivo http-proxy.yaml, debe formar parte del grupo de Administradores en
Windows.

Pasos para configurar los ajustes de proxy



1.

Cree un nuevo documento de texto y abralo con un editor de texto, como por ejemplo, Bloc de

notas.
2. Copiey pegue las siguientes lineas en el archivo.
Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Acronis\Global\HttpProxy]
"Enabled"=dword: 00000001
"Host"="proxy.company.com"
"Port"=dword:000001bb
"Login"="proxy_login"
"Password"="proxy_password"
3. Sustituya proxy.company.com por el nombre/direccién IP de su servidor proxy y 800001bb por el
valor hexadecimal del niUmero de puerto. Por ejemplo, 000001bb es el puerto 443.
4. Sisu servidor proxy necesita que se autentifique, sustituya proxy_loginy proxy_password por las
credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.
5. Guarde el documento como proxy. reg.
6. Ejecute el archivo como administrador.
7. Confirme que desea editar el registro de Windows.
8. Si el agente todavia no esta instalado en esta carga de trabajo, ahora puede instalarlo. Si el
agente ya esta instalado en la carga de trabajo, vaya al siguiente paso.
9. Abra el archivo %programdata%\Acronis\Agent\etc\aakore.yaml en un editor de texto.
Para abrir este archivo, debe formar parte del grupo de Administradores en Windows.
10. Busque la seccion env o créela y afiada las siguientes lineas:
env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port
11. Sustituya proxy_loginy proxy_password por las credenciales del servidor proxy y proxy_
address:port por la direccion y el niUmero de puerto del servidor proxy.
12. En el mend Inicio, haga clic en Ejecutar, escriba cmd y, a continuacién, haga clic en Aceptar.
13. Reinicie el servicio aakore con los siguientes comandos:
net stop aakore
net start aakore
14. Reinicie el agente con los siguientes comandos:
net stop mms
net start mms
Para macOS

Utilice este procedimiento si desea ejecutar las siguientes tareas.



» Configure los ajustes de proxy antes de la instalacion del agente.

» Actualice los ajustes de proxy después de la instalacion del agente.

Para configurar los ajustes de proxy durante la instalacién del agente, consulte "Instalacién de
agentes de proteccién en macOS" (p. 85).

Pasos para configurar los ajustes de proxy

1. Cree el archivo /Library/Application Support/Acronis/Registry/Global.configy abralo con un
editor de texto, como Text Edit.

2. Copiey pegue las siguientes lineas en el archivo.

<?xml version="1.0" 7>
<registry name="Global">
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"proxy.company.com"</value>
<value name="Port" type="Tdword">"443"</value>
<value name="Login" type="TString">"proxy_login"</value>
<value name="Password" type="TString">"proxy_password"</value>
</key>
</registry>

3. Sustituya proxy.company.com por el nombre/direccién IP de su servidor proxy y 443 por el valor
decimal del nimero de puerto.

4. Sisu servidor proxy necesita que se autentifique, sustituya proxy_loginy proxy_password por las
credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

5. Guarde el archivo.

6. Siel agente todavia no esta instalado en esta carga de trabajo, ahora puede instalarlo. Si el
agente ya estd instalado en la carga de trabajo, vaya al siguiente paso.

7. Abra el archivo /Library/Application Support/Acronis/Agent/etc/aakore.yaml en un editor de
texto:

8. Busque la seccion env o créela y afiada las siguientes lineas:

env:

http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port

9. Sustituya proxy_loginy proxy_password por las credenciales del servidor proxy y proxy_
address:port por la direccion y el niUmero de puerto del servidor proxy.

10. Vaya a Aplicaciones > Utilidades > Terminal.

11. Reinicie el servicio aakore con los siguientes comandos:

sudo launchctl stop aakore
sudo launchctl start aakore

12. Reinicie el agente con los siguientes comandos:



sudo launchctl stop acronis_mms
sudo launchctl start acronis_mms

Para Linux

Ejecute el archivo de instalacién con estos parametros: --http-proxy-host=ADDRESS --http-proxy-
port=PORT --http-proxy-1login=LOGIN --http-proxy-password=PASSWORD. Use el siguiente
procedimiento para actualizar los ajustes de proxy después de la instalacién del agente de
proteccion.

Pasos para configurar los ajustes de proxy

1. Abra el archivo /etc/Acronis/Global.config en un editor de texto:

2. Realice uno de los siguientes procedimientos:
 Siespecifico la configuracion del servidor proxy durante la instalacion del agente, localice la
seccién siguiente:

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

 Sino especificé la configuracion de proxy durante la instalacion del agente, copie las
siguientes lineas y péguelas en el archivo entre las etiquetas <registry

name="Global">...</registry>.

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

3. Reemplace ADDRESS por el nombre del host o la direccién IP del servidor proxy y PORT por el valor
decimal del nimero de puerto.

4. Sisu servidor proxy necesita que se autentifique, sustituya LOGIN Y PASSWORD por las credenciales
del servidor proxy. De lo contrario, elimine estas lineas del archivo.

5. Guarde el archivo.
6. Abra el archivo /opt/acronis/etc/aakore.yaml en un editor de texto.

7. Busque la seccién env o créela y afiada las siguientes lineas:

env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port



8. Sustituya proxy_loginy proxy_password por las credenciales del servidor proxy y proxy_
address:port por la direccion y el nUmero de puerto del servidor proxy.

9. Reinicie el servicio aakore con el siguiente comando:

sudo service aakore restart

10. Reinicie el agente ejecutando el comando que se ejecuta en cualquier directorio.

sudo service acronis_mms restart

Para el dispositivo de arranque

Cuando trabaje con dispositivos de arranque, es posible que necesite acceder al almacenamiento
en la nube a través de un servidor proxy. Para configurar los ajustes del servidor proxy, haga clic en
Herramientas > Servidor proxy y, a continuacién, configure el nombre de servidor/direccién IP, el
puerto y las credenciales del servidor proxy.

Instalacion de agentes de proteccion

Es posible instalar agentes en equipos en los que se ejecute cualquiera de los sistemas operativos
enumerados en "Entornos y sistemas operativos compatibles". Los sistemas operativos compatibles
con las funciones de Cyber Protect aparecen en "Funciones de Cyber Protect que son compatibles
con el sistema operativo".

Descarga de agentes de proteccidon
Antes de instalar un agente, debe descargar el archivo de instalacién de la consola de Cyber Protect.
Para descargar un agente mientras se afiade una carga de trabajo para proteger

1. Enla consola Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Haga clic en Afadir dispositivo en la esquina superior derecha.

3. Seleccione una version del agente en el panel Ahadir dispositivos del menu desplegable Canal
de publicacién.
» Version anterior: descargue la versién anterior del agente.
« Actual: descargue la versién mas reciente disponible del agente.

4. Seleccione el agente que corresponda al sistema operativo de la carga de trabajo que afiada.
Se abrira el cuadro de didlogo Guardar como.

5. [Solo para procesadores Mac con Apple Silicon (como Apple M1)] Haga clic en Cancelar. En el
panel Afladir Mac que se abre, haga clic en el enlace Descargue el instalador de ARM.

6. Seleccione una ubicacién para guardar el archivo de instalacién del agente y haga clic en
Guardar.

Para descargar un agente para utilizarlo mds tarde



Haga clic en el icono Usuario en la esquina superior derecha de la consola Cyber Protect.
Haga clic en Descargas.
Seleccione una version del agente en el cuadro de diadlogo Descargas del menu desplegable

Canal de publicacion.

« Version anterior: descargue la version anterior del agente.
» Actual: descargue la versién mas reciente disponible del agente.

Desplacese por la lista de programas de instalacion disponibles para localizar el programa de
instalacidn del agente que necesita y haga clic en el icono de descarga al final de la fila.

Se abrira el cuadro de didlogo Guardar como.

Seleccione una ubicacion para guardar el archivo de instalacion del agente y haga clic en
Guardar.

Instalacion de agentes de proteccion en Windows

Requisitos previos

Descargue el agente que necesite en la carga de trabajo que desee proteger. Consulte "Descarga de

agentes de proteccién” (p. 79).

Pasos para instalar Agente para Windows

1.
2.
3.

Asegurese de que el equipo estd conectado a Internet.
Inicie sesion como administrador e inicie el programa de instalacién.

[Opcional] Haga clic en Personalizar configuracién de la instalacién y realice los cambios

necesarios para:

« Para cambiar los componentes que se deben instalar (por ejemplo, para deshabilitar la
instalacién del Cyber Protection Monitor o la herramienta de linea de comandos, o para
instalar el agente para la protecciéon antimalware o el agente para el filtrado de URL).

Nota

En las maquinas Windows, la funcidn de proteccién antimalware requiere la instalacion del
agente de proteccion antimalware y la funcion de filtrado de URL requiere la instalacién del
agente para el filtrado de URL. Estos agentes se instalan automaticamente en el caso de las
cargas de trabajo protegidas si los médulos de Proteccién antivirus y antimalware o
Filtrado de URL estan habilitados en sus planes de proteccion.

» Cambiar el método de registro de la carga de trabajo en el servicio de Cyber Protection. Puede
cambiar de Usar la consola de servicio (opcion predeterminada) a Usar credenciales o
Usar token de registro.

« Cambiar la ruta de acceso de instalacion.
« Cambiar la cuenta de usuario con la que se ejecutara el servicio de agente. Para obtener mas

informacion, consulte "Como cambiar la cuenta de inicio de sesién en equipos Windows" (p.
88).



 Verificar o modificar el nombre de host, la direccion IP, el puerto y las credenciales del
servidor proxy. Si hay un servidor proxy habilitado en Windows, se detectard y usara
automaticamente.

4. Haga clic en Instalar.

5.

[Solo al instalar Agente para VMware] Especifique la direccion y las credenciales de acceso del
servidor vCenter Server o del host ESXi independiente del que quiera hacer una copia de
seguridad y recuperar las maquinas virtuales. Después, haga clic en Listo.

Le recomendamos utilizar una cuenta dedicada para acceder al host de vCenter Server o ESXi en
lugar de utilizar una cuenta existente con el rol de Administrador. Para obtener mas informacién
acerca de los privilegios necesarios para la cuenta dedicada, consulte "Agente para VMware:
privilegios necesarios" (p. 738).

[Solo al instalar en un controlador de dominio] Especifique la cuenta de usuario en la que se
ejecutara el servicio de agente. Después, haga clic en Listo. Por razones de seguridad, el
programa de instalacion no crea automaticamente nuevas cuentas en un controlador de
dominio.

Nota

A la cuenta de usuario que especifique se le debe conceder el privilegio Iniciar sesién como un
servicio. Esta cuenta ya debe haberse usado en el controlador de dominio para que se cree su
carpeta de perfiles en dicho equipo.

Para obtener mas informacién sobre la instalacion del agente en un controlador de dominio de
solo lectura, consulte este articulo de la base de conocimientos.

Si ha seguido el método de registro predeterminado Usar la consola de servicio en el paso 3,
espere a que aparezca la pantalla de registro y, a continuacion, siga con el paso siguiente. De lo
contrario, no se requieren mas acciones.

Realice uno de los siguientes procedimientos:

« Siinicia sesién con una cuenta de administrador de empresa, registre las cargas de trabajo

para su empresa:
a. Haga clic en Registrar carga de trabajo.

b. Enlaventana del navegador que se abrird, inicie sesion en la consola de Cyber Protect y
revise los detalles de registro.
C. Enlalista Registrar para cuenta, seleccione la cuenta de usuario en la que quiere
registrar la carga de trabajo.
d. Haga clic en Comprobar cédigo y, a continuacién haga clic en Confirmar registro.
+ Siinicia sesion con una cuenta de administracion de partner, registre las cargas de trabajo

para sus clientes:
a. Haga clic en Registrar carga de trabajo.

b. Enlaventana del navegador que se abrir3, inicie sesion en la consola de Cyber Protect y
revise los detalles de registro.


https://kb.acronis.com/installirodc

C. Enlalista Registrar para cuenta, seleccione la cuenta de usuario de su cliente en la que
quiere registrar la carga de trabajo.

d. Haga clic en Comprobar cédigo y, a continuacién haga clic en Confirmar registro.

» Haga clic en Mostrar informacién de registro. El programa de instalacion mostrara el
vinculo y el codigo de registro. Si no puede completar el registro de la carga de trabajo en el
equipo actual, copie el cédigo y el enlace de registro y, a continuacién, siga los pasos de
registro en un equipo diferente. En ese caso, debera escribir el c6digo de registro en el
formulario de registro. El c6digo de registro tiene una validez de una hora.

También puede acceder al formulario de registro haciendo clic en Todos los dispositivos >
Agregar, desplazandose hacia abajo hasta Registro por cédigo y haciendo clic en
Registrarse.

Nota
No salga del programa de instalacion hasta confirmar el registro. Para iniciar el registro de

nuevo, reinicie el programa de instalacion y repita el proceso.

Como resultado, la carga de trabajo se asignara a la cuenta que se utiliz6 para iniciar sesién
en la consola de Cyber Protect.
» Registre el carga de trabajo manualmente mediante la linea de comando. Para obtener mas
informacion sobre como hacerlo, consulte "Registro y anulacién de registro manual de cargas
de trabajo" (p. 123).
9. [Si el agente esta registrado en una cuenta cuyo inquilino esta en el modo de Cumplimiento]
Establezca la contrasefia de cifrado.

Instalacion de agentes de proteccion en Linux

Preparaciéon

» Descargue el agente que necesite en el equipo que desee proteger. Consulte "Descarga de
agentes de proteccién” (p. 79).

» Asegurese de que los paquetes de Linux necesarios se han instalado en el equipo.

» Alinstalar el agente en SUSE Linux, asegurese de utilizar su - en lugar de sudo. De lo contrario,

ocurre el siguiente error al intentar registrar el agente a través de la consola de Cyber Protect:

Error al iniciar el navegador web. No hay ninguna visualizacion que mostrar.

Algunas distribuciones de Linux, como SUSE, no pasan la variable DISPLAY cuando se utiliza sudo,
y el programa de instalacion no puede abrir el navegador en la interfaz grafica de usuario (GUI).

Instalaciéon

Para instalar el agente para Linux necesita al menos 2 GB de espacio libre en disco.

Para instalar Agente para Linux



1. Aseglrese de que el equipo esta conectado a Internet.

2. Como el usuario raiz, vaya al directorio con el archivo de instalacién, haga el archivo ejecutable y
ejecutelo.

chmod +x <installation file name>

./<installation file name>

Si hay un servidor proxy habilitado en la red, al ejecutar el archivo de instalacion, especifique el
nombre del host o la direccién IP del servidor y el puerto en el formato siguiente: --http-proxy-
host=ADDRESS --http-proxy-port=PORT --http-proxy-1login=LOGIN --http-proxy-password=PASSWORD.

Si desea cambiar el método predeterminado de registro del equipo en el servicio de Cyber
Protection, ejecute el archivo de instalacion con uno de los parametros siguientes:
e --register-with-credentials: para que se solicite un nombre de usuario y una contrasefia
durante la instalacion
» --token=STRING: para que se utilice un token de registro
e --skip-registration: para omitir el registro
3. Seleccione las casillas de verificacién de los agentes que desea instalar. Los agentes disponibles

son los siguientes:
» Agente para Linux

» Agente para Virtuozzo
» Agente para Oracle
« Agente para MySQL/MariaDB

Agente para Virtuozzo, Agente para Oracle y Agente para MySQL/MariaDB requieren que el
Agente para Linux (de 64 bits) también esté instalado.

4. Siha seguido el método de registro predeterminado en el paso 2, continle con el paso siguiente.
En caso contrario, introduzca el nombre de usuario y la contrasefia para el servicio de Cyber
Protection o espere hasta que el equipo se registre mediante el token.

5. Realice uno de los siguientes procedimientos:

« Siinicia sesi6n con una cuenta de administrador de empresa, registre las cargas de trabajo
para su empresa:
a. Haga clic en Registrar carga de trabajo.

b. En laventana del navegador que se abrird, inicie sesion en la consola de Cyber Protecty
revise los detalles de registro.

C. Enla lista Registrar para cuenta, seleccione la cuenta de usuario en la que quiere
registrar la carga de trabajo.

d. Haga clic en Comprobar cédigo y, a continuacion haga clic en Confirmar registro.

« Siinicia sesion con una cuenta de administracion de partner, registre las cargas de trabajo
para sus clientes:



6.

a. Haga clic en Registrar carga de trabajo.
b. Enlaventana del navegador que se abrir3, inicie sesion en la consola de Cyber Protect y
revise los detalles de registro.

C. Enlalista Registrar para cuenta, seleccione la cuenta de usuario de su cliente en la que
quiere registrar la carga de trabajo.

d. Haga clic en Comprobar cédigo y, a continuacién haga clic en Confirmar registro.

« Haga clic en Mostrar informacién de registro. El programa de instalacion mostrara el

vinculo y el co6digo de registro. Si no puede completar el registro de la carga de trabajo en el
equipo actual, copie el cédigo y el enlace de registro y, a continuacién, siga los pasos de
registro en un equipo diferente. En ese caso, debera escribir el c6digo de registro en el
formulario de registro. El codigo de registro tiene una validez de una hora.

También puede acceder al formulario de registro haciendo clic en Todos los dispositivos >
Agregar, desplazandose hacia abajo hasta Registro por cédigo y haciendo clic en
Registrarse.

Nota
No salga del programa de instalacion hasta confirmar el registro. Para iniciar el registro de
nuevo, reinicie el programa de instalacion y repita el proceso.

Como resultado, la carga de trabajo se asignara a la cuenta que se utiliz6 para iniciar sesién
en la consola de Cyber Protect.

Registre el carga de trabajo manualmente mediante la linea de comando. Para obtener mas
informacion sobre como hacerlo, consulte "Registro y anulacién de registro manual de cargas
de trabajo" (p. 123).

[Si el agente esta registrado en una cuenta cuyo inquilino esta en el modo de Cumplimiento]
Establezca la contrasefia de cifrado.

Si el arranque seguro UEFI se habilita en el equipo, se le informara de que debe reiniciar el
sistema tras la instalacion. Asegurese de que recuerda qué contrasefia (la del usuario raiz o
"acronis") debe utilizar.

Nota

La instalacién genera una nueva clave que se utiliza para firmar médulos de kernel. Debera
registrar esta nueva clave en la lista de Machine Owner Key (MOK) mediante el reinicio del
equipo. Si no se registra la nueva clave, su agente no estara operativo. Si habilita el arranque
seguro UEFI después de la instalacién del agente, debera reinstalar el agente.

8. Una vez finalizada la instalacién, lleve a cabo una de las siguientes acciones:

» Haga clic en Reiniciar, si en el paso anterior se le ha pedido que reinicie el sistema.

Durante el reinicio del sistema, opte por la gestion de MOK (Machine Owner Key), seleccione
Registrar MOK y, a continuacién, registre la clave por medio de la contrasefia recomendada
en el paso anterior.

« En caso contrario, haga clic en Salir.



Encontrara informacién sobre la solucién de problemas en el siguiente archivo:
/usr/lib/Acronis/BackupAndRecovery/HOWTO. INSTALL

Instalacion de agentes de protecciéon en macOS
Requisitos previos

Descargue el agente que necesite en la carga de trabajo que desee proteger. Consulte "Descarga de
agentes de proteccién” (p. 79).

Pasos para instalar Agente para Mac (x64 o ARM64)

1. Asegulrese de que el equipo esta conectado a Internet.

2. Haga doble clic sobre el archivo de instalacion (.dmg).

3. Espere mientras el sistema operativo monta la imagen del disco de instalacion.
4. Haga doble clic en Instalar.
5

Si en la red hay un servidor proxy habilitado, haga clic en Agente de proteccion, en la barra de
mend, y luego en Configuracion del servidor proxy. A continuacién, especifique el nombre del
host, la direccion IP, el puerto y las credenciales del servidor proxy.

Si se le pide, proporcione las credenciales del administrador.
Haga clic en Continuar.

Espere a que se muestre la pantalla de registro.

Lo 00 N o

Realice uno de los siguientes procedimientos:

« Siinicia sesién con una cuenta de administrador de empresa, registre las cargas de trabajo
para su empresa:
a. Haga clic en Registrar carga de trabajo.

b. En laventana del navegador que se abrir3, inicie sesién en la consola de Cyber Protecty
revise los detalles de registro.

C. Enlalista Registrar para cuenta, seleccione la cuenta de usuario en la que quiere
registrar la carga de trabajo.

d. Haga clic en Comprobar cédigo y, a continuaciéon haga clic en Confirmar registro.

« Siinicia sesi6n con una cuenta de administracion de partner, registre las cargas de trabajo
para sus clientes:
a. Haga clic en Registrar carga de trabajo.

b. Enlaventana del navegador que se abrir3, inicie sesion en la consola de Cyber Protect y
revise los detalles de registro.
C. Enlalista Registrar para cuenta, seleccione la cuenta de usuario de su cliente en la que
quiere registrar la carga de trabajo.
d. Haga clic en Comprobar cédigo y, a continuacién haga clic en Confirmar registro.
» Haga clic en Mostrar informacién de registro. El programa de instalacion mostrara el

vinculo y el cédigo de registro. Si no puede completar el registro de la carga de trabajo en el
equipo actual, copie el cédigo y el enlace de registro y, a continuacién, siga los pasos de



10.

11.

12.

registro en un equipo diferente. En ese caso, debera escribir el codigo de registro en el
formulario de registro. El codigo de registro tiene una validez de una hora.

También puede acceder al formulario de registro haciendo clic en Todos los dispositivos >
Agregar, desplazandose hacia abajo hasta Registro por cédigo y haciendo clic en
Registrarse.

Nota
No salga del programa de instalacion hasta confirmar el registro. Para iniciar el registro de
nuevo, reinicie el programa de instalacion y repita el proceso.

Como resultado, la carga de trabajo se asignara a la cuenta que se utiliz6 para iniciar sesién
en la consola de Cyber Protect.

» Registre el carga de trabajo manualmente mediante la linea de comando. Para obtener mas
informacion sobre como hacerlo, consulte "Registro y anulacién de registro manual de cargas
de trabajo" (p. 123).

[Si el agente esta registrado en una cuenta cuyo inquilino esta en el modo de Cumplimiento]
Establezca la contrasefia de cifrado.

Si su version de macOS es Mojave 10.14.x 0 mas reciente, conceda acceso completo al disco al
agente de proteccion para habilitar las operaciones de copia de seguridad.

Para obtener instrucciones, consulte Otorgar el permiso "Acceso a todo el disco" al agente de
ciberproteccién (64657).

Para utilizar la funcionalidad del escritorio remoto, conceda los permisos de sistema necesarios
para el Agente de Connect. Para obtener mas informacion, consulte "Conceder los permisos de
sistema necesarios para el Agente de Connect" (p. 86).

Conceder los permisos de sistema necesarios para el Agente de

Connect

Para habilitar todas las funciones desde la funcionalidad del escritorio remoto de las cargas de
trabajo de macOS, ademas del permiso de acceso completo al disco, debe otorgar los siguientes

permisos al Agente de Connect:

Grabacion de pantalla: habilita la grabacién de pantalla de la carga de trabajo de macOS
mediante NEAR. Hasta que no se otorgue este permiso, se negaran todas las conexiones de
control remoto.

Accesibilidad: habilita las conexiones remotas en el modo de control mediante NEAR

Microfono: habilita el redireccionamiento de sonido desde la carga de trabajo remota de macOS
a la carga de trabajo local mediante NEAR. Para habilitar la funcién de redireccionamiento del
sonido, se debe instalar un controlador de captura del sonido en la carga de trabajo. Para
obtener mas informacién, consulte "Redireccionamiento de sonido remoto" (p. 1051).

Automatizacion: habilita la accion de vaciar papelera de reciclaje


https://kb.acronis.com/content/64657
https://kb.acronis.com/content/64657

Después de iniciar el agente en la carga de trabajo de macOS, comprobara si el agente tiene estos
derechosy le pedird que otorgue permisos si es necesario.

Pasos para otorgar permiso de grabacion de pantalla

1. En el cuadro de dialogo Otorgar permisos de sistema obligatorios para el agente de Cyber
Protect, haga clic en Configurar permisos del sistema.

2. En el cuadro de didlogo Permisos de sistema, haga clic en Solicitar permiso de grabacion de
pantalla.
3. Haga clic en Abrir preferencias del sistema.

4. Seleccione Agente de Connect.
Si el agente no tiene permiso cuando intente acceder a la carga de trabajo de forma remota, se

mostrara el cuadro de didlogo de solicitud de permiso de grabacién de pantalla. Solo el usuario
local puede responder al cuadro de dialogo.

Pasos para otorgar el permiso de accesibilidad

1. En el cuadro de didlogo Otorgar permisos de sistema obligatorios para el agente de Cyber
Protect, haga clic en Configurar permisos del sistema.
2. En el cuadro de didlogo Permisos de sistema, haga clic en Solicitar permiso de accesibilidad.

3. Haga clic en Abrir preferencias del sistema.

4. Haga clic en el icono del candado en la esquina inferior izquierda de la ventana para que cambie
a uno desbloqueado. El sistema le pedira una contrasefia de administrador para hacer cambios.

5. Seleccione Agente de Connect.

Pasos para otorgar el permiso de micréfono

1. En el cuadro de didlogo Otorgar permisos de sistema obligatorios para el didlogo Agente de
Connect, haga clic en Configurar permisos del sistema.

2. En el cuadro de didlogo Permisos de sistema, haga clic en Solicitar permiso de micréfono.

3. Hagaclic en Aceptar.

Nota

También debe instalar un controlador de captura de sonido en la carga de trabajo de macOS para
dejar que el agente utilice el permiso otorgado y redirija el sonido de la carga de trabajo. Para
obtener mas informacion, consulte "Redireccionamiento de sonido remoto" (p. 1051).

Pasos para otorgar el permiso de automatizacion

1. En el cuadro de dialogo Otorgar permisos de sistema obligatorios para el dialogo Agente de
Connect, haga clic en Configurar permisos del sistema.

2. En el cuadro de didlogo Permisos de sistema, haga clic en Solicitar permiso de
automatizacion.



Como cambiar la cuenta de inicio de sesion en equipos Windows

En la pantalla Seleccionar componentes, defina la cuenta en la que se ejecutaran los servicios
especificando Cuenta de inicio de sesién para el servicio de agente. Puede seleccionar una de
las siguientes opciones:

» Usar cuentas de usuario del servicio (opcién predeterminada para el servicio de agente)
Las cuentas de usuario del servicio son cuentas de sistema de Windows que se utilizan para
ejecutar servicios. La ventaja de este ajuste es que las directivas de seguridad de dominios no
afectan a los derechos de usuario de estas cuentas. De forma predeterminada, el agente se
ejecuta desde la cuenta Sistema local.

» Crear una cuenta nueva
El nombre de cuenta del agente sera Agent User.

» Utilice la siguiente cuenta
Siiinstala el agente en un controlador de dominios, el sistema le pedira que especifique las
cuentas actuales (o una misma cuenta) para cada agente. Por razones de seguridad, el sistema
no crea automaticamente nuevas cuentas en un controlador de dominio.
A la cuenta de usuario que especifique cuando el programa de instalacion se ejecute en un
controlador de dominio se le debe conceder el privilegio Iniciar sesién como un servicio. Esta
cuenta ya debe haberse usado en el controlador de dominio para que se cree su carpeta de
perfiles en dicho equipo.
Para obtener mas informacion sobre la instalacién del agente en un controlador de dominio de
solo lectura, consulte este articulo de la base de conocimientos.

Si selecciona la opcién Crear una cuenta nueva o Utilice la siguiente cuenta, aseglrese de que
las directivas de seguridad de dominio no afecten a los derechos de las cuentas relacionadas. Si se
niegan los derechos de usuario para una cuenta durante la instalacién, el componente podria no
funcionar correctamente o no funcionar en absoluto.

Privilegios necesarios para la cuenta de inicio de sesion

Los agentes de proteccidn se ejecutan en un Managed Machine Service (MMS) de un equipo
Windows. La cuenta con la que se ejecutara el agente debe tener derechos especificos para que el
agente funcione correctamente. Por lo tanto, al usuario de MMS se le deberian asignar los
siguientes privilegios:

1. Incluirlo en los grupos Operadores de copia de seguridad y Administradores. En un

controlador de dominio, el usuario debe incluirse en el grupo Administradores del dominio.

2. Se otorgan permisos de Control total sobre la carpeta %PROGRAMDATA%\Acronis (en Windows XP y
en Server 2003, %ALLUSERSPROFILE%\Application Data\Acronis)y en sus subcarpetas.

3. Cada una de las tres cuentas tiene permiso de Control total en las claves de registro en la
siguiente clave: HKEY_LOCAL_MACHINE\SOFTWARE\Acronis.

4. Asignarle los siguientes derechos de usuario:


https://kb.acronis.com/installirodc

* Inicio de sesién como un servicio
» Ajustar cantidades maximas de memoria para un proceso

e Reemplazar simbolo de nivel de un proceso

Modificar los valores del entorno de firmware

Como asignar derechos de usuario

Siga las instrucciones que aparecen a continuacion para asignar los derechos de usuario (en este
ejemplo se usa el derecho de usuario Iniciar sesiéon como servicio; 0os pasos son los mismos para
el resto de derechos de usuario):

1. Inicie sesidn en el equipo con una cuenta con privilegios administrativos.

2. Abra Herramientas administrativas del Panel de control (o haga clic en Win+R, escriba
herramientas de administracion de control y presione Intro) y abra Politica de seguridad
local.

3. Amplie Politicas locales y haga clic en Asignaciéon de derechos de usuario.

4. En el panel de la derecha, haga clic en Inicio de sesién como un servicio y seleccione
Propiedades.

5. Haga clic en el botdn Anadir usuario o grupo... para agregar un nuevo usuario.

6. En laventana Seleccionar usuarios, ordenadores, cuentas de servicio o grupos, busque el
usuario que quiera introducir y haga clic en Aceptar.

7. Haga clic en Aceptar en las propiedades Inicio de sesién como un servicio para guardar los
cambios.

Importante

Asegurese de que el usuario que ha afiadido al derecho de usuario Inicio de sesién como un
servicio no aparezca en la politica Rechazar inicio de sesién como servicio en Politica de
seguridad local.

Tenga en cuenta que no es recomendable que cambie de cuentas de inicio de sesién manualmente
cuando haya terminado la instalacion.

Instalacién dindmica y desinstalacion de componentes

Para las cargas de trabajo de Windows protegidas con la versién del agente 15.0.26986 (publicada
en mayo de 2021) o posteriores, los siguientes componentes se instalan dinamicamente, es decir,
solo cuando lo requiere un plan de proteccion:

» Agente para el filtrado de URL: requerido para que funcione el filtrado de URL.
» Agente de proteccion antimalware: requerido para que funcione la proteccién antimalware.

» Agente para la prevencién de pérdida de datos: requerido para que funcionen las caracteristicas
del control de dispositivos.



De forma predeterminada, no se instalaran estos componentes. El correspondiente componente se
instala automaticamente si una carga de trabajo se protege con un plan en el cual estan habilitados
cualquiera de los siguientes modulos:

» Proteccion antivirus y antimalware

* Filtrado de URL

» Control de dispositivos

De manera similar, si ninguin plan de proteccién requiere ya proteccién antimalware, filtrado de URL

ni caracteristicas del control de dispositivos, el correspondiente componente se desinstalara
automdticamente.

La instalacién o desinstalacion dindmica de componentes tarda hasta 10 minutos después de
cambiar el plan de proteccion. Sin embargo, si cualquiera de las siguientes operaciones se esta
ejecutando, la instalacion o desinstalacién dindmica comenzara cuando dicha operacion termine:

» Copia de seguridad

» Recuperaciéon

» Replicacion de copias de seguridad

» Replicaciéon de maquina virtual

» Realizacién de pruebas en una réplica

» Ejecucién de una maquina virtual desde una copia de seguridad (con finalizacién)
» Conmutacién por error de la recuperacion ante desastres

» Conmutacién por recuperacion de la recuperacidn ante desastres

 Ejecucién de una secuencia de comandos (para la funcionalidad de Secuencia de comandos
cibernética)

 Instalacién del parche

» Copia de seguridad de configuracion de ESXi

Instalacion o desinstalacion sin supervision

Instalacion o desinstalacion sin supervision en Windows
En Windows, puede ejecutar una instalacién o desinstalacién desatendida de las siguientes formas:

» Al utilizar el archivo EXE del programa de instalacién y especificar los parametros de instalaciéon
en la linea de comandos.

Al utilizar un archivo MSI que extraiga del programa de instalacion y especificar los parametros
de instalacion en una de las siguientes formas:
°© Enun archivo MST

o Directamente en la linea de comandos



Instalacién desatendida y desinstalacion con un archivo EXE

Para este tipo de instalacion desatendida, descargue el programa de instalacion y luego inicielo
desde la linea de comandos con los parametros de instalacion necesarios. Para ver los pardametros
que puede utilizar, consulte "Parametros para una instalacion desatendida (EXE)" (p. 93).

No necesita extraer los paquetes de instalacion, los archivos MSI y MST de antemano.

Instalacion y desinstalacion de agentes y componentes (EXE)

Para llevar a cabo una instalacion desatendida con un archivo EXE, ejecute el programa de
instalacién y especifique los parametros de instalacion en la linea de comandos.

Para descargar el programa de instalacién, en la consola de Cyber Protect, haga clic en el icono de la
cuenta en la esquina superior derechay, a continuacion, haga clic en Descargas. El enlace de
descarga también esta disponible en el panel Ahadir dispositivos.

Para instalar agentes y componentes

1. Inicie la interfaz de la linea de comandos como administrador y vaya al archivo EXE del programa
de instalacion.

2. Parainiciar el programa de instalacién y especificar los parametros de instalacién, ejecute el
siguiente comando:

<file path>/<EXE file><PARAMETER 1>=<value 1> ... <PARAMETER N>=<value n>

Utilice espacios para separar los pardametros y comas sin espacios para separar los valores de un
parametro. Por ejemplo:

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows,agentForSql,commandLine --install-dir="C:\Program
Files\BackupClient" --reg-address=https://eu2-cloud.company.com --reg-token=34F6-
8C39-4A5C --quiet

Para comprobar los parametros disponibles y sus valores, consulte "Parametros para una
instalacién desatendida (EXE)" (p. 93).

Ejemplos

» Instalar el agente para Windows, el agente antimalware, el agente para filtrado de URL, la
herramienta de linea de comandos y el Cyber Protect Monitor. Registro de la carga de trabajo en
el servicio de Cyber Protection con un nombre de usuario y una contrasefia.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows, agentForAmp, commandLine, trayMonitor --install-
dir="C:\Program Files\BackupClient" --agent-account=system --reg-
address=https://cloud.company.com --reg-login=johndoe --reg-password=johnspassword



* Instalacién del Agente para Windows, la herramienta de linea de comandos y Cyber Protect
Monitor. Creacién de una cuenta de inicio de sesidn nueva para el servicio de agente en
Windows. Registro de la carga de trabajo en el servicio de Cyber Protection con un token.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows, commandLine, trayMonitor --install-dir="C:\Program
Files\BackupClient" --agent-account=new --reg-address=https://eu2-cloud.company.com -
-reg-token=34F6-8C39-4A5C

» Instalacién del Agente para Windows, la herramienta de linea de comandos, Agente para Oracle y
Cyber Protect Monitor. Registro del equipo en el servicio Cyber Protection empleando un nombre
de usuario y una contrasefia.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows,commandLine, agentForOracle, trayMonitor --install-
dir="C:\Program Files\BackupClient" --language=en --agent-account=system --reg-
address=https://cloud.company.com --reg-login=johndoe --reg-password=johnspassword

* Instalacién del Agente para Windows, la herramienta de linea de comandos y Cyber Protect
Monitor. Configuracién del idioma de la interfaz de usuario al aleman. Registro del equipo en el
servicio Cyber Protection empleando un token. Configuracién de un proxy HTTP.

C:\Users\Administrator\Downloads\AgentForWindows_web.exe --add-
components=agentForWindows, commandLine,agentForOracle, trayMonitor --install-
dir="C:\Program Files\BackupClient"--language=de --agent-account=system --reg-
address=https://eu2-cloud.company.com --reg-token=34F6-8C39-4A5C --http-proxy-
address=https://my-proxy.company.com:80 --http-proxy-login=tomsmith --http-proxy-
password=tomspassword

Para eliminar un componente instalado

1. Inicie la interfaz de linea de comandos como administrador y vaya a
%ProgramFiles%\BackupClient\RemoteInstall.
2. Ejecute el siguiente comando:

web_installer.exe --remove-components=<value 1>,<value 2> --quiet

Para comprobar los parametros disponibles y sus valores, consulte "Parametros para una
instalacién desatendida (EXE)" (p. 93).

Ejemplo

» Desinstalacién del Cyber Protect Monitor.

C:\Program Files\BackupClient\RemoteInstall\web_installer.exe --remove-
components=trayMonitor --quiet

Pasos para desinstalar un agente



1. Inicie la interfaz de linea de comandos como administrador y vaya a %Program Files%\Common

Files\Acronis\BackupAndRecovery.

2. Ejecute el siguiente comando:

Uninstaller.exe --quiet --delete-all-settings

Para comprobar los parametros disponibles y sus valores, consulte "Parametros para una

instalacién desatendida (EXE)" (p. 93).

Ejemplos

» Desinstalacion del Agente para Windows y todos sus componentes. Eliminacién de todos los

registros, tareas y ajustes de configuracion.

C:\Program Files\Common Files\Acronis\BackupAndRecovery\Uninstaller.exe --quiet --

delete-all-settings

» Desinstalacién de un agente para Windows

protegido por contrasefia y todos sus componentes.

Eliminacion de todos los registros, tareas y ajustes de configuracion.

C:\Program Files\Common Files\Acronis\BackupAndRecovery\Uninstaller.exe --anti-
tamper-password=<password> --quiet --delete-all-settings

Parametros para una instalacion desatendida (EXE)

La tabla siguiente resume los pardmetros para una instalacién desatendida con un archivo EXE.

Parametros

Descripcion

Parametros generales

--add-
components=

<component1,component2,....componentN>

Los componentes que se instalaran. Consulte la lista
completa de los componentes disponibles en
"Componentes para una instalaciéon desatendida (EXE)"
(p. 98).

Si especifica varios componentes, separelos con comas.
No afiada espacios antes o después de la coma.

Si especifica componentes que ya estan instalados,
dichos componentes se reparardn o actualizaran segun
la versién del programa de instalacion y la de los
componentes instalados.

Si no especifica este parametro, se instalard un conjunto
de componentes predeterminado, segun el equipo en el
que se lleve a cabo la instalacion. Por ejemplo, Agente
para SQL solo se instala en equipos que ejecutan MS
SQL Server.




Parametros

Descripcion

--install-dir=<path>

La carpeta en la que se instalaran los componentes
seleccionados. Si la carpeta especificada no existe, se
creara.

Si no especifica este parametro, se utilizara una carpeta
predeterminada: C:\Program Files\BackupClient.

--log-dir=<path>

La carpeta en la que se guardaran los registros de la
instalacion.

Si no especifica este parametro, se utilizara una carpeta
predeterminada:

%ProgramData%\Acronis\InstallationLogs.

--language=<code>

El idioma del producto.

Los valores disponibles son los siguientes: en, bn, bg, cs,
da, de, es, fr, ko, id, it, hi, hu, ms, nl, ja, nb, pl, pt, pt_BR,
ru, fi, sr, sv, th, tr, vi, zh, zh_TW.

Si no especifica este parametro y el idioma del sistema
del equipo en el que se lleva a cabo la instalacion
aparece arriba, se utilizara el idioma del sistema. En
todos los demas casos, el valor se establece en en.

--quiet Utilice este parametro para ejecutar el programa de
instalacion sin mostrar la interfaz grafica de usuario.
No lo utilice junto con el pardametro --register-only.

--help Utilice este parametro para ver una lista de todos los

parametros disponibles que puede utilizar en la linea de
comandos y sus descripciones.

--fss-onboarding-auto-start

Utilice este parametro junto con el parametro --quiet
para mostrar el asistente de incorporacién de File Sync &
Share después de una instalacién desatendida.

Parametros de registro

--registro={skip | by-credentials | by-token |
device-flow}

Utilice este parametro para elegir como se registrara el
agente cuando finalice la instalacion.

Para omitir el registro, especifique skip. Puede registrar
el agente mas adelante mediante el parametro --

register-only.

Para registrar el agente con credenciales, especifique by-
credentialsy utilice los pardmetros --reg-loginy --reg-
password. Asimismo, solo puede utilizar los parametros -
-reg-loginy --reg-password, lo cual hace que especificar




Parametros

Descripcion

--registration=by-credentials sea opcional.

Para registrar el agente con un token de registro,
especifique by-token y utilice el parametro --reg-token.
Asimismo, solo puede utilizar el parametro --reg-token,
lo cual hace que especificar --registration=by-token sea
opcional.

Para registrar el agente mediante el protocolo OAuth
2.0, especifique device-flow. Cuando haya terminado la
instalacion, la pagina de registro se abrira
automaticamente.

Cuando use --registration=device-flow, especifique la
direccion exacta del centro de datos como un valor para
el parametro --reg-address. Esta es la URL que ve al
iniciar sesién en el servicio de Cyber Protection. Por
ejemplo, https://eu2-cloud.company.com.
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No use --registration=device-flow con el pardmetro --

quiet.

--reg-address=<url>

URL del servicio Cyber Protection. Puede usar este
parametro junto con los parametros --reg-loginy --
reg-password, 0 bien junto con el parametro --reg-token.

e Cuando lo use con los parametros --reg-loginy --
reg-password, especifique la direccién que usa para
iniciar sesién en el servicio de Cyber Protection. Por
ejemplo, https://cloud.company.com:

«—EI|L¢'Log|'n XI—|— v
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* Cuando lo use con el parametro --reg-token,
especifique la direccién exacta del centro de datos.
Esta es la URL que ve al iniciar sesién en el servicio
de Cyber Protection. Por ejemplo, https://eu2-

cloud. company . com.

i} B3 Cyber Protect Console x | =+
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No utilice https://cloud.company.com con el
parametro --reg-token.

--reg-login=<login>

--reg-password=<password>

Las credenciales para la cuenta con la que se registrara
el agente en el servicio de Cyber Protection. No puede




Parametros

Descripcion

ser una cuenta de administrador de partners.

Cuando use estos parametros, especificar el parametro -
-registration es opcional.

No utilice estos parametros con el pardmetro --reg-

token.

--reg-token=<token>

El token de registro.

El token de registro es una serie de 12 caracteres,
agrupados en tres segmentos que se separan por
guiones. Para obtener mas informacién sobre co6mo
generar uno, consulte "Generar un token de registro” (p.
173).

Cuando use este parametro, especificar el parametro --
registration es opcional.

Puede usar este parametro con los parametros --reg-

loginy --reg-password.

--register-only

Utilice este parametro para omitir la instalaciéon y
registrar el agente mediante el protocolo OAuth 2.0
(device-flow).

Cuando haya terminado la instalacién, la pagina de
registro se abrira automaticamente.

No use --register-only con el pardmetro --quiet.

Cuenta de inicio de sesién para el servicio de agente

--agent-account={system | new | custom}
o]
--agent-account-login=<login>

--agent-account-password=<password>

Use este parametro para especificar la cuenta de inicio
de sesién en la que se ejecutara el servicio de agente.
Para obtener mas informacion sobre las cuentas de
inicio de sesién, consulte "CoOmo cambiar la cuenta de
inicio de sesién en equipos Windows" (p. 88).

Para utilizar la cuenta Sistema local, especifique --
agent-account=system 0 no utilice el pardmetro --agent-
account en su comando.

Para que el servicio del agente se ejecute en una nueva
cuenta de inicio de sesién, Acronis Agent User, que se
crea automaticamente, especifique new.

Para hacer que el servicio del agente se ejecute en una
cuenta existente, especifique las credenciales de la
cuenta mediante los pardmetros --agent-account-login
y --agent-account-password. En este caso, especificar el
parametro --agent-account=custom es opcional.




Parametros

Descripcion

Parametros de vCenter/ESXi

--esxi-address=<host>

El nombre del host o la direccién IP del vCenter Server o
host ESXi.

Utilice este parametro al instalar Agente para VMware.

--esxi-login=<login>

--esxi-password=<password>

Las credenciales de acceso al vCenter Server o al host
ESXi.

Utilice estos parametros al instalar Agente para VMware.

Parametros del proxy

--http-proxy={none | system | custom}

Utilice este parametro para especificar el servidor proxy
HTTP que desea utilizar para la copia de seguridad y la
recuperacion del almacenamiento en la nube.

Si deshabilita las conexiones del servidor proxy,
especifique --http-proxy=none.

Para usar un servidor proxy en todo el sistema,
especifique --http-proxy=system 0 no utilice el
parametro --http-proxy en el comando.

Para usar otro servidor proxy, especifique la direccion
del servidor proxy y las credenciales mediante los
parametros --http-proxy-address, --http-proxy-loginy
--http-proxy-password. En este caso, especificar el
pardmetro --http-proxy=custom es opcional.

--http-proxy-address=<host>:<port>

El nombre y la direccién IP del host y el puerto del
servidor proxy HTTP personalizado.

--http-proxy-login=<login>

Inicio de sesién del servidor proxy HTTP personalizado.

--http-proxy-password=<password>

Contrasefia del servidor proxy HTTP personalizado.

Parametros de desinstalacion

--remove-
components=

<componentl,component2,....componentN>

Los componentes que se desinstalaran. Consulte la lista
completa de los componentes disponibles en
"Componentes para una instalacion desatendida (EXE)"
(p- 98).

Si especifica varios componentes, separelos con comas.
No afiada espacios antes o después de la coma.




Parametros

Descripcion

Importante

Al utilizar este parametro, solo puede desinstalar
componentes. Para desinstalar el producto
completamente, vaya a Panel de Control de Windows >
Programas y caracteristicas, seleccione el productoy
haga clic en Desinstalar.

--delete-all-settings

Utilice este parametro opcional cuando utilice el
parametro --remove-components para eliminar todos los
registros de productos, tareas y ajustes de
configuracion.

--anti-tamper-password=<password>

La contrasefia requerida para desinstalar o modificar los
componentes de un agente para Windows protegido por
contrasenfa.

Componentes para una instalacion desatendida (EXE)

La siguiente tabla resume los componentes que puede usar para la instalacién desatendida

mediante un archivo EXE. Utilice los nombres del valor para especificar los valores del parametro --

add-components.

Para obtener mas informacion, consulte "Parametros para una instalacién desatendida (EXE)" (p.

93)"Parametros para una instalacion desatendida (MSI)" (p. 103)

Nombre del valor Descripcion de componentes

agentForWindows Agente para Windows

agentForSas Agente para File Sync & Share

agentForAd Agente para Active Directory

agentForAmp Agente para proteccion contra malware y agente
para filtrado de URL

agentForDlp Agente para la prevencion de la pérdida de datos

agentForEsx Agente para VMware (Windows)

agentForExchange Agente para Exchange

agentForHyperV Agente para Hyper-V

agentForOffice365 Agente para Office 365

agentForOracle Agente para Oracle

agentForSql Agente para SQL




Nombre del valor Descripcion de componentes
commandLine Herramienta de linea de comandos
mediaBuilder Bootable Media Builder
trayMonitor Cyber Protect Monitor
all Este valor combina todos los componentes.
allAgents Este valor combina todos los agentes.

Instalacién desatendida y desinstalacién con un archivo MSI

Para este tipo de instalacion desatendida, utilice el instalador de Windows (el programa Msiexec).
Extraiga los paquetes de instalacion y el archivo MSI de antemano. Para ello, utilice la interfaz
grafica de usuario del programa de instalacion.

Cuando instale componentes con un archivo MSI, puede usar un archivo de transformacién MST
para personalizar los parametros de instalacién. Para obtener mas informacién sobre cémo usar la
combinacién de archivos MSIl y MST, consulte "Instalacién de agentes y componentes (combinacion
de MSIy MST)" (p. 100). Puede utilizar este método de instalacion en un dominio de Active Directory
para instalar agentes de proteccion mediante la directiva de grupo de Windows. Para obtener mas
informacion, consulte "Implementacién de agentes mediante la directiva de grupo” (p. 173).

Como alternativa, puede especificar los parametros de instalacion manualmente en la linea de
comandos. En este caso, no necesita un archivo MST. Para obtener mas informacién, consulte
"Ejemplos" (p. 101).

Extraccion de archivos MSI, MST y CAB

Extraiga los archivos MSI, MST y CAB con los paquetes de instalacion. Para ello, ejecute la interfaz
grafica de usuario del programa de instalacion.

Pasos para extraer archivos MSI, MST y CAB

1. Ejecute la interfaz grafica de usuario del programa de instalacién y, a continuacién, haga clic en
Crear archivos .mst y .msi para una desinstalacién desatendida.

2. En Qué instalar, seleccione los componentes que desea instalar y haga clic en Listo.
Los paquetes de instalacion de estos componentes se extraeran del programa de instalacion
como archivos CAB.

3. En Configuracién de registro, seleccione Usar credenciales o Usar token de registro. Segin
lo que elija, especifique las credenciales o el token de registro y haga clic en Listo.
Para obtener mas informacion sobre cémo generar un token de registro, consulte "Generar un
token de registro" (p. 173).

4. [Solamente cuando instale en un controlador de dominio] En Cuenta de inicio de sesién para
el servicio de agente, seleccione Utilice la siguiente cuenta. Especifique la cuenta de usuario
en la que se ejecutara el servicio de agente. Después, haga clic en Listo. Por razones de




seguridad, el programa de instalacién no crea automaticamente nuevas cuentas en un
controlador de dominio.

Nota

A la cuenta de usuario que especifique se le debe conceder el privilegio Iniciar sesién como un
servicio. Esta cuenta ya debe haberse usado en el controlador de dominio para que se cree su
carpeta de perfiles en dicho equipo.

Para obtener mas informacion sobre la instalacion del agente en un controlador de dominio de
solo lectura, consulte este articulo de la base de conocimientos.

Revise o modifique otros ajustes de la instalaciéon que se afiadird al archivo MST y haga clic en
Continuar.

6. Seleccione la carpeta en la que se extraeran los archivos MSI, MST y CAB y haga clic en Generar.

Instalacion de agentes y componentes (combinacién de MSI'y MST)

Utilice el archivo MST para personalizar la configuracién de la instalacién del archivo MSI. Utilice la

combinacién de MSly MST al instalar agentes en varios equipos a través de la directiva de grupo de

Windows. Para obtener mas informacién, consulte "Implementacién de agentes mediante la

directiva de grupo" (p. 173).

Pasos para instalar componentes con archivos MSI y MST

1.

Extraiga los archivos MSIy MST como se describe en "Extraccién de archivos MSI, MST y CAB" (p.
99).

En la interfaz de la linea de comandos del equipo en el que desea instalar los componentes,
ejecute el siguiente comando:

msiexec /i <MSI file> TRANSFORMS=<MST file>

Por ejemplo:

msiexec /i BackupClient64.msi TRANSFORMS=BackupClient64.msi.mst

Instalacion y desinstalacion de agentes y componentes (MSly seleccidn directa)

Ejecute el archivo MSI, seleccione manualmente los componentes a instalar y especifique sus
parametros de instalacion en la linea de comandos. En este caso, no necesita el archivo MST.

Para instalar agentes y componentes

1.

Extraiga el archivo MSly los paquetes de instalacién (archivos CAB) como se describe en
"Extraccion de archivos MSI, MST y CAB" (p. 99).

Para este método de instalacion, solo necesita los archivos MSIy CAB. No necesita el archivo
MST.

2. Enlainterfaz de linea de comandos del equipo, ejecute el siguiente comando:


https://kb.acronis.com/installirodc

msiexec /i <MSI file><PARAMETER 1>=<value 1> ... <PARAMETER N>=<value n>

Utilice espacios para separar los pardametros y comas sin espacios para separar los valores de un
parametro. Por ejemplo:

msiexec.exe /i BackupClient64.msi
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonitor
TARGETDIR="C:\Program Files\BackupClient" REGISTRATION_ADDRESS=https://eu2-
cloud. company.com REGISTRATION_TOKEN=34F6-8C39-4A5C

Para comprobar los parametros disponibles y sus valores, consulte "Parametros para una
instalacién desatendida (MSI)" (p. 103).

Ejemplos

» Instalar el agente para Windows, el agente antimalware, el agente para filtrado de URL, la
herramienta de linea de comandos y el Cyber Protect Monitor. Registro de la carga de trabajo en
el servicio de Cyber Protection con un nombre de usuario y una contrasefia.

msiexec.exe /i BackupClient64.msi /1*v my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent, AmpAgentFeature,CommandLineTool, Tray
Monitor TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress MMS_USE_
SYSTEM_ACCOUNT=1 REGISTRATION_ADDRESS=https://cloud.company.com REGISTRATION_
LOGIN=johndoe REGISTRATION_PASSWORD=johnspassword

» Instalacién del Agente para Windows, la herramienta de linea de comandos y Cyber Protect
Monitor. Creacién de una cuenta de inicio de sesién nueva para el servicio de agente en
Windows. Registro de la carga de trabajo en el servicio de Cyber Protection con un token.

msiexec.exe /i BackupClient64.msi /1xv my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonitor
TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress MMS_CREATE_NEW_
ACCOUNT=1 REGISTRATION_ADDRESS=https://eu2-cloud.company.com REGISTRATION_TOKEN=34F6-
8C39-4A5C

+ Instalacién del Agente para Windows, la herramienta de linea de comandos, Agente para Oracle y
Cyber Protect Monitor. Registro del equipo en el servicio Cyber Protection empleando un nombre
de usuario y una contrasefia codificada base64. Puede que necesite cifrar su contrasefia si
contiene caracteres especiales o espacios en blanco. Consulte "Contrasefias con caracteres
especiales o espacios en blanco" (p. 127) para obtener mas informacion sobre cémo cifrar una
contrasefia.

msiexec.exe /i BackupClient64.msi /1*v my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool,OracleAgentFeature, T
rayMonitor TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress CURRENT_
LANGUAGE=en MMS_USE_SYSTEM_ACCOUNT=1 REGISTRATION_ADDRESS=https://cloud.company.com
REGISTRATION_LOGIN=johndoe REGISTRATION_PASSWORD_ENCODED=am90obnNwYXNzd29yZA==



* Instalacién del Agente para Windows, la herramienta de linea de comandos y Cyber Protect
Monitor. Registro del equipo en el servicio Cyber Protection empleando un token. Configuracion
de un proxy HTTP.

msiexec.exe /i BackupClient64.msi /1*v my_log.txt /qgn
ADDLOCAL=MmsMspComponents,BackupAndRecoveryAgent,CommandLineTool, TrayMonitor
TARGETDIR="C:\Program Files\BackupClient" REBOOT=ReallySuppress CURRENT_LANGUAGE=en
MMS_USE_SYSTEM_ACCOUNT=1 REGISTRATION_ADDRESS=https://eu2-cloud.company.com
REGISTRATION_TOKEN=34F6-8C39-4A5C HTTP_PROXY_ADDRESS=https://my-proxy.company.com
HTTP_PROXY_PORT=80 HTTP_PROXY_LOGIN=tomsmith HTTP_PROXY_PASSWORD=tomspassword

Para eliminar un componente instalado

1. Extraiga el archivo MSly los paquetes de instalacién (archivos CAB) como se describe en
"Extraccion de archivos MSI, MST y CAB" (p. 99).
Para este método de instalacion, solo necesita los archivos MSI y CAB. No necesita el archivo
MST.

2. Enlainterfaz de linea de comandos del equipo, ejecute el siguiente comando:

msiexec /i <MSI file><REMOVE>=<value 1>,<value 2> REBOOT=ReallySuppress /qgn

Para comprobar los parametros disponibles y sus valores, consulte "Parametros para una
instalacién desatendida (MSI)" (p. 103).

Ejemplo
» Eliminacion del monitor Cyber Protect.

msiexec.exe /i BackupClient64.msi /l*v uninstall_log.txt REMOVE=TrayMonitor
REBOOT=ReallySuppress /qn

Pasos para desinstalar un agente

1. Extraiga el archivo MSl y los paquetes de instalacién (archivos CAB) como se describe en
"Extraccion de archivos MSI, MST y CAB" (p. 99).
Para este método de instalacion, solo necesita los archivos MSI y CAB. No necesita el archivo
MST.

2. Enlainterfaz de linea de comandos del equipo, ejecute el siguiente comando:

msiexec /x <MSI file> /l*v uninstall_log.txt DELETE_ALL_SETTINGS=1
REBOOT=ReallySuppress /qgn

Para comprobar los parametros disponibles y sus valores, consulte "Parametros para una
instalacién desatendida (MSI)" (p. 103).



Ejemplos

» Desinstalacién del Agente para Windows y todos sus componentes. Eliminacién de todos los

registros, tareas y ajustes de configuracion.

msiexec.exe /x BackupClient64.msi /l*v uninstall_log.txt DELETE_ALL_SETTINGS=1

REBOOT=ReallySuppress /qn

» Desinstalacion de un agente para Windows protegido por contrasefia y todos sus componentes.

Eliminacion de todos los registros, tareas y ajustes de configuracion.

msiexec.exe /x BackupClient64.msi /1l*v uninstall_log.txt ANTI_TAMPER_
PASSWORD=<password> DELETE_ALL_SETTINGS=1 REBOOT=ReallySuppress /qgn

Parametros para una instalacion desatendida (MSI)

La tabla siguiente resume los parametros para una instalaciéon desatendida cuando utiliza un

archivo MSI.

También puede utilizar otros parametros msiexec. Por ejemplo, utilice /qn para evitar que se

muestren los elementos de interfaz. Para obtener mas informacién sobre los parametros msiexec,

consulte la documentacion acerca de Microsoft.

Parametros

Descripcion

Parametros generales

ADDLOCAL=
<componentl,component2,....componentN>

Los componentes que se instalaran. Consulte la lista
completa de los componentes disponibles en
"Componentes para una instalacién desatendida (MSI)"
(p. 107).

Si especifica varios componentes, separelos con comas.
No afiada espacios antes o después de la coma.

Nota

Debe extraer los archivos de instalacién para todos los
componentes que desea instalar. Para obtener mas
informacién sobre como extraerlos, consulte "Extraccién
de archivos MSI, MST y CAB" (p. 99).

TARGETDIR=<path>

La carpeta en la que se instalaran los componentes
seleccionados. Si la carpeta especificada no existe, se
creara.

Si no especifica este parametro, se utilizara una carpeta
predeterminada: C:\Program Files\BackupClient.

REBOOT=ReallySuppress

Especifique este parametro si desea instalar



https://msdn.microsoft.com/en-us/library/windows/desktop/aa367988(v=vs.85).aspx

Parametros

Descripcion

componentes sin reiniciar el equipo.

/1*v <log file>

Especifique este parametro para guardar un registro
detallado. Este registro es necesario si tiene que
investigar problemas de instalacién.

CURRENT_LANGUAGE=<language I1D>

El idioma del producto.

Los valores disponibles son los siguientes: en, bn, bg, cs,
da, de, es, fr, ko, id, it, hi, hu, ms, nl, ja, nb, pl, pt, pt_BR,
ru, fi, sr, sv, th, tr, vi, zh, zh_TW.

Si no especifica este parametro y el idioma del sistema
del equipo en el que se lleva a cabo la instalacion
aparece arriba, se utilizara el idioma del sistema. En
todos los demas casos, el valor se establece en en.

SKIP_SHA2_KB_CHECK={0,1}

Utilice este parametro para elegir si se debe comprobar
que se ha instalado la actualizacién del soporte de firma
de codigo SHA2 de Microsoft (KB4474419) en el equipo.
La comprobacién solo funciona en los sistemas
operativos que requieren esta actualizacion. Para ver si
es necesario para su sistema operativo, consulte
"Sistemas operativos y entornos compatibles" (p. 23).

Para omitir la verificacion, establezca el valor 1 para este
parametro.

Si no especifica el pardmetro o establece suvaloraoyla
actualizacién de soporte de firma de c6digo SHA2 no se
encuentra en el equipo, la instalacion falla.

FSS_ONBOARDING_AUTO_START={0,1}

Utilice este parametro con el valor establecido 1 para
mostrar el asistente de incorporaciéon de File Sync &
Share después de una instalacién desatendida.

Si no especifica este parametro o establece su valor en g,
no se mostrara el asistente de incorporacién.

Parametros de registro

REGISTRATION_ADDRESS

URL del servicio Cyber Protection. Puede usar este
parametro con los parametros REGISTRATION_LOGIN y
REGISTRATION_PASSWORD 0 bien con REGISTRATION_TOKEN.

* Cuando lo use con los parametros REGISTRATION_LOGIN
y REGISTRATION_PASSWORD, especifique la direccion que
usa para iniciar sesién en el servicio de Cyber
Protection. Por ejemplo, https://cloud.company .com:



https://support.microsoft.com/en-us/topic/sha-2-code-signing-support-update-for-windows-server-2008-r2-windows-7-and-windows-server-2008-september-23-2019-84a8aad5-d8d9-2d5c-6d78-34f9aa5f8339

Parametros

Descripcion
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* Cuando lo use con el parametro REGISTRATION_TOKEN,
especifique la direccién exacta del centro de datos.
Esta es la URL que ve al iniciar sesién en el servicio
de Cyber Protection. Por ejemplo, https://eu2-

cloud. company . com.
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No utilice https://cloud.company.com con el
parémetro REGISTRATION_TOKEN.

REGISTRATION_LOGIN

REGISTRATION_PASSWORD

Las credenciales para la cuenta con la que se registrara
el agente en el servicio de Cyber Protection. No puede
ser una cuenta de administrador de partners.

No utilice estos parametros con el parametro
REGISTRATION_TOKEN.

REGISTRATION_PASSWORD_ENCODED

La contrasefia para la cuenta con la que se registrara el
agente en el servicio Cyber Protection, codificada como
base64. Para obtener mas informacién sobre cd6mo
codificar su contrasefia, consulte "Contrasefias con
caracteres especiales o espacios en blanco" (p. 127).

REGISTRATION_TOKEN

El token de registro.

El token de registro es una serie de 12 caracteres,
agrupados en tres segmentos que se separan por
guiones. Para obtener mas informacién sobre co6mo
generar uno, consulte "Generar un token de registro” (p.
173).

No utilice este parametro con los parametros
REGISTRATION_LOGIN y REGISTRATION_PASSWORD.

REGISTRATION_REQUIRED={0,1}

Utilice este parametro para elegir qué ocurre si el
registro falla.

Si establece el valor en 1, la instalaciéon también falla. Si
establece el valor en @ 0 no especifica el parametro, la
instalacion se completa correctamente, aunque el
registro falle.

Cuenta de inicio de sesion para el servicio de agente

MMS_USE_SYSTEM_ACCOUNT={0,1}

Utilice este parametro con el valor 1 para ejecutar el
servicio con la cuenta de inicio de sesion Sistema local.




Parametros

Descripcion

Para obtener mas informacion sobre las cuentas de
inicio de sesién, consulte "Cémo cambiar la cuenta de
inicio de sesion en equipos Windows" (p. 88).

MMS_CREATE_NEW_ACCOUNT={0,1}

Utilice este parametro con el valor 1 para que el servicio
del agente se ejecute en una nueva cuenta de inicio de
sesién, Acronis Agent User, que se crea
automaticamente.

MMS_SERVICE_USERNAME=<user name>

MMS_SERVICE_PASSWORD=<password>

Use estos parametros para especificar una cuenta de
inicio de sesidn existente en la que se ejecutara el
servicio de agente.

Parametros de vCenter/ESXi

SET_ESX_SERVER={0,1}

Utilice este parametro al instalar Agente para VMware.

Si establece el valor en o, el Agent for VMware no se
conectard al vCenter Server ni al servidor ESXi.

Si establece el valor en 1, especifique los siguientes
pardmetros: ESX_HOST, EXI_USER, ESX_PASSWORD.

ESX_HOST=<nombre del servidor>

El nombre del host o la direccién IP del vCenter Server o
host ESXi.

ESX_USER=<user name>

ESX_PASSWORD=<password>

Las credenciales de acceso al vCenter Server o al host
ESXi.

Parametros del proxy

HTTP_PROXY_ADDRESS=<IP address>

HTTP_PROXY_PORT=<port>

Use estos parametros para especificar el servidor proxy
HTTP en el que se usara el agente.

Si no utiliza un servidor proxy, no especifique estos
parametros.

HTTP_PROXY_LOGIN=<login>

HTTP_PROXY_PASSWORD=<password>

Credenciales del servidor proxy HTTP.

Utilice estos parametros si el servidor proxy necesita
autenticacion.

Parametros de desinstalacion

REMOVE={<list of components>|ALL}

Los componentes que se desinstalaran.

Si especifica varios componentes, separelos con comas.
No afiada espacios antes o después de la coma.

Para eliminar todos los componentes de producto,
establezca el valor ALL.




Parametros Descripcion

DELETE_ALL_SETTINGS={@, 1} Para eliminar todos los registros de productos, tareas y
ajustes de configuracion, establezca el valor en 1.

Utilice este parametro opcional cuando utilice el
parametro REMOVE.

ANTI_TAMPER_PASSWORD=<contrasefia> La contrasefia requerida para desinstalar o modificar los
componentes de un agente para Windows protegido por
contrasenfa.

Componentes para una instalacién desatendida (MSI)

La siguiente tabla resume los componentes que puede usar para la instalacién desatendida
mediante un archivo MSI. Utilice los nombres del valor para especificar los valores para el
parametro ADDLOCAL. Para obtener mas informacién, consulte "Parametros para una instalacion
desatendida (MSI)" (p. 103).

Nombre del valor Descripcion de Debe instalarse junto Numero
componentes con de bits
AgentFeature Componentes 32 bits /
fundamentales de 64 bits
los agentes
MmsMspComponents Componentes AgentFeature 32 bits /
principales para 64 bits

copia de seguridad

BackupAndRecoveryAgent Agente para MmsMspComponents 32 bits /
Windows 64 bits

AmpAgentFeature Agent for BackupAndRecoveryAgent | 32 bits /
Antimalware 64 bits
protection

UrlFilteringAgentFeature Agent for URL BackupAndRecoveryAgent | 32 bits /
Filtering 64 bits

DIpAgentFeature Agente para la BackupAndRecoveryAgent | 32 bits /
prevencion de la 64 bits

pérdida de datos

SasAgentFeature Agente para File TrayMonitor 32 bits /
Sync & Share 64 bits

ArxAgentFeature Agente para MmsMspComponents 32 bits /
Exchange 64 bits

ArsAgentFeature Agente para SQL BackupAndRecoveryAgent | 32 bits /




64 bits

S

ARADAgentFeature Agente para Active | BackupAndRecoveryAgent | 32 bits /
Directory 64 bits
ArxOnlineAgentFeature Agente MmsMspComponents 32 bits /
para Microsoft 365 64 bits
OracleAgentFeature Agente para Oracle | BackupAndRecoveryAgent | 32 bits /
64 bits
AcronisESXSupport Agente para BackupAndRecoveryAgent | 64 bits
VMware ESX(i)
(Windows)
HyperVAgent Agente para Hyper- | BackupAndRecoveryAgent | 32 bits /
\Y 64 bits
CommandLineTool Herramienta de 32 bits /
linea de comandos 64 bits
TrayMonitor Cyber Protect AgentFeature 32 bits /
Monitor 64 bits
Bootable Media 32 bits /
BackupAndRecoveryBootableComponent | Builder 64 bits

Instalacion o desinstalacion sin supervision en Linux

En esta seccion se describe como instalar o desinstalar los agentes de proteccion en el modo de

interaccién en un equipo que ejecute Linux mediante una linea de comando.

Cémo instalar un agente

1. Abra el terminal.

2. Realice uno de los siguientes procedimientos:

» Parainiciar la instalacion especificando los parametros de la linea de comando, ejecute el

siguiente comando:

<package name> -a <parameter 1> ...

<parameter N>

Aqui, <package name> es el nombre del paquete de instalacién (un archivo .i686 o .x86_64). Todos

los parametros disponibles y sus valores se describen en "Pardmetros de instalacién o
desinstalacion sin supervision" (p. 110).

 Parainiciar la instalacién con los parametros que se especifican en un archivo de texto

independiente, ejecute el siguiente comando:

<package name> -a --options-file=<path to the file>




Este enfoque puede ser Util si no desea introducir informacion confidencial en la linea de
comandos. En este caso, puede especificar los parametros de configuracion en un archivo de
texto independiente y asegurarse de que solo usted pueda acceder al mismo. Coloque cada
parametro en una nueva linea, seguido del valor correspondiente para cada parametro, por
ejemplo:

--rain=https://cloud.company.com

--login=johndoe

--password=johnspassword
--auto

-C
https://cloud.company.com
-g

johndoe

-w

johnspassword

-a

--language

en

Si se especifica el mismo pardametro tanto en la linea de comando como en el archivo de texto,
precede el valor de la linea de comando.

3. Si el arranque UEFI seguro esta activado en el equipo, se le informara de que debe reiniciar el
sistema después de la instalacidon. Asegurese de que recuerda qué contrasefa (la del usuario root o
"acronis") debe utilizar. Durante el reinicio del sistema, opte por la administracion de la clave del
propietario del equipo (MOK), elija Registrar MOK y, a continuacién, registre la clave mediante la
contrasefia recomendada.

Si habilita el arranque seguro UEFI después de la instalacidn del agente, repita la instalacién,
incluido el paso 3. En caso contrario, las copias de seguridad fallaran.

Pasos para desinstalar un agente

1. Abra el Terminal.

2. Realice uno de los siguientes procedimientos:
« Para desinstalar el agente y eliminar todos los registros, tareas y ajustes de configuracion,
ejecute el siguiente comando:

/usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall -a

» Para desinstalar el agente pero mantener su ID (por ejemplo, si planea instalar el agente mas
tarde), ejecute el siguiente comando:

/usr/lib/Acronis/BackupAndRecovery/uninstall/uninstall -a --no-purge

« Para desinstalar el agente mediante el archivo de instalacion, ejecute el siguiente comando:



<package name> -a -u

Aqui, <package name> es el nombre del paquete de instalacién (un archivo .i686 o .x86_64).
Todos los parametros disponibles y sus valores se describen en "Pardmetros de instalacion o
desinstalacion sin supervision" (p. 110).

Nota

Utilice este comando solo cuando el paquete de instalacién sea de la misma versién que el
agente instalado y si /usr/1lib/Acronis/BackupAndRecovery/uninstall/uninstall esta dafiado o
es inaccesible.

Parametros de instalacion o desinstalacion sin supervision

Esta seccion describe parametros que se utilizan en una instalacién o desinstalacion sin supervisiéon
en Linux.

La configuraciéon minima para una instalaciéon de interaccion incluye -ay parametros de registro
(por ejemplo, los parametros --loginy --password; --rainy --token). Puede usar mas parametros
para personalizar su instalacion.

Parametros de instalacion

Parametros bésicos

{-i |--id=}<list of components>

Los componentes que se van a instalar, separados con comas y sin espacios. Los siguientes
componentes estan disponibles para el paquete de instalacion .x86_64:

Componente Descripcion de componentes
BackupAndRecoveryAgent Agente para Linux
AgentForPCS Agente para Virtuozzo
OracleAgentFeature Agente para Oracle
MySQLAgentFeature Agente para MySQL/MariaDB

Sin este parametro, se instalaran todos los componentes anteriores.

Agente para Virtuozzo, Agente para Oracle y Agente para MySQL/MariaDB requieren que el
Agente para Linux también esté instalado.

El paquete de instalacion .i686 contiene Unicamente BackupAndRecoveryAgent.
{-a|--auto}

El proceso de instalacion y registro se completara sin que el usuario tenga que llevar a cabo
ninguna otra accién. Cuando use este parametro, debe especificar la cuenta en la que se registrara



el agente en el servicio Cyber Protection, ya sea mediante el parametro --token o los parametros --

loginy --password.
{-t|--strict}

Si se especifica el pardmetro, cualquier advertencia que ocurra durante la instalacién dara
como resultado un error de instalacion. Sin este parametro, la instalacion finaliza correctamente
aunque haya advertencias.

{-n|--nodeps}

Se omitira la ausencia de paquetes de Linux requeridos durante la instalacién.
{-d|--debug}

Escribe el registro de instalacién en modo detallado.
--options-file=<ubicacion>

Los parametros de instalacion se leeran de un archivo de texto, en lugar de la linea de
comando.

--language=<ID de idioma>

El idioma del producto. Los valores disponibles son los siguientes: en, bg, cs, da, de, es,
fr, hu, id, it, ja, ko, ms, nb, nl, pl, pt, pt_BR, ru, fi, sr, sv, tr, zh, zh_TW.
Si no se especifica este pardmetro, el idioma del producto estara definido por el idioma de su
sistema siempre que esté en la lista anterior. De lo contrario, el idioma del producto establecido
serd el inglés (en).

Pardmetros de registro

Especifique alguno de los parametros siguientes:

e {-g|--login=}<nombre de usuario>Yy {-w|--password=}<contrasena>

Credenciales para la cuenta con la que se registrara el agente en el servicio Cyber
Protection. No puede ser una cuenta de administrador de partners.

¢ --token=<token>

El token de registro es una serie de 12 caracteres separados en tres segmentos por guiones.
Puede generar uno en la consola de Cyber Protect como se describe en "Implementacion de
agentes mediante la directiva de grupo".
No puede usar el parametro --token junto con los parametros --login, --passwordy --register-
with-credentials.
o {-C|--rain=}<direccién del servicio>
URL del servicio Cyber Protection.
No es necesario que incluya este parametro explicitamente cuando use los pardmetros --
login and --password para llevar a cabo el registro, porque el programa de instalacion usa la
direccioén correcta de forma predeterminada y esta seria la que tiene que usar usted para



iniciar sesién en el servicio Cyber Protection. Por ejemplo:
<3 | o~ Login X | 4=

— () i ) https://cloud.company.com

Sin embargo, cuando use {-C|--rain=} con el parametro --token, debe especificar la direccion
exacta del centro de datos. Esta es la URL que ve cuando ha iniciado sesién en el servicio
Cyber Protection. Por ejemplo:

i} 3 Cyber Protect Console x | 4+

<~ O (%] https://eu2-cloud.company.com

e --register-with-credentials

Si se especifica este parametro, se iniciara la interfaz grafica del programa de instalacion.
Para finalizar el registro, introduzca el nombre de usuario y la contrasefia de la cuenta con la que se
registrara el agente en el servicio Cyber Protection. No puede ser una cuenta de administrador de
partners.

e --skip-registration

Use este parametro si tiene que instalar el agente y lo va a registrar mas adelante en el
servicio Cyber Protection. Para obtener mas informacion sobre como hacerlo, consulte "Registro
manual de equipos".

Parametros adicionales
--http-proxy-host=<direccién IP>Yy --http-proxy-port=<puerto>

El servidor proxy HTTP que el agente usara para realizar la copia de seguridad y la
recuperacion desde la nube y para establecer la conexién al servidor de gestién. Sin estos
parametros, no se utilizara ningun servidor proxy.

--http-proxy-login=<nombre de usuario> Yy --http-proxy-password=<contrasena>

Credenciales del servidor proxy HTTP. Utilice estos pardmetros si el servidor necesita
autenticacion.

--tmp-dir=<ubicacion>

Especifique la carpeta en la que se guardan los archivos temporales durante la instalacién.
La carpeta predeterminada es /var/tmp.

{-s|--disable-native-shared}

Durante la instalacién, se utilizaran bibliotecas redistribuibles, a pesar de que es posible que
ya se encuentran en su sistema.

--skip-prereg-check



No se comprobara si ya estan instalados los paquetes necesarios para la compilacion del
modulo "snapapi".

--force-weak-snapapi

El programa de instalacién no compilara ningin moédulo "snapapi”. En su lugar, usara un
modulo preparado que es posible que no coincida exactamente con el kernel Linux. No le
recomendamos utilizar esta opcién.

--skip-svc-start
Los servicios no se iniciaran automaticamente después de la instalacion. Este parametro se

utiliza con --skip-registration en mas ocasiones.

Parametros de informacion
{-?]--help}

Muestra descripcion de los parametros.
--usage

Muestra una breve descripcion del uso del comando.
{-v|--version}

Muestra la version del paquete de instalacion.
--product-info

Muestra el nombre del producto y la version del paquete de instalacion.
--snapapi-list

Muestra los médulos "snapapi” preparados disponibles.
--components-list

Muestra los componentes del programa de instalacion.

Parametros para funciones heredadas
Estos parametros estan relacionados con un componente heredado, agent.exe.
{-e|--ssl=}<ruta>

Especifica la ruta al archivo de un certificado para establecer una comunicacién SSL.
{-p|--port=}<puerto>

Especifica el puerto en el que agent.exe escucha para conexiones. El puerto
predeterminado es 9876.

Pardmetros de desinstalacion

{-u|--uninstall}



Desinstala el producto.
--purge

Desinstala el producto y elimina los registros, tareas y ajustes de configuracion. No es
necesario que especifique el pardmetro --uninstall de manera explicita cuando use --purge.

Ejemplos
 Instalacién del Agente para Linux sin registrarlo.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -i BackupAndRecoveryAgent -a --skip-
registration

 Instalacién del Agente para Linux, Agente para Virtuozzo y Agent for Oracle, y su correspondiente
registro mediante credenciales.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -a --login=johndoe --
password=johnspassword

» Instalacién de Agent for Oracle y Agente para Linux, y su correspondiente registro mediante un
token de registro.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -i
BackupAndRecoveryAgent,OracleAgentFeature -a --rain=https://eu2-cloud.company.com --
token=34F6-8C39-4A5C

» Instalacién del Agente para Linux, Agente para Virtuozzo y Agent for Oracle con ajustes de
configuracion en un archivo de texto independiente.
./Cyber_Protection_Agent_for_Linux_x86_64.bin -a --options-

file=/home/mydirectory/configuration_file

» Desinstalacion del Agente para Linux, Agente para Virtuozzo y Agente para Oracle y eliminacion
de todos sus registros, tareas y ajustes de configuracién.

./Cyber_Protection_Agent_for_Linux_x86_64.bin -a --purge

Instalacion sin supervision e instalacion en macOS

En esta seccion se describe como instalar, registrar y desinstalar el agente de proteccion en el modo
de interaccién en un equipo que ejecute macOS mediante una linea de comando.

Permisos obligatorios

Antes de iniciar una instalacion desatendida en una carga de trabajo de Mac, debe modificar el
Control de politicas de preferencias de privacidad para permitir tanto el acceso a la app como las
extensiones del sistema y del kernel en el sistema operativo macOS de la carga de trabajo con el fin
de llevar a cabo la instalacion del agente de Cyber Protection. Consulte "Permisos obligatorios para
la instalacion sin supervisiéon en macOS" (p. 116).



Después de implementar la carga util de PPPC, puede continuar con los procedimientos siguientes.
Pasos para descargar el archivo de instalacion (.dmg)

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Haga clic en Afadir y luego en Mac.

Cémo instalar un agente

1. Abra el Terminal.

2. Cree un directorio temporal para montar el archivo de instalacién (.dmg).

mkdir <dmg_root>

Aqui, <dmg_root> es un nombre de su eleccion.

3. Monte el archivo .dmg.

hdiutil attach <dmg_file> -mountpoint <dmg_root>

Aqui, <dmg_file> es el nombre del archivo de instalacion. Por ejemplo, Cyber_Protection_Agent_
for_MAC_x64.dmg.

4. Ejecute el programa de instalacién.
e Siutiliza un programa de instalacién completo para Mac, como CyberProtect_AgentForMac_

x64.dmg 0 CyberProtect_AgentForMac_armé64.dmg, ejecute el siguiente comando.

sudo installer -pkg <dmg_root>/Install.pkg -target LocalSystem

Nota
Si necesita habilitar la incorporacion automatica para File Sync & Share, en su lugar, ejecute el
siguiente comando. Esta opcién le pedira la contrasefia del administrador.

open <dmg_root>/Install.app --args --unattended --fss-onboarding-auto-start

 Siutiliza un programa de instalacion universal para Mac, como CyberProtect_AgentForMac_
web . dmg, ejecute el siguiente comando.

sudo <dmg_root>/Install.app/Contents/Mac0S/cyber_installer -a

5. Desconecte el archivo de instalacion (.dmg).

hdiutil detach <dmg_root>

Ejemplo

mkdir mydirectory



hdiutil attach /Usuarios/JohnDoe/Cyber_Protection_Agent_for_MAC_x64.dmg -mountpoint
mydirectory

sudo installer -pkg mydirectory/Install.pkg -target LocalSystem

hdiutil detach mydirectory

Pasos para desinstalar un agente

1. Abra el Terminal.

2. Realice uno de los siguientes procedimientos:
« Para desinstalar el agente, ejecute el siguiente comando:

sudo /Library/Application\ Support/BackupClient/Acronis/Cyber\ Protect\ Agent\
Uninstall.app/Contents/Mac0S/AgentUninstall /confirm

« Para desinstalar el agente y eliminar todos los registros, tareas y ajustes de configuracion,

ejecute el siguiente comando:

sudo /Library/Application\ Support/BackupClient/Acronis/Cyber\ Protect\ Agent\
Uninstall.app/Contents/Mac0S/AgentUninstall /confirm /purge

Permisos obligatorios para la instalacion sin supervision en macOS

Antes de iniciar una instalacion desatendida en una carga de trabajo de Mac, debe modificar el
Control de politicas de preferencias de privacidad para permitir tanto el acceso a la app como las
extensiones del sistema y del kernel en el sistema operativo macOS de la carga de trabajo con el fin
de llevar a cabo la instalacion del agente de Cyber Protection. Puede hacerlo implementando una
carga util de PPPC personalizada o configurando las preferencias en la interfaz grafica de usuario de
la carga de trabajo. Se necesitan los siguientes permisos.

Requisitos para macOS 11 (Big Sur) y versiones posteriores

Pestaina Seccion Campo Valor




Control de
directiva de
preferencias
de privacidad

Acceso a la
app

Identificador

com.acronis.backup




Tipo de
identificador

ID de paquete

Requisito de identifier "com.acronis.backup" and anchor apple
codigo generic and certificate 1[field.1.2.840.113635.100.6.2.6]
/* exists */ and certificate leaf
[field.1.2.840.113635.100.6.1.13] /* exists */ and
certificate leaf[subject.OU] = ZU2TV78AA6
SERVICIO O SystemPolicyAllFiles
APP
ACCESO Permitir
Acceso a la Identificador com.acronis.backup.aakore
app
Tipo de ID de paquete
identificador
Requisito de identifier "com.acronis.backup.aakore" and anchor
codigo apple generic and certificate 1
[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] = ZU2TV78AA6
SERVICIO O SystemPolicyAllFiles
APP
ACCESO Permitir
Acceso a la Identificado com.acronis.backup.activeprotection
app
Tipo de ID de paquete

identificador

Requisito de identifier "com.acronis.backup.activeprotection" and

codigo anchor apple generic and certificate 1
[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] = ZU2TV78AA6

SERVICIO O SystemPolicyAllFiles

APP

ACCESO

Permitir




Acceso a la
app

Identificador

cyber-protect-service

Tipo de
identificador

ID de paquete

extensiones
del sistema

Requisito de identifier "cyber-protect-service" and anchor apple
codigo generic and certificate 1
[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13]
/* exists */ and certificate leaf[subject.OU] =
ZU2TV78AA6
SERVICIO O SystemPolicyAllFiles
APP
ACCESO Permitir
Extensiones Permitir a los Habilitado
del sistema usuarios
aprobar
extensiones
del sistema
Extensiones Nombre que Extensiones del sistema del agente de ciberproteccion
del sistema e | se muestra de Acronis
ID de equipo
permitidos
Tipos de Identificadores de equipo permitidos

Identificador
de equipo

ZU2TV78AA6

Requisitos para macOS hasta la version 11

Pestaina

Seccién

Campo

Valor




Control de
directiva de
preferencias
de privacidad

Acceso a la
app

Identificador

com.acronis.backup




Tipo de
identificador

ID de paquete

Requisito de cddigo

identifier "com.acronis.backup" and anchor apple
generic and certificate 1
[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] =
ZU2TV78AA6

SERVICIO O APP

SystemPolicyAllFiles

ACCESO Permitir
Acceso a la Identificador com.acronis.backup.aakore
app
Tipo de ID de paquete
identificador
Requisito de cédigo | identifier "com.acronis.backup.aakore" and
anchor apple generic and certificate 1
[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] =
ZU2TV78AA6
SERVICIO O APP SystemPolicyAllFiles
ACCESO Permitir
Acceso a la Identificado com.acronis.backup.activeprotection
app
Tipo de ID de paquete

identificador

Requisito de codigo

identifier "com.acronis.backup.activeprotection”
and anchor apple generic and certificate 1
[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] =
ZU2TV78AA6

SERVICIO O APP

SystemPolicyAllFiles

ACCESO

Permitir




Acceso a la
app

Identificador

cyber-protect-service

Tipo de
identificador

ID de paquete

Requisito de cddigo

identifier "cyber-protect-service" and anchor apple
generic and certificate 1
[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] =
ZU2TV78AA6

SERVICIO O APP

SystemPolicyAllFiles

ACCESO Permitir
Extensiones Permitir a los Habilitado
de kernel usuarios aprobar
aprobadas extensiones de

kernel

Permitir a los Habilitado

usuarios aprobar
extensiones de
kernel heredadas
(macOS 11y
versiones
posteriores)

Extensiones
de kernel e ID
de equipo
aprobados

ID de equipo
aprobado: nombre
que se muestra
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Identificador de ZU2TV78AA6
equipo

Registro y anulacién de registro manual de cargas de
trabajo

Las cargas de trabajo se registran automaticamente en el servicio de Cyber Protection cuando
instala en ellas el agente de proteccion. Cuando desinstale el agente de proteccién, se anulara
automaticamente el registro de las cargas de trabajo y desapareceran de la consola de Cyber

Protect.

También puede registrar una carga de trabajo manualmente mediante la interfaz de lineas de
comando. Es posible que deba usar el registro manual, por ejemplo, si falla el registro automatico o
si quiere mover una carga de trabajo a un nuevo inquilino o una nueva cuenta de usuario.

Para registrar una carga de trabajo con un nombre de usuario y una contraseina
En Windows

En la linea de comando, ejecute el siguiente comando:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a <service address> -u <user name> -p <password>

Por ejemplo:

"C:\ProgramFiles\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a https://cloud.company.com -u johndoe -p johnspassword

En Linux

En la linea de comando, ejecute el siguiente comando:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a <service
address> -u <user name> -p <password>

Por ejemplo:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
https://cloud.company.com -u johndoe -p johnspassword

En macOS

En la linea de comando, ejecute el siguiente comando:

sudo "/Library/Application Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent"
-0 register -t cloud -a <service address> -u <user name> -p <password>



Por ejemplo:

sudo "/Library/Application Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent"”
-0 register -t cloud -a https://cloud.company.com -u johndoe -p johnspassword

Nota
Utilice el nombre de usuario y la contrasefia de la cuenta con la que quiere registrar la carga de
trabajo. No puede ser una cuenta de administrador de partners.

La direccion del servicio es la URL que usa para iniciar sesién en el servicio Cyber Protection. Por

ejemplo, https://cloud.company.com.
4—5‘ 4~ Login = B+ W
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Importante
Si la contrasefia contiene caracteres especiales o espacios en blanco, consulte "Contrasefias con
caracteres especiales o espacios en blanco" (p. 127).

Importante

Si utiliza macOS 10.14 o posterior, conceda acceso total al disco al agente de proteccion. Para ello,
vaya a Aplicaciones > Utilidades y, a continuacién, ejecute el Asistente para el Agente de Cyber
Protect. A continuacion, siga las instrucciones de la ventana de la aplicacion.

Para registrar una carga de trabajo con un token de registro
En Windows

En la linea de comando, ejecute el siguiente comando:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a <service address> --token <registration token>

Por ejemplo:

"C:\ProgramFiles\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a https://aul-cloud.company.com --token 3B4C-E967-4FBD

En Linux

En la linea de comando, ejecute el siguiente comando:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a <service
address> --token <registration token>

Por ejemplo:



sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o register -t cloud -a
https://eu2-cloud.company.com --token 34F6-8C39-4A5C

En macOS

En la linea de comando, ejecute el siguiente comando:

sudo "/Library/Application Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent
-0 register -t cloud -a <service address> --token <registration token>

Por ejemplo:

sudo "/Library/Application Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent
-0 register -t cloud -a https://us5-cloud.company.com --token 9DBF-3DA9-4DAB

Importante

Si utiliza macOS 10.14 o posterior, conceda acceso total al disco al agente de proteccion. Para ello,
vaya a Aplicaciones > Utilidades y, a continuacidn, ejecute el Asistente para el Agente de Cyber
Protect. A continuacion, siga las instrucciones de la ventana de la aplicacion.

Virtual Appliance

1. Enla consola del dispositivo virtual, presione CTRL+SHIFT+F2 para abrir la interfaz de linea de
comandos.

2. Enelsimbolo del sistema, ejecute el siguiente comando:

register_agent -o register -t cloud -a <service address> --token <registration token>

Por ejemplo:

register_agent -o register -t cloud -a https://eu2-cloud.company.com --token 34F6-
8C39-4A5C

3. Pulse ALT+F1 para volver a la interfaz grafica del dispositivo.



Nota
Cuando use un token de registro, debe especificar la direccion exacta del centro de datos. Esta es la

URL que ve al iniciar sesién en el servicio de Cyber Protection. Por ejemplo, https://eu2-

cloud. company. com.

i} 3 Cyber Protect Consale x 4+

~ (O (7 https://euz-cloud.company.com

No utilice https://cloud. company.com aqui.

El token de registro es una serie de 12 caracteres separados en tres segmentos por guiones. Para
obtener mas informacién sobre como generar uno, consulte "Generar un token de registro" (p.
173).

Para anular el registro de una carga de trabajo
En Windows

En la linea de comando, ejecute el siguiente comando:
"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o unregister
Por ejemplo:
"C:\ProgramFiles\BackupClient\RegisterAgentTool\register_agent.exe" -o unregister

En Linux

En la linea de comando, ejecute el siguiente comando:

sudo "/usr/lib/Acronis/RegisterAgentTool/RegisterAgent" -o unregister

En macOS

En la linea de comando, ejecute el siguiente comando:

sudo "/Library/Application Support/BackupClient/Acronis/RegisterAgentTool/RegisterAgent
-0 unregister

Virtual Appliance

1. Enla consola del dispositivo virtual, presione CTRL+SHIFT+F2 para abrir la interfaz de linea de
comandos.

2. En el simbolo del sistema, ejecute el siguiente comando:

register_agent -o unregister

3. Pulse ALT+F1 para volver a la interfaz grafica del dispositivo.



Mover una carga de trabajo a otro inquilino

Mover una carga de trabajo a otro inquilino no es compatible de forma nativa. Como solucién
alternativa, puede cancelar el registro de la carga de trabajo y luego registrarla en otro inquilino.
Todos los planes de proteccion aplicados se revocaran desde esa carga de trabajo y esta perdera el
acceso a las copias de seguridad ubicadas en el almacenamiento en la nube del inquilino original.

Para obtener mas informacion sobre como registrar una carga de trabajo en un nuevo inquilino o
una nueva cuenta de usuario, consulte "Cambio de registro de una carga de trabajo" (p. 127).

Contrasefias con caracteres especiales o espacios en blanco

Si su contrasefia contiene caracteres especiales o espacios en blanco, péngala entre comillas
cuando la escriba en la linea de comando.

Por ejemplo, en Windows, ejecute este comando:

Plantilla de comando:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a <service address> -u <user name> -p <"password">

Ejemplo de comando:

"C:\ProgramFiles\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a https://cloud.company.com -u johndoe -p "johns password"

Si falla este comando, cifre su contrasefia en formato base64 en https://www.base64encode.org/. A
continuacion, en la linea de comando, especifique la contrasefia cifrada mediante el parametro -b o
--base64.

Por ejemplo, en Windows, ejecute este comando:

Plantilla de comando:

"%ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t cloud
-a <service address> -u <user name> -b -p <encoded password>

Ejemplo de comando:

"C:\ProgramFiles%\BackupClient\RegisterAgentTool\register_agent.exe" -o register -t
cloud -a https://cloud.company.com -u johndoe -b -p am9obnNwYXNzd29yZA==

Cambio de registro de una carga de trabajo

Puede cambiar el registro actual de una carga de trabajo registrandola en un nuevo inquilino o una
nueva cuenta de usuario.


https://www.base64encode.org/

Importante

Cuando cambie el registro de una carga de trabajo, se revocaran todos los planes de proteccion
que se le apliquen. Para seguir protegiendo la carga de trabajo, apliquele un nuevo plan de
proteccion.

Siregistra la carga de trabajo en un nuevo inquilino, esta perdera el acceso a las copias de
seguridad ubicadas en el almacenamiento en la nube del inquilino original. Podra seguir
accediendo a las copias de seguridad ubicadas en cualquier almacenamiento que no sea la nube.

Puede cambiar el registro de una carga de trabajo utilizando la linea de comando o el instalador de
GUI. Cuando utiliza la linea de comando, no es necesario que desinstale el agente.

Como cambiar el registro de una carga de trabajo
Mediante la linea de comando

1. Anule el registro del agente de proteccién como se describe en "Para anular el registro de una
carga de trabajo" (p. 126).

2. Registre el agente de proteccién en el nuevo inquilino o con la nueva cuenta de usuario como se
describe en "Para registrar una carga de trabajo con un nombre de usuario y una contrasefia" (p.
123) o "Para registrar una carga de trabajo con un token de registro" (p. 124).

Mediante el instalador de GUI

1. Desinstale el agente de proteccion.

2. Instale el agente de proteccion y registrelo en el nuevo inquilino o con la nueva cuenta de
usuario.

Para obtener mas informacién sobre como instalar y registrar un agente, consulte "Instalacion de
agentes de proteccién” (p. 79).

Autodeteccion de equipos

Con la autodeteccién, puede:

» Automatizar la instalacién de agentes de proteccion y el registro de equipos mediante la
deteccion de equipos en su dominio de Active Directory o su red local.

 Instalary actualizar agentes de proteccion en varios equipos.

» Usar la sincronizacién con Active Directory para reducir los esfuerzos a la hora de aprovisionar
recursos y gestionar equipos en un dominio de Active Directory grande.

Requisitos previos

Para llevar a cabo la autodeteccidn, necesita al menos un equipo con un agente de proteccion
instalado en su red local o en el dominio de Active Directory. Este agente se usa como agente de
deteccion.



Importante

Solo los agentes instalados en equipos Windows pueden ser agentes de deteccion. Si no hay ningun
agente de deteccién en su entorno, no podra utilizar la opcion Muiltiples dispositivos en el panel
Anadir dispositivos.

La instalacién remota de agentes solo se admite en los equipos que ejecutan Windows (no es
compatible con Windows XP). Para realizar la instalacién remota en un equipo donde se ejecute
Windows Server 2012 R2, debe tener la actualizacion KB2999226 de Windows instalada en ese
equipo.

Cémo funciona la autodeteccidon

Durante una deteccién de red local, el agente de deteccién recopila la siguiente informacién de cada
equipo de la red mediante la deteccién de NetBIOS, Web Service Discovery (WSD) y la tabla del
Protocolo de resolucién de direcciones (ARP):

« Nombre (nombre corto del servidor o de NetBIOS)

« Nombre de dominio totalmente cualificado (FQDN)

» Dominio/grupo de trabajo

¢ Direcciones IPv4/IPv6

e Direcciones MAC

» Sistema operativo (hombre/version/familia)

» Categoria del equipo (estacion de trabajo/servidor/controlador de dominio)

Durante un andlisis de Active Directory, el agente de deteccién, ademas de la lista anterior, recopila

informacion sobre la unidad organizativa (UO) de los equipos e informacién mas detallada sobre su
nombre y sistema operativo. Sin embargo, no recopila las direcciones IP y MAC.

En el siguiente diagrama se resume el proceso de autodeteccion.


https://www.microsoft.com/es-es/download/details.aspx?id=49063

Discovery of machines

Active Directory Local network

discovery discovery Manual discovery

Select machines to add

Install agents, register machines, or add
machines as unmanaged

Select a protection plan

Specify administrator credentials

Check connectivity

1. Seleccione el método de deteccidn:

» Deteccién de Active Directory
» Deteccién de redes locales

» Deteccidn manual: si se utiliza la direccién IP de un equipo o el nombre del servidor, o si se
importa una lista de equipos desde un archivo

Los resultados de una deteccion de Active Directory o una red local excluyen los equipos con
agentes de proteccion instalados.
Durante una deteccién manual, los agentes de proteccidn existentes se actualizan y se vuelven a
registrar. Si ejecuta la autodeteccién empleando la misma cuenta en la que esta registrado el
agente, este solo se actualizara a la version mas reciente. Si utiliza otra cuenta para ejecutar la
autodeteccion, el agente se actualizara a la versidon mas reciente y volvera a registrarse bajo el
inquilino propietario de la cuenta.

2. Seleccione los equipos que desea afiadir a su inquilino.

3. Seleccione cdmo afiadir estos equipos:

 Instale un agente de proteccién y los componentes adicionales en los equipos, y registrelos en
la consola de Cyber Protect.



» Registre los equipos en la consola de Cyber Protect (si ya hay un agente de proteccion
instalado).

» Afada los equipos a la consola de Cyber Protect como Equipos sin gestionar sin instalar
ningun agente de proteccion.

También puede aplicar un plan de proteccion existente a los equipos en los que instale un

agente de proteccion o que haya registrado en la consola de Cyber Protect.

Proporcione las credenciales de administrador para los equipos seleccionados.

Compruebe que puede conectarse a los equipos con las credenciales proporcionadas.

Los equipos que se muestran en la consola de Cyber Protect pertenecen a las siguientes categorias:

Detectado: equipos que se han detectado, pero en los que no esta instalado un agente de
proteccion.

Gestionado: equipos en los que estd instalado un agente de proteccién.

Sin proteccién: equipos en los que no esta aplicado un plan de proteccidn. Los equipos sin
proteccion incluyen tanto a los equipos detectados como a los gestionados en los que no hay
ningun plan de proteccién aplicado.

Protegido: equipos en los que esta aplicado un plan de proteccién.

Como funciona la instalacion remota de agentes

1.

El agente de deteccidn se conecta a los equipos de destino mediante el nombre de servidor, la
direccioén IP y las credenciales de administrador especificadas en el asistente de detecciény, a
continuacion, descarga el archivo web_installer.exe en esos equipos.

El archivo web_installer.exe se ejecuta en los equipos de destino en el modo desatendido.
El instalador web recupera los paquetes de instalacion adicionales de la nube y los instala en los
equipos de destino con el comando msiexec.

Cuando se completa la instalacidn, los componentes se registran en la nube.

Nota
La instalacién remota de agentes no es compatible con los controladores de dominio debido a los
otros permisos necesarios para que se ejecute el servicio de agente.

Ejecutar la autodeteccion y la deteccion manual

Antes de comenzar la deteccidn, aseglrese de que se cumplen los requisitos previos.

Nota
La autodeteccién no se admite para afiadir controladores de dominio debido a que son necesarios

otros permisos para que se ejecute el servicio de agente.

Pasos para detectar equipos



1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Haga clic en Agregar.

En Multiples dispositivos, haga clic en Solo Windows. Se abre el asistente de autodeteccion.

A

[Si hay unidades en su organizacién] Seleccione una unidad. A continuacién, en Agente de
deteccién, podra seleccionar los agentes asociados a la unidad seleccionada y sus unidades
secundarias.

5. Seleccione el agente de deteccion que llevara a cabo el andlisis para detectar equipos.

6. Seleccione el método de deteccion:

« Buscar en Active Directory. Aseglrese de que el equipo con el agente de deteccién esté en
el miembro del dominio de Active Directory.

« Analizar red local. Si el agente de deteccion seleccionado no encuentra ningdn equipo,
seleccione otro agente de deteccién.

« Especificar manualmente o importar desde un archivo. Defina manualmente los equipos
que quiere afiadir o impértelos desde un archivo de texto.

7. [Sise ha seleccionado el método de deteccidén Active Directory] Seleccione como buscar equipos:

« En lista de unidades organizativas. Seleccione el grupo de equipos que se va a afiadir.

« Por consulta en dialecto LDAP. Use la consulta en dialecto LDAP para seleccionar los
equipos. La Base de busqueda define dénde buscar, mientras que la opcion Filtrar le
permite especificar el criterio de seleccién de los equipos.

8. Dependiendo del método de deteccidén que haya seleccionado, realice una de las siguientes
acciones:

Método de Accién
deteccién

Buscar en Active | En la lista de maquinas detectadas, seleccione las maquinas que desee afadir.
Directory

Analizar red local | En la lista de maquinas detectadas, seleccione las maquinas que desee afadir.

Especificar Especifique las direcciones IP o los nombres de host de las maquinas, o importe
manualmente o la lista de maquinas desde un archivo de texto. El archivo debe contener
importar desde direcciones IP 0 nombres de host, uno por linea. Aqui le mostramos un ejemplo:
un archivo

156.85.34.10

156.85.53.32

156.85.53.12

EN-L00000100
EN-L00000101

Cuando ya se han afadido las direcciones de los equipos manualmente o se han
importado de un archivo, el agente intenta anclar los equipos afiadidos y definir
su disponibilidad.

9. Seleccione las acciones que deben realizarse después de la deteccion:


https://docs.microsoft.com/en-us/windows/win32/adsi/ldap-dialect

Opcién

Descripcién

Instalar agentes
y registrar
magquinas

Para seleccionar qué componentes desea instalar en las maquinas, haga clic en
Seleccionar componentes. Para obtener mas informacién, consulte "Seleccién
de componentes para la instalacion" (p. 136).

Cuenta de inicio
de sesion para
el servicio de
agente

Esta configuracién esta disponible en la pantalla Seleccionar componentes.
La configuracion define la cuenta desde la que se ejecutaran los servicios.
Puede seleccionar una de las siguientes opciones:
e Usar cuentas de usuario del servicio (opcion predeterminada para el servicio
de agente)
Las cuentas de usuario del servicio son cuentas de sistema de Windows que se
utilizan para ejecutar servicios. La ventaja de este ajuste es que las directivas de
seguridad de dominios no afectan a los derechos de usuario de estas cuentas.
De forma predeterminada, el agente se ejecuta desde la cuenta Sistema local.
* Crear una cuenta nueva
El nombre de cuenta del agente sera Agent User.
« Utilice la siguiente cuenta
Siinstala el agente en un controlador de dominios, el sistema le pedird que
especifique las cuentas actuales (o0 una misma cuenta) para cada agente. Por
razones de seguridad, el sistema no crea automaticamente nuevas cuentas en
un controlador de dominio.
Si elige la opcién Crear una cuenta nueva o Utilice la siguiente cuenta,
asegurese de que las politicas de seguridad del dominio no afecten los derechos
de las cuentas relacionadas. Si a una cuenta se le priva de los derechos de usuario
asignados durante la instalacion, el componente podria funcionar
incorrectamente o no funcionar en absoluto.

Registrar
magquinas con
agentes
instalados

Utilice esta opcioén si el agente ya estd instalado en las maquinas y solo necesita
registrarlas en Cyber Protection. Si no se encuentra ningun agente en las
maquinas, se afadirdn como maquinas No administradas.

Anadir como
magquinas no
administradas

Si selecciona esta opcidn, el agente no se instalara en las maquinas. Podras verlas
en la consola e instalar o registrar el agente mas tarde.

Reiniciar la
maquina si es
necesario

Esta opcién aparece cuando se selecciona Instalar agentes y registrar

maquinas.

Si selecciona esta opcién, la maquina se reiniciara tantas veces como sea

necesario para completar la instalacion.

Se puede requerir que se reinicie el equipo en uno de los siguientes casos:

e Lainstalacién de los requisitos previos se ha completado, y es necesario
reiniciar para continuar con la instalacién.

¢ Lainstalacién se ha completado, pero es necesario reiniciar, ya que algunos
archivos han quedado bloqueados durante la instalacion.




Opcién Descripcién

» Lainstalacion se ha completado, pero es necesario reiniciar para el correcto
funcionamiento de otro software previamente instalado.

No reiniciar si el | Esta opcion aparece cuando se selecciona Reiniciar la maquina si es necesario.
usuario ha Al seleccionar esta opcion, la maquina no se reiniciara automaticamente si el
iniciado sesion | usuario ha iniciado sesién en el sistema. Por ejemplo, si un usuario esta
trabajando mientras la instalacién requiere un reinicio, el sistema no se reiniciara.
Si los requisitos previos se han instalado pero la maquina no se ha reiniciado
porque un usuario habia iniciado sesion, debe reiniciar la maquina y volver a
iniciar la instalaciéon para que esta pueda completarse.

Si el agente se ha instalado pero no se ha reiniciado la maquina a continuacion,
debe reiniciar la maquina.

Usuario donde [Si hay unidades en su organizacion] Seleccione la cuenta de usuario de la unidad
registrar las o unidades subordinadas en las que desea registrar las maquinas.

maquinas [Al ejecutar la autodeteccién en el nivel de inquilino partner] En la lista de
inquilinos de cliente que administra, expanda la estructura de arboly, a
continuacion, seleccione la cuenta de usuario en la que desea registrar las
maquinas.

[Al ejecutar la autodeteccion como administrador del cliente] Si ha seleccionado
Instalar agentes y registrar maquinas o Registrar maquinas con agentes
instalados, también existe la opcién de aplicar el plan de protecciéon a las
maquinas. Si dispone de varios planes de proteccion, puede seleccionar cudl
desea usar.

10. Especifique las credenciales del usuario con derechos de administrador para todos los equipos.

Importante

Tenga en cuenta que la instalacién remota de agentes funciona sin ninguna preparacion
Unicamente si especifica las credenciales en la cuenta de administrador integrada (la primera
cuenta que se cred cuando asistan al sistema operativo). Si desea definir credenciales de
administrador personalizadas, tiene que realizar preparaciones manuales adicionales como se
describe en "Preparar un equipo para la instalacion remota" (p. 134).

11. El sistema comprueba la conectividad a todos los equipos. Si la conexién a alguno de los equipos
falla, puede cambiar las credenciales de esos equipos.

Cuando se inicie la deteccién de equipos, vera la tarea correspondiente en la actividad Supervisién
> Actividades > Deteccidén de equipos.

Preparar un equipo para la instalaciéon remota

» Para que la instalacion se realice correctamente en una maquina remota que ejecute Windows 7
0 una version posterior, la opcion Panel de control > Opciones de carpeta > Ver > Usar
Asistente para compartir debe estar desactivada en esa maquina.



Para una instalacién correcta en un equipo remoto que no sea miembro de un dominio de Active
Directory, el control de cuentas de usuario (UAC) debe estar deshabilitado en ese equipo. Para
obtener mas informacién sobre como deshabilitarlo, consulte "Requisitos del control de cuentas
de usuario (UAQ)" > Para deshabilitar el UAC.

De forma predeterminada, se necesitan las credenciales de la cuenta de administrador

incorporada para la instalaciéon remota de cualquier equipo Windows. Para llevar a cabo la

instalacion remota usando las credenciales de otra cuenta de administrador, las restricciones
remotas del control de cuentas de usuario (UAC) deben estar deshabilitadas. Para obtener mas
informacion sobre cémo deshabilitarlas, consulte "Requisitos del control de cuentas de usuario

(UAQ)" > Para deshabilitar las restricciones remotas de UAC.

El uso compartido de archivos e impresoras deben estar habilitado en el equipo remoto. Para

acceder a esta opcion:

° Enuna maquina que ejecute Windows 2003 Server: vaya a Panel de control > Windows
Firewall > Excepciones > Compartir archivos e impresoras.

o En una maquina que ejecute Windows Server 2008, Windows 7 o una version posterior: vaya a
Panel de control > Cortafuegos de Windows > Centro de redes y recursos compartidos >
Cambiar las configuraciones avanzadas de uso compartido.

Cyber Protection utiliza los puertos TCP 445, 25001 y 43234 para la instalacion remota.

El puerto 445 se abre automaticamente cuando habilita Compartir archivos e impresoras. Los

puertos 43234 y 25001 se abren automaticamente por medio del cortafuegos de Windows. Si usa

un cortafuegos diferente, aseglrese de que estos tres puertos estén abiertos (afiadidos a

excepciones) para las solicitudes entrantes y salientes.

Una vez finalizada la instalaciéon remota, el puerto 25001 se cierra automaticamente mediante el

cortafuegos de Windows. Los puertos 445 y 43234 deberan permanecer abiertos si desea

actualizar el agente de forma remota en el futuro. El puerto 25001 se abre y se cierra
automaticamente mediante el cortafuegos de Windows en cada actualizacién. Si usa otro
cortafuegos, mantenga los tres puertos abiertos.

Requisitos del control de cuentas de usuario (UAC)

En un equipo que ejecute Windows 7 o posterior y no sea miembro de un dominio de Active

Directory, las operaciones de gestion centralizada (incluyendo la instalacion remota) necesitan que

UACYy las restricciones remotas de UAC estén deshabilitados.

Para deshabilitar UAC

Realice una de las siguientes acciones segun el sistema operativo:

En un sistema operativo de Windows anterior a Windows 8:

Vaya al Panel de control > Vista por: Iconos pequefios > Cuentas de usuario > Cambiar la
configuracion de control de la cuenta de usuario y después mueva el control deslizante a No
notificar. Después, reinicie el equipo.

En cualquier sistema operativo de Windows:



. Abra el Editor d

MACHINE\Soft
3.

4.

Para deshabilitar las

. Abra el Editor del

el registro.

Busque la siguiente clave del registro: HKEY_LOCAL_

ware\Microsoft\Windows\CurrentVersion\Policies\System

Para el valor EnableLUA, cambie el ajuste a 0.

Reinicie el equipo.

restricciones remotas de UAC

registro.

Busque la siguiente clave del registro: HKEY_LOCAL _

MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

Para el valor Loca

IAccountTokenfFilterPolicy, cambie el ajuste a 1.

Si el valor LocalAccountTokenFilterPolicy no existe, créelo como DWORD (32 bits). Para

obtener mas infor
https://support.m

macioén sobre este valor, consulte la documentacién de Microsoft:
icrosoft.com/en-us/help/951016/description-of-user-account-control-and-

remote-restrictions-in-windows.

Nota

Por motivos de seguridad, le recomendamos que, cuando acabe la operacion de gestion (por

ejemplo, la instalacio
LocalAccountToken

n remota) revierta ambos ajustes a su estado original: EnableLUA=1y
FilterPolicy =0

Seleccion de componentes para la instalacién

En la siguiente tabla encontrara la descripcion de los componentes obligatorios y los adicionales:

Componente

Descripcién

Componentes obliga

torios

Agente para
Windows

Este agente realiza copias de seguridad de discos, volumenes y archivos, y se
instalara en equipos Windows. Siempre estara instalado, no se seleccionara.

Componentes adicio

nales

Agente para la
prevencion de la
pérdida de datos

Este agente le permite limitar el acceso de usuario a dispositivos locales y
periféricos redirigidos, puertos y cortapapeles de equipos con planes de
proteccién. Se instalara si se selecciona.

Antimalware y
filtrado de URL

Este componente habilita el médulo de protecciéon antivirus y antimalware y el
modulo de filtrado de URL en los planes de proteccion. Incluso si selecciona no
instalarlo, se instalara automaticamente mas tarde si alguno de estos médulos
esta habilitado en un plan de proteccion para el equipo.

Agente para Hyper-V

Este agente realiza copias de seguridad de equipos virtuales Hyper-V y se instalara
en servidores Hyper-V. Se instalara si se selecciona y detecta el rol Hyper-V en un
equipo.



https://support.microsoft.com/en-us/help/951016/description-of-user-account-control-and-remote-restrictions-in-windows
https://support.microsoft.com/en-us/help/951016/description-of-user-account-control-and-remote-restrictions-in-windows

Agente para SQL

Este agente realiza copias de seguridad de bases de datos SQL Servery se
instalara en equipos que ejecuten Microsoft SQL Server. Se instalara si se
selecciona y detecta su aplicacién en un equipo.

Agente para
Exchange

Este agente realiza copias de seguridad de bases de datos y buzones de correo
electrénico de Exchange y se instalara en equipos con la funcién Buzén de
Microsoft Exchange Server. Se instalara si se selecciona y detecta su aplicacion en
un equipo.

Agente para Active
Directory

Este agente realiza copias de seguridad de los datos de los servicios de dominio de
Active Directory y se instalara en controladores de dominio. Se instalara si se
selecciona y detecta su aplicacién en un equipo.

Agente para VMware
(Windows)

Este agente realiza copias de seguridad de equipos virtuales VMware y se instalara
en equipos Windows que tengan acceso de red a vCenter Server. Se instalara si se
selecciona.

Agente
para Microsoft 365

Este agente realiza copias de seguridad de los buzones de correo de Microsoft 365
en un destino local y se instalara en maquinas Windows. Se instalara si se
selecciona.

Agente para Oracle

Este agente realiza copias de seguridad de bases de datos Oracle y se instalara en
equipos que ejecuten Oracle Database. Se instalara si se selecciona.

Cyber Protection
Monitor

Este componente permite a un usuario supervisar las tareas en ejecucion en el
area de notificacién y se instalara en equipos Windows. Se instalara si se
selecciona.

Compatible con Windows 7 Service Pack 1y versiones posteriores y Windows 2008
R2 Service Pack 1y versiones posteriores.

Gestidn de equipos detectados

Cuando finalice el proceso de deteccién, encontrara todos los equipos detectados en Dispositivos >

Equipos sin gestionar.

Esta seccion se divide en dos subsecciones segin el método de deteccién empleado. A

continuacion, encontrara una lista completa con los parametros de los equipos (puede variar en

funcién del método de deteccion):

Nombre Descripcién
Nombre El nombre del equipo. La direccion IP se mostrara si no se puede detectar el nombre del
equipo.
Direccion IP La direccién IP del equipo.
Tipo de El método de deteccién empleado para detectar el equipo.
deteccién
Unidad La unidad organizativa de Active Directory a la que pertenece el equipo. Esta columna




organizativa se muestra si ve la lista de equipos en Equipos sin gestionar > Active Directory.

Sistema El sistema operativo instalado en el equipo.
operativo

Existe otra seccion llamada Excepciones en la que se pueden afiadir los equipos que se deban
omitir durante el proceso de deteccién. Por ejemplo, si no necesita que se detecten los equipos
exactos, puede afiadirlos a esta lista.

Para afladir un equipo a Excepciones, seleccionelo en la lista y haga clic en Afadir a excepciones.
Para eliminar un equipo de Excepciones, vaya a Equipos sin gestionar > Excepciones, seleccione
el equipo y haga clic en Eliminar de las excepciones.

Puede instalar el agente de proteccion y registrar un lote de equipos detectados en Cyber
Protection si los selecciona en la lista y hace clic en Instalar y registrar. Con el asistente de
instalacion que se ha abierto podra asignar el plan de proteccién a un lote de equipos.

Cuando el agente de proteccion esté instalado en los equipos, estos apareceran en la seccién
Dispositivos > Equipos con agentes.

Para comprobar el estado de su proteccion, vaya a Supervisién > Informacién general y afiada
uno de estos widgets: Estado de la proteccion o Equipo detectado.

Solucién de problemas

Si tiene alguin problema relacionado con la funcionalidad de autodeteccién, intente comprobar lo
siguiente:

» Compruebe que NetBIOS en TCP/IP esté habilitado o establecido como predeterminado.

MNetBIOS setling

(@) Default:
|Ise NetBIOS setting from the DHCF server, If static IP address
is used or the DHCP server does not provide NetBIOS setting,
énable NetBIOS over TCP/IP.

{:} Enable MetBIOS over TCPIP
(") Disable NetBIOS over TCP/IP

» En "Panel de control\Centro de redes y recursos compartidos\Configuraciones compartidas
avanzadas", active la deteccién de redes.



*§ Advanced sharing settings - 0

earch Control Panel

[%a]

« ~ /~ *§ « Network and Sharing Center » Advanced sharing settings v

Change sharing options for different network profiles

Windows creates a separate network profile for each network you use. You can choose specific options for
each profile.

Private
Guest or Public
Domain

Network discovery

When network discovery is on, this computer can see other network computers and devices and is
visible to other network computers.

(®) Turn on network discovery
(O) Turn off network discovery

File and printer sharing

When file and printer sharing is on, files and printers that you have shared from this computer can
be accessed by people on the network.

(7) Turn on file and printer sharing
(® Turn off file and printer sharing

All Networks

!;Save changes Cancel

» Compruebe que el servicio Function Discovery Provider Host se esté ejecutando en el equipo que
se encarga de las detecciones y en los equipos que se van a detectar.

» Compruebe que el servicio Function Discovery Resource Publication se esté ejecutando en los
equipos que se van a detectar.

Implementacion de Agente para VMware (dispositivo
virtual)

Antes de empezar

Requisitos del sistema para el agente

De forma predeterminada, se asignan al dispositivo virtual 4 GB de RAM y 2 vCPU, que son éptimos
y suficientes para llevar a cabo la mayoria de las operaciones.

Para mejorar el rendimiento de copia de seguridad y evitar fallos relacionados con la memoria RAM
insuficiente, le recomendamos que aumente estos recursos a 16 GB de RAM y 4 vCPU en los casos
que sean mas exigentes. Por ejemplo, aumente los recursos asignados cuando espere que la
transferencia de datos de la copia de seguridad exceda los 100 MB por segundo (por ejemplo, en
redes de 10 Gigabit) o si realiza una copia de seguridad de varias maquinas virtuales
simultdneamente con discos duros grandes (500 GB o0 mas).



Las unidades de disco virtual del propio dispositivo no ocupan mas de 6 GB. No importa si el
formato del disco es ligero o denso, ya que esto no afecta al rendimiento del dispositivo.

¢Cuantos agentes necesito?

Aunque un dispositivo virtual puede proteger todo un entorno vSphere, lo mejor es implementar un
dispositivo virtual por clister vSphere (o por host, si no hay clisteres). Esto provoca que las copias
de seguridad sean mas rapidas porque el dispositivo puede adjuntar los discos de los que se ha
realizado la copia mediante el transporte HotAdd y, por tanto, la transferencia de datos de la copia
de seguridad se dirige desde un disco local a otro.

Es normal usar tanto el dispositivo virtual como el agente para VMware (Windows) a la vez, siempre
que estén conectados al mismo vCenter Server o a diferentes hosts ESXi. Evite los casos en los que
un agente se conecte a un ESXi directamente y otro se conecte al vCenter Server que gestione este
ESXi.

No le recomendamos usar un almacenamiento conectado localmente (es decir, almacenar copias
de seguridad en discos virtuales afiadidos al dispositivo virtual) si tiene mas de un agente. Para
obtener mas detalles, consulte "Utilizacion de un almacenamiento conectado localmente” (p. 731).

Deshabilitar el DRS automatico para el agente

Si el dispositivo virtual se implementa en un cluster vSphere, asegurese de deshabilitar el vMotion
automatico. En la configuracion del clUster de DRS, habilite los niveles de automatizacion del equipo
virtual individual y, a continuacion, establezca la opcion Nivel de automatizacién del dispositivo
virtual en Deshabilitado.

Implementacién de la plantilla OVF

1. Haga clic enTodos los dispositivos > Afadir > VMware ESXi > Dispositivo virtual (OVF).
El archivo .zip se descarga en su equipo.

Descomprimalo. La carpeta contiene un archivo .ovf y dos archivos .vmdk.
Asegurese de que se puede acceder a estos archivos desde el equipo que ejecuta vSphere Client.

Abra vSphere Client e inicie sesién en vCenter Server.

o~ N

Implemente la plantilla de OVF.

« Al configurar el almacenamiento, seleccione el almacén de datos compartido si existe. No
importa si el formato del disco es ligero o denso, ya que esto no afecta al rendimiento del
dispositivo.

« Al configurar las conexiones de red, asegurese de seleccionar una red que permita la
conexidn a Internet, para que el agente pueda registrarse adecuadamente en la nube.

Configuracion del dispositivo virtual

Después de implementar el dispositivo virtual, debe configurarlo de modo que pueda acceder al
host de vCenter Server o ESXiy al servicio de Cyber Protection.



Para configurar la aplicacion virtual

1. EnvSphere Client, abra la consola del dispositivo virtual.

2. Asegurese de que se ha configurado la conexion de red.

La conexion se configura automaticamente con el Protocolo de configuracién dindmica de host
(DHCP).
Para cambiar la configuracién predeterminada, en Opciones del agente, en el campo etho,

haga clic en Cambiar y especifique las configuraciones de red.

3. Conecte el dispositivo virtual al host de vCenter Server o ESXi.

a.

b.

C.

En Opciones del agente, en el campo vCenter/ESX(i), haga clic en Cambiar y especifique lo

siguiente:

[Si utiliza vCenter Server] El nombre o la direccién IP de vCenter Server.

[Si no utiliza un vCenter Server] El nombre o la direccién IP del host ESXi cuyas maquinas
virtuales desea incluir en la copia de seguridad y recuperar. Para copias de seguridad mas
rapidas, implemente el dispositivo virtual en el mismo host.

Las credenciales necesarias para que el dispositivo se conecte al host de vCenter Server o
ESXi.

Le recomendamos utilizar una cuenta dedicada para acceder al host de vCenter Server o
ESXi en lugar de utilizar una cuenta existente con el rol de Administrador. Para obtener
mas informacion acerca de los privilegios necesarios para la cuenta dedicada, consulte
"Agente para VMware: privilegios necesarios" (p. 738).

Haga clic en Verificar la conexidn para asegurarse de que la configuracion es correcta.

Haga clic en Aceptar.

4. Registre el dispositivo en el servicio de Cyber Protection mediante uno de los siguientes

métodos.

 [Solo para inquilinos sin autenticacién de doble factor] Registre el dispositivo en su interfaz

grafica.

a. En Opciones del agente, en el campo Servidor de administracién, haga clic en

Cambiar.

En el campo Nombre del servidor o IP, seleccione Nube.

Aparecera la direccién del servicio Cyber Protection. No cambie esta direccién a menos
que se le indique lo contrario.

En los campos Nombre de usuario y Contraseiia, especifique las credenciales de su
cuenta en el servicio Cyber Protection. El dispositivo virtual y las maquinas virtuales que
gestiona el dispositivo estan registrados en esta cuenta.

d. Haga clic en Aceptar.

» Registre el dispositivo en la interfaz de la linea de comandos.



5.

6.

Nota
Con este método, necesita un token de registro. Para obtener mas informacién sobre como
generar uno, consulte "Generar un token de registro" (p. 173).

a. Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.

b. Ejecute el siguiente comando:

register_agent -o register -t cloud -a <service address> --token <registration
token>

Nota
Cuando use un token de registro, debe especificar la direccion exacta del centro de datos.
Esta es la URL que ve al iniciar sesién en la consola de Cyber Protect. Por ejemplo,

https://eu2-cloud. company.com.

T = Cyber Protect Console * —|—

«~ (O (7] httpsy/feu2-cloud.company.com

No utilice https://cloud. company.com aqui.

C. Pulse ALT+F1 para volver a la interfaz grafica del dispositivo.

[Opcional] Afiada almacenamiento local.
a. EnvSphere Client, adjunte un disco virtual al dispositivo virtual. El disco virtual debe tener al
menos 10 GB de espacio libre.

b. En lainterfaz grafica de usuario del dispositivo, haga clic en Actualizar.

Agent for VMware (Virtual Appliance)

Agent for VMware (Virtual Appliance)

Agentstatus:  The agent is connected to vCenter/ESX(j) server " i

Friday, July 14, 2023 7:39:05 AM

Not specified Change
LOCAL STORAGES

You can create a local storage on a hard disk that is added to the virtual appliance. When the storage is
mounted to the appliance, its space can be used as a backup location.

@ There is no hard disk where the storage can be created. a new hard disk (with at least 10 GB of
available space) by editing the virtual machine settings, and then clicking 'Refresh’

Se activaré el botén Crear almacenamiento.

€. Haga clic en Crear almacenamiento.
d. Especifique una etiqueta para el almacenamiento y haga clic en Aceptar.
€. Haga clic en Si para confirmar su eleccién.

[Si hay un servidor proxy habilitado en la red] Configure el servidor proxy.



a. Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.
b. Abra el archivo /etc/Acronis/Global.config en un editor de texto.

C. Realice uno de los siguientes procedimientos:
» Siespecifico la configuracion del servidor proxy durante la instalacion del agente, busque
la seccion siguiente:

<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>

</key>

» En caso contrario, copie les lineas anteriores y péguelas en el archivo entre las etiquetas
<registry name="Global">...</registry>.
d. Reemplace ADDRESS por el nombre del host o la direccién IP del servidor proxy y PORT por el
valor decimal del nimero de puerto.
e. Sisu servidor proxy necesita que se autentifique, sustituya LOGIN Y PASSWORD por las
credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

f. Guarde el archivo.
g. Abra el archivo /opt/acronis/etc/aakore.yaml en un editor de texto.

Busque la seccién env o créela y afiada las siguientes lineas:

env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port

i. Sustituya proxy_loginy proxy_password por las credenciales del servidor proxy y proxy_
address:port por la direccion y el nimero de puerto del servidor proxy.

J- Ejecute el comando de reboot.

Nota

Para poder actualizar un dispositivo virtual desplegado detras de un proxy, edite el archivo del
dispositivo config.yaml (/opt/acronis/etc/va-updater/config.yaml). Para ello, afiada la siguiente
linea al final del archivo e introduzca los valores especificos para su entorno:

httpProxy: http://<proxy_login>:<proxy_password>@<proxy_address>:<port>

Por ejemplo:

httpProxy: http://mylogin:mypassword@192.168.2.300:8080




Implementacion de Agent para Scale Computing HC3
(dispositivo virtual)

Antes de empezar

Este dispositivo es un equipo virtual preconfigurado que se implementa en el clister de Scale
Computing HC3. Contiene un agente de proteccion que le permite administrar la ciberproteccion de
todos los equipos virtuales del cluster.

Requisitos del sistema para el agente

De forma predeterminada, la maquina virtual que contiene el agente utiliza 2 vCPU y 4 GB de RAM.
Esta configuracién es suficiente para la mayoria de operaciones, pero puede cambiarla al editar la
maquina virtual en la interfaz web de Scale Computing HC3.

Para mejorar el rendimiento de copia de seguridad y evitar fallos relacionados con la memoria RAM
insuficiente, le recomendamos que aumente estos recursos a 4 vCPU y 8 GiB de RAM en los casos
gue sean mas exigentes. Por ejemplo, aumente los recursos asignados cuando espere que la
transferencia de datos de la copia de seguridad exceda los 100 MB por segundo (por ejemplo, en
redes de 10 Gigabit) o si realiza una copia de seguridad de varias maquinas virtuales
simultaneamente con discos duros grandes (500 GB o0 mas).

El tamafio del disco virtual del dispositivo es de alrededor de 9 GB.

¢Cuantos agentes necesito?

Un agente puede proteger todo el cllster. Sin embargo, puede tener mas de un agente en el clister
si necesita distribuir la carga del ancho de banda del trafico de copias de seguridad.

Si tiene mas de un agente en un cluster, las maquinas virtuales se distribuyen automaticamente
entre ellos de forma equitativa, de modo que cada agente gestione un nimero similar de maquinas.

La redistribucién automatica se realiza cada vez que un desequilibrio de cargas entre los agentes
llega al 20 por ciento. Esto puede suceder al afiadir o eliminar una maquina o un agente. Por
ejemplo, se da cuenta que necesita mas agentes para ayudar al rendimiento e implementa un
dispositivo virtual adicional en el clister. El servidor de gestion asignara los equipos mas adecuados
al nuevo agente. La carga de los agentes anteriores se reducira. Cuando retira un agente del
servidor de gestion, las maquinas asignadas al agente se redistribuyen entre los agentes restantes.
Sin embargo, esto no sucedera si un agente se dafia o elimina manualmente del clister de Scale
Computing HC3. La redistribucion comenzara solo después de eliminar dicho agente de la consola
de Cyber Protect.

Pasos para comprobar qué agente gestiona una mdquina especifica

1. Enla consola de Cyber Protect, haga clic en Dispositivos y, a continuacién, seleccione Scale
Computing.



2. Haga clic en el icono de engranaje en la esquina superior derecha de la tabla y, en la seccién
Sistema, seleccione la casilla de verificacion Agente.

3. Compruebe el nombre del agente en la columna que aparezca.

Implementacién de la plantilla de QCOW2

1. Inicie sesion en su cuenta de Cyber Protection.

2. Haga clic en Dispositivos > Todos los dispositivos > Afadir > Scale Computing HC3.
El archivo .zip se descarga en su equipo.

3. Descomprima el archivo .zip y guarde los archivos .qcow2 y .xml en una carpeta llamada
ScaleAppliance.

4. Cargue la carpeta ScaleAppliance en un recurso compartido de red y aseglrese de que el
cluster de Scale Computing HC3 tenga acceso a ella.

5. Inicie sesién en el clister de Scale Computing HC3 como un administrador con el rol
Crear/editar maquina virtual asignado. Para obtener mas informacién sobre los roles
necesarios para las operaciones con las maquinas virtuales de Scale Computing HC3, consulte
"Agent para Scale Computing HC3: roles obligatorios" (p. 148).

6. En lainterfaz web de Scale Computing HC3, importe la plantilla de la maquina virtual desde la
carpeta ScaleAppliance.

a. Haga clic en el icono Importar maquina virtual de HC3.
b. Enlaventana Importar maquina virtual de HC3, especifique lo siguiente:

e Un nombre para el nuevo equipo virtual.
» Elrecurso compartido de red en el que se encuentra la carpeta ScaleAppliance.

» Elnombre de usuario y la contrasefia necesarios para acceder al recurso compartido de
red.

» [Opcional] Una etiqueta de dominio para la nueva maquina virtual.
» Laruta a la carpeta ScaleAppliance en el recurso compartido de red.
C. Haga clic en Importar.

Cuando se complete la implementacién, configure el dispositivo virtual. Para obtener mas
informacion sobre cémo hacerlo, consulte "Configuracion del dispositivo virtual" (p. 145).

Nota

Si necesita mas de un dispositivo virtual en su clUster, repita los pasos anteriores e implemente
dispositivos virtuales adicionales. No clone un dispositivo virtual existente mediante la opcion
Clonar maquina virtual de la interfaz web de Scale Computing HC3.

Configuracion del dispositivo virtual

Después de implementar el dispositivo virtual, debe configurarlo de modo que pueda alcanzar
tanto el cluster de Scale Computing HC3 que protegera como el servicio Cyber Protection.

Para configurar la aplicacién virtual



Inicie sesion en su cuenta de Scale Computing HC3.
Seleccione el dispositivo virtual que necesite configurar y haga clic en el icono Consola.

En el campo eth0, configure las interfaces de red del dispositivo.

Asegurese de que las direcciones DHCP asignadas automaticamente (de haberlas) sean validas
dentro de las redes que utiliza su maquina virtual, o bien asignelas de forma manual. Puede
haber una o mas interfaces para configurar, en funcién del nimero de redes que utilice el
dispositivo.

En el campo Scale Computing, haga clic en Cambiar para especificar la direccién del clUster de
Scale Computing HC3 y las credenciales para acceder a él.

a. Enelcampo Nombre del servidor o IP, escriba el nombre DNS o la direccion IP del cluster.

b. Enlos campos Nombre de usuario y Contrasefia, introduzca las credenciales de la cuenta
de administrador de Scale Computing HC3.
Asegurese de que esta cuenta tiene los roles necesarios para realizar operaciones con
maquinas virtuales Scale Computing HC3. Para obtener mas informacién sobre estos roles,
consulte "Agent para Scale Computing HC3: roles obligatorios" (p. 148).

C. Haga clic en Verificar la conexién para asegurarse de que la configuracién es correcta.
d. Haga clic en Aceptar.

Registre el dispositivo en el servicio de Cyber Protection mediante uno de los siguientes
métodos.
+ [Solo para inquilinos sin autenticacion de doble factor] Registre el dispositivo en su interfaz
grafica.
a. En Opciones del agente, en el campo Servidor de administracién, haga clic en
Cambiar.
b. En el campo Nombre del servidor o IP, seleccione Nube.
Aparecera la direccién del servicio Cyber Protection. No cambie esta direccién a menos
que se le indique lo contrario.
C. Enlos campos Nombre de usuario y Contraseiia, especifique las credenciales de su
cuenta en el servicio Cyber Protection. El dispositivo virtual y las maquinas virtuales que
gestiona el dispositivo estan registrados en esta cuenta.

d. Haga clic en Aceptar.

» Registre el dispositivo en la interfaz de la linea de comandos.

Nota
Con este método, necesita un token de registro. Para obtener mas informacién sobre como
generar uno, consulte "Generar un token de registro" (p. 173).

a. Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.

b. Ejecute el siguiente comando:



6.

register_agent -o register -t cloud -a <service address> --token <registration
token>

Nota
Cuando use un token de registro, debe especificar la direccion exacta del centro de datos.
Esta es la URL que ve al iniciar sesién en la consola de Cyber Protect. Por ejemplo,

https://eu2-cloud.company.com.

T B Cyber Protect Consale X+

“~ (O (% httpsy//euz-cloud.company.com

No utilice https://cloud. company.com aqui.

C. Pulse ALT+F1 para volver a la interfaz grafica del dispositivo.

[Opcional] En el campo Nombre, haga clic en Cambiar para editar el nombre predeterminado

del dispositivo virtual, que es localhost. Este nombre se mostrara en la consola de Cyber

Protect.

[Opcional] En el campo Hora, haga clic en Cambiar y seleccione la zona horaria de su ubicacion

para asegurar que las operaciones planificadas se ejecutan en el momento apropiado.

[Si hay un servidor proxy habilitado en la red] Configure el servidor proxy.

a.

b.

Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.
Abra el archivo /etc/Acronis/Global.config en un editor de texto.

Realice uno de los siguientes procedimientos:
» Siespecifico la configuracion del servidor proxy durante la instalacion del agente, busque
la seccidn siguiente:
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

» En caso contrario, copie les lineas anteriores y péguelas en el archivo entre las etiquetas
<registry name="Global">...</registry>.

Reemplace ADDRESS por el nombre del host o la direccién IP del servidor proxy y PORT por el

valor decimal del nimero de puerto.

Si su servidor proxy necesita que se autentifique, sustituya LOGIN Y PASSWORD por las
credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

Guarde el archivo.
Abra el archivo /opt/acronis/etc/aakore.yaml en un editor de texto.

Busque la seccién env o créela y afiada las siguientes lineas:



env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port

i. Sustituya proxy_loginy proxy_password por las credenciales del servidor proxy y proxy_
address:port por la direccion y el nimero de puerto del servidor proxy.

j- Ejecute el comando de reboot.

Nota
Para poder actualizar un dispositivo virtual desplegado detras de un proxy, edite el archivo del

dispositivo config.yaml (/opt/acronis/etc/va-updater/config.yaml). Para ello, afiada la siguiente
linea al final del archivo e introduzca los valores especificos para su entorno:

httpProxy: http://<proxy_login>:<proxy_password>@<proxy_address>:<port>

Por ejemplo:

httpProxy: http://mylogin:mypassword@192.168.2.300:8080

Pasos para proteger mdquinas virtuales en el clister de Scale Computing HC3

1. Inicie sesion en su cuenta de Cyber Protection.

2. Vaya a Dispositivos > Scale Computing HC3> <su clUster>, o busque sus equipos en
Dispositivos > Todos los dispositivos.

3. Seleccione los equipos y apliqueles un plan de proteccion.

Agent para Scale Computing HC3: roles obligatorios

Esta seccion describe los roles necesarios para realizar operaciones con maquinas virtuales Scale
Computing HC3.

Operacién Rol

Copias de seguridad de un equipo virtual Copia de seguridad
Crear/editar equipo virtual

Borrar equipo virtual

Recuperacion en un equipo virtual existente Copia de seguridad

Crear/editar equipo virtual

Control de energia del equipo virtual
Borrar equipo virtual

Configuracion del cluster

Recuperacion en un nuevo equipo virtual Copia de seguridad




Crear/editar equipo virtual
Control de energia del equipo virtual
Borrar equipo virtual

Configuracion del cluster

Implementacion del Agente para Virtuozzo Hybrid
Infrastructure (dispositivo virtual)

Antes de empezar

Este dispositivo es un equipo virtual preconfigurado que se implementa en la Virtuozzo Hybrid
Infrastructure. Contiene un agente de proteccién que le permite administrar ciberproteccion a
todos los equipos virtuales en un clister de la Virtuozzo Hybrid Infrastructure.

Nota

Para garantizar que las copias de seguridad con la opcién Servicio de instantaneas de volumen
(VSS) para maquinas virtuales activada funcionen correctamente y capturen los datos en un
estado coherente con la aplicacion, compruebe que las herramientas de invitado de Virtuozzo estan
instaladas y actualizadas en las maquinas virtuales protegidas.

Requisitos del sistema para el agente

Al implementar el dispositivo virtual, puede elegir entre distintas combinaciones predefinidas de
vCPU y RAM (variantes). También puede crear sus propias variantes.

La combinacién de 2 vCPU y 4 GB de RAM (variante intermedia) es 6ptima y suficiente para llevar a
cabo la mayoria de las operaciones. Para mejorar el rendimiento de copia de seguridad y evitar
fallos relacionados con la memoria RAM insuficiente, le recomendamos que aumente estos
recursos a 4 vCPU y 8 GB de RAM en los casos que sean mas exigentes. Por ejemplo, aumente los
recursos asignados cuando espere que la transferencia de datos de la copia de seguridad exceda
los 100 MB por segundo (por ejemplo, en redes de 10 Gigabit) o si realiza una copia de seguridad de
varias maquinas virtuales simultdneamente con discos duros grandes (500 GB o mas).

¢Cuantos agentes necesito?

Un agente puede proteger todo el clister. Sin embargo, puede tener mas de un agente en el cluster
si necesita distribuir la carga del ancho de banda del trafico de copias de seguridad.

Si tiene mas de un agente en un cluster, las maquinas virtuales se distribuyen automaticamente
entre ellos de forma equitativa, de modo que cada agente gestione un nimero similar de maquinas.

La redistribucién automatica se realiza cada vez que un desequilibrio de cargas entre los agentes
llega al 20 por ciento. Esto puede suceder al afiadir o eliminar una maquina o un agente. Por



ejemplo, se da cuenta que necesita mas agentes para ayudar al rendimiento e implementa un
dispositivo virtual adicional en el clUster. El servidor de gestidn asignara los equipos mas adecuados
al nuevo agente. La carga de los agentes anteriores se reducira. Cuando retira un agente del
servidor de gestion, las maquinas asignadas al agente se redistribuyen entre los agentes restantes.
Sin embargo, esto no sucedera si un agente se dafia o elimina manualmente del nodo de la
Virtuozzo Hybrid Infrastructure. La redistribucién comenzara solo después de eliminar dicho agente
de la interfaz web de Cyber Protection.

Pasos para comprobar qué agente gestiona una mdquina especifica

1. Enla consola de Cyber Protect, haga clic en Dispositivos y, a continuacién, seleccione Virtuozzo
Hybrid Infrastructure.

2. Haga clicen el icono de engranaje en la esquina superior derecha de la tabla y, en la secciéon
Sistema, seleccione la casilla de verificacion Agente.

3. Compruebe el nombre del agente en la columna que aparezca.

Limitaciones

» El dispositivo de la Virtuozzo Hybrid Infrastructure no se puede implementar de forma remota.

» No se admite la copia de seguridad compatible con la aplicacion de equipos virtuales.

Configurar redes en la Virtuozzo Hybrid Infrastructure

Antes de implementar y configurar el dispositivo virtual, debe configurar sus redes en la Virtuozzo
Hybrid Infrastructure.

Requisitos de red para el agente para la Virtuozzo Hybrid Infrastructure (dispositivo
virtual)
» El dispositivo virtual requiere dos adaptadores de red.

» El dispositivo virtual debe estar conectado a redes Virtuozzo con los siguientes tipos de trafico:
° API| de procesamiento

o Realizar la copia de seguridad de VM
o ABGW publico
o Equipo virtual publico

Para obtener mas informacion sobre la configuracion de redes, consulte Requisitos de cluster de
procesamiento en la documentacién de Virtuozzo.

Configurar cuentas de usuario en la Virtuozzo Hybrid Infrastructure

Para configurar el dispositivo virtual, necesita una cuenta de usuario de la Virtuozzo Hybrid
Infrastructure. Dicha cuenta debe tener asignada la funcién de Administrador en el dominio
Predeterminado. Para obtener mas informacion acerca de los usuarios, consulte Gestionar los
usuarios del panel de administracion en la documentacién de Virtuozzo Hybrid Infrastructure.


https://docs.virtuozzo.com/virtuozzo_hybrid_infrastructure_6_0_admins_guide/#compute-requirements.html
https://docs.virtuozzo.com/virtuozzo_hybrid_infrastructure_6_0_admins_guide/#compute-requirements.html
https://docs.virtuozzo.com/virtuozzo_hybrid_infrastructure_6_0_admins_guide/#managing-admin-panel-users.html
https://docs.virtuozzo.com/virtuozzo_hybrid_infrastructure_6_0_admins_guide/#managing-admin-panel-users.html

Aseglrese de haber otorgado a esta cuenta acceso a todos los proyectos del dominio
Predeterminado.

Otorgar acceso a todos los proyectos del dominio Predeterminado

1.

Cree un archivo de entorno para el administrador del sistema. Para ello, ejecute el siguiente
script en el cldster de Virtuozzo Hybrid Infrastructure mediante la interfaz OpenStack Command-
Line. Para obtener mas informacién sobre como conectarse a esta interfaz, consulte Conectarse
a la interfaz OpenStack Command-Line en la documentacion de la Virtuozzo Hybrid
Infrastructure.

su - vstoradmin
kolla-ansible post-deploy
exit

2. Utilice el archivo de entorno para autorizar mas comandos de OpenStack:
/etc/kolla/admin-openrc.sh
3. Ejecute los siguientes comandos:
openstack --insecure user set --project admin --project-domain Default --domain
Default <username>
openstack --insecure role add --domain Default --user <username> --user-domain
Default compute --inherited
Aqui, <username> es la cuenta de la Virtuozzo Hybrid Infrastructure que tiene asignada la
funcién de Administrador en el dominio Predeterminado. El dispositivo virtual utilizara esta
cuenta para realizar la copia de seguridad y restaurar los equipos virtuales de cualquier proyecto
secundario en el dominio Predeterminado.
Ejemplo

su - vstoradmin

kolla-ansible post-deploy

exit

. /etc/kolla/admin-openrc.sh

openstack --insecure user set --project admin --project-domain Default --domain Default
johndoe

openstack --insecure role add --domain Default --user johndoe --user-domain Default
compute --inherited

Para gestionar las copias de seguridad de los equipos virtuales de un dominio diferente al

Predeterminado, ejecute también el siguiente comando.

Otorgar acceso a todos los proyectos de un dominio diferente

openstack --insecure role add --domain <domain name> --inherited --user <username> --
user-domain Default admin


https://docs.virtuozzo.com/virtuozzo_hybrid_infrastructure_6_0_admins_guide/#connecting-to-openstack-command-line-interface.html
https://docs.virtuozzo.com/virtuozzo_hybrid_infrastructure_6_0_admins_guide/#connecting-to-openstack-command-line-interface.html

Aqui, <domain name> es el dominio de los proyectos al que la cuenta <username> tendra acceso.
Ejemplo

openstack --insecure role add --domain MyNewDomain --inherited --user johndoe --user-
domain Default admin

Después de conceder acceso a los proyectos, compruebe qué roles se asignan a la cuenta.

Pasos para comprobar los roles asignados

openstack --insecure role assignment list --user <username> --names
Aqui, <username> es la cuenta de Virtuozzo Hybrid Infrastructure.
Ejemplo

openstack --insecure role assignment list --user johndoe --names -c Role -c User -c
Project -c Domain

mmmm e R T R R +
| Role | User | Project | Domain |
R it tmmm e e e +
| admin | johndoe@Default | | MyNewDomain |
| compute | johndoe@Default | | Default |
| domain_admin | johndoe@Default | | Default |
| domain_admin | johndoe@Default | | Default |
Fommmm e it e it R +

En este ejemplo, las opciones -c Role,

-c User, -c Projecty -c Domain se utilizan para acortar la

salida del comando para ajustarla a la pagina.

Para comprobar qué roles efectivos se asignan a la cuenta de todos los proyectos, ejecute también
el siguiente comando.

Pasos para comprobar los roles efectivos de todos los proyectos

openstack --insecure role assignment list --user <username> --names --effective

Aqui, <username> es la cuenta de Virtuozzo Hybrid Infrastructure.

Ejemplo

openstack --insecure role assignment list --user johndoe --names --effective

User -c Project -c Domain

| domain_admin | johndoe@Default |
| johndoe@Default | admin@Default | |

| compute

-c Role -c

| Default |



compute
domain_admin
domain_admin
project_user
member
reader
project_user
member
reader
project_user
member
reader

johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default
johndoe@Default

service@efault
admin@Default
service@efault
service@efault
service@efault
service@efault
admin@Default
admin@Default
admin@Default

Default |
Default |
Default |
————————— +

e

En este ejemplo, las opciones -c Role, -c¢ User, -¢ Project y -c Domain se utilizan para acortar la

salida del comando para ajustarla a la pagina.

153

© Acronis International GmbH, 2003-2024



Implementacién de la plantilla de QCOW?2

1.
2.

Inicie sesion en su cuenta de Cyber Protection.

Haga clic en Dispositivos > Todos los dispositivos > Afiadir > Virtuozzo Hybrid
Infrastructure.

El archivo .zip se descarga en su equipo.

Descomprimalo. Contiene un archivo de imagen .qcow?2.
Inicie sesion en su cuenta de la Virtuozzo Hybrid Infrastructure.

Afada el archivo de imagen .qcow?2 al clUster de procesamiento de la Virtuozzo Hybrid
Infrastructure de la siguiente manera:

« Enla pestafia Procesamiento > Equipos virtuales > Imagenes, haga clic en Afadir imagen.

« Enlaventana Aiadir imagen, haga clic en Examinar y seleccione el archivo gqcow?2.

» Especifique el nombre de la imagen, seleccione el tipo SO Linux genérico y, a continuacion,
haga clic en Afadir.

En la pestafia Procesamiento > Equipos virtuales > Equipos virtuales, haga clic en Crear

equipo virtual. Se abrira una ventana en la que debe especificar los parametros siguientes:

« Un nombre para el nuevo equipo virtual.

* En Implementar desde, escoja Imagen.

« Enlaventana Imagenes, seleccione el archivo de imagen .qcow2 del dispositivo y haga clic en
Listo.

» No es necesario afiadir volumenes en la ventana Volimenes. El volumen que se afiade de
forma automatica al disco del sistema es suficiente.

« Enlaventana Variante, elija la combinaciéon de vCPU y RAM que desee y haga clic en Listo.
Normalmente, basta con 2 vCPU y 4 GiB de RAM.

« Enlaventana Interfaces de red, haga clic en Afadir, seleccione la red virtual de tipo publico
y, a continuacién, haga clic en Anadir. Aparecera en la lista de Interfaces de red.
Si utiliza una configuracion con mas de una red fisica (y, por tanto, con mas de una red virtual
de tipo publico), repita este paso y seleccione las redes virtuales que necesite.

Haga clic en Listo.

De nuevo en la ventana Crear equipo virtual, haga clic en Implementar para creary arrancar
el equipo virtual.

Configuracion del dispositivo virtual

Después de implementar el agente para Virtuozzo Hybrid Infrastructure (dispositivo virtual), debe

configurarlo de modo que pueda alcanzar tanto el clUster de Virtuozzo Hybrid Infrastructure que

protegera como el servicio en la nube de Cyber Protection.

Para configurar la aplicacion virtual



1.
2.

4.

Inicie sesion en su cuenta de la Virtuozzo Hybrid Infrastructure.

En la pestafia Procesamiento > Equipos virtuales > Equipos virtuales, seleccione el equipo
virtual que ha creado. A continuacién, haga clic en Consola.

Configure las interfaces de red del dispositivo. Puede haber una o mas interfaces a configurar,
en funcién del nimero de redes virtuales que utilice el dispositivo. Aseglrese de que las
direcciones DHCP asignadas automaticamente (de haberlas) sean validas dentro de las redes
que utiliza su maquina virtual, o bien asignelas de forma manual.

John's VA / Console [ Send keys 2 ] [ Select action 2 ] =

Agent for Virtuozzo Hybrid Infrastructure

Agent for Virtuozzo Hybrid Infrastructure
Specty the required parameters below, Afte the agertis configured, the virual machines will appear in the
Agentstatus:  To connect the agent to the Virtuozzo Hybrid Infrastructure server, specify the server and its.

access credertia

AGENT OPTIONS

Specify the Vinuozzo Hybrid Infrastructure cluster address and the access Change
credentials

Specify Management Server and the access credentials. Change.

eth0 Address type: Assigned manually Change
IPaddress:  192.168.1.3
Subnetmask: 255.255.240.0

Address type: Assigned by DHCP Change
IPaddress:  10.136.161.152

VIRTUAL MAGHINE

Especifique la direccion y las credenciales del clUster de Virtuozzo:

* Nombre DNS o direccion IP del cluster de la Virtuozzo Hybrid Infrastructure: esta es la
direccion del nodo de administracién del clUster. El puerto predeterminado (5000) se
establece automaticamente. Si utiliza un puerto diferente, debe especificarlo de forma
manual.

+ En el campo Dominio de usuario, especifique su dominio en la Virtuozzo Hybrid
Infrastructure. Por ejemplo, Predeterminado.

El nombre del dominio distingue entre mayusculas y minusculas.

e Enlos campos Nombre de usuario y Contrasefia, introduzca las credenciales de la cuenta de
usuario de la Virtuozzo Hybrid Infrastructure que tenga asignada la funcion Administrador
en el dominio especificado. Para obtener mas informacién sobre usuarios, funciones 'y
dominios, consulte Configurar cuentas de usuario en la Virtuozzo Hybrid Infrastructure.

John's VA / Console [ Send keys S ] [ Select action 5 ] 7

Agent for Virtuozzo Hybrid Infrastructure

Connections

Speciiy tr{ Specily the adress for
OIS 10 Agent for Virtuazzo Hybrid Infrastructure.
Agert sta
Virtuozzo Hybrid Infrastruc Virtuozzo Hybrid Infrastructure cluster,

AGENT OPTIC Specify the Virtuozzo Hybrid Infrastructure cluster
address and the access credertials.

Mitios2d Senername/IP:  102.162.1,100
Infrastr User domain name: Default
Manager User name: admin

Server
Password:

eth0

® oo Fevng




5. Registre el dispositivo en el servicio de Cyber Protection mediante uno de los siguientes
métodos.
» [Solo para inquilinos sin autenticacion de doble factor] Registre el dispositivo en su interfaz
grafica.
a. En Opciones del agente, en el campo Servidor de administracién, haga clic en
Cambiar.
b. En el campo Nombre del servidor o IP, seleccione Nube.
Aparecera la direccién del servicio Cyber Protection. No cambie esta direccién a menos
que se le indique lo contrario.
C. Enlos campos Nombre de usuario y Contrasefia, especifique las credenciales de su
cuenta en el servicio Cyber Protection. El dispositivo virtual y las maquinas virtuales que
gestiona el dispositivo estan registrados en esta cuenta.

d. Haga clic en Aceptar.

» Registre el dispositivo en la interfaz de la linea de comandos.

Nota
Con este método, necesita un token de registro. Para obtener mas informacién sobre como

generar uno, consulte "Generar un token de registro" (p. 173).

a. Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.

b. Ejecute el siguiente comando:

register_agent -o register -t cloud -a <service address> --token <registration
token>

Nota
Cuando use un token de registro, debe especificar la direccién exacta del centro de datos.

Esta es la URL que ve al iniciar sesion en la consola de Cyber Protect. Por ejemplo,

https://eu2-cloud. company.com.

T = Cyber Protect Console * —|—

«~ (O (7] httpsy/feu2-cloud.company.com

No utilice https://cloud. company.com aqui.

C. Pulse ALT+F1 para volver a la interfaz grafica del dispositivo.

6. [Si hay un servidor proxy habilitado en la red] Configure el servidor proxy.

a. Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.
b. Abra el archivo /etc/Acronis/Global.config en un editor de texto.

C. Realice uno de los siguientes procedimientos:
» Siespecifico la configuracion del servidor proxy durante la instalacion del agente, busque

la seccion siguiente:



<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

» En caso contrario, copie les lineas anteriores y péguelas en el archivo entre las etiquetas
<registry name="Global">...</registry>.
d. Reemplace ADDRESS por el nombre del host o la direccién IP del servidor proxy y PORT por el
valor decimal del niUmero de puerto.
e. Sisu servidor proxy necesita que se autentifique, sustituya LOGIN Y PASSWORD por las
credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

f. Guarde el archivo.
g. Abra el archivo /opt/acronis/etc/aakore.yaml en un editor de texto.

Busque la seccion env o créela y afiada las siguientes lineas:

env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port

i. Sustituya proxy_loginy proxy_password por las credenciales del servidor proxy y proxy_
address:port por la direccion y el nimero de puerto del servidor proxy.

j- Ejecute el comando de reboot.

Nota

Para poder actualizar un dispositivo virtual desplegado detras de un proxy, edite el archivo del
dispositivo config.yaml (/opt/acronis/etc/va-updater/config.yaml). Para ello, afiada la siguiente
linea al final del archivo e introduzca los valores especificos para su entorno:

httpProxy: http://<proxy_login>:<proxy_password>@<proxy_address>:<port>

Por ejemplo:

httpProxy: http://mylogin:mypassword@192.168.2.300:8080

Como proteger los equipos virtuales en el clister de la Virtuozzo Hybrid Infrastructure

1. Inicie sesion en su cuenta de Cyber Protection.

2. Vaya a Dispositivos > Virtuozzo Hybrid Infrastructure > <su clUster> > Proyecto
predeterminado > admin, o busque su equipo en Dispositivos > Todos los dispositivos.



3. Seleccione los equipos y apliqueles un plan de proteccion.

Virtuozzo Hybrid Infrastructure -
Manage account - Y Q search

b All virtual machines
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Microsoft 365

Implementando Agent para oVirt (dispositivo virtual)

Antes de empezar

Este dispositivo es una maquina virtual preconfigurada que se implementa en el centro de datos de
Red Hat Virtualization/oVirt. El dispositivo contiene un agente de proteccién que le permite
administrar la ciberproteccién de todas las maquinas virtuales del centro de datos.

Requisitos del sistema para el agente

De forma predeterminada, la maquina virtual que contiene el agente utiliza 2 vCPU y 4 GiB de RAM.
Esta configuracién es suficiente para la mayoria de operaciones, pero puede editarla en el Portal de
administracion de Red Hat Virtualization/oVirt.

Para mejorar el rendimiento de copia de seguridad y evitar fallos relacionados con la memoria RAM
insuficiente, le recomendamos que aumente estos recursos a 4 vCPU y 8 GiB de RAM en los casos
que sean mas exigentes. Por ejemplo, aumente los recursos asignados cuando espere que la
transferencia de datos de la copia de seguridad exceda los 100 MB por segundo (por ejemplo, en
redes de 10 Gigabit) o si realiza una copia de seguridad de varias maquinas virtuales
simultdneamente con discos duros grandes (500 GB o0 mas).

El tamafio del disco virtual del dispositivo es de 8 GiB.

¢Cuantos agentes necesito?

Un agente puede proteger todo el centro de datos. Sin embargo, puede tener mas de un agente en
el centro de datos si necesita distribuir la carga del ancho de banda del trafico de copias de
seguridad.

Si tiene mas de un agente en un centro de datos, las maquinas virtuales se distribuyen
automaticamente entre ellos, de modo que cada agente gestiona un nimero similar de maquinas.



La redistribucién automatica se realiza cada vez que un desequilibrio de cargas entre los agentes
llega al 20 por ciento. Esto puede suceder al afiadir o eliminar una maquina o un agente. Por
ejemplo, se da cuenta que necesita mas agentes para ayudar al rendimiento e implementa un
dispositivo virtual adicional en el centro de datos. El servidor de gestién asignara los equipos mas
adecuados al nuevo agente. La carga de los agentes anteriores se reducira. Cuando retira un
agente, las maquinas asignadas al agente se redistribuyen entre los agentes restantes. Sin embargo,
esto no sucedera si un agente se dafia o elimina manualmente del Portal de administracion de Red
Hat Virtualization/oVirt. La redistribucién comenzara solo después de eliminar dicho agente de la
consola de Cyber Protect.

Pasos para comprobar qué agente gestiona una mdquina especifica

1. Enla consola de Cyber Protect, haga clic en Dispositivos y, a continuacion, seleccione oVirt.

2. Haga clic en el icono de engranaje en la esquina superior derecha de la tabla y, en la secciéon
Sistema, seleccione la casilla de verificacion Agente.

3. Compruebe el nombre del agente en la columna que aparezca.

Limitaciones

No se admiten las siguientes operaciones en maquinas virtuales de Red Hat Virtualization/oVirt:

» Copia de seguridad compatible con la aplicacion
 Ejecucién de un equipo virtual desde una copia de seguridad
» Replicacion de equipos virtuales

» Seguimiento de bloqueo cambiado

Implementacién de la plantilla de OVA

1. Inicie sesién en su cuenta de Cyber Protection.

2. Haga clic en Dispositivos > Todos los dispositivos > Afladir > Red Hat Virtualization (oVirt).
El archivo .zip se descarga en su equipo.

3. Descomprimalo. Contiene un archivo .ova.

4. Cargue el archivo .ova a un servidor del centro de datos de Red Hat Virtualizacién/oVirt que
desee proteger.

5. Inicie sesion como administrador en el Portal de administracion de Red Hat Virtualization/oVirt.
Para obtener mas informacion sobre los roles necesarios para las operaciones con las maquinas
virtuales, consulte "Agente para oVirt: roles y puertos necesarios" (p. 163).

6. En el menu navegacioén, seleccione Procesamiento > Equipos virtuales.

7. Haga clicen elicono E‘ de elipsis vertical encima de la tabla principal y, a continuacién, haga
clicen Importar.
8. En laventana Importar Maquinas(s) virtual(es), haga lo siguiente:



a. En Centro de datos, seleccione el centro de datos que desea proteger.

b. En Fuente, seleccione Dispositivo Virtual (OVA).

C. EnServidor, seleccione el servidor en el que cargé el archivo .ova.

d. En Ruta del archivo, especifique la ruta del directorio que contiene el archivo .ova.

e. Haga clic en Cargar.
La plantilla del dispositivo virtual oVirt del archivo .ova aparecera en el panel Maquinas
virtuales en la fuente.
Sila plantilla no aparece en este panel, asegurese de que ha especificado la ruta del archivo
correcta, que el archivo no esté daflado o que no se pueda acceder al servidor.

f. En Maquinas virtuales en la fuente, seleccione la plantilla del dispositivo virtual oVirty, a
continuacion, haga clic en la flecha derecha.
La plantilla aparecera en el panel Maquinas virtuales para importar.

g. Haga clic en Siguiente.

9. En la nueva ventana, haga clic en el nombre del dispositivo y establezca la siguiente
configuracion:
« Enla pestafia Interfaces de red, configure las interfaces de red.

» [Opcional] En la pestafia General, cambie el nombre predeterminado de la maquina virtual
con el agente.

La implementacién se completara. A continuacion, debe configurar el dispositivo virtual. Para
obtener mas informacién sobre como hacerlo, consulte "Configuracion del dispositivo virtual" (p.
160).

Nota

Si necesita mas de un dispositivo virtual en su centro de datos, repita los pasos anteriores e
implemente dispositivos virtuales adicionales. No clone un dispositivo virtual existente mediante la
opcion Clonar maquina virtual del Portal de administracion de Red Hat Virtualizacion/oVirt.

Para excluir el dispositivo virtual de las copias de seguridad de un grupo dinamico, debera excluirlo
también de la lista de maquinas virtuales de la consola de Cyber Protect. Para excluirlo, seleccione
la maquina virtual con el agente en el Portal de administracién de Red Hat Virtualizacién/oVirty, a
continuacion, asignele la etiqueta acronis_virtual_appliance.

Configuracion del dispositivo virtual

Después de implementar el dispositivo virtual, debe configurarlo de modo que pueda alcanzar
tanto el motor oVirt como el servicio Cyber Protection.

Para configurar la aplicacién virtual

1. Inicie sesién en el Portal de administraciéon de Red Hat Virtualization/oVirt.
2. Seleccione el dispositivo virtual que necesite configurar y haga clic en el icono Consola.

3. En el campo ethO, configure las interfaces de red del dispositivo.



Asegurese de que las direcciones DHCP asignadas automaticamente (de haberlas) sean validas

dentro de las redes que utiliza su maquina virtual, o bien asignelas de forma manual. Puede

haber una o mas interfaces para configurar, en funcién del nimero de redes que utilice el

dispositivo.

En el campo oVirt, haga clic en Cambiar para especificar la direccién del motor oVirty las

credenciales para acceder a él:

a.

b.

d.

En el campo Nombre del servidor o IP, escriba el nombre DNS o la direccién IP del motor.

En los campos Nombre de usuario y Contraseiia, introduzca las credenciales de
administrador de este motor.

Aseglrese de que esta cuenta de administrador cuenta con los roles necesarios para las
operaciones con las maquinas virtuales de Red Hat Virtualizacién/oVirt. Para obtener mas
informacion sobre estos roles, consulte "Agente para oVirt: roles y puertos necesarios" (p.
163).

Si Keycloak es el proveedor de inicio de sesion Unico (SSO) para el motor oVirt (valor
predeterminado en oVirt 4.5.1), use el formato de Keycloak al especificar el nombre de
usuario. Por ejemplo, especifique la cuenta del administrador predeterminada como
admin@ovirt@internalsso, en lugar de admin@internal.

[Opcional] Haga clic en Verificar la conexién para asegurarse de que las credenciales
proporcionadas son las correctas.

Haga clic en Aceptar.

Registre el dispositivo en el servicio de Cyber Protection mediante uno de los siguientes

métodos.

[Solo para inquilinos sin autenticacion de doble factor] Registre el dispositivo en su interfaz

grafica.

a. En Opciones del agente, en el campo Servidor de administracién, haga clic en
Cambiar.

b. En el campo Nombre del servidor o IP, seleccione Nube.
Aparecera la direccién del servicio Cyber Protection. No cambie esta direccién a menos
que se le indique lo contrario.

C. Enlos campos Nombre de usuario y Contraseiia, especifique las credenciales de su
cuenta en el servicio Cyber Protection. El dispositivo virtual y las maquinas virtuales que
gestiona el dispositivo estan registrados en esta cuenta.

d. Haga clic en Aceptar.

Registre el dispositivo en la interfaz de la linea de comandos.

Nota
Con este método, necesita un token de registro. Para obtener mas informacién sobre como
generar uno, consulte "Generar un token de registro" (p. 173).

a. Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.

b. Ejecute el siguiente comando:



6.

register_agent -o register -t cloud -a <service address> --token <registration
token>

Nota
Cuando use un token de registro, debe especificar la direccion exacta del centro de datos.
Esta es la URL que ve al iniciar sesién en la consola de Cyber Protect. Por ejemplo,

https://eu2-cloud.company.com.

T B Cyber Protect Consale X+

“~ (O (% httpsy//euz-cloud.company.com

No utilice https://cloud. company.com aqui.

C. Pulse ALT+F1 para volver a la interfaz grafica del dispositivo.

[Opcional] En el campo Nombre, haga clic en Cambiar para editar el nombre predeterminado

del dispositivo virtual, que es localhost. Este nombre se mostrara en la consola de Cyber

Protect.

[Opcional] En el campo Hora, haga clic en Cambiar y seleccione la zona horaria de su ubicacion

para asegurar que las operaciones planificadas se ejecutan en el momento apropiado.

[Opcional] [Si hay un servidor proxy habilitado en la red] Configure el servidor proxy.

a.

b.

Presione CTRL+SHIFT+F2 para abrir la interfaz de linea de comandos.
Abra el archivo /etc/Acronis/Global.config en un editor de texto.

Realice uno de los siguientes procedimientos:
» Siespecifico la configuracion del servidor proxy durante la instalacion del agente, busque
la seccidn siguiente:
<key name="HttpProxy">
<value name="Enabled" type="Tdword">"1"</value>
<value name="Host" type="TString">"ADDRESS"</value>
<value name="Port" type="Tdword">"PORT"</value>
<value name="Login" type="TString">"LOGIN"</value>
<value name="Password" type="TString">"PASSWORD"</value>
</key>

» En caso contrario, copie les lineas anteriores y péguelas en el archivo entre las etiquetas
<registry name="Global">...</registry>.

Reemplace ADDRESS por el nombre del host o la direccién IP del servidor proxy y PORT por el

valor decimal del nimero de puerto.

Si su servidor proxy necesita que se autentifique, sustituya LOGIN Y PASSWORD por las
credenciales del servidor proxy. De lo contrario, elimine estas lineas del archivo.

Guarde el archivo.
Abra el archivo /opt/acronis/etc/aakore.yaml en un editor de texto.

Busque la seccién env o créela y afiada las siguientes lineas:



env:
http-proxy: proxy_login:proxy_password@proxy_address:port
https-proxy: proxy_login:proxy_password@proxy_address:port

i. Sustituya proxy_loginy proxy_password por las credenciales del servidor proxy y proxy_
address:port por la direccién y el nimero de puerto del servidor proxy.

j- Ejecute el comando de reboot.

Nota

Para poder actualizar un dispositivo virtual desplegado detras de un proxy, edite el archivo del
dispositivo config.yaml (/opt/acronis/etc/va-updater/config.yaml). Para ello, afiada la siguiente
linea al final del archivo e introduzca los valores especificos para su entorno:

httpProxy: http://<proxy_login>:<proxy_password>@<proxy_address>:<port>

Por ejemplo:

httpProxy: http://mylogin:mypassword@192.168.2.300:8080

Pasos para proteger las mdquinas virtuales del centro de datos de Red Hat Virtualizacion/oVirt

1. Inicie sesion en su cuenta de Cyber Protection.

2. Vaya a Dispositivos > oVirt> <su cluster>, o busque sus maquinas en Dispositivos > Todos los
dispositivos.

3. Seleccione los equipos y apliqueles un plan de proteccion.

Agente para oVirt: roles y puertos necesarios

Roles necesarios

Para implementar y operar el Agente para oVirt, es necesaria una cuenta de administrador con los
siguientes roles asignados.

oVirt/Red Hat Virtualization 4.2 y 4.3/Oracle Virtualization Manager 4.3

e Creador de disco

Administrador del usuario de la maquina virtual

Administrador de etiquetas

Administrador del tiempo de ejecucion del usuario de la maquina virtual

Creador de la maquina virtual

oVirt/Red Hat Virtualization 4.4y 4.5

e Superusuario



Puertos necesarios

El Agente para oVirt se conecta al motor oVirt mediante la URL que especifique al configurar el
dispositivo virtual. Por lo general, la URL del motor tiene el siguiente formato:
https://ovirt.company.com. En este caso, se utilizan el protocolo HTTPS y el puerto 443.

La configuracion no predeterminada de oVirt puede necesitar otro puerto. Puede encontrar el
puerto exacto mediante el andlisis del formato de la URL. Por ejemplo:

URL del motor de oVirt Puerto Protocolo
https://ovirt.company.com/ 443 HTTPS
http://ovirt.company.com/ 80 HTTP
https://ovirt.company.com: 1234/ 1234 HTTPS

No se necesitan puertos adicionales para las operaciones de lectura o escritura del disco porque la
copia de seguridad se ha llevado a cabo en el modo HotAdd.

Implementar Agente para Synology

Antes de empezar

Con Agente para Synology, podra realizar la copia de seguridad de archivos y carpetas desde
dispositivos NAS de Synology y hacia estos. Se conservan las propiedades especificas de NAS y los
permisos de acceso para recursos compartidos, carpetas y archivos.

El agente para Synology se ejecuta en el dispositivo NAS. De este modo, puede utilizar los recurso
del dispositivo para operaciones de procesamiento de datos fuera del host como replicacion de
copia de seguridad, validacién y limpieza. Para obtener mas informacién acerca de estas
operaciones, consulte "Procesamiento de datos fuera del host" (p. 205).

Nota
El Agente para Synology solo admite dispositivos NAS con procesadores x86_64. Los procesadores
ARM no son compatibles.

Puede recuperar una copia de seguridad a la ubicacién original o0 a una nueva en el dispositivo NAS
y a una carpeta de red que sea accesible a través de ese dispositivo. Las copias de seguridad del
almacenamiento de la nube también se pueden recuperar a un dispositivo NAS que no sea original
en el que esté instalado el Agente para Synology.

La siguiente tabla resume los origenes y destinos de copias de seguridad disponibles.



Elementos que se incluiran En donde realizar la copia de

Qué incluir en la copia de en la copia de seguridad seguridad
seguridad (Origen de copias de (Destino de copias de
seguridad) seguridad)

Almacenamiento en la nube

Carpeta local*
Carpeta local*

Archivos/carpetas
Carpeta de red (SMB)**

Carpeta de red (SMB)**
Carpeta NFS

* Se incluyen las unidades USB que estan conectadas al dispositivo NAS.

Nota
Las carpetas cifradas no son compatibles. Estas carpetas no se muestran en la interfaz de usuario

grafica de Cyber Protection.

** E| uso de recursos compartidos de red externos como origen o destino de copias de seguridad
mediante el protocolo SMB solo esta disponible para los agentes que ejecutan Synology DiskStation
Manager 6.2.3 0 una version posterior. Se puede hacer una copia de seguridad de los datos
alojados en el propio NAS de Synology, incluidos los recursos compartidos de red alojados, sin
limitaciones.

Limitaciones

» El Agente para Synology solo admite dispositivos NAS con procesadores x86_64. Los
procesadores ARM no son compatibles.

» Los recursos compartidos cifrados de los que se haya hecho una copia de seguridad se
recuperan como no cifrados.

» Los recursos compartidos de los que se haya hecho una copia de seguridad y para los cuales esté
habilitada la opcién Compresién de archivos se recuperan con esa opcion deshabilitada.

» Enun dispositivo NAS de Synology, solo puede recuperar copias de seguridad creadas por Agente
para Synology.

Descarga del programa de instalacion

El programa de instalacién de Agente para Synology esta disponible en un archivo SPK.
Agente para Synology 7.x

Pasos para descargar el programa de instalacion

1. Enla consola Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Enlaesquina superior derecha, haga clic en Ahadir.



3. En Network attached storage (NAS), haga clic en Synology.

El programa de instalacién se descargara en su equipo.
Agente para Synology 6.x
Pasos para descargar el programa de instalacion
1. Enla consola Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Enla esquina superior derecha, haga clic en Anadir.

3. En Network attached storage (NAS), haga clic en Synology.
El programa de instalacion de Agente para Synology 7.x se descargara en su equipo.
Puede detener el proceso de descarga de forma segura o ignorar el archivo descargado.
4. Haga clic en Descargar Agente para Synology 6.x.

El programa de instalacion de Agente para Synology 6.x se descargara en su equipo.

Instalacion de Agente para Synology

Para instalar Agente para Synology, ejecute el archivo SPK en Synology DiskStation Manager.

Nota
El Agente para Synology solo admite dispositivos NAS con procesadores x86_64. Los procesadores
ARM no son compatibles.

Agente para Synology 7.x

Requisitos previos

» El dispositivo NAS ejecuta la version 7.x. de DiskStation Manager.

» Esun miembro del grupo de administradores del dispositivo NAS.

» Hay al menos 200 MB de espacio libre en el volumen NAS en el que desee instalar el agente.

» Hay un cliente SSH disponible en su equipo. En este documento se utiliza Putty como ejemplo.

Pasos para instalar Agente para Synology

1. Inicie sesién en Synology DiskStation Manager.
2. Abra el Centro de paquetes.

3. Haga clic en Instalacién manual y, a continuacion, haga clic en Examinar.



4. Seleccione el archivo SPK que descargé de la consola de Cyber Protect y, a continuacion, haga
clic en Siguiente.
Se muestra una advertencia de que va a instalar un paquete de software de terceros. Este
mensaje forma parte del procedimiento de instalacion estandar.
5. Para confirmar que desea instalar el paquete, haga clic en Aceptar.
6. Seleccione el volumen en el que desee instalar el agente y, a continuacién, haga clic en
Siguiente.
7. Compruebe la configuracion y haga clic en Listo.
8. En el Centro de paquetes de Synology DiskStation Manager, abra el Agente para Synology
Cyber Protect y compruebe que ve la pantalla siguiente.
< EllQc Cyber Protect Agent. ? X
L Installed A
22 All Packages Cyber Protect Age|
>
Agent for Synology
S e
et
9. En el Panel de control de Synology DiskStation Manager, vaya a Terminal y SNMP y habilite el
acceso de SSH al dispositivo NAS.
10. Ejecute la secuencia de comandos de instalacién en el dispositivo NAS a través de un cliente
SSH (en este ejemplo, Putty).
La secuencia de comandos habilita el acceso root a DSM 7.0 o posterior, que es necesario para
configurar el agente.
a. Inicie Putty y especifique la direccién IP o el nombre del servidor del dispositivo NAS de
Synology.
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% PuTTY Configuration ? et
Categony:
EﬂuSﬁsmun Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to
[=J- Terminal
. Keyboard Host Mame (or IF address) Port
- Bell | |22
- Features Connection type:
- Window @SSH (O Seial ()Other: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
- Translation Saved Seasions
[+ Selection |
- Colours
= Connection Default Settings Load
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- Proxy Save
+- 55H
s ) Delete
- Sefia
- Telnet
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- SUPDLUP Close window on exit:
JAways  (MNever  (®) Only on clean exit
About Help Cpen Cancel

b. Haga clic en Abrir e inicie sesion como administrador de Synology DSM.

C. Ejecute el siguiente comando.

sudo /var/packages/CyberProtectAgent/target/install/install

Cuando comience la secuencia de comandos, espere 15 segundos durante los cuales se
inicializan los servicios de Cyber Protection.

11. En el Panel de control de Synology DiskStation Manager, vaya a Terminal y SNMP y deshabilite
el acceso de SSH al dispositivo NAS. El acceso SSH ya no es necesario.

12. En el Centro de paquetes de Synology DiskStation Manager, abra el Agente para Synology
Cyber Protect.

13. Seleccione el método de registro.

< c Q Manual Install  Settings
Y Installed (2]
25 All Packages ‘ Cyber Protect Agent for Synology
Running Cyber Protect Agent ? X
P Beta Packages v v 9
open |- Choose how to register the workload on the management server:
® Use credentials i
User name
Backup Agent for Synology provides comprehensive
password
Other Information Use registration token i
Acronis International GmbH Acrof
Installed version: tnstal
15.0.35799 Volug
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» [Para registrar al agente utilizando credenciales]

° Enlos campos Nombre del usuario y Contraseiia, especifique las credenciales para la
cuenta con la cual se registrara el agente. Esta cuenta no puede ser una cuenta de
administrador de partners.

» [Para registrar el agente utilizando un token de registro]

° En Direccidén de registro, especifique la direccién exacta del centro de datos. La direccién
exacta del centro de datos es la URL que se ve después de iniciar sesién en la consola de
Cyber Protect. Por ejemplo, https://us5-cloud.acronis.com.

Nota
No utilice un formato de URL sin la direccion del centro de datos. Por ejemplo, no utilice

https://cloud.acronis.com.

° En el campo Token, especifique el token de registro.
Para obtener mas informacién sobre cdmo generar un token de registro, consulte "Generar
un token de registro" (p. 173).
14. Haga clic en Registrar.

Agente para Synology 6.x

Requisitos previos
» El dispositivo NAS ejecuta la version 6.2.x. de DiskStation Manager.
* Esun miembro del grupo de administradores del dispositivo NAS.

» Hay al menos 200 MB de espacio libre en el volumen NAS en el que desee instalar el agente.

Pasos para instalar Agente para Synology

1. Inicie sesién en Synology DiskStation Manager.
2. Abra el Centro de paquetes.

3. Haga clic en Instalacién manual y, a continuacién, haga clic en Examinar.

4. Seleccione el archivo SPK que descargé de la consola de Cyber Protect y, a continuacion, haga
clic en Siguiente.
Se muestra una advertencia de que va a instalar sin una firma digital. Este mensaje forma parte
del procedimiento de instalacién estandar.
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5. Para confirmar que desea instalar el paquete, haga clic en Si.

6. Seleccione el volumen en el que desee instalar el agente y, a continuacién, haga clic en
Siguiente.

7. Compruebe la configuracién y haga clic en Aplicar.

8. En el Centro de paquetes de Synology DiskStation Manager, abra el Agente para Synology
Cyber Protect.

9. Seleccione el método de registro.

< c Q Manual Install  Settings

4 Installed (2]

25 All Packages Cyber Protect Agent for Synology
B Beta pack Running Cyber Protect Agent
eta Packages v
open |- set ert ement server
edentials &

Backup Agent for Synology provide:

Other Information

15.0.35799 Volun

» [Para registrar al agente utilizando credenciales]

° Enlos campos Nombre del usuario y Contrasena, especifique las credenciales para la
cuenta con la cual se registrara el agente. Esta cuenta no puede ser una cuenta de
administrador de partners.

» [Para registrar el agente utilizando un token de registro]

o En Direccion de registro, especifique la direccién exacta del centro de datos. La direccion
exacta del centro de datos es la URL que se ve después de iniciar sesion en la consola de
Cyber Protect. Por ejemplo, https://us5-cloud.acronis. com.

Nota
No utilice un formato de URL sin la direccién del centro de datos. Por ejemplo, no utilice

https://cloud.acronis.com.

° En el campo Token, especifique el token de registro.
Para obtener mas informacion sobre cémo generar un token de registro, consulte "Generar
un token de registro" (p. 173).
10. Haga clic en Registrar.

Una vez completado el registro, se mostrara el dispositivo NAS de Synology en la consola de Cyber
Protect, en la pestafia Dispositivos > Network Attached Storage.

Para realizar la copia de seguridad de los datos del dispositivo NAS, aplique un plan de proteccién.

Actualizar Agente para Synology

Puede actualizar Agente para Synology 6.x a una version mas reciente de Agente para Synology 6.x.
Del mismo modo, puede actualizar Agente para Synology 7.x a una versién mas reciente de Agente
para Synology 7.x.



Para actualizar el agente, ejecute la versién mas reciente del programa de instalacién en Synology
DiskStation Manager. El registro original del agente, su configuracion y los planes que se aplican a
las cargas de trabajo protegidas se conservaran.

Nota
No puede actualizar el agente desde la consola de Cyber Protect.

Para pasar de Agente para Synology 6.x a Agente para Synology 7.x, es necesario desinstalar el
agente mas antiguo e instalar el mas reciente. En este caso, se revocaran todos los planes de
proteccion y debera volver a aplicarlos manualmente.

Agente para Synology 7.x

Requisitos previos
» Esun miembro del grupo de administradores del dispositivo NAS.
» Hay al menos 200 MB de espacio libre en el volumen NAS en el que desee instalar el agente.

» Hay un cliente SSH disponible en su equipo. En este documento se utiliza Putty como ejemplo.

Pasos para actualizar Agente para Synology

1. En DiskStation Manager, abra el Centro de paquetes.
2. Haga clic en Instalacién manual y, a continuacion, haga clic en Examinar.

3. Seleccione el archivo SPK mas reciente de Agente para Synology 7.x que descarg6 de la consola
de Cyber Protect y, a continuacién, haga clic en Siguiente.

Se muestra una advertencia de que va a instalar un paquete de software de terceros. Este
mensaje forma parte del procedimiento de instalacion estandar.

4. Para confirmar que desea instalar el paquete, haga clic en Aceptar.
5. Compruebe la configuracién y haga clic en Listo.

6. En el Centro de paquetes de Synology DiskStation Manager, abra el Agente para Synology
Cyber Protect y compruebe que ve la pantalla siguiente.

< c Q
Cyber Protect Agent

Y Installed

22 All Packages ‘ Cyber Protect Agg|
Running
ad .v

Agent for Synology

Backup Agent for Synology provides comprehensive data |

Other Information

7. En el Panel de control de Synology DiskStation Manager, vaya a Terminal y SNMP y habilite el
acceso de SSH al dispositivo NAS.



8. Ejecute la secuencia de comandos de instalacién en el dispositivo NAS a través de un cliente
SSH (en este ejemplo, Putty).

La secuencia de comandos habilita el acceso root a DSM 7.0 o posterior, que es necesario para
configurar el agente.

a. Inicie Putty y especifique la direccién IP o el nombre del servidor del dispositivo NAS de
Synology.
% PuTTY Configuration ? et

Categony:

= 5§=ssinn Basic options for your PuTTY session

Specify the destination you wart to connect to
&3 Terminal Host N IP add Port
- Keyboard ost Name (or IP address) Po

- Bell | |22

- Features Connection type:

& """‘”i';w @SSH (O Seial (O Other | Telnet v
pedarance

- Behaviour Load, save or delete a stored session

- Translation Saved Sessions
(- Selection |

- Colours
[=)- Connection Default Settings Load
- Data
- Prowy Save
- 55H
- Serial
- Telnet
- Blogin
- SUPDLUP Close window on exit:

) Mways () Mever (8 Only on clean exit

Delete

About Help Qpen Cancel

b. Haga clic en Abrir e inicie sesién como administrador de Synology DSM.

C. Ejecute el siguiente comando.

sudo /var/packages/CyberProtectAgent/target/install/install

9. En el Panel de control de Synology DiskStation Manager, vaya a Terminal y SNMP y deshabilite
el acceso de SSH al dispositivo NAS. El acceso SSH ya no es necesario.

Agente para Synology 6.x

Requisitos previos
» Esun miembro del grupo de administradores del dispositivo NAS.

» Hay al menos 200 MB de espacio libre en el volumen NAS en el que desee instalar el agente.

Pasos para actualizar Agente para Synology



1. En DiskStation Manager, abra el Centro de paquetes.
2. Haga clic en Instalacién manual y, a continuacion, haga clic en Examinar.

3. Seleccione el archivo SPK mas reciente de Agente para Synology 6.x que descargd de la consola
de Cyber Protect y, a continuacién, haga clic en Siguiente.

Se muestra una advertencia de que va a instalar sin una firma digital. Este mensaje forma parte
del procedimiento de instalacién estandar.

4. Para confirmar que desea instalar el paquete, haga clic en Si.

5. Compruebe la configuracion y haga clic en Aplicar.

Implementacion de agentes mediante la directiva de
grupo

Puede instalar (o desplegar) de manera central el Agente para Windows en los equipos que
pertenecen a un dominio de Active Directory usando la directiva de grupo de Windows.

En esta seccion, encontrard cémo instalar un objeto de directiva de grupo para implementar
agentes en un dominio completo o en la unidad organizacional de los equipos.

Siempre que un equipo inicie sesion en el dominio, el objeto de directiva de grupo resultante
garantizara que el agente se encuentre instalado y registrado.

Requisitos previos
» Dominio de Active Directory con un controlador de dominio que utiliza Microsoft Windows Server

2003 o una version posterior.

» Debe ser miembro del grupo Administradores del dominio de este dominio.

» Ha descargado el programa de instalacién Todos los agentes para Windows.
Para descargar el programa de instalacién, en la consola de Cyber Protect, haga clic en el icono
de la cuenta en la esquina superior derecha y, a continuacion, haga clic en Descargas. El enlace
de descarga también esta disponible en el panel Ahadir dispositivos.

Pasos para desplegar agentes mediante la directiva de grupo

1. Genere un token de registro como se describe en "Generar un token de registro" (p. 173).

2. Cree el archivo .mst, el archivo .msiy los archivos .cab como se describe en "Creacién del archivo
de transformacién y extraccién de los paquetes de instalacion” (p. 177).

3. Configure el objeto de directiva de grupo como se describe en "Configurar el objeto de directiva
de grupo" (p. 177).
Generar un token de registro

Un token de registro transmite la identidad de un usuario al programa de configuracién del agente,
sin almacenar las credenciales del usuario para la consola Cyber Protect. Esto permite a los usuarios



registrar cualquier nUmero de maquinas en su cuenta o aplicar planes de proteccion a sus cargas de
trabajo sin tener que iniciar sesion.

Nota
Los planes de proteccidn no se aplican automaticamente durante el registro de la maquina. Aplicar

un plan de proteccion es una tarea independiente.

Por motivos de seguridad, los tokens tienen una vida Util limitada que puede ajustar. La vida util

predeterminada es de 3 dias.

Los usuarios solo pueden generar tokens de registro para sus propias cuentas. Los administradores
pueden generar tokens de registro para todas las cuentas de usuarios del inquilino que gestionen.

Para generar un token de registro
Como usuario

1. Inicie sesién en la consola de Cyber Protect.
2. Haga clic en Dispositivos > Todos los dispositivos > Ahadir.
Se abrira el panel Afadir dispositivos en la parte derecha.

3. Desplacese hasta Token de registro y haga clic en Generar.

Add devices X
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4. Especifique la vida util del token.
5. Haga clic en Generar token.

6. Haga clic en Copiar para copiar el token al portapapeles de su dispositivo o escriba el token

manualmente.

Como administrador



1. Inicie sesibn como administrador en la consola de Cyber Protect.
Siya ha iniciado sesion en el portal de administracién, puede ir a la consola de Cyber Protect.
Para ello, vaya a Supervision > Uso y, en la pestafia Proteccidn, haga clic en Gestionar

servicio.

() MONITORING B Cyber Protect

Usage Protection  File Sync & Share

Audit log

[Para administradores de partner que gestionen inquilinos de cliente] En la consola de Cyber
Protect, seleccione el inquilino con el usuario para el que desea generar un token. No puede
generar un token en el nivel Todos los clientes.

John Doe = Filter  Any

% All customers

Status

% All customers

& Company A

it Company B

2. En, Dispositivos, haga clic en Todos los dispositivos > Afadir.
Se abrira el panel Ahadir dispositivos en la parte derecha.

3. Desplacese hasta Token de registro y haga clic en Generar.
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4. Especifique la vida util del token.

5. Seleccione el usuario para el que desea generar un token.

Nota
Cuando utilice el token, las cargas de trabajo se registraran en la cuenta de usuario que

seleccione aqui.

6. [Opcional] Para permitir que el usuario del token pueda aplicar y revocar un plan de proteccién
en las cargas de trabajo afiadidas, seleccione el plan de la lista desplegable.

Tenga en cuenta que tendrd que ejecutar una secuencia de comandos que aplique o revoque un
plan de proteccion en las cargas de trabajo afiadidas. Consulte este articulo de |la base de
conocimientos para obtener mas informacion.

7. Haga clic en Generar token.

8. Haga clic en Copiar para copiar el token al portapapeles de su dispositivo o escriba el token
manualmente.

Pasos para ver o eliminar los tokens de registro
1. Inicie sesién en la consola de Cyber Protect.
2. Haga clic en Dispositivos > Todos los dispositivos > Afadir.

3. Desplacese hasta Token de registro y haga clic en Gestionar tokens activos.

A la derecha se abrira una lista con los tokens activos generados para su inquilino.

Nota
Por motivos de seguridad, en la columna Token, solo se muestran los dos primeros caracteres

del valor del token.

4. [Para eliminar un token] Seleccione el token y luego haga clic en Eliminar.


https://kb.acronis.com/content/68847
https://kb.acronis.com/content/68847

Creacidn del archivo de transformacion y extraccion de los paquetes
de instalacion

Para desplegar los agentes de proteccidn a través de la directiva de grupo de Windows, necesita un
archivo de transformacion (.mst) y los paquetes de instalacién (archivos .msiy .cab).

Nota

El siguiente procedimiento utiliza la opcidn de registro predeterminado, que es el registro por
token. Para obtener mas informacién sobre cémo generar un token de registro, consulte "Generar
un token de registro" (p. 173).

Pasos para crear el archivo .mst y los paquetes de instalacion (archivos .msi y .cab)

1. Conéctese como administrador en cualquier equipo del dominio de Active Directory.

2. Cree una carpeta compartida que contendra los paquetes de instalacion. Aseglrese de que los
usuarios del dominio puedan acceder a la carpeta compartida, por ejemplo, manteniendo la
configuracion de uso compartido predeterminada para Todos.

3. Ejecute el programa de instalacion del agente.
4. Haga clic en Crear archivos .mst y .msi para una instalacion sin supervision.
5. En Qué instalar, seleccione los componentes que desea incluir en la instalacion y haga clic en

Listo.

6. En Configuracion de registro, haga clic en Especificar, introduzca un token de registro y haga
clic en Listo.

Puede cambiar el método de registro de Usar token de registro (opcidén predeterminada) a
Usar credenciales u Omitir registro. La opcion Omitir registro implica que registrara las
cargas de trabajo de forma manual mas tarde.

7. Compruebe o modifique la configuracion de instalacién, que se afiadira al archivo .mst, y haga
clicen Continuar.

8. En Guardar los archivos en, especifique la ruta a la carpeta compartida que haya creado.

9. Haga clic en Generar.

Como resultado, el archivo .mst, el archivo .msi y los archivos .cab se crearan y copiaran en la
carpeta compartida que haya especificado.

A continuacién, configure el objeto de directiva de grupo de Windows. Para obtener mas
informacion sobre cémo hacerlo, consulte "Configurar el objeto de directiva de grupo" (p. 177).

Configurar el objeto de directiva de grupo

En este procedimiento, utilizara los paquetes de instalacion que ha creado en "Creacién del archivo
de transformacion y extraccion de los paquetes de instalacion" (p. 177) para configurar un objeto de
directiva de grupo (GPO). El GPO implementara los agentes en los equipos de su dominio.

Pasos para configurar el objeto de directiva de grupo



10.
11.

12.

13.
14.

15.

Inicie sesién en el controlador de dominio como un administrador de dominio.

Si el dominio tiene mas de un controlador de dominio, conéctese a cualquiera de ellos como un
administrador de dominio.

[Siimplementa agentes en una unidad organizativa] Asegurese de que la unidad organizativa en
la que quiera implementar los agentes existe en el dominio.

En el menu Inicio de Windows, seleccione Herramientas administrativas y haga clic en
Gestion de directivas de grupo (o en Equipos y usuarios de Active Directory si usa Windows
Server 2003).

[En Windows Server 2008 y versiones posteriores] Haga clic con el boton derecho del ratén en el
nombre del dominio o de la unidad organizativa y haga clic en Crear un GPO en este dominio
y vincularlo aqui.

[En Windows Server 2003] Haga clic con el boton derecho en el nombre del dominio o de la
unidad organizativa y después haga clic en Propiedades. En el cuadro de dialogo, haga clicen la
pestafia Directiva de grupo y después en Nueva.

Llame al nuevo objeto de directiva de grupo Agente para Windows.

Abra el objeto de directiva de grupo de Agente para Windows para editarlo:

» [En Windows Server 2008 y versiones posteriores] En Objetos de directiva de grupo, haga
clic con el botén derecho en el objeto de directiva de grupo y, a continuacién, haga clic en
Editar.

» [En Windows Server 2003] Haga clic en el objeto de directiva de grupo y, a continuacion, en
Editar.

En el complemento del editor de objeto de directiva de grupo, expanda Configuracién del

equipo.

[En Windows Server 2012 y versiones posteriores] Amplie Directivas > Configuracién de

software.

[En Windows Server 2003 y Windows Server 2008] Amplie Configuracion de software.

Haga clic con el botdn derecho en Instalacion de software, seleccione Nueva y haga clic en

Paquete.

Seleccione el paquete de instalacion .msi del agente en la carpeta compartida que ha creado y
haga clic en Abrir.

En el cuadro de didlogo Implementar software, haga clic en Avanzado y después en Aceptar.
En la pestafia Modificaciones, haga clic en Afadir y seleccione el archivo .mst en la carpeta
compartida que ha creado.

Haga clic en Aceptar para cerrar el cuadro de didlogo Implementar software.

Conexiones SSH a un dispositivo virtual

Utilice una conexion Secure Socket Shell (SSH) cuando acceda remotamente a un dispositivo virtual,

para fines de mantenimiento.



Iniciar Secure Shell

Para permitir conexiones SSH a un dispositivo virtual, inicie Secure Shell (sshd) en el dispositivo.
Para iniciar Secure Shell

1. En el software del hipervisor, abra la consola del dispositivo virtual.

2. Enlainterfaz grafica de usuario del dispositivo, presione CTRL+SHIFT+F2 para abrir la interfaz de
linea de comandos.
3. Ejecute el siguiente comando:

/bin/sshd
4. [Solo durante la primera conexién al dispositivo] Establezca la contrasefia para el usuario root.

Para saber cdmo establecer la contrasefa, consulte "Establecer la contrasefia root en un
dispositivo virtual" (p. 179).

Nota
Recomendamos que detenga Secure Shell cuando no utilice la conexién SSH.

Establecer la contrasefa root en un dispositivo virtual

Antes de establecer una conexidn SSH a un dispositivo virtual por primera vez, debe establecer la
contrasefia root en el dispositivo.

Para establecer la contraseia de root

1. En el software del hipervisor, abra la consola del dispositivo virtual.

2. Enlainterfaz grafica de usuario del dispositivo, presione CTRL+SHIFT+F2 para abrir la interfaz de
linea de comandos.

3. Ejecute el siguiente comando:

passwd

4. Especifique una contrasefia y luego presione Enter.
La contrasefia debe contener al menos nueve caracteres y debe tener una puntuacién de
complejidad de tres o mas. La puntuacién de complejidad se calcula automaticamente. Para
alcanzar una puntuacién mas alta, use una combinacion de simbolos especiales, simbolos en
mayusculas y mindsculas, y digitos.

5. Confirme la contrasefia y presione Enter.



Acceder a un dispositivo virtual a traves de un cliente SSH

Requisitos previos

» En el equipo remoto tiene que haber un cliente SSH. El procedimiento a continuacién utiliza el

cliente WinSCP como ejemplo. Puede usar cualquier cliente SSH, adaptando los pasos en
consecuencia.

» El daemon de Secure Shell (SSHD) debe iniciarse en el dispositivo virtual. Para obtener mas
informacion, consulte "Iniciar Secure Shell" (p. 179).

Para acceder a un dispositivo virtual a través de WinSCP

1. En el equipo remoto, abra WinSCP.
Haz clic en Sesién > Nueva sesién.

En Protocolo de archivos, seleccione SCP.

2

3

4. En el Nombre del servidor, especifique la direccién IP de su dispositivo virtual.

5. En Nombre del usuario y Contraseia, especifique root y la contrasefia del usuario root.
6

Haga clic en Iniciar sesién.

Se muestra una lista de todos los directorios en el dispositivo virtual.

Actualizar agentes

Puede actualizar todos los agentes de forma manual mediante la consola de Cyber Protect o
mediante la descarga y ejecucion del archivo de instalacion.

Puede configurar actualizaciones automaticas para los siguientes agentes:
» Agente para Windows

e Agente para Linux

¢ Agente para Mac

» Agente de Cyber Files Cloud para File Sync & Share

Para actualizar un agente automaticamente o de forma manual mediante la consola de Cyber
Protect, se necesitan 4,2 GB de espacio libre en la siguiente ubicacion:

e Para Linux: el directorio raiz

» Para Windows: el volumen en el que esta instalado el agente

Para actualizar un agente en macOS, se necesitan 5 GB de espacio libre en el directorio raiz.



Nota
[Para todos los agentes facilitados en forma de dispositivo virtual, incluido agente para VMware,

agente para Scale Computing, agente para Virtuozzo Hybrid Infrastructure y agente para RHV
(oVirt)]

Para llevar a cabo una actualizacion automatica o manual de un dispositivo virtual ubicado detras
de un proxy, este se debe configurar en cada dispositivo del siguiente modo:

En el archivo /opt/acronis/etc/va-updater/config.yaml, afiada la siguiente linea al final de este e
introduzca los valores especificos para su entorno:

httpProxy: http://proxy_login:proxy_password@proxy_address:port

Actualizacion de agentes de forma manual

Puede actualizar los agentes mediante la consola de Cyber Protect o mediante la descargay
ejecucion del archivo de instalacién.

Los dispositivos virtuales con las siguientes versiones deben actualizarse Unicamente mediante la
consola de Cyber Protect:

» Agente para VMware (dispositivo virtual): versién 12.5.23094 y posteriores.
» Agente para Virtuozzo Hybrid Infrastructure (dispositivo virtual): versién 12.5.23094 y posteriores.

Los agentes con las siguientes versiones también se pueden actualizar mediante la consola de
Cyber Protect:

» Agente para Windows, Agente para VMware (Windows), Agente para Hyper-V: versiones
12.5.21670 y posteriores.

¢ Agente para Linux: versiones 12.5.23094 y posteriores.
» Otros agentes: versiones 12.5.23094 y posteriores.

Para localizar la versién del agente, en la consola de Cyber Protect, seleccione el equipo y haga clic
en Detalles.

Para actualizar versiones anteriores de esos agentes, descargue e instale la versidn mas reciente de
forma manual. Para buscar los enlaces de descarga, haga clic en Todos los dispositivos > Ahadir.

Requisitos previos

En equipos Windows, las funciones de Cyber Protect requieren Microsoft Visual C++ 2017
Redistributable. Aseglrese de que esté instalado en su equipo o hagalo antes de actualizar el
agente. Es posible que tenga que reiniciar el equipo después de la instalacion. Puede encontrar el
paquete de Microsoft Visual C++ Redistributable en el sitio web de Microsoft:
https://support.microsoft.com/help/2999226/update-for-universal-c-runtime-in-windows.

Para actualizar un agente mediante la consola de Cyber Protect


https://support.microsoft.com/es-es/help/2999226/update-for-universal-c-runtime-in-windows

Haga clic en Configuracién > Agentes.
El software muestra la lista de equipos. Los equipos con versiones de agentes obsoletas tienen
un signo de exclamacién naranja.

Seleccione los equipos en los que desea actualizar los agentes. Los equipos deben estar
conectados.

Haga clic en Actualizar agente.

Nota
Durante la actualizacion, toda copia de seguridad en curso fallara.

Como actualizar el Agente para VMware (dispositivo virtual) con una version anterior a
la 12.5.23094

1.

Haga clic en Configuracién > Agentes > el agente que desee actualizar > Detalles y examine la
seccién Equipos virtuales asignados. Tendra que volver a introducir esta configuracién tras la
actualizacion.

a. Anote la posiciéon del conmutador Asignacién automatica.

b. Para descubrir qué equipos virtuales se han asignado manualmente al agente, haga clic en el
enlace Asignado:. El software muestra la lista de equipos virtuales asignados. Anote los
equipos que tengan el simbolo (M) después del nombre del agente en la columna Agente.

Elimine Agente para VMware (dispositivo virtual), tal como se describe en "Desinstalacion de

agentes". En el paso 5, elimine el agente de Configuracion > Agentes aunque tenga previsto

volver a instalarlo.

Implemente Agente para VMware (dispositivo virtual), tal como se describe en "Implementacion

de la plantilla OVF".

Configure Agente para VMware (dispositivo virtual), tal como se describe en "Configuracion del

dispositivo virtual".

Si quiere reconstruir el almacenamiento adjunto de forma local, haga lo siguiente en el paso 7:

a. Afada el disco que contenga el almacenamiento local al dispositivo virtual.

b. Haga clic en Actualizar > Crear almacenamiento > Montar.

C. Elsoftware mostrara la letray la etiqueta originales del disco. No las modifique.
d. Haga clic en Aceptar.

Haga clic en Configuracién > Agentes > el agente que desee actualizar > Detalles y vuelva a
establecer la configuraciéon que anot6 en el paso 1. Si se asignaron equipos virtuales
manualmente al agente, vuelva a asignarlos tal y como se describe en "Enlace de equipos
virtuales".

En cuanto se haya terminado de configurar el agente, los planes de proteccidn aplicados al
agente anterior se volveran a aplicar automaticamente al agente nuevo.

Los planes con la copia de seguridad que detecta aplicaciones activada requieren que se vuelvan
a introducir las credenciales del SO invitado. Edite estos planes y vuelva a introducir las
credenciales.



7. Los planes que incluyen la copia de seguridad de la configuracion ESXi requieren que se vuelva a
introducir la contrasefa "raiz". Edite estos planes y vuelva a introducir la contrasenfa.

Pasos para actualizar las definiciones de ciberproteccion de un equipo

1. Haga clic en Configuracién > Agentes.

2. Seleccione el equipo en el que desea actualizar las definiciones de ciberproteccién y haga clic en
Actualizar definiciones. El equipo debe estar conectado.

Pasos para asignar el rol de actualizador a un agente

1. Haga clic en Configuracion > Agentes.

2. Seleccione el equipo al que desea asignar el rol de actualizador, haga clic en Detalles y, a
continuacion, en la seccion Definiciones de ciberproteccién, habilite Ia opcion Utilice este
agente para descargar y distribuir parches y actualizaciones.

Nota

Un agente con el rol de actualizador puede descargar y distribuir parches solo para productos
Windows de terceros. En el caso de los productos de Microsoft, la distribucion de parches no es
compatible con el agente actualizador.

Pasos para borrar los datos de la caché en un agente

1. Haga clic en Configuracién > Agentes.

2. Seleccione el equipo cuyos datos de la caché desea borrar (Datos obsoletos de los archivos de
actualizacion y la gestion de parches) y haga clic en Borrar caché.

Actualizacion de agentes automaticamente

Para facilitar la gestidon de varias cargas de trabajo, puede configurar la actualizacion automatica de
Agente para Windows, Agente para Linux y Agente para Mac. Las actualizaciones automaticas estan
disponibles para los agentes de las versiones 15.0.26986 (publicada en mayo de 2021) o
posteriores. Los agentes mas antiguos se deben actualizar de forma manual a la versiéon mas
reciente en primer lugar.

Las actualizaciones automaticas son compatibles en equipos con alguno de los siguientes sistemas
operativos:

» Windows XP SP 3y posterior

» Red Hat Enterprise Linux 6 y posterior, CentOS 6 y posterior

e 0OS X 10.9 Mavericks y posterior

Los ajustes de las actualizaciones automaticas estan preconfigurados a nivel de centro de datos. Los
administradores de empresas pueden personalizar estos ajustes en todos los equipos de una

empresa o una unidad o en equipos individuales. Si no se aplican ajustes personalizados, se
utilizaran los del nivel superior en este orden:



1. centro de datos de Cyber Protection
Empresa (inquilino de cliente)

Unidad

A

Equipo

Por ejemplo, el administrador de una unidad puede configurar los ajustes de actualizaciones
automaticas personalizados para todos los equipos de la unidad, que pueden ser distintos a los
aplicados en equipos a nivel de empresa. El administrador también puede configurar ajustes
diferentes para uno o mas equipos individuales de la unidad, a los que no se aplicaran ni los ajustes
de la unidad ni los de la empresa.

Tras habilitar las actualizaciones automaticas, puede configurar las siguientes opciones:

* Actualizar canal

Define la version de los agentes que se utilizara, la mas actualizada o la mas reciente de los
agentes de la version anterior.

* Ventana de mantenimiento

La ventana de mantenimiento define cuando se instalaran las actualizaciones. Si la ventana de
mantenimiento esta deshabilitada, las actualizaciones se llevaran a cabo en cualquier momento.

Incluso con la ventana de mantenimiento habilitada, las actualizaciones no se instalaran mientras
el agente lleve a cabo alguna de las siguientes operaciones:

o Copia de seguridad

° Recuperacion

o Replicacién de copias de seguridad

o Replicacién de maquina virtual

o Realizacion de pruebas en una réplica

o Ejecucion de una maquina virtual desde una copia de seguridad (con finalizacion)
o Conmutacion por error de la recuperacién ante desastres

o Conmutacion por recuperacién de la recuperacion ante desastres

o Ejecucion de una secuencia de comandos (para la funcionalidad de Secuencia de comandos
cibernética)

° Instalacion del parche

o Copia de seguridad de configuracién de ESXi

Personalizar los ajustes de actualizaciones automdticas

1. Enla consola de Cyber Protect, vaya a Configuracién > Agentes.

2. Seleccione el ambito de los ajustes:
» Para cambiar los ajustes de todos los equipos, haga clic en Editar la configuracién
predeterminada de la actualizacién del agente.



» Para cambiar los ajustes para equipos especificos, seleccione los equipos que desee y haga
clic en Configuracién de la actualizacién del agente.

3. Configure los ajustes segln sus necesidades y, a continuacién, haga clic en Aplicar.

Pasos para eliminar los ajustes personalizados de actualizaciones automdticas

1. Enla consola de Cyber Protect, vaya a Configuracién > Agentes.

2. Seleccione el ambito de los ajustes:
e Para eliminar los ajustes personalizados de todos los equipos, haga clic en Editar la
configuracion predeterminada de la actualizacién del agente.

« Para eliminar los ajustes personalizados para equipos especificos, seleccione los equipos que
desee y haga clic en Configuracion de la actualizacion del agente.

3. Haga clic en Restablecer a los valores predeterminados y, a continuacién, haga clic en
Aplicar.

Pasos para comprobar el estado de las actualizaciones automdticas

1. Enla consola de Cyber Protect, vaya a Configuracién > Agentes.

2. Haga clic en el icono de engranaje en la esquina superior derecha de la tabla y asegurese de que
la casilla de verificacion Actualizaciéon automatica esta seleccionada.

3. Compruebe el estado que se muestra en la columna Actualizacién automatica.

Actualizacion de agentes en cargas de trabajo protegidas por
BitLocker

Las actualizaciones de agentes que introducen cambios en Startup Recovery Manager interfieren
con BitLocker en cargas de trabajo en las que tanto BitLocker como Startup Recovery Manager
estan habilitados. En este caso, después de un reinicio, se requiere la clave de recuperacién de
BitLocker. Para mitigar este problema, suspenda o deshabilite BitLocker antes de actualizar el
agente.

Versiones del agente afectadas:

e 23.12.36943, lanzado en diciembre de 2023

También puede verificar si una actualizacién introduce cambios en Startup Recovery Manager en las
notas de versién del agente de proteccién.

Como actualizar el agente en una carga de trabajo con BitLocker y Startup Recovery Manager
activados

1. Enla carga de trabajo en la que desee actualizar el agente, suspenda o desactive BitLocker.

2. Actualice el agente.



3. Reinicie la carga de trabajo.

4. Active BitLocker.

Evitar la desinstalacion o modificacion de agentes no
autorizadas

Puede proteger el agente para Windows contra la desinstalacion o modificacién no autorizadas al
habilitar la configuracién Proteccién con contrasefia en un plan de proteccién. Esta configuracion
esta disponible solo si se habilita la configuracién Autoproteccién.

Para habilitar la Proteccion con contraseiia

1. Enun plan de proteccion, amplie el médulo Proteccion antivirus y antimalware (mddulo
Active Protection para ediciones Cyber Backup).
2. Haga clic en Autoproteccion y aseglrese de que el interruptor Autoproteccién esta habilitado.

3. Habilite el interruptor Proteccién con contrasefa.
4. Enlaventana que se abre, copie la contrasefia que necesita para desinstalar o modificar los
componentes de un agente para Windows protegido.

Esta contrasefia es Unica y no podra recuperarla cuando cierre esta ventana. Si pierde u olvida la
contrasefia, puede editar el plan de proteccidén y crear una nueva.

5. Haga clic en Cerrar.
6. En el panel Autoproteccidn, haga clic en Listo.

7. Guarde el plan de proteccion.

Se habilitara la proteccion por contrasefia para los equipos a los que se aplique este plan de
proteccion. La proteccion por contrasefia solo esta disponible para la version del agente para
Windows 75.0.25851 o posterior. Los equipos deben estar conectados.

Puede aplicar un plan de proteccion con proteccion por contrasefia habilitada a un equipo que
ejecute macOS, pero no se le ofrecera proteccion. No puede aplicar ese plan a un equipo que
ejecute Linux.

Tampoco puede aplicar mas de un plan de proteccion con proteccidn por contrasefa habilitada a
un mismo equipo Windows. Para obtener informacién sobre como resolver un posible conflicto,
consulte Resolucién de conflictos entre planes.

Pasos para cambiar la contrasefia de un plan de proteccion existente

1. En el plan de proteccién, amplie el médulo Proteccién antivirus y antimalware (médulo
Active Protection para la edicion Cyber Backup).
2. Haga clic en Autoproteccion.

3. Haga clic en Crear nueva contrasefia.



4. Enlaventana que se abre, copie la contrasefia que necesita para desinstalar o modificar los
componentes de un agente para Windows protegido.
Esta contrasefia es Unica y no podra recuperarla cuando cierre esta ventana. Si pierde u olvida la
contrasefia, puede editar el plan de proteccién y crear una nueva.

5. Haga clicen Cerrar.
6. En el panel Autoproteccién, haga clic en Listo.

7. Guarde el plan de proteccion.

Desinstalacion de agentes

Al desinstalar un agente desde una carga de trabajo, se elimina automaticamente la carga de
trabajo de la consola de Cyber Protect. Si la carga de trabajo se sigue mostrando después de
desinstalar el agente, por ejemplo, debido a un problema de red, elimine manualmente esta carga
de trabajo de la consola. Para obtener mas informacion sobre cémo hacerlo, consulte "Eliminacion
de cargas de trabajo de la consola de Cyber Protect” (p. 348).

Nota
Al desinstalar un agente, no se eliminan los planes ni las copias de seguridad.

Pasos para desinstalar un agente
Windows

1. Inicie sesién como administrador en el equipo con el agente.

2. En el Panel de control vaya a Programas y caracteristicas (Afadir o quitar programas en
Windows XP).
3. Haga clic con el botén derecho en Acronis Cyber Protect y seleccione Desinstalar.

4. [Para agentes protegidos por contrasefia] Especifique la contrasefia necesaria para desinstalar el
agente y haga clic en Siguiente.

5. [Opcional] Seleccione la casilla de verificacion Eliminar los registros y las opciones de
configuracion.
Si tiene previsto volver a instalar el agente, deje esta casilla de verificacién sin marcar. Si
selecciona la casilla de verificacion e instala el agente de nuevo, esta carga de trabajo podria
duplicarse en la consola de Cyber Protect y sus copias de seguridad antiguas podrian no
asociarse a ella.

6. Haga clic en Desinstalar.

Linux

1. En el equipo con el agente, ejecute /usr/1lib/Acronis/BackupAndRecovery/uninstall/uninstall
como usuario root.

2. [Opcional] Seleccione la casilla de verificacién Limpiar todos los rastros del producto
(Eliminar los registros, tareas, bévedas y opciones de configuracion del producto).



Si tiene previsto volver a instalar el agente, deje esta casilla de verificacién sin marcar. Si
selecciona la casilla de verificacion e instala el agente de nuevo, esta carga de trabajo podria
duplicarse en la consola de Cyber Protect y sus copias de seguridad antiguas podrian no
asociarse a ella.

3. Confirme su decision.

macOS

1. En el equipo con el agente, haga doble clic en el archivo de instalacién .dmg.

2. Espere hasta que el sistema operativo monte la imagen del disco de instalacién.
3. Dentro de la imagen, haga doble clic en Desinstalar.

4. Sise le pide, proporcione las credenciales del administrador.

5. Confirme su decision.

Pasos para desinstalar componentes en paquetes con Agente para Windows

Puede desinstalar componentes individuales en paquetes con Agente para Windows, como Cyber

Protect Monitor, Agente para la prevencion de pérdida de datos o Bootable Media Builder, sin
instalar Agente para Windows.

1.
2.

Inicie sesion como administrador en el equipo con el agente.
Ejecute el programa de instalacion y, a continuacién, haga clic en Modificar componentes
instalados.

Desmarque las casillas de verificacion junto a los componentes que quiere desinstalary, a
continuacion, haga clic en Listo.

Pasos para eliminar Agent para VMware (dispositivo virtual)

1.
2.

Inicie sesion en vCenter Server mediante vSpehere Client.
[Si el dispositivo virtual estad encendido] Haga clic con el botdn derecho en el dispositivo virtual y
luego en Activar > Apagar. Confirme su decision.

[Si el dispositivo virtual utiliza un almacenamiento conectado localmente en un disco virtual, y
desea conservar los datos en ese disco] Elimine el almacenamiento virtual del dispositivo virtual.

a. Haga clic con el boton derecho en el dispositivo virtual y, a continuacion, haga clic en Editar
configuracion.

b. Seleccione el disco con el almacenamiento y después haga clic en Eliminar.
c. En Opciones de eliminacion, haga clic en Eliminar del equipo virtual.

d. Haga clic en Aceptar.

Como resultado, el disco permanece en el almacén de datos. Puede conectar el disco a otro
dispositivo virtual.

Haga clic con el botdn derecho en el dispositivo virtual y haga clic en Eliminar del disco.
Confirme su decision.



5. [Opcional] [Si no planea utilizar este dispositivo de nuevo] En la consola de Cyber Protect, vaya a
Almacenamiento de copias de seguridad > Ubicaciones y, después, elimine la ubicacién
correspondiente al almacenamiento conectado localmente.

Configuracion de la proteccion

Para configurar los ajustes generales sobre proteccién para Cyber Protection, vaya a Configuracion
> Proteccién en la consola de Cyber Protect.

Actualizaciones automaticas de los componentes

De forma predeterminada, todos los agentes se pueden conectar a Internet y descargar
actualizaciones.

Un administrador puede minimizar el trafico de ancho de banda de red al seleccionar uno o varios
agentes en el entorno y asignarles el rol de actualizador. Asi, los agentes dedicados se conectaran a
Internet y descargaran actualizaciones. El resto de los agentes se conectara a los agentes del
actualizador dedicado mediante tecnologia de par a par y descargaran las actualizaciones.

Los agentes sin el rol de actualizador se conectaran a Internet si no hay un agente actualizador
dedicado en el entorno o si no se puede establecer la conexion a un agente actualizador dedicado
durante aproximadamente cinco minutos.

El agente de actualizacién distribuye las actualizaciones y los parches para la proteccién antivirus y
antimalware, la evaluacion de vulnerabilidades y la gestion de parches, pero no incluye
actualizaciones de la version del agente.

Nota

Un agente con el rol de actualizador puede descargar y distribuir parches solo para productos
Windows de terceros. En el caso de los productos de Microsoft, la distribucién de parches no es
compatible con el agente actualizador.

Antes de asignar el rol de actualizador a un agente, aseglrese de que el equipo en el que se ejecuta
el agente es lo suficientemente potente y de que tenga una conexién a internet de alta velocidad
estable y espacio suficiente en el disco.

Para preparar un equipo para el rol de actualizador

1. En el equipo del agente en el que quiera habilitar el rol de actualizador, aplique las siguientes

reglas del cortafuegos:
« Entrada "updater_incoming_tcp_ports": Permite la conexion a los puertos TCP 18018 y 6888

para todos los perfiles de cortafuegos (publico, privado, y dominio).
» Entrada "updater_incoming_udp_ports": Permite la conexion al puerto UDP 6888 para todos
los perfiles de cortafuegos (publico, privado, y dominio).

2. Reinicie Acronis Agent Core Service.

3. Reinicie el servicio de cortafuegos.



Si no aplica estas reglas y habilita el cortafuegos, los agentes del mismo nivel descargaran las
actualizaciones de la nube.

Pasos para asignar el rol de actualizador a un agente de proteccion

1. Enla consola de Cyber Protect, vaya a Configuracién > Agentes.
2. Seleccione el equipo con el agente al que desea asignar el rol de actualizador.

3. Haga clic en Detalles y habilite el conmutador Utilice este agente para descargar y distribuir
parches y actualizaciones.

La actualizaciéon de par a par funciona del siguiente modo:

1. El agente con el rol de actualizador comprueba, mediante la planificacién, el archivo del indice
proporcionado por el proveedor de servicios para actualizar los componentes principales.

2. El agente con el rol de actualizador empieza a descargar y distribuir las actualizaciones a todos
los agentes.

Puede asignar el rol de actualizador a varios agentes en el entorno. De este modo, si un agente con
el rol de actualizador no esta conectado, otros agentes con este mismo rol seran la fuente para las
actualizaciones de definicion.

Actualizacion de las definiciones de Cyber Protection mediante la
planificacién

En la pestaia Planificacién, puede configurar la planificacion de modo que actualice
automaticamente las definiciones de Cyber Protection de los siguientes componentes:

» Antimalware

 Evaluaciéon de vulnerabilidades

» Gestion de parches

Para cambiar la configuracion de las actualizaciones de definiciones, vaya a Configuracién >
Proteccion > Actualizacién de definiciones de proteccién > Planificacién.

Tipo de planificacién:

 Diaria: defina en qué dias de la semana desea que se actualicen las definiciones.
Iniciar a las: seleccione a qué hora desea que se actualicen las definiciones.

» Cada hora: defina una planificacion por horas mas granular para las actualizaciones.
Ejecutar cada: defina la periodicidad de las actualizaciones.

Desde ... Hasta: defina un intervalo de tiempo especifico para las actualizaciones.

Actualizacion de las definiciones de Cyber Protection bajo demanda

Pasos para actualizar las definiciones de Cyber Protection para un equipo concreto bajo
demanda



1. Enla consola de Cyber Protect, vaya a Configuracién > Agentes.

2. Seleccione los equipos en los que desea actualizar las definiciones de proteccién y haga clic en
Actualizar definiciones.

Almacenamiento en caché

La ubicaciéon de los datos en caché es la siguiente:

» En equipos Windows: C:\ProgramData\Acronis\Agent\var\atp-downloader\Cache

e Enequipos Linux: /opt/acronis/var/atp-downloader/Cache

e Enequipos macOS: /Library/Application Support/Acronis/Agent/var/atp-downloader/Cache

Para cambiar la configuracion del almacenamiento en caché, vaya a Configuracién > Proteccién >
Actualizacion de definiciones de proteccién > Almacenamiento en caché.

En Datos obsoletos de los archivos de actualizacion y la gestion de parches, especifique
después de qué periodo desea que se eliminen los datos de la caché.

Tamaifio maximo de almacenamiento en caché (GB) para agentes:

» Funcidn de actualizador: defina el tamafio de almacenamiento para la caché en equipos con el
rol de actualizador.

» Otras funciones: defina el tamafio de almacenamiento de la caché en otros equipos.

Nota

Cyber Protection recopila muestras de malware detectado para realizar analisis adicionales que nos
permitan mejorar nuestro software. Puede cambiar esta configuraciéon en cualquier momento en la
pestafia Proteccién; para ello, desactive la opcion Recopilar y cargar muestras de malware en
CPOC.

Cambiar la cuota de servicio de equipos

Una cuota de servicio se asigha automaticamente cuando se aplica un plan de proteccién a un
equipo por primera vez.

Se asigna la cuota mas apropiada, segun el tipo de equipo protegido, su sistema operativo, el nivel
de proteccién requerido y la disponibilidad de la cuota. Si la cuota mas adecuada no esta disponible
en su organizacion, se asignara la segunda mejor cuota. Por ejemplo, si la cuota mas adecuada es
Servidor de alojamiento web, pero no esta disponible, se asignara la cuota Servidor.

Ejemplos de asignacion de cuotas:

» Aun equipo fisico que ejecuta un sistema operativo Windows Server o un sistema operativo de
un servidor Linux (como Ubuntu Server) se le asigna la cuota Servidor.

» Aun equipo fisico que ejecuta un sistema operativo de escritorio Windows o Linux (como
Ubuntu Desktop) se le asigna la cuota de Estacién de trabajo.



« Aun equipo fisico que ejecuta Windows 10 con el rol Hyper-V habilitado se le asigna la cuota
Estacion de trabajo.

» Aun equipo de escritorio que se ejecuta en una infraestructura de escritorio virtual y cuyo agente
de proteccién se instala dentro del sistema operativo invitado (por ejemplo, Agente para
Windows) se le asigna la cuota Equipo virtual. Este tipo de equipo también puede utilizar la
cuota Estacion de trabajo si la cuota Equipo virtual no esta disponible.

» Aun equipo de escritorio que se ejecuta en una infraestructura de escritorio virtual y de cuyo
agente se hace una copia de seguridad en el modo sin agente (por ejemplo, por Agente para
VMware o Agente para Hyper-V) se le asigna la cuota Equipo virtual.

* Aun servidor Hyper-V o vSphere se |le asigna la cuota Servidor.

» Aun servidor con cPanel o Plesk se le asigna la cuota Servidor de alojamiento web. También
puede utilizar la cuota Equipo virtual o la cuota Servidor, segln el tipo de equipo en el que se
ejecute el servidor web, si la cuota Servidor de alojamiento web no esta disponible.

» La copia de seguridad con informacién de aplicaciones requiere la cuota Servidor, incluso para
una estacion de trabajo.

Puede cambiar manualmente la asignacién original mas adelante. Por ejemplo, para aplicar un plan
de proteccién mas avanzado al mismo equipo, es posible que tenga que mejorar la cuota de
servicio del mismo. Si las caracteristicas que necesita este plan de proteccién no son compatibles
con la cuota de servicio asignada en ese momento, el plan de proteccién fallara.

Otra posibilidad es cambiar la cuota de servicio si adquiere una cuota mas apropiada después de
haber asignado la original. Por ejemplo, a un equipo virtual se le asigna la cuota Estacién de
trabajo. Después de adquirir una cuota de Equipos virtuales, puede asignarla manualmente al
equipo en lugar de la cuota Estacién de trabajo original.

También puede liberar la cuota de servicio asignada actualmente para asignarla a otro equipo.
Puede cambiar la cuota de servicio de un equipo individual o de un grupo de equipos.

Pasos para cambiar la cuota de servicio de un equipo individual

—_

En la consola de Cyber Protect, vaya a Dispositivos.

2. Seleccione el equipo que desee y haga clic en Detalles.
3. Enlaseccion Cuota de servicio, haga clic en Cambiar.
4

En la ventana Cambiar cuota, seleccione la cuota de servicio deseada o Sin cuotay, a
continuacion, haga clic en Cambiar.

Pasos para cambiar la cuota de servicio de un grupo de equipos
1. Enla consola de Cyber Protect, vaya a Dispositivos.
2. Seleccione mas de un equipo y haga clic en Asignar cuota.

3. Enlaventana Cambiar cuota, seleccione la cuota de servicio deseada o Sin cuotay, a
continuacion, haga clic en Cambiar.



servicios de Cyber Protection instalados en su entorno

Cyber Protection instala todos o algunos de los siguientes servicios, en funcion de las opciones de
Cyber Protection que utilice.

Servicios instalados en Windows

Nombre del servicio Propésito
Acronis Managed Machine Ofrece copia de seguridad, recuperacion, replicacion, retencion, funcién
Service de validacion

Acronis Scheduler2 Service Ejecuta tareas programadas en ciertos eventos

Acronis Active Protection Proteccidn demostrada frente al ransomware
Service

Acronis Cyber Protection Proporciona proteccion antimalware

Service

Servicios instalados en macOS

El nombre y la ubicacion del servicio Propésito

/Library/LaunchDaemons/com.acronis.aakore.plist Sirve para facilitar la comunicaciéon entre los

componentes de gestion y el agente

/Library/LaunchDaemons/com.acronis.cyber-protect- Proporciona deteccién de malware

service.plist

/Library/LaunchDaemons/com.acronis.mms.plist Proporciona funcionalidades de copia de
seguridad y recuperacién

/Library/LaunchDaemons/com.acronis.schedule.plist Ejecuta tareas programadas

Guardar un archivo de registro del agente

Puede guardar un registro de agente en un archivo .zip. Si una copia de seguridad falla por una
razdn desconocida, este archivo ayudara al personal de soporte técnico a identificar el problema.

De forma predeterminada, la informacion del registro esta optimizada para los ultimos tres dias,
pero puede cambiar este periodo.

Para recoger registros de agentes

1. Realice uno de los siguientes procedimientos:

« En Dispositivos, seleccione el equipo del que quiera recoger los registros y luego haga clic en
Actividades.



« En Configuracion > Agentes, seleccione el equipo del que quiera recoger los registros y luego
haga clic en Detalles.

2. [Opcional] Para cambiar el periodo predeterminado para el cual se incluye la informacion del
sistema, haga clic en la flecha junto al botén Recopilar informacién del sistema y luego
seleccione el periodo.

3. Haga clic en Recopilar informacién del sistema.

4. Sise lo pide el navegador web, indique dénde quiere guardar el archivo.

OpenVPN de sitio a sitio: informacion adicional

Cuando cree un servidor de recuperacion, configure su Direccién IP en la red de produccién y su
Direccién IP de prueba.

Después de realizar una conmutacion por error (ejecutar la maquina virtual de la nube) y de iniciar
sesion en la maquina virtual para comprobar la direccidn IP del servidor, vera la Direccién IP en la
red de produccion.

Cuando realice la conmutacion por error de prueba, solo puede llegar al servidor de prueba usando
la Direccién IP de prueba, que solo es visible en la configuracion del servidor de recuperacion.

Para acceder a un servidor de prueba desde su sitio local, tiene que usar la Direccion IP de
prueba.

Nota

La configuracion de red del servidor siempre muestra la Direccion IP en la red de produccion (ya
que el servidor de prueba refleja como se veria el servidor de produccién). Esto ocurre porque la
direccién IP de prueba no pertenece al servidor de prueba, sino a la puerta de enlace VPN, y se
traduce a la direccién IP de produccion utilizando NAT.

El siguiente diagrama presenta un ejemplo de la configuracién de la conexién OpenVPN de sitio a
sitio. Algunos de los servidores del entorno local se recuperan en la nube mediante la conmutaciéon
por error (mientras la infraestructura de la red funcione).

1. El cliente habilité la recuperacion ante desastres:
a. mediante la configuracién del dispositivo VPN (14) y su conexion al servidor VPN exclusivo de
la nube (15)
b. al proteger algunos de los servidores locales con la recuperacién ante desastres (1, 2, 3, x8 y
x10)

Algunos servidores del sitio local (como el 4) estan conectados a redes que no estan
conectadas al dispositivo VPN. Dichos servidores no estan protegidos por la recuperacion
ante desastres.

2. Parte de los servidores (conectados a diferentes redes) funcionan en el sitio local: (1, 2, 3y 4)

3. Los servidores protegidos (1, 2 'y 3) se estan probando con la conmutacién por error de prueba
(11,12y13)



4. Algunos servidores del sitio local no estan disponibles (x8 y x10). Después de ejecutar una
conmutacién por error, estaran disponibles en la nube (8 y 10)

5. Algunos servidores principales (7 y 9), conectados a diferentes redes, estan disponibles en el
entorno de la nube

6. (5) es un servidor en Internet con una direccién IP publica

7. (6) es una estacion de trabajo conectada a la nube mediante una conexién VPN de punto a sitio
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pub: 85.120.43.51 pub: 85.120.43.53 pub: 85.120.43.56
test IP*:10.0.100.151 testIP*:10.0.100.152  test IP*:10.0.10.5

1

10.0.100.201
10.0.10.201

| 1
cloud test network (single for all networks)

local environment data center

En este ejemplo, esta disponible la siguiente configuraciéon de conexiéon (por ejemplo, "ping") desde
un servidor en la fila Desde: a uno en la columna Hasta:.

Par 1 2 3 4 5 |6| 7 8 9 10 11 12 13 14 | 15
a:
D loc | loc [loc |loc |Inter | p|pri |con |pri [con | con con con dis | ser
e al al al al net |[2|nci [ mut | nc | mut | muta | muta | muta | pos | vid
pal | aci6 | pal |aci6 |cién |cion |cién |itiv |or
n n por por por 0 VP
por por error | error | error | VP N
erro erro | de de de N
r r prue | prue | prue
ba ba ba
1] local dir |a a a n|a a a a a a a dir | no
ect |tra |tra |trav o] tra |trav |tra |trav | travé | travé | travé | ect
o} vés | vés | és vés | és vés | és sdel |sdel [sdel |o




Par 1 3 4 5 7 8 9 10 11 12 13 14 15
a:
del | del | del del | del del | del tunel: | tunel: | enrut
enr | enr | enru tun [ tdne | tdn | tine | NAT NAT ador
uta | uta | tado el: | el: I: (servi | (servi | local
dor | dor | r loc | local |loc | local | dor dor 1y
loc | loc | local al 3 al 3 VPN) [ VPN) [ del
al1lal2 |1y tanel:
a trav | a trav | a a
de 3 ; B , | NAT
int tra | és tra | és travé | travé ( )
nter servi
vés | del vés | del sdel | sdel
net dor
del | enru | del | enru | enrut | enrut
VPN)
enr | tado | enr | tado | ador | ador
uta | r uta | r local | local | a
dor | local | dor | local | 1y 1y travé
loc |1y loc [1y de de s del
al1 | de al1 | de Inter | Inter | enrut
y Inter |y Inter | net: net: ador
de |net: |de |net: |pub | pub |[local
Int | pub [Int | pub 1y
ern ern de
et: et Inter
pu pu net:
b b pub
local | dir a a a a a a a a a a dir | no
ect tra |tra | trav tra | trav |tra |trav | travé | travé | travé | ect
o vés | vés | és vés | és vés | és sdel |sdel |sdel |o
del | del | del del | del del | del tunel: | tunel: | enrut
enr | enr | enru tin | tdne | tun | tine | NAT | NAT | ador
uta | uta | tado el: |1 el: I: (servi | (servi | local
dor | dor | r loc | local | loc | local | dor dor 1y
loc |[loc | local al 3 al 3 VPN) [ VPN) [ del
al1{al2 |1y tlnel:
a trav | a trav | a a
de 3 3 , . | NAT
int tra | és tra | és travé | travé ( )
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net dor
del | enru | del | enru | enrut | enrut
VPN)
enr | tado | enr | tado | ador | ador
uta | r uta | r local | local | a
dor | local | dor | local | 1y 1y travé
loc |1y loc |1y de de s del
al1 | de al1 | de Inter | Inter | enrut
y Inter |y Inter | net: net: ador
de | nett [de |net [pub |pub | local
Int | pub |Int [ pub 1y
ern ern de
et: et: Inter




Par 1 2 3 4 5 7 8 9 10 11 12 13 14 | 15
a:
pu pu net:
b b pub
local | a a a a a a a a a a a a no
tra | tra tra | trav tra |trav |tra |trav | travé | travé | travé | tra
vés | vés vés | és vés | és vés | és sdel |sdel |sdel [vés
del | del del | del del | del del | del tunel: | tunel: | enrut | del
enr | enr enr | enru tdn | tdne | tun | tine | NAT NAT ador | enr
uta | uta uta | tado el: |: el: l: (servi | (servi | local | uta
dor | dor dor | r loc | local |loc | local | dor dor 1y dor
loc | loc loc | local al 3 al a VPN) | VPN) | del loc
al1 | al al2 |1y tunel: | al
a trav | a trav | a a
de ) ) 3 . | NAT
Int tra | és tra | és travé | travé ( .
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vés | del vés | del sdel | sdel
net dor
del | enru | del | enru | enrut | enrut
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enr | tado | enr | tado | ador | ador
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y Inter |y Inter | net: net: ador
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tra [tra | tra trav tra |trav |tra |trav | travé | travé | travé | tra
vés | vés | vés és vés | és vés | és sdel | sdel |sdel |vés
del | del | del del del | del del | del tunel: | tdnel: | tanel: | del
enr | enr | enr enru enr [ enru | enr | enru | NAT NAT NAT enr
uta | uta | uta tado uta | tado | uta | tado | (servi | (servi | (servi | uta
dor | dor | dor r2y dor | r dor | r dor dor dor dor
2y |2y | loc del loc | local | loc | local | VPN) [ VPN) [ VPN) | loc
del | del | al2 enru al2 |2y al2 |2y 3 3 3 al 2
enr | enr tado y del y del 3 3 3
} i travé | travé | travé
uta | uta r1 del | tune [ del | tune
i ) sdel | sdel |sdel
dor | dor local tan | I tan | I:
] ] | local | local enrut | enrut | enrut
es el: ocal | el: oca
y ador | ador | ador
loc | loc de loc loc
| | Int | @ I @ 2y 2y 2y
ale | ale nter a a
trav trav | del del del
S S net
enrut | enrut | enrut




Par 1 2 3 4 5 7 8 9 10 11 12 13 14 | 15
a:
a és a és ador | ador | ador
tra | del tra | del 1 1 1
vés | enru | vés | enru | local | local | local
del | tado | del |tado | esy esy esy
enr [r2y [enr |r2y | de de de
uta | del uta | del Inter | Inter | Inter
dor | enru | dor | enru | net: net: net:
2y |tado |2y |tado | pub | pub | pub
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enr | local | enr | local
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dor | de dor | de
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de de
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et: et:
pu pu
b b
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ern | net: [ern | net: [ pub |pub [ pub
et: | pub |et: | pub
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de de | de de | de VPN | VPN [ VPN
Inter VP [VPN | VP | VPN [ p2s: | p2s: | p2s:
net N p2s | N p2s | NAT | NAT | NAT
p2s | (serv | p2s | (serv | (servi | (servi | (servi
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Par 1 2 3 4 5 7 8 9 10 11 12 13 14 | 15
a:
loc | a loc | a sde [sde |sde
al trav | al trav | Inter | Inter | Inter
3 és 3 és net: net: net:
tra de tra de pub pub pub
veés Inter vés Inter
de net: de net:
Int pub Int pub
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et: et:
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b b
prin | a a a a a dire | a a a a a no | Sol
cipal | tra |[tra |[tra |[tra |[trav cto |tra |trav | travé | travé | travé o}
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al




Par 1 2 3 4 5 7 8 9 10 1 12 13 14 15
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Par 1 2 3 4 5 7 8 9 10 11 12 13 14 | 15
a:
1{con |no |no |no |no |a no | no no | no direc a no | Sol
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Gestion de licencias para servidores de gestion locales

Para obtener informacion detallada sobre cdmo activar un servidor de gestion local o como
asignarle licencias, consulte la seccion Licencias en la guia del usuario de Cyber Protect.


https://dl.managed-protection.com/u/cyberprotect/help/15/user/es-ES/#licensing.html

Definicion de como y qué proteger

La pestafia Administracion

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

Todos los planes que ha creado estan disponibles en la pestafia Administracién de la consola de
Cyber Protect.

Estan disponibles las siguientes secciones:

» Planes de proteccién

» Planes de administracion remota

» Planes de programacion

» Planes de supervision

» Depésito de secuencia de comandos
» Copia de seguridad de aplicaciones en la nube
» Analisis de copia de seguridad

» Réplica de copia de seguridad

» Validacion

e Limpieza

» Conversion a equipo virtual

» Replicacion de equipos virtuales

Estados del plan

Para los planes de proteccién y planes de replicacion de maquinas virtuales, una barra de estado
muestra los siguientes estados con c6digos de color:

« Correcto (verde)

» Advertencia (naranja)

e Error (naranja oscuro)

» Critico (rojo)

» El plan se esta ejecutando (azul)
 El plan esta deshabilitado (gris)

Haga clic en la barra de estado para ver detalles sobre los estados del plan en todas las cargas de
trabajo a las que se aplica dicho plan.
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Haga clic en un estado especifico para ver una lista de todas las cargas de trabajo con este estado.

Planes de proteccion

En la pestafia Administracion > Planes de proteccidn, puede consultar informacién sobre sus
planes de proteccién existentes, realizar acciones con ellos y crear nuevos planes.

Para obtener mas informacion sobre los planes de proteccion, consulte "Planes de protecciony
modulos” (p. 223).

Planes de copias de seguridad para aplicaciones en la nube

La pestafia Administracién > Copia de seguridad de aplicaciones en la nube muestra planes de
copia de seguridad de la nube a la nube. Estos planes realizan copias de seguridad de aplicaciones
que se ejecutan en la nube mediante agentes que se ejecutan en la nube y usan el almacenamiento
de la nube como una ubicacién de copia de seguridad.

En esta seccion, puede realizar las siguientes operaciones:
» Crear, ver, ejecutar, detener, editar y eliminar un plan de copias de seguridad

» Ver actividades relacionadas con cada plan de copias de seguridad

» Ver alertas relacionadas con cada plan de copias de seguridad

Para obtener mas informacion acerca de la copia de seguridad de aplicaciones en la nube, consulte:

e Proteccién de los datos de Microsoft 365

» Proteccion de los datos de Google Workspace

Ejecucion de copia de seguridad de nube a nube de forma manual

Para evitar que se interrumpa el servicio Cyber Protection, el nUmero de copias de seguridad de la
nube a la nube se limita a 10 ejecuciones por organizacion de Microsoft 365 o Google Workspace
durante una hora. Después de que se alcance este numero, el nUmero de ejecuciones permitido se
restablece durante una hora, y después una ejecucion adicional pasa a estar disponible por cada
hora a partir de entonces (por ejemplo, primera hora, 10 ejecuciones, segunda hora, 1 ejecucion,
tercera hora, 2 ejecuciones) hasta que se alcanza un total de 10 ejecuciones por hora.

Los planes de copias de seguridad que se han aplicado a grupos de dispositivos (buzones de correo,
unidades o sitios) o que incluyan mas de 10 dispositivos no se pueden ejecutar manualmente.

Analisis de planes de copia de seguridad

Para analizar las copias de seguridad en busca de malware (incluido el ransomware), cree un plan
de andlisis de copias de seguridad.



Importante

Los planes de analisis de copias de seguridad no son compatibles con todas las cargas de trabajoy
todos los tipos de almacenamiento de copias de seguridad. Para obtener mas informacion,
consulte "Limitaciones" (p. 915).

Pasos para crear un plan de andlisis de copias de seguridad

1. Enla consola de Cyber Protect, vaya a Administracion > Analisis de copia de seguridad.
2. Haga clic en Crear plan.

3. Especifique el nombre del plany los siguientes parametros:
» Tipo de andlisis:
° En la nube: esta opcion no se puede cambiar. Un agente de la nube seleccionado
automaticamente realizara el andlisis de la copia de seguridad.
» Copias de seguridad para analizar:

o Ubicaciones: seleccione las ubicaciones en las que se encuentren |los conjuntos de copias
de seguridad que quiera analizar.

o Copias de seguridad: seleccione los conjuntos de copias de seguridad que desee analizar.

« Analizar para:

o Malware: esta opcion no se puede cambiar. El analisis comprueba los conjuntos de copias
de seguridad seleccionados en busca de malware (incluido el ransomware).

 Cifrado: para analizar los conjuntos de copias de seguridad cifrados, especifique la
contrasefia de cifrado. Si selecciona una ubicacién o varios conjuntos de copias de seguridad
y la contrasefia especificada no coincide con un conjunto de copia de seguridad, se crea una
alerta.

« Planificacién: esta opcion no se puede cambiar. El analisis se inicia automaticamente en el
almacenamiento en la nube.

4. Haga clic en Crear.

Como resultado, se crea un plan de analisis de copias de seguridad y un agente de la nube analizara
las ubicaciones o los conjuntos de copia de seguridad que especifique en busca de malware.

Procesamiento de datos fuera del host

Nota

Esta funcionalidad esta disponible en los inquilinos de cliente para los que se ha habilitado la cuota
de Advanced Backup - Servers o la cuota de Advanced Backup - NAS como parte del paquete
de Advanced Backup.

La replicacion, validacién y limpieza suelen ser realizadas por el agente de proteccion que realiza la
copia de seguridad. Esto impone una carga adicional sobre el equipo en el que se esta ejecutando el
agente, incluso después de que se complete el proceso de copia de seguridad. Para aliviar la carga



del equipo, puede crear planes de proteccion de datos fuera del host, es decir, planes
independientes para la replicacion, validacién, limpieza y conversion a una maquina virtual.

Con los planes de proteccién de datos fuera del host, puede hacer lo siguiente:

+ Elija diferentes agentes para las operaciones de copia de seguridad y proteccién de datos fuera
del host.

 Planifique las operaciones de procesamiento de datos fuera del host durante las horas de menor
actividad para minimizar el consumo de ancho de banda de red.

 Planifique las operaciones de procesamiento de datos fuera del host durante horas no
laborables, si no desea instalar un agente dedicado para el procesamiento de datos fuera del
host.

Nota

Los planes de procesamiento de datos fuera del host se ejecutan de acuerdo con la configuracion
de tiempo (incluida la zona horaria) del equipo en el que estd instalado el agente de proteccion.
Para un dispositivo virtual (por ejemplo, Agent for VMware o Agent for Scale Computing HC3),
puede configurar la zona horaria en la interfaz de usuario grafica del agente.

Replicacion de copias de seguridad

Nota

Esta funcionalidad esta disponible en los inquilinos de cliente para los que se ha habilitado la cuota
de Advanced Backup - Servers o la cuota de Advanced Backup - NAS como parte del paquete
de Advanced Backup.

La replicacion de copia de seguridad esta copiando una copia de seguridad a otra ubicacién. Como
una operacion de procesamiento de datos fuera del host, se configura en un plan de replicaciéon de
copia de seguridad.

La replicacion de copia de seguridad también puede formar parte de un plan de proteccién. Para
obtener mas informacién sobre esta opcidn, consulte "Replicacion" (p. 459).

Creacion de un plan de réplica de copia de seguridad

Para replicar copias de seguridad como una operacion de procesamiento de datos fuera del host, se
crea un plan de replicacién de copias de seguridad.

Pasos para crear un plan de replicacion de copias de seguridad

1. Enla consola Cyber Protect, haga clic en Administraciéon > Replicacién de copias de
seguridad.

2. Haga clic en Crear plan.

3. En Agente, seleccione el agente que realizara la replicacién.
Puede seleccionar cualquier agente que tenga acceso tanto a la ubicacién de origen como a las
ubicaciones de replicacién.



10.

11.

En Elementos para replicar, seleccione los archivos comprimidos o las ubicaciones de las
copias de seguridad que hay que replicar.

Para cambiar entre archivos comprimidos y ubicaciones, utilice la opciéon Ubicaciones / Copias
de seguridad de la esquina superior derecha.

Si selecciona varios archivos cifrados, su contrasefia de cifrado debe ser la misma. Para los
archivos comprimidos que utilicen contrasefias de cifrado diferentes, cree planes separados.

En Destino, especifique la ubicacién de replicacién.

En Cémo replicar, seleccione qué copias de seguridad (también conocidas como puntos de
recuperacion) hay que replicar.

Las siguientes opciones estan disponibles:

» Todas las copias de seguridad
» Solo copias de seguridad completas
 Solo la ultima copia de seguridad

Para obtener mas informacion sobre estas opciones, consulte "Qué replicar" (p. 208).

En Planificacién, configure la planificacion de la replicacién.

Al configurar la planificacion del plan de replicacién de copias de seguridad, asegurese de que la
ultima copia de seguridad replicada siga estando disponible en su ubicacion original cuando se
inicie la replicacion de copias de seguridad. Si esta copia de seguridad no esta disponible en la
ubicacion original, porque, por ejemplo, una regla de retencién la eliming, todo el archivo
comprimido se replicara como una copia de seguridad completa. Esto puede requerir mucho
tiempo y espacio de almacenamiento adicional.

En Reglas de retencion, especifique las reglas de retencién para la ubicacién de destino.

Las siguientes opciones estan disponibles:

e Por nimero de copias de seguridad

« Por antigiiedad de la copia de seguridad (configuracion independiente para las copias de
seguridad mensuales, semanales, diarias y horarias)

« Por tamaiio total de las copias de seguridad

« Mantener las copias de seguridad indefinidamente

Nota
Si selecciona esta opcién, aumentara el uso de almacenamiento. Debera eliminar
manualmente las copias de seguridad innecesarias.

[Si ha seleccionado archivos comprimidos cifrados en Elementos para replicar] Active la opcidn
Contrasena de la copia de seguridad y, a continuacion, proporcione la contrasefa de cifrado.

[Opcional] Para modificar las opciones del plan, haga clic en el icono de engranajey, a
continuacion, configure las opciones como desee.

Haga clic en Crear.



Qué replicar

Nota
Algunas operaciones de replicacion, como la replicaciéon de toda la ubicacién o la de todas las
copias de seguridad de un conjunto de copias de seguridad, lo que puede suponer mucho tiempo.

Puede replicar conjuntos de copias de seguridad individuales o ubicaciones de copias de seguridad
completas. Cuando replica una ubicacién de copia de seguridad, se replican todos los conjuntos de
copias de seguridad almacenadas en ella.

Los conjuntos de copias de seguridad estan formados por copias de seguridad (también conocidas
como puntos de recuperacion). Debe seleccionar qué copias de seguridad hay que replicar.

Las siguientes opciones estan disponibles:

» Todas las copias de seguridad
Todas las copias de seguridad del conjunto de copias de seguridad se replican cada vez que se
ejecuta el plan de replicacion.

» Solo copias de seguridad completas
Solo se replican las copias de seguridad completas del conjunto de copias de seguridad.

» Solo la altima copia de seguridad
Solo se replica la copia de seguridad mas reciente del conjunto de copias de seguridad,
independientemente del tipo (completa, diferencial o incremental).

Seleccione una opcién segun sus necesidades y el esquema de copias de seguridad que utiliza. Por
ejemplo, si utiliza el esquema de copias de seguridad Siempre incremental (archivo tGnico) y
desea replicar solo la copia de seguridad incremental mas reciente, seleccione Solo la ultima copia
de seguridad en el plan de replicaciéon de copia de seguridad.

La siguiente tabla resume qué copias de seguridad se replicaran con los diferentes esquemas de
copias de seguridad.

Siempre Siempre Completa semanal, Completa mensual,
incremental completa incremental diaria diferencial semanal,
(archivo Unico) incremental diaria
(GFS)
Todas las copias | Todas las Todas las Todas las copias de Todas las copias de
de seguridad copias de copias de seguridad del conjunto | seguridad del conjunto
seguridad del seguridad del de copias de seguridad | de copias de seguridad
conjunto de conjunto de
copias de copias de
seguridad seguridad
Solo copias de Solo la primera | Todas las Una copia de Una copia de
seguridad copia de copias de seguridad por seguridad por mes*
completas seguridad seguridad semana*




Siempre
incremental
(archivo unico)

Siempre
completa

Completa semanal,
incremental diaria

Completa mensual,
diferencial semanal,
incremental diaria
(GFS)

completa

Solo la dltima
copia de
seguridad

Solo la copia de
seguridad mas
reciente del
conjunto de
copias de
seguridad*

Solo la copia de
seguridad mas
reciente del
conjunto de
copias de
seguridad*

Solo la mas reciente
del conjunto de copias
de seguridad,
independientemente
del tipo*

Solo la mas reciente
del conjunto de copias
de seguridad,
independientemente
del tipo*

*Al configurar la planificacién del plan de replicacion de copias de seguridad, asegurese de que la
ultima copia de seguridad replicada siga estando disponible en su ubicacion original cuando se
inicie la replicacion de copias de seguridad. Si esta copia de seguridad no esta disponible en la
ubicacion original, porque, por ejemplo, una regla de retencion la elimind, todo el archivo
comprimido se replicara como una copia de seguridad completa. Esto puede requerir mucho
tiempo y espacio de almacenamiento adicional.

Ubicaciones compatibles

La tabla siguiente resume las ubicaciones de copias de seguridad admitidas por los planes de

réplica de copia de seguridad.

Ubicacion de la copia de
seguridad

Admitido como origen

Admitido como destino

Almacenamiento en la nube

Carpeta local

Carpeta de red

Nube publica

Carpeta NFS

Secure Zone

Validaciéon

Nota

Esta funcionalidad esta disponible en los inquilinos de cliente para los que se ha habilitado la cuota
de Advanced Backup - Servers o la cuota de Advanced Backup - NAS como parte del paquete
de Advanced Backup.

Al validar una copia de seguridad, verifica que puede recuperar los datos con su ayuda.




Para validar una copia de seguridad como una operacion de procesamiento de datos fuera del host,
se crea un plan de validacién. Para obtener mas informacion sobre cdmo crear una, acceda a
"Creacién de un plan de validacién" (p. 211).

Estan diosponibles los siguientes métodos de validacion:

 Verificacion de suma de comprobacién

» Ejecutar como equipo virtual
o Latido del equipo virtual

° Validacién de captura de pantalla
Puede seleccionar uno o varios de estos métodos. Cuando hace mas de one método is

seleccionado, the operaciones for cada validacion método run consecutively. Para obtener mas
informacion acerca de los métodos, acceda a "Latido del equipo virtual" (p. 214).

Puede validar conjuntos de copias de seguridad o ubicaciones de copias de seguridad. La validacién
de una ubicacion de copia de seguridad valida todas las copias de seguridad almacenadas en la
ubicacion.

Ubicaciones compatibles

La siguiente tabla muestra las ubicaciones de copias de seguridad y los métodos de validacion
compatibles.

Nota
La opcién de validacién no esta disponible para las copias de seguridad en la nube publica debido a
los elevados costes que supondria la lectura de todo un archivo comprimido de una nube publica.

Ejecutar como equipo virtual

Verificacion de

Ubicacién de la copia de seguridad suma de . Validacién de
L Latido del
comprobacion . . captura de
equipo virtual
pantalla
Almacenamiento en la nube + + +
Carpeta local + + +
Carpeta de red + + +

Carpeta NFS - - -

Secure Zone - - -

Validacién del estado

Tras una correcta validacién, la copia de seguridad se marca con un punto verde y la etiqueta
Validada.



Sila validacién no se completa correctamente, la copia de seguridad se marca con un punto rojo. La
validacion no se completa correctamente incluso cuando solo falla uno de los métodos de
validacion utilizados. En algunos casos, esto puede ser el resultado de una mala configuracién del
plan de validacion: por ejemplo, utilizar el método Latido del equipo virtual para maquinas
virtuales en un host erréneo.

El estado de validacion de una copia de seguridad se actualiza con cada nueva operacién de
validacion. El estado de cada método de validacién se actualiza por separado. Ese es el motivo por
el que una copia de seguridad en la que ha fallado un método, se mostrara como fallida hasta que
ese mismo método de validacién funcione, incluso si las Ultimas operaciones de validacién ya no
utilizan el método que fallo y la validacion ya se ha completado correctamente.

Si quiere obtener mas informacién sobre coémo comprobar el estado de validacién, acceda a
"Comprueba el estado de validacién de una copia de seguridad" (p. 217).

Creacion de un plan de validacion

Para validar un conjunto de copias de seguridad como una operaciéon de procesamiento de datos
fuera del host, se crea un plan de validacion.

Si quiere crear un plan de validacion

1. Enla consola de Cyber Protect, haga clic en Administracion > Validacion.

2. Haga clic en Crear plan.
Se abrird la plantilla del Nuevo plan de validacién.

3. [Opcional] Para modificar el nombre del plan, haga clic en el nombre predeterminado.

4. En Agente, seleccione el agente que llevard a cabo la validacién y, a continuacién, haga clic en
Aceptar.
Si desea realizar la validacion ejecutando una maquina virtual desde una copia de seguridad,
seleccione una maquina con Agente para VMware o Agente para Hyper-V. De lo contrario,
seleccione cualquier equipo que tenga acceso a la ubicacion de la copia de seguridad.
5. En Elementos para validar, seleccione los conjuntos de copias de seguridad que quiera validar.
a. Seleccione el ambito del plan: conjuntos de copias de seguridad individuales o ubicaciones
completas, haciendo clic en Ubicaciones o Copias de seguridad en la esquina superior
izquierda.
Si las copias de seguridad seleccionadas estan cifradas, todas deben usar la misma
contrasefia de cifrado. En el caso de las copias de seguridad que utilizan contrasefias de
cifrado diferentes, cree planes independientes.

b. Haga clic en Agregar.

C. Segun el ambito del plan de validacién, seleccione ubicaciones o una ubicacién y conjuntos
de copias de seguridad y, a continuacién, haga clic en Listo.

d. Haga clic en Listo.



10.

11.

12.
13.

En Qué validar, seleccione las copias de seguridad (también conocidas como puntos de
recuperacion) que desea validar entre los conjuntos de copias de seguridad. Las siguientes
opciones estan disponibles:

» Todas las copias de seguridad
« Solo la ultima copia de seguridad

En Cémo validar, seleccione el método de validacion.
Puede seleccionar uno de los métodos siguientes o ambos:

 Verificacion de suma de comprobacion

+ Ejecutar como equipo virtual

Para obtener mas informacién acerca de los métodos, acceda a "Latido del equipo virtual" (p.
214).

[Si seleccion6 Verificacion de suma de comprobacion] Haga clic en Listo.

[Si seleccion6 Ejecutar como equipo virtual]. Configure los ajustes para este método.

a. En Equipo de destino seleccione el tipo de maquina virtual (ESXi o Hyper-V), el hosty la
plantilla del nombre del equipo y, a continuacion, haga clic en Aceptar.
El nombre predeterminado es [Nombre del equipo]_validate.

b. En Almacén de datos (para ESXi) o Ruta (para Hyper-V), seleccione el almacén de datos para
la maquina virtual.

C. Seleccione uno o los dos métodos de validacion que proporciona Ejecutar como equipo
virtual:
» Latido del equipo virtual

» Validacion de captura de pantalla

d. [Opcional] Haga clic en Configuracién de VM para modificar el tamafio de la memoriay las
conexiones de red de la maquina virtual.
De forma predeterminada, el equipo virtual no esta conectado a una red y el tamafio de la
memoria del equipo virtual es igual a la memoria del equipo original.

e. Haga clic en Listo.

[Opcional] En la plantilla del plan de validacion, haga clic en Planificacién y, a continuacién,

configurela.

[Si las copias de seguridad seleccionadas en Elementos para validar estan cifradas], Active la
opcién Contrasena de la copia de seguridad y, a continuacion, introduzca la contrasefa de
cifrado.

[Opcional] Para modificar las opciones del plan, haga clic en el icono de engranaje.

Haga clic en Crear.

Como resultado, su plan de validaciéon estara listo y se ejecutara de acuerdo con la planificacion que
haya configurado. Para ejectuar el plan de manera inmediata, seleccidénelo en Administracién >

Validacioén y, a continuacion, haga clic en Ejecutar ahora.



Tras el inicio del plan, puede supervisar las actividades en ejecucion y desglosar sus detalles en la
consola de Cyber Protect, desde Supervision > Actividades.

Un plan de validacion puede incluir varias copias de seguridad y una copia de seguridad se puede
validar mediante varios planes de validacion.

Nota
Todas las copias de seguridad se procesan secuencialmente, una por una, por una Unica tarea de
validacion.

Solo una tarea de validacién puede ejecutarse a la vez en un agente dado. Varias tareas de
validacion pueden ejecutarse en paralelo si las ejecutan diferentes agentes: dos tareas simultaneas
requieren dos agentes; tres tareas, tres agentes; y asi sucesivamente.

La siguiente tabla resume los posibles estados de la actividad de validacion.

Resultado de la Plan con una copia de Plan con varias copias de seguridad
actividad seguridad

Correcto Todos los métodos de Todos los métodos de validacién se han
validacién se han ejecutado ejecutado correctamente en todas las copias
correctamente de seguridad

Se han completado N/D Al menos un métdo de validacion no se

correctamente con ejecut6 correctamente en al menos una copia

advertencias de seguridad

Fallo Al menos un métdo de Al menos un métdo de validacion no se
validacién no se ejecuté ejecutd correctamente en las copias de
correctamente seguridad

Métodos de validacion
En un plan de validacion, estan disponibles lo siguientes métodos de validacion:

» Verificacion de suma de comprobacién

» Ejecutar como equipo virtual
o Latido del equipo virtual

o Validacién de captura de pantalla

Verificacion de suma de comprobacion

La validacién por suma de verificacidn calcula una suma de verificaciones para cada bloque de
datos que se puede recuperar de la copia de seguridad, y luego la compara con la suma de
verificacion original de ese bloque de datos, que se escribi6é durante el proceso de copia de
seguridad. La Unica excepcidn es la validacion de las copias de seguridad a nivel de archivo que se
encuentran en el almacenamiento en la nube. Estas copias de seguridad se validan comprobando la
coherencia de los metadatos guardados en la copia de seguridad.



La validacién por suma de verificacién es un proceso que lleva bastante tiempo, incluso para copias
de seguridad incrementales o diferenciales de pequefio tamafio. El motivo es que la operacidn de
validacion no solo comprueba los datos que estan contenidos fisicamente en una copia de
seguridad concreta, sino que todos los datos que se necesita recuperar, es decir, se necesita validar
también otras copias de seguridad anteriores.

Una correcta validacion por suma de verificacién conlleva una alta probabilidad de recuperar los
datos. Sin embargo, la validacion mediante este método no comprueba todos los factores que
afectan al proceso de recuperacién.

Sirealiza la copia de seguridad de un sistema operativo, le recomendamos que utilice algunas de las
siguientes operaciones adicionales:

e Probar la recuperacion desde el soporte de arranque a un disco duro.
« Ejecutar una maquina virtual desde la copia de seguridad en un entorno ESXi o Hyper-V.

» Ejecutar un plan de validacion en el que el método de validacion Ejecutar como equipo virtual
esté activado.

Ejecutar como equipo virtual

Este método solo funciona para copias de seguridad a nivel de discos que contienen un sistema
operativo. Para usar este método, necesita un servidor ESXi o Hyper-V y un agente de proteccion
(Agente para VMware o Agente para Hyper-V) que gestione el host.

El método de validacion Ejecutar como equipo virtual esta diposnible para las siguientes
variantes:

» Latido del equipo virtual

» Validacion de captura de pantalla

Debe seleccionar al menos un método.

Latido del equipo virtual

Con este método de validacidn, el agente ejecuta una maquina virtual desde la copia de seguridad,
se conecta a las herramientas de VMware o los servicos de integracion de Hyper-V'y, a continuacion,
comprueba la respuesta del latido para asegurarse de que el sistema operativo se ha iniciado
correctamente. Si la conexidn falla, el agente intentara conectarse cada dos minutos en un maximo
de cinco intentos. Si no se conecta en ninguno de estos intentos, la validacion falla.

Independientemente del nimero de planes de validacion y copias de seguridad validadas, el agente
que realiza la validacidn ejecuta un equipo virtual cada vez. En cuanto el resultado de la validacién
esté disponible, el agente elimina el equipo virtual y ejecuta el siguiente.



Nota

Utilice este método sélo cuando valide las copias de seguridad de las maquinas virtuales VMware
ejecutandolas como maquinas virtuales en un host ESXi, y las copias de seguridad de las maquinas
virtuales Hyper-V ejecutadndolas como maquinas virtuales en un host Hyper-V.

Validacion de captura de pantalla

Mediante este método de validacidn, el agente ejecuta una maquina virtual a partir de la copia de
seguridad y, mientras la maquina virtual arranca, se realizan capturas de pantalla. Un médulo de
inteligencia automatica (MI) comprueba las capturas de pantalla y, si hay una pantalla de inicio de
sesion en ellas, marca la copia de seguridad como validada.

La captura de pantalla esta anexada al punto de recuperacion y puede descargarla desde la Cyber
Protect de la consola durante el afio posterior a la validacion. Para obtener mas informacién acerca
de como comprobar las capturas de pantalla, consulte "Comprueba el estado de validacién de una
copia de seguridad" (p. 217).

Si tiene activadas las notificaciones para su cuenta de usuario, recibird un correo electrénico acerca
del estado de validacidn de la copia de seguridad, en el que irad adjunta la captura de pantalla. Si
quiere obtener mas informacién acerca de las notificaciones, acceda a Cambiar los ajustes de

notificaciones para un usuario.

La validacion de captura de pantalla es compatible con el agente de la versiéon 15.0.30971 (publicada
en novimebre de 2022) y posteriores.

Nota

La validacién de captura de pantalla funciona mejor con las copias de seguridad de los sistemas
Windows y Linux con pantallas de inicio de sesion basadas en GUI. Este método no esta optimizado
para los sistemas Linux con consola con pantalla de inicio.

Cambio del tiempo de espera para el Latido del equipo virtual y la validacion de la captura de
pantalla

Cuando valida una copia de seguridad al ejecutarla como una maquina virtual, puede configurar el
tiempo de espera entre el arranque de la maquina virtual y el envio de la solicitud de latido o la
captura de pantalla.

El periodo predeterminado es el siguiente:

» Un minuto: para copias de seguridad almacenadas en una carpeta local o un recurso compartido
de red

» Cinco minutos: para copias de seguridad almacenadas en la nube

Puede cambiar esto editando el archivo de configuracidn para el Agente para VMware o el Agente
para Hyper-V.

Pasos para cambiar el tiempo de espera


https://dl.managed-protection.com/u/baas/help/24.03/partner/es-ES/index.html#changing-notification-settings-for-user.html
https://dl.managed-protection.com/u/baas/help/24.03/partner/es-ES/index.html#changing-notification-settings-for-user.html

1. Abra el archivo de configuracién para editarlo. Puede encontrar el archivo en las siguientes
ubicaciones:
» Para el Agente para VMware o el Agente para Hyper-V que se ejecute en Windows: C: \Program
Files\BackupClient\BackupAndRecovery\settings.config

« Para Agente para VMware (dispositivo virtual): /bin/mms_settings.config

Para obtener mas informacion sobre cémo acceder al archivo de configuracién en un
dispositivo virtual, consulte "Conexiones SSH a un dispositivo virtual" (p. 178).

2. Vaya a<validation>y cambie los valores de las copias de seguridad y las copias de la nube
seglin sea necesario:

<validation>

<run_vm>
<initial_timeout_minutes>
<local_backups>1</local_backups>
<cloud_backups>5</cloud_backups>
</initial_timeout_minutes>
</run_vm>

</validation>

3. Guarde el archivo de configuracion.

4. Reinicie el agente:
e [Para el Agente para VMware o el Agente para Hyper-V que se ejecute en Windows] Ejecute los
siguientes comandos en el simbolo del sistema:

net stop mms

net start mms

» [Para Agente para VMware (dispositivo virtual)] Reinicie la maquina virtual con el agente.

Configuracién del nimero de reintentos en caso de error

Para maximizar el nUmero de validaciones satisfactorias, puede configurar la cantidad reintentos
automaticos para las operaciones de validaciéon que terminan con un error.

Pasos para configurar reintentos automdticos

1. Al crear un plan de validacion, haga clic en el icono de engranaje.
En el panel Opciones, seleccione Control de errores.

En, Reintentar si se produce un error, haga clic en Si.

A N

En Numero de intentos, configure el nimero maximo de reintentos si ocurre un error.
La operacién de validacion volvera a ejecutarse hasta que finalice correctamente o hasta que se
alcance el nUmero maximo de reintentos.



5. En Intervalo entre intentos, configure el tiempo de espera entre dos reintentos consecutivos.

6. Haga clic en Listo.

Comprueba el estado de validacion de una copia de seguridad

Puede comprobar el estado de validacion de una copia de seguridad desde la pestafia Dispositivos
o desde la pestafia Almacenamiento de la copia de seguridad.

También puede ver el estado de cada métdo de validacién y descargar una captura de pantalla
tomada por el método de validaciéon de capturas de pantalla.

Para obtener més informacién sobre cémo funcionan los estados, consulte "Validacién del estado”
(p. 210).

Compruebe el estado de validacion de una copia de seguridad
Dispositivos
1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Seleccione la carga de trabajo de la que quiera comprobar el estado de validacion de la copia de
seguridad y, a continuacion, haga clic en Recuperacién.

3. [Si hay disponible méas de una ubicacién para las copias de seguridad] Seleccione la ubicacién de
la copia de seguridad.

4. Seleccione la copia de seguridad de la que quiere comprobar el estado.

Almacenamiento de copias de seguridad

1. Enla consola de Cyber Protect, vaya a Almacenamiento de la copia de seguridad.
2. Seleccione la ubicacion donde esta almacenado su conjunto de copias de seguridad.

3. Seleccione el conjunto de copias de seguridad y, a continuacion, haga clic en Mostrar copias de
seguridad.

4. Seleccione la copia de seguridad de la que quiere comprobar el estado de validacion.

Limpieza

La limpieza es una operacién que elimina las copias de seguridad obsoletas de acuerdo con las
reglas de retencién. Esta operacion solo se aplica a agentes y cargas de trabajo, y no a copias de
seguridad de la nube a la nube (que solo pueden eliminarse manualmente).

Nota

Esta funcionalidad esta disponible en los inquilinos de cliente para los que se ha habilitado la cuota
de Advanced Backup - Servers o la cuota de Advanced Backup - NAS como parte del paquete
de Advanced Backup.




Ubicaciones compatibles

Los planes de limpieza admiten todas las ubicaciones de copias de seguridad, salvo para las
carpetas NFS y Secure Zone.

Pasos para crear un plan de limpieza

1. Enla consola Cyber Protect, haga clic en Administracién > Limpieza.
2. Haga clic en Crear plan.

3. En Agente, seleccione el agente que llevara a cabo la limpieza.
Puede seleccionar cualquier agente que tenga acceso a la ubicacion de la copia de seguridad.

4. En Elementos para limpiar, seleccione los archivos comprimidos o ubicaciones de las copias de
seguridad que desee limpiar.
Para cambiar entre archivos comprimidos y ubicaciones, utilice la opciéon Ubicaciones / Copias
de seguridad de |a esquina superior derecha.
Si selecciona varios archivos cifrados, su contrasefia de cifrado debe ser la misma. Para los
archivos comprimidos que utilicen contrasefias de cifrado diferentes, cree planes separados.

5. En Planificacién, configure la planificacion para la limpieza.

6. En Reglas de retencion, especifique las reglas de retencion.
Las siguientes opciones estan disponibles:

« Por nimero de copias de seguridad

« Por antigliedad de la copia de seguridad (configuracion independiente para las copias de
seguridad mensuales, semanales, diarias y horarias)

« Por tamaiio total de las copias de seguridad

7. [Si ha seleccionado archivos comprimidos cifrados en Elementos para replicar] Active la opcion
Contraseia de la copia de seguridad y, a continuacion, proporcione la contrasefa de cifrado.

8. [Opcional] Para modificar las opciones del plan, haga clic en el icono de engranajey, a
continuacion, configure las opciones como desee.

9. Haga clic en Crear.

Conversion a equipo virtual

La conversién a un equipo virtual esta disponible solo para copias de seguridad de nivel del disco. Si
una copia de seguridad incluye el volumen del sistema y contiene toda la informacion necesaria
para el inicio del sistema operativo, el equipo virtual resultante podra iniciarse por su cuenta. De lo
contrario, puede afiadir sus discos virtuales a otro equipo virtual.

Nota
No pueden hacerse copias de seguridad de maquinas virtuales replicadas a través de la
funcionalidad de replicacién nativa de maquinas virtuales de Scale Computing.




Puede crear un plan independiente para la conversién a un equipo virtual y ejecutarlo
manualmente o de forma planificada.

Para obtener informacion sobre los requisitos previos y limitaciones, consulte "Lo que necesita
saber sobre conversién" (p. 220).

Nota

Esta funcionalidad esta disponible en los inquilinos de cliente para los que se ha habilitado la cuota
de Advanced Backup - Servers o la cuota de Advanced Backup - NAS como parte del paquete
de Advanced Backup.

Pasos para crear un plan de conversion a equipo virtual

1. Haga clic en Administracién > Conversién a equipo virtual.

2. Haga clic en Crear plan.
El software muestra una nueva plantilla de plan.

3. [Opcional] Para modificar el nombre del plan, haga clic en el nombre predeterminado.

4. En Convertir a, seleccione el tipo de equipo virtual de destino. Puede seleccionar una de las
siguientes opciones:
* VMware ESXi

¢ Microsoft Hyper-V
e Scale Computing HC3
+ VMware Workstation

e Archivos VHDX

Nota

Para ahorrar espacio de almacenamiento, cada conversion a archivos VHDX o VMware
Workstation sobrescribe los archivos VHDX/VMDK que se encuentran en la ubicacion de
destino que se cred durante la conversion anterior.

5. Realice uno de los siguientes procedimientos:
» [Para VMware ESXi, Hyper-V y Scale Computing HC3] Haga clic en Servidor, seleccione el
servidor de destino y, a continuacion, especifique la nueva plantilla del nombre del equipo.

« [Para otros tipos de equipos virtuales] En Ruta, especifique el lugar en que guardar los
archivos de la maquina virtual y la plantilla de los nombres de los archivos.

El nombre predeterminado es [Machine Name]_converted.

6. Haga clic en Agente y, a continuacion, seleccione el agente que realizara la conversion.

7. Haga clic en Elementos para convertir y seleccione las copias de seguridad que este plan
convertird en equipos virtuales.

Puede alternar entre la seleccién de copias de seguridad y de ubicaciones enteras mediante el
enlace Ubicaciones / Copias de seguridad ubicado en la esquina superior derecha.



Si las copias de seguridad seleccionadas estan cifradas, todas deben usar la misma contrasefia
de cifrado. En el caso de las copias de seguridad que utilizan contrasefias de cifrado diferentes,
cree planes independientes.

8. [Unicamente para VMware ESXi y Hyper-V] Haga clic en AlImacén de datos para ESXi o Ruta
para Hyper-Vy, a continuacion, seleccione el almacén de datos (almacenamiento) para el equipo
virtual.

9. [Solo para VMware ESXiy Hyper-V] Seleccione el modo de aprovisionamiento de disco. El valor
predeterminado es Ligero para VMware ESXi y Expansién dinamica para Hyper-V.

10. [Opcional] [Para VMware ESXi, Hyper-V y Scale Computing HC3] Haga clic en Configuracion de
VM para cambiar el tamafio de la memoria, el nimero de procesadores o las conexiones de red
de la maquina virtual.

11. [Opcional] Haga clic en Planificacion y, a continuacién, cambie la planificacion.

12. Silas copias de seguridad seleccionadas en Elementos para convertir estan cifradas, active la

opcién Contraseiia de la copia de seguridad y, a continuacion, introduzca la contrasefia de
cifrado. De lo contrario, omita este paso.

13. [Opcional] Para modificar las opciones del plan, haga clic en el icono de engranaje.

14. Haga clic en Crear.

Lo que necesita saber sobre conversion

Tipos de equipos virtuales admitidos

La conversién de una copia de seguridad a un equipo virtual la puede realizar el mismo agente que
cred la copia de seguridad u otro.

Para realizar una conversion a VMware ESXi, Hyper-V o Scale Computing HC3, necesitara un servidor
ESXi, Hyper-V o Scale Computing HC3 respectivamente y un agente de proteccion (Agente para
VMware, Agente para Hyper-V o Agente para Scale Computing HC3) que gestione el servidor.

Al realizar una conversion a archivos VHDX, se asume que los archivos se conectaran como
unidades de disco virtuales a un equipo virtual Hyper-V.

En esta tabla se resumen los tipos de maquinas virtuales que puede crear con la operacion
Conversidn a equipo virtual. Las filas de la tabla muestran el tipo de maquinas virtuales
convertidas. Las columnas muestran los agentes que realizaron la conversion.
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Limitaciones
» Las copias de seguridad almacenadas en un NFS no se pueden convertir.

» Las copias de seguridad almacenadas en Secure Zone Unicamente pueden convertirse mediante
el agente que se ejecute en el mismo equipo.

» Las copias de seguridad que contienen volimenes légicos (LVM) de Linux se pueden convertir
Unicamente si las ha creado Agente para VMware, Agente para Hyper-V o Agente para Scale
Computing HC3 y se dirigen al mismo hipervisor. No se admite la conversion entre hipervisores.

» Cuando las copias de seguridad de un equipo Windows se convierten en archivos VHDX o
VMware Workstation, el equipo virtual resultante hereda el tipo de CPU del equipo que realiza la
conversion. Como resultado, los controladores de la CPU correspondiente se instalan en el
sistema operativo invitado. Si se inicia en un servidor cuyo tipo de CPU es diferente, aparece un
error relacionado con el controlador en el sistema invitado. Actualice este controlador de forma
manual.

Conversion periddica a maquina virtual frente a ejecucién de una maquina virtual desde una
copia de seguridad

Ambas operaciones proporcionan un equipo virtual que puede iniciarse en cuestion de segundos si
falla el equipo original.

La conversién periddica a maquina virtual consume recursos de la CPU y la memoria. Los archivos
del equipo virtual ocupan espacio constantemente en el almacén de datos (almacenamiento). Esto
podria no ser practico si se utiliza un servidor de produccién para la conversion. Sin embargo, el
rendimiento del equipo virtual esta limitado Unicamente por los recursos del servidor.

La ejecucién de una maquina virtual desde una copia de seguridad solo consume recursos mientras
se ejecuta la maquina virtual. El espacio del almacén de datos (almacenamiento) es necesario
Unicamente para mantener los cambios en las unidades de disco virtuales. Sin embargo, el equipo
virtual podria ejecutarse con mayor lentitud debido a que el servidor no accede a los discos



virtuales directamente, sino que se comunica con el agente que lee datos de la copia de seguridad.
Ademas, el equipo virtual es temporal.

Como funciona la conversion periddica a una maquina virtual

La forma en la que funciona la conversion periddica depende de en dénde decide crear el equipo
virtual.

» Si escoge guardar el equipo virtual como un conjunto de archivos: cada conversion recrea el
equipo virtual desde cero.

« Si escoge crear el equipo virtual en un servidor de virtualizacién: al convertir una copia de
seguridad incremental o diferencial, el software actualiza de forma incremental el equipo virtual
en vez de recrearlo. Dicha conversion generalmente es mas rapida. Ahorra trafico de lared y
recursos de la CPU del servidor que lleva a cabo la conversion. Si no es posible actualizar un
equipo virtual, el software lo recreara desde cero.

A continuacién encontrard una descripcion detallada de ambos casos.

Si escoge guardar el equipo virtual como un conjunto de archivos

Como resultado de esta primero conversion, se creara una nueva equipo virtual. Todos las
conversiones posteriores recrearan este equipo de cero. Primero, el equipo antiguo cambia de
nombre temporalmente. A continuacién, se crea un equipo virtual nuevo que tiene el nombre
anterior del equipo antiguo. Si esta operacion se realiza correctamente, se eliminara el equipo
anterior. Si esta operacién no se completa, el equipo nuevo se elimina y el equipo antiguo recupera
su nombre anterior. De esta manera, la conversion siempre termina con un Unico equipo. Sin
embargo, se necesita espacio de almacenamiento adicional durante la conversion para almacenar
el equipo antiguo.

Si escoge crear el equipo virtual en un servidor de virtualizacion

La primero conversidn crea un nuevo equipo virtual. Cualquier conversion subsiguiente funciona de
la siguiente manera:

 Si existe una copia de seguridad completa desde la Ultima conversion, la maquina virtual se
recreara desde cero, como se describe en la seccion anterior.

» Delo contrario, el equipo virtual existente se actualiza para reflejar los cambios desde la ultimo
conversion. Si no es posible realizar la actualizacion (por ejemplo, si elimind las instantaneas
intermedias, consulte a continuacion), el equipo virtual se recreara desde cero.

Instantdneas intermedias

Para poder actualizar la maquina virtual de forma segura, el software almacena una instantanea
intermedia de la misma. La instantanea tiene el nombre Réplica... y debe conservarse.

La instantanea Réplica... corresponde al resultado de la Gltima conversién. Puede ir a esta
instantanea si desea volver el equipo a ese estado; por ejemplo, si trabajé con el equipo y ahora
desea eliminar los cambios que le realizo.



Para las maquinas virtuales de Scale Computing HC3 convertidas, se crea una Instantanea de

utilidad. Solo la usa el servicio Cyber Protection.

Planes de proteccion y modulos

Para proteger sus datos, debe crear planes de proteccion y luego aplicarlos a sus cargas de trabajo.

Un plan de proteccién consiste en distintos médulos de proteccion. Habilite los médulos que
necesite y configlrelos para crear planes de protecciéon adaptados a sus necesidades especificas.

Los siguientes modulos estan disponibles:

Copia de seguridad. Realiza copias de seguridad de sus origenes de datos a un almacenamiento
local o en la nube.

"Implementacién de la recuperacién ante desastres" (p. 774). Inicia copias exactas de los equipos
en el sitio de la nube y traslada la carga de trabajo de los equipos originales dafiados a los
servidores de recuperacion en la nube.

Proteccion antivirus y antimalware. Comprueba sus cargas de trabajo con una solucién
antimalware integrada.

Endpoint Detection and Response (EDR). Detecta actividad sospechosa en la carga de trabajo,
incluidos los ataques que no se han detectado, y genera incidentes que le ayudan a entender
como ocurrid un ataque y cdmo impedir que vuelva a ocurrir.

Filtrado de URL. Protege sus maquinas de amenazas que se originan en Internet, bloqueando el
acceso a URL maliciosas y contenido descargable.

Antivirus Windows Defender. Gestiona la configuracion del antivirus Windows Defender para
proteger su entorno.

Microsoft Security Essentials. Gestiona la configuracion de Microsoft Security Essentials para
proteger su entorno.

Evaluacion de vulnerabilidades. Realiza comprobaciones en los productos de Windows, Linux,
macOS, de terceros de Microsoft y de terceros de macOS instalados en sus equipos por si hay
vulnerabilidades y le envia notificaciones sobre ellas.

Gestion de parches. Instala parches y actualizaciones para productos de Windows, Linux, macOS,
de terceros de Microsoft y de terceros de macOS en sus equipos con el fin de resolver las
vulnerabilidades detectadas.

Mapa de proteccion de datos. Detecta datos para supervisar el estado de la proteccién de
archivos importantes.

Control de dispositivos. Especifica los dispositivos que pueden utilizar o no lo usuarios en sus
equipos.

Advanced Data Loss Prevention. Evita la filtracidn de datos confidenciales a través de dispositivos
periféricos (como impresoras o almacenamiento extraible) o mediante transferencias de red
internas y externas, segiin una directiva de flujo de datos.

Creacion de un plan de proteccion

Puede crear un plan de proteccion de las siguientes formas:



» En la pestafia Dispositivos. Seleccione una o mas cargas de trabajo que desee protegery, a
continuacion, cree un plan de proteccidn para ellas.

» Enla pestafia Administracion > Planes de proteccion. Cree un plan de proteccién y seleccione
una o mas cargas de trabajo a las que se va a aplicar el plan.

Al crear un plan de proteccidn, solo se muestran los médulos aplicables a su tipo de carga de
trabajo.

Puede aplicar un plan de proteccion a mas de una carga de trabajo. También puede aplicar
multiples planes de proteccion a la misma carga de trabajo. Para obtener mas informacién sobre
posibles conflictos, consulte "Resolucién de conflictos entre planes” (p. 230).

Pasos crear un plan de proteccion

Dispositivos

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Seleccione las cargas de trabajo que quiera protegery, a continuacion, haga clic en Proteger.
3. [Siya hay planes aplicados] Haga clic en Agregar plan.
4

Haga clic en Crear plan > Proteccidn.
Se abre el panel del plan de proteccién.

5. [Opcional] Para cambiar el nombre del plan de proteccion, haga clic en el icono del lapiz y luego
introduzca el nuevo nombre.

6. [Opcional] Para habilitar o deshabilitar un médulo del plan, active el conmutador que se
encuentra junto al nombre del médulo.

7. [Opcional] Para configurar un médulo, haga clic en él para ampliarlo y cambie los ajustes segin
sus necesidades.

8. Cuando tenga todo listo, haga clic en Crear.

Nota
Para crear un plan de proteccion con cifrado, especifique una contrasefia de cifrado. Para mas
informacion, consulte "Cifrado" (p. 461).

Administracién > Planes de proteccion

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de proteccion.

2. Haga clic en Crear plan.
Se abrira la plantilla del plan de proteccion.

3. [Opcional] Para cambiar el nombre del plan de proteccion, haga clic en el icono del lapiz y luego
introduzca el nuevo nombre.

4. [Opcional] Para habilitar o deshabilitar un médulo del plan, active el conmutador que se
encuentra junto al nombre del médulo.

5. [Opcional] Para configurar un médulo, haga clic en él para ampliarlo y cambie los ajustes segun
sus necesidades.



6.

7.

[Opcional] Haga clic en ARadir dispositivos para seleccionar las cargas de trabajo en las que
desee que se aplique el plan.

Nota

Puede crear un plan sin aplicarlo a ninguna carga de trabajo. Puede agregar cargas de trabajo
mas tarde editando el plan. Para obtener mas informacién sobre cobmo agregar una carga de
trabajo a un plan, consulte "Aplicacion de un plan de proteccion a una carga de trabajo" (p. 226).

Cuando tenga todo listo, haga clic en Crear.

Nota
Para crear un plan de proteccion con cifrado, especifique una contrasefia de cifrado. Para mas
informacion, consulte "Cifrado” (p. 461).

Para ejecutar un médulo bajo demanda (como los de Copia de seguridad, Proteccién antivirus y
antimalware, Evaluacion de vulnerabilidades, Gestién de parches o Mapa de proteccion de
datos) haga clic en Ejecutar ahora.

Vea el video explicativo Creacion del primer plan de proteccion.

Para obtener mas informacion sobre el médulo de recuperacion ante desastres, consulte "Crear un

plan de proteccién de recuperacion ante desastres" (p. 781).

Para obtener mas informacion sobre el mddulo de control de dispositivos, consulte "Como trabajar
con el médulo de control de dispositivos" (p. 379).

Acciones con planes de proteccion

Tras crear un plan de proteccidn, puede llevar a cabo las siguientes acciones:

Aplicar un plan a una carga de trabajo o grupo de dispositivos.
Cambiar el nombre a un plan.

Editar un plan.

Puede habilitar y deshabilitar los médulos de un plan y cambiar su configuracion.

Habilitar o deshabilitar un plan.

Un plan deshabilitado no se ejecutara en las cargas de trabajo a las que se aplica.

Esta accion es util para aquellos administradores que pretenden proteger la misma carga de
trabajo con el mismo plan mas adelante. El plan no se revoca de la carga de trabajo y solo tiene
que volver a habilitarlo para restaurar la proteccion.

Revocar un plan de una carga de trabajo.

Un plan revocado deja de aplicarse a la carga de trabajo.

Esta accion es util para aquellos administradores que no necesitan proteger la misma carga de
trabajo rapidamente con el mismo plan de nuevo. Para restaurar la proteccion de un plan
revocado, debe saber el nombre del plan, seleccionarlo de la lista de planes disponibles y luego
volver a aplicarlo a la carga de trabajo correspondiente.


https://www.youtube.com/watch?v=AcgIMh0qdK8

Detener un plan.

Esta accion detiene todas las operaciones de copia de seguridad en ejecucion de todas las cargas
de trabajo a las que se aplica el plan. Las copias de seguridad comenzaran de nuevo segun la
planificacion del plan.

Esta accion no afectara al andlisis antimalware, que se llevara a cabo segun se haya configurado
en el plan.

Clonar un plan.

Puede crear una copia exacta de un plan ya existente. El nuevo plan no se asigna a ninguna carga
de trabajo.

Exportar e importar un plan.

Puede exportar un plan como un archivo JSON, que mas adelante podra importar de nuevo. Por
lo tanto, no tiene que crear un nuevo plan manualmente ni configurarlo.

Nota

Puede importar planes de proteccién creados en Cyber Protection 9.0 (lanzada en marzo de
2020) o versiones posteriores. Los planes creados en las versiones anteriores no son
compatibles con las versiones 9.0 y posteriores de Cyber Protection.

Comprobar los detalles de un plan.
Comprobar las actividades y alertas relacionadas con un plan.

Eliminar un plan.

Aplicacion de un plan de proteccién a una carga de trabajo

Para proteger una carga de trabajo, debe aplicarle un plan de proteccion.

Puede aplicar un plan desde la pestafia Dispositivos y la pestafia Administracién > Planes de

proteccion.

Dispositivos

1.
2.

Seleccione una o mas cargas de trabajo que desee proteger.
Haga clic en Proteger.

[Si ya se aplica un plan de proteccidon comun a las cargas de trabajo seleccionadas] Haga clic en
Agregar plan.

Se muestra una lista con los planes de proteccidn disponibles.

Seleccione el plan de proteccién que desee aplicary, a continuacion, haga clic en Aplicar.

Administracion > Planes de proteccion

1.

2
3.
4

En la consola de Cyber Protect, vaya a Administracién > Planes de proteccion.
Seleccione el plan de proteccién que desee aplicar.
Haga clic en Editar.

Haga clic en Gestionar dispositivos.



5. Enlaventana Dispositivos, haga clic en Aiadir.

6. Seleccione las cargas de trabajo a las que quiera aplicar el plany, a continuacién, haga clic en
Ainadir.

7. Enlaventana Dispositivos, haga clic en Listo.

8. En el panel del plan de proteccién, haga clic en Guardar.

Para obtener informacion sobre como aplicar un plan de proteccién a un grupo de dispositivos,
consulte "Aplicar un plan a un grupo" (p. 377).

Edicion de un plan de proteccion

Cuando edite un plan, puede habilitar y deshabilitar los médulos que contenga y cambiar su
configuracion.

Puede editar un plan de proteccién para todas las cargas de trabajo a las que se aplique o solo para
algunas.

Puede editar un plan desde la pestafia Dispositivos y desde la pestafia Administracién > Planes
de proteccion.

Dispositivos
1. Seleccione una o mas cargas de trabajo a las que se aplica el plan.

Haga clic en Proteger.

Seleccione el plan de proteccidn que desee editar.
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Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plany, a
continuacion, haga clic en Editar.

v

Haga clic en un médulo que quiera editar y configurelo segin sea necesario.

6. Haga clic en Guardar.

7. [Sino ha seleccionado todas las cargas de trabajo a las que se aplica el plan] Seleccione el

ambito de edicién:

» Para editar el plan para todas las cargas de trabajo a las que se aplica, haga clic en Aplicar los
cambios a este plan de proteccion (esto afectara a otros dispositivos).

» Para cambiar el plan solo para algunas cargas de trabajo, haga clic en Crear un nuevo plan
de proteccién solamente para los dispositivos seleccionados.

Como resultado, el plan existente se revocara de las cargas de trabajo seleccionadas. Se
creara un nuevo plan de proteccién con la configuracion que haya realizado y se aplicara a
estas cargas de trabajo.

Administracion > Planes de proteccion

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de proteccion.
2. Seleccione el plan de proteccién que desee editar.

3. Haga clic en Editar.



4. Haga clic en los moédulos que quiera editar y configlrelos seglin sea necesario.

5. Haga clic en Guardar.

Nota
Editar un plan en la pestafia Administracién > Planes de proteccién afecta a todas las cargas de
trabajo a las que se aplica ese plan.

Revocacion de un plan de proteccion

Cuando revoque un plan, lo eliminard de una o mas cargas de trabajo. El plan seguira protegiendo
las demas cargas de trabajo a las que se aplique.

Puede revocar un plan en la pestafia Dispositivos y la pestafia Administracion > Planes de
proteccion.

Dispositivos

1. Seleccione las cargas de trabajo de las que desee revocar el plan.
2. Haga clic en Proteger.

3. Seleccione el plan de proteccién que desee revocar.

4

Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plany, a
continuacion, haga clic en Revocar.

Administracion > Planes de proteccion

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de proteccién.

Seleccione el plan de proteccién que desee revocar.

Haga clic en Editar.

Haga clic en Gestionar dispositivos.

En la ventana Dispositivos, seleccione las cargas de trabajo en las que quiera revocar el plan.
Haga clic en Eliminar.

En la ventana Dispositivos, haga clic en Listo.
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En la plantilla del plan de proteccion, haga clic en Guardar.

Habilitar o deshabilitar un plan de proteccion

Un plan habilitado esta activado y se ejecuta en las cargas de trabajo a las que se aplica. Un plan
deshabilitado esta inactivo: se sigue aplicando a las cargas de trabajo, pero no se ejecuta en ellas.

Cuando habilite o deshabilite un plan de proteccién desde la pestafa Dispositivos, la accion solo
afectara a las cargas de trabajo seleccionadas.

Cuando habilite o deshabilite un plan de proteccién desde la pestafia Administraciéon > Planes de
proteccion, la accion afectara a todas las cargas de trabajo a las que se aplique este plan. Ademas,
puede habilitar o deshabilitar multiples planes de proteccion.



Dispositivos

1. Seleccione la carga de trabajo cuyo plan quiera deshabilitar.
2. Haga clic en Proteger.

3. Seleccione el plan de proteccién que quiera deshabilitar.

4

Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plany, a
continuacion, haga clic en Habilitar o Deshabilitar, segliin corresponda.

Administracion > Planes de proteccion

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de proteccién.

2. Seleccione uno o mas planes de proteccidon que desee habilitar o deshabilitar.
3. Haga clic en Editar.

4. Haga clic en Habilitar o Deshabilitar, segin corresponda.

Nota

Esta accion no afecta a los planes de proteccidon que ya se encontraban en el estado de destino. Por
ejemplo, si la seleccién incluye tanto planes habilitados como deshabilitados y hace clic en
Habilitar, se habilitaran todos los planes seleccionados.

Eliminacién de un plan de proteccion

Cuando elimine un plan, se revocara de todas las cargas de trabajo y se borrara de la consola de
Cyber Protect.

Puede eliminar un plan en la pestafia Dispositivos y la pestafia Administracion > Planes de
proteccion.

Dispositivos

1. Seleccione cualquiera de las cargas de trabajo a las que se les aplica el plan de proteccién que
desea eliminar.

2. Haga clic en Proteger.
3. Seleccione el plan de protecciéon que desee eliminar.

4. Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plany, a
continuacion, haga clic en Eliminar.

Administracion > Planes de proteccion

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de proteccion.
Seleccione el plan de proteccién que desee eliminar.

Haga clic en Eliminar.
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Para confirmar su eleccion, seleccione la casilla de verificaciéon Confirmo la eliminacién del
plany haga clic en Eliminar.



Resolucion de conflictos entre planes

Puede aplicar varios planes de protecciéon a una misma carga de trabajo. Por ejemplo, puede aplicar
un plan de proteccion en el que habilite y configure solo el médulo Antivirus y antimalware, y
otro plan de proteccién en el que habilite y configure solo el mdédulo Copia de seguridad.

Puede combinar planes de proteccién en los que haya distintos médulos habilitados. También
puede combinar varios planes de proteccién en los que solo el médulo Copia de seguridad esté
habilitado. Sin embargo, si hay un médulo habilitado en mas de un plan, se produce un conflicto.
Para aplicar el plan, primero debera resolver el conflicto.

Conflicto entre un plan nuevoy otro existente
Siun plan entra en conflicto con otro existente, puede resolverlo de cualquiera de estas formas:

» Cree un nuevo plan, apliquelo y deshabilite el plan existente que entre en conflicto con el nuevo.

e Cree un plan nuevo y deshabilitelo.

Conflicto entre un plan individual y uno grupal

Siun plan de proteccién individual entra en conflicto con un plan grupal que se aplica a un grupo de
dispositivos, puede resolverlo de cualquiera de estas formas:

» Elimine la carga de trabajo del grupo de dispositivos y, a continuacién, apliquele el plan de
proteccion individual.
» Edite el plan grupal existente o aplique un nuevo plan grupal al grupo de dispositivos.

Problemas con las licencias

El mddulo de un plan de proteccion puede requerir que se asigne una cuota de servicio especifica a
la carga de trabajo protegida. Si la cuota de servicio asignada no es adecuada, no podra ejecutar,
actualizar ni aplicar el plan de proteccion en el que se ha habilitado el médulo correspondiente.

Para resolver un problema relacionado con las licencias, realice uno de los siguientes
procedimientos:

» Deshabilite el médulo que no sea compatible con la cuota de servicio asignada actualmente y
siga usando el plan de proteccion.

« Cambie la cuota de servicio asignada manualmente. Para obtener informacion al respecto,
consulte "Cambiar la cuota de servicio de equipos" (p. 191).

Planes de proteccidon predeterminados

Un plan de proteccion predeterminado es una plantilla preconfigurada que puede aplicar a sus
cargas de trabajo, con lo cual se garantiza la proteccion rapida. Al utilizar un plan de proteccion
predeterminado, no tiene que crear nuevos planes de proteccion desde cero.



Cuando aplica un plan de proteccién predeterminado por primera vez, la plantilla se copia a su

inquilino y puede editar los modulos en el plan y su configuracion.

Estan disponibles los siguientes planes predeterminados:

» Cyber Protect Essentials

Este plan ofrece una funcionalidad de proteccién basica y copia de seguridad a nivel de archivos.

» Trabajadores en remoto

Este plan esta optimizado para usuarios que trabajan de forma remota. Ofrece mas tareas
frecuentes (como copia de seguridad, proteccion antimalware y evaluacion de vulnerabilidades),
acciones de proteccidon mas estrictas, y opciones de energia y rendimiento optimizadas.

» Trabajadores en la oficina (antivirus de terceros)

Este plan esta optimizado para usuarios que trabajan en oficinas y prefieren usar un software

antivirus de terceros. En este plan, el médulo Proteccidn antivirus y antimalware esta

deshabilitado.

» Trabajadores en la oficina (Acronis Antivirus)

Este plan esta optimizado para usuarios que trabajan en oficinas y prefieren usar el software

antivirus de Acronis.

Comparacion de los planes de proteccion predeterminados

Médulos y opciones

Planes de proteccion predeterminados

Cyber Protect

Trabajadores en

Trabajadores en

Trabajadores en

Essentials remoto la oficina la oficina
(antivirus de (Acronis
terceros) Antivirus)
Copia de Disponible Disponible Disponible Disponible
seguridad

Qué incluir en la copia
de seguridad

Elementos que se
incluiran en la copia
de seguridad

Archivos/carpetas

[Carpeta Todos los
perfiles]

Todo el equipo

Todo el equipo

Todo el equipo

Proteccién continua
de datos (CDP)

Deshabilitado

Habilitado

Deshabilitado

Deshabilitado

Donde guardar las
copias de seguridad

Almacenamiento
en la nube

Almacenamiento
en la nube

Almacenamiento
en la nube

Almacenamiento
en la nube

Planificacién

De lunes a viernes,
alas 23:00

De lunes a viernes,
a las 00:00

Otras opcionesy
condiciones de

Delunesa
viernes, a las
23:00

De lunes a
viernes, a las
23:00




Médulos y opciones

Planes de proteccién predeterminados

Cyber Protect
Essentials

Trabajadores en
remoto

Trabajadores en
la oficina
(antivirus de
terceros)

Trabajadores en
la oficina
(Acronis

Antivirus)

inicio habilitadas:

¢ Siel equipo
estad apagado,
ejecutar las
tareas perdidas
al iniciar el
equipo

» Reactivar desde
el modo de
suspension o
hibernacién
para iniciar una
copia de
seguridad
planificada.

* Ahorrar bateria:

No iniciar con
alimentacién
por bateria

¢ No iniciar con
conexiones de
uso medido

Esquema de copias
de seguridad

Siempre
incremental

Siempre
incremental

Siempre
incremental

Siempre
incremental

Cuanto tiempo se
conservaran

Mantener las
copias de
seguridad
indefinidamente

Mensualmente:
12 meses

Semanalmente:
4 semanas

Diariamente: 7
dias

Mensualmente:
12 meses

Semanalmente:
4 semanas

Diariamente: 7
dias

Mensualmente:
12 meses

Semanalmente:
4 semanas

Diariamente: 7
dias

Opciones de copia de
seguridad

Opciones
predeterminadas

Opciones
predeterminadas,
mas:

e Ventana de
copia de
seguridad y

Opciones
predeterminadas

Opciones
predeterminadas




Médulos y opciones

Planes de proteccién predeterminados

Cyber Protect

Trabajadores en

Trabajadores en

Trabajadores en

Essentials remoto la oficina la oficina
(antivirus de (Acronis
terceros) Antivirus)
rendimiento (el
conjunto
verde):
Prioridad de la
CPU: Bajo
Velocidad de
salida: 50 %
Proteccidn Disponible Disponible No disponible Disponible
antivirus y
antimalware
Active Protection Desactivado Desactivado - Desactivado
Antimalware Activado Activado - Activado
avanzado
Proteccién de Activado Activado - Activado
carpetas de red
Proteccion del Desactivado Desactivado - Desactivado
servidor
Autoproteccién Activado Activado - Activado
Deteccion del proceso | Activado Activado - Activado

de criptomineria

Cuarentena Eliminar archivos Eliminar archivos - Eliminar archivos
en cuarentena en cuarentena en cuarentena
después de después de después de
30 dias 30 dias 30 dias

Motor de Cuarentena Cuarentena - Cuarentena

comportamiento

Prevencién de Notificar y detener | Notificar y detener | - Notificary

vulnerabilidades el proceso el proceso detener el

proceso

Proteccién en tiempo | Cuarentena Cuarentena - Cuarentena

real

Planificar analisis

Andlisis rapido:
Cuarentena

Andlisis rapido:
Desactivado

Andlisis rapido:
Cuarentena




Médulos y opciones

Planes de proteccién predeterminados

Cyber Protect

Trabajadores en

Trabajadores en

Trabajadores en

Essentials remoto la oficina la oficina
(antivirus de (Acronis
terceros) Antivirus)
De domingo a Andlisis completo: De domingo a
sabado, a las Cuarentena sabado, a las
14:20 . 14:20
De domingo a
Analisis completo: | sabado, a las Analisis completo:
Desactivado 13:55 Desactivado
Otras opcionesy
condiciones de
inicio habilitadas:
¢ Siel equipo
estad apagado,
ejecutar las
tareas perdidas
al iniciar el
equipo
¢ Reactivar desde
el modo de
suspension o
hibernacién
para iniciar una
copia de
seguridad
planificada.
e Ahorrar bateria:
No iniciar con
alimentacion
por bateria
Exclusiones Ninguno Ninguno - Ninguno
Filtrado de URL Disponible Disponible Disponible Disponible
Acceso a sitio web Preguntar siempre | Bloquear Preguntar Preguntar
malicioso al usuario siempre al siempre al
usuario usuario
Categorias que se Opciones Opciones Opciones Opciones

pueden filtrar

predeterminadas

predeterminadas

predeterminadas

predeterminadas

Exclusiones

Ninguno

Ninguno

Ninguno

Ninguno

Evaluacién de

Disponible

Disponible

Disponible

Disponible




Médulos y opciones

Planes de proteccién predeterminados

Cyber Protect
Essentials

Trabajadores en
remoto

Trabajadores en
la oficina
(antivirus de
terceros)

Trabajadores en
la oficina
(Acronis

Antivirus)

vulnerabilidades

Ambito de evaluacién
de vulnerabilidades

Productos de
Microsoft,
productos de

Productos de
Microsoft,
productos de

Productos de
Microsoft,
productos de

Productos de
Microsoft,
productos de

terceros a terceros a terceros a terceros a
Windows Windows Windows Windows
Planificacién A las 13:15, solo A las 14:20, solo Alas 13:15, solo Alas 13:15, solo
los lunes los lunes los lunes los lunes
Gestion de Disponible Disponible Disponible Disponible
parches
Productos de Todas las Todas las Todas las Todas las

Microsoft

actualizaciones

actualizaciones

actualizaciones

actualizaciones

Productos de terceros

Solo

Solo

Solo

Solo

a Windows actualizaciones actualizaciones actualizaciones actualizaciones
importantes importantes importantes importantes
Planificacion Alas 15:10, solo De lunes a viernes, | Alas 15:10, solo Alas 15:10, solo
los lunes alas 14:20 los lunes los lunes
Copia de seguridad Desactivado Activado Desactivado Desactivado
anterior a la
actualizacién
Mapa de No disponible Disponible Disponible Disponible
proteccion de
datos
Extensiones y reglas - Opciones Opciones Opciones

de excepcion

predeterminadas
y las siguientes
extensiones
adicionales:

Imagenes

* jpeg
* .jpg
* .png
o gif

predeterminadas
(66 extensiones a
detectar)

predeterminadas
(66 extensiones a
detectar)




Médulos y opciones Planes de proteccién predeterminados
Cyber Protect Trabajadores en | Trabajadores en | Trabajadores en
Essentials remoto la oficina la oficina

(antivirus de (Acronis
terceros) Antivirus)

e .bmp

e .ico

e .wbmp

o xcf

e .psd

o tiff

o .dwg

Audio y video

e .avi,

e .mov,

e .mpeg,

* .mpg,

e .mkv

e .wav

o aif

 .aifc

o aiff

e .au

e .snd

e .mid

o .midi

e .mpga

e .mp3

» .0ga

« flac

e .opus

e .SpX

* .088

e .0gX

e .mp4

Planificacién - De lunes a viernes, | De lunes a De lunes a
alas 15:35 viernes, a las viernes, a las
15:40 15:40




Nota
El nimero de médulos en un plan de proteccidén predeterminado puede variar segun su licencia de

Cyber Protection.

Aplicar un plan de proteccion predeterminado

Los planes de proteccién predeterminados iniciales son plantillas cuya configuracién no puede
editarse. Cuando aplica un plan predeterminado por primera vez, la plantilla se copia a su inquilino
como un plan de proteccion preconfigurado y se habilita en las cargas de trabajo seleccionadas.

El plan de proteccidn aparece en la pestafia Administracion > Planes de proteccién y puede
gestionarlo desde alli.

Pasos para aplicar un plan de proteccion predeterminado por primera vez

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Seleccione las cargas de trabajo que desea proteger.

Haga clic en Proteger.

A N

Seleccione uno de los planes predeterminades y pulse Aplicar.

Editar un plan de proteccion predeterminado

Puede editar un plan de proteccién predeterminado después de aplicarlo por primera vez.
Pasos para editar un plan de proteccion predeterminado aplicado

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de proteccién.

2. Seleccione el plan que desea editar y, a continuacion, haga clic en Editar.

3. Modifique los médulos que se incluyen en este plan, o sus opciones, y después haga clic en
Guardar.

Importante
Algunas de las opciones no se pueden modificar.

Planes de proteccion individual para integraciones del panel de
control de alojamiento

Cuando habilita integraciones del panel de control de alojamiento en los servidores de alojamiento
web que utilizan DirectAdmin, cPanel o Plesk, el servicio de Cyber Protection automaticamente crea
un plan de proteccion individual con su cuenta de usuario para cada carga de trabajo. Este plan de
proteccion estd vinculado a la carga de trabajo especifica que inici6 la creacion del plan de
proteccion y no se puede revocar ni asignar a otras cargas de trabajo.



Para dejar de usar un plan de proteccion individual, puede eliminarlo de la consola de Cyber
Protect. Puede identificar los planes de proteccién individual por el simbolo que se muestra

junto a su nombre.

Si quiere un plan de proteccion para proteger varios servidores de alojamiento web que utilizan
integraciones del panel de control de alojamiento, puede crear un plan de proteccién regular en la
consola de Cyber Protect y asignarle estas cargas de trabajo. No obstante, solo se puede modificar
un plan de protecciéon compartido por varios paneles de control de alojamiento web a través de la
consola de Cyber Protect, pero no desde las integraciones.

#CyberFit Score para equipos

#CyberFit Score le proporciona una evaluacion de seguridad y un mecanismo de puntuacién que
valora el estado de seguridad de su equipo. Identifica huecos de seguridad en el entorno de Tly
vectores de ataque abiertos contra los endpoints, y ofrece recomendaciones mediante un informe
acciones de mejora. Esta caracteristica se encuentra disponible en todas las ediciones de Cyber
Protect.

La funcionalidad #CyberFit Score es compatible en:

» Windows 7 (primera version) y versiones posteriores

» Windows Server 2008 R2 y versiones posteriores

Cémo funciona

El agente de proteccion instalado en un equipo realiza una evaluacion de seguridad y calcula el
#CyberFit Score para dicho equipo. El #CyberFit Score de un equipo se recalcula de forma
automatica y periédica.

Mecanismo de puntuacion de #CyberFit Score

El #CyberFit Score de un equipo se calcula en funcién de los parametros siguientes:
» Proteccion antimalware 0-275

» Proteccion de la copia de seguridad 0-175

» Cortafuegos 0-175

» Red privada virtual (VPN) 0-75

» Cifrado de disco completo 0-125

» Seguridad de red 0-25

El valor maximo de #CyberFit Score para un equipo es de 850.

Parametro | ;Qué es lo que se Recomendaciones para los usuarios Puntuacion
evalaa?




Antimalware

El agente
comprueba si hay
software

Hallazgos:

¢ Tiene la proteccién antimalware habilitada
(+275 puntos)

275: hay software
antimalware
instalado en un

antimalware ) . ] equipo
. * No tiene proteccién antimalware; su
instalado en un j )
. sistema puede estar en peligro (0 puntos) 0: no hay
equipo.
) ) software
Recomendaciones de #CyberFit Score: .
antimalware
Deberia tener una solucién antimalware instalado en un
instalada y habilitada en su equipo para equipo
protegerse frente a riesgos de seguridad.
Consulte sitios web como AV-Test o AV-
Comparatives para ver una lista de soluciones
antimalware recomendadas.
Copia de El agente Hallazgos: 175: hay una
seguridad comprueba si ha i . . solucién de copia
& P N . Tiene una solucion de copia de seguridad . P
una solucién de de seguridad
. . que protege sus datos (+175 puntos) .
copia de seguridad ) . instalada en un
. ¢ No se ha encontrado ninguna solucion de .
instalada en una _ . equipo
maquina copia de seguridad; sus datos pueden estar
' en peligro (0 puntos) 0:no hay una
] ] solucién de copia
Recomendaciones de #CyberFit Score: .
de seguridad
Le recomendamos que realice con regularidad | instalada en un
una copia de seguridad de su informacion para | equipo
prevenir la pérdida de datos o los ataques de
ransomware. A continuacién se indican
algunas soluciones de copia de seguridad que
deberia considerar:
e Acronis Cyber Protect/Cyber Backup/True
Image
¢ Copias de seguridad de Windows Server
(Windows Server 2008 R2 y versiones
posteriores)
Cortafuegos El agente Hallazgos: 100: el
comprueba si ha cortafuegos
P Yyl Tiene un cortafuegos habilitado para las o g
un cortafuegos e ) publico de
. ) redes publicas y privadas, o se ha ) i
disponibley L Windows esta
- encontrado una solucion cortafuegos de -
habilitado en su habilitado

entorno.

El agente hace lo
siguiente:

1. Comprueba el
cortafuegos de

terceros (+175 puntos)

e Tiene un cortafuegos habilitado Unicamente
para las redes publicas (+100 puntos)

e Tiene un cortafuegos habilitado Unicamente
para las redes privadas (+75 puntos)

* No tiene ningun cortafuegos habilitado; su
conexion de red no esta protegida

75: el cortafuegos
privado de
Windows esta
habilitado

175: el



https://www.av-test.org/es/?r=1
https://www.av-comparatives.org/
https://www.av-comparatives.org/

Windows y la
proteccién de red
para ver si hay
activado algun
cortafuegos
publico.

2. Comprueba el
cortafuegos de
Windows y la
proteccién de red
para ver si hay
activado algun
cortafuegos
privado.

3.Silos
cortafuegos
publico y privado
de Windows estan
deshabilitados,
comprueba si hay
alguna solucién
cortafuegos o

(0 puntos)
Recomendaciones de #CyberFit Score:

Le recomendamos que habilite un firewall para
sus redes publicas y privadas con el fin de
mejorar la seguridad frente a ataques
maliciosos contra su sistema. A continuacion
encontrara guias detalladas sobre como
configurar su firewall de Windows en funcion
de sus necesidades de seguridad y la
arquitectura de la red:

Guias para usuarios finales/empleados:

Cémo configurar el cortafuegos de Windows
Defender en su equipo

Coémo configurar el cortafuegos de Windows
en su equipo

Guias para administradores del sistema e
ingenieros:

Como implementar el cortafuegos de Windows
Defender con una mayor seguridad

cortafuegos
publico y privado
de Windows esta
habilitado

o]

hay habilitado un
cortafuegos de
terceros

0: niun
cortafuegos de
Windows ni una
solucién de
cortafuegos de
terceros estan
habilitados

agente de Coémo crear reglas avanzadas en el cortafuegos
terceros. de Windows
Red privada El agente Hallazgos: 75: |a VPN esta

virtual (VPN)

comprueba si hay
alguna solucién
VPN instalada en
un equipo, y si
estd habilitaday
en
funcionamiento.

e Tiene una solucién de VPN y puede recibir y
enviar datos de forma segura entre redes
publicas y compartidas (+75 puntos)

¢ No se ha encontrado ninguna solucién de
VPN; su conexidn a las redes publicas y
compartidas no esta protegida (0 puntos)

Recomendaciones de #CyberFit Score:

Le recomendamos que utilice una VPN para
acceder a su red empresarial y sus datos
confidenciales. Es esencial que utilice una VPN
para mantener sus comunicaciones protegidas
y privadas, especialmente si utiliza el acceso
gratuito a Internet de una cafeteria, una
biblioteca, un aeropuerto, etcétera. A
continuacion se indican algunas soluciones
VPN que deberia considerar:

¢ Acronis Business VPN
e OpenVPN

habilitada y en
funcionamiento

0:la VPN no esta
habilitada



https://support.microsoft.com/es-es/office/activar-o-desactivar-el-firewall-de-microsoft-defender-ec0844f7-aebd-0583-67fe-601ecf5d774f
https://support.microsoft.com/es-es/office/activar-o-desactivar-el-firewall-de-microsoft-defender-ec0844f7-aebd-0583-67fe-601ecf5d774f
https://www.dummies.com/computers/pcs/computer-security/how-to-set-up-the-windows-firewall-on-your-pc/
https://www.dummies.com/computers/pcs/computer-security/how-to-set-up-the-windows-firewall-on-your-pc/
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-firewall/windows-firewall-with-advanced-security-deployment-guide
https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-firewall/windows-firewall-with-advanced-security-deployment-guide
https://www.howtogeek.com/112564/how-to-create-advanced-firewall-rules-in-the-windows-firewall/
https://www.howtogeek.com/112564/how-to-create-advanced-firewall-rules-in-the-windows-firewall/

* (Cisco AnyConnect
¢ NordVPN

¢ TunnelBear

e ExpressVPN

e PureVPN

¢ CyberGhost VPN
e Perimeter 81

* VyprVPN

e |PVanish VPN

¢ Hotspot Shield VPN
* Fortigate VPN

e ZYXEL VPN

¢ SonicWall GVPN
e LANCOM VPN

Cifrado de
disco

El agente
comprueba si un
equipo tiene
habilitado el
cifrado de disco.

El agente
comprueba si
BitLocker de
Windows esta
activado.

Hallazgos:

¢ Tiene habilitado el cifrado del disco
completo; su equipo esta protegido frente a
alteraciones fisicas (+125 puntos)

¢ Solo estan cifrados algunos discos duros; su
equipo puede estar en peligro de ser
alterado fisicamente (+75 puntos)

* No se ha encontrado ningun cifrado de
disco; su equipo esta en peligro de ser
alterado fisicamente (0 puntos)

Recomendaciones de #CyberFit Score:

Le recomendamos que active Windows
BitLocker para mejorar la proteccién de sus
datos y archivos.

Guia: Como activar el cifrado del dispositivo en
Windows

125: todos los
discos estan
cifrados

75: al menos uno
de sus discos esta
cifrado, aunque
también hay
discos sin cifrar

0: ninguin disco
estd cifrado

Seguridad de
red (trafico
NTLM saliente
a servidores
remotos)

El agente
comprueba si un
equipo tiene
restringido el
trafico NTLM
saliente a
servidores
remotos.

Hallazgos:

¢ Se ha denegado el trafico NTLM saliente a
servidores remotos; sus credenciales estan
protegidas (+25 puntos)

¢ No se ha denegado el trafico NTLM saliente
a servidores remotos; sus credenciales
pueden ser vulnerables a la exposicion
(0 puntos)

Recomendaciones de #CyberFit Score:

Para mejorar la proteccion de seguridad, le

25: el trafico
NTLM saliente
esta establecido
en DenyAll

0: el trafico NTLM
saliente esta
establecido en
otro valor



https://support.microsoft.com/es-es/office/activar-el-cifrado-de-dispositivo-0c453637-bc88-5f74-5105-741561aae838
https://support.microsoft.com/es-es/office/activar-el-cifrado-de-dispositivo-0c453637-bc88-5f74-5105-741561aae838

recomendamos que deniegue todo el trafico
NTLM saliente a servidores remotos. En el
vinculo siguiente puede encontrar informacion
acerca de cdmo se cambia la configuracion
NTLM y como se afiaden excepciones.

Guia: Restringir trafico NTLM saliente a
servidores remotos

Una vez sumados los puntos obtenidos en cada métrica, se calcula el #CyberFit Score total de un
equipo, cuyos valores se pueden dividir en las siguientes franjas para reflejar el nivel de proteccién
de los endpoints:

* 0-579: Malo

580-669: Razonable
670-739: Bueno

740-799: Muy bueno

800-850: Excelente

Para ver el #CyberFit Score de sus equipos en la consola de Cyber Protect, vaya a Dispositivos >
Todos los dispositivos. En |a lista de dispositivos, vera la columna #CyberFit Score. También
puede ejecutar un analisis #CyberFit Score de un equipo para comprobar su postura de seguridad.

: I oo
All devices = 8B @ @
Q Search 1 Ale Cyberfit Score
Type Name 1t Account CyberFit score Status
; y 9 //@Protect
WIN-TRCVTL1B2TR ot O 625
{T} Recovery
% Connect via RDP
client
? Connect via
® HTMLS client

Share remote

D
6 connection

% Patch

E Details

También puede obtener informacién sobre el #CyberFit Score en el widget y en las paginas del
informe.


https://docs.microsoft.com/es-es/windows/security/threat-protection/security-policy-settings/network-security-restrict-ntlm-outgoing-ntlm-traffic-to-remote-servers
https://docs.microsoft.com/es-es/windows/security/threat-protection/security-policy-settings/network-security-restrict-ntlm-outgoing-ntlm-traffic-to-remote-servers

Ejecucion de un analisis #CyberFit Score
Para ejecutar un andlisis #CyberFit Score

1. Enla consola de Cyber Protect, vaya a Dispositivos.

2. Seleccione el equipo y haga clic en #CyberFit Score.

3. Sinunca se ha analizado el equipo, haga clic en Ejecutar un primer analisis.
4

Una vez completado el analisis, vera el #CyberFit Score total del equipo, junto con la puntuacién
de los seis parametros evaluados: Antimalware, Copia de seguridad, Cortafuegos, Red privada
virtual (VPN), Cifrado del disco y trafico NT LAN Manager (NTLM).

All devices WIN-TRCVTL1B2TR X
@
625 #CyberFit Score:
TR R fam Cyberfit score @ SIS il 1850 Try some of the suggestions below to improve it
Bl wnmromisz wl O 625
& )
ast scan: Jun 8, 11:21 PM What is #CyberFit Score’
oL 8 1121PM v Cyberf 2
e 75 s Firews 175
VPN 0 M traffic
&
[ 275} Anti-malware ,
175 | Backup N
® You have 2 backup solution f
@ 175} Firewall ,
You have a firewall enabled far public and private netwarks
,  Virtual Private Network (vPN)
No VPN salution was found, your connection to public and shared networks isnot
) Diskencryption
>
© 1o sk ancrypton wss founc, your deice i st isk ram pryscal amparing
o NT LAN Manager (NTLM) traffic
@ Outeoing NTLM waffico remote servers s not denied. your credentisl may oe »

5. Para comprobar cdmo puede aumentar la puntuacion de las métrica cuya configuracion de
seguridad puede mejorarse, expanda la seccién correspondiente y lea las recomendaciones.



All devices WIN-TRCVTL1B2TR X

You have a backup solution protecting your data

You are recommended to back up your data regularly to prevent data loss or
ransomware attacks. Below are some backup solutions that you should consider

using:

Q search
. 625 #CyberFit Score:
Typ? Name 4 Account CyberFlt SCOTE 0 Q @ 850 Try some of the suggestions below to improve it
WIN-TROVTL1B2TR wl D6
&
© Lastscan:Jung, 1121 PM @ What is #CyberFit Score?
Anti-malware 27s. Backup 175, Firewsa! 175
[®
VEN 0 Disk encryption 0 NTLM traffic 0
C 275 | Anti-malware N
% @ You have ant-malware protection enabled
175 | Backup

6. Después de seguir las recomendaciones, puede recalcular el #CyberFit Score del equipo
haciendo clic en el botén de la flecha, justo debajo del #CyberFit Score total.

Secuencia de comandos cibernética

Con Cyber Scripting, puede usar secuencias de comandos para automatizar operaciones rutinarias
en maquinas Windows y macOS de su entorno, como instalar software, modificar configuraciones,
iniciar o detener servicios y crear cuentas. Asi, puede disminuir el tiempo que invierte en dichas
operaciones y reducir el riesgo de error al realizarlas manualmente.

Cyber Scripting esta disponible para administradores y usuarios a nivel de cliente, asi como para
administradores de partners (proveedores de servicios). Para obtener mas informacion sobre los
diferentes niveles de administraciéon, consulte "Compatibilidad con varios inquilinos" (p. 341).

Las secuencias de comandos que puede usar deben aprobarse con anticipacién. Solo los
administradores con el rol de Administrador de cibernética pueden aprobary probar nuevas
secuencias de comandos. Para obtener mas informacién sobre cdbmo cambiar el estado de las
secuencias de comandos, consulte "Cambio del estado de la secuencia de comandos" (p. 256).

Segun su rol de usuario, puede realizar diferentes operaciones con secuencias de comandos y
planes de programacién. Para obtener mas informacion sobre los roles, consulte "Roles de usuario
y derechos de la Programacién cibernética" (p. 246).

Requisitos previos
» Lafuncionalidad de Cyber Scripting requiere el paquete de Advanced Management.

» Para utilizar todas las funciones de la Programacion cibernética, como la edicion de secuencias



de comandos, la ejecucion de secuencias de comandos, la creacion de planes de programacion,
etc., debe habilitar la autenticacién de doble factor para su cuenta.

Limitaciones

» Se admiten estos lenguajes de programacion:

o PowerShell
° Bash

» Las operaciones de la Programacion cibernética solo pueden ejecutarse en equipos de destino
con un agente de proteccién instalado.

Plataformas compatibles
La Programacion cibernética esta disponible para cargas de trabajo de Windows y macOS.

La siguiente tabla resume las versiones compatibles.

Sistema operativo Version

Windows Windows 7 SP1 y posteriores: todas las ediciones

Windows 8/8.1: todas las ediciones (x86, x64), excepto las ediciones
Windows RT

Windows 10: ediciones Home, Pro, Education, Enterprise, 10T Enterprise

Windows 11

Windows Server 2008 R2 SP1 y posteriores: ediciones Standard,
Enterprise, Datacenter, Foundation y Web

Windows Server 2012/2012 R2: todas las ediciones

Windows Server 2016

Windows Server 2019

Windows Server 2022

Windows Storage Server (2008 R2, 2012, 2012 R2, 2016)

macOS macOS Mojave 10.14

macOS Catalina 10.15

macOS Big Sur 11

macOS Monterey 12




Roles de usuario y derechos de la Programacion cibernética

Las acciones disponibles con secuencias de comandos y planes de programacion dependen del
estado de la secuencia de comandos y de su rol de usuario.

Los administradores pueden gestionar objetos en su propio inquilino y en los inquilinos
secundarios correspondientes. No pueden ver objetos en un nivel de administracién mas alto, si los
hay, ni acceder a ellos.

Los administradores de nivel inferior tienen acceso de solo lectura a los planes de programacion de
sus cargas de trabajo a través de un administrador de nivel superior.

Estos roles proporcionan derechos con respecto a la Programacion cibernética:

* Administrador de la empresa

Este rol concede todos los derechos de administrador en todos los servicios. Con respecto a la
Programacion cibernética, concede los mismos derechos que el rol de administrador de
cibernética.

« Administrador de cibernética
Este rol otorga todos los derechos, incluida la aprobacion de las secuencias de comandos que
pueden utilizarse en el inquilino y la capacidad de ejecutar secuencias de comandos con el
estado Probando.

» Administrador
Este rol concede permisos parciales con la capacidad de ejecutar secuencias de comandos
aprobadas y de crear y ejecutar planes de programacién que utilizan secuencias de comandos
aprobadas.

« Administrador de solo lectura
Este rol concede permisos limitados con la capacidad de ver las secuencias de comandos y los
planes de proteccidon que utiliza el inquilino.

e Usuario
Este rol concede permisos parciales, con la capacidad de ejecutar secuencias de comandos
aprobadas y de crear y ejecutar planes de programacién que utilizan secuencias de comandos
aprobadas, pero solo en el equipo propiedad del usuario.

La siguiente tabla resume todas las acciones disponibles segun el estado de la secuencia de
comandos y el rol de usuario.

Estado de la secuencia de comandos
Rol Objeto
Borrador Probando Aprobado
Administrador de Editar (Eliminar Crear Crear
: i3 Plan de un borrador de
cibernética B , Editar Editar
programacion secuencia de

Administrador de comandos deun | Aplicar Aplicar




la empresa

Habilitar Habilitar
plan)

Ejecutar Ejecutar
Eliminar

Eliminar Eliminar
Revoque

Revoque Revoque
Deshabilitar

Deshabilitar Deshabilitar
Detener

Detener Detener

Crear Crear
Crear

Editar Editar
Editar

Cambiar estado

Cambiar estado

Cambiar estado

Secuencia de Ejecutar Ejecutar
comandos Clonar
Clonar Clonar
Eliminar
Eliminar Eliminar
Cancelar
ejecucion Cancelar Cancelar
ejecucion ejecucion
Crear
Editar
Aplicar
Vista
Vista Habilitar
Plan de Revoque )
iy Cancelar Ejecutar
programacion Deshabilitar ] .,
ejecucion Eliminar
. Detener
Administrador Revoque
Usuario (para sus Deshabilitar
propias cargas de
trabajo) Detener
Crear
Editar Vista Ejecutar
Secuencia de Clonar Clonar Clonar
comandos L
Eliminar Cancelar Cancelar
ejecucion ejecucion
Cancelar J J
ejecucion
Administrador de Plan de ) ) )
Vista Vista Vista

solo lectura

programacion




Secuencia de ) ) )
Vista Vista Vista
comandos

Secuencias de comandos

Una secuencia de comandos es un conjunto de instrucciones que se interpretan en el tiempo de
ejecucion y se ejecutan en un equipo de destino. Ofrece una solucién adecuada para automatizar
las tareas repetitivas o complejas.

Con Cyber Scripting, puede ejecutar una secuencia de comandos predefinida o crear una
personalizada. Puede ver todas las secuencias de comandos que estan disponibles en
Administracién > Repositorio de secuencias de comandos. Las secuencias de comandos
predefinidas se encuentran en la secciéon Biblioteca. Las secuencias de comandos que ha creado o
clonado en su inquilino se encuentran en la seccién Mis secuencias de comandos.

Puede usar una secuencia de comandos si la incluye en un plan de programacion o realiza una
operacion de Ejecucién rapida de secuencias de comandos.

Nota

Solo puede usar secuencias de comandos aprobadas que se crearon en su inquilino o que se
clonaron en él. Si se eliminé una secuencia de comandos del repositorio o esta en estado de
Borrador, no se ejecutara. Puede verificar los detalles de una operacion de secuencias de comando
o cancelarla en Supervision > Actividades.

La siguiente tabla proporciona mas informacién sobre las posibles acciones con una secuencia de
comandos, segln su estado.

Rango Posibles acciones

Borrador Las nuevas secuencias de comandos que creay las que clona en su
repositorio estan en estado de Borrador. No puede ejecutar estas
secuencias de comandos o incluirlas en planes de programacién.

Probando Los administradores con el rol de Administrador de cibernética
pueden ejecutar estas secuencias de comandos e incluirlas en planes de
programacion.

Aprobado Puede ejecutar estas secuencias de comandos e incluirlas en planes de
programacion.

Solo los administradores con el rol de Administrador de cibernética pueden cambiar el estado de
una secuencia de comandos o eliminar una secuencia de comandos aprobada. Para obtener mas
informacion, vea "Cambio del estado de la secuencia de comandos" (p. 256).

Creacidon de una secuencia de comandos
Puede crear una secuencia de comandos mediante la escritura manual del cédigo.

Pasos para crear una secuencia de comandos



1. Enla consola de Cyber Protect, vaya a Administracién > Depésito de secuencias de

comandos.

2. En Mis secuencias de comandos, haga clic en Crear secuencia de comandos con IA.

3. En el panel principal, escriba el cuerpo de la secuencia de comandos.

Importante

Cuando cree una secuencia de comandos, incluya comprobaciones de codigo de salida para

cada operacion. De lo contrario, podria ignorarse una operacion fallida y el estado de la
actividad de programacion en Supervisién > Actividades podria mostrarse como Correcto de

forma errénea.

4. Especifique la configuracion de la secuencia de comandos.

Configuracién

Descripcion

Nombre de
secuencia de
comandos

Nombre de la secuencia de comandos. El campo se rellena automaticamente, pero
puede cambiar el valor.

Descripcion

Descripcion de la secuencia de comandos. Esta configuracion es opcional.
[Para secuencias de comandos generadas por IA] El campo se llenara
automaticamente al generar la secuencia de comandos. Puede editar la
descripcién proporcionada por la IA.

Idioma

Idioma de la secuencia de comandos. Los valores disponibles son:
* PowerShell. Este es el valor predeterminado.
* Bash

[Para secuencias de comandos generadas por IA] Esta configuracién se realiza
antes de la generacion de la secuencia de comandos.

Sistema
operativo

Sistema operativo que esta instalado en la carga de trabajo objetivo en la que se
ejecutara la secuencia de comandos. Los valores disponibles son:

* Windows. Este es el valor predeterminado.
* Mac OS

[Para secuencias de comandos generadas por IA] Esta configuracién se realiza
antes de la generacion de la secuencia de comandos.

Rango

Estado de la secuencia de comandos.

» Borrador. Este es el valor predeterminado. Las nuevas secuencias de
comandos que creay las que clona en su repositorio estan en el estado de
Borrador. No se le permite ejecutar secuencias de comandos en Borrador o
incluirlas en planes de programacion.

* En pruebas. Solo los administradores con el rol de Administrador de
cibernética pueden cambiar el estado de una secuencia de comandos a En
pruebas, ejecutar secuencias de comandos en el estado de En pruebas y
ejecutar planes de programacién con dichas secuencias de comandos.

» Aprobada. Puede ejecutar secuencias de comandos Aprobadas e incluirlas en




5.

Configuracién Descripcion

planes de programacion.

Solo los administradores con el rol de Administrador de cibernética pueden
cambiar el estado de una secuencia de comandos o eliminar una secuencia de
comandos aprobada. Para obtener mas informacién, vea "Cambio del estado
de la secuencia de comandos" (p. 256).

Etiquetas Las etiquetas no distinguen mayusculas de mindsculas y pueden tener una
longitud de 32 caracteres como maximo. No puede utilizar paréntesis, corchetes,
comas ni espacios.

Esta configuracién es opcional.

[Para secuencias de comandos generadas por IA] La etiqueta Generada por IA se
afiadira automaticamente al generar la secuencia de comandos. Puede eliminar
manualmente esta etiqueta o afiadir mas etiquetas.

[Solo para las secuencias de comandos que requieran credenciales] Especifique las credenciales.

Puede utilizar una credencial Unica (por ejemplo, un token) o un par de credenciales (por

ejemplo, un nombre de usuario y una contrasefia).

[Solo para las secuencias de comandos que requieran argumentos] Especifique los argumentos

y

a.

b.

sus valores del siguiente modo:

Haga clic en Agregar.
En el campo Afhadir argumentos, especifique el argumento.
Haga clic en Agregar.

En el segundo campo que aparece, especifique el valor del argumento.

Nota
Solo puede especificar argumentos que ya haya definido en el cuerpo de la secuencia de

comandos.

Delete temporary files Approved

Por ejemplo:



Arguments Add ~
-path ||

CAUsers\|JohnDoe\AppData\Local\Temp )

e. Sinecesita agregar mas de un argumento, repita los pasos anteriores.

7. Haga clic en Guardar.

La secuencia de comandos se guarda en su repositorio con el estado Borrador.

No puede usar la secuencia de comandos hasta que un administrador con el rol de Administrador
de cibernética cambie su estado a Aprobada. Para obtener mas informacién, consulte "Cambio del
estado de la secuencia de comandos" (p. 256).

Para usar una secuencia de comandos en otro inquilino que administre, debe clonar la secuencia de
comandos en ese inquilino. Para obtener mas informacién, consulte "Clonacion de una secuencia
de comandos" (p. 254).

Creacion de una secuencia de comandos con IA

Nota
Esta funcionalidad requiere el paquete de Advanced Management.

Puede usar la IA para transformar indicaciones en secuencias de comandos potentes, lo que le
ahorrara tiempo y esfuerzo. Puede usar la funcionalidad de las siguientes maneras:

 Introduzca una solicitud para pedirle a la IA que genere una secuencia de comandos desde cero.

» Introduzca una solicitud para pedirle a la IA que revise y complete un c4digo que ha introducido
en el cuerpo de la secuencia de comandos. Puede utilizar esta capacidad cuando se ha
enfrentado a cédigos mas complejos.

La funcionalidad utiliza el modelo GPT-4 de OpenAl. Puede usarla para crear hasta 100 secuencias
de comandos para su organizacién al mes, sin ningun coste.

Pasos para crear una secuencia de comandos con IA

1. Enla consola de Cyber Protect, vaya a Administracion > Depésito de secuencias de
comandos.
2. En Mis secuencias de comandos, haga clic en Crear una secuencia de comandos con IA.

3. Enal entrada, introduzca una descripcién de lo que deberia hacer la secuencia de comandos.
Asegurese de que la descripcidon que introduzca sea lo mas clara y detallada posible.

If you want to use Al to generate a script, enter a prompt here. Otherwise, you can write the script manually in the pane below. >




Por ejemplo:

I need a script that deletes Temporary files for all users (including user profiles +
Windows Temps) and disable Windows Update Service to allow the script to run

4. Enla entrada, haga clic en el botén de la flecha.

5. Enlaventana de confirmacién, seleccione Idioma y Sistema operativo, y luego haga clic en

Generar.

La secuencia de comandos que genera la IA se muestra en el panel principal. El nombrey la
descripcion de la secuencia de comandos se generan automaticamente por la IA para que
coincidan con la secuencia de comandos. La etiqueta Generada por IA se asigna

automadaticamente a la secuencia de comandos.

6. Revise la secuencia de comandos que generd la |A'y, si es necesario, editela manualmente.

7. Sies necesario, edite la configuracion de la secuencia de comandos.

Configuracién Descripcion
Nombre de Nombre de la secuencia de comandos. El campo se rellena automaticamente, pero
secuencia de puede cambiar el valor.
comandos
Descripcion Descripcion de la secuencia de comandos. Esta configuraciéon es opcional.
[Para secuencias de comandos generadas por IA] El campo se llenara
automaticamente al generar la secuencia de comandos. Puede editar la
descripcién proporcionada por la IA.
Idioma Idioma de la secuencia de comandos. Los valores disponibles son:
* PowerShell. Este es el valor predeterminado.
* Bash
[Para secuencias de comandos generadas por IA] Esta configuracién se realiza
antes de la generacion de la secuencia de comandos.
Sistema Sistema operativo que esta instalado en la carga de trabajo objetivo en la que se
operativo ejecutara la secuencia de comandos. Los valores disponibles son:
* Windows. Este es el valor predeterminado.
* Mac OS
[Para secuencias de comandos generadas por IA] Esta configuracién se realiza
antes de la generacion de la secuencia de comandos.
Rango Estado de la secuencia de comandos.
» Borrador. Este es el valor predeterminado. Las nuevas secuencias de
comandos que creay las que clona en su repositorio estan en el estado de
Borrador. No se le permite ejecutar secuencias de comandos en Borrador o
incluirlas en planes de programacion.
* En pruebas. Solo los administradores con el rol de Administrador de
cibernética pueden cambiar el estado de una secuencia de comandos a En




Configuracién Descripcion

pruebas, ejecutar secuencias de comandos en el estado de En pruebas y
ejecutar planes de programacién con dichas secuencias de comandos.

» Aprobada. Puede ejecutar secuencias de comandos Aprobadas e incluirlas en
planes de programacion.
Solo los administradores con el rol de Administrador de cibernética pueden
cambiar el estado de una secuencia de comandos o eliminar una secuencia de
comandos aprobada. Para obtener mas informacién, vea "Cambio del estado
de la secuencia de comandos" (p. 256).

Etiquetas Las etiquetas no distinguen mayusculas de mindsculas y pueden tener una
longitud de 32 caracteres como maximo. No puede utilizar paréntesis, corchetes,
comas ni espacios.

Esta configuracién es opcional.

[Para secuencias de comandos generadas por IA] La etiqueta Generada por IA se
afladird automaticamente al generar la secuencia de comandos. Puede eliminar
manualmente esta etiqueta o afiadir mas etiquetas.

8. [Opcional] [Solo para las secuencias de comandos que requieran credenciales] Especifique las
credenciales.
Puede utilizar una credencial Unica (por ejemplo, un token) o un par de credenciales (por
ejemplo, un nombre de usuario y una contrasefia).

9. [Solo para las secuencias de comandos que requieran argumentos] Especifique los argumentos
y sus valores del siguiente modo:

a. Haga clicen Agregar.
b. En el campo Afiadir argumentos, especifique el argumento.
C. Haga clic en Agregar.

d. En el segundo campo que aparece, especifique el valor del argumento.

Nota
Solo puede especificar argumentos que ya haya definido en el cuerpo de la secuencia de

comandos.

Delete temporary files Approved

Por ejemplo:



Arguments Add ~

-path |0}

CAUsers\|JohnDoe\AppData\Local\Temp )

e. Sinecesita agregar mas de un argumento, repita los pasos anteriores.

10. Haga clic en Guardar.
La secuencia de comandos se guarda en su repositorio con el estado Borrador.

No puede usar la secuencia de comandos hasta que un administrador con el rol de
Administrador de cibernética cambie su estado a Aprobada. Para obtener mas informacién,
consulte "Cambio del estado de la secuencia de comandos" (p. 256).

Para usar una secuencia de comandos en otro inquilino que administre, debe clonar la
secuencia de comandos en ese inquilino. Para obtener mas informacion, consulte "Clonacién de
una secuencia de comandos" (p. 254).

Clonacién de una secuencia de comandos

Se debe clonar una secuencia de comandos en los siguientes casos:

» Antes de usar una secuencia de comandos de la Biblioteca. En este caso, primero debe clonar la
secuencia de comandos en la seccién Mis secuencias de comandos.

» Cuando quiera clonar secuencias de comandos que cre6 en un inquilino principal a sus unidades
o inquilinos secundarios.

Pasos para clonar una secuencia de comandos

1. En Depésito de secuencias de comandos, busque la secuencia de comandos que desee clonar.

2. Realice uno de los siguientes procedimientos:

* [Siclona una secuencia de comandos desde Mis secuencias de comandos] Haga clic en el
icono de puntos suspensivos (...) que se encuentra junto al nombre de la secuencia de
comandos y, a continuacion, haga clic en Clonar.

 [Siclona una secuencia de comandos desde la Biblioteca] Haga clic en Clonar junto al
nombre de la secuencia de comandos que ha seleccionado.

3. Enlaventana emergente Clonar secuencia de comandos, seleccione uno de los siguientes
estados de secuencia de comandos de la lista desplegable Estado:

« Borrador (de forma predeterminada): este estado no le permite ejecutar la secuencia de
comandos directamente.

» Probando: este estado le permite ejecutar la secuencia de comandos.

» Aprobado: este estado le permite ejecutar la secuencia de comandos.



4. [Si gestiona mas de un inquilino o unidad] Seleccione dénde desea clonar la secuencia de
comandos.
En el cuadro de didlogo Clonar secuencia de comandos, solo vera los inquilinos que puede
gestionary a los que se ha aplicado el paquete Advanced Management.

Como resultado, se clona la secuencia de comandos en la seccién Mis secuencias de comandos
del inquilino o la unidad que haya seleccionado. Si gestiona solo un inquilino sin unidades, la
secuencia de comandos se copia automaticamente a su seccidon Mis secuencias de comandos.

Importante
Las credenciales que utiliza una secuencia de comandos no se copian al clonarla en un inquilino
gue no sea original.

Edicidn o eliminacidon de una secuencia de comandos

Nota

Segun su rol de usuario, puede realizar diferentes operaciones con secuencias de comandos y
planes de programacién. Para obtener mas informacion sobre los roles, consulte "Roles de usuario
y derechos de la Programacién cibernética" (p. 246).

Pasos para editar una secuencia de comandos

1. En Depésito de secuencias de comandos, vaya a Mis secuencias de comandos y busque la
secuencia de comandos que desee editar.

2. Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre de la
secuencia de comandos y, a continuacion, haga clic en Editar.

3. Edite la secuencia de comandos y haga clic en Guardar.

4. [Si edita una secuencia de comandos que utiliza un plan de programacién] Confirme su eleccion
haciendo clic en Guardar secuencia de comandos.

Nota
La version mas reciente de la secuencia de comandos se utilizara la proxima vez que se ejecute
el plan de programacion.

Versiones de la secuencia de comandos

Se creara una nueva version de la secuencia de comandos si edita cualquiera de los atributos de la
secuencia de comandos que se indican a continuacion:

» cuerpo de la secuencia de comandos
* nombre de la secuencia de comandos
» descripciéon

+ idioma de la secuencia de comandos



credenciales
argumentos
Si cambia otros atributos, se afadiran las ediciones a la versién actual de la secuencia de comandos.

Para obtener mas informacion acerca de las versiones y cdmo compararlas, consulte "Comparacién
de versiones de secuencias de comandos" (p. 257).

Nota

La secuencia de comandos se actualiza solo cuando modifica el valor en el campo Estado. Solo los
administradores con el rol de administrador de cibernética pueden cambiar el estado de una
secuencia de comandos.

Pasos para eliminar una secuencia de comandos

1. En Depédsito de secuencias de comandos, vaya a Mis secuencias de comandos y busque la
secuencia de comandos que desee eliminar.

2. Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre de la
secuencia de comandos y, a continuacion, haga clic en Eliminar.

3. Haga clic en Eliminar.

4. [Sidesea eliminar una secuencia de comandos que utiliza un plan de programacion] Confirme su

eleccién haciendo clic en Guardar secuencia de comandos.

Nota
Los planes de programacién que utilicen la secuencia de comandos eliminada no se ejecutaran.

Cambio del estado de la secuencia de comandos

Una nueva secuencia de comandos que se crea y esta en el estado de Borrador no puede utilizarse
hasta que su estado cambie a Aprobado. Segln el caso de uso, una secuencia de comandos podria
estar en estado de Pruebas durante un periodo antes de aprobarse.

Nota

Segun su rol de usuario, puede realizar diferentes operaciones con secuencias de comandos y
planes de programacién. Para obtener mas informacion sobre los roles, consulte "Roles de usuario
y derechos de la Programacién cibernética" (p. 246).

Prerrequisitos
» Su usuario es un administrador al que se le ha asignado el rol de Administrador de cibernética.

» Una secuencia de comandos con el estado correspondiente esta disponible.

Pasos para cambiar el estado de la secuencia de comandos



1. En Repositorio de secuencias de comandos, vaya a Mis secuencias de comandos.

2. Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre de la
secuencia de comandos y, a continuacion, haga clic en Editar.

3. Enlalista desplegable de Estado, seleccione el estado.
4. Haga clic en Guardar.

5. [Sicambia el estado de una secuencia de comandos aprobada] Para confirmar el cambio, haga
clic en Guardar secuencia de comandos.

Nota

Si el estado de la secuencia de comandos se revirtié a Borrador, los planes de programacion
que utilice no se ejecutaran.

Solo los administradores con el rol de Administrador de cibernética pueden ejecutar
secuencias de comandos en el estado de Pruebas y planes de programacion con dichas
secuencias de comandos.

Comparacion de versiones de secuencias de comandos

Puede comparar dos versiones de una secuencia de comandos y revertirlas a una version anterior.
También puede comprobar quién creé una version especifica y cuando.

Pasos para comparar versiones de secuencias de comandos

1. En Depésito de secuencia de comandos, vaya a Mis secuencias de comandos y busque la
secuencia de comandos cuyas versiones desee comparar.

2. Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre de la
secuencia de comandos y, a continuacion, haga clic en Historial de versiones.

3. Seleccione las dos versiones que desea comparar y, a continuacién, haga clic en Comparar
versiones.

Se destacan los cambios que haya en el texto del cuerpo de la secuencia de comandos, los
argumentos o las credenciales.

Pasos para revertir a una versiéon anterior

1. Enlaventana Comparar versiones de secuencias de comandos, haga clic en Revertir a esta
versioén.

2. Enel mensaje emergente Revertir a una versioén anterior, en la lista desplegable de Estado,
seleccione el estado de la secuencia de comandos.

Se restaurara la version seleccionada y se guardara como la mas reciente del historial de versiones.
Para restaurar una secuencia de comandos, también puede seleccionar una versién desde la

ventana Historial de versiones y hacer clic en el boton Restaurar.

Importante
Puede ejecutar secuencias de comandos solo con los estados En Prueba o Aprobada. Para obtener
mas informacioén, consulte "Cambio del estado de la secuencia de comandos" (p. 256).



Descargar el resultado de una operacion de programacion

Puede descargar el resultado de una operacién de programaciéon como archivo zip. Contiene dos
archivos de texto: salida estandar yerror estandar. En salida estandar, puede ver los resultados
de una operacion de programacion completada correctamente. El archivo error estandar contiene
informacion sobre los errores ocurridos durante la operacién de programacion.

Pasos para descargar el archivo de salida

1. Enla consola de Cyber Protect, vaya a Supervisién > Actividades.
2. Haga clic en la actividad de Programacién cibernética cuyo resultado desee descargar.

3. Enla pantalla Detalles de actividad, haga clic en Descargar resultado.

Depdsito de secuencia de comandos

Puede localizar el depésito de secuencias de comandos en la pestafia Administracién. En el
deposito, puede buscar las secuencias de comandos por nombre y descripcion. También puede
usar filtros o clasificar las secuencias de comandos por nombre o estado.

Para gestionar una secuencia de comandos, haga clic en el icono de puntos suspensivos (...) que se
encuentra junto al nombre y seleccione la accion deseada. De manera alternativa, haga clicen la
secuencia de comandos y utilice los botones de la pantalla que se abre.

El deposito de secuencias de comandos contiene las siguientes secciones:

» Mis secuencias de comandos
Aqui puede buscar las secuencias para utilizar directamente en su entorno. Son las secuencias de
comandos que cre6 desde cero y las que ha clonado.

Puede filtrar las secuencias de comandos en esta seccion segun estos criterios:

o Etiquetas

° Rango

° |dioma

o Sistema operativo

o Propietario de secuencia de comandos

» Biblioteca
La biblioteca contiene secuencias de comandos predefinidas que puede utilizar en su entorno
después de clonarlas en la seccion Mis secuencias de comandos. Solo puede inspeccionary
clonar estas secuencias de comandos.
Puede filtrar las secuencias de comandos en esta seccién segln estos criterios:

o Etiquetas
° Ildioma

o Sistema operativo



Para obtener mas informacion, consulte Secuencias de comandos aprobadas por el Proveedor
(70595).

Planes de programacion

Un plan de programacién le permite ejecutar una secuencia de comandos en varias cargas de
trabajo, planificar la ejecucién de una secuencia de comandos y configurar los ajustes adicionales.

Puede buscar los planes de programacién que cred y los que aplicé a las cargas de trabajo en
Administracién > Planes de programacion. Aqui, puede comprobar la ubicacién, el propietario o
el estado de la ejecucion del plan.

Una barra en la que se puede hacer clic muestra los siguientes estados con cédigos por colores
para los planes de programacion:

» En ejecucidn (azul)

» Comprobando compatibilidad (gris oscuro)
» Deshabilitado (gris claro)

o Correcto (verde)

» Alerta critica (rojo)

e Error (naranja)

* Advertencia (amarillo)

Al hacer clic en la barra, puede ver el estado de un plan y cuantas cargas de trabajo tiene. También
se puede hacer clic en cada estado.

En la pestafia Planes de programacién, puede gestionar los planes mediante estas acciones:

e Ejecutar

e Detener

» Editar

e Cambiar nombre

» Deshabilitar

» Habilitar

e Clonar

» Exportacion. La configuracion del plan se exportara en formato JSON al equipo local.

e Eliminar

La visibilidad de un plan de programaciény las acciones disponibles en este dependen del
propietario del plany su rol de usuario. Por ejemplo, los administradores de empresa solo pueden

ver planes de programacion propiedad de partners que se aplican a sus cargas de trabajo y no
pueden ejecutar ninguna accién con estos planes.


https://kb.acronis.com/content/70595
https://kb.acronis.com/content/70595

Para obtener mas informacion sobre quién puede crear y gestionar los planes de programacion,
consulte "Roles de usuario y derechos de la Programacion cibernética" (p. 246).

Pasos para gestionar un plan de programacion

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de programacion.

2. Busque el plan que desee gestionary, a continuacién, haga clic en el icono de puntos
suspensivos (...) junto a este.

3. Seleccione la accién que quiera y siga las instrucciones que aparecen en pantalla.

Creacién de un plan de programacion
Puede crear un plan de programacion de las siguientes formas:

» Enla pestafia Dispositivos
Seleccione las cargas de trabajo y cree un plan de programacion para ellas.
» Enla pestafia Administracion > Planes de programacion

Cree un plan de programacién y seleccione las cargas de trabajo a las que se va a aplicar el plan.
Pasos para crear un plan de programacion en la pestaia Dispositivos

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.
2. Seleccione las cargas de trabajo o los grupos de dispositivos a los que desea aplicar un plan de
programacion y, a continuacién, haga clic en Proteger o Proteger grupo, respectivamente.

3. [Siya hay planes aplicados] Haga clic en Agregar plan.

4. Haga clic en Crear plan > Plan de programacion.
Se abrira una plantilla para el plan de programacion.
5. [Opcional] Para modificar el nombre del plan de programacién, haga clic en el icono del lapiz.

6. Haga clic en Seleccionar secuencia de comandos, seleccione la secuencia de comandos que
desea utilizar y haga clic en Listo.

Nota

Solo puede usar sus secuencias de comandos aprobadas del Repositorio de secuencias de
comandos > Mis secuencias de comandos. Solo un administrador con el rol de
Administrador de cibernética puede usar secuencias de comandos en el estado de Pruebas.
Para obtener mas informacién sobre los roles, consulte "Roles de usuario y derechos de la
Programacion cibernética" (p. 246).

7. Configure la planificacién y las condiciones de inicio para el plan de programacion.

8. Escoja en qué cuenta se ejecutard la secuencia de comandos en la carga de trabajo de destino.
Las siguientes opciones estan disponibles:

e Cuenta de sistema (en macQOS, esta es la cuenta raiz)

e Cuenta con sesién iniciada actualmente



9.

10.

11.

Especifique durante cuanto tiempo se puede ejecutar la secuencia de comandos en la carga de
trabajo de destino.

Si la secuencia de comandos no ha terminado de ejecutarse en ese periodo de tiempo, se
producira un error en la operacién de programacion cibernética.

El valor minimo que puede especificar es un minuto y el maximo, 1440 minutos.

[Solo para secuencias de comandos de PowerShell] Configure la directiva de ejecucién de
PowerShell.

Para obtener mas informacién sobre esta directiva, consulte la Documentacion de Microsoft.

Haga clic en Crear.

Pasos para crear un plan de programacion en la pestaina Planes de programacion

1.
2.

En la consola de Cyber Protect, vaya a Administracién > Planes de programacion.

Haga clic en Crear plan.
Se abrira una plantilla para el plan de programacion.

[Opcional] Para seleccionar las cargas de trabajo o los grupos de dispositivos a los que desea
aplicar el nuevo plan, haga clic en Ahadir cargas de trabajo.

a. Haga clic en Equipos con agentes para ampliar la lista y seleccione las cargas de trabajo o
los grupos de dispositivos que desee.

b. Haga clic en Agregar.

Para obtener mas informacion sobre cdmo crear un grupo de dispositivos en el nivel de partner,
consulte "Pestafia Dispositivos" (p. 336).

Nota
También puede seleccionar cargas de trabajo o grupos de dispositivos después de crear el plan.

[Opcional] Para modificar el nombre del plan de programacién, haga clic en el icono del lapiz.

Haga clic en Seleccionar secuencia de comandos, seleccione la secuencia de comandos que
desea utilizar y haga clic en Listo.

Nota

Solo puede usar sus secuencias de comandos aprobadas del Repositorio de secuencias de
comandos > Mis secuencias de comandos. Solo un administrador con el rol de
Administrador de cibernética puede usar secuencias de comandos en el estado de Pruebas.
Para obtener mas informacién sobre los roles, consulte "Roles de usuario y derechos de la
Programacion cibernética" (p. 246).

Configure la planificacién y las condiciones de inicio para el plan de programacion.

Escoja en qué cuenta se ejecutara la secuencia de comandos en la carga de trabajo de destino.
Las siguientes opciones estan disponibles:

e Cuenta de sistema (en macQOS, esta es la cuenta raiz)

e Cuenta con sesién iniciada actualmente


https://docs.microsoft.com/es-es/powershell/module/microsoft.powershell.core/about/about_execution_policies

8. Especifique durante cuanto tiempo se puede ejecutar la secuencia de comandos en la carga de
trabajo de destino.

Si la secuencia de comandos no ha terminado de ejecutarse en ese periodo de tiempo, se
producira un error en la operacién de programacion cibernética.
El valor minimo que puede especificar es un minuto y el maximo, 1440 minutos.

9. [Solo para secuencias de comandos de PowerShell] Configure la directiva de ejecucién de
PowerShell.
Para obtener mas informacién sobre esta directiva, consulte la Documentacion de Microsoft.

10. Haga clicen Crear.

Planificacion y condiciones de inicio

Planificacion

Puede configurar un plan de programacion para ejecutarlo una vez o de forma repetida y para que
se inicie de forma programada o se active con determinado evento.

Las siguientes opciones estan disponibles:

» Ejecutar unavez
Para esta opcion, debe configurar la fecha y la hora en las que se ejecutara el plan.

* Planificar por hora
Con esta opcidn, puede configurar los planes de programacion que se ejecutaran por hora, dia o
mes.
Para que la planificacién sea efectiva solo de manera temporal, seleccione la casilla de
verificacion Ejecutar dentro de un intervalo de fechas y configure el periodo durante el que se
ejecutara el plan programado.

» Cuando el usuario inicia sesién en el sistema
Puede elegir si el plan de programacién se activa si un usuario especifico o cualquier usuario
inicia sesion.

» Cuando el usuario cierra sesion en el sistema
Puede elegir si un usuario especifico o cualquier usuario que cierre sesion activa el plan de
programacion.

o Aliniciarse el sistema

» Cuando el sistema esta apagado

Nota
Esta opcion de planificacion solo funciona con las secuencias de comandos que se ejecutan en la
cuenta de sistema.

e Cuando el sistema estd en linea


https://docs.microsoft.com/es-es/powershell/module/microsoft.powershell.core/about/about_execution_policies

Condiciones de inicio

Las condiciones de inicio afiladen mas flexibilidad a sus planes programados. Si configura varias

condiciones, deben cumplirse todas simultaneamente para que se ejecute el plan.

Las condiciones de inicio no son efectivas si ejecuta el plan de forma manual con la opcién Ejecutar

ahora.

Condicion

Descripcion

Ejecutar solo si la carga
de trabajo esta en linea

La secuencia de comandos se ejecutara cuando la carga de trabajo de destino
se conecte a Internet.

El usuario esta inactivo

Esta condicién se cumple cuando se esta ejecutando el protector de pantalla
en el equipo o el equipo esta bloqueado.

El usuario cerro la
sesion

Con esta condicién, puede posponer un plan de programacion planificado
hasta que el usuario de la carga de trabajo de destino cierre sesion.

Coincidir con intervalo

Con esta condicidn, solo se ejecutara un plan de programacion dentro del
intervalo de tiempo especificado. Por ejemplo, puede usarla para limitar la
condicion El usuario cerré la sesion.

Ahorrar bateria

Con esta condicién, podra asegurarse de que el plan de programaciéon no se
interrumpirad porque la bateria sea baja. Las siguientes opciones estan
disponibles:

* No iniciar con alimentacion por bateria
El plan se iniciara Unicamente si el equipo esta conectado a una fuente de
alimentacion.

* Iniciar con alimentacién por bateria si su nivel es superior a

El plan se iniciara si el equipo esta conectado a una fuente de alimentacién
o si el nivel de la bateria es superior al valor especificado.

No iniciar con
conexiones de uso
medido

Esta condicién evita que el plan se inicie si la carga de trabajo de destino
accede a Internet mediante una conexion de uso medido.

No iniciar con
conexiones a las
siguientes redes Wi-Fi

Esta condicién evita que el plan se inicie si la carga de trabajo de destino se
conecta a cualquiera de las redes inalambricas especificadas. Para utilizar esta
condicidn, debe especificar el SSID de la red prohibida.

La restriccidn se aplica todas las redes de contengan el nombre especificado
como una subcadena en su nombre, sin distincién de mayUsculas y

minusculas. Por ejemplo, si especifica teléfono como nombre de red, el plan
no se iniciara cuando el dispositivo esté conectado a alguna de las siguientes

redes: Teléfono de Juan, wifi_teléfono o wifi_de_mi_teléfono.

Comprobar direccién IP
del dispositivo

Esta condicién evita que el plan se inicie si alguna de las direcciones IP de la
carga de trabajo de destino esta dentro o fuera del rango de direcciones IP
especificado.




Condicién Descripcion

Las siguientes opciones estan disponibles:

* Iniciar si queda fuera del intervalo IP

* Iniciar si queda dentro del intervalo IP

Solo se admiten direcciones IPv4.

Sino se cumplen las Esta opcion le permite establecer el intervalo de tiempo tras el cual se
condiciones de inicio, ejecutara el plan independientemente del resto de condiciones. El plan
ejecutar la tarea de comenzara tan pronto como se cumplan el resto de las condiciones o termine
todos modos el periodo maximo de tiempo, lo que suceda primero.

Esta opcidn no estd disponible si configura el plan de programacién para que

se ejecute solo una vez.

Administraciéon de cargas de trabajo de destino para un plan

Puede seleccionar las cargas de trabajo o los grupos de dispositivos a los que desea aplicar un plan
de programacién cuando cree el plan o mas adelante.

Los administradores de partner pueden aplicar el mismo plan a las cargas de trabajo de diferentes
clientes y crear grupos de dispositivos con cargas de trabajo de diferentes clientes. Para saber cémo
crear un grupo de dispositivos estatico o dindmico en el nivel de partner, consulte "Pestafia
Dispositivos" (p. 336).

Pasos para aiiadir cargas de trabajo iniciales a un plan

1. Enla consola de Cyber Protect, vaya a Administracion > Planes de programacion.
Haga clic en el nombre del plan para el que desea especificar cargas de trabajo de destino.

Haga clic en Afadir cargas de trabajo.

L

Seleccione las cargas de trabajo o los grupos de dispositivos que desee y haga clic en Afadir.

Nota
Para seleccionar un grupo de dispositivos, haga clic en el nivel principal y, a continuacién, en el
panel principal, marque la casilla de verificacién que hay junto a su nombre.

Select devices X

B3 Alldevices Q searcn

B Machines with agents &
Type Name + el
By w
B Al

B Staticgroup (1)

v B Dynamic group (1)
B
-

By Oynamic group (1)
Static group (1)

®
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5. Haga clic en Guardar para guardar el plan editado.

Pasos para gestionar cargas de trabajo existentes para un plan



1. Enla consola de Cyber Protect, vaya a Administracion > Planes de programacion.
2. Haga clic en el nombre del plan cuyas cargas de trabajo de destino desea cambiar.

3. Haga clic en Gestionar cargas de trabajo.
La pantalla Dispositivos enumera las cargas de trabajo a las que se aplica el plan de
programacion actualmente. Si gestiona mas de un inquilino, las cargas de trabajo se ordenan
por inquilino.
« Para afiadir cargas de trabajo o grupos de dispositivos nuevos, haga clic en Ahadir.
a. Seleccione las cargas de trabajo o los grupos de dispositivos que desee. Puede afiadir
cargas de trabajo desde todos los inquilinos que gestione.

Nota
Para seleccionar un grupo de dispositivos, haga clic en el nivel principal y, a continuacion,
en el panel principal, marque la casilla de verificacion que hay junto a su nombre.

Select devices X
By Al devices @ s
B=  Machines with agents B
Type Name * el
By Al
B All
B Staricgroup (1)
v B Dynamicgroup(1)
By Dynamicgroup (1)
&= stticgroup (1)
@ o

b. Haga clic en Agregar.

« Para eliminar las cargas de trabajo o los grupos de dispositivos, selecciénelos y haga clic en
Eliminar.

4. Haga clic en Listo.

5. Haga clic en Guardar para guardar el plan editado.

Planes en diferentes niveles de administracion

La siguiente tabla resume qué planes pueden ver y gestionar los administradores de diferentes

niveles.

Administrador Nivel de administracion Planes Derechos
Administrador de | Nivel de partner Planes propios Acceso
socios completo

Planes de cliente (incluidos los planes Acceso
de las unidades) completo
Planes de unidad Acceso
completo
Nivel de cliente Planes de partner que se aplican a las Sélo lectura

. . cargas de trabajo de este cliente
(para clientes gestionados




Administrador

Nivel de administracion

Planes

Derechos

por el proveedor de

servicios) Planes de cliente (incluidos los planes Acceso
de las unidades) completo
Planes de unidad Acceso
completo
Nivel de unidad Planes de partner que se aplican a las Sélo lectura
. . cargas de trabajo de esta unidad
(para clientes gestionados
por el proveedor de Planes de cliente que se aplican a las Sélo lectura
servicios) cargas de trabajo de esta unidad
Planes de unidad Acceso
completo
Administrador de | Nivel de cliente Planes de partner que se aplican a las Sélo lectura
la compafiia cargas de trabajo de este cliente o
unidad
Planes de cliente (incluidos los planes Acceso
de las unidades) completo
Planes de unidad Acceso
completo
Nivel de unidad Planes de partner que se aplican a las Sélo lectura
cargas de trabajo de esta unidad
Planes de cliente que se aplican a las Sélo lectura
cargas de trabajo de esta unidad
Planes de unidad Acceso
completo
Administrador de | Nivel de unidad Planes de partner que se aplican a las Sélo lectura
la unidad cargas de trabajo de esta unidad
Planes de cliente que se aplican a las Sélo lectura
cargas de trabajo de esta unidad
Planes de unidad Acceso
completo

Importante

El propietario de un plan es el inquilino en el que se cre6 el plan. Por ello, si un administrador de

partners cred un plan en el nivel de inquilino de cliente, el inquilino de cliente es el propietario de

ese plan.




Problemas de compatibilidad con planes de programacion

En algunos casos, aplicar un plan de programacién en una carga de trabajo podria causar
problemas de compatibilidad. Es posible que observe los siguientes problemas de compatibilidad:

« El sistema operativo es incompatible: este problema aparece cuando el sistema operativo de la
carga de trabajo no es compatible.

» Agente no compatible: este problema aparece cuando la versién del agente de proteccién de la
carga de trabajo estad obsoleta y no es compatible con la funcionalidad de secuencia de
comandos cibernética.

» Cuota insuficiente: este problema aparece cuando no hay una cuota de servicio suficiente en el
inquilino para asignarla a las cargas de trabajo seleccionadas.

Si se aplica el plan de programacién hasta 150 cargas de trabajo seleccionadas individualmente, se
le pedira que resuelva los conflictos existentes antes de guardar el plan. Para resolver un conflicto,
elimine la causa raiz o las cargas de trabajo afectadas desde el plan. Para obtener mas informacion,
consulte "Resolver problemas de compatibilidad con planes de programacion" (p. 267). Si guarda el
plan sin resolver los conflictos, se deshabilitara automaticamente para las cargas de trabajo no
compatibles y se mostraran alertas.

Si se aplica el plan de programacion a mas de 150 cargas de trabajo o grupos de dispositivos, se
guardaray, después, se comprobara la compatibilidad. El plan se deshabilitara automaticamente
para las cargas de trabajo incompatibles y se mostraran las alertas.

Resolver problemas de compatibilidad con planes de programacion

Segun la causa de los problemas de compatibilidad, puede ejecutar diferentes acciones para
resolverlos como parte del proceso de creacion de un nuevo plan de programacion.

Nota
Al resolver un problema de compatibilidad mediante la eliminacién de cargas de trabajo de un plan,

no puede eliminar las cargas de trabajo que son parte de un grupo de dispositivos.

Pasos para resolver problemas de compatibilidad

1. Haga clic en Revise los problemas.

2. [Para resolver problemas de compatibilidad con sistemas operativos no compatibles]

a. Enla pestafia Sistema operativo no compatible, seleccione las cargas de trabajo que desee
eliminar.

b. Haga clic en Eliminar cargas de trabajo del plan.
€. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

3. [Para resolver problemas de compatibilidad con agentes no compatibles mediante la eliminaciéon
de cargas de trabajo desde el plan]



a. Enla pestafia Agentes no compatibles, seleccione las cargas de trabajo que desee eliminar.
b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

4. [Para resolver problemas de compatibilidad con agentes no compatibles mediante la
actualizacion de la version del agente] Haga clicen Ir a la lista de agentes.

Nota
Esta opcion solamente esta disponible para los administradores de clientes.

5. [Para resolver problemas de compatibilidad con una cuota insuficiente mediante la eliminacién
de cargas de trabajo desde el plan]

a. Enla pestafia Cuota insuficiente, seleccione las cargas de trabajo que desee eliminar.
b. Haga clic en Eliminar cargas de trabajo del plan.
C. Haga clic en Eliminar y, a continuacién, haga clic en Cerrar.

6. [Para resolver problemas de compatibilidad con una cuota insuficiente mediante el aumento de
la cuota del cliente]

Nota
Esta opcion solamente esta disponible para los administradores de partner.

a. Enla pestafia Cuota insuficiente, haga clic en Ir al portal de administracién.

b. Aumentar la cuota de servicio para el cliente.

Ejecucion rapida de la secuencia de comandos

Puede ejecutar una secuencia de comandos inmediatamente, sin incluirla en un plan de
programacion. No puede usar esta operacidon en mas de 150 cargas de trabajo, en cargas de trabajo
sin conexioén o en grupos de dispositivos.

Debe asignar una cuota de servicio a la carga de trabajo que admita la funcionalidad de Ejecucién
rapida de la secuencia de comandos. Ademas, debe habilitar el paquete Advanced Management
para su inquilino. Se asignara automaticamente una cuota de servicio adecuada si esta disponible
en el inquilino.

Nota

Solo puede usar sus secuencias de comandos aprobadas del Repositorio de secuencias de
comandos > Mis secuencias de comandos. Solo un administrador con el rol de Administrador
de cibernética puede usar secuencias de comandos en el estado de Pruebas. Para obtener mas
informacion sobre los roles, consulte "Roles de usuario y derechos de la Programacion cibernética"
(p. 246).

Puede iniciar una ejecucion rapida de las siguientes formas:



» Enla pestafia Dispositivos
Seleccione una o mas cargas de trabajo y, a continuacién, seleccione qué secuencia de comandos
se va a ejecutar en ellas.

» En la pestaifia Administracion > Depdsito de secuencias de comandos

Seleccione una secuencia de comandos y, a continuacion, una o mas cargas de trabajo de
destino.

Pasos para ejecutar una secuencia de comandos desde la pestaiia Dispositivos

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Seleccione la carga de trabajo en la que desea ejecutar la secuencia de comandos y haga clic en
Proteger.
3. Haga clic en Ejecucién rapida de la secuencia de comandos.

4. Haga clic en Seleccionar secuencia de comandos, seleccione la secuencia de comandos que
desea utilizar y haga clic en Listo.

5. Escoja en qué cuenta se ejecutara la secuencia de comandos en la carga de trabajo de destino.
Las siguientes opciones estan disponibles:

e Cuenta de sistema (en macQOS, esta es la cuenta raiz)
e Cuenta con sesién iniciada actualmente

6. Especifique durante cuanto tiempo se puede ejecutar la secuencia de comandos en la carga de
trabajo de destino.
Si la secuencia de comandos no ha terminado de ejecutarse en ese periodo de tiempo, se
producirad un error en la operacion de secuencia de comandos cibernética.
Puede usar valores entre 1y 1440 minutos.

7. [Solo para secuencias de comandos de PowerShell] Configure la directiva de ejecucion de
PowerShell.
Para obtener mas informacion sobre esta politica, consulte la documentacion de Microsoft.

8. Haga clic en Ejecutar ahora.

Pasos para ejecutar una secuencia de comandos desde la pestafia Depdsito de secuencias de
comandos

1. Enla consola de Cyber Protect, vaya a Administracion > Depésito de secuencias de
comandos.

2. Seleccione la secuencia de comandos que desea ejecutar y haga clic en Ejecucion rapida de la
secuencia de comandos.

3. Haga clic en Afadir cargas de trabajo para seleccionar las cargas de trabajo de destinoy, a
continuacion, haga clic en Ahadir.

4. Haga clic en Seleccionar secuencia de comandos, seleccione la secuencia de comandos que
desea utilizar y haga clic en Listo.

5. Escoja en qué cuenta se ejecutara la secuencia de comandos en la carga de trabajo de destino.
Las siguientes opciones estan disponibles:


https://docs.microsoft.com/es-es/powershell/module/microsoft.powershell.core/about/about_execution_policies

e Cuenta de sistema (en macQS, esta es la cuenta raiz)
« Cuenta con sesion iniciada actualmente

6. Especifique durante cuanto tiempo se puede ejecutar la secuencia de comandos en la carga de
trabajo de destino.

Si la secuencia de comandos no ha terminado de ejecutarse en ese periodo de tiempo, se
producira un error en la operacion de secuencia de comandos cibernética.

Puede usar valores entre 1y 1440 minutos.

7. [Solo para secuencias de comandos de PowerShell] Configure la directiva de ejecucion de
PowerShell.

Para obtener mas informacién sobre esta politica, consulte la documentacion de Microsoft.

8. Haga clic en Ejecutar ahora.

Proteccidon de aplicaciones de colaboraciony
comunicacion

Zoom, Cisco Webex Meetings, Citrix Workspace y Microsoft Teams son aplicaciones de
comunicacion, videoconferencia y conferencia web muy extendidas. El servicio Cyber Protection le
permite proteger sus herramientas de colaboracion.

La configuracion de proteccion para Zoom, Cisco Webex Meetings, Citrix Workspace y Microsoft
Teams es similar. En el ejemplo siguiente, veremos la configuracion correspondiente a Zoom.

Pasos para configurar la proteccion de Zoom

1. Instale el agente de proteccion en el equipo donde esta instalada la aplicacién de colaboracion.
2. Inicie sesion en la consola de Cyber Protect y aplique un plan de proteccion que tenga habilitado
alguno de los mddulos siguientes:
e Proteccion antimalware y antivirus (con las opciones Autoproteccion y Active Protection
habilitadas): si tiene una de las ediciones de Cyber Protect.
« Active Protection (con la opcién Autoproteccion habilitada): si tiene una de las ediciones de
Cyber Backup.
3. [Opcional] Para instalar las actualizaciones automaticamente, configure el médulo Gestién de
correcciones en el plan de proteccién.

Como resultado, su aplicacion Zoom quedara bajo una proteccidén que incluye las actividades
siguientes:

* Instalacién automatica de actualizaciones del cliente de Zoom

» Proteccion de los procesos de Zoom frente a inyecciones de cédigo

» Prevencion de operaciones sospechosas por parte de los procesos de Zoom

» Proteccion del archivo de "servidores" para que no se afiadan dominios relacionados con Zoom
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Como comprender el nivel de proteccion actual

Supervision
La pestafia Supervision ofrece informacién importante acerca de su nivel actual de proteccién e
incluye los siguientes paneles de control:

* Informacién general
» Actividades
« Alertas

» Fuente de amenazas (para obtener mas informacién, consulte "Fuente de amenazas" (p. 316))

Panel de control de Informacién general

El panel de control Informacién general proporciona una serie de widgets personalizables que dan
una imagen general de las operaciones relacionadas con el servicio Cyber Protection. Los widgets
de otros servicios estaran disponibles en préximas versiones.

Los widgets se actualizan cada cinco minutos. Los widgets tienen elementos interactivos que le
permiten investigar y solucionar problemas. Puede descargar el estado actual del panel de
informacion o bien enviarlo por correo electrénico en formato .pdf y/o .xls.

Puede elegir entre una gran variedad de widgets, presentados como tablas, graficos circulares,
diagramas de barras, listas y estructuras de arbol. Puede agregar varios widgets del mismo tipo con
diferentes filtros.

Los botones Descargar y Enviar de Supervision > Informacién general no estan disponibles en
las ediciones Estandar del servicio Cyber Protection.

Overview B/ ® O
7 Add widget &, Download £ Send
Cyber protection
<
8 3 B i 2
Backed up today Malware blocked Malicious URLS blocked Existing vulnerabilities Patches ready to install
24.08 GB 0 0 640 0
24.55GB 0 0 0 6
Protection status Patch installation status Missing updates by categories
\
2 . U’f;’e;:i; 0 5 Installed 2 ) ® Security updates 0
® Managed 3 Mach Reboot required 0 Und ® Critical updates 0
Machines achines ® Failed 0 pdates Other 2
Discovered 29

Pasos para reorganizar los widgets en el panel de informacion
Haga clic en los nombres de los widgets para arrastrarlos y soltarlos.

Pasos para editar un widget



Haga clic en el icono de |apiz situado al lado del nombre del widget. Al editar un widget, puede
cambiarle el nombre, modificar el intervalo de tiempo, establecer filtros y agrupar filas.

Pasos para agregar un widget
Haga clic en Ahadir widget y, luego, realice uno de los siguientes procedimientos:

» Haga clic en el widget que quiera afiadir. El widget se afiadira con la configuracion
predeterminada.

» Para editar el widget antes de afadirlo, haga clic en Personalizar cuando el widget esté
seleccionado. Después de editar el widget, haga clic en Listo.

Pasos para eliminar un widget

Haga clic en el signo de X situado al lado del nombre del widget.

Panel de control Actividades

El panel de control Actividades proporciona informacion general de las actividades actuales y
pasadas. De forma predeterminada, el periodo de retencion es de 90 dias.

Para personalizar la vista del panel de control Actividades, haga clic en el icono del engranajey, a
continuacion, seleccione las columnas que desea ver.

Para ver el progreso de la actividad en tiempo real, seleccione la casilla de verificacion Actualizar
automaticamente. No obstante, la actualizacion frecuente de varias actividades merma el
rendimiento del servidor de gestion.

Puede buscar las actividades enumeradas a través de los siguientes criterios:

* Nombre de dispositivo
El equipo en el que se lleva a cabo la actividad.
+ Iniciado por

La cuenta que inici6 la actividad.
También puede filtrar las actividades por las siguientes propiedades:

« Rango
Por ejemplo, completada, con errores, en progreso o cancelada.
» Tipo
Por ejemplo, aplicar plan, eliminar copias de seguridad o instalar actualizaciones de software.
» Periodo
Por ejemplo, las actividades mas recientes, las actividades de las ultimas 24 horas, o las
actividades durante un plazo especifico de tiempo dentro del periodo de retenciéon
predeterminado.

Para ver mas detalles sobre una actividad, selecciénala en la lista y, a continuacién, en el panel
Detalles de actividad, haz clic en Todas las propiedades. Para obtener mas informacién sobre las



propiedades disponibles, consulte las referencias APl de Actividad y Tarea en el Portal de la red de
desarrolladores.

Panel de control de Alertas

El panel de control Alertas muestra todas las alertas actuales. Las alertas enumeradas son criticas o
alertas de errores y suelen estar relacionadas con tareas, como una copia de seguridad que haya
fallado por cualquier motivo.

Pasos para filtrar alertas en el panel de control

1. Enla lista desplegable Ver, seleccione uno de los siguientes criterios:
« Gravedad de la alerta
« Categoria de alertas
» Tipo de alerta
e Tipo de supervisién
* Rango de fechas: de... a...
» Carga de trabajo
* Plan
» Cliente

2. Sihaseleccionado la Categoria de alertas, en la lista desplegable Categoria, seleccione la
categoria de alertas que desee ver.

3. Sidesea ver todas las alertas sin filtrarlas, haga clic en Todos los tipos de alerta.

En cada alerta, puede hacer lo siguiente:
» Acceder al dispositivo que corresponde a la alerta haciendo clic en el enlace Dispositivos.
» Lea e intente seguir algunos de los consejos de la seccién Solucién de problemas de la alerta.

» Acceda a la documentacién y al articulo de la base de conocimientos correspondientes haciendo
clic en Buscar solucién. La funcionalidad Buscar una solucién rellenard automaticamente la
solicitud con los detalles actuales de la alerta para facilitarle el proceso.

Para filtrar alertas en el panel de control

En la tabla de alertas, haga clic en el botén de la flecha junto a uno de los nombres de columna
siguientes:

« Gravedad de la alerta

Tipo de alerta
e Creada

» Categoria de alertas
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» Carga de trabajo

* Plan

Si el servicio de Advanced Automation esta habilitado para su cuenta, también puede crear un

nuevo ticket del centro de asistencia directamente desde la alerta.

Pasos para crear un ticket del centro de asistencia

1. Haga clic en Crear un nuevo ticket en la alerta correspondiente.

De manera alternativa, cuando trabaje en el modo de vista de tabla, seleccione una alertay

luego Crear un nuevo ticket en el panel derecho.

2. Defina lo siguiente:

En la seccion del encabezado, seleccione la casilla de verificacién Facturable si quiere que se
facture al cliente el tiempo registrado en el ticket. Asimismo, seleccione la casilla de
verificacion Enviar un correo electrénico al cliente si desea enviar actualizaciones del ticket
al cliente.

En la seccion Informacién general, defina un titulo para el ticket. Este campo se completa
automaticamente con un resumen de la alerta, pero puede editarse.

En la seccion Informacion del cliente, los campos se completan automaticamente con la
informacion correspondiente de la alerta.

En la seccion Elemento o servicio de configuracién, los campos se completan
automaticamente con el dispositivo vinculado a la alerta. Puede reasignar un dispositivo,
seglin sea necesario.

En la seccion Agente de soporte técnico, los campos se completan automaticamente con el
agente de soporte técnico, la categoria y el grupo de soporte técnico predeterminados. Puede
reasignar un agente diferente, seglin sea necesario.

En la seccion Actualizacion del ticket, los campos se completan automaticamente con la
descripcion y la informacion de la alerta. El campo Estado se establece como Nuevo de forma
predeterminada y puede cambiarse.

En las secciones Adjuntos, Elementos facturables y Notas internas, afiada los elementos
correspondientes seglin sea necesario.

3. Haga clic en Listo. Cuando se cree el ticket, se afiadira un enlace al ticket a la alerta.

Si se cierra una alerta, el ticket relacionado con ella se cerrard automaticamente.

Nota
Solo puede crear un ticket por alerta.

Tipos de alerta

Se generaran alertas de los tipos siguientes:

» Alertas de copia de seguridad

» Alertas de recuperacion ante desastres

» Alertas de proteccion antimalware



« Alertas de licencias
e Alertas de filtrado de URL

o Alertas de EDR

+ Alertas de control de dispositivos

« Alertas del sistema

Alertas de copia de seguridad

Alerta

Descripcion

Cémo resolver la alerta

Error al realizar copia de
seguridad

Se genera una alerta cuando
falla la copia de seguridad
durante la ejecucién o se
interrumpe al apagarse el
sistema y se puede resolver el
error.

Compruebe el registro de la operacion
de copia de seguridad fallida:
seleccione la carga de trabajo y haga
clic en Actividades para buscar el
aviso en el registro. El mensaje
deberia dirigirle a la causa raiz del
problema que le notifica el software.

Copia de seguridad
completada con advertencias

Se genera una alerta cuando se
completa la copia de seguridad
con avisos.

Compruebe los registros de
conversion a planes de maquina
virtual, replicacion o validacién.
Cualquier problema durante estas
operaciones genera una alerta de
"Actividad fallida" o "Actividad
completada con aviso".

Se ha cancelado la copia de
seguridad

Se genera una alerta cada vez
que el usuario cancela
manualmente una actividad de
copia de seguridad.

Puede iniciar la copia de seguridad
manualmente haciendo clic en
Ejecutar ahora o esperar a que se
ejecute a la préxima hora
programada.

Copia de seguridad cancelada
debido al cierre de una
ventana de copia de seguridad

Se genera una alerta cuando se
salta la actividad de copia de
seguridad porque no quedaba
tiempo en la ventana
especificada en las opciones de
copia de seguridad.

Vuelva a configurar la planificacién o
edite las opciones del plan de copias
de seguridad en la ventana

Rendimiento y copia de seguridad.
Amplie la seccién de su producto para
ver las instrucciones.

La copia de seguridad esta en
espera

Esta alerta se genera siempre
que haya un conflicto de
programacion y se inicien dos
tareas de copia de seguridad al
mismo tiempo. En este caso, la
segunda tarea de copia de
seguridad se pondra en cola
hasta que finalice o se detenga

Asegurese de que las copias de
seguridad se ejecutan en los intervalos
establecidos y segun la planificacién, y
evite los conflictos de programacion
siempre que sea posible.




Alerta

Descripcion

Cémo resolver la alerta

la primera.

La copia de seguridad no
responde

Se genera una alerta cuando la
copia de seguridad en curso
lleva un tiempo sin mostrar
progresos y podria estar
congelada.

El problema podria deberse a un
bloqueo. Siga este articulo para
recopilar la informacién necesaria de
solucién de problemas.

La copia de seguridad no se ha
iniciado

Se genera una alerta cuando
no se puede iniciar la copia de
seguridad programada por un
motivo desconocido.

Aseglrese de estar usando la ultima
compilacion de su producto Acronis
Backup.

» Siel equipo del agente estaba
disponible a la hora de inicio de la
copia de seguridad:

1. Modifique la hora de inicio de la
tarea de copia de seguridad.

2. Sivuelve a saltar la alerta, vuelva a
crear la tarea de copia de
seguridad.

3. Sila nueva tarea de copia de
seguridad también hace saltar la
alerta, péngase en contacto con el
Soporte de Acronis para obtener
asistencia.

» Siel agente estaba offline:

1. No apague el equipo a la hora de
la copia de seguridad.

2. Siel equipo no estaba apagado,
aseglrese de que se esta
ejecutando Acronis Managed
Machine Service: Inicio ->
Busqueda -> services.msc ->
busque Acronis Managed Machine
Service. Péngase en contacto con
el Soporte de Acronis si necesita
asistencia.

Se desconoce el estado de la
copia de seguridad

Se genera una alerta cuando el
agente de copia de seguridad
estaba offline a la hora
programada para la copia de
seguridad. No se conocer3 el
estado de las copias de
seguridad de recursos hasta

1. Compruebe si estaba previsto que
el agente estuviera offline (por
ejemplo, en el caso de un
cuaderno que esta fuera de la red
del servidor de administracién).

2. Siel agente no debia estar offline,
aseglrese de que se esta
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Alerta

Descripcion

Cémo resolver la alerta

que el agente esté en linea.

ejecutando Acronis Managed
Machine Service: Inicio ->
Busqueda -> services.msc ->
busque Acronis Managed Machine
Service y compruebe su estado.
Inicie el servicio si se habia
detenido.

Falta la copia de seguridad

Se genera una alerta cuando
no se realiza una copia de
seguridad correcta desde hace
mas de [Dias desde la ultima
copia de seguridad] dias.

La copia de seguridad esta
dafiada

Se genera una alerta cuando se
completa la actividad de
validacién y muestra que la
copia de seguridad esta
dafiada.

Siga los pasos del articulo Solucién de

problemas con copias de seguridad

dafadas.

Si necesita asistencia para identificar
la causa raiz del archivo comprimido

dafiado, pongase en contacto con el

Soporte de Acronis.

Ha fallado la proteccién
continua de datos

Se genera una alerta sifalla la
proteccién continua de la copia
de seguridad.

Compruebe las siguientes
limitaciones:

1.

La Proteccion continua de datos

solo es compatible con el sistema

de archivos NTFS y los siguientes

sistemas operativos:

¢ Escritorio: Windows 7'y
posterior

¢ Servidor: Windows Server 2008
R2 y posterior

CDP no admite Acronis Secure

Zone como destino.

No se admiten las carpetas NFS

montadas en Windows.

No se admite la replicacion

continua: si hay dos ubicaciones

en el plan de proteccién, las

porciones de CDP solo se crean en

el primer destino y los cambios se

replican en el segundo durante la

siguiente copia de seguridad.

Si se realizan cambios en una

carpeta protegida local desde un
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Alerta

Descripcion

Cémo resolver la alerta

origen de red (por ejemplo,
cuando los usuarios acceden a la
carpeta desde la red), la CDP no los
detectara.

6. Sise esta usando un archivo, por
ejemplo, cuando se realizan
cambios en un archivo Excel, la
CDP no detectara los cambios.
Para que la CDP detecte los
cambios, debe guardarlos y cerrar
el archivo.

La configuracion de los
servidores Hyper-V no es
valida

Se genera una alerta cuando
hay dos 0 mas agentes para
Hyper-V instalados en hosts
Hyper-V que tienen el mismo
nombre de host, algo que no
estd permitido en el mismo
nivel de cuenta.

Para evitar conflictos, debe registrar
estos agentes para Hyper-V en
distintas unidades secundarias de esta
cuenta.

La validacion ha fallado

Se genera una alerta cuando
no se puede completar el
proceso de validacién de su
copia de seguridad.

Compruebe el registro de la operacion
fallida: seleccione el equipo y haga clic
en Actividades para buscar el aviso
en el registro. El mensaje deberia
dirigirle a la causa raiz del problema
que le notifica el software.

Las copias de seguridad
presentes en el
almacenamiento en el cloud
no se han podido migrar al
formato nuevo

Se genera una alerta cuando
no se pueden migrar las copias
de seguridad presentes en el
almacenamiento en la nube al
formato nuevo.

La migracion de los archivos
comprimidos de Acronis Cyber Backup
Advanced se describe aqui.

La migracion de los archivos
comprimidos de Acronis Cyber Backup
se describe aqui.

Antes de ponerse en contacto con el
Soporte de Acronis, recopile los
siguientes informes con la
herramienta migrate_archives:

migrate_archives.exe --
account=<cuenta de Acronis> --
password=<contrasefia> --
subaccounts=All > report1.txt

migrate_archives.exe --
cmd=finishUpgrade --
account=<cuenta de Acronis> --
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Alerta

Descripcion

Cémo resolver la alerta

password=<contrasefa> >
report2.txt

de cifrado

No se encuentra la contrasefia

Se genera una alerta cuando
falta la clave de cifrado de la
base de datos o cuando es
incorrecta o esta dafiada.

No es posible recuperar copias de
seguridad cifradas si se pierde u olvida
la contrasefia. Debe establecer la
contrasefia de cifrado de forma local
en el dispositivo protegido. No podra
establecer la contrasefia de cifrado en
el plan de proteccién. Para obtener
mas informacion, consulte Definicion
de la contrasefia de cifrado.

La carga esta pendiente

Se genera una alerta si la
comprobacién programada
determina que el servicio de
envio fisico al archivo
comprimido de la nube de este
plan de copias de seguridad no
se ha cargado al
almacenamiento.

Error en la recuperacion de la
copia de seguridad

Se genera una alerta cuando
falla la operacién de
recuperacion al intentar
recuperar copias de seguridad
del sistema o de archivos.

Determina la fecha exacta del fallo de
la copia de seguridad e intenta la
recuperacion con la Ultima copia de
seguridad correcta.

Alertas de recuperacion ante desastres

Alerta

Descripcién

Cémo resolver la alerta

Se ha superado la cuota de
almacenamiento

Se genera una alerta cuando se

supera la cuota flexible para el
almacenamiento de
recuperacion ante desastres

Aumente la cuota o elimine algunos
archivos comprimidos del
almacenamiento en la nube.

Se ha alcanzado la cuota

Se genera una alerta cuando:

» Se supera la cuota flexible
para los servidores de la
nube.

* Sesupera la cuota flexible
para el punto de calculo.

* Sesupera la cuota flexible
para direcciones IP publicas.




Alerta

Descripcion

Cémo resolver la alerta

Se ha superado la cuota de
almacenamiento

Se genera una alerta cuando se
supera la cuota estricta para el
almacenamiento de
recuperacion ante desastres.

Este almacenamiento lo usan los
servidores principales y los de
recuperacion. Si se alcanza el
uso por encima del limite para
esta cuota, no se podran crear
servidores principales ni de
recuperacion ni agregar o
extender discos de los
servidores principales
existentes. Si se supera el uso
por encima del limite para esta
cuota, no se podra iniciar una
conmutacion por error ni
simplemente iniciar un servidor
detenido. Los servidores en
ejecucién siguen funcionando.

Se ha superado la cuota

Se genera una alerta cuando:

» Se supera la cuota estricta
para los servidores de la
nube.

» Se supera la cuota estricta
para el punto de calculo.

» Se supera la cuota estricta
para direcciones IP publicas.

Plantéese comprar cuotas de
dispositivos adicionales o
deshabilite las tareas de copia de
seguridad en los dispositivos que
ya no necesita proteger.

Error de conmutacion por error

Se genera una alerta cuando se
produce un problema en el
sistema después de enviar una
accién de conmutacién por
error.

Haga clic en Editar en el
servidor de recuperacion. Para
obtener mas informacion,
consulte Creacion de un
servidor de recuperacion.
Reduzca la CPU/RAM para el
servidor de recuperacion.
Vuelva a intentar la
conmutacion por error.

Error en prueba de conmutacion
por error

Se genera una alerta cuando se
produce un problema en el
sistema después de enviar una
accién de prueba.

Haga clic en Editar en el
servidor de recuperacién. Para
obtener mas informacion,
consulte Creacion de un
servidor de recuperacion.



https://www.acronis.com/es-es/support/documentation/DisasterRecovery/#creating-recovery-server.html
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2. Reduzcala CPU/RAM para el
servidor de recuperacion.

3. Vuelva aintentar la
conmutacién por error.

Nota

Asegurese de que la direccién IP de
la red de produccién coincida con
la que se ha configurado en el
servidor DHCP.

Error de conmutacion por

recuperacion

Se genera una alerta cuando se
produce un problema en el
sistema después de iniciar la
conmutacion tras recuperacion.

Puede ver la ubicacion errénea en
la lista de almacenamientos de
copia de seguridad: tiene un
numero en lugar de un nombre
(por lo general, el nombre de una
ubicacién coincide con uno de los
nombres de usuario final
existentes) y no la ha creado usted.
Elimine la ubicacién errénea:

1. Enla consola de Cyber Protect,
vaya a Almacenamiento de la
copia de seguridad.

2. Busque la ubicacién y haga clic
en el icono de cruz (x) para
borrarla.

3. Haga clic en Eliminar para
confirmar su eleccion.

4. Vuelva aintentar la
conmutacion por error.

Se ha cancelado la conmutacién

por recupera

ciéon

Se genera una alerta cuando el
usuario cancela la conmutacion
tras recuperacion.

Descarte manualmente la alerta de
la consola.

Error de conexién VPN

Se genera una alerta cuando
falla la conexion de la VPN por
motivos que no dependen de las
acciones del usuario. El informe
de estado del dispositivo VPN
estd obsoleto.

Si tiene problemas para desplegar
o conectar el dispositivo VPN de
Acronis, péngase en contacto con el
Soporte de Acronis.

Incluya la siguiente informacion en
el correo electrénico:

« Capturas de pantalla de los
mensajes de error (si los
hubiera)
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» Captura de pantalla de la
interfaz de CLI del dispositivo
VPN de Acronis

¢ Su centro de datos y nombre del
grupo de Acronis Backup Cloud.

(VPN no accesible) La puerta de
enlace de conectividad no es
accesible

Se genera una alerta cuando el
servicio de recuperacién ante
catastrofes no puede acceder a
la puerta de enlace de
conectividad. El informe de
estado de la puerta de enlace de
conectividad estd obsoleto.

Si tiene problemas para desplegar
o conectar el dispositivo VPN de
Acronis, péngase en contacto con el
Soporte de Acronis.

Incluya la siguiente informacion en
el correo electrénico:

« Capturas de pantalla de los
mensajes de error (si los
hubiera)

¢ Captura de pantalla dela
interfaz de CLI del dispositivo
VPN de Acronis

¢ Su centro de datos y nombre del
grupo de Acronis Backup Cloud

Es necesario reasignar la IP de
recuperacion ante catastrofes

Se genera una alerta si el
dispositivo VPN detecta cambios
en la red.

Reasigne la direccion IP. Para
obtener mas informacion, consulte
Reasignacion de direcciones IP.

Fallo de la puerta de enlace de
conectividad

Se genera una alerta cuando no
se puede desplegar el servidor
VPN en la nube.

Utilice la herramienta de
verificacién de la conexiony
compruebe si hay errores en el
resultado.

Permita el acceso al software de
Acronis en el control de la
aplicacion de sus firewalls y
software antimalware.

Fallo al crear el servidor
principal

Se genera una alerta cuando no
se puede crear el servidor
principal debido a un error.

Fallo al crear el servidor de
recuperacion

Se genera una alerta cuando no
se puede crear el servidor de
recuperacion debido a un error.

Asegurese de que el servidor de
recuperacién cumple con los
Requisitos de software.

Eliminar servidor principal

Se genera una alerta cuando se
elimina un servidor principal.
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Fallo de recuperacién del
servidor

Se genera una alerta cuando no
se puede recuperar el servidor
principal o de recuperacion.

Consulte los detalles. Si el mensaje
de error es genérico o ambiguo
(por ejemplo, "Error interno", vaya
a Recuperacién ante desastres
— Servidores, seleccione el equipo
afectado y haga clicen
Actividades. Haga clic en una
actividad, mantenga presionado
ctrly haga clic con el botén
izquierdo en la actividad. Ahora
podra ver los puntos suspensivos
(...) junto a cada actividad. Haga clic
y seleccione Informacion de la
actividad de tarea.

Error al realizar copia de
seguridad

Se genera una alerta cuando
falla la copia de seguridad del
servidor de la nube (principal o
servidor en estado de
conmutacion por error de
produccién).

1. Compruebe la conexién de la
ubicacién de la copia de
seguridad.

2. Compruebe el dispositivo de
almacenamiento de copia de
seguridad (copias de seguridad
locales).

Se ha excedido el Iimite de redes

Se genera una alerta cuando se
alcanza el nimero maximo de
redes en la nube (5 redes).

Error de runbook

Se genera una alerta cuando
falla la ejecucion del runbook.

No afecta a la funcionalidad del
producto y se puede ignorar sin
comprometer la seguridad. Para
obtener més informacion, consulte
Creacién de un runbook.

Aviso de runbook

Se genera una alerta cuando se
completa la ejecucion del
runbook con avisos.

No afecta a la funcionalidad del
producto y se puede ignorar sin
comprometer la seguridad. Para
obtener mas informacién, consulte
Creacion de un runbook.

Se requiere la interaccion del
usuario en el runbook

Se genera una alerta cuando hay
pendiente una interaccion del
usuario en el runbook.

No afecta a la funcionalidad del
producto y se puede ignorar sin
comprometer la seguridad. Para
obtener mas informacién, consulte
Creacion de un runbook.

Trafico de Internet bloqueado

Se genera una alerta cuando el
administrador bloquea el trafico
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de Internet.

Tréfico de Internet
desbloqueado

Se genera una alerta cuando el
administrador desbloquea el
trafico de Internet.

Superposicion de redes locales

Se genera una alerta cuando se
detectan redes locales idénticas
0 superpuestas.

Cuota de servidores insuficiente
para cambio de licencia

Se genera una alerta cuando la
cuota de servidores en la nube
no es suficiente.

e Asegurese de que el inquilinoy

el usuario tienen disponible una
cuota de servidores o servidores
de alojamiento web para un
servidor fisico.

Asegurese de que el inquilinoy
el usuario tienen disponible una
cuota de servidores de
alojamiento web o maquinas
virtuales para un servidor
virtual. No se puede utilizar la
cuota de servidores para un
servidor virtual.

Articulo de oferta insuficiente
para cambio de licencia

Se genera una alerta cuando el
articulo de oferta del
almacenamiento de
recuperacion ante desastres
esta deshabilitado.

Para obtener mas informacion,
consulte Cuotas de recuperacion
ante desastres.

Error de cambio de licencia

Se genera una alerta cuando se
produce un error en la
actualizacién de recuperacion
ante desastres.

Puntos de célculo insuficientes
para cambio de licencia

Se genera una alerta cuando no
hay puntos de calculo
disponibles.

En el portal de administracién,
comprueba y aumenta la cuota
estricta para los puntos de calculo.

Articulos de oferta de servidores
insuficientes para cambio de
licencia

Se genera una alerta cuando el
articulo de oferta de los
servidores de la nube esta
deshabilitado.

La directiva no ha podido crear
el servidor de recuperacién

Se genera una alerta cuando se
produce un error al configurar la
infraestructura de recuperacion
ante desastres.

Cree manualmente el servidor de
recuperacion sin la propiedad de
acceso a Internet. Para obtener
mas informacion, consulte Creacion
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de un servidor de recuperacién

Reprogramacién de la
conmutacién por error de
prueba automatizada del
procesador de copias de
seguridad

Se genera una alerta cuando se
reprograma la ejecucion de la
conmutacion por error de
prueba automatizada.

Tiempo de espera agotado en la
conmutacion por error de
prueba automatica del
procesador de copias de
seguridad

Se genera una alerta cuando
vence la operacion de
conmutacion por error de
prueba automatizada.

Nota

Cada ejecucion de la
conmutacion por error de
prueba automatizada consume
puntos de calculo de pago.

Fallo general de la conmutacién
por error de prueba
automatizada del procesador de
copias de seguridad

Se genera una alerta cuando
falla la dltima conmutacién por
error de prueba automatizada
programada del servidor de
recuperacion.

1. Inicie manualmente una
conmutacion por error de
prueba del servidor de
recuperacion. Para obtener mas
informacién, consulte Ejecucién
de una prueba de conmutacion
por error.

2. Espere ala siguiente fecha
programada para la ejecucion
de la conmutacién por error de
prueba automatizada

Error de transferencia de datos
durante la conmutacion tras
recuperacion

Se genera una alerta cuando
falla la transferencia de datos
durante la conmutacién tras
recuperacion.

Fallo de conmutacién tras
recuperacion

Se genera una alerta cuando se
produce un error en la

conmutacion tras recuperacion.

Puede ver la ubicacién errénea en
la lista de almacenamientos de
copia de seguridad: tiene un
numero en lugar de un nombre
(por lo general, el nombre de una
ubicacién coincide con uno de los
nombres de usuario final
existentes) y no la ha creado usted.
Elimine la ubicacién errénea:

1. En Cyber Protection, vaya al
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almacenamiento de copia de
seguridad.

2. Busque la ubicacion y haga clic
en el icono de cruz (x) para
borrarla.

3. Haga clic en Eliminar para
confirmar su eleccion.

Vuelva a intentar la conmutacion
por error.

Fallo al confirmar la
conmutacion tras recuperacién

Se genera una alerta cuando
falla la confirmacién de la
conmutacioén tras recuperacion.

El equipo de conmutacion tras
recuperacion esta listo para el
cambio

Se genera una alerta cuando el

equipo esta listo para el cambio.

Cambio de conmutacién tras
recuperacion finalizado

Se genera una alerta cuando se
completa el cambio
correctamente.

Descarte manualmente la alerta de
la consola.

Agente de destino de la
conmutacion tras recuperacién
offline

Se genera una alerta cuando el
agente esta offline.

Alertas de proteccion antimalware

Alerta

Descripcién

Cémo resolver la alerta

Se ha detectado una
actividad de conexién
remota sospechosa

Se genera una alerta cuando
se detecta ransomware
proveniente de una conexion

Descarte manualmente la alerta de la consola.

remota.

Actividad sospechosa
detectada

Se genera una alerta cuando
se detecta ransomware en la
carga de trabajo.

Descarte manualmente la alerta de la consola.
para desactivar la alerta.

Segun la opcién que haya especificado en el
plan de Active Protection, se detendra el
proceso malicioso, se revertiran los cambios
realizados en el proceso o no se hara naday
tendra que resolver el problema
manualmente.

Lea los detalles de la alerta para saber qué
proceso esta cifrando los archivos y cudles son




Alerta Descripcién Como resolver la alerta

los archivos afectados.

Si decide que el proceso que cifra los archivos

estd sancionado (alerta por falso positivo),

afiddalo a los procesos de confianza:

1. Abra el plan de Active Protection.

2. Haga clic en Editar para modificar la
configuracion.

3. En Procesos de confianza, especifique los
procesos de confianza que nunca se
consideraran ransomware. Especifique la
ruta completa al ejecutable del proceso,
empezando por la letra de unidad de disco.
Por ejemplo:
C:\Windows\Temp\er76s7sdkh.exe.

Actividad de Se genera una alerta cuando | Descarte manualmente la alerta de la consola.

criptomineria detectada

se detectan criptomineros
ilicitos en la carga de trabajo

Defensa de MBR:
Actividad sospechosa
detectada y suspendida

Se genera una alerta cuando
se detecta ransomware en la
carga de trabajo
(especificamente si el
ransomware modifica la
particion de MBR/GPT).

Descarte manualmente la alerta de la consola.

Se ha especificado una
ruta de red no
compatible

Se genera una alerta cuando
la ruta de recuperacién que
ha proporcionado el
administrador no es una ruta
a una carpeta local.

Especifique la ruta local para la proteccion de
la carpeta de red (ruta de recuperacion).
Descarte manualmente la alerta de la consola

El proceso critico se
afiade como dafiino en
el plan de Active
Protection

Se genera una alerta cuando
se afiade un proceso critico
como un proceso bloqueado
a la lista de exclusiones de
proteccién.

Descarte manualmente la alerta de la consola.

No se ha podido aplicar
la directiva Active
Protection

Se genera una alerta cuando
no se puede aplicar la
directiva de Active
Protection.

Compruebe el mensaje de error para ver por
qué no se puede aplicar la directiva de Active
Protection.

Secure Zone: Se ha
detectado y bloqueado
una operacién no

Se genera una alerta cuando
se detecta ransomware en la
carga de trabajo

Descarte manualmente la alerta de la consola.
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autorizada

(especificamente si el
ransomware modifica la
particion de ASZ).

No se estd ejecutando el
servicio Active
Protection

Se genera una alerta cuando
se bloquea o no se esta
ejecutando el servicio Active
Protection.

Compruebe el mensaje de error para ver por
qué no se esta ejecutando el servicio Active
Protection.

El servicio Active
Protection no esta
disponible

Se genera una alerta cuando
el servicio Active Protection
no esta disponible porque
falta un controlador o este
no es compatible.

Compruebe en los registros de eventos de
Windows si se ha bloqueado el servicio Acronis
Active Protection (acronis_protection_
service.exe).

Conflicto con otra
solucién de seguridad

Se genera una alerta si Active
Protection no esta disponible
para el equipo "
{{resourceName}}" porque
se ha detectado un conflicto
con otra solucién de
seguridad. Para habilitar
Active Protection, deshabilite
o desinstale la solucién de
seguridad en conflicto.

Solucién 1: Si quiere usar la proteccion en
tiempo real de Acronis, desinstale el antivirus
de terceros del equipo.

Solucién 2: Si quiere usar el antivirus de
terceros, deshabilite la proteccién en tiempo
real de Acronis, el filtrado de URL y el antivirus
de Windows Defender en el plan de
proteccién.

La accién de cuarentena
ha fallado

Se genera una alerta cuando
el antimalware no puede
poner en cuarentena un
malware detectado.

Compruebe el mensaje de error para ver por
qué no se ha podido poner en cuarentena.

Se ha detectado un
proceso malicioso

Se genera una alerta cuando
el motor de comportamiento
detecta un malware (tipo de
proceso). Se pone en
cuarentena el malware
detectado.

Descarte manualmente la alerta de la consola.

Se ha detectado un
proceso malicioso, pero
no se ha puesto en
cuarentena

Se genera una alerta cuando
el motor de comportamiento
detecta un malware (tipo de
proceso). No se pone en
cuarentena el malware
detectado.

Descarte manualmente la alerta de la consola.

Se ha detectado y
bloqueado malware
(ODS)

Se genera una alerta cuando
el analisis programado
detecta un malware. Se pone

Descarte manualmente la alerta de la consola.
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en cuarentena el malware
detectado.

Se ha detectado y
bloqueado malware
(RTP)

Se genera una alerta cuando
la proteccién en tiempo real
detecta un malware. Se pone
en cuarentena el malware
detectado.

Descarte manualmente la alerta de la consola.

Se ha detectado
malware en una copia
de seguridad

Se genera una alerta cuando
se detecta un malware
durante el analisis de copias
de seguridad.

Descarte manualmente la alerta de la consola.

Conflicto detectado
entre la proteccion
antimalware en tiempo
realy el producto de
seguridad

Se genera una alerta cuando
el antimalware no puede
registrarse con el Centro de
seguridad de Windows.

Deshabilite o desinstale el producto de
seguridad de terceros, o deshabilite la
proteccién antimalware en tiempo real en el
plan de proteccion.

No se ha podido
ejecutar el médulo
Microsoft Security
Essentials

Se genera una alerta cuando
no se puede ejecutar el
modulo Microsoft Security
Essentials.

Compruebe el mensaje de error para ver por
qué no se ha podido ejecutar el médulo de
Microsoft Security Essentials.

La proteccién en tiempo
real no estd disponible
porque hay instalado un
software antivirus de
terceros

Se genera una alerta cuando
no se puede activar la
proteccién en tiempo real
porque un antivirus de
terceros aun la tiene
habilitada.

Deshabilite o desinstale el producto de
seguridad de terceros, o deshabilite la
proteccién antimalware en tiempo real en el
plan de proteccion.

La proteccién en tiempo
real no estd disponible
porque falta un
controlador o este no es
compatible

Se genera una alerta cuando
la proteccién en tiempo real
no esta disponible porque
falta un controlador o este
no es compatible.

Compruebe el mensaje de error para ver por
qué Acronis no ha podido instalar el
controlador en la carga de trabajo.

El servicio Cyber
Protection (o Active
Protection) no responde

Se genera una alerta cuando
el servicio de ciberproteccion
responde a un aviso de
comprobacién del estado de
la consola.

Descarte manualmente la alerta de la consola.

No se ha podido
actualizar la definicion
de seguridad

Se genera una alerta cuando
no se puede actualizar la
definicién de seguridad.

Compruebe el mensaje de error para ver por
qué no se ha podido actualizar la definicién de
seguridad.
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La Proteccion contra
alteraciones esta
habilitada

Se genera una alerta cuando
no se puede cambiar la
configuracién de Microsoft
Defender porque la
Proteccion contra
alteraciones estd habilitada.

Deshabilite la configuracion de la Proteccion
contra alteraciones en la carga de trabajo de
Windows.

No se ha podido
ejecutar el modulo de
Windows Defender

Se genera una alerta cuando
no se puede ejecutar el
modulo de Windows
Defender.

Compruebe el mensaje de error para ver por
qué no se ha podido ejecutar el médulo de
Windows Defender.

Windows Defender esta
bloqueado por el
software antivirus de un
tercero

Se genera una alerta
cuanndo Windows Defender
esta bloqueado porque hay
un antivirus de terceros
instalado en el equipo.

Deshabilite o desinstale el producto de
seguridad de terceros.

Conflicto de directiva de
grupo

Se genera una alerta cuando
no se puede cambiar la
configuracién de Microsoft
Defender porque esta
controlada por una directiva
de grupo.

Deshabilite la configuracion de la directiva de
grupo en la carga de trabajo de Windows.

Microsoft Security
Essentials ha tomado
medidas para proteger
este equipo de malware

Se genera una alerta cuando
Microsoft Security Essential
elimina o pone en
cuarentena un malware.

Descarte manualmente la alerta de la consola.

Microsoft Security
Essentials ha detectado
malware

Se genera una alerta cuando
Microsoft Security Essentials
detecta malware u otro
software potencialmente no
deseado.

Descarte manualmente la alerta de la consola.

Alertas de licencias

Alerta

Descripcién

Cémo resolver la alerta

Casi se ha alcanzado la cuo
de almacenamiento

ta

cuota).

Se genera una alerta cuando el uso
esta por debajo del 80 % (después de
una limpieza o una actualizacién de

Plantéese comprar mas
almacenamiento o liberar
espacio en el almacenamiento
en la nube.

Se ha superado la cuota de
almacenamiento

Se genera una alerta cuando se ha
utilizado el 100 % de la cuota de

Compre mas espacio de
almacenamiento. Para obtener
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almacenamiento.

mas informacion sobre cémo
hacerlo, consulte la guia para
comprar mas almacenamiento
en la nube.

Cuota de carga de trabajo
alcanzada

Se genera una alerta cuando el uso
del articulo de oferta es superioraQy
superior a la cuota, pero inferior o
igual a la cuota mas el exceso.

Cuota de carga de trabajo
superada

Se genera una alerta cuando el uso
del articulo de oferta es superior a la
cuota mas el exceso.

La carga de trabajo no tiene
ninguna cuota para aplicar un
plan de copias de seguridad (el
recurso no tiene cuotas de
servicio)

Se genera una alerta cuando:

* La cuota se elimina manualmente:
Dispositivo > Detalles > Cuota de
servicio, haga clic en Cambiary
seleccione la opcién Sin cuota.

» Se deshabilita el articulo de oferta
de la consola de administracién.

* Elvalor de la cuota mas el exceso
de la consola de administracion
del articulo de oferta es inferior al
uso actual.

No se puede proteger una
carga de trabajo con una cuota
asignada

Se genera una alerta cuando el
articulo de oferta no es suficiente y
necesita tener:

* un grupo dinamico.

* un plan de copias de seguridad
asignado a dicho grupo.

* ha afiadido un recurso que se
incluye en dicho grupo dinamico,
pero tiene algunas cualidades que
no permiten aplicarle el mismo
plan de copias de seguridad.

La licencia de suscripcién ha
caducado

Se genera una alerta cuando la
comprobacién diaria de alertas de
vencimiento de
licencias/mantenimiento pregunta al
servidor de licencias y la respuesta es
que la licencia ha vencido.

Cuando vence una suscripcién,
se bloquean todas las
funcionalidades del producto
salvo la recuperacién hasta que
se renueve. Los datos de las
copias de seguridad siguen
estando disponibles para su
recuperacion. Compre una
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licencia nueva.

Nota

Si ha comprado recientemente
una nueva suscripcién, pero
sigue recibiendo el mensaje de
que ha vencido la suscripcion,
debe importar la nueva
suscripcion desde la cuenta de
Acronis: en la consola de
administracién, vaya a
Configuracion -> Licencias y
haga clic en Sincronizar en la
esquina superior derecha. Se
sincronizaran las suscripciones.

La licencia de suscripcién
caducara préximamente

Se genera una alerta cuando la
comprobacién diaria de alertas de
vencimiento de

licencias/mantenimiento pregunta al
servidor de licencias y la respuesta es
que la licencia vencera en menos de

30 dias.

Plantéese comprar una
suscripcion nueva.

Alertas de filtrado de URL

Alerta

Descripcion

Cémo resolver la alerta

Se ha bloqueado una URL
maliciosa

Se genera una alerta cuando el
filtrado de URL bloquea una URL
maliciosa.

Compruebe la configuracién del
filtrado de URL. El filtrado de URL
bloquea las paginas que se deben
bloquear segun la configuracién
del filtrado de URL.

Se ha ignorado una advertencia
de URL maliciosa

Se genera una alerta cuando
decide continuar con la URL
maliciosa que ha bloqueado el
filtrado de URL.

Compruebe la configuracién del
filtrado de URL.

Conflicto detectado entre el
filtrado de URL y un producto de
seguridad

Se genera una alerta cuando no
se puede habilitar el filtrado de
URL debido a un conflicto con
otro producto de seguridad.

Compruebe la configuracién del
filtrado de URL.

La URL del sitio web esta
bloqueada

Se genera una alerta cuando una
URL cumple todos los criterios
especificados en la categoria

Compruebe la configuracién del
filtrado de URL.
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Alerta

Descripcion

Cémo resolver la alerta

bloqueada del filtrado de URL.

Alertas de EDR

Alerta

Descripcion

Cémo resolver la alerta

Incidente detectado

Se genera una alerta cuando se
crea un incidente o cuando se
actualiza el estado de un incidente
existente.

Esta alerta le informa sobre un
nuevo incidente o si se ha
actualizado un incidente antiguo.
Cuando haya visto la alerta,
puede cerrarla. Puede abrir el
incidente para saber mas si es
necesario.

Indicador de compromiso (I0C)
detectado

Se genera una alerta cuando el
servicio de busqueda de
amenazas I0C de la EDR detecta
un nuevo indicador de
compromiso.

Esta alerta le informa de que se
ha detectado un IOC en una o
mas cargas de trabajo. Cuando
abra la alerta, podra hacer clic
en el enlace para ver los detalles
del 10C.

Error al aislar la carga de trabajo
delared

Se genera una alerta cuando el
usuario activa la accién para aislar
el equipo de la red y falla la accion
de aislamiento.

Tome las medidas necesarias.

No se pudo volver a conectar la
carga de trabajo a la red

Se genera una alerta cuando el
usuario activa la accién para
volver a conectar el equipo a la
red y falla la accion.

Tome las medidas necesarias.

Se han modificado los ajustes del
cortafuegos de Windows
Defender

Se genera una alerta cuando se
modifica la configuracién del
firewall en el equipo aislado.

Esta alerta le informa de que se
han modificado los detalles del
firewall en el equipo aislado. Es
una alerta meramente
informativa y puede cerrarla
cuando la haya visto.

Alertas de control de dispositivos

Alerta

Descripcidn

Coémo resolver la alerta

El control de dispositivos y la
prevencion de pérdida de datos
se ejecutaran con una
funcionalidad limitada (CPU
incompatible detectada)

Se genera una alerta cuando se
inicia el agente DeviceLock en un
equipo fisico con CPU compatible
con la tecnologia CET.

Deshabilite la opcién en los
equipos afectados para evitar
mas alertas.




Alerta

Descripcion

Cémo resolver la alerta

La funcionalidad de control de
dispositivos alin no es compatible
con macOS Ventura

Se genera una alerta cuando se
inicia el agente DeviceLock en un
equipo fisico macOS Ventura y se
aplica el plan de proteccién con el
control de dispositivos al agente.
Solo aplicable a versiones en las
que hay un problema con el panico
de kernel debido al controlador de
DevicelLock.

Transferencia permitida de datos
confidenciales

Se genera una alerta cuando se
permite la transferencia de
contenido confidencial.

Transferencia justificada de datos
confidenciales

Se genera una alerta cuando se
justifica la transferencia de
contenido confidencial.

Transferencia denegada de datos
confidenciales

Se genera una alerta cuando se
bloguea la transferencia de
contenido confidencial.

Revisar los resultados del modo
de observacién de la prevencién
de pérdida de datos

Se genera una alerta cuando toca
revisar los resultados de
observacién:

» No se ha aplicado la licencia del
paquete Advanced DLP.

* Ha pasado un mes desde que se
habilité el modo de observacion
en cualquier plan de proteccion
aplicado a al menos una carga
de trabajo.

» Ha pasado un mes desde que
salté una alerta similary se ha
detectado el uso de DLP en el
modo de observacion.

Se ha cambiado el identificador
de seguridad del usuario

Se genera una alerta cuando se
actualiza un SID para un nombre de
usuario conocido. Esto puede
ocurrir cuando se reinstala el SO en
un equipo que no es del dominio.

El acceso al dispositivo periférico
esta bloqueado

Se genera una alerta cuando se
bloquean algunas acciones
(operaciones de lectura/escritura)
en dispositivos compatibles.




Alerta Descripcion Cémo resolver la alerta

No es posible conectar con un Se genera una alerta cuando el Afade el recurso a la lista de
recurso SSL remoto. acceso a un recurso SSL remoto se | permitidos para hosts remotos.
bloquea debido a la prevencion de
negociacion adicional utilizada en el

recurso.
Alertas del sistema
Alerta Descripcién Cémo resolver la alerta
El agente estd obsoleto Se genera una alerta cuando la Vaya a la lista de agentes e inicie

version del agente esta obsoleta. | la actualizacién del agente.

Actualizacién automatica fallida Se genera una alerta cuando falla | Intente realizar una actualizacion
la actualizacién automatica del manual.
agente.

Debe reiniciar el dispositivo tras | Se genera una alerta cuando es Reinicie la carga de trabajo.

instalar un nuevo agente necesario reiniciar después de
completar una instalacién
remota.

Fallo en la actividad Se genera una alerta cuando falla | Reinicie todos los servicios de
una actividad. Acronis en el equipo.

La actividad se completd con Se genera una alerta cuando se

advertencias completa una actividad, pero se

generan avisos.

La actividad no responde Se genera una alerta cuando una
actividad en curso no responde.

No se ha podido implementar el | Se genera una alerta cuando falla
plan el despliegue del plan de
proteccién.

No se pudo convertir el nombre Se genera una alerta cuando falla
de usuario en SID la conversién del SID de
planificacién.

Widgets de alertas

En los widgets de alertas, puede ver la siguiente informacién de alertas relacionada con su carga de
trabajo:

Campo Descripcion

widget de 5 dltimas | Una lista de las cinco Ultimas alertas.




Campo Descripcion

alertas
Resumen del Un widget grafico que muestra las alertas por gravedad, tipo e
historial de alertas intervalo de tiempo.

Resumen de alertas | Un widget grafico que muestra las alertas activas por gravedad y tipo,
activas asf como la suma de alertas activas.

Historial de alertas Una vista de tabla del historial de alertas.

Detalles de las Una vista de tabla de las alertas activas.
alertas activas

Cyber Protection

Este widget muestra informacién general sobre el tamafio de las copias de seguridad, el malware 'y
las URL bloqueadas, las vulnerabilidades encontradas y los parches instalados.

Cyber Protection

faf
Backed up today Malware blocked Malicious URLs blocked Existing vulnerabilities Patches ready to install
1.60 GB 0 0 347 114
overall compressed size overall blocked overall blocked overall found overall installed
2.43 GB 14 4 819 5

En la fila superior se muestran las estadisticas actuales:

» Copia de seguridad realizada hoy: la suma del tamafio de los puntos de recuperacioén de las
ultimas 24 horas.

« Malware bloqueados: el niUmero de alertas activas actualmente relacionadas con malware
bloqueado.
» URL bloqueadas: el nimero de alertas activas actualmente relacionadas con URL bloqueadas.

» Vulnerabilidades existentes: el nimero de vulnerabilidades que existen actualmente.

» Parches listos para instalarse: el nimero de parches disponibles actualmente para instalarse.

En la fila inferior se muestran las estadisticas globales:

» Eltamafio comprimido de todas las copias de seguridad

» Elnumero acumulado de elementos de malware bloqueados en todos los equipos
» Elndimero acumulado de URL bloqueadas en todos los equipos

» Elndimero acumulado de vulnerabilidades detectadas en todos los equipos

» Elnumero acumulado de parches o actualizaciones instalados en todos los equipos



Estado de la proteccion

Este widget muestra el estado de proteccién actual de todos los equipos.

Un equipo puede encontrarse en uno de los siguientes estados:

Protegido: equipos con un plan de proteccion aplicado.

Sin proteccion: equipos sin un plan de proteccion aplicado. Incluyen tanto a los equipos
detectados como a los gestionados en los que no hay ningun plan de proteccién aplicado.

Gestionado: equipos en los que estd instalado un agente de proteccién.

Detectado: equipos en los que no estd instalado un agente de proteccion.

Si hace clic en el estado del equipo, se le redirigira a la lista de equipos con este estado para que

obtenga mas informacion.

Protection status

Protected 2
® Unprotected 0
® Managed 2
Discovered 0

Equipos detectados

Este widget muestra la lista de equipos detectados en el intervalo de tiempo especificado.



Discovered machines

Device name t IP address os Organizational unit  Discovery type T

~ Windows Server 2012 R2
win-6g34mv70qa3 10.248.90.221 Windows Server 2012 R2 - Local Network

~ Windows 10 Enterprise 2016 LTSB

devicel 10.248.90.238 Windows 10 Enterprise 2016 LTSB oul Active Directory, Local Network
device2 = Windows 10 Enterprise 2016 LTSB ou1 Active Directory
device3 10.248.91.243 Windows 10 Enterprise 2016 LTSB ou1 Active Directory, Manual, Loc...
deviced 10.248.91.125 Windows 10 Enterprise 2016 LTSB = Active Directory, Local Network
device5 - Windows 10 Enterprise 2016 LTSB - Active Directory, Manual
~ -

10.250.41.189 - - Manual

10.248.44.199 - - Manual

Widgets de Endpoint Detection and Response (EDR)

Endpoint Detection and Response (EDR) incluye siete widgets a los que se puede acceder desde el
panel de control Informacién general; tres de ellos también se muestran de forma
predeterminada en la funcionalidad de EDR (consulte "Revisar incidentes" (p. 954)).

Los siete widgets disponibles son los siguientes:

Distribucién de los principales incidentes por carga de trabajo
» Estado de la amenaza (mostrado en EDR)

» Historial de gravedad del incidente (mostrado en EDR)

» Tiempo medio de reparacién de incidentes de seguridad

» Gréfico de quemado de incidentes de seguridad

» Deteccién por tacticas (mostrada en EDR)

» Estado de lared de las cargas de trabajo

Distribucién de los principales incidentes por carga de trabajo

Este widget muestra las cinco cargas de trabajo con mas incidentes (haga clic en Mostrar todo para
volver a la lista de incidentes, que se filtra segun los ajustes del widget).

Mantenga el ratén encima de la fila de una carga de trabajo para ver un desglose del estado actual
de la investigacion de los incidentes; los estados de la investigacion son Sin iniciar, Investigando,
Cerrada y Falso positivo. A continuacion, haga clic en la carga de trabajo que desea analizar en
profundidad. La lista de incidentes se actualiza segln los ajustes del widget.



Top Incident distribution per workload

B SCRANTON eTEEss—— 123

B qa-gw3t68hh — 41

B RG_345 - 32

B Georgy Win_64 aE—— 1

B w_35jf 4 - 12
Show all

Estado de la amenaza

Este widget muestra el estado actual de la amenaza para todas las cargas de trabajo y destaca el
numero de incidentes que no se han mitigado y deben investigarse. El widget también indica el
numero de incidentes mitigados (de forma manual o automaticamente por el sistema).

Haga clic en el nUmero No mitigado para filtrar la lista de incidentes de manera que se muestren
aquellos que no se han mitigado.

Threat status

Not Mitigated

© 2

Automatically mitigated 2
Manually mitigated 2
Total 6

Historial de actividad del incidente

Este widget muestra la evolucién de los ataques por gravedad y puede ayudarle a indicar las
campafias de ataques. Cuando los picos son visibles, esto indica que la organizacion esta siendo
atacada.

Mantenga el ratdn sobre el grafico para ver un desglose del historial del incidente en un punto
especifico en las 24 horas previas (el periodo predeterminado). Haga clic en el nivel de gravedad
(Critica, Alta o Media) si desea ver una lista de incidentes relacionados; se le redirigira a la lista de
incidentes prefiltrada con los incidentes que coincidan con el nivel de gravedad seleccionado.



Incident severity history

® Critical: 4 e High:12 Medium: 24

0:00 6:00 12:00 3:00 6:00 12:00 0:00 0:00

Tiempo medio de reparacién de incidentes de seguridad

Este widget muestra el tiempo medio de reparacién de incidentes de seguridad. Indica la rapidez
con la que se investigan y reparan los incidentes.

Haga clic en una columna para ver un desglose de incidentes seguin la gravedad (Critica, Alta y
Media) y una indicacién sobre cudnto tardan en repararse los distintos niveles de gravedad. El valor

% mostrado entre paréntesis indica el aumento o descenso en comparacién con el periodo de
tiempo anterior.

Incident MTTR

e Critical: 4h (-11%) @ High: 1h (-11%) Medium: 2 h (-11%)
75

. | |
I -
| | .
25

Oh

1 AUG 2AUG 3 AUG 4 AUG 5AUG 6 AUG 7 AUG

Grafico de quemado de incidentes de seguridad

Este widget muestra la tasa de eficiencia de incidentes cerrados; el nUmero de incidentes abiertos
se mide comparado con el niUmero de incidentes cerrados en un periodo de tiempo.

Mantenga el ratén encima de una columna para ver un desglose de los incidentes cerrados y
abiertos del dia seleccionado. Si hace clic en el valor Abierto, aparece una lista de incidentes filtrada
para mostrar los incidentes abiertos actualmente (en los estados Investigando o Sin iniciar). Si
hace clic en el valor Cerrado, se muestra la lista de incidentes filtrada para mostrar los incidentes
gue ya no estan abiertos (en los estados Cerrado o Falso positivo).



El valor % mostrado entre paréntesis indica el aumento o descenso en comparacion con el periodo
de tiempo anterior.

Security incident burndown
Average close rate: 77.8% @ Open: 40 (-1.1%) Closed: 14 (-1.1%)
75

50

25

{]dI

1 AUG 2AUG 3 AUG 4 AUG 5AUG 6 AUG 7 AUG

Deteccion por tacticas

Este widget muestra el nUmero de técnicas de ataque especificas que se han encontrado en los
incidentes durante el periodo seleccionado.

Los valores en verde y rojo indican si el periodo de tiempo anterior ha aumentado o disminuido. En
el siguiente ejemplo, los ataques de elevacion de privilegios y comando y control han aumentado
con respecto al periodo de tiempo anterior; esto podria indicar que sus necesidades de gestién de
credenciales deben analizarse y la seguridad debe mejorar.

Detection by tactics

Initial Access 3 Discovery 3
Execution 7 Lateral Movement 0
Persistence 15 Collection 15
Priviledge Escalation 31 Command and Control 31
Defense Evasion 23 Exfiltration 23
Credential Access 7 Discovery 0
Impact 0 Resouce Development 0

Estado de la red de las cargas de trabajo

Este widget muestra el estado de red actual de sus cargas de trabajo e indica cuantas estan aisladas
y cuantas conectadas.

Haga clic en el valor Aislada para ver la lista Cargas de trabajo con agentes (en el menu Cargas de
trabajo de la consola de Cyber Protect), que esta filtrada para mostrar las cargas de trabajo



aisladas. Haga clic en el valor Conectada para ver la Carga de trabajo con la lista de agentes filtrada
para mostrar las cargas de trabajo conectadas.

Workload network status

12 ® |solated 5
Total Connected 7

#CyberFit Score por equipo

Este widget muestra para cada equipo el #CyberFit Score total, las puntuaciones que lo componen e
informacion sobre cada uno de los parametros evaluados:

« Antimalware

» Copia de seguridad
» Cortafuegos

¢ VPN

» Cifrado

o Trafico NTLM

Para mejorar la puntuacion de cada parametro, puede consultar las recomendaciones disponibles
en el informe.

Para obtener mas informacion sobre #CyberFit Score, consulte "#CyberFit Score para equipos".

#CyberFit Score by machine @

Metric #CyberFit Score Findings {3
~ B3 DESKTOP-2N2TRES 625

Anti-malware @ 275 You have anti-malware protection enabled

Backup ® 175 You have a backup solution protecting your data

Firewall @ 175 You have a firewall enabled for public and private networks

VPN O o No VPN solution was found, your connection to public and shared networks is n...
Encryption O o No disk encryption was found, your device is at risk from physical tampering

NTLM traffic QO o Outgoing NTLM traffic to remote servers is not denied, your credentials may be ...
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Supervision del estado del disco

La supervision del estado del disco proporciona informacion sobre el estado actual del disco y una
previsién para que pueda evitar una pérdida de datos que pueda estar relacionada con un fallo del
disco. Son compatibles tanto los discos duros como los SSD.

Limitaciones

E

La prevision del estado del disco solo se puede realizar en equipos Windows.

Unicamente se supervisan los discos de equipos fisicos. Los discos de mé&quinas virtuales no se
pueden supervisar ni aparecen en los widgets sobre el estado del disco.

No se admiten configuraciones RAID. Los widgets de estado del disco no incluyen ninguna
informacion sobre los equipos con implementacién RAID.

Las unidades SSD NVMe no son compatibles.

estado del disco puede ser uno de los siguientes:

OK:
El estado del disco se encuentra entre el 70 y el 100 %.

Advertencia:

El estado del disco se encuentra entre el 30 y el 70 %.

Critico:

El estado del disco se encuentra entre el 0 y el 30 %.

Calculando datos del disco:

Se estan calculando tanto el estado del disco actual como su prevision.

Cémo funciona

El

servicio de prediccién de estado del disco utiliza un modelo de prediccién basado en la

inteligencia artificial.

1.

El agente de proteccion recopila los parametros SMART de |os discos y envia estos datos al
servicio de prediccién de estado del disco:

¢ SMART 5: NUmero de sectores reasignados.

« SMART 9: Horas durante las que esta encendido.

» SMART 187: Errores incorregibles de los que se ha informado.
* SMART 188: Comando de tiempo de espera.

« SMART 197: NUumero de sectores pendientes actuales.

* SMART 198: NUmero de sectores incorregibles fuera de linea.
» SMART 200: Tasa de error de escritura.

El servicio de previsién de estado de disco procesa los parametros SMART recibidos, realiza
predicciones y proporciona las siguientes caracteristicas del estado del disco:



 Estado actual del disco: OK, Advertencia, Critico.

» Prevision del estado del disco: negativa, estable, positiva.

» Probabilidad de la prevision del estado del disco en porcentaje.
El periodo de prediccién es de un mes.

3. El servicio de supervision recibe estas caracteristicas y muestra la informacion relevante en los
widgets del estado del disco en la consola de Cyber Protect.

SMART Disk health

parameters of Disk health el
disks characteristics

Machines

Monitoring

Disk Health
Service

Prediction Service

@

Widgets sobre el estado del disco

Los resultados de la supervisién del estado del disco se muestran en los siguientes widgets que
estan disponibles en la consola de Cyber Protect.

» Resumen del estado del disco: Es un widget en estructura de arbol con dos niveles de datos

que se pueden cambiar al desplazarse.

o Nivel de equipo:
Muestra informacion resumida sobre el estado del disco de los equipos de los clientes
seleccionados. Solo se muestra el estado del disco mas critico. El resto de los estados
aparecen en la informacion sobre herramientas cuando se pasa el ratén por encima de un
bloque concreto. El tamafio del bloque del equipo depende del tamafio total de todos los
discos del equipo. El color del bloque del equipo depende del estado del disco mas critico

encontrado.



Disk health overview

Resources

HV12-long
Total size: 2.27 TB

Warning: 1/3 disks

° Nivel de disco:
Muestra el estado actual de todos los discos para el equipo seleccionado. Cada bloque de

discos muestra el porcentaje de una de las siguientes previsiones del estado del discoy su
probabilidad:
® Se degradara

® Permanecera estable
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= Mejorara

Disk health overview

Resources / HV12-long

ST31000333AS 5TEODDTP
Disk size: 931.51 GB
Forecast: will stay stable (85%)

WDC WD1003FBYX-01Y7B0 WD-W...
Disk size: 931.51 GB
Forecast: will be degraded (55%)

WDC WD5000AAKS-00D2B0 WD-WCASYF284499
Disk size: 465.76 GB
Forecast: will stay stable (58%)

» Estado del disco: Es un widget con grafico circular en el que se muestra el nUmero de discos de
cada estado.

Disk health status

@ Calculating disk data 0
® Critical 0

® Warning 0

® 0K 2
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Alertas sobre el estado del disco

La comprobacion del estado del disco se ejecuta cada 30 minutos, pero la alerta correspondiente se

genera una vez al dia. Cuando el estado del disco cambia de Advertencia a Critico, se genera

siempre una alerta.

Nombre de Gravedad Estado del disco Descripcion
la alerta

Es posible Advertencia (30-70) Es probable que el disco <disk name> en este

que falle el equipo falle en el futuro. Ejecute lo antes posible

disco una copia de seguridad de imagenes completa de
este disco, reemplacelo y, a continuacion, recupere
la imagen en el nuevo disco.

El fallo del Critico (0-30) El disco <disk name> en este equipo esta en estado

disco es critico y es muy probable que falle pronto. En este

inminente punto, no le recomendamos realizar una copia de
seguridad de imagenes de este disco, ya que la
carga afadida podria hacer que el disco falle. Realice
inmediatamente una copia de seguridad de los
archivos mas importantes de este disco y
reemplacelo.

Mapa de proteccion de datos

Nota
Esta funcién esta disponible con el paquete Advanced Backup.

Gracias a la funcién del mapa de proteccién de datos, puede descubrir todos los datos que sean
importantes para usted y obtener informacion detallada sobre el nimero, el tamario, la ubicaciony
el estado de proteccion de todos los archivos importantes en una vista escalable representada con
una estructura de arbol.

El tamafio de cada bloque depende del tamafio o el nimero total de archivos importantes que
pertenecen a un cliente o un equipo.

Los archivos pueden tener uno de los siguientes estados de proteccion:

« Critico: hay entre un 51 y un 100 % de archivos sin proteger con las extensiones que ha
especificado de los que no se esta realizando ni se va a realizar ninguna copia de seguridad con la
configuracion de copias de seguridad existentes para la ubicacién, el inquilino cliente o el equipo
seleccionado.

« Bajo: hay entre un 21 y un 50 % de archivos sin proteger con las extensiones que ha especificado
de los que no se esta realizando ni se va a realizar ninguna copia de seguridad con la



configuracion de copias de seguridad existentes para la ubicacion, el inquilino cliente o el equipo
seleccionado.

* Medio: hay entre un 1 y un 20 % de archivos sin proteger con las extensiones que ha
especificado de los que no se esta realizando ni se va a realizar ninguna copia de seguridad con la
configuracion de copias de seguridad existentes para la ubicacion, el inquilino cliente o el equipo
seleccionado.

» Alto: todos los archivos con las extensiones que ha especificado estan protegidos (se ha
realizado una copia de seguridad de ellos) para la ubicacién o el equipo seleccionado.

Los resultados de la evaluacion de la proteccion de datos se encuentran en el panel de control de
supervisién en el widget del mapa de proteccién de datos, un widget en estructura de arbol en el
gue se muestra informacién sobre el nivel de un equipo.

» Nivel de equipo: muestra informacion sobre el estado de proteccion de archivos importantes
segun los equipos del cliente seleccionado.

&
X

Data protection map

Devices MNIKITATIKHOCAES
Protected files 2 (256.74 KB)
® Unprotected files 4060 (253.86 MB)

Last scan: Feb 9, 2020 2:08 PM

® Protect all files

NIKITATIKHOCAES
4060 unprotected files

Para proteger los archivos que no estén protegidos, pase el ratén por encima del bloque y haga clic
en Proteger todos los archivos. En la ventana de dialogo encontrara informacién sobre el nimero
de archivos que no estan protegidos y su ubicaciéon. Para protegerlos, haga clic en Proteger todos
los archivos.

También puede descargar un informe detallado en formato CSV.

308 © Acronis International GmbH, 2003-2024



Widgets de evaluacion de vulnerabilidades

Equipos vulnerables
Este widget muestra los equipos vulnerables por gravedad de la vulnerabilidad.

La vulnerabilidad encontrada tendra uno de los siguientes niveles de gravedad de acuerdo con el
sistema Common Vulnerability Scoring System (CVSS) v3.0:

» Protegido: no se ha encontrado ninguna vulnerabilidad

Critico: 9,0-10,0 CVSS

Alto: 7,0-8,9 CVSS

Medio: 4,0-6,9 CVSS

Bajo: 0,1-3,9 CVSS

Ninguno: 0,0 CVSS

Vulnerable machines

Secured 1
® Critical 3
® High 1

Medium 0
® Low 0

None 0

5

Machines

Vulnerabilidades existentes

Este widget muestra las vulnerabilidades que existen actualmente en los equipos. En el widget
Vulnerabilidades existentes, hay dos columnas en las que se muestran determinadas marcas de
horay fecha:

» Primera deteccion: fecha y hora en que se detect6 por primera vez una vulnerabilidad en el
equipo.

« Ultima deteccién: fecha y hora en que se detecté por Ultima vez una vulnerabilidad en el
equipo.
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https://nvd.nist.gov/vuln-metrics/cvss

Existing vulnerabilities

Machine name Vendor Product Vulnerability name/ID Severity 4 Last detected First detected fe]
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-7096 e (Critical 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0856 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUO0I945 Microsoft Windows 10 LTSB CVE-2019-0688 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0739 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10 LTSB  CVE-2019-0752 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10LTSB  CVE-2019-0753 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft Windows 10 LTSB CVE-2019-0806 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0810 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0812 @ High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUO0I945 Microsoft Windows 10 LTSB CVE-2019-0829 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM

More

Widgets de instalacion de parches

Hay cuatro widgets relacionados con la funcionalidad de gestién de parches.

Estado de instalacion del parche
Este widget muestra el niUmero de equipos agrupados por estado de instalacion de parches.

+» Instalado: todos los parches disponibles estan instalados en el equipo.
» Reinicio necesario: después de la instalacion de un parche, es necesario reiniciar el equipo.

+ Fallida: |a instalacion del parche ha fallado en el equipo.

Patch installation status

® Installed 1
Reboot required 0
® Failed 0

Resumen de la instalacion del parche

Este widget muestra el resumen de parches que hay en los equipos por estado de instalacion de
parches.
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Patch installation summary

nstallation status Total number of machines  Total number of updates Microsoft updates Application updates Critical severity High severity Medium severity o
@ Installed 1 2 1 1 2 0 0
Historial de instalacion de parches
Este widget muestra informacién detallada sobre los parches que hay en los equipos.
Patch installation history 2 x
Machine name Update name Version Severity Approval status nstallation status nstallation date 4 el
NIKITATIKHOC4ES FastStone Soft FastStone | 59 Medium New @ Installed 02/05/2020
NIKITATIKHOB524 Mozilla Firefox 7201 Critical Approved o Failed 02/04/2020
NIKITATIKHOB524 Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved © Failed 02/04/2020
NIKITATIKHOCA4ES Mozilla Firefox 7201 Critical Approved o Installed 02/04/2020
NIKITATIKHOC4ES Oracle Java Runtime Envir 8024107 High New © Failed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved o Installed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved © Failed 02/04/2020
NIKITATIKHOCA4ES Mozilla Firefox 7201 Critical Approved o Failed 02/04/2020
More

Actualizaciones que faltan por categoria

Este widget muestra el niUmero de actualizaciones que faltan por categoria. Se muestran las
siguientes categorias:

 Actualizaciones de seguridad

* Actualizaciones criticas

+ Otros

Missing updates by categories

5

Updates

Other 2

# Critical updates 0
® Security updates 3

Detalles del andlisis de copias de seguridad

Este widget muestra informacién detallada sobre las amenazas detectadas en las copias de

seguridad.
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Backup scanning details (threats)
Device name Plan name Backup Date and time Contents type Location Threat name Affected files Date and time o
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer /m0@c05cs0dG  F:\382a04265361d588801b35..  01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer|/m0@c05cs0dG  F:\882a04265361d588801b35..  01/21/2020 11:45 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:45 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer|/m0@c05cs0dG  F:\882a04265361d588801b35..  01/21/2020 11:50 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2p2e30abe71f9a93d6ad7...  01/21/2020 11:50 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer In0@c05cs0dG  F\882a04265361d588801b35..  01/21/2020 1:10 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F2f2p2e30abe71f9a93d6ad7...  01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur.PonyStealer/m0@c05cs0dG  F:\882a04265361d588801035...  01/21/2020 1:33 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenericKD.3347747 FA2f2b2e30abe71fSa93d6ad7...  01/21/2020 1:33 PM
More

Elementos afectados recientemente

Este widget muestra informacién detallada sobre las cargas de trabajo que se han visto afectadas
por amenazas como virus, malware y ransomware. Puede encontrar informacién sobre las
amenazas detectadas, la hora a la que se detectaron y el nUmero de archivos que se vieron
afectados.

Recently affected
Machine name Protection plar Threat Affected files Detection time e
Ubuntu_14.04_x54-1 Total protection Adware.DealPlylgen2 15 27.12.2 Folder
Ubuntu_14.04_x564-1 Protection plan Bloodhound.MalMacrolgi 274 27.12.2 Customer
dc_w2k12_r2 Protection plan Backdoor:Win32/Caphaw... 13 27.12.3 ~ Machine name
Win2012_r2-Hyper-V Protection plan W3I7M.Downloaderlg32 5 27.12.3 " Protection |JIL5|<'!1=-,a
HyperV_fori2A Total protection Miner.XMRiglgeni 68 27.12.9 Detected by
vm-sql_2012 Total protection Backdoor:Win32/Caphaw... [ 2712.3 " Threat
vm-sql_2012 Protection plan Adware.DealPlylgen2 L 27.12.2 File name
MF_2012_R2 Total protection M5H.Downloaderlgend 73 27.12.2 File path
MF_2012_R2 Total protection Bloodhound.MalMacrolgi 182 27.12.3) " Affected files
MF_2012_R2 Protection plan Bloodhound.MalMacrolgi 18 2712.3 ' Detection time
ESXirestore Protection plan M5H.Downloaderlgend 682 27122007 1123 AM
MF_2012_R2 Protection plan Miner.XMRiglgeni 13 27122017 11:23 AM
Ubuntu_14.04_x54-1 Total protection Adware.DealPlylgen2 3 27.12.2017 11:23 AM
Win2012_r2-Hyper-¥ Total protection W97M.Downloaderlg32 27 27122017 11:23 AM

Maore Show all 556

Descargar datos de cargas de trabajo afectadas recientemente

Puede descargar los datos de las cargas de trabajo que se han visto afectadas, generar un archivo
CSVy enviarlo a los destinatarios que especifique.

Para descargar los datos de las cargas de trabajo que se han visto afectadas, siga los siguientes
pasos:
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1. En el widget Elementos afectados recientemente, haga clic en Descargar datos.

2. En el campo Periodo, introduzca el nimero de dias de los cuales desee descargar datos. Solo

puede indicar 200 dias como maximo.

3. En el campo Destinatarios, introduzca las direcciones de correo electrénico de todas las

personas que recibiran un mensaje con un enlace para descargar el archivo CSV.

4. Haga clic en Descargar.

El sistema empezara a generar el archivo CSV con los datos de las cargas de trabajo que se han

visto afectadas en el periodo de tiempo que ha especificado. Cuando el archivo CSV se haya

creado, el sistema enviard un correo electrénico a los destinatarios. Entonces, cada destinatario

podra descargar el archivo CSV.

Aplicaciones de Cloud
Este widget muestra informacién detallada sobre los recursos nube a nube:

» Usuarios de Microsoft 365 (buzén de correo, OneDrive)

» Carpetas publicas de Microsoft 365

» Colecciones de sitios de Microsoft 365

» Equipos de Microsoft 365

» Usuarios de Google Workspace (Gmail, Google Drive)

» Unidades compartidas de Google Workspace

Grupos de Microsoft 365 (buzon de correo, sitio del grupo)

Cloud applications

Device name

# HR-Onboarding

# Sales and Marketing
# HR Leadership Team
# Retail

& Contoso

# U.S. Sales

W

w Mark 8 Project Team
& Finance

@ Sales

Protection status 4

oK
oK
oK
OK
OK
oK
oK
Warning
oK
Warning

Last successful backup

06/17/2020 10:48 AM
06/17/2020 10:43 AM
06/17/2020 10:48 AM
06/17/2020 10:47 AM
06/17/2020 10:47 AM
06/17/2020 10:48 AM
06/17/2020 10:48 AM
06/17/2020 10:49 AM
06/17/2020 10:47 AM
06/17/2020 10:47 AM

More

Next backup

06/18/2020 7:34 AM
06/18/2020 4:48 AM
06/18/2020 6:51 AM
06/18/2020 2:53 AM
06/17/2020 3:23 PM
06/18/2020 3:30 AM
06/17/2020 10:35 PM
06/18/2020 3:06 AM
06/17/2020 4:38 PM

06/17/2020 2:06 PM

g x

Number of backups L

También hay informacion adicional acerca de los recursos nube a nube en los siguientes widgets:

Actividades

» Lista de actividades

e 5 (ltimas alertas

Historial de alertas

* Resumen de alertas activas




e Resumen del historial de alertas
+ Detalles de las alertas activas

e Resumen de ubicaciones

Widgets de inventario de software

El widget de tabla de Inventario de software muestra informacion detallada sobre todo el
software que se ha instalado en dispositivos de Windows y macOS en su organizacion.

Software inventery

Machine name Software name Software version Vendor name Status Date installed Lastrun Scan time Location User

~ Ivelins-Mac-mini-2.local

Ivelins-Mac-mini-2local - 15026046 - No change - 12/12/2020, 326 AM 12/14/2020, 10:24 AM /Library/Application Supp...  root
Ivelins-Mac-mini-2Jocal - 5989 Apple No change - 12/04/2020, 10:59 AM /Applications/Pagesapp  roat
Ivelins-Mac-mini-2local - 5989 Apple No change - 1240412020, 10:59 AM /Applications/keynote.app  root
Ivelins-Mac-mini-2local - 5989 Apple No change - 12/04/2020, 10:58 AM /Application: oot
Ivelins-Mac-mini-2local ~ Canon lJScanner2 400 Canon Inc. (XE2XNRRXZS) Mo change - 12/04/2020, 10:35 AM Aibrary/image C: root
Ivelins-Mac-mini-2local ~ Canon ljScanners 400 Canon Inc. (XEKNRRXZS)  No change - 1240412020, 1035 AM ILibrary/image Captu: root
Ivelins-Mac-mini-2local  Canon ljScanner a00 Canon Inc. (XEZXNRRXZS)  No change - 12/04/2020, 1035 AM /Library/image Capture/D...  root
Ivelins-Mac-mini-2local  commandFilier 17 EPSON (TXAEAVSRN) No change , 10:35 AM ALibrary/Printers/EPSON/...  root
Ivelins-Mac-mini-2local  Cyber Protect Agent Assis.. 1 Acronis International Gm...  No change 10:01 AM Applications/Utilities/Cy. oot
Ivelins-Mac-mini-2local  Cyber Protect Agent Unin... 1 Acronis International Gm_.  No change - 12/12/2020, 328 AM 12/14/2020, 10:24 AM Library/Application Supp... oot

Mare

El widget de informacion general del software muestra el nUmero de aplicaciones nuevas,
actualizadas y eliminadas en dispositivos de Windows y macOS en su organizacion durante un
periodo especifico de tiempo (7 dias, 30 dias o el mes en curso).

Software overview 1A
Monday, 21 Dec g X
320
= ® New 111
280
240 Updated 5
200
® Removed 0
160
120
a0
40
C.
14 Dec 21 Dec 28 Dec 4 Jan

Cuando pase el raton sobre determinada barra del grafico, aparecera la siguiente informacién
sobre la herramienta:

Nuevas: el nimero de aplicaciones instaladas recientemente.
Actualizadas: el nimero de aplicaciones actualizadas.
Eliminadas: el nUmero de aplicaciones eliminadas.

Cuando haga clic en la parte de la barra correspondiente a determinado estado, se le redirigira a la
pagina Gestion del software -> Inventario del software. La informacion que aparece en esa
pagina esta filtrada de acuerdo con la fecha y el estado correspondientes.



Widgets de inventario de hardware

Los widgets de tablas de inventario de hardware y de detalles de hardware muestran
informacion sobre todo el hardware instalado en dispositivos fisicos y virtuales de Windows y
macOS en su organizacion.

Hardware inventory

Machine name 05 name CPU cores Disks total size RAM total (Gb) Motherboard name  Motherboard seria.. ~ BIOS version Domain Registered owner  Registered organiz.. Scandateand time &%
Ivelins-Mac-min... Macos 11.0.1 1016 3 2334768 20068 o1 - 12/14/2020 1023
00003079.corp.... Microsoft Window.. 10.0.16299 2 4769468 18368 Base Board LTHFGACO8RY NICETBIW(149)  corpacroniscom &, User Acronis Inc 12/13/2020 818 PM

Hardware details

Machine name Hardware details Manufacturer Status Scan date o
~ Ivelins-Mac-mini-2.local

velins-Mac-mini-2.local Motherboard Macminig,1, Mac-7BASB2DFE22DDDEC - 12/14/2020, 10:23 AM
Ivelins-Mac-mi Network adapter Ethemet Ethernet, 00:00:00:00:00:00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mini-2.local Network adapter Wi-Fi EEE80211, 00-00:00-00-00:00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mini-2.local Bluetooth PAN Ethernet, 00:00:00:00-00:00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mini-2.local Thunderbolt 1 Ethernet, 00:00:00:00-00:00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mini-2.local Thunderbolt 2 Ethernet, 00-00:00:00-00-00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mini-2.local Network adapter Thunderboit 3 Ethernet, 00:00:00:00-00:00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mi Network adapter Thunderboit4 Ethernet, 00:00:00:00-00:00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mi Network adapte Thunderbolt Bridge Bridge, 00:00:00:00:00:00 - - 12/14/2020, 10:23 AM
Ivelins-Mac-mini-2.local Disk disk1 APPLE SSD APO256M, SSD, 250685575. - - 12/14/2020, 10:23 AM

More

El widget de tabla de cambios de hardware muestra informacién sobre el hardware que se ha
afiadido, eliminado y cambiado en dispositivos fisicos y virtuales de Windows y macOS en su
organizacion durante un periodo especifico de tiempo (7 dias, 30 dias o el mes en curso).

Hardware changes

Machine name Hardware category Status Old value New value Modification date and time 4 el

~ DESKTOP-OFFITTF

DESKTOP-OFFITTF Network adapter Changed Oracle Corporation, Ethernet 802.3,...  Oracle Corporation, Ethernet 802.3, .. 01/11/2021 9:28 AM
DESKTOP-OFFSTTF Network adapter New - Realtek Semiconductor Corp., Ether. 01/04/2021 2:37 PM
DESKTOP-OFFOTTF Motherboard New - LENOVO, Torrento 5C1, PFOPJB10 01/04/2021 2:37 PM
DESKTOP-OFFSTTF GPU New - Intel(R) HD Graphics Family 01/04/2021 2:37 PM
DESKTOP-OFFOTTF Disk New - (Standard disk drives), WDC WD10JP 01/04/2021 2:37 PM
DESKTOP-OFFTTF Network adapter New - Cisco Systems, Ethernet 802.3,00:0..  01/04/2021 2:37 PM
DESKTOP-OFFITTF Network adapter New - Oracle Corporation, Ethernet 8023, 01/04/2021 2:37 PM
DESKTOP-OFFOTTF RAM New - Samsung, 985D7122, 4.00 GB 01/04/2021 2:37 PM
DESKTOP-OFFITTF Network adapter New - TAP-NordVPN Windows Provider V9. 01/04/2021 2:37 PM
DESKTOP-OFFOTTF RAM New - Micron, 00000000, 4.00 GB 01/04/2021 2:37 PM
More

Widget de sesiones remotas

Este widget muestra la informacion detallada sobre las sesiones de escritorio remoto y de
transferencia de archivos.



Remote sessions

Start time End time Duration Connection type Protocol Connection sou...  Accessed by Connection des... o
12/15/2022 4.... 12/15/2022 4:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part . 1.4
12/15/2022 4.... 12/15/20224:4... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
12/15/2022 4....  12/15/2022 4:4... 2 minutes Cloud NEAR RU-PCOYHMZL sk-part ACPM-Sveta
12/15/2022 4., 12/15/20224:1... 16 minutes Cloud NEAR BG-PF3E)2GZ Boryana-part ACPM-Sveta
12/15/2022 3.... 12/15/2022 4:.0...  a minute Cloud NEAR BG-PF3EJ2GZ Boryana-part ACPM-Sveta
12/15/2022 3:... 12/15/20223:5... afewseco.. Direct RDP RU-PCOYHMZL sk-part 35.112.
12/15/2022 3.... 12/15/20223:4.. afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part A
12/15/2022 3:... 12/15/20223:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part 1.4
12/15/20221...  12/15/202212... afewseco.. Direct RDP RU-PCOYHMZL sk-part .35.112.
12/15/20221... 12/15/202212:... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
More

Proteccion inteligente

Fuente de amenazas

El centro de operaciones de ciberproteccion (CPOC) de Acronis genera alertas de seguridad que se
envian Unicamente a las regiones geograficas relacionadas. Estas alertas de seguridad proporcionan
informacion sobre malware, vulnerabilidades, desastres naturales, salud publica y otros tipos de
acontecimientos globales que puedan afectar a la proteccion de sus datos. El registro de amenazas
le informa sobre todas las posibles amenazas para que pueda evitarlas.

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

Algunas alertas de seguridad se pueden resolver con las acciones especificas que indican los
expertos en seguridad. Otras alertas de seguridad solo le informan sobre las proximas amenazas,
pero no hay acciones recomendadas disponibles.

Nota
Las alertas de malware se generan solo en los equipos que tienen instalado el agente para la
proteccion antimalware.

Coémo funciona

El centro de operaciones de ciberproteccion (CPOC) de Acronis supervisa las amenazas externas y
genera alertas sobre amenazas relacionadas con malware, vulnerabilidades, desastres naturalesy
salud publica. Podra ver todas estas alertas en la consola de Cyber Protect, en la seccion Fuente de
amenazas. Puede realizar las acciones recomendadas respectivas en funcién del tipo de alerta.

El principal flujo de trabajo de la fuente de amenazas esta representado en el siguiente diagrama.
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Para ejecutar las acciones de solucién de amenazas recomendadas segun las alertas recibidas del
centro de operaciones de ciberproteccion de Acronis, lleve a cabo las siguientes acciones:

1. Enla consola de Cyber Protect, vaya a Supervision > Fuente de informacién sobre amenazas
para comprobar si hay alguna alerta de seguridad existente.

2. Seleccione una alerta de la lista y revise la informacién proporcionada.

3. Haga clic en Iniciar para iniciar el asistente.

4. Habilite las acciones que quiera llevar a cabo y los equipos en los que se deben aplicar. Es
posible que se sugieran las siguientes opciones:
» Evaluacién de vulnerabilidades: su funcién es analizar los equipos de busqueda de

vulnerabilidades.

» Gestion de parches: sirve para instalar parches en los equipos seleccionados.

* Proteccién antimalware: su funcién es ejecutar un analisis completo de los equipos
seleccionados.

Nota
Esta accion esta disponible solo en las maquinas que tienen instalado el agente para la

protecciéon antimalware.

+ Copia de seguridad de equipos protegidos o no protegidos: sirve para realizar copias de
seguridad de cargas de trabajo protegidas o no protegidas.
Si todavia no hay copias de seguridad para la carga de trabajo (en todas las ubicaciones
accesibles, en sitios locales y en la nube) o las copias de seguridad existentes estan cifradas, el
sistema crea una copia de seguridad completa con el siguiente formato de nombre:
%workload_name%-Remediation
El destino predeterminado de la copia de seguridad es el almacenamiento Cyber Protect
Cloud, pero puede configurar otra ubicacién antes de empezar la operacion.
Si ya existe una copia de seguridad no cifrada, el sistema creara una copia de seguridad
incremental en el archivo comprimido existente.

5. Haga clic en Iniciar.

6. En la pagina Actividades, verifique que la actividad se haya realizado correctamente.



Acronis oo
ot Protect Cloud TRAGEEEES 8B e 0O
= & s
(@) oaswsonro Name Severity Type Date 4 o3
Warning over powerful Smominru crypto mining botnet Malware Dec 13,2019 [>)
Overview
Acronis discovers new Autolt Cryptominer campaign injecting Windows process Lo ) Malware Dec °
Alerts
Manila vulnerable to major earthquake Natural Disaster Dec o
Activities
Snatch ransomware reboots PCs into Safe Mode to bypass protection [ 1ich Malware [
Threat Feed
Caution! Ryuk r: e decrypter damages larger files, even if you pay Malware [
DEVICES
5.3 earthquake shakes New Zealand's North Island Natural Disaster )
s Town hit by ransomware: System shut down to limit damage Malware [}
ANTI-MALWARE 5.0M earthquake strikes Gunungkidul, Yogyakarta Low Natural Disaster [
PROTECTION
Beware: Windows 10 update email is a ransomware trap Malware Dec4, 2019 o
SOFTWARE
MANAGEMENT
Dexphot malware uses fileless techniques to install cryptominer Low Malware o
BACKUP
STORAGE New Chrome Password Stealer Sends Stolen Data to a MongoDB Database Low Malware o
e New Malware Campaign Targets the Hospitality Industry Low Malware [
New DeathRansomware started encrypting files for real Phic Malware °
{8} semminGs
Docker platforms are targeted by hackers to deliver cryptomining malware Malware o
e — Fake software update tries to download malware Malware [
Ne Malware [

Eliminacién de todas las alertas

La limpieza automatica del registro de amenazas se lleva a cabo cuando transcurren los siguientes
periodos:

e Desastre natural: 1 semana

Vulnerabilidad: 1 mes

* Malware: 1 mes

Salud publica: 1 semana

Mapa de proteccién de datos
Con la funcionalidad Mapa de proteccién de datos podra realizar las siguientes acciones:

* Obtener informacién detallada sobre los datos almacenados (clasificacién, ubicaciones, estado
de proteccién y otro tipo de informacion adicional) en sus equipos.

» Detectar si los datos estan protegidos o no. Se considera que los datos estan protegidos si lo
estan con una copia de seguridad (un plan de proteccion con el médulo de copia de seguridad
habilitado).

» Llevar a cabo acciones para proteger los datos.

Coémo funciona
1. Primero, cree un plan de proteccién con el médulo Mapa de proteccion de datos habilitado.

2. A continuacién, cuando se haya ejecutado el plan y sus datos se hayan detectado y analizado,
obtendra la representacion visual de la proteccion de datos en el widget Mapa de proteccion de
datos.

3. Otra opcién es que vaya a Dispositivos > Mapa de proteccion de datos y busque alli
informacion sobre los archivos que no estén protegidos por dispositivo.



4. Puede realizar acciones para proteger los archivos detectados como no protegidos en los
dispositivos.

Gestion de los archivos detectados que no tienen protecciéon

Para proteger los archivos importantes detectados como no protegidos, lleve a cabo las siguientes
acciones:

1. Enla consola de Cyber Protect, vaya a Dispositivos > Mapa de proteccion de datos.
En la lista de dispositivos, puede encontrar informacion general sobre el nimero de archivos sin
proteccion, el tamafio de los archivos por dispositivo y la Ultima deteccion de datos.

Para proteger los archivos de un equipo en concreto, haga clic en el icono de puntos suspensivos
y luego en Proteger todos los archivos. Se le dirigira a la lista de planes en la que puede crear
un plan de proteccion con el médulo de copia de seguridad habilitado.

Para eliminar el dispositivo concreto en el que se encuentran los archivos sin proteccién de la
lista, haga clic en Ocultar hasta la préxima deteccion de datos.

2. Para obtener informacion mas detallada sobre los archivos sin proteccion de un dispositivo
concreto, haga clic en el nombre del dispositivo.

Vera el nimero de archivos sin proteccion por extensién y ubicacion. Defina las extensiones en
el campo de busqueda para las que quiera tener informacion sobre los archivos sin proteccion.

3. Para proteger todos los archivos que no estén protegidos, haga clic en Proteger todos los
archivos. Se le dirigira a la lista de planes en la que puede crear un plan de proteccién con el
modulo de copia de seguridad habilitado.

Para obtener un informe con informacidn sobre los archivos que no estan protegidos, haga clic en

Descargar informe detallado en CSV.

Ajustes del mapa de proteccion de datos

Para obtener mas informacion sobre como crear un plan de proteccién con el médulo Mapa de
proteccion de datos, consulte "Creacion de un plan de proteccion".

Para el m6dulo Mapa de proteccién de datos se pueden especificar los siguientes ajustes:

Planificacion

Puede definir diferentes configuraciones para crear la planificacion en funcion de la tarea que se
vaya a realizar para el mapa de proteccion de datos.

Campo Descripcion

Planificar la Esta configuracién define cudndo se ejecutara la tarea.
ejecucion de ) ) -

Los valores disponibles son los siguientes:
tareas con los
siguientes eventos | * Planificar por hora: esta es la configuracion predeterminada. La
tarea se ejecutara segln la hora especificada.

* Cuando el usuario inicia sesion en el sistema: de forma




Campo

Descripcion

predeterminada, la tarea se iniciard cuando cualquier usuario inicie
sesién. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

* Cuando el usuario cierra sesion en el sistema: de forma
predeterminada, la tarea se iniciard cuando cualquier usuario cierre
sesion. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

Nota

La tarea no se ejecutara al apagarse el sistema. Apagar y cerrar
sesién son dos acciones diferentes de la configuracion de la
programacion.

» Al iniciarse el sistema: |a tarea se ejecutara cuando el sistema
operativo se inicie.

* Al apagarse el sistema: la tarea se ejecutara cuando el sistema
operativo se apague.

Tipo de
planificacién

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora.

Los valores disponibles son los siguientes:

* Mensual: seleccione los meses y las semanas o dias del mes en los
que se ejecutara la tarea.

» Diariamente: esta es la configuracién predeterminada. Seleccione
los dias de la semana en los que se ejecutara la tarea.

» Cada hora: seleccione los dias de la semana, el nUmero de
repeticiones y el intervalo de tiempo en los que se ejecutara la tarea.

Iniciar a las

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora

Seleccione la hora exacta a la que se ejecutara la tarea.

Ejecutar dentro de
un intervalo de
fechas

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora.

Establezca un rango en el que la planificacién configurada sea efectiva.

Especifique una
cuenta de usuario
cuyo inicio de
sesion en el
sistema operativo
iniciara una tarea

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Cuando el usuario inicia sesién
en el sistema.

Los valores disponibles son los siguientes:

* Cualquier usuario: utilice esta opcién si quiere que se inicie la tarea
cuando cualquier usuario inicie sesion.

 El siguiente usuario: utilice esta opcién si quiere que se inicie la
tarea solo cuando un usuario especifico inicie sesion.




Campo Descripcion

Especifique una El campo se muestra si, en Planificar la ejecucion de tareas con los
cuenta de usuario | siguientes eventos, ha seleccionado Cuando el usuario cierra sesion
que al cerrar en el sistema.

sesion en el

. . Los valores disponibles son los siguientes:
sistema operativo

iniciara una tarea | * Cualquier usuario: utilice esta opcién si quiere que se inicie la tarea
cuando cualquier usuario cierre sesion.

 El siguiente usuario: utilice esta opcién si quiere que se inicie la
tarea solo cuando un usuario especifico cierre sesién.

Condiciones de Defina todas las condiciones que se deben cumplir de forma simultanea
inicio para que se ejecute la tarea.

Las condiciones de inicio para el andlisis antimalware son similares a las
de inicio del Médulo de copia de seguridad que se describen en
"Condiciones de inicio".

Puede definir las siguientes condiciones de inicio adicionales:

 Distribuir las horas de inicio de la tarea en un periodo de
tiempo: esta opcion le permite establecer el plazo de tiempo de la
tarea para evitar cuellos de botella en la red. Puede especificar el
retraso en horas o minutos. Por ejemplo, si la hora de inicio
predeterminada son las 10:00 y el retraso es de 60 minutos, la tarea
empezara entre las 10:00 y las 11:00.

» Si el equipo esta apagado, ejecutar las tareas perdidas al iniciar
el equipo

» Evitar el modo de suspension o hibernacién durante la
ejecucion de una tarea: esta opcion solo se aplica en equipos que
ejecuten Windows.

* Si no se cumplen las condiciones de inicio, ejecutar la tarea de
todos modos después de: especifique el periodo tras el que se
ejecutara la tarea, sin importar el resto de las condiciones de inicio.

Nota
En Linux, las condiciones de inicio no estan admitidas.

Extensiones y reglas de excepcion

En la pestafia Extensiones, puede definir la lista de extensiones de archivo que se consideraran
importantes durante la deteccion de datos y comprobar si estan protegidas. Para definir
extensiones, utilice el siguiente formato:

.html, .7z, .docx, .zip, .pptx, .xml

En la pestafia Reglas de excepcidn, puede seleccionar qué archivos y carpetas no hay que
comprobar en el estado de proteccién durante la deteccion de datos.



Archivos y carpetas ocultos: si esta opcion esta seleccionada, los archivos y carpetas ocultos se
omitiran durante el analisis de los datos.

Archivos y carpetas del sistema: si esta opcién esta seleccionada, los archivos y carpetas del
sistema se omitiran durante el analisis de los datos.

La pestafia Actividades

La pestafia Actividades proporciona informacién general de las actividades de los Ultimos 90 dias.

Pasos para filtrar actividades en el panel de control

1.
2.

En el campo Nombre de dispositivo, especifique el equipo en el que se lleva a cabo la actividad.

En la lista desplegable Estado, seleccione el estado. Por ejemplo, completada, con errores, en
progreso o cancelada.

En la lista desplegable Acciones remotas, seleccione la accion. Por ejemplo, aplicar plan,
eliminar copias de seguridad o instalar actualizaciones de software.

En el campo Mas reciente, establezca el periodo de actividades. Por ejemplo, las actividades
mas recientes, las actividades de las Ultimas 24 horas, o las actividades durante un periodo
especifico de tiempo dentro de los Gltimos 90 dias.

Si accede a la pestafia Actividades como administrador de partner, podra filtrar las actividades
para un cliente especifico que gestione.

Para personalizar la vista de la pestafia Actividades, haga clic en el icono de engranaje y seleccione

las columnas que desea ver. Para ver el progreso de la actividad en tiempo real, seleccione la casilla

de verificacion Actualizar automaticamente.

Para cancelar la ejecucion de una actividad, haga clic en el nombre y, a continuacion, en la pantalla

Detalles, haga clic en Cancelar.

Puede buscar las actividades enumeradas a través de los siguientes criterios:

Nombre de dispositivo
El equipo en el que se lleva a cabo la actividad.
Iniciado por

La cuenta que inici6 la actividad.

Las actividades del escritorio remoto se pueden filtrar por las siguientes propiedades:

Crear plan
Aplicando plan
Revocando plan
Plan de eliminacion

Conexiéon remota

o Conexidn a escritorio remoto de la nube a través de RDP

o Conexion a escritorio remoto de la nube a través de NEAR



o Conexiodn a escritorio remoto de la nube a través del Uso compartido de pantalla de Apple
o Conexiodn a escritorio remoto a través del cliente web

o Conexion a escritorio remoto a través de Asistencia rapida

o Conexion a escritorio remoto directa a través de RDP

o Conexion a escritorio remoto directa a través del Uso compartido de pantalla de Apple

o Transferencia de archivos

o Transferencia de archivos a través de Asistencia rapida

e Accidon remota

o Apagar una carga de trabajo

o Reiniciar una carga de trabajo

o Cerrar sesion del usuario remoto en la carga de trabajo

° Vaciar la papelera de reciclaje para el usuario en la carga de trabajo

o Suspender una carga de trabajo

Cyber Protect Monitor

Cyber Protect Monitor muestra informacion sobre el estado de proteccién del equipo en el que esta
instalado el Agente para Windows o el Agente para Mac, y permite a los usuarios configurar el
cifrado de la copia de seguridad y la configuracion del servidor proxy.

Cuando el Agente para File Sync & Share esta instalado en el equipo, Cyber Protect Monitor
proporciona acceso al servicio de File Sync & Share. La funcionalidad de File Sync & Share es
accesible después de un proceso de incorporacién obligatorio durante el cual los usuarios inician
sesion en su propia cuenta de File Sync & Share y seleccionan una carpeta de sincronizacién
personal. Para obtener mas informacién sobre el Agente para File Sync & Share, consulte la Cyber
Files Cloud guia del usuario.

Importante
El Cyber Protect Monitor esta accesible para los usuarios que podrian no tener derechos
administrativos para el servicio Cyber Protection o File Sync & Share.

La tabla a continuacién resume las operaciones que estan disponibles para los usuarios sin
derechos administrativos.

Agentes Los usuarios pueden Los usuarios no pueden
instalados
Agente para « Aplique el plan de proteccién « Aplique planes de proteccién
Windows o Agente predeterminado a sus equipos personalizados
para Mac » Comprobar el estado de proteccion » Gestione planes de proteccion que ya
de sus equipos estan aplicados



https://www.acronis.com/support/documentation/FilesCloudUser/
https://www.acronis.com/support/documentation/FilesCloudUser/

Agentes Los usuarios pueden Los usuarios no pueden
instalados

¢ Reciba notificaciones de Active
Protection

¢ Pausar temporalmente las copias de
seguridad de sus equipos

¢ Configure los ajustes del servidor
proxy

» Cambie la configuraciéon de cifrado de
la copia de seguridad

Advertencia.

Al cambiar la configuracién de cifrado
en Cyber Protect Monitor, se
sobrescribe la configuracién en el
plan de proteccion y afecta a todas
las copias de seguridad del equipo.
Esta operacion puede hacer que
algunos planes de proteccién fallen.
Para obtener mas informacion,
consulte "Cifrado" (p. 461).

No es posible recuperar copias de
seguridad cifradas si se pierde u
olvida la contrasefa.

Agente para  Sincronizar contenido entre su  Edite los tipos de archivos que no se
Windows y Agente carpeta de sincronizacién local y su pueden sincronizar

para la cuenta de File Sync & Share
sincronizacionyel | « Pause las operaciones de

uso compartido de sincronizacién

archivos « Cambie la carpeta de sincronizacién

 Verifique los tipos de archivos que no

se pueden sincronizar
Agente para Macy

Agente la
sincronizaciény el
uso compartido de
archivos

Configuracion del servidor proxy en el monitor de Cyber Protect

Puede configurar el servidor proxy en el monitor de Cyber Protect. La configuracién afectara a todos
los agentes que estan instalados en el equipo.

Pasos para configurar el servidor proxy



1. Abra el Cyber Protect Monitor y, a continuacion, haga clic en el icono de engranaje de la esquina
superior derecha.

2. Haga clic en Configuracion y después en Proxy.
3. Habilite el conmutador Utilizar servidor proxy y, a continuacion, escriba la direccién y el puerto
del servidor proxy.

4. [Siel acceso al servidor proxy esta protegido con contrasefia] Habilite el conmutador Se
necesita la contrasefia y, a continuacion, escriba el nombre de usuario y la contrasefia para
acceder al servidor proxy.

5. Haga clic en Guardar.

La configuracion del servidor proxy se guarda en el archivo http-proxy.yaml.

Informes

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

Un informe sobre operaciones puede incluir cualquier conjunto de widgets del panel de control.
Todos los widgets muestran la informacién de resumen de toda la empresa.

Segun el tipo de widget, el informe incluye datos para un intervalo de tiempo o para el momento de
la navegacion o generacién de informes. Consulte "Datos informados segun el tipo de widget" (p.
329).

Todos los widgets histéricos muestran la informacion del mismo intervalo de tiempo. Puede
cambiar este intervalo en la configuracién de los informes.

Puede utilizar informes predeterminados o crear uno personalizado.
Puede descargar un informe o enviarlo por correo electrénico en formato XLSX (Excel) o PDF.

El conjunto de informes predeterminados depende de la edicién del servicio Cyber Protection que
tenga. Los informes predeterminados se indican a continuacion:

Nombre del Descripcion

informe
#CyberFit Score Muestra el #CyberFit Score, basado en la evaluacion de parametros de seguridad y
por equipo en la configuracion de cada equipo, asi como las recomendaciones para mejoras.
Alertas Muestra las alertas que se producen durante un periodo especificado.
Detalles del Muestra informacién detallada sobre las amenazas detectadas en las copias de
analisis de copias | seguridad.
de seguridad
Actividades diarias | Muestra informacion resumida sobre las actividades realizadas durante un periodo

especificado.




Mapa de Muestra informacién detallada sobre el nimero, el tamafio, la ubicacién y el estado
proteccién de de proteccion de todos los archivos importantes de los equipos.

datos

Amenazas Muestra informacién sobre los equipos afectados por nimero de amenazas
detectadas bloqueadas, asi como la de los equipos en buen estado y los vulnerables.

Equipos Enumera todos los equipos hallados en la red de la organizacién.

detectados

Prediccion del
estado del disco

Muestra predicciones de cuando se deteriorara el disco duro/SSD y del estado actual
del disco.

Vulnerabilidades
existentes

Muestra las vulnerabilidades existentes en el sistema operativo de su organizacién.
El informe también muestra informacién de los equipos afectados en su red
respecto a cada producto enumerado.

Inventario de
software

Muestra informacién sobre el software instalado en los dispositivos de su
organizacion.

Inventario de
hardware

Muestra informacién sobre el hardware disponible en los dispositivos de su
organizacion.

Resumen de
gestion de parches

Muestra el niUmero de parches que faltan, los instalados y los aplicables. Puede
desglosar los informes para obtener informacion sobre los parches que faltan y los
instalados, asi como detalles de todos los sistemas.

Resumen Muestra la informacién resumida sobre los dispositivos protegidos durante un
periodo especificado.

Actividades Muestra informacién resumida sobre las actividades realizadas durante un periodo

semanales especificado.

Sesiones remotas

Muestra la informacién detallada sobre las sesiones de escritorio remoto y de
transferencia de archivos.

Acciones con informes

Para ver un informe, haga clic en su nombre.

Pasos para aiiadir un nuevo informe

1. Enla consola de Cyber Protect, vaya a Informes.

En la lista de informes disponibles, haga clic en Afadir informe.

[Para afiadir un informe predefinido] Haga clic en el nombre del informe predefinido.

2
3
4. [Para afadir un informe personalizado] Haga clic en Personalizar y afiada widgets al informe.
5

[Opcional] Arrastre y suelte los widgets para reorganizarlos.

Pasos para editar un informe




1. Enla consola de Cyber Protect, vaya a Informes.

2. Enlalista de informes, seleccione el informe que desea editar.
Puede hacer lo siguiente:

« Cambie el nombre al informe.
« Cambie el intervalo de tiempo de todos los widgets del informe.

 Especifique los destinatarios del informe y cuando se les enviara. Los formatos disponibles
son PDF y XLSX.

Pasos para eliminar un informe

1. Enla consola de Cyber Protect, vaya a Informes.

2. Enlalista de informes, seleccione el informe que desea eliminar.
3. Haga clic en el icono de puntos suspensivos (...) y en Eliminar.
4

Haga clic en Eliminar para confirmar su eleccion.

Para programar un informe

1. Enla consola de Cyber Protect, vaya a Informes.
2. Enla lista de informes, seleccione el informe que desea programar y haga clic en Configuracién.

3. Habilite el conmutador Planificado.
» Especifique las direcciones de correo electrénico de los destinatarios.

e Seleccione el formato del informe.

Nota
Puede exportar hasta 1000 elementos en un archivo PDF y hasta 10 000 elementos en un
archivo XLSX. La fecha y hora de los archivos PDF y XLSX utilizan la hora local de su equipo.

e Seleccione el idioma del informe.
« Configure la planificacién.

4. Haga clic en Guardar.

Pasos para descargar un informe

1. Enla consola de Cyber Protect, vaya a Informes.
2. Enla lista de informes, seleccione el informe y haga clic en Descargar.

3. Seleccione el formato del informe.

Pasos para enviar un informe

1. Enla consola de Cyber Protect, vaya a Informes.
2. Enlalista de informes, seleccione el informe y haga clic en Enviar.

3. Especifique las direcciones de correo electronico de los destinatarios.



4. Seleccione el formato del informe.
5. Haga clic en Enviar.
Pasos para exportar la estructura del informe
1. Enla consola de Cyber Protect, vaya a Informes.
2. Enlalista de informes, seleccione el informe.
3. Haga clic en el icono de puntos suspensivos (...) y en Exportar.
Como resultado, la estructura del informe se guarda en su equipo como un archivo JSON.
Para volcar los datos del informe

Al utilizar esta opcion, puede exportar todos los datos para un periodo personalizado, sin filtrarlos,
a un archivo CSVy enviarlo a un destinatario de correo electrénico.

Nota
Puede exportar hasta 150 000 elementos en un archivo CSV. La fecha y hora del archivo CSV utilizan
la Hora universal coordinada (UTC).

1. Enla consola de Cyber Protect, vaya a Informes.
En la lista de informes, seleccione el informe cuyos datos desea volcar.
Haga clic en el icono de puntos suspensivos (...) y en Volcar datos.

Especifique las direcciones de correo electrénico de los destinatarios.

vk W N

En Intervalo de tiempo, especifique el periodo personalizado para el que desea volcar datos.

Nota
La preparacion de archivos CSV para periodos mas largos lleva mas tiempo.

6. Haga clic en Enviar.

Datos informados segun el tipo de widget
Segun el rango de datos que muestran, hay dos tipos de widgets en el panel de control:

» Widgets que muestran los datos reales en el momento de la navegacién o la generacion de
informes.

» Widgets que muestran datos historicos.

Cuando configure un rango de fechas en los ajustes del informe para volcar datos para un periodo
determinado, el rango de tiempo seleccionado se aplicara solo a los widgets que muestran datos
histéricos. El parametro del rango de tiempo no se aplica a los widgets que muestran los datos
reales en el momento de la navegacion.

La siguiente tabla enumera los widgets disponibles y sus rangos de datos.



Nombre del widget

Datos mostrados en el widget e informes

#CyberFit Score por equipo Reales
5 Ultimas alertas Reales
Detalles de las alertas activas Reales
Resumen de alertas activas Reales
Actividades Historicos
Lista de actividades Histéricos
Historial de alertas Histéricos
Estadisticas de la estrategia de ataque Histéricos
Detalles del andlisis de copias de Histéricos

seguridad (amenazas)

Estado de la copia de seguridad

Histéricos: en columnas Ejecuciones totales y Niumero de
ejecuciones correctas

Reales: en el resto de columnas

URL bloqueadas Reales
Aplicaciones de Cloud Reales
Cyber protection Reales
Mapa de proteccién de datos Histéricos
Dispositivos Reales
Equipos detectados Reales
Resumen del estado del disco Reales
Estado del disco por dispositivos fisicos Reales
Vulnerabilidades existentes Histéricos
Cambios del hardware Histéricos
Detalles del hardware Reales
Inventario de hardware Reales
Resumen del historial de alertas Histéricos
Historial de actividad del incidente Historicos
Resumen de ubicaciones Reales




Actualizaciones que faltan por categoria Reales
Sin proteccion Reales
Historial de instalacién de parches Histéricos
Estado de instalacion del parche Histéricos
Resumen de la instalacién del parche Histéricos
Estado de la proteccion Reales
Elementos afectados recientemente Historicos
Sesiones remotas Historicos
Grafico de quemado de incidentes de Histéricos
seguridad

Tiempo medio de reparacién de Historicos
incidentes de seguridad

Inventario de software Reales
Informacién general del software Histéricos
Estado de la amenaza Reales
Equipos vulnerables Reales
Estado de la red de las cargas de trabajo | Reales




Gestion de cargas de trabajo en la consola de
Cyber Protect

En esta seccion se describe como gestionar las cargas de trabajo en la consola de Cyber Protect.

Consola de Cyber Protect

En la consola de Cyber Protect puede gestionar cargas de trabajo y planes, modificar la
configuracion de seguridad, configurar los informes y comprobar el almacenamiento de copias de
seguridad.

La consola de Cyber Protect proporciona acceso a servicios o caracteristicas adicionales, como File
Sync & Share o proteccidén antivirus y antimalware, gestion de parches, control de dispositivos y
evaluacién de vulnerabilidades. El tipo y el nimero de estos servicios y caracteristicas varian segun
su licencia de Cyber Protection.

Para comprobar la informacién mas importante acerca de su proteccién en el panel de control, vaya
a Supervision > Informacién general.

En funcién de sus permisos de acceso, puede gestionar la proteccién para uno o varios inquilinos
cliente o unidades en un inquilino. Para cambiar el nivel de jerarquia, utilice la lista desplegable del
menu de navegacion. Solo apareceran los niveles a los que tenga acceso. Para ir al portal de gestién,
haga clic en Gestionar.

Acronis Overview ® ©
Cyber Protect |

John Doe 7 Add widget L Download £ Send

6 Al customers

Protection status Active alerts summary Activities

160
140
120
Protected 7 100
88 e Unprotected 81 33 80
Activity succeeded wi... 33 60
Machines e Managed 88 Total

Discovered 0

30 Mar 1 Apr 3Apr S Apr

Patch installation status Missing updates by categories Disk health status

La seccion Dispositivos esta disponible en la vista sencilla y de tabla. Para cambiar entre ellas, haga
clicen el icono correspondiente en la esquina superior derecha.

La vista sencilla muestra solo unas pocas cargas de trabajo.
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Las dos vistas proporcionan acceso a las mismas operaciones y caracteristicas. Este documento
detalla el acceso a operaciones desde la vista de tabla.

Cuando una carga de trabajo se conecta o desconecta de la red, su estado tarda un tiempo en
cambiar en la consola de Cyber Protect. Se verifica el estado de la carga de trabajo cada minuto. Si
el agente instalado en el equipo correspondiente no transfiere datos y no hay respuesta tras cinco
comprobaciones consecutivas, la carga de trabajo se mostrara como offline. Se mostrara que la
carga de trabajo vuelve a estar en linea cuando responda a una comprobacién de estado o cuando
comience a transferir datos.

Novedades de la consola de Cyber Protect

Cuando haya nuevas funciones de Cyber Protect Cloud disponibles, verd una ventana emergente
con una breve descripcién de estas al iniciar sesion en la consola de Cyber Protect.

También puede ver la descripcidn de las nuevas funciones haciendo clic en el enlace Novedades
situado en la esquina inferior izquierda de la pantalla principal de la consola de Cyber Protect.

Si no hay nuevas funciones, no se mostrara el enlace Novedades.



Uso de la consola de Cyber Protect como administrador de partners

Como administrador de partners, puede utilizar la consola Cyber Protect en el nivel de inquilino
partner (Todos los clientes) o en el nivel de inquilino del cliente.

Nivel de inquilino partner (Todos los clientes)
En el nivel de inquilino partner (Todos los clientes), puede realizar las siguientes acciones:

» Gestionar planes de scripts para cargas de trabajo de todos sus inquilinos de cliente gestionados.
Puede aplicar el mismo plan de scripts a cargas de trabajo de diferentes clientes y crear grupos
de dispositivos con cargas de trabajo de diferentes clientes. Para aprender cémo crear un grupo
de dispositivos estatico o dinamico en el nivel de partner, consulte "Crear un grupo de
dispositivos estaticos en el nivel de partner" (p. 337) y "Crear un grupo dindamico de dispositivos
en el nivel de partner" (p. 337). Para obtener mas informacién sobre los scripts y los planes de
scripts, consulte "Secuencia de comandos cibernética" (p. 244).

» Cree planes de supervision para las cargas de trabajo de todos sus inquilinos de cliente
gestionados.

» Cree planes de administracion remota para las cargas de trabajo de todos sus inquilinos de
cliente gestionados.

» Veay gestione los incidentes de Endpoint Detection and Response (EDR) para todos los inquilinos
de los clientes en una Unica interfaz de gestion de incidentes, en lugar de acceder a la pantalla de
incidentes de cada cliente individualmente.

» Ejecute autodeteccién de maquinas para todos sus inquilinos de cliente gestionados.

Nivel de inquilino de cliente

En este nivel, tiene los mismos derechos que el administrador de la empresa en cuyo nombre actda.

Seleccionar un nivel de inquilino

Puede seleccionar el nivel de inquilino en el que trabajar en la consola Cyber Protect.

Requisitos previos
» Tiene derechos para acceder tanto a la consola Cyber Protect como al portal de administracién.

» Puede gestionar mas de un inquilino o unidad.

Para seleccionar un nivel de inquilino en la consola Cyber Protect

1. En el menu de navegacion situado a la izquierda, haga clic en la flecha junto al nombre del
inquilino de cliente.
2. Seleccione una de las siguientes opciones:

« Paratrabajar en el nivel de partner, seleccione Todos los clientes.



» Paratrabajar en el nivel de cliente o unidad, seleccione el nombre de dicho cliente o unidad.

Overview

7l

1 All customers

Q Protection status

£ All customers
£} Company B Protected 7
88 e Unprotected 81
Machines e Managed 88

Y All customers Discovered 0

2 Cocmpany A
By unit1
By unit 2
£ Company B Patch installation status

Nivel de inquilino partner en la consola Cyber Protect

Cuando utiliza la consola Cyber Protect en el nivel de inquilino partner (Todos los clientes), tiene
una vista personalizada a su disposicion.

Las pestafias Alertas y Actividades proporcionan otros filtros relacionados con los partner,
mientras que las pestafias Dispositivos y Gestién ofrecen acceso solo a las funciones u objetos
accesibles para los administradores partner.

Pestafa Alertas

Aqui puede ver las alertas de todos los clientes que gestiona, buscarlas y filtrarlas segun los
siguientes criterios:

e Dispositivo
* Cliente

e Plan

Puede seleccionar varios elementos para cada criterio.



Pestafa Actividades

Aqui puede ver las actividades de todos los inquilinos que gestiona o las de un inquilino de cliente
especifico.

Puede filtrar las actividades por cliente, estado, tiempo y tipo.

Los siguientes tipos de actividades se preseleccionan automaticamente en este nivel:
« Aplicando plan

» Creacion del plan de proteccion

» Plan de proteccién

» Revocando plan

» Programacion

Pestafa Dispositivos

En la pestafia Equipos con agentes, puede ver todas las cargas de trabajo de los inquilinos de
cliente que gestiona y seleccionar las cargas de trabajo de uno o mas inquilinos. También puede
crear grupos de dispositivos que incluyan cargas de trabajo de diferentes inquilinos.

Importante

Cuando trabaja a nivel de partner (Todos los clientes), puede realizar un nimero limitado de
operaciones con los dispositivos. Por ejemplo, no puede realizar ninguna de las siguientes
operaciones:

» Very administrar los planes de proteccion existentes en los dispositivos de los clientes.
» Crear nuevos planes de proteccion.

» Recuperar copias de seguridad.

e Usar Disaster Recovery.

» Acceder a las funciones del escritorio Cyber Protection.

Para realizar cualquiera de estas operaciones, trabaje en el nivel de cliente.

Pestafa Gestion del software

Si el escaneo de inventario de software esta habilitado para las cargas de trabajo del cliente, usted
podra ver los resultados del escaneo del software.

Visualizar las cargas de trabajo de clientes especificos

Como administrador partner, puede ver las cargas de trabajo pertenecientes a los inquilinos de
cliente que gestiona.

Para ver las cargas de trabajo de un cliente especifico



1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.
2. Enelarbol, haga clic en Equipos con agentes para ampliar la lista.

3. Haga clic en el nombre del cliente cuyas cargas de trabajo desea ver y gestionar.

Crear un grupo de dispositivos estaticos en el nivel de partner
Puede crear grupos de dispositivos estaticos en el nivel de partner (Todos los dispositivos).
Pasos para crear un grupo de dispositivos estdtico en el nivel de partner

1. Enla consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.

2. Haga clic en el icono de engranaje situado junto a Equipos con agentes y, a continuacion, haga
clic en Nuevo grupo.

John Doe B Machines with agents &
New group
£3 All customers E All STtk
;i
(=) woniTorING
@ o
R

3. Especifique el nombre del grupo.
4. [Opcional] Agregue una descripcién.

5. Haga clic en Aceptar.

Crear un grupo dinamico de dispositivos en el nivel de partner
Puede crear grupos de dispositivos dinamicos en el nivel de partner (Todos los dispositivos).

Pasos para crear un grupo de dispositivos dindmico en el nivel de partner

—_

En la consola de Cyber Protect, vaya a Dispositivos > Equipos con agentes.
En el arbol, haga clic en Equipos con agentes para ampliar la lista.

Haga clic en Todos.

A W

En el campo de busqueda, especifique los criterios segun los que desee crear un grupo de
dispositivos dindmico y, a continuacion, haga clic en Buscar.

Para obtener mas informacién sobre los criterios de busqueda disponibles, consulte "Atributos
de busqueda para cargas de trabajo que no son de nube a nube" (p. 361) y "Atributos de
busqueda para cargas de trabajo de la nube a la nube" (p. 360).

5. Haga clic en Guardar como y especifique el nombre del grupo.

@ Allcustomers v By ai

@ wonmorG sescrop TS0 B o

6. [Opcional] Agregue una descripcion.

7. Haga clic en Aceptar.



Ejecutar autodeteccion de maquinas en el nivel de inquilino partner

Puede ejecutar la autodeteccion de maquinas en el nivel de inquilino partner (Todos los clientes).

Requisitos previos

Hay al menos una maquina con un agente de proteccién instalado en la red local de su cliente o en
el dominio del directorio activo.

Importante

Solo los agentes que estén instalados en maquinas Windows pueden ser agentes de deteccion. Si
no hay agentes de deteccion en los entornos de su cliente, no podra utilizar la opcion Multiples
dispositivos en el panel Ahadir dispositivos.

La autodeteccion no permite afiadir controladores de dominio debido a los permisos adicionales
necesarios para que el servicio de agente se ejecute.

La instalacién remota de agentes solo se admite en las maquinas que ejecuten Windows (Windows
XP no es compatible). Para la instalacion remota en una maquina que ejecute Windows Server 2012
R2, debe instalarse la actualizacion de Windows KB2999226.

Para ejecutar autodeteccion de mdquinas en el nivel de inquilino partner

1. Enla consola Cyber Protect, seleccione Todos los clientes.

2. Vaya a Dispositivos> Todos los dispositivos.

3. Haga clic en Agregar.

4. En Multiples dispositivos, haga clic en Solo Windows. Se abre el asistente de autodeteccion.

5. Seleccione un inquilino de cliente y, a continuacién, seleccione el agente de deteccién que
realizara el escaneo para detectar maquinas.

6. Seleccione el método de deteccion:

« Buscar en Active Directory. Aseglrese de que el equipo con el agente de deteccién esté en
el miembro del dominio de Active Directory.

« Analizar red local. Si el agente de deteccion seleccionado no encuentra ningun equipo,
seleccione otro agente de deteccion.

 Especificar manualmente o importar desde un archivo. Defina manualmente los equipos
que quiere afiadir o impértelos desde un archivo de texto.

7. [Sise ha seleccionado el método de deteccidon Active Directory] Seleccione como buscar equipos:

« En lista de unidades organizativas. Seleccione el grupo de equipos que se va a afiadir.

+ Mediante consulta en dialecto LDAP. Utilice la consulta en Dialecto LDAP para seleccionar
las maquinas. Base de busqueda define donde buscar, y en el Filtro puede especificar los
criterios para la seleccion de maquinas.

8. Dependiendo del método de deteccidén que haya seleccionado, realice una de las siguientes


https://www.microsoft.com/es-es/download/details.aspx?id=49063
https://docs.microsoft.com/en-us/windows/win32/adsi/ldap-dialect

acciones:

Método de
deteccidn

Accién

Buscar en Active
Directory

En la lista de maquinas detectadas, seleccione las maquinas que desee afiadir.

Analizar red local

En la lista de maquinas detectadas, seleccione las maquinas que desee afiadir.

Especificar
manualmente o
importar desde
un archivo

Especifique las direcciones IP o los nombres de host de las maquinas, o importe
la lista de maquinas desde un archivo de texto. El archivo debe contener
direcciones IP o nombres de host, uno por linea. Aqui le mostramos un ejemplo:

156.85.34.10
156.85.53.32
156.85.53.12
EN-L00000100
EN-L00000101

Cuando ya se han afiadido las direcciones de los equipos manualmente o se han
importado de un archivo, el agente intenta anclar los equipos afiadidos y definir
su disponibilidad.

Seleccione las acciones que deben realizarse después de la deteccién:

Opcién

Descripcion

Instalar agentes
y registrar
maquinas

Para seleccionar qué componentes desea instalar en las maquinas, haga clicen
Seleccionar componentes. Para obtener mas informacién, consulte "Seleccion
de componentes para la instalacién" (p. 136).

Cuenta de inicio
de sesién para
el servicio de
agente

Esta configuracién esta disponible en la pantalla Seleccionar componentes.

La configuracion define la cuenta desde la que se ejecutaran los servicios.

Puede seleccionar una de las siguientes opciones:

» Usar cuentas de usuario del servicio (opcién predeterminada para el servicio
de agente)
Las cuentas de usuario del servicio son cuentas de sistema de Windows que se
utilizan para ejecutar servicios. La ventaja de este ajuste es que las directivas de
seguridad de dominios no afectan a los derechos de usuario de estas cuentas.
De forma predeterminada, el agente se ejecuta desde la cuenta Sistema local.

* Crear una cuenta nueva
El nombre de cuenta del agente serd Agent User.

» Utilice la siguiente cuenta
Siiinstala el agente en un controlador de dominios, el sistema le pedird que
especifique las cuentas actuales (o una misma cuenta) para cada agente. Por
razones de seguridad, el sistema no crea automaticamente nuevas cuentas en
un controlador de dominio.

Si elige la opcién Crear una cuenta nueva o Utilice la siguiente cuenta,

asegurese de que las politicas de seguridad del dominio no afecten los derechos




Opcién

Descripcién

de las cuentas relacionadas. Si a una cuenta se le priva de los derechos de usuario
asignados durante la instalacién, el componente podria funcionar
incorrectamente o no funcionar en absoluto.

Registrar
magquinas con
agentes
instalados

Utilice esta opcion si el agente ya esta instalado en las maquinas y solo necesita
registrarlas en Cyber Protection. Si no se encuentra ninglin agente en las
maquinas, se afiadirdn como maquinas No administradas.

Anadir como
magquinas no
administradas

Si selecciona esta opcidn, el agente no se instalara en las maquinas. Podras verlas
en la consola e instalar o registrar el agente mas tarde.

Reiniciar la
magquina si es
necesario

Esta opcién aparece cuando se selecciona Instalar agentes y registrar

maquinas.

Si selecciona esta opcién, la maquina se reiniciara tantas veces como sea

necesario para completar la instalacion.

Se puede requerir que se reinicie el equipo en uno de los siguientes casos:

» Lainstalacion de los requisitos previos se ha completado, y es necesario
reiniciar para continuar con la instalacion.

» Lainstalacion se ha completado, pero es necesario reiniciar, ya que algunos
archivos han quedado bloqueados durante la instalacion.

« Lainstalacion se ha completado, pero es necesario reiniciar para el correcto
funcionamiento de otro software previamente instalado.

No reiniciar si el
usuario ha
iniciado sesion

Esta opcién aparece cuando se selecciona Reiniciar la maquina si es necesario.
Al seleccionar esta opcion, la maquina no se reiniciara automaticamente si el
usuario ha iniciado sesién en el sistema. Por ejemplo, si un usuario esta
trabajando mientras la instalacion requiere un reinicio, el sistema no se reiniciara.
Si los requisitos previos se han instalado pero la maquina no se ha reiniciado
porque un usuario habia iniciado sesion, debe reiniciar la maquina y volver a
iniciar la instalaciéon para que esta pueda completarse.

Si el agente se ha instalado pero no se ha reiniciado la maquina a continuacién,
debe reiniciar la maquina.

Usuario donde
registrar las
maquinas

[Si hay unidades en su organizacion] Seleccione la cuenta de usuario de la unidad
o unidades subordinadas en las que desea registrar las maquinas.

[Al ejecutar la autodeteccion en el nivel de inquilino partner] En la lista de
inquilinos de cliente que administra, expanda la estructura de arboly, a
continuacion, seleccione la cuenta de usuario en la que desea registrar las
maquinas.

[Al ejecutar la autodeteccion como administrador del cliente] Si ha seleccionado
Instalar agentes y registrar maquinas o Registrar maquinas con agentes
instalados, también existe la opcién de aplicar el plan de protecciéon a las
maquinas. Si dispone de varios planes de proteccion, puede seleccionar cudl
desea usar.




10. Especifique las credenciales del usuario con derechos de administrador para todos los equipos.

Importante

La instalacién remota de agentes funciona sin ninguna preparacién solo si se especifican las
credenciales de la cuenta de administrador incorporada (la primera cuenta que se crea cuando
se instala el sistema operativo). Si desea definir credenciales de administrador personalizadas,
debe hacer preparativos adicionales como se describe en "Requisitos previos" (p. 338).

11. El sistema comprueba la conectividad a todos los equipos. Si la conexién a alguno de los equipos
falla, puede cambiar las credenciales de esos equipos.

Después de iniciar la deteccién de maquinas, puede ver la tarea correspondiente en la actividad
Supervision> Actividades > Deteccién de maquinas.

Compatibilidad con varios inquilinos

El servicio de Cyber Protection admite varios inquilinos, lo que implica la administracién en los
siguientes niveles:

» [Para proveedores de servicios] Nivel de inquilino partner (Todos los clientes)
Este nivel solo esta disponible para los administradores de partners que gestionan inquilinos de
cliente.

» Nivel de inquilino de cliente
Este nivel lo gestionan los administradores de empresa.
Los administradores de partners también pueden trabajar en este nivel en los inquilinos de
cliente que gestionen. En este nivel, los administradores de partners tienen los mismos derechos
que los administradores de clientes en cuyo nombre actuan.

« Nivel de unidad
Este nivel lo gestionan los administradores de unidad y los administradores de empresa desde el
inquilino de cliente principal.
Los administradores de partners que gestionan el inquilino de cliente principal pueden acceder
también al nivel de unidad. En este nivel, tienen los mismos derechos que los administradores de
clientes en cuyo nombre actuan.

Los administradores pueden gestionar objetos en su propio inquilino y en los inquilinos
secundarios correspondientes. No pueden ver objetos en un nivel de administracién mas alto, si los
hay, ni acceder a ellos.

Por ejemplo, los administradores de empresa pueden gestionar planes de proteccién en el nivel de
inquilino de cliente y en el nivel de unidad. Los administradores de unidad solo pueden gestionar
sus propios planes de proteccion en el nivel de unidad. No pueden gestionar ningun plan de
proteccion en el nivel de inquilino de cliente ni los planes de proteccion creados por el
administrador de clientes en el nivel de unidad.

Los administradores de partners también pueden crear y aplicar planes de programacion en los
inquilinos de cliente que gestionen. Los administradores de empresa de esos inquilinos tienen



acceso de solo lectura a los planes de programacion que aplica un administrador de partners a sus
cargas de trabajo. Sin embargo, los administradores de cliente pueden crear y aplicar sus propios
planes de programacién y proteccion.

Cargas de trabajo

Una carga de trabajo es cualquier tipo de recurso protegido, por ejemplo, un equipo fisico, una
magquina virtual, un buzén de correo o una instancia de la base de datos. En la consola de Cyber
Protect la carga de trabajo se muestra como un objeto al que puede aplicar un plan (de proteccion,
copia de seguridad o programacion).

Algunas cargas de trabajo requieren la instalacién de un agente de proteccion o el despliegue de un
dispositivo virtual. Puede instalar agentes desde la interfaz grafica de usuario o la interfaz de linea
de comandos (instalacion desatendida). Puede usar la instalacion desatendida para automatizar el
proceso de instalacién. Para obtener mas informacion sobre cémo instalar un agente de proteccion,
consulte "Instalacion e implementacion de los agentes de Cyber Protection” (p. 61).

Un dispositivo virtual es una maquina virtual disponible que incluye un agente de proteccion. Con
un dispositivo virtual, puede hacer copias de seguridad de otras maquinas virtuales en el mismo
entorno sin instalar un agente de proteccién (copia de seguridad sin agente). Los dispositivos
virtuales estan disponibles en formatos especificos de hipervisor, como .ovf, .ova o .qcow. Para
obtener mas informacion sobre qué plataformas de virtualizacion admiten la copia de seguridad sin
agente, consulte "Plataformas de virtualizacién compatibles" (p. 32).

Importante
Los agentes deben estar en linea al menos una vez cada 30 dias. De lo contrario, se revocaran sus
planesy las cargas de trabajo quedaran desprotegidas.

La tabla siguiente resume los tipos de carga de trabajo y sus agentes respectivos.

Tipo de carga Agente Ejemplos
de trabajo
J (lista parcial)
Equipos Se instala un agente de proteccién en todos los equipos protegidos. Workstation
fisicos . -
Equipo portatil
Servidor
Equipos Segun la plataforma de virtualizacién, puede que estén disponibles los | Equipo virtual
virtuales siguientes métodos de copia de seguridad: VMware
» Copia de seguridad basada en agente: se instala un agente de Equipo virtual
proteccién en todos los equipos protegidos. Hyper-V

» Copia de seguridad sin agente: se instala un agente de proteccion Magquina virtual

basada en
Kernel (KVM)
gestionada por

solo en el host del hipervisor, en una maquina virtual dedicada, o se
despliega como un dispositivo virtual. Este agente realiza la copia
de seguridad de todas las maquinas virtuales en el entorno.




Tipo de carga Agente Ejemplos
de trabajo . .
(lista parcial)
oVirt
Cargas de Un agente de la nube realiza la copia de seguridad de estas cargas de | Buzén de
trabajo de trabajo, de modo que no es necesario instalar nada. correo de
Microsoft 365 o L Microsoft 365
Busi Para usar el agente de la nube, debe afiadir su organizacion de
usiness
Microsoft 365 o Google Workspace a la consola de Cyber Protect. Microsoft 365
Cargas de OneDrive
) go’ o d Ademas, hay disponible un Agente local para Office 365. Requiere
rabajo de
G JI instalacion y solo se puede utilizar para realizar copias de seguridad de | Microsoft
oogle
W ﬁ buzones de Exchange Online. Para obtener mas informacién sobre las | Teams
orkspace
P diferencias entre el agente local y el agente en la nube, consulte Sitio de
"Proteccién de los datos de Microsoft 365" (p. 629). .
SharePoint
Buzén de
correo de
Google
Google Drive
Aplicaciones La copia de seguridad de los datos de aplicaciones especificas la Bases de datos
realizan agentes dedicados, como Agente para SQL, Agente para de SQL Server
Exchange, Agente para MySQL/MariaDB o Agente para Active
Direct gefe P ysQ & P Bases de datos
irectory.
y de MySQL o
MariaDB
Bases de datos
de Oracle
Active Directory
Dispositivos Se instala una aplicacién movil en los dispositivos protegidos. Dispositivos
moviles Android 0 i0S
Sitios web Un agente de la nube realiza la copia de seguridad de los sitios web, de | Sitios web
modo que no es necesario instalar nada. accedidos a
través de los
protocolos
SFTP o SSH

Para obtener mas informacion sobre qué agente necesita y dénde instalarlo, consulte ";Qué Agente

necesito?" (p. 64)

Adicién de cargas de trabajo a la consola de Cyber Protect

Para empezar a proteger sus cargas de trabajo, primero debe afiadirlas a la consola de Cyber

Protect.




Nota
Los tipos de carga de trabajo que puede afiadir dependeran de las cuotas de servicio de su cuenta.

Si falta un tipo de carga de trabajo especifico, se muestra en gris en el panel Afadir dispositivos.

Un administrador de partners puede habilitar las cuotas de servicio necesarias en el portal de
administracion. Para obtener mas informacion, consulte "Informacion para administradores de

partners" (p. 348).

Pasos para aiiadir una carga de trabajo

1. Inicie sesién en la consola de Cyber Protect.

2. Vaya a Dispositivos > Todos los dispositivos y haga clic en Afiadir.

Se abrira el panel Ahadir dispositivos en la parte derecha.

3. Seleccione el canal de publicacién.

4. Haga clic en el tipo de carga de trabajo que quiere afiadir y siga las instrucciones de la carga de

trabajo especifica que ha seleccionado.

La tabla siguiente resume los tipos de carga de trabajo y las acciones necesarias.

Cargas de trabajo que
se van a afadir

Accidén necesaria

Procedimiento a seguir

Varios equipos Windows

Realice una autodeteccion en su
entorno.

Para llevar a cabo la autodeteccién,
necesita al menos un equipo con un
agente de proteccién instalado en su red
local o en el dominio de Active Directory.
Este agente se usa como agente de
deteccion.

"Ejecutar la autodetecciony la
detecciéon manual" (p. 131)

Estaciones de trabajo de
Windows

Servidores de Windows

Instale el Agente para Windows.

"Instalacién de agentes de
proteccién en Windows" (p. 80)

(o]

"Instalacién o desinstalacién sin
supervisiéon en Windows" (p. 90)

Estaciones de trabajo de
macOS

Instale el Agente para macOS.

"Instalacién de agentes de
proteccion en macOS" (p. 85)

(o]

"Instalacion sin supervisién e
instalacion en macOS" (p. 114)

Servidores de Linux

Instale el Agente para Linux.

"Instalacién de agentes de
proteccién en Linux" (p. 82)




Cargas de trabajo que
se van a afadir

Accién necesaria

Procedimiento a seguir

(o]

"Instalacién o desinstalacién sin
supervision en Linux" (p. 108)

Dispositivos moviles

(i0S y Android)

Instale la aplicacion movil.

"Proteccién de dispositivos
moviles" (p. 621)

Cargas de trabajo de la

nube a la nube

Microsoft 365 Business

Afada su organizacién de Microsoft 365
a la consola de Cyber Protect y utilice el
agente de la nube para proteger los
buzones de correo de Exchange Online,
los archivos de OneDrive, Microsoft
Teams y los sitios de SharePoint.

También puede instalar el agente local
para Office 365. Solo proporciona copias
de seguridad de buzones de correo de
Exchange Online.

Para obtener mas informacién sobre las
diferencias entre el agente local y de la
nube, consulte "Proteccion de los datos
de Microsoft 365" (p. 629).

"Proteccién de los datos de
Microsoft 365" (p. 629)

Google Workspace

Afada su organizacién de Google
Workspace a la consola de Cyber Protect
y utilice el agente de la nube para
proteger los buzones de correo de Gmail
y los archivos de Google Drive.

"Proteccién de los datos de Google
Workspace" (p. 676)

Equipos virtuales

VMware ESXi

Despliegue el Agente para VMware
(dispositivo virtual) en su entorno.

"Implementacién de Agente para
VMware (dispositivo virtual)" (p.
139)

Instale el Agente para VMware
(Windows).

"Instalacién de agentes de
proteccién en Windows" (p. 80)
o

"Instalacién o desinstalacion sin
supervision en Windows" (p. 90)

Virtuozzo Hybrid
Infrastructure

Despliegue el Agente para Virtuozzo
Hybrid Infrastructure

"Implementacién del Agente para
Virtuozzo Hybrid Infrastructure




Cargas de trabajo que
se van a afadir

Accién necesaria

Procedimiento a seguir

(dispositivo virtual) en su entorno.

(dispositivo virtual)" (p. 149)

Hyper-V

Instale el Agente para Hyper-V.

"Instalacién de agentes de
proteccién en Windows" (p. 80)

(0]

"Instalacién o desinstalacién sin
supervision en Windows" (p. 90)

Virtuozzo

Instale el Agente para Virtuozzo.

"Instalacién de agentes de
proteccién en Linux" (p. 82)

(o]

"Instalacién o desinstalacion sin
supervision en Linux" (p. 108)

KVM

Instale el Agente para Windows.

"Instalacién de agentes de
proteccién en Windows" (p. 80)

(o]

"Instalacién o desinstalacién sin
supervision en Windows" (p. 90)

Instale el Agente para Linux.

"Instalacién de agentes de
proteccién en Linux" (p. 82)
o

"Instalacién o desinstalacion sin
supervision en Linux" (p. 108)

Red Hat Virtualization
(oVirt)

Despliegue el Agente para oVirt

(dispositivo virtual) en su entorno.

"Implementando Agent para oVirt
(dispositivo virtual)" (p. 158)

Citrix XenServer

Instale el Agente para Windows.

"Instalacién de agentes de
proteccién en Windows" (p. 80)

(o]

"Instalacién o desinstalacién sin
supervision en Windows" (p. 90)

Instale el Agente para Linux.

"Instalacién de agentes de
proteccién en Linux" (p. 82)

(o]

"Instalacién o desinstalacién sin
supervision en Linux" (p. 108)

Nutanix AHV

Instale el Agente para Windows.

"Instalacién de agentes de




Cargas de trabajo que
se van a afadir

Accién necesaria

Procedimiento a seguir

proteccién en Windows" (p. 80)
o]

"Instalacién o desinstalacion sin
supervision en Windows" (p. 90)

Instale el Agente para Linux.

"Instalacién de agentes de
proteccién en Linux" (p. 82)

(o]

"Instalacién o desinstalacién sin
supervisién en Linux" (p. 108)

MV Oracle

Instale el Agente para Windows.

"Instalacién de agentes de
proteccién en Windows" (p. 80)

(0]

"Instalacién o desinstalacién sin
supervision en Windows" (p. 90)

Instale el Agente para Linux.

"Instalacién de agentes de
proteccién en Linux" (p. 82)
o

"Instalacién o desinstalacién sin
supervision en Linux" (p. 108)

Scale Computing HC3

Despliegue el Agente para Scale
Computing HC3 (dispositivo virtual) en
su entorno.

"Implementacién de Agent para
Scale Computing HC3 (dispositivo
virtual)" (p. 144)

Almacenamiento conectado a red

Synology

Despliegue el Agente para Synology
(dispositivo virtual) en su entorno.

"Implementar Agente para
Synology" (p. 164)

Aplicaciones

Microsoft SQL Server

Instale el Agente para SQL.

Microsoft Exchange
Server

Instale el Agente para Exchange.

Microsoft Active
Directory

Instale el Agente para Active Directory.

"Instalacién de agentes de
proteccién en Windows" (p. 80)

(o]

"Instalacién o desinstalacion sin
supervision en Windows" (p. 90)

Oracle Database

Instale el Agente para Oracle.

"Proteccién de Oracle Database" (p.
705)




Cargas de trabajo que Accion necesaria Procedimiento a seguir
se van a afadir

Sitio web Configure la conexién con el sitio web. "Proteccién de sitios web y
servidores de alojamiento"” (p. 712)

Para obtener mas informacion sobre los agentes de proteccion disponibles y donde instalarlos,

consulte ";Qué Agente necesito?" (p. 64)

Informacion para administradores de partners

» Es posible que falte un tipo de carga de trabajo en el panel Ahadir dispositivos si no se habilita
la cuota de servicio necesaria en el portal de administracion. Para obtener mas informacion
sobre qué cuotas de servicio se necesitan para cada carga de trabajo, consulte Habilitar o
deshabilitar articulos de oferta en la guia para administradores de partners.

» Como administrador de partners, no puede afiadir cargas de trabajo en el nivel Todos los
clientes. Para afiadir una carga de trabajo, seleccione un inquilino de cliente individual.

John Doe

i} All customers

&t Company A

£ All customers

% All customers

&t Company A

Eliminacion de cargas de trabajo de la consola de Cyber Protect

Puede eliminar de la consola de Cyber Protect las cargas de trabajo que ya no necesite proteger.
Este procedimiento depende del tipo de carga de trabajo.

También puede desinstalar el agente de la carga de trabajo protegida. Al desinstalar un agente, se
elimina automaticamente la carga de trabajo protegida de la consola de Cyber Protect.


https://dl.managed-protection.com/u/baas/help/24.03/partner/es-ES/index.html#enabling-or-disabling-offering-items.html
https://dl.managed-protection.com/u/baas/help/24.03/partner/es-ES/index.html#enabling-or-disabling-offering-items.html

Importante

Cuando se elimina una carga de trabajo de la consola de Cyber Protect, se revocan todos los planes
que tenia aplicados. Al eliminar una carga de trabajo, no se eliminan los planes ni las copias de
seguridad, ni se desinstala el agente de proteccioén.

La tabla siguiente resume los tipos de carga de trabajo y las acciones necesarias.

Cargas de Acciones necesarias Procedimiento a seguir
trabajo que
sevan a
eliminar

Equipos fisicos y virtuales

Equipos 1. Elimine la carga de | "Pasos para eliminar una carga de trabajo de la consola de
fisicos o trabajo de la Cyber Protect” (p. 351)
maquinas consola de Cyber . L,
) (Carga de trabajo con agente de proteccién)
virtuales en Protect.
los que esta 2. [Opcional]
instalado un Desinstale el
agente de agente de
proteccion proteccién.
Maquinas 1. Enlaconsola de "Pasos para eliminar una carga de trabajo de la consola de
virtuales de Cyber Protect, Cyber Protect” (p. 351)
las que se elimine el eqtlleo (Carga de trabajo sin un agente de proteccién)
hace una en el que esta
copia de instalado el agente
seguridad a de proteccion.
nivel del Todas las maquinas
hipervisor virtuales de las que
(copia de este agente haga
seguridad sin una copia de
agente) seguridad se
eliminaran

automaticamente
de la consola.

2. [Opcional]
Desinstale el
agente de
proteccién.

Cargas de trabajo de la nube a la nube

Cargas de Elimine la organizacién | "Pasos para eliminar una carga de trabajo de la consola de
trabajo de de Microsoft 365 o Cyber Protect" (p. 351)

Mi ft 365 | G le Work d
Icroso oogie Workspace de (Carga de trabajo de la nube a la nube)




Cargas de Acciones necesarias Procedimiento a seguir
trabajo que
sevan a
eliminar
Business la consola de Cyber
Protect. Todos los
Cargas de
. recursos de esa
trabajo de L
organizacién se
Google =
eliminaran
Workspace

automaticamente de la
consola.

Dispositivos méviles

Dispositivos
Android

Dispositivos
iOS

1. Elimine el
dispositivo mévil de
la consola de Cyber
Protect.

2. [Opcional]
Desinstale la
aplicacion del
dispositivo movil.

"Pasos para eliminar una carga de trabajo de la consola de

Cyber Protect" (p. 351)

(Dispositivo movil)

Almacenamiento conectado a red

Synology

1. Elimine la carga de
trabajo de la
consola de Cyber
Protect.

2. [Opcional]
Desinstale el
agente de
proteccién.

"Pasos para eliminar una carga de trabajo de la consola de

Cyber Protect” (p. 351)

(Carga de trabajo con un agente de proteccion)

Aplicaciones

Microsoft SQL
Server

Microsoft
Exchange
Server

Microsoft
Active
Directory

Oracle
Database

1. Enlaconsolade
Cyber Protect,
elimine el equipo
en el que esta
instalado el agente
de proteccion.
Todos los objetos
de los que este
agente haga una
copia de seguridad
se eliminaran
automaticamente

"Pasos para eliminar una carga de trabajo de la consola de

Cyber Protect” (p. 351)

(Carga de trabajo sin un agente de proteccién)




Cargas de Acciones necesarias Procedimiento a seguir
trabajo que
sevan a
eliminar
de la consola.
2. [Opcional]
Desinstale el
agente de
proteccién.
Sitios web Elimine el sitio web de | "Pasos para eliminar una carga de trabajo de la consola de
la consola de Cyber Cyber Protect” (p. 351)
Protect.
(Sitio web)

Pasos para eliminar una carga de trabajo de la consola de Cyber Protect

Carga de trabajo con un agente de proteccion

Puede eliminar este tipo de carga de trabajo directamente.

1.

2
3
4.,
5

En la consola Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

Seleccione la casilla de verificacién de una o mas cargas de trabajo que quiera eliminar.
En el panel Acciones, haga clic en Eliminar.

Haga clic en Eliminar para confirmar su eleccién.

[Opcional] Desinstale el agente tal como se describe en "Desinstalacién de agentes" (p. 187).

Carga de trabajo sin un agente de proteccion

Para eliminar este tipo de carga de trabajo, debe eliminar el equipo en el que esta instalado el

agente de proteccion.

1.
2.

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

Haga clic en el icono de engranaje en la esquina superior derecha y seleccione la casilla de
verificacion Agente.

All devices + Add 8 ® @
Q Last used v
Type  Name Account. #Cyberfit Score @ Status Last backup Nextbackup  [&F]
< - General
PC1901 Companya 625 Apros
~  Hardware
M wingeromeonsi Companya 625 16% (Backing up)

~ - System

Motherboard

Organization
Owner

Domain

Se mostrara la columna Agente.




3. Enla columna Agente, compruebe el nombre del equipo donde esta instalado el agente de
proteccion.

4. En la consola de Cyber Protect, seleccione la casilla de verificacion junto al equipo en el que esta
instalado el agente de proteccion.

5. En el panel Acciones, haga clic en Eliminar.
6. Haga clic en Eliminar para confirmar su eleccién.

7. [Opcional] Desinstale el agente tal como se describe en "Desinstalacion de agentes" (p. 187).

Carga de trabajo de la nube a la nube

Para eliminar las cargas de trabajo de las que el agente de la nube haga copias de seguridad,
elimine su organizacion de Microsoft 365 o Google Workspace de la consola de Cyber Protect.

1. Enla consola de Cyber Protect, vaya a Dispositivos > Microsoft 365 o Dispositivos > Google
Workspace.

2. Haga clic en el nombre de su organizacién de Microsoft 365 o Google Workspace.

3. En el panel Acciones, haga clic en Eliminar grupo.

4. Haga clic en Eliminar para confirmar la accion.

Dispositivo mévil

1. Enla consola Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Seleccione la casilla de verificacidn junto a la carga de trabajo que quiera eliminar.
En el panel Acciones, haga clic en Eliminar.

2
3
4. Haga clic en Eliminar para confirmar su eleccion.
5

[Opcional] Desinstale la aplicacién del dispositivo movil.

Sitio web

—_

En la consola Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Seleccione la casilla de verificacion junto a la carga de trabajo que quiera eliminar.
3. En el panel Acciones, haga clic en Eliminar.
4

Haga clic en Eliminar para confirmar su eleccion.

Grupos de los dispositivos

Con los grupos de dispositivos, puede proteger varias cargas de trabajo similares con un plan de
grupos. El plan se aplica a todo el grupo y no se puede revocar desde un miembro del grupo.

Una carga de trabajo puede ser miembro de mas de un grupo. Una carga de trabajo incluida en un
grupo de dispositivos también puede estar protegida por planes individuales.



Puede agregar solo cargas de trabajo del mismo tipo a un grupo de dispositivos. Por ejemplo, en
Hyper-V solo puede crear grupos de equipos virtuales de Hyper-V. En Equipos con agentes, solo
puede crear grupos de equipos con los agentes instalados.

No se pueden crear grupos de dispositivos en ningun grupo de tipo Todos, como el grupo raiz
Todos los dispositivos ni grupos integrados como Equipos con agentes > Todos, Microsoft 365 >
su organizacién > Usuarios > Todos los usuarios.

Grupos integrados y grupos personalizados

Grupos integrados

Después de registrar una carga de trabajo en la consola de Cyber Protect, aparecera en uno de los
grupos raiz integrados de la pestafia Dispositivos, como Equipos con agentes, Microsoft 365 o
Hyper-V.

Todas las cargas de trabajo que no son de nube a nube registradas también se mostraran en el
grupo raiz Todos los dispositivos. Un grupo raiz integrado independiente con el nombre de su
inquilino contiene todas las cargas de trabajo que no son de nube a nube y todas las unidades de
este inquilino.

No puede eliminar ni editar los grupos raiz ni aplicarles planes.

Algunos de los grupos raiz contienen uno o mas niveles de subgrupos integrados; por ejemplo,
Equipos con agentes > Todos, Microsoft 365 > su organizacion > Teams > Todos los equipos,
Google Workspace > su organizacion > Unidades compartidas > Todas las unidades
compartidas.

No puede editar ni eliminar los subgrupos integrados.

Grupos personalizados

La proteccion de todas las cargas de trabajo en un grupo integrado puede que no sea conveniente,
ya que podria haber cargas de trabajo que necesiten ajustes de proteccion diferentes o una
planificacion de proteccion diferente.

En algunos de los grupos raiz, por ejemplo en Equipos con agentes, Microsoft 365 o Google
Workspace, podra crear subgrupos personalizados. Estos subgrupos pueden ser estaticos o
dinamicos.

Puede editar, cambiar el nombre o eliminar cualquier grupo personalizado.

Grupos dinamicos y estaticos
Puede crear el siguiente tipo de grupos personalizados:

o Estatico

e Dinamico



Grupos estaticos
Los grupos estaticos contienen cargas de trabajo afiadidas manualmente.

El contenido de un grupo estatico solo cambia cuando afiade o elimina una carga de trabajo de
forma explicita.

Ejemplo: Crea un grupo estatico para el departamento de contabilidad de su empresay luego
aflade manualmente los equipos de los contables a este grupo. Cuando aplica un plan de grupo, los
equipos de ese grupo estan protegidos. Si se contrata a un nuevo contable, debera afiadir su equipo
al grupo estatico manualmente.

Grupos dinamicos

Los grupos dinamicos contienen cargas de trabajo que coinciden con criterios especificos. Estos
criterios se definen de antemano al crear una consulta de busqueda que incluye atributos (por
ejemplo, osType), sus valores (por ejemplo, Windows) y operadores de busqueda (por ejemplo, IN).

De este modo, puede crear un grupo dindmico para todos los equipos cuyo sistema operativo sea
Windows o un grupo dinamico que contenga todos los usuarios en su organizacién de
Microsoft 365 cuyas direcciones de correo electrénico empiecen por john.

Todas las cargas de trabajo que tienen los atributos y valores obligatorios se afiaden
automaticamente al grupo y cualquier carga de trabajo que pierda uno de dichos atributos o
valores se elimina automaticamente del grupo.

Ejemplo 1: Los nombres de servidor host de los equipos que pertenecen al departamento de
contabilidad contienen la palabra contabilidad. Usted busca los equipos cuyos nombres contienen
contabilidad y luego guarda los resultados de busqueda como un grupo dinamico. A continuacion,
aplica un plan de proteccién al grupo. Si se contrata un nuevo contable, su equipo incluira
contabilidad en el nombre y se afiadira automaticamente al grupo dinamico en cuanto lo registre en
la consola de Cyber Protect.

Ejemplo 2: El departamento de contabilidad forma una unidad organizativa de Active Directory
independiente. Especifique la unidad organizativa (OU) de contabilidad como un atributo obligatorio
y guarde los resultados de la busqueda como un grupo dinamico. A continuacién, aplica un plan de
proteccion al grupo. Si se contrata un nuevo contable, se afiadira el equipo del contable al grupo
dindmico en cuanto el mismo se afiada a la OU de Active Directory y se registre en la consola de
Cyber Protect (lo que ocurra primero).

Grupos de nube a nube y grupos que no son de nube a nube

Los grupos de la nube a la nube contienen cargas de trabajo de Microsoft 365 o Google Workspace
de las que un agente de la nube hace copias de seguridad.

Los grupos que no son de nube a nube contienen todos los demas tipos de cargas de trabajo.



Planes compatibles con grupos de dispositivos

La tabla siguiente resume los planes que puede aplicar a un grupo de dispositivos.

Grupo Planes Ubicacion del plan
disponibles
Cargas de trabajo de nube a nube Plan de copias de | Administracién > Copia de seguridad de
(cargas de trabajo de Microsoft 365 | seguridad aplicaciones en la nube
y Google Workspace)

Plan de proteccién | Administracion > Planes de proteccion

Plan de Administracién > Planes de
Cargas de trabajo que no son de administracién administracién remota
nube a nube remota

Plan de Administracién > Planes de

programacion programacién

Los recursos de la nube, como los usuarios de Microsoft 365 o Google Workspace, los recursos
compartidos de OneDrive y Google Drive, Microsoft Teams o los grupos de Azure AD se sincronizan
con la consola de Cyber Protect justo después de afiadir una organizacion de Microsoft 365 o
Google Workspace a la consola. El resto de cambios de una organizacion se sincronizan una vez al
dia.

Si necesita sincronizar un cambio inmediatamente, en la consola de Cyber Protect, vaya a
Dispositivos > Microsoft 365 o Dispositivos > Google Workspace respectivamente, seleccione la
organizacion que desee y haga clic en Actualizar.

Creacion de un grupo estatico
Puede crear un grupo estatico vacio y afiadirle cargas de trabajo.

De manera alternativa, puede seleccionar cargas de trabajo y crear un grupo estatico nuevo desde
su seleccion.

No se pueden crear grupos de dispositivos en ningun grupo de tipo Todos, como el grupo raiz
Todos los dispositivos ni grupos integrados como Equipos con agentes > Todos, Microsoft 365 >
su organizacién > Usuarios > Todos los usuarios.

Pasos para crear un grupo estdtico
En la ventana principal

1. Haga clic en Dispositivos y, a continuacién, seleccione el grupo raiz que contiene las cargas de
trabajo para las que desea crear un grupo estatico.

2. [Opcional] Para crear un grupo anidado, vaya a un grupo estatico existente.



Nota
La creacion de grupos estaticos anidados no esta disponible para las cargas de trabajo de nube

a nube.

3. Haga clic en + Nuevo grupo estatico debajo del arbol de grupos o en Nuevo grupo estatico en
el panel Acciones.

4. Especifique un nombre para el nuevo grupo.
5. [Opcional] Afiada un comentario para el grupo.

6. Haga clic en Aceptar.

En el darbol de grupos

1. Haga clic en Dispositivos y, a continuacién, seleccione el grupo raiz que contiene las cargas de
trabajo para las que desea crear un grupo estatico.

2. Haga clic en el icono de engranaje que hay junto al nombre del grupo en el que desea crear un
nuevo grupo estatico.

Nota
La creacion de grupos estaticos anidados no esta disponible para las cargas de trabajo de nube

a nube.

3. Haga clic en Nuevo grupo estatico.
4. Especifique un nombre para el nuevo grupo.
5. [Opcional] Afiada un comentario para el grupo.

6. Haga clic en Aceptar.

De la seleccion

1. Haga clic en Dispositivos y, a continuacién, seleccione el grupo raiz que contiene las cargas de
trabajo para las que desea crear un grupo estatico.

Nota

No se pueden crear grupos de dispositivos en ninglin grupo de tipo Todos, como el grupo raiz
Todos los dispositivos ni grupos integrados como Equipos con agentes > Todos, Microsoft
365 > su organizacién > Usuarios > Todos los usuarios.

2. Seleccione las casillas de verificacién junto a las cargas de trabajo para las que desea crear un
nuevo grupo y, a continuacion, haga clic en Agregar al grupo.

3. En el arbol de carpetas, seleccione el nivel principal del grupo y haga clic en Nuevo grupo
estatico.



Nota
La creacion de grupos estaticos anidados no esta disponible para las cargas de trabajo de nube
a nube.

Especifique un nombre para el nuevo grupo.
[Opcional] Aflada un comentario para el grupo.

Haga clic en Aceptar.
El nuevo grupo aparecera en el arbol de carpetas.

Haga clic en Listo.

Afadir cargas de trabajo a un grupo estatico

Puede seleccionar el grupo de destino primero y, a continuacion, afadir cargas de trabajo a él.

De manera alternativa, puede seleccionar las cargas de trabajo primero y, a continuacién, afiadirlas

aun grupo.

Pasos para aiiadir cargas de trabajo a un grupo estdtico

Seleccionar el grupo de destino en primer lugar

—_

A W

Haga clic en Dispositivos y vaya a su grupo de destino.
Seleccione el grupo de destino y haga clic en ARadir dispositivos.
En el drbol de carpetas, seleccione el grupo que contiene las cargas de trabajo necesarias.

Seleccione las casillas de verificacion junto a las cargas de trabajo que desea afiadiry, a
continuacion, haga clic en Ahadir.

Seleccionar cargas de trabajo en primer lugar

1.

Haga clic en Dispositivos y seleccione el grupo raiz que contiene las cargas de trabajo
necesarias.

Seleccione las casillas de verificacion junto a las cargas de trabajo que desea afiadiry, a
continuacion, haga clic en Agregar al grupo.

En el arbol de carpetas, seleccione el grupo de destino y haga clic en Listo.

Creacién de un grupo dinamico

Puede crear un grupo dindmico mediante la busqueda de cargas de trabajo con atributos

especificos cuyos valores defina en una consulta de bdsqueda. A continuacién, guarde los

resultados de la busqueda como un grupo dinamico.

Los atributos que se admiten para la busqueda y la creacién de grupos dinamicos difieren para los

recursos informaticos de nube a nube y los recursos informaticos que no son de nube a nube. Para

obtener mas informacién sobre los atributos admitidos, vea "Atributos de busqueda para cargas de



trabajo que no son de nube a nube" (p. 361) y "Atributos de bldsqueda para cargas de trabajo de la
nube a la nube" (p. 360).

Los grupos dindmicos se crean en sus respectivos grupos raiz. No se admiten grupos dinamicos
anidados.

No se pueden crear grupos de dispositivos en ningun grupo de tipo Todos, como el grupo raiz
Todos los dispositivos ni grupos integrados como Equipos con agentes > Todos, Microsoft 365 >
su organizacién > Usuarios > Todos los usuarios.

Pasos para crear un grupo dindmico
Cargas de trabajo que no son de nube a nube

1. Haga clic en Dispositivos y, a continuacién, seleccione el grupo que contiene las cargas de
trabajo para las que desea crear un nuevo grupo dindmico.

2. Busque las cargas de trabajo con los atributos de blusqueda y operadores compatibles.
Puede usar multiples atributos y operadores en una sola consulta. Para obtener mas
informacion sobre los atributos admitidos, consulte "Atributos de busqueda para cargas de
trabajo que no son de nube a nube" (p. 361).

3. Haga clic en Guardar como junto al campo de busqueda.

= Machines with agents All
Q osType = windows and name X v @ ¢
Type Name Account

DESKTOP-TSFBOHC

DESKTOP-MF|70B8

Nota

El boton Guardar como no estd disponible cuando no se permite crear un grupo dinamico en
un nivel especifico. Por ejemplo, en el grupo raiz Dispositivos > Todos los dispositivos.
Seleccione otro nivel (por ejemplo, Dispositivos > Equipos con agentes > Todos), y luego repita
los pasos anteriores. Con esta busqueda, puede crear un grupo dinamico dentro de Equipos
con agentes, y no dentro de Equipos con agentes > Todos.

4. Especifique un nombre para el nuevo grupo.
5. [Opcional] En el campo Comentario, afiada una descripcién del nuevo grupo.

6. Haga clic en Aceptar.

Cargas de trabajo de la nube a la nube

1. Haga clic en Dispositivos y, a continuacion, seleccione Microsoft 365 o Google Workspace.

2. Seleccione el grupo que contiene los recursos informaticos para los que desea crear un nuevo
grupo dinamico. Por ejemplo, Usuarios > Todos los usuarios.



3. Busque las cargas de trabajo con los atributos de blusqueda y operadores compatibles o
mediante la seleccidn de usuarios de Microsoft 365 desde un grupo de Active Directory
especifico.

Puede usar multiples atributos y operadores en una sola consulta. Para obtener mas
informacion sobre los atributos admitidos, consulte "Atributos de busqueda para cargas de

trabajo de la nube a la nube" (p. 360).

Microsoft 365 Contoso Users All users

Q[ name like '%use%’ X m saveas |

Select an Azure AD Group

Type Name Account

4. [Solo para Microsoft 365 > Usuarios] Para seleccionar usuarios de un grupo especifico de Active
Directory, haga lo siguiente:
a. Navegue a Usuarios > Todos los usuarios.

b. Haga clic en Seleccionar un grupo de Azure AD.
Se abrird una lista de grupos de Active Directory en su organizacion.
En esta lista, puede buscar un grupo especifico u ordenar los grupos por nombre o correo
electrénico.

C. Seleccione el grupo de Active Directory que desee y haga clic en Afadir.

Azure AD groups X

design x

Name T Object ID Group type Email

Design aBbe1c00-1ad2-46. Microsoft 365 Design@M365x84...

d. [Opcional] Para incluir o excluir usuarios especificos desde el grupo de Active Directory
seleccionado, cree una consulta de busqueda con atributos y operadores de busqueda

compatibles.
Puede usar multiples atributos y operadores en una sola consulta. Para obtener mas
informacion sobre los atributos admitidos, consulte "Atributos de busqueda para cargas de



trabajo de la nube a la nube" (p. 360).

Microsoft 365 Contoso Users All users

- B =)o

Azure AD group: Design X

Type Name 1 Account

l Administrator

5. Haga clic en Guardar como junto al campo de busqueda.

Nota

El botén Guardar como no estd disponible cuando no se permite crear un grupo dinamico en
un nivel especifico. Por ejemplo, en Microsoft 365 > su organizacion > Usuarios.

Seleccione otro nivel (por ejemplo, Microsoft 365 > su organizacién > Usuarios > Todos), y
luego repita los pasos anteriores. Con esta busqueda, puede crear un grupo dinamico dentro de
Microsoft 365 > su organizacion > Usuarios >, y no dentro de Usuarios > Todos.

6. Especifique un nombre para el nuevo grupo.
7. [Opcional] En el campo Comentario, afiada una descripcién del nuevo grupo.

8. Haga clic en Aceptar.

Atributos de busqueda para cargas de trabajo de la nube a la nube

La tabla siguiente resume los atributos que puede usar en sus consultas de busqueda para cargas
de trabajo de Microsoft 365 y Google Workspace.

Para ver qué atributos puede utilizar en las consultas de busqueda para otros tipos de cargas de
trabajo, consulte "Atributos de busqueda para cargas de trabajo que no son de nube a nube" (p.
361).

Atributo Significado Se puede Ejemplos de consultas de Se admite
utilizar en busqueda para la
creacion
de grupos
name Nombre que se muestra Todos los name = 'My Name' Si
de una carga de trabajo de | recursos de la . ,
name LIKE '*namx
Microsoft 365 o Google nube ala
Workspace nube
email Direccion de correo Microsoft 365 | email = "my_group_ Si
electronico para un > Grupos email@mycompany.com'

usuario o grupo de
Microsoft 365 o un usuario )

> Usuarios .
de Google Workspace email NOT LIKE

Microsoft 365 | email LIKE '=*@companyx'




Atributo Significado Se puede Ejemplos de consultas de Se admite

utilizar en busqueda para la
creacion
de grupos
Google 'xenterprise.com’

Workspace >

Usuarios

siteName Nombre de un sitio Microsoft 365 | siteName = 'my_site' Si

asociado a un grupo de > Grupos )

. siteName LIKE
Microsoft 365
'*company . com*support*"'

url Direccién web para un Microsoft 365 | url = Si

grupo de Microsoft 365 o > Grupos "https://www.mycompany.com/'

un sitio de SharePoint
Microsoft 365 | url LIKE '*www.mycompany.comx"

> Colecciones
de sitios

Atributos de busqueda para cargas de trabajo que no son de nube a nube

La tabla siguiente resume los atributos que puede usar en sus consultas de bdsqueda para cargas
de trabajo que no son de nube a nube.

Para ver qué atributos puede utilizar en las consultas de busqueda para cargas de trabajo de la
nube a la nube, consulte "Atributos de blsqueda para cargas de trabajo de la nube a la nube" (p.
360).

Se admite
A L Ejemplos de consultas de para la
Atributo Significado . .
busqueda creacion de
grupos
General
name Nombre de la carga de name = 'en-00' Si

trabajo, como:

¢ Nombre de host para
equipos fisicos

¢ Nombre para equipos
virtuales

¢ Nombre de la base de
datos

» Direcciéon de correo
electrénico para buzones
de correo




Atributo

Significado

Ejemplos de consultas de
busqueda

Se admite
para la
creacion de
grupos

id

ID del dispositivo.

Para ver el ID del
dispositivo, debajo de
Dispositivos, seleccione
uno, haga clic en Detalles >
Todas las propiedades.

El ID aparece en el campo
id.

id != '4B2A7A93-A44F-4155-BDE3-
A@23C57C9431"

Si

resourceType

Tipo de carga de trabajo.
Valores posibles:

e 'machine'

e 'exchange'

e 'mssqgl_server'

e 'mssqgl_instance'

e 'mssgl_database'

e 'mssql_database_folder'

e 'msexchange_database'

e 'msexchange_storage_
group'

e 'msexchange_
mailbox.msexchange'

e 'msexchange_
mailbox.office365'

e 'mssql_aag_group'

e 'mssql_aag_database'

e 'virtual_machine.vmww'

e 'virtual_
machine.vmwesx'

e ‘'virtual_host.vmwesx'

e 'virtual_
cluster.vmwesx'

e 'virtual_
appliance.vmwesx'

e 'virtual_
application.vmwesx'

e 'virtual_resource_

pool.vmwesx'

resourceType = 'machine’

resourceType in ('mssql_aag_

database', 'mssql_database')

Si




Atributo

Significado

Ejemplos de consultas de
busqueda

Se admite
para la
creacion de
grupos

'virtual_center.vmwesx'
'datastore.vmwesx'

'datastore_

cluster.vmwesx'

'virtual_

network.vmwesx'
'virtual_data_
center.vmwesx'
'virtual_machine.vmww'
'virtual_
cluster.mshyperv'
'virtual_
machine.mshyperv'
'virtual_host.mshyperv'

'virtual_

network.mshyperv'

'virtual_

folder.mshyperv'

'virtual_data_

center.mshyperv'
'datastore.mshyperv'
'virtual_machine.msvs'

'virtual_

machine.parallelsw'

'virtual_

host.parallelsw'

'virtual_

cluster.parallelsw'
'virtual_machine.rhev'
'virtual_machine.kvm'
'virtual_machine.xen'

'bootable_media’

chassis

Tipo de chasis.

Valores posibles:

laptop
desktop

server

chassis = 'laptop'

chassis IN ('laptop', 'desktop')

Si




Se admite

) L Ejemplos de consultas de para la
Atributo Significado B .
busqueda creacion de
grupos
e other
e unknown
ip Direccién IP (solo para ip RANGE Si
equipos fisicos). ('10.250.176.1','10.250.176.50")
comment Comentario dirigido a un comment = 'important machine' Si
dispositivo. Se puede ) )
comment = '' (todos los equipos sin

especificar automatica o
manualmente.

Valor predeterminado:

e La descripcion del
equipo en Windows se
copia automaticamente
como un comentario
para equipos fisicos que
ejecutan Windows. Este
valor se sincroniza cada
15 minutos.

* Vacio para otros
dispositivos.

Nota
La sincronizacion

automatica se deshabilita si

se ha afiadido texto
manualmente en el campo

de comentarios. Para volver
a habilitar la sincronizacioén,

borre el texto.

Para actualizar los
comentarios sincronizados
automaticamente de sus
cargas de trabajo, reinicie
Acronis Managed Machine
Service en Windows
Services o ejecute los
siguientes comandos en el
simbolo del sistema:

net stop mms

ningun comentario)




Atributo

Significado

Ejemplos de consultas de
busqueda

Se admite
para la
creacion de
grupos

net start mms

Para ver un comentario de
dispositivo, en
Dispositivos, seleccione el
dispositivo, haga clic en
Detalles y busque la
seccién Comentario.

Para afiadir un comentario
o modificarlo de forma
manual, haga clic en
Agregar o Editar.

Los dispositivos en los que
estd instalado un agente de
proteccién tienen dos
campos de comentarios
independientes:

e Comentario del agente
° La descripcion del

equipo en Windows se
copia
automaticamente
Ccomo un comentario
para equipos fisicos
que ejecutan
Windows. Este valor
se sincroniza cada
15 minutos.

° Vacio para otros
dispositivos.




Se admite

) L Ejemplos de consultas de para la
Atributo Significado B .
busqueda creacion de
grupos
Nota

La sincronizacién
automatica se
deshabilita si se ha
afnadido texto
manualmente en el
campo de comentarios.
Para volver a habilitar la
sincronizacién, borre el
texto.

¢ Comentario del
dispositivo

° Si el comentario del
agente se especifica
automaticamente, se
copia como
comentario del
dispositivo. Los
comentarios del
agente que se afiaden
manualmente no se
copian como
comentarios del
dispositivo.

° Los comentarios del
dispositivo no se
copian como
comentarios del
agente.

Un dispositivo puede tener
uno o ambos comentarios
especificados o tener
ambos en blanco. Si se
especifican ambos
comentarios, el comentario
del dispositivo tiene
prioridad.

Para ver un comentario del
agente, en Configuracién
> Agentes, seleccione el




Atributo

Significado

Ejemplos de consultas de
busqueda

Se admite
para la
creacion de
grupos

dispositivo con el agente,
haga clic en Detalles y
busque la seccién
Comentario.

Para ver un comentario de
dispositivo, en
Dispositivos, seleccione el
dispositivo, haga clic en
Detalles y busque la
seccion Comentario.

Para afiadir un comentario
o modificarlo de forma
manual, haga clic en
Agregar o Editar.

isOnline

Disponibilidad de la carga
de trabajo.

Valores posibles:

e true

e false

isOnline = true

No

hasAsz

Disponibilidad Secure Zone.
Valores posibles:

e true

e false

hasAsz = true

St

tzOffset

Desplazamiento de la zona
horaria del tiempo universal
coordinado (UTC), en
minutos.

tzOffset

120

tzOffset > 120

tzOffset < 120

Si

CPU, memoria, discos

cpuArch

Arquitectura de CPU.
Valores posibles:

e 'x64'
e 'x86'

cpuArch = 'x64'

Si

cpuName

Nombre de CPU.

cpuName LIKE '%XEON%'

Si




Se admite

. L Ejemplos de consultas de para la
Atributo Significado B .
busqueda creacion de
grupos

memorySize Tamafio de la RAM en memorySize < 1024 Si
megabytes.

diskSize Tamafio del disco duro en diskSize < 300GB No
gigabytes o megabytes (solo | diskSize >= 3000000MB
para equipos fisicos).

Sistema operativo

osName Nombre del sistema osName LIKE '%Windows XP%' Si
operativo.

osType Tipo de sistema operativo. | osType = 'windows' Si
Valores posibles: osType IN ('linux', 'macosx')
e 'windows'
e 'linux'
e 'macosx'

osArch Arquitectura del sistema cpuArch = 'x86' Si
operativo.
Valores posibles:
e 'x64'
e 'x86'

osProductType Tipo de producto de osProductType = 'server' Si

sistema operativo.
Valores posibles:
° ldcl

Significa controlador de
dominio.




Atributo

Significado

Ejemplos de consultas de
busqueda

Se admite
para la
creacion de
grupos

Nota

Cuando el rol de
controlador de dominio
se asigna a un servidor
Windows, el
osProductType cambia de
server a dc. Esos
equipos no se incluiran
en los resultados de
busqueda de

osProductType="server'.

e 'server'

e 'workstation'

osSp

Paquete de servicio del
sistema operativo.

osSp = 1

Si

osVersionMajor

Version principal del
sistema operativo.

osVersionMajor = 1

Si

osVersionMinor

Versiéon menor del sistema
operativo.

osVersionMinor > 1

Si

Agente

agentVersion

Version del agente de
proteccién instalado.

agentVersion LIKE '12.0.*'

Si

hostId

ID interno del agente de
proteccién.

Para ver el ID del agente de
proteccién, en Dispositivos,
seleccione uno, haga clic en
Detalles > Todas las
propiedades. Compruebe
el valor "id" de la
propiedad agente.

hostId = '4B2A7A93-A44F-4155-
BDE3-A023C57C9431"'

St

virtualType

Tipo de maquina virtual.
Valores posibles:

e 'vmwesx'

Maquinas virtuales

virtualType = 'vmwesx'

St




Atributo

Significado

Ejemplos de consultas de
busqueda

Se admite
para la
creacion de
grupos

VMware.
e 'mshyperv'
Maquinas virtuales
Hyper-V.
e 'pcs'
Maquinas virtuales
Virtuozzo.
e 'hci'
Maquinas virtuales de
Virtuozzo Hybrid
Infrastructure.
e 'scale'
Maquinas virtuales de
Scale Computing HC3.
e 'ovirt'

Maquinas virtuales oVirt

insideVm

Equipo virtual con un
agente dentro.

Valores posibles:

e true

e false

insideVm = true

Si

Ubicacién

tenant

El nombre del inquilino al
que pertenece el
dispositivo.

tenant = 'Unit 1'

Si

tenantId

El identificador del inquilino
al que pertenece el
dispositivo.

Para ver el ID del inquilino,
debajo de Dispositivos,
seleccione uno, haga clicen
Detalles > Todas las
propiedades. El ID aparece
en el campo ownerld.

tenantId = '3bfe6cad9-9c6a-4953-
9cb2-a1323f454fc9’

Si

ou

Dispositivos que
pertenecen a la unidad

ou IN ('RnD', 'Computers')

Si




Se admite

. L Ejemplos de consultas de para la
Atributo Significado B .
busqueda creacion de
grupos

organizativa de Active
Directory.

Rango

state Estado del dispositivo. state = 'backup' No
Valores posibles:
e 'idle'
e 'interactionRequired'
e 'canceling'
e 'backup'
e 'recover'
e 'install'
e 'reboot'
e 'failback'
e 'testReplica'
e 'run_from_image'
e 'finalize'
e 'failover'
e 'replicate'
e 'createAsz'
e 'deleteAsz'
e 'resizeAsz'

status Estado de la proteccion. status = 'ok' No
Valores posibles: status IN ('error', 'warning')
e ok
e warning
e error
e critical
e protected
e notProtected

protectedByPlan Dispositivos que estan protectedByPlan = '4B2A7A93-A44F- | No

protegidos por un plan de
proteccién con un ID
determinado.

Para ver el ID del plan, en
Administracién > Planes

4155-BDE3-A023C57C9431"'




Atributo

Significado

Ejemplos de consultas de
busqueda

Se admite
para la
creacion de
grupos

de proteccién, seleccione
un plan, Haga clicen la

barra de la columna Estado

y, a continuacién, en el
nombre del estado. Se

creara una nueva busqueda

con el ID del plan.

okByPlan

Dispositivos que estan
protegidos por un plan de
protecciéon con un ID
determinado y tienen el
estado Bueno.

okByPlan = '4B2A7A93-A44F-4155-
BDE3-A023C57C9431"

No

errorByPlan

Dispositivos que estan
protegidos por un plan de
proteccién con un ID
determinado y tienen el
estado Error.

errorByPlan = '4B2A7A93-A44F-
4155-BDE3-A023C57C9431"'

No

warningByPlan

Dispositivos que estan
protegidos por un plan de
proteccién con un ID
determinado y tienen el
estado Advertencia.

warningByPlan = '4B2A7A93-A44F-
4155-BDE3-A023C57C9431"'

No

runningByPlan

Dispositivos que estan
protegidos por un plan de
proteccién con un ID
determinado y tienen el
estado En ejecucion.

runningByPlan = '4B2A7A93-A44F-
4155-BDE3-A023C57C9431"'

No

interactionByPlan

Dispositivos que estan
protegidos por un plan de
proteccién con un ID
determinado y tienen el
estado Interaccién
necesaria.

interactionByPlan = '4B2A7A93-
A44F-4155-BDE3-A023C57C9431"

No

lastBackupTime*

La fechayla horadela
ultima copia de seguridad
realizada correctamente.

El formato es ' AAAA-MM-DD
HH:MM".

lastBackupTime > '2023-03-11"'

lastBackupTime <= '2023-03-11
00:15'

lastBackupTime is null

No




Se admite

) L Ejemplos de consultas de para la
Atributo Significado B .
busqueda creacion de
grupos
lastBackupTryTime* | La hora del dltimo intento lastBackupTryTime >= '2023-03-11' | No
de realizacion de la copia de
seguridad.
El formato es ' AAAA-MM-DD
HH:MM'.
nextBackupTime* La hora de la siguiente nextBackupTime >= '2023-08-11' No
copia de seguridad.
El formato es ' AAAA-MM-DD
HH:MM'.
lastVAScanTime* La fechayla hora de la lastVAScanTime > '2023-03-11" Si
Ultima evaluacion de lastVAScanTime <= '2023-03-11
vulnerabilidades realizada 00:15'
re mente.
correctamente lastVAScanTime is null
El formato es ' AAAA-MM-DD
HH:MM'.
lastVAScanTryTime* | La hora del Ultimo intento lastVAScanTimeTryTime >= '2022- Si
de realizacién de la 03-11"
evaluacién de
vulnerabilidades.
El formato es ' AAAA-MM-DD
HH:MM',
nextVAScanTime* La hora de la siguiente nextVAScanTime <= '2023-08-11' Si
evaluacion de
vulnerabilidades.
El formato es ' AAAA-MM-DD
HH:MM',
network_status Estado del aislamiento de network_status= 'connected' Si

red para Endpoint detection
and response (EDR).

Valores posibles:

e connected

e isolated




Nota

Si omite el valor de horas y minutos, la hora de inicio se tomara como AAAA-MM-DD 00:00 y la hora
de finalizacién como AAAA-MM-DD 23:59:59. Por ejemplo, lastBackupTime = 2023-01-20 significa
que los resultados de busqueda incluiran todas las copias de seguridad en el intervalo entre
lastBackupTime >= 2023-01-20 00:00 Y lastBackupTime <= 2023-01-20 23:59:59

Operadores de busqueda

La tabla siguiente resume los operadores que puede usar en sus consultas de busqueda.

Puede usar mas de un operador en una unica consulta.

Operador Compatibilidad Significado Ejemplos
con
AND Todas las cargas Operador de name like 'en-00' AND tenant = 'Unit
de trabajo conjuncién légica 1"
OR Todas las cargas Operador de state = 'backup' OR state =
de trabajo disyuncién logica "interactionRequired'
NOT Todas las cargas Operador de negacién NOT (osProductType = 'workstation')
de trabajo l6gica
IN Todas las cargas Este operador osType IN ('windows', 'linux')
(<valuel>, ... de trabajo comprueba si una
<valueN>) expresién se
corresponde con algun
valor de una lista de
ellos.
NOT IN Todas las cargas Este operador es el NOT osType IN ('windows', 'linux')

de trabajo

opuesto del operador
IN.

LIKE 'wildcard

pattern'

Todas las cargas
de trabajo

Este operador
comprueba si una
expresién se
corresponde con el
modelo de comodines.

Puede utilizar los
siguientes operadores
comodin:

e *0 % El asteriscoy el
simbolo de
porcentaje

name LIKE 'en-00'

name LIKE '*en-00'

name LIKE '*en-00*'

name LIKE 'en-00_'




Operador

Compatibilidad
con

Significado

Ejemplos

representa a ningun
caracter,auno o a
varios

e _ El guion bajo
representa un solo
caracter

NOT LIKE
'wildcard

pattern'

Todas las cargas
de trabajo

Este operador es el
opuesto del operador
LIKE.

Puede utilizar los
siguientes operadores
comodin:

e *0 % El asteriscoy el
simbolo de
porcentaje
representa a ningun
caracter,aunooa
varios

¢ _El guion bajo
representa un solo
caracter

NOT name LIKE 'en-00'

NOT name LIKE 'xen-00'
NOT name LIKE 'xen-00x*'

NOT name LIKE 'en-00_'

RANGE
(<starting_
value>,

<ending_value>)

Todas las cargas
de trabajo

Este operador
comprueba si una
expresién se encuentra
dentro de un intervalo
de valores.

Las solicitudes de
blusqueda con cadenas
alfanuméricas utilizan
el orden de clasificacién
ASClII, pero no
distinguen mayusculas
y minusculas.

ip RANGE
('10.250.176.1','10.250.176.50")

name RANGE('a','d")

Con esta consulta, puede filtrar todos
los nombres que empiezan por A, By C,
como Alice, Bob y Claire. Sin embargo,
solo la letra D cumple los requisitos, por
lo que los nombres con mas letras,
como Diana 0 Don no se incluiran.

También puede utilizar la siguiente
consulta para obtener los mismos

resultados:
name >= 'a' AND name <= 'd'
=0== Todas las cargas Operador Igual que osProductType = 'server'
de trabajo
I=0<> Todas las cargas Operador No es igual id != '4B2ATA93-A44F-4155-BDE3-

de trabajo

que

A023C57C9431"




Operador

Compatibilidad
con

Significado

Ejemplos

Cargas de trabajo
que no son de
nube a nube

Operador Menor que

memorySize < 1024

Cargas de trabajo
que no son de
nube a nube

Operador Mayor que.

diskSize > 300GB

Cargas de trabajo
que no son de
nube a nube

Operador Menor o igual
que

lastBackupTime <= '2022-03-11 00:15'

Cargas de trabajo
que no son de
nube a nube

Operador Mayor o igual
que

nextBackupTime >= '2022-08-11"'

Edicion de un grupo dinamico

Edite un grupo dinamico mediante el cambio de la consulta de busqueda que define el contenido

del

grupo.

En los grupos dinamicos que se basan en Active Directory, también puede cambiar el grupo de

Active Directory.

Pasos para editar un grupo dindmico

Mediante el cambio de la consulta de busqueda

1.
2.

4,

Haga clic en Dispositivos y vaya al grupo dinamico que desee editar y seleccionelo.

Haga clic en el icono de engranaje situado junto al nombre del grupo y, a continuacién, haga clic
en Editar. De forma alternativa, haga clic en Editar en el panel Acciones.

Cambie la consulta de busqueda modificando los atributos de busqueda, sus valores o los

operadores de busqueda, y haga clic en Buscar.

Haga clic en Guardar junto al campo de busqueda.

Mediante el cambio del grupo de Active Directory

Nota
Este procedimiento se aplica a grupos dinamicos basados en Active Directory. Los grupos
dinamicos basados en Active Directory solo estan disponibles en Microsoft 365 > Usuarios.

Haga clic en Dispositivos, vaya a Dispositivos > Microsoft 365 > su organizacion > Usuarios.

Seleccione el grupo dinamico que desee editar.

Haga clic en el icono de engranaje situado junto al nombre del grupoy, a continuacion, haga clic
en Editar. De forma alternativa, haga clic en Editar en el panel Acciones.




4. Cambie el contenido del grupo mediante una de las siguientes operaciones:

« Cambie el grupo de Active Directory que ya ha seleccionado haciendo clic en sunombrey, a
continuacion, seleccione un nuevo grupo de Active Directory de la lista que se abra.

+ Edite la consulta de bdsqueda y haga clic en Buscar.
La consulta de busqueda esté limitada al grupo de Active Directory seleccionado actualmente.

5. Haga clic en Guardar junto al campo de busqueda.

También puede guarde los cambios sin sobrescribir el grupo actual. Para guardar la configuracién
editada como un grupo nuevo, haga clic en el botén de la flecha que hay junto al campo de
busqueday, a continuacién en Guardar como.

Eliminar un grupo

Cuando elimine un grupo de dispositivos, todos los planes aplicados al grupo se revocaran. Las
cargas de trabajo del grupo dejaran de estar protegidas si no se aplican otros planes a ellas.

Pasos para eliminar un grupo de dispositivos

1. Haga clic en Dispositivos y vaya al grupo que desee eliminar.

2. Haga clic en el icono de engranaje situado junto al nombre del grupo y, a continuacién, haga clic
en Eliminar.

3. Haga clic en Eliminar para confirmar su eleccién.

Aplicar un plan a un grupo

Puede aplicar un plan a un grupo mediante la seleccion del grupo primero y la asignacion de un
plan a este.

De manera alternativa, puede abrir el plan para editarlo y después afiadir un grupo a este.
Pasos para aplicar un plan a un grupo

1. Haga clic en Dispositivos y vaya al grupo al que quiera aplicar un plan.

e] Haga clic en Proteger grupo.
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Se mostrara una lista de planes que pueden aplicarse.

3. [Para cargas de trabajo de la nube a la nube] Haga clic en Agrupar copia de seguridad.
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Se mostrara una lista de planes de copia de seguridad que pueden aplicarse.

4. [Para aplicar un plan existente] Seleccione el plan y haga clic en Aplicar.

5. [Para crear un plan nuevo] Haga clic en Crear plan, seleccione el tipo de plan y cree el nuevo
plan.

Para obtener mas informacién sobre los tipos de planes disponibles y coémo crearlos, consulte
"Planes compatibles con grupos de dispositivos" (p. 355).

Nota

Los planes de copias de seguridad que se aplican a los grupos de dispositivos de la nube a la nube
se programan automaticamente para ejecutarse una vez al dia. No puede ejecutar estos planes
bajo demanda haciendo clic en Ejecutar ahora.

Revocacion de un plan desde un grupo

Puede revocar un plan desde un grupo mediante la seleccién del grupo primero y la revocacion del
plan desde este.

De manera alternativa, puede abrir el plan para editarlo y después eliminar el grupo de este.
Pasos para revocar un plan desde un grupo

1. Haga clic en Dispositivos y vaya al grupo desde el que quiera revocar un plan.

2. [Para cargas de trabajo que no son de nube a nube] Haga clic en Proteger grupo.
Se mostrara una lista de planes que estan aplicados al grupo.

3. [Para cargas de trabajo de la nube a la nube] Haga clic en Agrupar copia de seguridad.
Se mostrara una lista de planes de copias de seguridad que estan aplicados al grupo.

4. Seleccione el plan que desea revocar.

5. [Para cargas de trabajo que no son de nube a nube] Haga clic en el icono de puntos suspensivos
(...) y haga clic en Revocar.

6. [Para cargas de trabajo de la nube a la nube] Haga clic en el icono de engranajey, a
continuacion, haga clic en Revocar.



Como trabajar con el modulo de control de dispositivos

Como parte de los planes de proteccion del servicio Cyber Protection, el médulo de control de
dispositivos' aprovecha un subconjunto funcional del agente de prevencién de pérdida de datos?
de cada equipo protegido para detectar y evitar el acceso no autorizado y la transmisién de datos
en los canales del equipo local. Proporciona un control detallado sobre una amplia gama de vias de
fuga de datos, incluido el intercambio de datos mediante dispositivos extraibles, impresoras,
dispositivos virtuales y redirigidos y el portapapeles de Windows.

El médulo estd disponible parar las ediciones Cyber Protect Essentials, Cyber Protect Standard y
Cyber Protect Advanced con licencias por carga de trabajo.

Nota

En equipos Windows, las caracteristicas del control de dispositivos requieren la instalacién del
agente de prevencion de pérdida de datos. Se instalara automaticamente para las cargas de trabajo
protegidas si el médulo de Control de dispositivos esta habilitado en sus planes de proteccidn.

El médulo de control de dispositivos se basa en las funciones de prevencion de pérdida de datos>
del agente para ejercer control contextual sobre las operaciones de acceso y traspaso de datos en el
equipo protegido. Esto incluye el acceso de usuario a dispositivos y puertos periféricos, la impresion
de documentos, las operaciones de copiar y pegar del portapapeles, el formato de medios y las
operaciones de extraccion, asi como la sincronizacién con dispositivos méviles conectados de
manera local. El agente de prevencién de pérdida de datos incluye un marco para todos los
componentes de la gestién y administracion central del médulo de control de dispositivos y, por lo
tanto, se debera instalar en los equipos que se protejan con el médulo de control de dispositivos. El
agente permite, restringe o deniega las acciones de usuario seguin la configuracién del control de
dispositivos que recibe del plan de proteccién que se aplica al equipo protegido.

1Como parte de un plan de proteccién, el médulo de control de dispositivos aprovecha un subconjunto funcional del
agente de prevencién de pérdida de datos de cada equipo protegido para detectar y evitar el acceso no autorizado y
la transmisién de datos en los canales del equipo local. Esto incluye el acceso de usuario a dispositivos y puertos
periféricos, la impresién de documentos, las operaciones de copiar y pegar del portapapeles, el formato de medios y
las operaciones de extraccién, asi como la sincronizacién con dispositivos moviles conectados de manera local. El
modulo del control de dispositivos proporciona control granular y contextual sobre los tipos de dispositivos y los
puertos a los que los usuarios tienen acceso en el equipo protegido y las acciones que los usuarios pueden llevar a
cabo sobre los dispositivos.

2Un componente de cliente del sistema de prevencién de pérdida de datos que protege al equipo servidor del acceso
no autorizado, la transmisién y el almacenamiento de datos confidenciales, protegidos o sensibles al aplicar una
combinacion de técnicas de analisis de contenido y contexto y politicas de prevenciéon de pérdida de datos
administradas de forma centralizada. Cyber Protection proporciona un agente para la prevencién de pérdida de datos
con todas las funciones. Sin embargo, la funcionalidad del agente en un equipo protegido se limita al conjunto de
funciones de prevencién de pérdida de datos disponibles para las licencias de Cyber Protection y depende del plan de
proteccién que se aplique al equipo.

3Un sistema de tecnologias integradas y medidas organizativas destinado a detectar y evitar la divulgacion o el acceso
accidental o intencional a datos confidenciales, protegidos o sensibles por parte de entidades no autorizadas de fuera
o dentro de la organizacion, o la transferencia de tales datos a entornos que no son de confianza.



El médulo de control de dispositivos controla el acceso a varios dispositivos periféricos, tanto si se
usan directamente en equipos protegidos o si se redirigen a entornos de virtualizacién alojados en
equipos protegidos. Reconoce dispositivos redirigidos al escritorio remoto de Windows Server, Citrix
XenDesktop / XenApp / XenServer y VMware Horizon. También puede controlar las operaciones de
copia de datos entre el portapapeles del sistema operativo invitado que se ejecuta en VMware
Workstation/Player, Oracle VM VirtualBox o Windows Virtual PC, y el portapapeles del sistema
operativo anfitrién que se ejecute en el equipo protegido.

El médulo de control de dispositivos puede proteger equipos que ejecutan estos sistemas
operativos:

Control de dispositivos

» Microsoft Windows 7 Service Pack 1y posterior
» Microsoft Windows Server 2008 R2 y posterior
« mac0S 10.15 (Catalina)

e macOS 11.2.3 (Big Sur)

¢« macOS 12 (Monterey)

« macOS 13 (Ventura)

Nota
El Agente para la prevencion de pérdida de datos para macOS solo es compatible con
procesadores x64. Los procesadores basados en ARM de Apple Silicon no son compatibles.

Prevencion de pérdida de datos

» Microsoft Windows 7 Service Pack 1y posterior

» Microsoft Windows Server 2008 R2 y posterior

Nota

El Agente para la prevencién de pérdida de datos podria estar instalado en sistemas macOS no
compatibles porque es una parte integral del Agente para Mac. En ese caso, la consola de Cyber
Protect mostrara que el Agente para la prevencion de pérdida de datos esta instalado en el
ordenador, pero la funcién de control del dispositivos y de prevencién de pérdida de datos no
funcionara. La funcién de control de dispositivos solo funcionara en sistemas macOS compatibles
con el Agente para la prevencion de pérdida de datos.

Limitacién del uso del agente para la prevencion de la pérdida de datos con
Hyper-V

No instale el agente para la prevencién de la pérdida de datos en servidores Hyper-V de clUsteres de
Hyper-V porque podria causar problemas cuando los empleados usen sus equipos, principalmente
en clusteres de Hyper-V con volimenes compartidos en cluster (CSV).



Si utiliza alguna de las siguientes versiones del agente para Hyper-V, debe eliminar manualmente el
agente para la prevencion de la pérdida de datos:

* 15.0.26473 (C21.02)

15.0.26570 (C21.02 HF1)

15.0.26653 (C21.03)

15.0.26692 (C21.03 HF1)

15.0.26822 (C21.04)

Para eliminar el agente para la prevencion de la pérdida de datos, en el servidor Hyper-V, ejecute el
programa de instalacion manualmente y desmarque la casilla de verificacién del agente para la
prevencién de la pérdida de datos o ejecute el siguiente comando:

<installer_name> --remove-components=agentForDlp -quiet

Puede habilitar y configurar el médulo de control de dispositivos en la seccién Control de
dispositivos de su plan de proteccién en la consola de Cyber Protect. Para obtener instrucciones,
consulte Cémo habilitar o deshabilitar el control de dispositivos.

La seccion Control de dispositivos muestra un resumen de la configuracién del médulo:

Device control

Access to 7 device types is limited. Allowlists are configured

Access settings Restricted: USB, Removable, Printers and 4 more

Device types allowlist 1 allowed
USE devices allowlist 1 allowed
Exclusions 2 excluded

» Configuracion del acceso: Muestra un resumen de los tipos de dispositivo y puertos con acceso
restringido (denegado o de solo lectura), si los hay. De lo contrario, indica que se permiten todos
los tipos de dispositivo. Haga clic en este resumen para ver o cambiar la configuracion del acceso
(consulte como ver o cambiar la configuracion del acceso).

« Lista blanca de tipos de dispositivo: Muestra cuantas subclases de dispositivo se permiten al
excluirlos del control del acceso del dispositivo, si corresponde. De lo contrario, indica que la lista
blanca esta vacia. Haga clic en este resumen para ver o cambiar la seleccién de subclases de
dispositivo permitidas (consulte como excluir subclases de dispositivo del control de acceso).



+ Lista blanca de dispositivos USB: Muestra cuantos modelos o dispositivos USB se permiten al
excluirlos del control del acceso del dispositivo, si corresponde. De lo contrario, indica que la lista
blanca esta vacia. Haga clic en este resumen para ver o cambiar la lista de dispositivos o modelos
USB permitidos (consulte como excluir dispositivos USB individuales del control de acceso).

» Exclusiones: Muestra cuantas exclusiones de control de acceso se han establecido para el
portapapeles de Windows, las capturas de pantalla, las impresoras y los dispositivos moviles.

Uso del control de dispositivos

Esta seccion incluye las instrucciones paso a paso para tareas basicas cuando se utiliza el médulo de
control de dispositivos.

Habilitar o deshabilitar el control de dispositivos

Puede habilitar el control de dispositivos al crear un plan de proteccién. Puede cambiar un plan de
proteccion existente para habilitar o deshabilitar el control de dispositivos.

Para habilitar o deshabilitar el control de dispositivos

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
2. Realice uno de los siguientes procedimientos para abrir el panel del plan de proteccion:

« Sivaa crear un nuevo plan de proteccion, seleccione un equipo para proteger, haga clic en
Proteger y, a continuacion, haga clic en Crear plan.

+ Siva acambiar un plan de proteccion existente, seleccione un equipo protegido, haga clic en
Proteger, haga clic en el icono de puntos suspensivos (...) junto al nombre del plan de
protecciony, a continuacion, haga clic en Editar.

3. En el panel del plan de proteccién, vaya al area de control de dispositivos y habilite o
deshabilite el control de dispositivos.

4. Realice uno de los siguientes procedimientos para aplicar los cambios:
« Para crear un plan de proteccién, haga clic en Crear.
« Para editar un plan de proteccion, haga clic en Guardar.

También puede acceder al plan de proteccién desde la pestafia Administracion. Sin embargo, esta
opcién no esta disponible en todas las ediciones del servicio Cyber Protection.

Habilitacion del uso del médulo de control de dispositivos en macOS

La configuracion del control de dispositivos de un plan de proteccion es efectiva solo después de
cargar el controlador del control de dispositivos en la carga de trabajo protegida. Esta seccion
describe como cargar el controlador del control de dispositivos para habilitar el uso del médulo de
control de dispositivos en macOS. Es una operacion Unica que requiere privilegios del administrador
en el equipo de endpoint.

Versiones de macOS compatibles:



» macO0S 10.15 (Catalina) y posterior

e« macOS 11.2.3 (Big Sur) y posterior

¢ macOS 12.2 (Monterey) y posterior

e macOS 13.2 (Ventura) y posterior

Pasos para habilitar el uso del médulo de control de dispositivos en macOS

1. Instale el Agente para Mac en el equipo que desea proteger.

Habilite la configuracién del control de dispositivos en el plan de proteccion.

2
3. Aplique el plan de proteccion.
4

. Aparecera la advertencia "Extension del sistema bloqueada" en la carga de trabajo protegida.
Haga clic en Abrir preferencias de seguridad.

383

@

System Extension Blocked

A program tried to load new system
extension(s) signed by "Acronis
International GmbH". If you want to
enable these extensions, open Security
& Privacy System Preferences.

OK

Open Security Preferences

© Acronis International GmbH, 2003-2024



5. En el panel Seguridad y privacidad que aparece, seleccione App Store y desarrolladores
identificados y haga clic en Permitir.

Security & Privacy

General FileVault  Firewall Privacy

A login password has been set for this user = Change Password...

+ Require password = 5 minutes ¢ after sleep or screen saver begins
Show a message when the screen is locked

+ Disable automatic login

Allow apps downloaded from:

App Store
® App Store and identified developers

System software from developer "Acronis International GmbH" was
blocked from loading.

Advanced...

6. En el cuadro de didlogo que aparece, haga clic en Reiniciar para reiniciar la carga de trabajo y
activar la configuracién del control de dispositivos.

Nota
No tiene que repetir estos pasos si ha deshabilitado y vuelto a habilitar la configuracion del control

de dispositivos.

Ver o cambiar la configuracién del acceso

En el panel del plan de proteccion, puede administrar la configuracién del acceso del médulo de
control del dispositivo. De esta forma, puede permitir o denegar el acceso a determinados tipos de
dispositivos, asi como habilitar o deshabilitar notificaciones y alertas.

Para ver o cambiar la configuracion del acceso

1. Abra el panel del plan de proteccién para un plan de proteccién y habilite el control de
dispositivos en dicho plan (consulte Como habilitar o deshabilitar el control de dispositivos).

2. Haga clic en el icono de la flecha junto al conmutador de Control de dispositivos para expandir
la configuraciony, a continuacion, haga clic en el enlace junto a Configuracién del acceso.



3. Enla pagina para administrar la configuracion del acceso, consulte o cambie la configuracién del
acceso como convenga.
Nota

Los ajustes de acceso configurados en el control del dispositivo pueden ser anulados cuando se
utilizan tanto el control del dispositivo como Advanced DLP para proteger un recurso informatico.
Cosulte "Habilitar Advanced Data Loss Prevention en los planes de proteccién” (p. 929).

Habilitar o deshabilitar las notificaciones del sistema operativo y alertas del servicio

Cuando gestione la configuracién del acceso, puede habilitar o deshabilitar las notificaciones del

sistema operativo y alertas del servicio que informan de los intentos de usuario de llevar a cabo

acciones que no estan permitidas.

Para habilitar o deshabilitar las notificaciones del sistema operativo

1.
2.

Siga los pasos que se incluyen en como ver o cambiar la configuracion del acceso.

En la pagina para gestionar la configuracion del acceso, seleccione o elimine la casilla de
verificacion Mostrar notificaciones del sistema operativo a los usuarios finales si intentan
utilizar un tipo de dispositivo o puerto bloqueados.

Para habilitar o deshabilitar las alertas del servicio

1.
2.

Siga los pasos que se incluyen en como ver o cambiar la configuracion del acceso.

En la pagina para gestionar la configuracion del acceso, seleccione o elimine la casilla de
verificacion Mostrar alerta en los tipos de dispositivo que desee.

La casilla de verificacion Mostrar alerta solo estara disponible para los tipos de dispositivo con
acceso restringido (solo lectura o acceso denegado), excepto para las capturas de pantalla.

Excluir subclases de dispositivo del control de acceso

En el panel del plan de proteccién, puede escoger las subclases de dispositivos que desea excluir

del control de acceso. Como resultado, se permitira el acceso a dichos dispositivos
independientemente de la configuracion del acceso de control de dispositivos.

Para excluir subclases de dispositivo del control de acceso

1.

Abra el panel del plan de proteccion para un plan de proteccién y habilite el control de
dispositivos en dicho plan (consulte Como habilitar o deshabilitar el control de dispositivos).
Haga clic en el icono de la flecha junto al conmutador del Control de dispositivos para expandir
la configuracién y, a continuacion, haga clic en el enlace junto a Lista blanca de tipos de
dispositivo.

En la pagina para administrar la lista blanca, consulte o cambie la seleccion de subclases de
dispositivos para excluirlas del control de acceso.



Excluir dispositivos USB individuales del control de acceso

En el panel del plan de proteccién, puede especificar los dispositivos USB o los modelos de
dispositivos USB individuales que desea excluir del control de acceso. Como resultado, se permitira
el acceso a dichos dispositivos independientemente de la configuracién del acceso de control de
dispositivos.

Para excluir un dispositivo USB del control de acceso

1. Abra el panel del plan de proteccién para un plan de proteccién y habilite el control de
dispositivos en dicho plan (consulte Como habilitar o deshabilitar el control de dispositivos).

2. Haga clic en el icono de la flecha junto al conmutador del Control de dispositivos para expandir
la configuraciony, a continuacion, haga clic en el enlace junto a Lista blanca de dispositivos
USB.

3. Enla pagina para administrar la lista blanca, haga clic en Ahadir desde la base de datos.
4. Enla pagina para seleccionar dispositivos USB, seleccione los dispositivos que desee de entre los
registrados en la Base de datos de dispositivos USB.

5. Haga clic en el botdon Agregar a la lista blanca.

Para dejar de excluir un dispositivo USB del control de acceso

1. Abra el panel del plan de proteccién para un plan de proteccién y habilite el control de
dispositivos en dicho plan (consulte Cémo habilitar o deshabilitar el control de dispositivos).

2. Haga clic en el icono de la flecha junto al conmutador del Control de dispositivos para expandir
la configuracién y, a continuacién, haga clic en el enlace junto a Lista blanca de dispositivos
USB.

3. Enla pagina para administrar la lista blanca, haga clic en el icono de eliminar al final del
elemento de la lista que representa el dispositivo USB deseado.

Agregar o eliminar dispositivos USB de la base de datos

Para excluir un dispositivo USB especifico del control de acceso, debe afiadirlo a la Base de datos de
dispositivos USB. Entonces podra afiadir dispositivos a la lista blanca selecciondndolos en la base de
datos.

Los siguientes procedimientos se aplican a los planes de proteccién que tienen habilitada la funcién
de control del dispositivo.

Pasos para aiiadir dispositivos USB a la base de datos

1. Abra el plan de proteccién de un dispositivo para editarlo:
Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plan de
proteccion y seleccione Editar.



Nota
Debe habilitar el control de dispositivos en el plan para acceder a la configuracion del control de
dispositivos.

Haga clic en el icono de la flecha junto al conmutador del Control de dispositivos para expandir
la configuracidn y, a continuacion, haga clic en el enlace junto a Lista blanca de dispositivos
USB.

En la pagina Lista blanca de dispositivos USB, haga clic en AfRadir desde la base de datos.

En la pagina para administrar la base de datos de dispositivos USB, haga clic en Ahadir a la
base de datos.

En el cuadro de dialogo Agregar dispositivo USB que aparece, haga clic en la maquina a la que
se conecta el dispositivo USB.

En la lista de equipos solo se muestran las maquinas que estan en linea.

La lista de dispositivos USB solo se muestra en las maquinas que tienen instalado el agente para
la Prevencion de pérdida de datos.

Los dispositivos USB se muestran en la vista de arbol. El primer nivel del rbol representa un
modelo de dispositivo. El segundo nivel representa un dispositivo especifico de ese modelo.

Un icono azul junto a la descripcién del dispositivo indica que esta conectado actualmente al
equipo. Si el dispositivo no esta conectado al equipo, el icono aparecera en gris.

Seleccione las casillas de verificacion de los dispositivos USB que desea afiadir a la base de datos
y, a continuacién, haga clic en Anadir a la base de datos.

Los dispositivos USB seleccionados se afiadiran a la base de datos.

Cierre o guarde el plan de proteccion.

Pasos para aiiadir dispositivos USB a la base de datos desde el panel de detalles del equipo

Nota
Este procedimiento solo se aplica a los dispositivos que estan en linea y que tienen instalado el

agente para la Prevencién de pérdida de datos. No puede ver la lista de dispositivos USB para un

equipo sin conexidn o que no tenga instalado el agente para la Prevencion de pérdida de datos.

En la consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.

2. Seleccione un equipo al que haya estado conectado alguna vez el dispositivo USB deseado y, en

el menu de la derecha, haga clic en Inventario.

Se abrird el panel de informacién del equipo.

En el panel de informacion del equipo, haga clic en la pestafia Dispositivos USB.

Se abrira la lista de dispositivos USB que se conocen en el equipo seleccionado.

Los dispositivos USB se muestran en la vista de arbol. El primer nivel del rbol representa un
modelo de dispositivo. El segundo nivel representa un dispositivo especifico de ese modelo.
Un icono azul junto a la descripcién del dispositivo indica que esta conectado actualmente al
equipo. Si el dispositivo no esta conectado al equipo, el icono aparecera en gris.



4. Seleccione las casillas de verificacién de los dispositivos USB que desee afiadir a la base de datos
y haga clic en Ahadir a la base de datos.

Para afadir dispositivos USB a la base de datos desde alertas del servicio

1. Enla consola de Cyber Protect, vaya a Supervision > Alertas.

2. Busque una alerta del control de dispositivos que le informe del acceso denegado al dispositivo
USB.

3. Enlavista simple de la alerta, haga clic en Permitir este dispositivo USB.

Esto excluira el dispositivo USB del control de acceso y lo agregara a la base de datos para
futuras referencias.

Pasos para aiadir dispositivos USB mediante la importacion de una lista de dispositivos a la base
de datos

Puede importar un archivo JSON con una lista de dispositivos USB a la base de datos. Consulte
"Importar una lista de dispositivos USB a la base de datos" (p. 399).

Para eliminar dispositivos USB de la base de datos

1. Abra el plan de proteccién de un dispositivo para editarlo:

Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plan de
proteccion y seleccione Editar.

Nota
Debe habilitar el control de dispositivos en el plan para acceder a la configuracién del control de
dispositivos.

2. Haga clic en la flecha junto al conmutador de Control de dispositivos para expandir la
configuracioén y, a continuacién, haga clic en la fila Lista blanca de dispositivos USB.

3. Enla pagina para administrar la lista blanca, haga clic en Aiadir desde la base de datos.

4. Enlapagina para seleccionar dispositivos USB de la base de datos, haga clic en el icono de los
tres puntos (...) al final del elemento de lista que representa el dispositivo, haga clic en Eliminar
y confirme.
Los dispositivos USB se eliminaran de la base de datos.

5. Cierre o guarde el plan de proteccién.

Ver alertas de control de dispositivos

El médulo de control de dispositivos se puede configurar para crear alertas de intentos de usuario
denegados para utilizar determinados tipos de dispositivo (consulte Habilitar o deshabilitar las
notificaciones del sistema operativo y alertas del servicio). Siga estos pasos para ver las alertas.

Para ver alertas de control de dispositivos

1. Enla consola de Cyber Protect, vaya a Supervisién > Alertas.

2. Busque alertas con el siguiente estado:"El acceso al dispositivo periférico esta bloqueado".



Consulte Alertas de control de dispositivos para obtener mas informacion.

Configuracién del acceso

En la pagina Configuracion del acceso, puede permitir o denegar el acceso a determinados tipos
de dispositivos, asi como habilitar o deshabilitar notificaciones de sistema operativo y alertas del
control de dispositivos.

Nota

Los ajustes de acceso configurados en el control del dispositivo pueden ser anulados cuando se
utilizan tanto el control del dispositivo como Advanced DLP para proteger un recurso informatico.
Cosulte "Habilitar Advanced Data Loss Prevention en los planes de proteccién” (p. 929).

La configuracion del acceso le permite limitar el acceso de usuario a los siguientes tipos de
dispositivos y puertos:

» Extraible (control de acceso por tipo de dispositivo): Dispositivos con cualquier interfaz para
conectar a un equipo (USB, FireWire, PCMCIA, IDE, SATA, SCSI, etc.) que el sistema operativo
reconoce como dispositivos de almacenamiento extraibles (por ejemplo, memorias USB, lectores
de tarjetas, unidades de disco magneto-6ptico, etc.). El control de dispositivos clasifica todos los
discos duros conectados mediante USB, FireWire, y PCMCIA como dispositivos extraibles.
También clasifica algunos discos duros (normalmente con SATA y SCSI) como dispositivos
extraibles si son compatibles con la funcidon de conexién directa y no tienen instalado el sistema
operativo actualmente en ejecucion.

Puede otorgar acceso completo, acceso de solo lectura o denegar el acceso a dispositivos
extraibles para controlar las operaciones de copia de datos en o desde cualquier dispositivo
extraible en un equipo protegido. Los derechos de acceso no afectan a dispositivos cifrados con
BitLocker o FileVault (solo al sistema de archivos HFS+).

Este tipo de dispositivo es compatible con Windows y macOS.

» Extraible cifrada (control de acceso por tipo de dispositivo): dispositivos extraibles cifrados con
la unidad BitLocker (en Windows) o con FileVault (en macQOS).

En macOS, solo son compatibles las unidades extraibles cifradas que utilizan el sistema de
archivos HFS+ (también conocido como HFS Plus, Mac OS Extended o HFS Extended). Las
unidades extraibles cifradas que utilizan el sistema de archivos APFS se tratan como unidades
extraibles.

Puede otorgar acceso completo, acceso de solo lectura o denegar el acceso a dispositivos
extraibles cifrados para controlar las operaciones de copia de datos en o desde cualquier
dispositivo extraible cifrado en un equipo protegido. Los derechos solo afectan a dispositivos
cifrados con BitLocker o FileVault (solo al sistema de archivos HFS+).

Este tipo de dispositivo es compatible con Windows y macOS.

» Impresoras (control de acceso por tipo de dispositivo): Las impresoras fisicas con cualquier
interfaz para conectarse a un equipo (USB, LPT, Bluetooth, etc.), asi como aquellas a las que se
accede desde un equipo en red.



Puede otorgar o denegar el acceso a impresoras para controlar la impresion de documentos en
cualquier impresora en un equipo protegido.

Nota

Cuando cambie la configuracion de acceso a las impresoras a Rechazar, deberd reiniciar las
aplicaciones y procesos que tienen acceso a las impresoras para aplicar la nueva configuracion
de acceso. Para garantizar que la configuracion de acceso se aplica correctamente, reinicie las
cargas de trabajo protegidas.

Este tipo de dispositivo solo es compatible con Windows.

Portapapeles (control de acceso por tipo de dispositivo): Portapapeles de Windows.

Puede otorgar o denegar el acceso al portapapeles para controlar las operaciones para copiary
pegar datos mediante el portapapeles de Windows en un equipo protegido.

Nota

Cuando cambie la configuracion de acceso al portapapeles a Rechazar, debera reiniciar las
aplicaciones y procesos que tienen acceso al portapapeles para aplicar la nueva configuracién de
acceso. Para garantizar que la configuracién de acceso se aplica correctamente, reinicie las
cargas de trabajo protegidas.

Este tipo de dispositivo solo es compatible con Windows.
Captura de pantalla (control de acceso por tipo de dispositivo): permite hacer capturas de toda
la pantalla, de la ventana activa o de una porcion seleccionada de la pantalla.

Puede otorgar o denegar el acceso a la captura de pantalla para controlar la captura de pantalla
en un equipo protegido.

Nota

Cuando cambie la configuracion de acceso a la captura de pantalla a Rechazar, debera reiniciar
las aplicaciones y procesos que tienen acceso a la captura de pantalla para aplicar la nueva
configuracién de acceso. Para garantizar que la configuracién de acceso se aplica correctamente,
reinicie las cargas de trabajo protegidas.

Este tipo de dispositivo solo es compatible con Windows.

Dispositivos moviles (control de acceso por tipo de dispositivo): Dispositivos (como
smartphones Android, etc.) que se comunican con un equipo mediante el Protocolo de
transferencia de medios (MTP), con cualquier interfaz utilizada para conectarse a un equipo (USB,
IP, Bluetooth).

Puede otorgar acceso completo, acceso de solo lectura o denegar el acceso a dispositivos moéviles
para controlar las operaciones de copia de datos en o desde cualquier dispositivo mévil basado
en MTP en un equipo protegido.



Nota

Cuando cambie la configuracion de acceso a dispositivos moéviles a Sélo lectura o Rechazar,
debera reiniciar las aplicaciones y los procesos que tienen acceso a los dispositivos moviles para
aplicar la nueva configuracion de acceso. Para garantizar que la configuracién de acceso se aplica
correctamente, reinicie las cargas de trabajo protegidas.

Este tipo de dispositivo solo es compatible con Windows.

Bluetooth (control de acceso por tipo de dispositivo): Dispositivos Bluetooth externos e internos
con cualquier interfaz para conectarse a un equipo (USB, PCMCIA, etc.). Esta configuracion
controla el uso de dispositivos de este tipo en lugar del intercambio de datos mediante estos
dispositivos.

Puede otorgar o denegar el acceso al Bluetooth para controlar el uso de dispositivos Bluetooth
en un equipo protegido.

Nota

En macOS, los derechos de acceso al Bluetooth no afectan a los dispositivos HID Bluetooth. El
acceso a estos dispositivos siempre esta permitido para evitar que los dispositivos HID
inaldmbricos (ratones y teclados) se deshabiliten en el hardware de iMac y Mac Pro.

Este tipo de dispositivo es compatible con Windows y macOS.

Unidades dpticas (control de acceso por tipo de dispositivo): Unidades de CD/DVD/BD externas
e internas (incluidos escritores) con cualquier interfaz para conectarse a un equipo (IDE, SATA,
USB, FireWire, PCMCIA, etc.).

Puede otorgar acceso completo, acceso de solo lectura o denegar el acceso a unidades de disco
optico para controlar las operaciones de copia de datos en o desde cualquier unidad de disco
optico en un equipo protegido.

Este tipo de dispositivo es compatible con Windows y macOS.

Unidades de disquetes (control de acceso por tipo de dispositivo): Unidades de disquetes
externas e internas con cualquier interfaz para conectarse a un equipo (IDE, USB, PCMCIA, etc.). El
sistema operativo reconoce algunos modelos de unidades de disquetes como dispositivos
extraibles, en cuyo caso el control de dispositivos también las identifica como dispositivos
extraibles.

Puede otorgar acceso completo, acceso de solo lectura o denegar el acceso a unidades de
disquete para controlar las operaciones de copia de datos en o desde cualquier unidad de
disquete en un equipo protegido.

Este tipo de dispositivo solo es compatible con Windows.

USB (control de acceso por interfaz de dispositivo): Cualquier dispositivo conectado a un puerto
USB, excepto hubs.

Puede otorgar acceso completo, acceso de solo lectura o denegar el acceso al puerto USB para
controlar las operaciones de copia de datos en o desde dispositivos conectados a cualquier
puerto USB en un equipo protegido.

Este tipo de dispositivo es compatible con Windows y macOS.



» FireWire (control de acceso por interfaz de dispositivo): Cualquier dispositivo conectado a un
puerto FireWire (IEEE 1394), excepto hubs.

Puede otorgar acceso completo, acceso de solo lectura o denegar el acceso al puerto FireWire

para controlar las operaciones de copia de datos en o desde dispositivos conectados a cualquier

puerto FireWire en un equipo protegido.

Este tipo de dispositivo es compatible con Windows y macOS.

» Dispositivos redirigidos (control de acceso por interfaz de dispositivo): Dispositivos asignados
(discos duros, unidades extraibles y unidades 6pticas), dispositivos USB y el portapapeles
redirigido a sesiones de aplicaciones o escritorios virtuales.

El control de dispositivos reconoce los dispositivos redirigidos mediante protocolos remotos de

Microsoft RDP, Citrix ICA, VMware PColP y HTML5/WebSockets en entornos de virtualizacion

Microsoft RDS, Citrix XenDesktop, Citrix XenApp, Citrix XenServer y VMware Horizon alojados en

equipos de Windows protegidos. También puede controlar las operaciones de copia de datos

entre el portapapeles de Windows del sistema operativo invitado que se ejecute en VMware

Workstation, VMware Player, Oracle VM VirtualBox o Windows Virtual PC, y el portapapeles del

sistema operativo anfitrion que se ejecute en un equipo de Windows protegido.

Este tipo de dispositivo solo es compatible con Windows.

Puede configurar el acceso a dispositivos redirigidos del siguiente modo:

o Dispositivos asignados: puede otorgar acceso completo, acceso de solo lectura o denegar el
acceso para controlar las operaciones de copia de datos en o desde cualquier disco duro,
unidad extraible o unidad éptica redirigida a la sesién alojada en un equipo protegido.

o Entrada de portapapeles: puede otorgar o denegar el acceso para controlar las operaciones
de copia de datos mediante el portapapeles a la sesién alojada en un equipo protegido.

Nota

Cuando cambie la configuracién de acceso a la entrada de portapapeles a Rechazar, debera
reiniciar las aplicaciones y procesos que tienen acceso al portapapeles para aplicar la nueva
configuracién de acceso. Para garantizar que la configuracion de acceso se aplica
correctamente, reinicie las cargas de trabajo protegidas.

o Salida de portapapeles: puede otorgar o denegar el acceso para controlar las operaciones de
copia de datos mediante el portapapeles desde la sesion alojada en un equipo protegido.

Nota

Cuando cambie la configuracion de acceso a la salida de portapapeles a Rechazar, debera
reiniciar las aplicaciones y procesos que tienen acceso al portapapeles para aplicar la nueva
configuracién de acceso. Para garantizar que la configuracion de acceso se aplica
correctamente, reinicie las cargas de trabajo protegidas.

o Puertos USB: puede otorgar o denegar el acceso para controlar las operaciones de copia de
datos desde dispositivos conectados a cualquier puerto USB redirigido a la sesion alojada en
un equipo protegido.



La configuracion del control de dispositivos afecta a todos los usuarios por igual. Por ejemplo, si
deniega el acceso a dispositivos extraibles, impedira que cualquier usuario copie datos en o desde
esos dispositivos en un equipo protegido. Es posible otorgar acceso de manera selectiva a
dispositivos USB individuales al excluirlos del control de acceso (consulte Lista blanca de tipos de
dispositivo y Lista blanca de dispositivos USB).

Cuando el acceso a un dispositivo esté controlado tanto por su tipo como por su interfaz, tiene
prioridad denegar el acceso a nivel de interfaz. Por ejemplo, si se deniega el acceso a puertos USB
(interfaz del dispositivo), se denegara el acceso a dispositivos méviles conectados a un puerto USB
independientemente de si el acceso a estos esta permitido o denegado (tipo de dispositivo). Para
permitir el acceso a un dispositivo de ese tipo, debe permitir tanto su interfaz como su tipo.

Nota
Si el plan de proteccién utilizado en macOS esta configurado para tipos de dispositivo que solo son
compatibles con Windows, macOs ignorara la configuracion de estos tipos de dispositivo.

Importante

Si un dispositivo extraible, un dispositivo extraible cifrado, una impresora o un dispositivo
Bluetooth estadn conectados a un puerto USB y se permite el acceso a ese dispositivo, se anula el
conjunto de denegacién de acceso a nivel de interfaz USB. Si permite el acceso a ese tipo de
dispositivo, se permitira el acceso al dispositivo independientemente de si se ha denegado el
acceso al puerto USB.

Notificaciones del sistema operativo y alertas del servicio

Se puede configurar el control de dispositivos para mostrar notificaciones del sistema operativo a
los usuarios finales si intentan utilizar un tipo de dispositivo bloqueado en equipos protegidos.
Cuando esté seleccionada la casilla de verificacién Mostrar notificaciones del sistema operativo
a los usuarios finales si intentan utilizar un tipo de dispositivo o puerto bloqueados en la
configuracion del acceso, el agente mostrard un mensaje emergente en el area de notificaciones del
equipo protegido si ocurre alguno de estos eventos:

» Unintento denegado para utilizar un dispositivo en un puerto USB o FireWire. Esta notificacion
aparecera cuando el usuario conecte un dispositivo USB o FireWire denegado a nivel de interfaz
(por ejemplo, cuando se deniegue el acceso al puerto USB) o a nivel de tipo (por ejemplo, cuando
se deniegue el uso de dispositivos extraibles). La notificacién informa de que el usuario no tiene
acceso al dispositivo/controlador especificado.

» Unintento denegado de copiar un objeto de datos (como un archivo) desde un dispositivo
especifico. Esta notificacién aparece cuando se deniega el acceso de lectura a estos dispositivos:
unidades de disquetes, unidades de disco éptico, unidades extraibles, unidades extraibles
cifradas, unidades moviles, unidades asignadas redirigidas y datos entrantes redirigidos del
portapapeles. La notificacién informa de que el usuario no tiene acceso al objeto de datos
especificado del dispositivo especificado.

La notificacién de lectura denegada también se muestra cuando se deniega el acceso de lectura o
escritura al Bluetooth, al puerto FireWire, al puerto USB y al puerto USB redirigido.



» Unintento denegado de copiar un objeto de datos (como un archivo) a un dispositivo especifico.
Esta notificacion aparece cuando se deniega el acceso de escritura a estos dispositivos: unidades
de disquetes, unidades de disco 6ptico, unidades extraibles, unidades extraibles cifradas,
unidades moviles, portapapeles locales, capturas de pantalla, impresoras, unidades asignadas
redirigidas y datos de salida redirigidos del portapapeles. La notificacién informa de que el
usuario no puede enviar el objeto de datos especificado al dispositivo especificado.

Los intentos por parte del usuario de acceder a los tipos de dispositivo bloqueados en los
ordenadores protegidos pueden crear alertas que se registraran en la consola de Cyber Protect. Se
pueden habilitar alertas para cada tipo de dispositivo (excepto capturas de pantalla) o puerto de
manera individual si se selecciona la casilla de verificacion Mostrar alerta en la configuracion del
acceso. Por ejemplo, si el acceso a las unidades extraibles esta limitado a solo lectura y la casilla de
verificacion Mostrar alerta esta seleccionada para ese tipo de unidades, se registrara una alerta
cada vez que los usuarios de un equipo protegido intenten copiar los datos a una unidad extraible.
Consulte Alertas de control de dispositivos para obtener mas informacion.

Consulte también Pasos para habilitar o deshabilitar notificaciones del sistema operativo y alertas

del servicio.

Lista blanca de tipos de dispositivo

En la pagina Lista blanca de tipos de dispositivo, puede escoger las subclases de dispositivos que
desea excluir del control de acceso de dispositivos. Como resultado, se permitira el acceso a dichos
dispositivos independientemente de la configuracion del acceso del médulo de control de
dispositivos.

El mddulo de control de dispositivos ofrece la opcidn de permitir el acceso a dispositivos de
determinadas subclases en un tipo de dispositivo denegado. Esta opcién le permite denegar todos
los dispositivos de determinado tipo, excepto algunas subclases de dispositivos de este tipo. Puede
resultar Util, por ejemplo, cuando necesite denegar el acceso a todos los puertos USB al mismo
tiempo que permite el uso de un teclado y un ratén USB.

Al configurar el médulo de control de dispositivos, puede especificar qué subclases de dispositivos
desea excluir del control de acceso de dispositivos. Cuando un dispositivo pertenezca a una
subclase excluida, se permitira el acceso a dicho dispositivo independientemente de si el tipo o
puerto esta denegado o no. Puede excluir de forma selectiva las siguientes subclases de dispositivo
del control de acceso de dispositivos:

» HID USB (ratén, teclado, etc.): Cuando se selecciona, permite el acceso a dispositivos de
interfaz humana (ratén, teclado, etc.) conectados a un puerto USB aunque los puertos USB estén
denegados. De forma predeterminada, se selecciona este elemento para que el acceso denegado
al puerto USB no deshabilite el teclado o el ratén.

Compatible con Windows y macOS.

» Tarjetas de red USB y FireWire: Cuando se selecciona, permite el acceso a tarjetas de red
conectadas a un puerto USB o FireWire (IEEE 1394) aunque los puertos USB y/o FireWire estén
denegados.



Compatible con Windows y macOS.

Escaneres USB y dispositivos de captura de imagenes fijas: cuando se selecciona, permite el
acceso a escaneres y dispositivos de captura de imagenes fijas conectados a un puerto USB
aunque los puertos USB estén denegados.

Compatible solo con Windows.

Dispositivos de audio USB: cuando se selecciona, permite el acceso a dispositivos de audio,
como auriculares o micréfonos, conectados a un puerto USB aunque los puertos USB estén
denegados.

Compatible solo con Windows.

Camaras USB: cuando se selecciona, permite el acceso a camaras web conectadas a un puerto
USB aunque los puertos USB estén denegados.

Compatible solo con Windows.

HID Bluetooth (ratén, teclado, etc.): cuando se selecciona, permite el acceso a dispositivos de
interfaz humana (raton, teclado, etc.) conectados mediante Bluetooth aunque este esté
denegado.

Compatible solo con Windows.

Copiar/pegar desde el portapapeles en la aplicacién: cuando se selecciona, permite copiary
pegar datos mediante el portapapeles en la misma aplicacién aunque el portapapeles esté
denegado.

Compatible solo con Windows.

Nota

La configuracion de los subtipos de dispositivo no compatibles se ignora si esta configurada en el

plan de proteccién aplicado.

Cuando afiada tipos de dispositivo a la lista blanca, tenga en cuenta lo siguiente:

» Con la lista blanca de tipos de dispositivo solo permitira una subclase de dispositivos completa.

No puede permitir un modelo de dispositivo especifico si deniega al resto de dispositivos de la
misma subclase. Por ejemplo, si excluye las camaras USB del control de acceso de dispositivos,
permite el uso de cualquier cAmara USB, sin importar el modelo o el proveedor. Para saber como
permitir modelos o dispositivos individuales, consulte Lista blanca de dispositivos USB.

Los tipos de dispositivo solo se pueden seleccionar de una lista cerrada de subclases de
dispositivos. Si el dispositivo que desea permitir pertenece a una subclase diferente, no podra
permitirlo mediante la lista blanca de tipos de dispositivo. Por ejemplo, una subclase como los
lectores de tarjetas inteligentes USB no se puede agregar a la lista blanca. Para permitir un lector
de tarjetas inteligentes USB cuando los puertos USB estan denegados, siga las instrucciones que
aparecen en Lista blanca de dispositivos USB.

La lista blanca de tipos de dispositivo solo funciona con dispositivos que utilizan controladores de
Windows estandar. Puede que el control de dispositivos no reconozca la subclase de algunos
dispositivos USB con controladores propios. Como resultado, no podra permitir el acceso a esos
dispositivos USB mediante la lista blanca de tipos de dispositivo. En este caso, podria permitir el
acceso por dispositivo o modelo (consulte Lista blanca de dispositivos USB).



Lista blanca de dispositivos USB

La lista blanca esta disefiada para permitir el uso de determinados dispositivos USB
independientemente de cualquier otra configuracién de control de dispositivos. Puede afiadir
dispositivos individuales o modelos de dispositivos a la lista blanca para deshabilitar el control de
acceso en dichos dispositivos. Por ejemplo, si afiade un dispositivo mévil con un ID Unico a la lista
blanca, se permitira el uso de dicho dispositivo especifico aunque se denieguen otros dispositivos
USB.

En la pagina Lista blanca de dispositivos USB, puede especificar los dispositivos USB o los
modelos de dispositivos USB individuales que desea excluir del control de acceso de dispositivos.
Como resultado, se permitira el acceso a dichos dispositivos independientemente de la
configuracion del acceso del médulo de control de dispositivos.

Existen dos maneras de identificar dispositivos en una lista blanca:

» Modelo de dispositivo: Identifica de forma colectiva todos los dispositivos de un modelo
determinado. Cada modelo de dispositivo se identifica por el ID del proveedor (VID) y el del
producto (PID), como por ejemplo USB\VID_OFCE&PID_E19E.

Esta combinacion de VID y PID no identifica un dispositivo especifico, sino un modelo de
dispositivo. Al afiadir un modelo de dispositivo a la lista blanca, se permitira el acceso a cualquier
dispositivo de ese modelo. Por ejemplo, asi podra permitir el uso de impresoras USB de un
modelo concreto.

« Dispositivo Unico: Identifica un dispositivo especifico. Cada dispositivo Unico se identifica por el ID
del proveedor (VID), el del producto (PID) y un numero de serie, como por ejemplo USB\VID_
OFCE&PID_E19E\D55E7FCA.

No todos los dispositivos USB tienen asignado un nimero de serie. Puede afiadir un dispositivo a
la lista blanca como un dispositivo Unico si se le ha asignado un nimero de serie durante la
produccion. Por ejemplo, una memoria USB con un nimero de serie exclusivo.

Para afiadir un dispositivo a la lista blanca, debera afiadirlo primero a la Base de datos de
dispositivos USB. Entonces podra afiadir dispositivos a la lista blanca seleccionandolos en la base de
datos.

La lista blanca se gestiona en una pagina de configuracién individual llamada Lista blanca de
dispositivos USB. Cada elemento de la lista representa un dispositivo o modelo de dispositivo e
incluye estos campos:

» Descripcion: El sistema operativo asigna una descripcién especifica cuando se conecta el
dispositivo USB. Puede modificar la descripcion del dispositivo en la base de datos de dispositivos
USB (consulte la Pagina de gestion de la base de datos de USB).

« Tipo de dispositivo: Se muestra "Unico" si el elemento de la lista es un dispositivo tnico o
"Modelo" si es un modelo de dispositivo.



» Sélo lectura Cuando se selecciona, solo permite recibir datos del dispositivo. Si el dispositivo no
es compatible con el acceso de solo lectura, se bloqueara el acceso al mismo. Borre esta casilla
de verificacién para permitir el acceso completo al dispositivo.

» Reiniciar: cuando se selecciona, hace que el dispositivo simule la desconexién/reconexion
cuando un nuevo usuario inicia sesion. Algunos dispositivos USB necesitan reiniciarse para
funcionar, por lo que le recomendamos que seleccione esta casilla de verificacién para esos
dispositivos (raton, teclado, etc.). También le recomendamos borrar esta casilla de verificacion
para dispositivos de almacenamiento de datos (como memorias USB, unidades de disco 6ptico,
discos duros externos, etc.).

Puede que el control de dispositivos no pueda reiniciar algunos dispositivos USB con
controladores propios. Si no hay acceso a dicho dispositivo, debera retirar el dispositivo del
puerto USB y volver a insertarlo.

Nota

El campo Reinicializar esta oculto de forma predeterminada. Para mostrarla en la tabla, haga
clicen el icono de engranaje en la esquina superior derecha de la tabla y seleccione la casilla de
verificacion Reinicializar.

Nota
Los campos Sélo lectura y Reinicializar no son compatibles con macOS. Si estos campos estan
configurados en el plan de proteccién aplicado, se ignoraran.

Puede afadir o eliminar dispositivos o modelos de la lista blanca del siguiente modo:

» Haga clic en Ahadir desde la base de datos encima de la lista y seleccione los dispositivos que
desee de entre los registrados en la Base de datos de dispositivos USB. El dispositivo
seleccionado se afiadira a la lista y podra configurar sus ajustes y confirmar los cambios.

» Haga clic en Permitir este dispositivo USB si aparece una alerta informandole de que el acceso
al dispositivo USB esta denegado (consulte Alertas de control de dispositivos). Se afiadira el
dispositivo a la lista blanca y a la base de datos de dispositivos USB.

» Haga clic en el icono eliminar al final de un elemento de la lista. Se eliminara el respectivo
dispositivo o modelo de la lista blanca.

Base de datos de dispositivos USB

El médulo de control de dispositivos mantiene una base de datos de dispositivos USB desde la que
puede agregar dispositivos a la lista de exclusiones (consulte Lista blanca de dispositivos USB).
Puede registrar un dispositivo USB en una base de datos de estas formas:

» Agregar un dispositivo a la pagina que aparece al afiadir un dispositivo a la lista de exclusién
(consulte Pagina de administracion de la base de datos de dispositivos USB).

» Agregue un dispositivo desde la pestafia de dispositivos USB del panel de inventario de un
ordenador en la consola de Cyber Protect (consulte Lista de dispositivos USB en un equipo).

» Permitir que el dispositivo reciba una alerta al denegar el acceso al dispositivo USB (consulte
Alertas de control de dispositivos).



Consulte también Como agregar o eliminar dispositivos USB de la base de datos.

Pagina de administracion de la base de datos de dispositivos USB

Cuando configure la lista blanca para dispositivos USB, puede agregar un dispositivo desde la base
de datos. Si escoge esta opcidn, aparecera una pagina de administracién con una lista de
dispositivos. En esta pagina puede ver la lista de todos los dispositivos registrados en la base de
datos y seleccionarlos para afiadirlos a la lista blanca, asi como para llevar a cabo estas operaciones:

Registrar un dispositivo en la base de datos

1. Haga clic en ARadir a la base de datos en la parte de arriba de la pagina.

2. En el cuadro de didlogo Agregar dispositivo USB que aparece, seleccione la maquina a la que
se conecta el dispositivo USB.
En la lista de equipos solo se muestran las maquinas que estan en linea.

La lista de dispositivos USB solo se muestra en las maquinas que tienen instalado el agente para
la Prevencion de pérdida de datos.
Los dispositivos USB se muestran en la vista de arbol. El primer nivel del arbol representa un
modelo de dispositivo. El segundo nivel representa un dispositivo especifico de ese modelo.
Un icono azul junto a la descripcién del dispositivo indica que esta conectado actualmente al
equipo. Si el dispositivo no esta conectado al equipo, el icono aparecera en gris.

3. Seleccione la casilla de verificacion del dispositivo USB que desea registrar y haga clic en Ahadir
a la base de datos.

Cambiar la descripcion de un dispositivo

1. Enla pagina Base de datos de dispositivos USB, haga clic en el icono de los tres puntos (...) al
final del elemento de lista que representa el dispositivo y, a continuacién, haga clic en Editar.

2. Haga cambios en la descripcion en el cuadro de dialogo que aparece.

Eliminar un dispositivo de la base de datos

1. Haga clic en el icono de puntos suspensivos (...) al final del elemento de lista que representa el
dispositivo.

2. Haga clic en Eliminar y confirme la operacion.

La lista de la pagina ofrecera la siguiente informacion sobre cada dispositivo:

» Descripcién: Un identificador leible del dispositivo. Puede cambiar la descripcién segln sea
necesario.

« Tipo de dispositivo: Se muestra "Unico" si el elemento de la lista es un dispositivo Gnico o
"Modelo" si es un modelo de dispositivo. Un dispositivo Unico debe tener un nimero de seriey
un ID del proveedor (VID) y del producto (PID), mientras que un modelo de dispositivo se
identifica por una combinacién del VID y el PID.

» ID del proveedor, ID del producto, nimero de serie: Estos valores componen el ID del
dispositivo de la siguiente forma: USB\VID_<vendor ID>&PID_<product ID>\<serial number>.



» Cuenta: Indica el inquilino al que pertenece este dispositivo. Este es el inquilino que contiene la
cuenta de usuario que se utiliza para registrar el dispositivo en la base de datos.

Nota

Esta columna esta oculta de forma predeterminada. Para mostrarla en la tabla, haga clic en el
icono de engranaje en la esquina superior derecha de la tabla y, a continuacién, seleccione
Cuenta.

La primera columna a la izquierda esta disefiada para seleccionar los dispositivos que se desean
afiadir a la lista blanca: Seleccione la casilla de verificacién de cada dispositivo que desee afiadiry
haga clic en el boton Agregar a la lista blanca. Para seleccionar o borrar todas las casillas de
verificacion, haga clic en la casilla de verificacién del encabezado de la columna.

Puede buscar o filtrar la lista de dispositivos:

» Haga clic en Buscar en la parte de arriba de la pagina y escriba una cadena de busqueda. La lista
mostrara los dispositivos cuya descripcion coincida con la cadena que ha escrito.

» Haga clic en Filtrar y, a continuacién, configure y aplique un filtro en la casilla de verificacion que
aparece. La lista se limita a los dispositivos con el tipo, el ID del proveedor, el ID del productoy la
cuenta que haya seleccionado al configurar el filtro. Para cancelar el filtro y mostrar todos los
dispositivos, haga clic en Restablecer a los valores predeterminados.

Exportar la lista de dispositivos USB de la base de datos
Puede exportar la lista de dispositivos USB afiadidos a la base de datos.

1. Abra el plan de proteccion de un dispositivo para editarlo.

2. Haga clic en el icono de la flecha junto al conmutador de Control de dispositivos para expandir
la configuraciony, a continuacion, haga clic en la fila Lista blanca de dispositivos USB.

3. Enla pagina Lista blanca de dispositivos USB, haga clic en Agregar desde la base de datos.

4. Enla pagina para administrar la base de datos de dispositivos USB, haga clic en Exportar.
Se abrira el cuadro de dialogo Examinar estandar.

5. Seleccione la ubicacion en la que desee guardar el archivo, introduzca un nuevo nombre de
archivo si es necesario y haga clic en Guardar.

La lista de dispositivos USB se exportara a un archivo JSON.

Puede editar el archivo JSON resultante para afiadir o eliminar dispositivos de este y realizar
cambios masivos de las descripciones de dispositivos.

Importar una lista de dispositivos USB a la base de datos

En lugar de agregar dispositivos USB desde la consola de Cyber Protect, puede importar una lista de
dispositivos USB. La lista es un archivo en formato JSON.



Nota

Puede importar archivos JSON a una base de datos que no contenga los dispositivos descritos en el
archivo. Para importar un archivo modificado a la base de datos desde la que se exportd, primero
debera limpiar la base de datos ya que no puede importar entradas duplicadas. Si exporta la lista
de dispositivos USB, la modifica e intenta importarla a la misma base de datos sin limpiarla, la
importacion fallara.

1. Abra el plan de proteccion de un dispositivo para editarlo.

2. Haga clic en el icono de la flecha junto al conmutador de Control de dispositivos para expandir
la configuracion y, a continuacion, haga clic en la fila Lista blanca de dispositivos USB.
3. Enla pagina Lista blanca de dispositivos USB, haga clic en Agregar desde la base de datos.

4. Enla pagina para administrar la base de datos de dispositivos USB, haga clic en Importar.
Se abrira el cuadro de didlogo Importar dispositivos USB desde archivo.

5. Arrastre y suelte el archivo que desea importar o busquelo.

La consola de Cyber Protect comprueba si la lista contiene entradas duplicadas que ya existan en la
base de datos y las omite. Se afiadiran los dispositivos USB que no se encuentren en la base de
datos.

Lista de dispositivos USB en un equipo

El panel de inventario de un ordenador en la consola de Cyber Protect incluye la pestafia
Dispositivos USB. Si el equipo estd en linea y tiene instalada la Prevencion de pérdida de datos, la
pestafia Dispositivos USB mostrara una lista con todos los dispositivos USB que han estado
conectados alguna vez al equipo.

Los dispositivos USB se muestran en la vista de arbol. El primer nivel del arbol representa un
modelo de dispositivo. El segundo nivel representa un dispositivo especifico de ese modelo.

La lista ofrece la siguiente informacién sobre cada dispositivo:

» Descripcion: El sistema operativo asigna una descripciéon cuando se conecta el dispositivo USB.
Esta descripcién puede servir de identificador leible del dispositivo.

Un icono azul junto a la descripcion del dispositivo indica que estd conectado actualmente al
equipo. Si el dispositivo no esta conectado al equipo, el icono aparecera en gris.

» ID del dispositivo: El identificador que el sistema operativo asigné al dispositivo. El identificador
tiene el siguiente formato: USB\VID_<vendor ID>&PID_<product ID>\<serial number> donde
<serial number> es opcional. Ejemplos: USB\VID_OFCE&PID_ADDE\D55E7FCA (dispositivo con un
numero de serie); USB\VID_OFCE&PID_ADDE (dispositivo sin niUmero de serie).

Para agregar dispositivos USB a la base de datos, seleccione las casillas de verificaciéon de los
dispositivos que desee y, a continuacidn, haga clic en el boton Afiadir a la base de datos.



Exclusion de procesos del control de acceso

El acceso al portapapeles de Windows, a las capturas de pantalla, a las impresoras y a los
dispositivos méviles esta controlado por hooks inyectados en los procesos. Si los procesos no
tienen hooks, el acceso a estos dispositivos no estara controlado.

Nota
La exclusién de procesos de control de acceso no es compatible con macOS. Si se configura una
lista de procesos excluidos en el plan de proteccion aplicado, se ignoraran.

En la pagina Exclusiones, puede especificar una lista de procesos que no tendran hooks. Esto
significa que los controles de acceso del portapapeles (local y redirigido), de las capturas de
pantalla, de las impresoras y de los dispositivos moéviles no se aplicaran a dichos procesos.

Por ejemplo, ha aplicado un plan de proteccién que deniega el acceso a impresorasy, a
continuacion, ha iniciado la aplicacién Microsoft Word. Cualquier intento de imprimir desde esta
aplicacién se bloqueara. Sin embargo, si afiade el proceso de Microsoft Word a la lista de
exclusiones, la aplicacién no tendra hooks. Como resultado, no se bloqueara la impresion desde
Microsoft Word, pero si seguira bloqueada desde otras aplicaciones.

Pasos para aiadir procesos a exclusiones

1. Abra el plan de proteccién de un dispositivo para editarlo:
Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plan de
proteccion y seleccione Editar.

Nota
Debe habilitar el control de dispositivos en el plan para acceder a la configuracién del control de
dispositivos.

2. Haga clic en la flecha junto al conmutador de Control de dispositivos para expandir la
configuracion y, a continuacion, haga clic en la fila Exclusiones.
3. Enla pagina Exclusiones, en la fila Procesos y carpetas, haga clic en +Afiadir.
4. Afada los procesos que desea excluir del control de acceso.
Por ejemplo, C:\Carpeta\subcarpeta\proceso.exe.
Puede utilizar comodines:
» *remplaza cualquier nimero de caracteres.
e ?remplaza un caracter.
Por ejemplo:
C:\Carpeta\x*
*\Carpeta\Subcarpeta?\*
*\proceso.exe

5. Haga clic en la marca de verificacién y, a continuacion, haga clic en Listo.



6. En el plan de proteccién, haga clic en Guardar.

7. Reinicie los procesos que excluy6 para garantizar que los hooks se eliminan correctamente.

Los procesos excluidos tendran acceso al portapapeles, a las capturas de pantalla, a las impresoras
y a los dispositivos moviles independientemente de la configuracion de acceso de esos dispositivos.

Pasos para eliminar un proceso de las exclusiones
Abra el plan de proteccion de un dispositivo para editarlo:

Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plan de
proteccion y seleccione Editar.

Nota
Debe habilitar el control de dispositivos en el plan para acceder a la configuracion del control de
dispositivos.

1. Haga clic en la flecha junto al conmutador de Control de dispositivos para expandir la
configuracion y, a continuacion, haga clic en la fila Exclusiones.

2. Enla pagina Exclusiones, haga clic en el icono de la papelera junto al proceso que quiere
eliminar de las exclusiones.

3. Haga clic en Listo.
4. En el plan de proteccién, haga clic en Guardar.
5. Reinicie el proceso para garantizar que los hooks se inyectan correctamente.

La configuracion de acceso desde el plan de proteccion se aplicara a los procesos que elimine de las
exclusiones.

Pasos para editar un proceso en las exclusiones

1. Abra el plan de proteccion de un dispositivo para editarlo:

Haga clic en el icono de puntos suspensivos (...) que se encuentra junto al nombre del plan de
proteccion y seleccione Editar.

Nota
Debe habilitar el control de dispositivos en el plan para acceder a la configuracion del control de
dispositivos.

2. Haga clic en la flecha junto al conmutador de Control de dispositivos para expandir la
configuracion y, a continuacioén, haga clic en la fila Exclusiones.

En la pagina Exclusiones, haga clic en el icono Editar junto al proceso que quiere editar.
Aplique los cambios y haga clic en la marca de verificacion para confirmar.
Haga clic en Listo.

En el plan de proteccién, haga clic en Guardar.
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Reinicie los procesos afectados para garantizar que sus cambios se aplican correctamente.



Alertas de control de dispositivos

El control de dispositivos mantiene un registro de eventos mediante el seguimiento de los intentos
del usuario de acceder a los tipos de dispositivos, interfaces o puertos controlados. Algunos eventos
pueden crear alertas que se registraran en la consola de Cyber Protect. Por ejemplo, se puede
configurar el médulo del control de dispositivos para evitar el uso de unidades extraibles con el
registro de una alerta cuando un usuario intente copiar datos a o de dicho dispositivo.

Cuando configure el médulo de control de dispositivos, se pueden habilitar alertas para la mayoria
de los elementos enumerados en el tipo de dispositivo (excepto capturas de pantalla) o puerto. Si se
habilitan las alertas, cada vez que los usuarios intenten llevar a cabo una operaciéon que no esté
permitida se generara una alerta. Por ejemplo, si el acceso a las unidades extraibles esta limitado a
solo lectura y la opcion Mostrar alerta esta seleccionada para ese tipo de unidades, se generara
una alerta cada vez que los usuarios de un equipo protegido intenten copiar los datos a una unidad
extraible.

Para ver las alertas en la consola de Cyber Protect, vaya a Supervisién > Alertas. Para cada alerta
de control de dispositivo, la consola proporciona la siguiente informacién sobre el respectivo
evento:

Tipo: Advertencia.
» Estado: Se muestra "El acceso al dispositivo periférico esta bloqueado".

» Mensaje: Muestra "El acceso a '<tipo de dispositivo o puerto>' en '<snombre del ordenador>' esta
bloqueado". Por ejemplo, "El acceso a 'Extraible' en 'accountant-pc' esta bloqueado".

» Fechay hora: La fechay la hora en las que ocurrié el evento.
» Dispositivo: El nombre del equipo en el que ocurrié el evento.
* Nombre del plan: El nombre del plan de proteccion que causo el evento.

» Fuente: El tipo de dispositivo o puerto involucrado en el evento. Por ejemplo, si se deniega el

intento de acceso de un usuario a una unidad extraible, en este campo se indicara "Unidad
extraible".

» Accion: La operacién que causé el evento. Por ejemplo, si se deniega el intento de un usuario de
copiar datos a un dispositivo, en este campo se indicara "Escribir". Para obtener mas
informacion, consulte Valores del campo accion.

* Nombre: El nombre del objeto de destino del evento, como el archivo que el usuario intent6
copiar o el dispositivo que intentd utilizar. Si no se identifica el objeto de destino, no se mostrara.

» Informacién: Informacion adicional acerca del dispositivo objeto del evento, como el ID del
dispositivo para los dispositivos USB. Si no hay disponible informacion adicional sobre el
dispositivo objeto, no se mostrara.

» Usuario: El nombre del usuario que causé el evento.
» Proceso: La ruta cualificada completa al archivo ejecutable de la aplicacién que causé el evento.

En algunos casos, puede que se muestre el nombre del proceso en lugar de la ruta. No se
mostrara si la informacién del proceso no esta disponible.



Si se aplica una alerta a un dispositivo USB (incluidas las unidades extraibles y las unidades
extraibles cifradas), el administrador podra afiadir el dispositivo a la lista blanca directamente desde
la alerta, lo que evitard que el médulo de control de dispositivos tenga acceso limitado a ese
dispositivo especifico. Si hace clic en Permitir este dispositivo USB, se afiadira a la lista blanca de
dispositivos USB en la configuracion del médulo de control de dispositivos y también a la Base de
datos de dispositivos USB para posteriores referencias.

Consulte también Pasos para ver alertas de control de dispositivos.

Valores del campo accidon
El campo Accién de las alertas puede incluir estos valores:

» Leer: Obtener datos del dispositivo o el puerto.
« Escribir: Enviar datos al dispositivo o el puerto.
» Formatear: Acceso directo (formateo, comprobacién de disco, etc.) al dispositivo. En el caso de

un puerto, se aplica al dispositivo conectado a ese puerto.

» Expulsar: Eliminar el dispositivo del sistema o extraer el medio del dispositivo. En el caso de un
puerto, se aplica al dispositivo conectado a ese puerto.

e Imprimir: Enviar un documento a la impresora.

» Copiar audio: Copiar/pegar los datos de audio mediante el portapapeles local.

» Copiar archivo: Copiar/pegar un archivo mediante el portapapeles local.

» Copiar imagen: Copiar/pegar una imagen mediante el portapapeles local.

» Copiar texto: Copiar/pegar el texto mediante el portapapeles local.

» Copiar contenido no identificado: Copiar/pegar otros datos mediante el portapapeles local.

» Copiar datos RTF (imagen): Copiar/pegar una imagen mediante el portapapeles local utilizando
el formato de texto enriquecido.

» Copiar datos RTF (archivo): Copiar/pegar un archivo mediante el portapapeles local utilizando

el formato de texto enriquecido.

« Copiar datos RTF (texto, imagen): Copiar/pegar texto y una imagen mediante el portapapeles
local utilizando el formato de texto enriquecido.

» Copiar datos RTF (texto, archivo): Copiar/pegar texto y un archivo mediante el portapapeles
local utilizando el formato de texto enriquecido.

» Copiar datos RTF (imagen, archivo): Copiar/pegar una imagen y un archivo mediante el
portapapeles local utilizando el formato de texto enriquecido.

» Copiar datos RTF (texto, imagen, archivo): Copiar/pegar texto, una imagen y un archivo
mediante el portapapeles local utilizando el formato de texto enriquecido.

« Eliminar: Eliminar datos del dispositivo (por ejemplo, una unidad extraible, una unidad moévil,
etc.).

» Acceso al dispositivo: Acceso a algunos dispositivos o puertos (por ejemplo, un dispositivo
Bluetooth, un puerto USB, etc.).



Audio entrante: Copiar/pegar datos de audio del equipo del cliente a la sesion alojada mediante
el portapapeles redirigido.

Archivo entrante: Copiar/pegar un archivo del equipo del cliente a la sesion alojada mediante el
portapapeles redirigido.

Imagen entrante: Copiar/pegar una imagen del equipo del cliente a la sesién alojada mediante
el portapapeles redirigido.

Texto entrante: Copiar/pegar texto del equipo del cliente a la sesion alojada mediante el
portapapeles redirigido.

Contenido no identificado entrante: Copiar/pegar otro contenido del equipo del cliente a la
sesion alojada mediante el portapapeles redirigido.

Datos RTF entrantes (imagen): Copiar/pegar una imagen del equipo del cliente a la sesién
alojada mediante el portapapeles redirigido utilizando el formato de texto enriquecido.

Datos RTF entrantes (archivo): Copiar/pegar un archivo del equipo del cliente a la sesién
alojada mediante el portapapeles redirigido utilizando el formato de texto enriquecido.

Datos RTF entrantes (texto, imagen): Copiar/pegar texto y una imagen del equipo del cliente a
la sesion alojada mediante el portapapeles redirigido utilizando el formato de texto enriquecido.
Datos RTF entrantes (texto, archivo): Copiar/pegar texto y un archivo del equipo del cliente a
la sesion alojada mediante el portapapeles redirigido utilizando el formato de texto enriquecido.
D