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Cara mengatur Cyber Disaster Recovery Cloud 
pada PC Anda dengan Hyper-V
Anda tidak perlu memiliki server untuk menguji fungsi utama Cyber Disaster Recovery Cloud. Anda 
dapat dengan mudah mengatur layanan Cyber Disaster Recovery Cloud di PC Anda dan 
mengevaluasi fiturnya.

Prasyarat:

 l Anda memiliki akun administrator pelanggan dalam Cyber Protect Cloud.

 l Sistem operasi pada PC Anda harus Windows 10 Pro, Windows 10 Enterprise, atau Windows 10 
Education.

Untuk menyebarkan layanan Cyber Disaster Recovery Cloud di PC Anda, lakukan hal berikut:

 1. Aktifkan Hyper-V pada PC Anda.

 2. Buat mesin virtual (VM) yang akan digunakan sebagai mesin sumber untuk pengujian.

 3. Sebarkan alat VPN di PC Anda.

Langkah 1. Aktifkan layanan Hyper-V pada PC Anda dan siapkan 
gambar OS.

 1. Aktifkan layanan Hyper-V pada PC Anda. Ikuti instruksi di situs web Microsoft.

 2. Unduh gambar OS untuk instalasi ke VM. Misalnya, unduh ubuntu-18.04.2-desktop-amd64.iso 
dari situs resmi Ubuntu.

Langkah 2. Buat mesin virtual yang akan menjadi mesin sumber 
Anda untuk dicadangkan.

 1. Buka Hyper-V Manager dan buat mesin virtual yang akan Anda cadangkan dan gunakan untuk 
menguji layanan Cyber Disaster Recovery Cloud:

 a. Klik kanan pada host Anda dan pilih Baru > Mesin Virtual. Ikuti langkah-langkah dalam 
wizard, ingat bahwa Memori startup setidaknya harus sebesar 4096 MB dan Koneksi harus 
dalam Switch Default.

 b. Jalankan VM yang baru dibuat, hubungkan dengannya, lalu luncurkan instalasi OS.

 2. Instal agen proteksi di mesin virtual yang baru dibuat:

 a. Di mesin virtual Anda, bukalah browser.

 b. Masuk ke konsol Cyber Protect sebagai administrator pelanggan.

 c. Di bagian Perangkat, tambahkan mesin virtual dengan mengeklik Tambahkan, lalu pilih 
agen proteksi untuk server Linux. Hasilnya, agen proteksi diunduh ke mesin virtual Anda.

 d. Buka konsol dan instal paket tambahan terlebih dahulu. Gunakan perintah berikut:
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sudo apt-get install rpm gcc make -y

 a. Buka folder Unduhan, ubah izin untuk file instalasi agen proteksi agar dapat dieksekusi, lalu 
jalankan file ini.

cd Downloads

sudo chmod +x Cyber_Protection_Agent_for_Linux_x86_64.bin

sudo ./Cyber_Protection_Agent_for_Linux_x86_64.bin

 a. Ikuti langkah-langkah wizard instalasi. Pada langkah terakhir, pilih Tampilkan info 
pendaftaran. Anda akan melihat tautan untuk dibuka di browser dan kode registrasi yang 
harus ditetapkan saat mendaftarkan mesin di konsol Cyber Protect.

 b. Hasilnya, mesin virtual Anda terdaftar di konsol Cyber Protect. Buat rencana proteksi dan 
cadangkan keseluruhan mesin. Cadangan ini akan digunakan untuk membuat server 
pemulihan nanti.

Langkah 3. Sebarkan alat VPN di PC Anda.
Untuk menyebarkan alat VPN di PC Anda, lakukan hal berikut:

 1. Pada PC Anda, masuk ke konsol Cyber Protect sebagai administrator pelanggan.

 2. Buka Pemulihan Bencana > Konektivitas, lalu klik Konfigurasi. Wizard konfigurasi konektivitas 
akan terbuka.

 3. Pilih Koneksi situs-ke-situs dan klik Mulai.

Sistem mulai menyebarkan gateway konektivitas di awan, hal ini akan memakan waktu. 
Sementara itu, Anda dapat melanjutkan ke langkah berikutnya.

 4. Klik Unduh dan sebarkan. Unduh arsip dengan alat VPN untuk Hyper-V (file .vhd), buka arsip, 
lalu sebarkan ke lingkungan lokal Anda:

 a. Buka Hyper-V Manager, klik kanan pada host Anda, lalu pilih Baru > Mesin Virtual.

 b. Tentukan nama deskriptif untuk VM (misalnya, VM alat VPN).

 c. Ikuti langkah-langkah dalam wizard, ingat bahwa Koneksi harus dalam Switch Default.

 d. Pada langkah Sambungkan Hard Disk Virtual, pilih opsi Gunakan hard disk virtual yang 
ada. Pilih file alat VPN yang diunduh.

 e. Selesaikan pembuatan VM.

 5. Hubungkan alat ke jaringan produksi.

 6. Jalankan VM alat VPN dan hubungkan.

 7. Saat aplikasi booting dan prompt masuk muncul, masuklah ke aplikasi dengan kredensial 
berikut:

Masuk: admin
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Kata sandi: admin

 8. Anda akan melihat halaman awal yang mirip dengan yang berikut:

Pastikan bahwa pengaturan Alamat IP, Gateway default, dan Server DNS yang dipilih sudah 
siap dan benar. Perhatikan bahwa pengaturan Internet dan Gateway di sisi kiri tabel harus 
selalu Tersedia agar registrasi alat berhasil. Jika tidak, periksalah pengaturan gateway Default 
dan ketersediaan DNS Anda sebelum melanjutkan registrasi atau mengatur alamat IP secara 
manual.

 9. Pilih Daftar dari menu dan klik Enter.

 10. Anda akan diminta untuk memasukkan alamat URL layanan Cyber Protection. Masukkan URL 
yang sama dengan yang Anda gunakan untuk mengakses konsol Cyber Protect.

 11. Tentukan kredensial administrator pelanggan Anda untuk konsol Cyber Protect.

Catatan
Jika autentikasi dua faktor dikonfigurasi untuk akun Anda, Anda juga akan diminta untuk 
memasukkan kode TOTP. Jika autentikasi dua faktor diaktifkan namun tidak dikonfigurasikan 
untuk akun Anda, Anda tidak dapat mendaftarkan alat VPN. Pertama, Anda harus membuka 
halaman login konsol Cyber Protect dan menyelesaikan konfigurasi autentikasi dua faktor untuk 
akun Anda. Untuk detail selengkapnya tentang autentikasi dua faktor, buka Panduan 
Administrator Pelanggan.

 12. TekanYuntuk mengonfirmasi pengaturan dan memulai proses pendaftaran.

 13. Setelah proses pendaftaran berhasil, Anda akan melihat alat VPN di konsol Cyber Protect.

 14. Aktifkan mode campuran untuk memastikan bahwa fungsi replikasi jaringan diaktifkan dengan 
benar:

 a. Buka Hyper-V Manager.

 b. Klik kanan pada VM alat VPN Anda dan pilih Pengaturan.
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 c. Di bagian Adaptor Jaringan > Fitur Lanjutan, pilih opsi Aktifkan spoofing alamat MAC.

Anda telah mengonfigurasi koneksi VPN situs-ke-situs antara situs lokal Anda dan situs pemulihan 
awan. Sekarang Anda dapat membuat server pemulihan untuk mesin lokal dan memeriksa cara 
kerja failover dan failback. Untuk detail lebih lanjut, lihat Panduan Administrator Cyber Disaster 
Recovery Cloud.
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