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Informacje na temat niniejszego dokumentu

Ten dokument jest przeznaczony dla administratoréw klientow, ktérzy chcg uzywad portalu
zarzadzania w chmurze do tworzenia kont uzytkownikéw, jednostek i limitéw oraz zarzadzania nimi
w celu konfigurowania i kontrolowania dostepu oraz monitorowania wykorzystania i operacji w

swojej organizacji w chmurze.



Informacje o portalu zarzadzania

Portal zarzgdzania to interfejs internetowy platformy chmurowej, ktéra udostepnia ustugi ochrony
danych.

Cho¢ kazda ustuga ma wtasny interfejs internetowy, nazywany konsolg ustugi, portal zarzagdzania
umozliwia administratorom kontrolowanie wykorzystania ustug, tworzenie kont uzytkownikow i
jednostek, generowanie raportéw i nie tylko.

Konta i jednostki

Dostepne sg dwa rodzaje kont uzytkownikéw: konta administratoréw oraz konta uzytkownikéw.

» Administratorzy majag dostep do portalu zarzadzania. Maja role administratora we wszystkich
ustugach.

» Uzytkownicy nie majg dostepu do portalu zarzadzania. Ich dostep do ustug oraz role sg
okres$lane przez administratora.

Administratorzy mogg tworzy¢ jednostki, ktére zwykle odpowiadajg jednostkom organizacyjnym lub
dziatom organizacji. Kazde konto istnieje albo na poziomie firmy, albo w ramach jednostki.

Administrator moze zarzadza¢ jednostkami, kontami administratoréw i kontami uzytkownikéw na
wiasnym lub nizszym poziomie hierarchii.

Ponizszy diagram ilustruje trzy poziomy hierarchii — firme i dwie jednostki. Opcjonalne jednostki i
konta sg oznaczone linig kropkowana.
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Ponizsza tabela zawiera zestawienie operacji, ktére moga wykonywa¢ administratorzy oraz
uzytkownicy.

Operacja Uzytkownicy Administratorzy
Tworzenie jednostki Nie Tak
Tworzenie kont Nie Tak
Pobieranie i instalacja oprogramowania Tak Tak
Korzystanie z ustug Tak Tak
Tworzenie raportéw dotyczacych uzytkowania ustugi Nie Tak

Zarzgdzanie limitami

Limity ograniczajg mozliwosci korzystania z ustugi przez dzierzawce.

W portalu zarzgdzania mozna przegladac limity ustug przyznane organizacji przez dostawce ustug,
ale nie mozna nimi zarzgdzad.

Mozna zarzadzac limitami ustug dotyczacymi uzytkownikow.



Wyswietlanie limitow organizadji

W portalu zarzadzania wybierz Przeglad > Wykorzystanie. Pojawi sie pulpit nawigacyjny z limitami
przyznanymi organizacji. Limity dotyczgce poszczegdlnych ustug sg wyswietlane na osobnych
kartach.

Limity dotyczgce ustugi Kopia zapasowa

Mozesz okresli¢ limit miejsca w chmurze, limit lokalnych kopii zapasowych oraz maksymalng liczbe
komputerdw / urzadzen / witryn internetowych, ktére moze chronic uzytkownik. Dostepne sg nizej
wymienione limity.

Limity urzgdzen

» Stacje robocze

e Serwery

* Maszyny wirtualne
» Urzadzenia mobilne

» Serwery hostingu witryn internetowych (serwery fizyczne i wirtualne z systemem Linux oraz
uruchomionym panelem sterowania Plesk, cPanel, DirectAdmin, VirtualMin lub ISPManager)
« Witryny internetowe

Komputer, urzadzenie lub witryna internetowe sg uznawane za chronione, gdy jest do nich
stosowany co najmniej jeden plan ochrony. Urzgdzenie mobilne staje sie chronione po utworzeniu
pierwszej kopii zapasowe;.

W przypadku przekroczenia nadwyzki liczby urzgdzen uzytkownik nie moze zastosowac planu
ochrony do kolejnych urzgdzen.

Limity chmurowych zrédet danych

» Stanowiska Microsoft 365
Dostawca ustugi stosuje ten limit dla catej firmy. Administratorzy firmy moga wyswietlac ten limit
oraz monitorowac poziom jego wykorzystania w portalu zarzadzania.
Licencjonowanie stanowisk Microsoft 365 zalezy od wybranego trybu rozliczeniowego za
rozwigzanie Cyber Protection.



Wazne

Na potrzeby agenta lokalnego i agenta w chmurze wykorzystywane sg osobne limity. W

przypadku tworzenia kopii zapasowych tych samych obcigzen przy uzyciu obu agentéw optata

zostanie naliczona dwukrotnie. Na przyktad:

o Jesli kopia zapasowa skrzynek pocztowych 120 uzytkownikéw zostanie utworzona przy uzyciu
agenta lokalnego, a kopia zapasowa plikow OneDrive tych samych uzytkownikéw zostanie
utworzona przy uzyciu agenta w chmurze, zostanie naliczona optata za 240 stanowisk
Microsoft 365.

o Jesli kopia zapasowa skrzynek pocztowych 120 uzytkownikéw zostanie utworzona przy uzyciu
agenta lokalnego, a ponadto zostanie jeszcze utworzona kopia zapasowa tych samych
skrzynek pocztowych przy uzyciu agenta w chmurze, zostanie naliczona optata za 240
stanowisk Microsoft 365.

W trybie rozliczerr Za obcigzenie limit Stanowiska Microsoft 365 jest liczony wedtug liczby
unikatowych uzytkownikéw. Unikatowy uzytkownik to uzytkownik, ktéry ma co najmniej jeden z
nastepujacych elementéw:

° Chroniona skrzynka pocztowa
° Chronione dane OneDrive

o Uzyskaj dostep do co najmniej jednego chronionego zasobu na poziomie firmy: Witryna
Microsoft 365 SharePoint Online lub Microsoft 365 Teams.
Aby sie dowiedzie(, jak sprawdzi¢ liczbe cztonkdéw witryny Microsoft 365 SharePoint lub Teams,
zapoznaj sie z tym artykutem bazy wiedzy Knowledge Base.

Uwaga

Blokowani uzytkownicy ustug Microsoft 365, ktorzy nie majg chronionej osobistej skrzynki
pocztowej ani konta OneDrive i maja dostep tylko do udostepnionych zasobéw (udostepnione
skrzynki pocztowe, witryny SharePoint i Microsoft Teams), nie sg uwzgledniani w optatach.
Blokowani uzytkownicy to ci, ktérzy nie majg waznej nazwy logowania i nie moga uzyskac
dostepu do ustug Microsoft 365. Informacje o tym, jak zablokowa¢ wszystkich uzytkownikéw
nielicencjonowanych z organizacji Microsoft 365, mozna znalez¢ w sekcji "Blokowanie logowania
sie nielicencjonowanych uzytkownikéw ustugi Microsoft 365" (s. 11).

Nastepujgce stanowiska Microsoft 365 nie sg objete optatg i nie wymagaja licencji na stanowisko:

o Udostepnione skrzynki pocztowe

o Pomieszczenia i wyposazenie

o Uzytkownicy zewnetrzni majgcy dostep do witryn SharePoint i/lub Microsoft Teams
uwzglednionych w kopii zapasowe;j

Wiecej informacji na temat opcji licencjonowania w trybie rozliczeniowym za gigabajt mozna
znalez¢ w artykule Cyber Protect Cloud: licencjonowanie ustugi Microsoft 365 za GB.

Wiecej informacji na temat opcji licencjonowania w trybie rozliczeniowym za obcigzenie mozna
znalez¢ w artykule Cyber Protect Cloud: zmiany w licencjonowaniu i cenach ustugi Microsoft 365.


https://kb.acronis.com/content/69901
https://go.acronis.com/Cyber-Protect-Cloud-Microsoft-365-per-GB-licensing
https://go.acronis.com/Cyber-Protect-Cloud-Microsoft-365-licensing-and-pricing-changes

* Microsoft 365 Teams
Dostawca ustugi stosuje ten limit dla catej firmy. Ten limit powoduje wtgczenie lub wytgczenie
funkcji ochrony instancji Microsoft 365 Teams oraz ustawienie maksymalnej liczby chronionych
zespotow. Do ochrony jednego zespotu, niezaleznie od liczby jego cztonkow lub kanatéw,
wymagany jest jeden limit. Administratorzy firmy mogg wyswietlac ten limit oraz monitorowac
poziom jego wykorzystania w portalu zarzgdzania.

» Microsoft 365 SharePoint Online
Dostawca ustugi stosuje ten limit dla catej firmy. Ten limit powoduje wigczenie lub wytgczenie
mozliwosci ochrony witryn programu SharePoint Online oraz ustawienie maksymalnej liczby
chronionych zbioréw witryn i witryn grup.
Administratorzy firmy moga wyswietla¢ ten limit w portalu zarzgdzania. Mogg tez wyswietlac ten
limit oraz ilo$¢ miejsca w pamieci masowej zajmowanego przez kopie zapasowe SharePoint
Online w raportach dotyczacych wykorzystania.

» Stanowiska Google Workspace
Dostawca ustugi stosuje ten limit dla catej firmy. Firma moze chroni¢ skrzynki pocztowe Gmail
(w tym kalendarz i kontakty), pliki z Dysku Google lub oba te rodzaje elementéw. Administratorzy
firmy moga wyswietla¢ ten limit oraz monitorowac poziom jego wykorzystania w portalu
zarzadzania.

» Dysk wspétdzielony Google Workspace
Dostawca ustugi stosuje ten limit dla catej firmy. Ten limit powoduje wtgczenie lub wytgczenie
funkcji ochrony Dyskéw wspétdzielonych Google Workspace. W przypadku jego wtgczenia mozna
chroni¢ dowolng liczbe Dyskéw wspotdzielonych. Administratorzy firmy nie moga przegladac
limitu w portalu zarzadzania, ale moga przegladac ilos¢ miejsca w pamieci masowej zajmowanego
przez kopie zapasowe Dyskoéw wspotdzielonych w raportach dotyczgcych wykorzystania.
Tworzenie kopii zapasowych Dyskéw wspétdzielonych Google Workspace jest dostepne tylko dla
klientow, ktérzy dodatkowo majg co najmniej jeden limit stanowisk Google Workspace. Limit ten
jest tylko sprawdzany — nie jest wykorzystywany.

Stanowisko Microsoft 365 jest uznawane za chronione, gdy do skrzynki pocztowej lub danych
OneDrive uzytkownika jest stosowany co najmniej jeden plan ochrony. Stanowisko Google
Workspace jest uznawane za chronione, gdy do skrzynki pocztowej lub danych Dysku Google
uzytkownika jest stosowany co najmniej jeden plan ochrony.

W przypadku przekroczenia nadwyzki stanowisk administrator firmy nie moze zastosowac planu
ochrony do kolejnych stanowisk.

Limity miejsca w pamieci masowej
» Lokalne kopie zapasowe
Limit Lokalnych kopii zapasowych ogranicza tgczny rozmiar lokalnych kopii zapasowych
tworzonych za pomocg infrastruktury chmury. Dla tego limitu nie mozna ustawi¢ nadwyzki.
e Zasoby chmury

Limit Zasoby chmury t3czy w sobie limit miejsca w pamieci masowej na kopie zapasowe oraz
limity odzyskiwania po awarii. Limit miejsca w pamieci masowej na kopie zapasowe wyznacza



taczny rozmiar kopii zapasowych znajdujgcych sie w danej chmurze. W przypadku przekroczenia
nadwyzki limitu miejsca w pamieci masowej na kopie zapasowe tworzenie kopii zapasowe;j
zakonczy sie niepowodzeniem.

Blokowanie logowania sie nielicencjonowanych uzytkownikéw ustugi Microsoft 365

Aby uniemozliwi¢ logowanie sie wszystkim uzytkownikom nielicencjonowanym z organizacji
Microsoft 365, nalezy edytowac ich status logowania.

Aby zablokowac logowanie sie uzytkownikow nielicencjonowanych

1. Zaloguj sie do centrum administracyjnego ustugi Microsoft 365 (https://admin.microsoft.com)
jako administrator globalny.

2. W menu nawigacyjnym wybierz Uzytkownicy > Aktywni uzytkownicy.

31 Microsoft 365 admin center

= Home > Active users

¥ Home .
Active users

,Q Users ~

| I Active users

a = -
Contacts . Add auser [E Userter

Guest users

Deleted users ] Display name

w

Kliknij Filtruj, a nastepnie wybierz Uzytkownicy nielicencjonowani.

R Addauser [E Usertemplates % Add multiple users (& Multi-factor authentication A2, Delete auser () Refresh -+

4. Zaznacz pola wyboru obok nazw uzytkownikéw, a nastepnie kliknij ikone wielokropka (...).

2 Addauser £ Multifactor authentication () Refresh A, Delete user [ | 11 selected XY Unlicense...

5. W menu wybierz Edytuj status logowania.

o

. Zaznacz pole wyboru Blokuj logowanie sie uzytkownikéw i kliknij Zapisz.

Limity dotyczace ustugi Odzyskiwanie po awarii

Uwaga
Pozycje ofert ustugi odzyskiwania po awarii sg dostepne tylko wraz z dodatkiem Disaster Recovery.

Dostawca ustugi stosuje te limity dla catej firmy. Administratorzy firmy mogg przegladac¢ limity oraz
monitorowac wykorzystanie w portalu zarzgdzania, ale nie moga ustawiac limitéw uzytkownikow.

+ Magazyn odzyskiwania po awarii
W magazynie odzyskiwania po awarii wyswietlany jest rozmiar magazynu kopii zapasowych
serwerow chronionych za pomocg ustugi odzyskiwania po awarii. Wykorzystanie magazynu
odzyskiwania po awarii jest rowne wykorzystaniu magazynu kopii zapasowych obcigzen
chronionych za pomocg serwerdw odzyskiwania po awarii. Wielko$¢ tego magazynu jest


https://admin.microsoft.com/

obliczana od chwili utworzenia serwera odzyskiwania, niezaleznie od tego, czy ten serwer jest
aktualnie uruchomiony. W przypadku osiggniecia nadwyzki tego limitu nie bedzie mozna tworzy¢
serwerdow podstawowych badz serwerdw odzyskiwania ani dodawacd/rozszerza¢ dyskéw juz
istniejgcych serweréw podstawowych. W przypadku przekroczenia nadwyzki tego limitu nie
bedzie mozna inicjowa¢ przetgczania awaryjnego ani uruchamiaé zatrzymanego serwera.
Dziatajgce serwery kontynuujg prace.

Punkty obliczeniowe

Limit ogranicza zasoby procesora i pamieci RAM wykorzystywane przez serwery podstawowe
oraz serwery odzyskiwania podczas okresu rozliczeniowego. W przypadku osiggniecia nadwyzki
tego limitu wszystkie serwery podstawowe i serwery odzyskiwania sg wytgczane. Nie mozna uzy¢
tych serweréw az do rozpoczecia nastepnego okresu rozliczeniowego. Domysiny okres
rozliczeniowy to petny miesigc kalendarzowy.

W przypadku wytaczenia tego limitu nie mozna korzysta¢ z serweréw — niezaleznie od okresu
rozliczeniowego.

Publiczne adresy IP

Ten limit ogranicza liczbe publicznych adresow IP, ktére mozna przypisac serwerom
podstawowym i serwerom odzyskiwania. W przypadku osiggniecia nadwyzki tego limitu nie
mozna wigczac publicznych adreséw IP dla kolejnych serweréw. Mozesz zablokowaé mozliwos¢
uzywania publicznego adresu IP na danym serwerze, odznaczajgc pole wyboru Publiczny adres
IP w ustawieniach serwera. Nastepnie mozesz pozwoli¢ innemu serwerowi uzywac¢ publicznego
adresu IP, ktory najczesciej bedzie inny.

W przypadku wytgczenia tego limitu wszystkie serwery przestajg uzywac publicznych adreséw IP,
przez co stajg sie niedostepne z Internetu.

Serwery chmurowe

Ten limit ogranicza tgczna liczbe serwerdéw podstawowych i serweréw odzyskiwania. W przypadku
wyczerpania nadwyzki tego limitu nie mozna tworzy¢ serweréw podstawowych ani serwerdw
odzyskiwania.

W przypadku wytgczenia limitu serwery sg widoczne w konsoli Cyber Protect, ale dostepna jest
jedynie opcja Usun.

Dostep do Internetu

Ten limit umozliwia wigczanie lub wytgczanie dostepu do Internetu z serwerdw podstawowych i
serwerdw odzyskiwania.

W przypadku wytaczenia tego limitu serwery podstawowe i serwery odzyskiwania nie bedg mogty
nawigzac potaczenia z Internetem.

Limity dotyczgce ustugi File Sync & Share

Dostawca ustugi stosuje te limity dla catej firmy. Administratorzy firmy mogg przegladac te limity

oraz monitorowac¢ poziomy ich wykorzystania w portalu zarzadzania.

« Uzytkownicy

Ten limit okresla liczbe uzytkownikéw majacych dostep do ustugi.

Konta administratoréw nie sg wliczane do tego limitu.



e Chmura
To ustawienie dotyczy pamieci w chmurze przeznaczonej na pliki uzytkownikéw. Limit okresla
ilo$¢ miejsca w chmurze przydzielonego dzierzawcy.

Limity dotyczgce ustugi Fizyczne dostarczanie danych

Wykorzystanie limitéw dotyczgcych ustugi Fizyczne dostarczanie danych jest szacowane na
podstawie liczby dyskéw. Na jednym dysku mozna zapisa¢ poczatkowe kopie zapasowe wielu
komputeréw.

Dostawca ustugi stosuje te limity dla catej firmy. Administratorzy firmy mogg przegladac limity oraz
monitorowac wykorzystanie w portalu zarzadzania, ale nie moga ustawiac limitéw uzytkownikow.

W chmurze
Umozliwia wystanie poczatkowej kopii zapasowej do chmurowego centrum danych na dysku
twardym. Ten limit okresla maksymalng liczbe dyskéw, ktére mozna przesta¢ do chmurowego
centrum danych.

Limity dotyczgce ustugi Notary

Dostawca ustugi stosuje te limity dla catej firmy. Administratorzy firmy mogga przegladac te limity
oraz monitorowac poziomy ich wykorzystania w portalu zarzadzania.

« Magazyn Notary
Okresla maksymalng ilos¢ miejsca w chmurze na pliki notaryzowane, pliki podpisane oraz pliki
w trakcie notaryzacji lub podpisywania.
Aby zmniejszy¢ wykorzystanie tego limitu, mozna usung¢ z magazynu Notary pliki juz
notaryzowane lub podpisane.
» Notaryzacje
Okresla maksymalng liczbe plikéw, ktére mozna notaryzowac przy uzyciu ustugi Notary.
Plik jest uznawany za notaryzowany, gdy tylko zostanie przestany do magazynu Notary i jego
status notaryzacji zostanie zmieniony na W toku.
W przypadku kilkukrotnej notaryzacji tego samego pliku kazda notaryzacja jest liczona osobno.
» E-podpisy
Okresla maksymalng liczbe e-podpiséw cyfrowych.

Okreslanie limitéw dla uzytkownikow

Limity pozwalajg ogranicza¢ mozliwosci korzystania z ustugi przez uzytkownika. Aby ustawi¢ limity
dla uzytkownika, wybierz go na karcie Uzytkownicy w sekcji Zarzadzanie firma, a nastepnie kliknij
ikone otdwka w sekcji Limity.

W przypadku przekroczenia limitu na adres e-mail uzytkownika jest wysytane stosowne
powiadomienie. Jesli nie zostanie ustawiona nadwyzka limitu, limit jest uznawany za ,elastyczny”.
Oznacza to, ze ograniczenia dotyczgce korzystania z ustugi Cyber Protection nie sg stosowane.



Jesli zostanie ustawiona nadwyzka limitu, limit jest uznawany za ,sztywny". Nadwyzka umozliwia
uzytkownikowi przekroczenie limitu o okreslong warto$¢. W przypadku przekroczenia nadwyzki
zostang zastosowane ograniczenia dotyczace korzystania z ustugi.

Przyktad

Elastyczny limit: Zostat ustawiony limit 20 stacji roboczych. Gdy liczba chronionych stacji roboczych
uzytkownika siegnie 20, uzytkownik otrzyma stosowne powiadomienie pocztg e-mail, ale ustuga
Cyber Protection nadal bedzie dostepna.

Sztywny limit: Jesli ustawiono limit 20 stacji roboczych, a nadwyzka wynosi 5, to gdy liczba
chronionych stacji roboczych siegnie 20, uzytkownik otrzyma powiadomienie pocztg e-mail, ale gdy
liczba ta wyniesie 25, ustuga Cyber Protection zostanie wytgczona.

Limity dotyczgce ustugi Kopia zapasowa

Mozesz okresli¢ limit miejsca na kopie zapasowe oraz maksymalng liczbe komputeréw, urzadzen lub
witryn internetowych, ktére uzytkownik moze chronié. Dostepne sg nizej wymienione limity.

Limity urzgdzen

» Stacje robocze

e Serwery

e Maszyny wirtualne
» Urzadzenia mobilne

» Serwery hostingu witryn internetowych (serwery fizyczne i wirtualne z systemem Linux oraz
uruchomionym panelem sterowania Plesk, cPanel, DirectAdmin, VirtualMin lub ISPManager)
» Witryny internetowe

Komputer, urzgdzenie lub witryna internetowe sg uznawane za chronione, gdy jest do nich
stosowany co najmniej jeden plan ochrony. Urzgdzenie mobilne staje sie chronione po utworzeniu
pierwszej kopii zapasowe;j.

W przypadku przekroczenia nadwyzki liczby urzadzen uzytkownik nie moze zastosowac¢ planu
ochrony do kolejnych urzadzen.

Limit miejsca

» Magazyn kopii zapasowych

Limit miejsca w pamieci masowej na kopie zapasowe wyznacza tgczny rozmiar kopii zapasowych
znajdujgcych sie w danej chmurze. W przypadku przekroczenia nadwyzki limitu miejsca w pamieci
masowej na kopie zapasowe tworzenie kopii zapasowej zakonczy sie niepowodzeniem.



Wazne

Na potrzeby agenta lokalnego i agenta w chmurze wykorzystywane sg osobne limity. W przypadku

tworzenia kopii zapasowych tych samych obcigzen przy uzyciu obu agentéw optata zostanie

naliczona dwukrotnie. Na przyktad:

» Jesli kopia zapasowa skrzynek pocztowych 120 uzytkownikéw zostanie utworzona przy uzyciu
agenta lokalnego, a kopia zapasowa plikow OneDrive tych samych uzytkownikéw zostanie
utworzona przy uzyciu agenta w chmurze, zostanie naliczona optata za 240 stanowisk Microsoft
365.

+» Jesli kopia zapasowa skrzynek pocztowych 120 uzytkownikéw zostanie utworzona przy uzyciu
agenta lokalnego, a ponadto zostanie jeszcze utworzona kopia zapasowa tych samych skrzynek
pocztowych przy uzyciu agenta w chmurze, zostanie naliczona optata za 240 stanowisk Microsoft
365.

Limity dotyczgce ustugi File Sync & Share
W przypadku uzytkownika mozna okresli¢ nastepujgce limity dotyczace ustugi File Sync & Share:

» Osobiste miejsce w pamieci masowej

Okresla ilos¢ miejsca w chmurze przydzielonego na pliki uzytkownika.

Limity dotyczgce ustugi Notary
W przypadku uzytkownika mozna okresli¢ nastepujgce limity dotyczace ustugi Notary:

¢« Magazyn Notary

Okresla maksymalng ilos¢ miejsca w chmurze na pliki notaryzowane, pliki podpisane oraz pliki
w trakcie notaryzacji lub podpisywania.
Aby zmniejszy¢ wykorzystanie tego limitu, mozna usung¢ z magazynu Notary pliki juz
notaryzowane lub podpisane.

* Notaryzacje
Okresla maksymalng liczbe plikow, ktére mozna notaryzowac przy uzyciu ustugi Notary.
Plik jest uznawany za notaryzowany, gdy tylko zostanie przestany do magazynu Notary i jego
status notaryzacji zostanie zmieniony na W toku.

W przypadku kilkukrotnej notaryzacji tego samego pliku kazda notaryzacja jest liczona osobno.
» E-podpisy
Okresla maksymalng liczbe e-podpiséw cyfrowych.

Obstugiwane przeglagdarki internetowe

Interfejs internetowy obstuguje nastepujgce przegladarki internetowe:
» Google Chrome 29 lub nowsza
» Mozilla Firefox 23 lub nowsza

» Opera 16 lub nowsza



» Microsoft Edge 25 lub nowsza
» Safari 8 lub nowsza w systemach operacyjnych macOS oraz iOS
W innych przegladarkach internetowych (oraz w programie Safari dziatajagcym w innych systemach

operacyjnych) interfejs uzytkownika moze by¢ wyswietlany niepoprawnie lub niektére funkcje moga
by¢ niedostepne.



Szczegotowe instrukcje

Opisane ponizej czynnosci stanowig wskazowki dotyczace uzytkowania portalu zarzgdzania w
podstawowym zakresie. Opisano wykonywanie nastepujgcych zadan:

» Aktywowanie konta administratora
» Dostep do portalu zarzgdzania i ustug
» Tworzenie jednostki

» Tworzenie konta uzytkownika

Aktywacja konta administratora

Po rejestracji w celu uzyskania dostepu do ustugi otrzymasz wiadomos¢ e-mail zawierajgca
nastepujace informacje:

» Nazwa logowania. Nazwa uzytkownika, ktérej uzywasz do logowania sie. Nazwa logowania jest
tez widoczna na stronie aktywacji konta.

» Przycisk Aktywuj konto. Kliknij ten przycisk i ustaw hasto do konta. Hasto musi sie sktadac z co
najmniej dziewieciu znakéw. Dodatkowe informacje na temat hasta mozna znalez¢ w sekg;ji
"Wymagania dotyczace hasta" (s. 17).

Wymagania dotyczgce hasta

Hasto do konta uzytkownika musi sie sktadac z co najmniej 9 znakéw. Hasta sg tez sprawdzane pod
katem ztozonosci i oceniane przy uzyciu jednej z nastepujacych kategorii:

» Stabe

« Sredni

 Silne

Nie mozna zapisac stabego hasta, nawet jesli sktada sie ono z 9 lub wiekszej liczby znakéw. Hasta, w
ktérych jest powtarzana nazwa uzytkownika, nazwa logowania, adres e-mail uzytkownika lub nazwa

dzierzawcy, do ktérego przynalezy konto uzytkownika, sg zawsze uwazane za stabe. Za stabe tez
uznaje sie najpopularniejsze hasta.

Aby zwiekszy¢ site hasta, nalezy dodac do niego kolejne znaki. Stosowanie réznych rodzajow
znakéw, na przyktad cyfr, matych i wielkich liter oraz znakéw specjalnych, nie jest konieczne, ale
pozwala uzyskac wiekszg site hasta przy mniejszej liczbie znakéw.

Dostep do portalu zarzgdzania i ustug

1. Przejdz do strony logowania do konsoli ustugi.
2. Wpisz nazwe logowania i kliknij Dalej.

3. Wpisz hasto i kliknij Dalej.



4. Wykonaj jedna z nastepujacych czynnosci:
» Aby sie zalogowac¢ do portalu zarzgdzania, kliknij Portal zarzadzania.
» Aby sie zalogowac do ustugi, kliknij jej nazwe.

Limit czasu w portalu zarzagdzania wynosi 24 godziny w przypadku sesji aktywnych i 1 godzine w
przypadku sesji nieaktywnych.

Przetgczanie miedzy portalem zarzadzania a konsolami ustug
0o

Aby przetaczy¢ miedzy portalem zarzgdzania a konsolami ustug, kliknij ikone OO0 w prawym

gornym rogu, a nastepnie wybierz Portal zarzgdzania lub ustuge, do ktorej chcesz przejsc.

Nawigacja po portalu zarzgdzania

Korzystajac z portalu zarzgdzania, caty czas dziatasz w ramach jakiegos firmy lub jakiej$ jednostki.
Jest to sygnalizowane w lewym gérnym rogu ekranu.

Domyslnie jest wybrany najwyzszy dostepny dla Ciebie poziom w hierarchii. Kliknij nazwe jednostki,
aby przejs¢ na nizsze poziomy hierarchii. Aby wréci¢ na najwyzszy poziom, kliknij jego nazwe w
lewym gornym rogu.
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Wszystkie elementy interfejsu uzytkownika wyswietlajg tylko dane dotyczgce firmy i jednostki, w
ramach ktérej aktualnie dziatasz, i tylko na niego majg wptyw. Na przyktad:

» Zapomoca przycisku Nowe mozesz utworzyc¢ jednostke lub konto uzytkownika tylko w tej firmie
lub jednostce.

» Na karcie Jednostki sg wyswietlane tylko te jednostki bedgce bezposrednimi elementami
podrzednymi tej firmy lub jednostki.

» Na karcie Uzytkownicy sg wyswietlane tylko te konta uzytkownikéw, ktore znajdujg sie w tej
firmie lub jednostce.

Tworzenie jednostki

Pomin ten krok, jesli nie chcesz organizowac kont w ramach jednostek.



Jesli planujesz utworzy¢ jednostki pozniej, pamietaj, ze utworzonych kont nie mozna przenosic
miedzy jednostkami ani miedzy firmg a jednostkami. Najpierw nalezy utworzyc¢ jednostke, a potem
dodac do niej konta.

Aby utworzy¢ jednostke

1. Zaloguj sie do portalu zarzgdzania.

2. Przejdz do jednostki, w ktérej chcesz utworzy¢ nowg jednostke.
3. W prawym gérnym rogu kliknij Nowe > Jednostka.

4. W polu Nazwa okres$l nazwe nowej jednostki.
5

. [Opcjonalnie] W polu Jezyk zmieri domysiny jezyk powiadomien, raportéw i oprogramowania,
ktory bedzie uzywany w przypadku danej jednostki.
6. Wykonaj jedng z nastepujacych czynnosci:
» Aby utworzy¢ administratora jednostki, kliknij Dalej i wykonaj czynnosci opisane w sekgji
,Tworzenie konta uzytkownika”, poczawszy od kroku 4.

» Aby utworzyc¢ jednostke bez administratora, kliknij Zapisz i zamknij. Administratoréw i
uzytkownikéw mozesz dodac do jednostki poznie;.

Nowo utworzona jednostka pojawi sie na karcie Jednostki.

Jesli zechcesz edytowac ustawienia jednostki lub okresli¢ informacje kontaktowe, zaznacz te
jednostke na karcie Jednostki, a nastepnie kliknij ikone otdwka w sekgji, ktérg chcesz edytowac.

Tworzenie konta uzytkownika

Pomin ten krok, jesli nie chcesz utworzy¢ dodatkowych kont uzytkownikow.
By¢ moze zechcesz utworzy¢ dodatkowe konta w nastepujgcych sytuacjach:

» Konta administratoréw firm — w celu podzielenia sie obowigzkiem zarzgdzania z innymi
osobami.

» Konta administratorow jednostek — w celu przekazania zarzadzania ustugami innym osobom,
ktérych uprawnienia dostepu bedg ograniczone do odpowiednich jednostek.

» Konta uzytkownikéw — w celu umozliwienia uzytkownikom dostepu tylko do okreslonej czesci
ustug.

Aby utworzy¢ konto uzytkownika

1. Zaloguj sie do portalu zarzagdzania.

2. Przejdz do jednostki, w ktérej chcesz utworzy¢ nowe konto uzytkownika.
3. W prawym gdérnym rogu kliknij Nowe > Uzytkownik.
4

. Okresl nastepujgce informacje na potrzeby konta:



* Nazwa logowania

Wazne
Kazde konto musi mie¢ unikatowg nazwe logowania.

e E-mail

Wazne
Jesli uzytkownik jest zarejestrowany w ustudze File Sync & Share, podaj adres e-mail uzyty do
rejestracji w ustudze File Sync & Share.

Nalezy pamieta¢, ze kazde konto uzytkownika klienta musi mie¢ unikatowy adres e-mail.

e [Opcjonalnie] Imie
+ [Opcjonalnie] Nazwisko
* W polu Jezyk zmien domysiny jezyk powiadomien, raportéw i oprogramowania, ktéry bedzie
uzywany na danym koncie.
5. Wybierz ustugi, do ktérych uzytkownik bedzie mie¢ dostep, oraz role w kazdej z ustug.

« Jesli zaznaczysz pole wyboru Administrator firmy, uzytkownik bedzie mie¢ dostep do portalu
zarzadzania i role administratora we wszystkich ustugach.

« Jesli zaznaczysz pole wyboru Administrator jednostki, uzytkownik bedzie mie¢ dostep do
portalu zarzadzania, ale moze nie miec roli administratora ustugi — w zaleznosci od ustugi.

 Jesli go nie zaznaczysz, uzytkownik bedzie mie¢ wybrane przez Ciebie role w wybranych
ustugach.

6. Kliknij Utwérz.

Nowo utworzone konto uzytkownika pojawi sie na karcie Uzytkownicy.

Jesli zechcesz edytowad ustawienia uzytkownika lub okresli¢ dla niego ustawienia powiadomien i
limity, zaznacz tego uzytkownika na karcie Uzytkownicy, a nastepnie kliknij ikone otéwka w sekgji,
ktérg chcesz edytowac.

Aby zresetowa¢ hasto uzytkownika

1. W portalu zarzgdzania przejdz do karty Zarzadzanie firma > Uzytkownicy.

2. Zaznacz uzytkownika, ktérego hasto chcesz zresetowag, a nastepnie kliknij ikone wielokropka

> Resetuj hasto.

3. Potwierdz czynnos¢, klikajac Resetuj.

Teraz uzytkownik moze zresetowac hasto, postepujac zgodnie z instrukcjami zawartymi w
otrzymanej wiadomosci e-mail.

W przypadku ustug, ktére nie obstugujg uwierzytelniania dwusktadnikowego (na przyktad rejestracji
w rozwigzaniu Cyber Infrastructure), moze by¢ konieczne przekonwertowanie konta uzytkownika na
konto ustugi — takie konto nie wymaga uwierzytelniania dwusktadnikowego.

Aby przekonwertowa¢ konto uzytkownika na konto ustugi



1. W portalu zarzadzania przejdz do karty Zarzadzanie firma > Uzytkownicy.

2. Wybierz uzytkownika, ktérego konto chcesz przekonwertowac¢ na konto ustugi, a nastepnie kliknij

'TE]

ikone wielokropka > Oznacz jako konto ustugi.

3. W oknie z monitem o potwierdzenie wprowadZ kod uwierzytelniania dwusktadnikowego i
potwierdz czynnosc.

Tego konta mozna teraz uzywac na potrzeby ustug, ktoére nie obstugujg uwierzytelniania
dwusktadnikowego.

Role uzytkownikéw dostepne w przypadku
poszczegblnych ustug

Jeden uzytkownik moze miec kilka rol, ale tylko jedna role w ramach danej ustugi.

Role uzytkownika mozna definiowac dla kazdej ustugi z osobna.

Ustuga Rola Opis

n/d Administrator firmy Ta rola oznacza przyznanie petnych praw administratora
w przypadku wszystkich ustug.

Ta rola zapewnia dostep do firmowej listy dozwolonych.
Jesli dla firmy wiaczono funkcje Odzyskiwanie po awarii
ustugi Ochrona, rola ta zapewnia réwniez dostep do
funkcji odzyskiwania po awarii.

Portal Administrator Ta rola zapewnia dostep do portalu zarzadzania, gdzie
zarzadzania administrator moze zarzadza¢ uzytkownikami w catej
organizacji.

Na przyktad rola ta przyznaje petne uprawnienia w
przypadku ekranéw modutu Endpoint Detection and
Response, w tym widzetow.

Administrator w trybie tylko | Ta rola zapewnia dostep tylko do odczytu do wszystkich
do odczytu obiektéw w portalu zarzadzania partnera i portalu

) zarzadzania wszystkich klientéw tego partnera. Tacy
Poziom partnera . ) o, i
uzytkownicy moga uzyskiwac dostep do danych innych
uzytkownikéw z organizacji w trybie tylko do odczytu.
Mogg edytowac plany ochrony, ale nie mogg zapisywac
zadnych zmian w planach skryptow, planach

monitorowania ani planach agentéw.

Administrator w trybie tylko | Ta rola zapewnia dostep tylko do odczytu do wszystkich
do odczytu obiektow w portalu zarzadzania catej firmy. Uzytkownicy z
tg rolg maja dostep do danych innych uzytkownikéw z

Poziom klienta o .
organizacji w trybie tylko do odczytu.




Administrator w trybie tylko
do odczytu

Poziom jednostki

Ta rola zapewnia dostep tylko do odczytu do wszystkich
obiektéw w portalu zarzadzania jednostki i podjednostek
firmy. Uzytkownicy z tg rolg majg dostep do danych
innych uzytkownikéw z organizacji w trybie tylko do
odczytu.

Ochrona

Administrator srodowiska
cybernetycznego

Oprocz praw roli Administrator rola ta daje mozliwos¢
konfigurowania ustugi Cyber Protection i zarzadzania nig
oraz zatwierdzania czynnos$ci w ramach funkcji Skrypty
cybernetyczne.

Rola Administrator srodowiska cybernetycznego jest
dostepna tylko w przypadku dzierzawcow, ktorzy majg
wigczony pakiet Advanced Management.

Administrator

Ta rola umozliwia konfigurowanie ustugi Ochrona dla
klientow i zarzadzanie nig.

Na przyktad ta rola jest wymagana do konfigurowania
funkcji pakietu Disaster Recovery, funkcji pakietu
Endpoint Detection and Response i firmowe;j listy
dozwolonych, a takze zarzadzania nimi.

Administrator w trybie tylko
do odczytu

Ta rola zapewnia dostep tylko do odczytu do wszystkich
obiektéw ustugi Ochrona. Uzytkownicy z tg rolg maja
dostep do danych innych uzytkownikéw z organizacji w
trybie tylko do odczytu.

Administrator w trybie tylko do odczytu nie moze
konfigurowac funkgcji pakietu Disaster Recovery, funkgcji
pakietu Endpoint Detection and Response i firmowej listy
dozwolonych ani nimi zarzadzad.

Operator przywracania

Ta rola umozliwia uzyskiwanie dostepu do kopii
zapasowych organizacji Microsoft 365 i Google Workspace
oraz ich odzyskiwanie przy jednoczesnym ograniczeniu
dostepu do wrazliwej zawartosci.

Uzytkownik

Ta rola umozliwia korzystanie z ustugi Ochrona, jednak
bez uprawnien administracyjnych. Zapewniony jest
dostep m.in. do funkgji pakietu Endpoint Detection and
Response, ale uzytkownicy przypisani do tej roli nie maja
dostepu do danych innych uzytkownikéw z organizacji.

File Sync &
Share

Administrator

Ta rola umozliwia konfigurowanie ustugi File Sync & Share
dla swoich uzytkownikéw i zarzadzanie nig. Konto z t3 rolg
nie jest wliczane do limitu Uzytkownicy, poniewaz nie
zapewnia dostepu do funkgcji ustugi File Sync & Share.

Uzytkownik

Ta rola umozliwia korzystanie z ustugi File Sync & Share.
Uzytkownicy maja dostep wytacznie do wtasnych oraz




udostepnionych im danych.

Gos¢ Konto z ta rola jest tworzone, gdy uzytkownik ustugi File
Sync & Share udostepni jaka$ zawartos¢ uzytkownikowi
platformy Cyber Protect Cloud, ktéry nie ma dostepu do
ustugi File Sync & Share, albo osobie niebedacej
uzytkownikiem platformy Cyber Protect Cloud.

Rola Gos$¢ nie obejmuje folderu synchronizacji, nie
pozwala na korzystanie z miejsca w chmurze i nie jest
wliczana do limitu Uzytkownicy, poniewaz nie zapewnia
dostepu do funkcji ustugi File Sync & Share. Uprawnienia
konta z rolg Go$¢ mozna rozszerzy¢ przez przypisanie mu
roli Uzytkownik lub Administrator.

Notary Administrator Ta rola umozliwia konfigurowanie ustugi Notary dla
uzytkownikéw i zarzadzanie nia.

Uzytkownik Ta rola umozliwia korzystanie z ustugi Notary, jednak bez
uprawnien administracyjnych. Uzytkownicy z tg rolg nie
majg dostepu do danych innych uzytkownikéw z
organizacji.

Rola Administrator w trybie tylko do odczytu

Konto z tg rolg ma dostep tylko do odczytu do konsoli Cyber Protect i umozliwia wykonywanie
nastepujacych operacji:

» Zbieranie danych diagnostycznych, na przyktad raportéw systemowych.

» Przegladanie punktéw odzyskiwania kopii zapasowej, ale bez mozliwosci przejscia do zawartosci
kopii zapasowej i przegladania plikow, folderéw oraz wiadomosci e-mail.

Administrator w trybie tylko do odczytu nie moze:

» Uruchamia¢ ani zatrzymywac¢ zadnych zadan.
Na przyktad administrator w trybie tylko do odczytu nie moze rozpoczg¢ odzyskiwania ani
zatrzymad rozpoczetej operacji tworzenia kopii zapasowe;j.

» Uzyskiwac dostepu do systemu plikéw na komputerze zrédtowym lub docelowym.

Na przyktad administrator w trybie tylko do odczytu nie moze przegladac plikéw, folderdw ani
wiadomosci e-mail na komputerze uwzglednionym w kopii zapasowe;.

» Zmieniac jakichkolwiek ustawien.
Na przyktad administrator w trybie tylko do odczytu nie moze utworzy¢ planu ochrony ani
zmieni¢ jego ustawien.

» Tworzy¢, aktualizowac ani usuwac jakichkolwiek danych.

Na przyktad administrator w trybie tylko do odczytu nie moze usung¢ kopii zapasowych.



Wszelkie obiekty interfejsy uzytkownika niedostepne dla administratora w trybie tylko do odczytu sg
ukryte, z wyjgtkiem domysinych ustawien planu ochrony. Te ustawienia sg widoczne, ale przycisk
Zapisz jest nieaktywny.

Wszelkie zmiany dotyczace kont i rél sg wyswietlane na karcie Dziatania wraz z nastepujgcymi
informacjami:

» Co zostato zmienione

e Autorzy zmian

» Daty i godziny zmian

Rola Operator przywracania

Ta rola jest dostepna tylko w ustudze Cyber Protection i jest ograniczona do kopii zapasowych
danych Microsoft 365 i Google Workspace.

Operator przywracania moze wykonywac nastepujgce czynnosci:

» Wyswietlanie alertow i dziatan.

» Przegladanie i od$wiezanie listy kopii zapasowych.

» Przegladanie kopii zapasowych bez uzyskiwania dostepu do ich zawartosci. Operator
przywracania moze zobaczy¢ nazwy plikdbw oraz tematy i nadawcédw wiadomosci e-mail
uwzglednionych w kopii zapasowe;.

» Przeszukiwanie kopii zapasowych (wyszukiwanie petnotekstowe nie jest obstugiwane).

» Odzyskiwanie kopii zapasowych utworzonych z chmury do chmury do ich pierwotnej lokalizacji w
ramach pierwotnej organizacji Microsoft 365 lub Google Workspace.

Operator przywracania nie moze wykonywac nastepujgcych czynnosci:

» Usuwanie alertéw.

» Dodawanie lub usuwanie organizacji Microsoft 365 lub Google Workspace.
» Dodawanie, usuwanie lub zmienianie nazw lokalizacji kopii zapasowych.

« Usuwanie lub zmienianie nazw kopii zapasowych.

» Tworzenie, usuwanie lub zmienianie nazw folderéw podczas odzyskiwania kopii zapasowej do
niestandardowej lokalizacji.

» Stosowanie planu tworzenia kopii zapasowych lub uruchamianie operacji tworzenia kopii
zapasowej.

» Uzyskiwanie dostepu do plikéw lub zawartosci wiadomosci e-mail uwzglednionych w kopii
zapasowe;j.

» Pobieranie plikéw lub zatgcznikéw wiadomosci e-mail z kopii zapasowe;j.

» Wysytanie uwzglednionych w kopii zapasowej zasobéw chmury, takich jak wiadomosci e-mail lub
elementy kalendarza, jako wiadomosci e-mail.

» Wyswietlanie lub odzyskiwanie konwersacji z ustugi Microsoft 365 Teams.



» Odzyskiwanie kopii zapasowych utworzonych z chmury do chmury do innych lokalizacji niz
pierwotne, na przyktad do innej skrzynki pocztowej, ustugi OneDrive, Dysku Google lub ustugi
Microsoft 365 Teams.

Zmienianie ustawien powiadomien dla uzytkownika

Aby zmieni¢ ustawienia powiadomien dla uzytkownika, przejdz do karty Zarzadzanie firma >
Uzytkownicy. Wybierz uzytkownika, dla ktérego chcesz skonfigurowa¢ powiadomienia, a nastepnie
kliknij ikone otowka w sekcji Ustawienia. Jesli ustuga Cyber Protection jest wtgczona dla dzierzawcy,
w ramach ktérego jest tworzony uzytkownik, dostepne sg nastepujace ustawienia powiadomien:

» Powiadomienia o naduzyciu limitéw (domysInie wtgczone)
Powiadomienia o przekroczeniu limitow.

« Zaplanowane raporty z wykorzystania (domysinie wigczone)
Raporty z wykorzystania, ktore sg wysytane pierwszego dnia kazdego miesigca.

» Powiadomienia o oznaczeniu marka adresu URL (domysInie wytgczone)
Powiadomienia o zblizajgcym sie wygasnieciu certyfikatu uzywanego na potrzeby
niestandardowego adresu URL dla ustug Cyber Protect Cloud. Powiadomienia sg wysytane do
wszystkich administratoréw wybranego dzierzawcy — na 30 dni, 15 dni, 7 dni, 3 dni i 1 dzien
przed wygasnieciem certyfikatu.

+ Powiadomienia o btedach, Powiadomienia o ostrzezeniach oraz Powiadomienia o udanych
operacjach (domysinie wytgczone)
Powiadomienia o wynikach wykonywania planéw ochrony oraz operacji odzyskiwania po awarii w
przypadku kazdego urzadzenia.

» Codziennie zestawienie aktywnych alertéw (domysinie wigczone)
Codzienne zestawienie jest generowane na podstawie listy alertow aktywnych w konsoli Cyber
Protect w chwili generowania zestawienia. Takie zestawienie jest generowane i wysytane raz
dziennie miedzy 10:00 a 23:59 czasu UTC. Godzina wygenerowania i wystania raportu zalezy od
obcigzenia centrum danych. Jesli w danym czasie nie ma zadnych aktywnych alertéw, zestawienie
nie jest wysytane. Zestawienie nie zawiera informacji dotyczgcych wczesniejszych alertéw, ktére
nie sg juz aktywne. Na przyktad w sytuacji, gdy uzytkownik wykryje nieudang operacje tworzenia
kopii zapasowej i wyczysci alert lub taka operacja zostanie ponowiona i zakonczy sie pomysinie,
zanim zostanie wygenerowane zestawienie, dotyczacy jej alert nie bedzie juz aktywny i nie
zostanie uwzgledniony w zestawieniu.

» Powiadomienia funkcji Kontrola urzadzen (domysinie wytgczone)
Powiadomienia o prébach uzycia urzadzen peryferyjnych i portéw, do ktérych dostep jest
ograniczony przez plany ochrony z wigczonym modutem kontroli urzgdzen.

+ Powiadomienia dotyczace odzyskiwania (domysinie wytgczone)
Powiadomienia o czynnosciach zwigzanych z odzyskiwaniem w odniesieniu do nastepujacych
zasobow: wiadomosci e-mail i cata skrzynka pocztowa uzytkownika, foldery publiczne, OneDrive /
Dysk Google: caty OneDrive oraz pliki lub foldery, pliki programu SharePoint, Teams: kanaty, caty
zespot, wiadomosci e-mail i witryna zespotu.



W kontekscie tych powiadomien nastepujgce czynnosci s uznawane za zwigzane z
odzyskiwaniem: wystanie jako wiadomos¢ e-mail, pobranie lub rozpoczecie operacji
odzyskiwania.

» Powiadomienia funkcji Zapobieganie utracie danych (domysInie wytaczone)
Powiadomienia o alertach dotyczacych zapobiegania utracie danych zwigzanych z dziataniami
danego uzytkownika w sieci.

» Powiadomienia dotyczace incydentéw bezpieczeAstwa (domysinie wytgczone)
Powiadomienia o ztosliwym oprogramowaniu wykrytym w ramach skanowania podczas
uzyskiwania dostepu, podczas wykonywania i na zadanie, a takze o zdarzeniach wykrytych przez
mechanizm zachowan i mechanizm filtrowania adreséw URL.

Dostepne sg dwie opcje: Zniwelowano i Nie zniwelowano. Opcje te dotyczg alertéw o
incydentach zgtaszanych przez pakiet Endpoint Detection and Response (EDR), alertéw EDR z
kanatow dotyczacych zagrozen oraz alertéw indywidualnych (w przypadku obcigzen, na ktérych
nie wigczono EDR).

Po utworzeniu alertu EDR wysytana jest wiadomos¢ e-mail do odpowiedniego uzytkownika. Jesli
status zagrozenia w ramach incydentu ulegnie zmianie, zostanie wystana nowa wiadomos¢ e-
mail. Takie wiadomosci zawierajg przyciski czynnosci, ktére umozliwiajg uzytkownikowi
zapoznanie sie ze szczegbtami incydentu (jesli zostat on zniwelowany) lub poddanie incydentu
dochodzeniu i naprawienie jego skutkéw (jesli nie zostat on zniwelowany).

» Powiadomienia dotyczace infrastruktury (domysinie wytagczone)

Powiadomienia o problemach z infrastrukturg odzyskiwania po awarii: gdy infrastruktura
odzyskiwania po awarii jest niedostepna lub tunele VPN sg niedostepne.

Wszystkie powiadomienia sg wysytane na adres e-mail uzytkownika.

Powiadomienia odbierane przez uzytkownika z dang rolg

Powiadomienia wysytane przez ustuge Cyber Protection zalezg od roli uzytkownika.

Typ powiadomienia \ Rola uzytkownika Uzytkownik Administrator klienta
Powiadomienia dotyczgce wtasnych urzadzen Tak Tak
Powiadomienia dotyczgce wszystkich urzadzen w n/d Tak (z wyjatkiem kategorii
organizacji Powiadomienia dotyczace

incydentéw bezpieczenstwa)

Powiadomienia dotyczace ustug Microsoft 365, n/d Tak
Google Workspace i innych operacji tworzenia kopii
zapasowych w chmurze

Wytgczanie i wigczanie konta uzytkownika

Czasem moze by¢ konieczne wytgczenie konta uzytkownika w celu tymczasowego ograniczenia jego
dostepu do chmury.

Aby wytqgczy¢ konto uzytkownika



1. W portalu zarzgdzania przejdz do sekcji Uzytkownicy.

L

2. Zaznacz konto uzytkownika, ktére chcesz wytgczy¢, a nastepnie kliknij ikone wielokropka
> Wylacz.
3. Potwierdz operacje, klikajac Wytacz.

Od tej pory ten uzytkownik nie bedzie mogt korzysta¢ z chmury ani otrzymywac zadnych
powiadomien.

Aby wigczy¢ wytgczone konto uzytkownika, zaznacz je na liscie uzytkownikéw, a nastepnie kliknij

LN

ikone wielokropka > Wiacz.

Usuwanie konta uzytkownika

Czasem moze by¢ konieczne nieodwracalne usuniecie konta uzytkownika w celu zwolnienia
wykorzystywanych przez nie zasobéw, na przyktad miejsca na dysku lub licencji. Statystyki
wykorzystania zostang zaktualizowane w ciggu jednego dnia od usuniecia. W przypadku kont z duza
iloscig danych moze to potrwac dtuzej.

Przed usunieciem konta uzytkownika trzeba je wytgczy¢. Wiecej informacji o tym, jak to zrobic,
mozna znalez¢ w sekcji ,Wytgczanie i wigczanie konta uzytkownika”.

Aby usung¢ konto uzytkownika
1. W portalu zarzgdzania przejdz do sekcji Uzytkownicy.

L

2. Zaznacz wytgczone konto uzytkownika, a nastepnie kliknij ikone wielokropka > Usun.

3. Aby potwierdzi¢ operacje, wprowadz swojg nazwe logowania i kliknij Usun.

Wskutek tego:

» Wszystkie powiadomienia dla tego konta zostang wytgczone.

» Wszystkie dane z tego konta uzytkownika zostang usuniete.

» Administrator nie bedzie mie¢ dostepu do portalu zarzadzania.

» Wszystkie kopie zapasowe obcigzen powigzanych z tym uzytkownikiem zostang usuniete.
» Wszystkie komputery powigzane z tym kontem uzytkownika zostang wyrejestrowane.

» Wszystkie plany ochrony zostang odwotane ze wszystkich obcigzen powigzanych z tym
uzytkownikiem.

» Wszystkie dane ustugi File Sync & Share nalezgce do tego uzytkownika (na przyktad pliki i foldery)
zostang usuniete.

» Wszystkie dane ustugi Notary nalezgce do tego uzytkownika (na przyktad notaryzowane lub
podpisane elektronicznie pliki) zostang usuniete.



» W obszarze Status uzytkownika bedzie wysSwietlana wartos¢ Usunieto. Po wskazaniu myszg
statusu Usunieto zostanie wyswietlona data usuniecia uzytkownika i nalezy pamietac, ze
wszystkie powigzane z nim dane oraz ustawienia mozna odzyska¢ w ciggu 30 dni od usuniecia.

Przenoszenie wtasnosci konta uzytkownika

Czasem moze by¢ konieczne przeniesienie wlasnosci konta uzytkownika, aby zachowac¢ dostep do
zastrzezonych danych uzytkownika.

Wazne
Zawartosci usunietego konta nie mozna ponownie przypisac.

Aby przenies¢ wiasnos¢ konta uzytkownika

1. W portalu zarzadzania przejdz do sekcji Uzytkownicy.

2. Zaznacz konto uzytkownika, ktérego wtasnos¢ chcesz przeniesé, a nastepnie kliknij ikone otéwka
w sekcji Informacje ogélne.

3. Zastgp dotychczasowy adres e-mail adresem e-mail przysztego witasciciela konta, a nastepnie
kliknij Gotowe.

4. Potwierdz operacje, klikajgc Tak.

5. Poczekaj, az przyszty whasciciel konta zweryfikuje adres e-mail, postepujac zgodnie z wystanymi
na ten adres instrukcjami.
6. Zaznacz konto uzytkownika, ktérego wiasnos¢ przenosisz, a nastepnie kliknij ikone wielokropka
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> Resetuj hasto.
7. Potwierdz czynnos¢, klikajagc Resetuj.
8. Poczekaj, az przyszty wtasciciel konta zresetuje hasto, postepujac zgodnie z instrukcjami

wystanymi na jego adres e-mail.

Od tej pory nowy wtasciciel bedzie mie¢ dostep do konta.

Konfigurowanie uwierzytelniania dwusktadnikowego

Uwierzytelnianie dwusktadnikowe (2FA) jest typem uwierzytelniania wielosktadnikowego,
w ktoérego ramach tozsamos¢ uzytkownika jest sprawdzana na podstawie dwéch elementéw:

» Czegos, co uzytkownik zna (numer PIN lub hasto)
» Czegos, co uzytkownik ma (token)

» (Czegos, co jest nieodtgczng cecha uzytkownika (dane biometryczne)

Uwierzytelnianie dwusktadnikowe zapewnia dodatkowg ochrone przed nieuprawnionym dostepem
do konta.

Ta platforma obstuguje uwierzytelnianie przy uzyciu Czasowych haset jednorazowych (Time-
based One-Time Password, TOTP). Jesli w systemie jest wigczone uwierzytelnianie TOTP, w celu


https://en.wikipedia.org/wiki/Time-based_One-time_Password_algorithm
https://en.wikipedia.org/wiki/Time-based_One-time_Password_algorithm

uzyskania dostepu do systemu uzytkownicy muszg podac swoje tradycyjne hasto oraz jednorazowy
kod TOTP. Innymi stowy, uzytkownik podaje hasto (pierwszy sktadnik) i kod TOTP (drugi sktadnik).
Kod TOTP jest generowany w aplikacji uwierzytelniajgcej na urzagdzeniu uzywanym do obstugi
drugiego skfadnika uwierzytelniania na podstawie biezgcego czasu i klucza tajnego (kodu QR lub
alfanumerycznego) udostepnianego przez platforme.

Sposéb dziatania

1. Uwierzytelnianie dwusktadnikowe wtgcza sie na poziomie organizacji.

2. W takiej sytuacji kazdy uzytkownik z organizacji musi zainstalowa¢ aplikacje uwierzytelniajgcag na
urzgdzeniu uzywanym do obstugi drugiego sktadnika uwierzytelniania (telefonie komoérkowym,
laptopie, komputerze stacjonarnym lub tablecie). Aplikacja ta bedzie stuzy¢ do generowania
jednorazowych kodéw TOTP. Zalecane aplikacje uwierzytelniajgce:

» Google Authenticator
Aplikacja w wersji dla systemu iOS (https://apps.apple.com/app/google-
authenticator/id388497605)
Aplikacja w wersji dla systemu Android
(https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2)
* Microsoft Authenticator
Aplikacja w wersji dla systemu iOS (https://apps.apple.com/app/microsoft-
authenticator/id983156458)
Aplikacja w wersji dla systemu Android
(https://play.google.com/store/apps/details?id=com.azure.authenticator)

Wazne
Uzytkownik musi zadba¢, aby czas na urzadzeniu z zainstalowang aplikacjg uwierzytelniajgca byt
prawidtowo ustawiony i odzwierciedlat czas biezacy.

3. Uzytkownik z organizacji musi ponownie sie zalogowac do systemu.

4. Po wprowadzeniu nazwy logowania i hasta zostanie poproszony o skonfigurowanie
uwierzytelniania dwusktadnikowego na swoim koncie.

5. Musi zeskanowac kod QR przy uzyciu aplikacji uwierzytelniajgcej. Jesli nie mozna zeskanowac
kodu QR, mozna uzy¢ 32-cyfrowego kodu widocznego pod kodem QR i podac go recznie w
aplikacji uwierzytelniajgce;.

Wazne

Zdecydowanie warto go zachowac (wydrukowac kod QR, zanotowac klucz tajny stanowiacy
tymczasowe jednorazowe hasto [TOTP], skorzystac z aplikacji do tworzenia kopii zapasowych
kodow w chmurze). Tymczasowe jednorazowe hasto (TOTP) bedzie potrzebne do zresetowania
uwierzytelniania dwusktadnikowego w razie utraty urzgdzenia uzywanego do obstugi drugiego
sktadnika uwierzytelniania.
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6. W aplikacji uwierzytelniajgcej zostanie wygenerowany kod stanowigcy tymczasowe jednorazowe
hasto (TOTP). Jest on automatycznie generowany ponownie co 30 sekund.

7. Po wprowadzeniu hasta uzytkownik musi wprowadzi¢ kod TOTP na ekranie Skonfiguruj
uwierzytelnianie dwusktadnikowe.

8. W ten sposéb zostanie skonfigurowane uwierzytelnianie dwusktadnikowe na koncie
uzytkownika.

Teraz podczas logowania sie do systemu uzytkownik bedzie monitowany o podanie nazwy
logowania i hasta oraz jednorazowego kodu TOTP wygenerowanego w aplikacji uwierzytelniajace;.
Logujac sie do systemu, uzytkownik moze oznaczy¢ przegladarke jako zaufang, dzieki czemu przy
kolejnych operacjach logowania sie przy uzyciu tej przegladarki kod TOTP nie bedzie wymagany.

Aby przywréci¢ uwierzytelnianie dwusktadnikowe na nowym urzqdzeniu
Jesli masz dostep do wczesniej skonfigurowanej mobilnej aplikacji uwierzytelniajgce;:
1. Zainstaluj aplikacje uwierzytelniajgcg na nowym urzadzeniu.

2. Skorzystaj z pliku PDF zapisanego podczas konfigurowania uwierzytelniania dwusktadnikowego
na urzadzeniu. Plik ten zawiera 32-cyfrowy kod, ktory nalezy podac w aplikacji uwierzytelniajacej,
aby ponownie nawigza¢ potgczenie miedzy aplikacjg uwierzytelniajgca i kontem Acronis.

Wazne
Jesli kod jest poprawny, ale nie dziata, nalezy zsynchronizowa¢ czas w uwierzytelniajgcej aplikacji
mobilne;j.

3. Jedli podczas konfiguracji nie zapisano pliku PDF:

a. Kliknij Zresetuj uwierzytelnianie dwusktadnikowe i wprowadZ jednorazowe hasto wyswietlane w
uprzednio skonfigurowanej mobilnej aplikacji uwierzytelniajgcej.

b. Postepujzgodnie z instrukcjami wyswietlanymi na ekranie.

Jesli nie masz dostepu do wczesniej skonfigurowanej mobilnej aplikacji uwierzytelniajgcej:

1. Skorzystaj z nowego urzadzenia mobilnego.

2. Uzyj zapisanego pliku PDF (domyslna nazwa pliku to cyberprotect-2fa-backupcode. pdf), aby
powigza¢ nowe urzadzenie.

3. Przywrdé¢ dostep do konta z poziomu kopii zapasowej. Upewnij sig, ze kopie zapasowe sg
obstugiwane przez uzywang aplikacje mobilna.

4. Otwoérz aplikacje na tym samym koncie z innego urzadzenia mobilnego, jesli jest ono
obstugiwane przez aplikacje.

Propagacja konfiguracji uwierzytelniania dwusktadnikowego na
wszystkich poziomach dzierzawcow

Uwierzytelnianie dwusktadnikowe konfiguruje sie na poziomie organizacji. Mozna skonfigurowac
uwierzytelnianie dwusktadnikowe tylko dla swojej organizacji.



Ustawienia uwierzytelniania dwusktadnikowego sg propagowane na wszystkich poziomach
dzierzawcdw w nastepujacy sposob:

» Jednostki automatycznie dziedziczg ustawienia uwierzytelniania dwusktadnikowego z organizacji

klienta.
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1. Nie mozna skonfigurowa¢ uwierzytelniania dwusktadnikowego na poziomie jednostki.

2. Istnieje mozliwos$¢ zarzadzania ustawieniami uwierzytelniania dwusktadnikowego w przypadku
uzytkownikéw z organizacji podrzednych (jednostek).

Konfigurowanie uwierzytelniania dwusktadnikowego dla dzierzawcy

Jako administrator mozesz wtgczy¢ uwierzytelnianie dwusktadnikowe dla organizacji.

Aby skonfigurowac uwierzytelnianie dwusktadnikowe dla dzierzawcy

1. W portalu zarzadzania wybierz Ustawienia > Zabezpieczenia.

2. Przesun przetgcznik Uwierzytelnianie dwusktadnikowe i kliknij Wiacz.

Teraz kazdy uzytkownik z organizacji musi skonfigurowa¢ uwierzytelnianie dwusktadnikowe na

swoim koncie. Zostanie o to poproszony przy nastepnej prébie zalogowania sie lub po wygasnieciu
jego biezacej sesji.

Pasek postepu wskazuje, ilu uzytkownikéw skonfigurowato uwierzytelnianie dwusktadnikowe na
swoich kontach. Aby sprawdzi¢, ktérzy uzytkownicy skonfigurowali swoje konta, przejdz do karty



Zarzadzanie firma > Uzytkownicy i przyjrzyj sie kolumnie Status 2FA. W przypadku uzytkownikéw,
ktdrzy jeszcze nie skonfigurowali uwierzytelniania dwusktadnikowego na swoich kontach, w
kolumnie Status 2FA jest wyswietlana wartos¢ Wymagana konfiguracja.

Po pomyslnym skonfigurowaniu uwierzytelniania dwusktadnikowego uzytkownicy bedg musieli
podawac nazwe logowania, hasto oraz kod TOTP przy kazdym logowaniu sie do konsoli ustugi.

Aby wytgczy¢ uwierzytelnianie dwusktadnikowe dla dzierzawcy
1. W portalu zarzadzania wybierz Ustawienia > Zabezpieczenia.
2. Aby wylgczy¢ uwierzytelnianie dwusktadnikowe, wytacz przetacznik i kliknij Wytacz.

3. [esli co najmniej jeden uzytkownik skonfigurowat uwierzytelnianie dwusktadnikowe w ramach
organizacji] Wprowadz kod TOTP wygenerowany w aplikacji uwierzytelniajgcej na urzadzeniu
mobilnym.

W wyniku tych dziatan zostanie wytgczone uwierzytelnianie dwusktadnikowe dla organizacji, zostang
usuniete wszystkie klucze tajne i zostang zapomniane wszystkie zaufane przeglgdarki. Kazdy
uzytkownik bedzie mogt sie zalogowac do systemu przy uzyciu tylko nazwy logowania i hasta.
Kolumna Status 2FA na karcie Zarzgdzanie firmg > Uzytkownicy zostanie ukryta.

Zarzadzanie uwierzytelnianiem dwusktadnikowym dla
uzytkownikéw

Na karcie Zarzadzanie firmg > Uzytkownicy w portalu zarzgdzania mozna monitorowac i
resetowac ustawienia uwierzytelniania dwusktadnikowego wszystkich swoich uzytkownikéw.

Monitorowanie

Na karcie Zarzadzanie firma > Uzytkownicy w portalu zarzagdzania jest wyswietlana lista
wszystkich uzytkownikéw z danej organizacji. Wartos¢ Status 2FA wskazuje, czy dany uzytkownik
ma skonfigurowane uwierzytelnianie dwusktadnikowe.

Aby zresetowac uwierzytelnianie dwusktadnikowe dla uzytkownika
1. W portalu zarzadzania przejdz do karty Zarzadzanie firma > Uzytkownicy.

2. Na karcie Uzytkownicy znajdz uzytkownika, ktérego ustawienia chcesz zmieni¢, a nastepnie
kliknij ikone wielokropka.

3. Kliknij Resetuj uwierzytelnianie dwusktadnikowe.

4. Wprowadz kod TOTP wygenerowany w aplikacji uwierzytelniajgcej na urzadzeniu uzywanym do

obstugi drugiego sktadnika uwierzytelniania i kliknij Resetuj.

W rezultacie uzytkownik znéw bedzie mégt skonfigurowad uwierzytelnianie dwusktadnikowe.



Aby zresetowac zaufane przegladarki uzytkownika

1. W portalu zarzgdzania przejdz do karty Zarzadzanie firma > Uzytkownicy.

2. Na karcie Uzytkownicy znajdz uzytkownika, ktérego ustawienia chcesz zmieni¢, a nastepnie
kliknij ikone wielokropka.

3. Kliknij Resetuj wszystkie zaufane przegladarki.

4. Wprowadz kod TOTP wygenerowany w aplikacji uwierzytelniajgcej na urzadzeniu uzywanym do
obstugi drugiego sktadnika uwierzytelniania i kliknij Resetuj.

Uzytkownik, ktérego wszystkie zaufane przegladarki zostaty zresetowane, przy nastepnym
logowaniu sie bedzie musiat podac kod TOTP.

Uzytkownicy mogg sami resetowac wszystkie zaufane przegladarki i ustawienia uwierzytelniania
dwusktadnikowego. Jest to mozliwe po zalogowaniu sie do systemu: nalezy klikng¢ odpowiednie
tacze i wpisac kod TOTP w celu potwierdzenia operacji.

Aby wytgczy¢ uwierzytelnianie dwusktadnikowe na koncie uzytkownika

Lepiej nie wytgczac uwierzytelniania dwusktadnikowego, poniewaz moze to utatwia¢ naruszenie
zabezpieczen dzierzawcy.

W drodze wyjatku mozna wytgczy¢ uwierzytelnianie dwusktadnikowe w przypadku jakiegos
uzytkownika, a zachowac je w kontekscie pozostatych uzytkownikéw w ramach dzierzawcy. Jest to
obejscie przydatne w sytuacjach, gdy uwierzytelnianie dwusktadnikowe jest wigczone w ramach
dzierzawcy, dla ktérego skonfigurowano integracje z chmurg, przy czym integracja ta autoryzuje
swdj dostep do platformy przy uzyciu danego konta uzytkownika (hasta logowania). Aby dalej

korzystac z integracji, mozna tymczasowo przeksztatci¢ konto uzytkownika w konto ustugi, w ktorego

przypadku nie jest stosowane uwierzytelnianie dwusktadnikowe.

Wazne
Zmiana zwyktych uzytkownikéw w uzytkownikéw ustugi w celu wytgczenia uwierzytelniania

dwusktadnikowego nie jest zalecana, poniewaz zwieksza zagrozenie dla bezpieczerstwa dzierzawcy.

Zalecanym bezpiecznym rozwigzaniem umozliwiajgcym korzystanie z integracji z chmurg bez
wytgczania uwierzytelniania dwusktadnikowego dla dzierzawcow jest utworzenie klientéw API i
skonfigurowanie integracji z chmura tak, aby z nimi wspotpracowaty.

1. W portalu zarzgdzania przejdz do karty Zarzadzanie firma > Uzytkownicy.

2. Na karcie Uzytkownicy znajdz uzytkownika, ktérego ustawienia chcesz zmieni¢, a nastepnie
kliknij ikone wielokropka.

3. Kliknij Oznacz jako konto ustugi. W wyniku tego uzytkownik otrzyma specjalny status
uwierzytelniania dwusktadnikowego o nazwie Konto ustugi.

4. [Jesli co najmniej jeden uzytkownik w obszarze dzierzawcy skonfigurowat uwierzytelnianie
dwusktadnikowe] Aby potwierdzi¢ wytgczenie, wprowadz kod TOTP wygenerowany w aplikacji
uwierzytelniajgcej na urzagdzeniu uzywanym do obstugi drugiego sktadnika uwierzytelniania.



Aby wigczy¢ uwierzytelnianie dwusktadnikowe na koncie uzytkownika

Czasem moze wystgpi¢ potrzeba wigczenia uwierzytelniania dwusktadnikowego na koncie
uzytkownika, na ktérym zostato ono wczesniej wytgczone.

1. W portalu zarzadzania przejdz do karty Zarzgdzanie firma > Uzytkownicy.

2. Na karcie Uzytkownicy znajdZ uzytkownika, ktérego ustawienia chcesz zmieni¢, a nastepnie
kliknij ikone wielokropka.

3. Kliknij Oznacz jako zwykte konto. W rezultacie uzytkownik bedzie musiat skonfigurowac
uwierzytelnianie dwusktadnikowe lub poda¢ kod TOTP podczas logowania sie do systemu.

Resetowanie uwierzytelniania dwusktadnikowego w razie utraty
urzgdzenia uzywanego do obstugi drugiego sktadnika

Aby zresetowac dostep do konta w przypadku utraty urzadzenia uzywanego do obstugi drugiego
sktadnika uwierzytelniania, skorzystaj z jednej z sugerowanych metod:

* Przywrd¢ klucz tajny TOTP (kod QR lub alfanumeryczny) z kopii zapasowe;.
Skorzystaj z innego urzgdzenia do obstugi drugiego sktadnika uwierzytelniania i wprowadz
zachowany klucz tajny TOTP w aplikacji uwierzytelniajgcej zainstalowanej na tym urzadzeniu.

» Popro$ administratora o zresetowanie ustawien uwierzytelniania dwusktadnikowego na Twoim
koncie.

Ochrona przed atakami brute force

Brute force to atak, podczas ktérego haker probuje uzyskac dostep do systemu, przesytajac wiele
haset z nadzieja, ze jedno z nich okaze sie poprawne.

Mechanizm ochrony przed atakami brute force dostepny na tej platformie jest oparty na plikach
cookie urzadzenia.

Stosowane sg predefiniowane ustawienia ochrony przed atakami brute force:

Parametr

Wprowadzenie
hasta

Wprowadzenie
kodu TOTP

Limit préb

10

5

Odstep miedzy limitami proéb (limit jest resetowany po
uptywie okreslonego czasu)

15 min (900 s)

15 min (900 s)

Aktywacja blokady Limit prob + 1 (11. | Limit préb
préba)
Okres blokady 5 min (300 s) 5 min (300 s)



https://www.owasp.org/index.php/Slow_Down_Online_Guessing_Attacks_with_Device_Cookies
https://www.owasp.org/index.php/Slow_Down_Online_Guessing_Attacks_with_Device_Cookies

W przypadku wtgczonego uwierzytelniania dwusktadnikowego plik cookie jest wysytany do klienta
(przegladarki) wytacznie po pomysinym uwierzytelnieniu przy uzyciu obu sktadnikéw (hasta i kodu
TOTP).

W przypadku zaufanych przegladarek plik cookie urzadzenia jest wysytany po pomysinym
uwierzytelnieniu przy uzyciu tylko jednego sktadnika (hasta).

Préby wprowadzenia kodu TOTP sg rejestrowane w kontekscie uzytkownika, a nie urzadzenia.
Oznacza to, ze blokada zostanie aktywowana nawet wtedy, gdy uzytkownik bedzie prébowat
wprowadzi¢ kod TOTP z réznych urzgdzenh.

Automatyczne aktualizowanie agentow

Wazne
Obecnie dostep do funkcji zarzadzania aktualizacjami agentow jest aktywny tylko po wigczeniu
sktadnika Ochrona.

Ustuga Cyber Protect udostepnia trzy typy agentéw do instalowania na chronionych komputerach:
agent dla systemu Windows, agent dla systemu Linux i agent dla system Mac.

Program Cyber Files Cloud udostepnia agenta komputerowego dla File Sync & Share w wersji dla
systemu Windows i w wersji dla systemu MacOS. Umozliwia on synchronizacje plikow i folderow
miedzy komputerem a magazynem w chmurze File Sync & Share uzytkownika na potrzeby
promowania pracy offline, a takze pracy zdomu i uzywania do pracy wiasnych urzadzen (BYOD,
Bring Your Own Device).

Aby utatwic¢ zarzgdzanie wieloma obcigzeniami, mozna skonfigurowac (i wytaczy¢) automatyczne,
nienadzorowane aktualizacje dla wszystkich agentdéw na wszystkich komputerach.

Uwaga

Aby zarzadza¢ agentami na poszczegélnych komputerach i dostosowaé ustawienia automatycznego
aktualizowania, zapoznaj sie z sekcjg Podrecznika uzytkownika ustugi Cyber Protect dotyczaca
aktualizacji agentow.

Aby automatycznie aktualizowac agentéw

Uwaga
Jesli nie masz wigczonej ochrony, ustawienia automatycznego aktualizowania agenta dla File Sync &
Share s3 dziedziczone od ustugodawcy.

Aby skonfigurowaé automatyczne aktualizowanie agentéw na stronie poczgtkowej portalu
zarzqdzania


https://www.acronis.com/support/documentation/CyberProtectionService/
https://www.acronis.com/support/documentation/CyberProtectionService/#updating-agents.html

1. Wybierz Ustawienia > Aktualizacja agentéw.

(<) MmoNIToRING Update channel

O current
The most up-to-date version of agents.
Previous release

COMPANY The latest version of the agents from the previous release.
MANAGEMENT

Automatically update agents
REPORTS

Agents will be automatically updated during the specified maintenance window.
SETTINGS

Maintenance window

Locations

New versions will be installed only in the set timeframe.

API clients From ™

23:00 e 08:00 ¥

Security

‘ Mon Tue Wed Thu Fri Sat sun

m Reset to default settings

Agents update

2. Wybierz wersje do wykrywania pod katem aktualizacji automatycznych: Biezaca lub Poprzednia
wersja.
(Ustawienie domysine to Biezaca).
3. Wiacz opcje Automatycznie aktualizuj agenty.
(Domyslinie jest ona wigczona).
4. Ustaw ramy czasowe konserwacji.
(Ustawienie domysine to: od 23:00 do 08:00).

Uwaga

Mimo ze procesy aktualizacji agentow zaprojektowano tak, aby byly one szybkie i
bezproblemowe, zalecamy wybranie takiego przedziatu czasowego, w ktérym zaktécenia dla
uzytkownikéw bedg minimalne, poniewaz uzytkownicy nie mogg zapobiegac stosowaniu
aktualizacji automatycznych ani ich odktadac.

5. [Opcjonalnie] Wybierz okreslone dni, w ktérych majg by¢ stosowane aktualizacje automatyczne.

6. Wybierz Zapisz.



Uwaga
Aktualizacje automatyczne sg dostepne tylko dla:

» Agentdw ustugi Cyber Protect w wersji 15.0.26986 (wydanej w maju 2021 r.) lub nowsze,j.

» Agenta komputerowego dla File Sync & Share w wersji 15.0.30370 lub nowszej.

Aby aktualizacje automatyczne zaczety dziata¢, starsze agenty trzeba najpierw recznie zaktualizowac
do najnowszej wersji.

Aby monitorowac aktualizacje agentéw

Wazne
Monitorowanie aktualizacji agentéw jest mozliwe tylko pod warunkiem, ze masz wtgczony modut
Ochrona.

Aby monitorowac aktualizacje agentow, zapoznaj sie z sekcjami dotyczgcymi alertdw i dziatan w
Podreczniku uzytkownika ustugi Cyber Protect.

Konfigurowanie niezmiennego magazynu

Korzystajac z niezmiennego magazynu, mozna uzyskiwac dostep do usunietych kopii zapasowych w
ustawionym okresie przechowywania. Mozna odzyskiwac¢ zawartos¢ z tych kopii zapasowych, ale nie
mozna ich zmienia¢, przenosi¢ ani usuwac. Po zakonhczeniu okresu przechowywania usuniete kopie
zapasowe zostang trwale usuniete.

Niezmienny magazyn zawiera nastepujgce kopie zapasowe:

» Kopie zapasowe usuniete recznie.

» Kopie zapasowe usuniete automatycznie zgodnie z ustawieniami okreslonymi w sekcji Okres
przechowywania w planie ochrony lub w sekcji Reguty przechowywania w planie czyszczenia.

Usuniete kopie zapasowe nadal zajmujg miejsce w niezmiennym magazynie i sg za nie naliczane
odpowiednie optaty.

Usunieci dzierzawcy nie sg obcigzani zadnymi optatami za magazyny, w tym za niezmienny
magazyn.

W przypadku dzierzawcow-klientéw niezmienny magazyn jest dostepny w nastepujgcych trybach:

» Tryb nadzoru
Mozesz wytgczy€ i ponownie wigczy¢ niezmienny magazyn. Mozesz zmienic okres
przechowywania lub przej$¢ do trybu zgodnosci.

» Tryb zgodnosci

Ostrzezenie!
Wybranie trybu zgodnosci jest nieodwracalne.



https://www.acronis.com/support/documentation/CyberProtectionService/

Nie mozna wytgczy¢ niezmiennego magazynu. Nie mozna zmienic¢ okresu przechowywania ani
wrécic¢ do trybu nadzoru.

Konfiguracja ustawien niezmiennego magazynu jest mozliwa tylko wtedy, gdy w ramach dzierzawcy,

do ktérego nalezy konto administratora, jest wigczone uwierzytelnianie dwusktadnikowe.

Uwaga

Aby mozna byto uzyskiwac dostep do usunietych kopii zapasowych, dopilnuj, aby magazyn kopii

zapasowych miat wigczony port 40440 dla potgczenh przychodzacych.

Aby wigczy¢ niezmienny magazyn

1.

Zaloguj sie do portalu zarzadzania jako administrator, a nastepnie wybierz Ustawienia >
Bezpieczenstwo.

Wigcz przetacznik Niezmienny magazyn.

Ustaw okres przechowywania wynoszacy od 14 do 3650 dni.

DomysIny okres przechowywania to 14 dni. Dtuzszy okres przechowywania danych poskutkuje
zajeciem wiekszej ilosci miejsca w magazynie.

Wybierz tryb niezmiennego magazynu, a nastepnie potwierdz wybor, jesli pojawi sie wymagajacy
tego monit.

Kliknij Zapisz.

Ostrzezenie!
Wyboru opcji Tryb zgodnosci nie mozna cofng¢. Po wybraniu tego trybu nie bedzie mozna
wytaczy¢ niezmiennego magazynu ani zmienic jego trybu badz okresu przechowywania.

Aby istniejgce juz archiwum obstugiwato niezmienny magazyn, nalezy utworzy¢ w nim nowg
kopie zapasowa.

Aby utworzy¢ nowg kopie zapasowg, uruchom plan ochrony recznie lub zgodnie z
harmonogramem.

Ostrzezenie!
W przypadku usuniecia kopii zapasowej przed utworzeniem archiwum obstugujacego
niezmienny magazyn kopia zapasowa zostanie trwale usunieta.

Aby wyltgczy¢ niezmienny magazyn

1.

2.

Zaloguj sie do portalu zarzgdzania jako administrator, a nastepnie wybierz Ustawienia >
Bezpieczenstwo.

Wytacz przetgcznik Niezmienny magazyn.

Uwaga
Niezmienny magazyn mozna wytaczy¢ tylko w Trybie nadzoru.




Ostrzezenie!

Wytaczenie niezmiennego magazynu nie dziata od razu. W okresie prolongaty wynoszacym 14
dni niezmienny magazyn jest nadal aktywny i mozna uzyska¢ dostep do usunietych kopii
zapasowych zgodnie z ich pierwotnym okresem przechowywania. Po zakoriczeniu okresu
prolongaty wszystkie kopie zapasowe przechowywane w niezmiennym magazynie zostang
nieodwracalnie usuniete.

3. Potwierdz wybor, klikajac Wytacz.

Obstugiwane magazyny i agenty

» Niezmienny magazyn jest obstugiwany tylko w chmurze.
Niezmienny magazyn jest dostepny w przypadku chmur hostowanych przez firme Acronis oraz
partnerdéw korzystajgcych z rozwigzania Cyber Infrastructure w wersji 4.7.1 lub nowszej.
Obstugiwane sg wszystkie magazyny, ktérych mozna uzywac razem z rozwigzaniem Cyber
Infrastructure Backup Gateway. Na przyktad, magazyny Cyber Infrastructure, Amazon S3i EC2
oraz Microsoft Azure.
Niezmienny magazyn wymaga, aby port TCP 40440 byt otwarty dla ustugi Backup Gateway w
infrastrukturze Cyber Infrastructure. W wersji 4.7.1 lub nowszej port TCP 40440 jest
automatycznie otwierany w przypadku ruchu publicznego typu Backup (ABGW). Dodatkowe
informacje na temat typdw ruchu mozna znalez¢ w dokumentacji infrastruktury Acronis Cyber
Infrastructure.

» Niezmienny magazyn wymaga agenta ochrony w wersji 21.12 (kompilacja 15.0.28532) lub
nowsze;j.

» Obstugiwane sa tylko kopie zapasowe w formacie TIBX (Wersja 12).


https://dl.acronis.com/u/software-defined/html/AcronisCyberInfrastructure_6_0_admins_guide_en-US/#traffic-types.html
https://dl.acronis.com/u/software-defined/html/AcronisCyberInfrastructure_6_0_admins_guide_en-US/#traffic-types.html

Monitorowanie

Aby uzyskac¢ dostep do informacji o wykorzystaniu ustug i operacjach, kliknij Monitorowanie.

dysku

Karta Wykorzystanie udostepnia zestawienie informacji o wykorzystaniu ustug (w tym o
ewentualnych limitach) oraz umozliwia uzyskanie dostepu do konsol ustug.

Aby odswiezy¢ dane o wykorzystaniu wyswietlane na karcie, kliknij ikone wielokropka w prawym
gérnym rogu ekranu i wybierz Odswiez dane o wykorzystaniu.

Uwaga
Pobieranie danych moze potrwac do 10 minut. Odswiez strone, aby wyswietli¢ zaktualizowane
dane.

@ Customerprotect Q ®| @ 6

(2) monIToRING [ Cyber Protect

Usage Protection  File Sync & Share  Notary Refresh usage

Audit log
6%6 UNITS Totals
@ COMPANY Total protected workloads
MANAGEMENT ® 20
REPORTS
Local backup
{(:)} SETTINGS
Local backup
B8 2.83MmB

Pulpit nawigacyjny operadji

Pulpit nawigacyjny Operacje jest dostepny tylko dla administratoréw firm podczas wykonywania
operacji na poziomie firmy.

Pulpit nawigacyjny Operacje udostepnia szereg dostosowywalnych widzetéw zapewniajgcych
0golny obraz operacji zwigzanych z ustugg Cyber Protection.

Widzety sg aktualizowane co 2 minuty. Widzety majg klikalne elementy, ktére pozwalajg badac i
rozwigzywac problemy. Mozesz pobrac biezgcy stan pulpitu nawigacyjnego lub przestac¢ go za
pomocg poczty e-mail w formacie .pdf oraz/lub .xIsx.

Mozesz wybierac sposréd réoznorodnych widzetéw przedstawianych w formie tabel, wykreséw
kotowych, wykreséw stupkowych, list i map drzew. Mozesz doda¢ wiele widzetéw tego samego typu,
ale z roznymi filtrami.
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Aby zmieni¢ ustawienie widzetow na pulpicie nawigacyjnym
Klikaj nazwy widzetéw i zmieniaj ich ustawienie metoda , przeciagnij i upusc¢”.
Aby edytowac widzet

Kliknij ikone otéwka obok nazwy widzetu. Edycja widzetu pozwala zmienic jego nazwe,
zmodyfikowac zakres czasu i ustawic filtry.

Aby dodaé widzet
Kliknij Dodaj widzet i wykonaj jedng z nastepujgcych czynnosci:
« Kliknij widzet, ktory chcesz dodac. Widzet zostanie dodany z domysInymi ustawieniami.

» Aby edytowac widzet przed dodaniem, zaznacz go i kliknij ikone otéwka. Po skoriczonej edyc;ji
widzetu kliknij Gotowe.

Aby usungé€ widzet

Kliknij symbol X obok nazwy widzetu.

Status ochrony

Status ochrony
Ten widzet umozliwia wy$wietlenie aktualnego statusu ochrony wszystkich komputeréw.
Komputer moze mie¢ jeden z nastepujacych statusow:

« Chronione — komputery z zastosowanym planem ochrony.

* Niechronione — komputery bez zastosowanego planu ochrony. Sg to zaréwno wykryte, jak i
zarzadzane komputery, do ktérych nie zastosowano planu ochrony.

» Zarzadzane — komputery z zainstalowanym agentem ochrony.

» Wykryto — komputery bez zainstalowanego agenta ochrony.



Klikniecie statusu komputera spowoduje przejscie do listy komputeréw o danym statusie, gdzie
mozna znalez¢ dodatkowe informacje.

Protection status

® Protected 2

® Unprotected 0

® Managed 2
Discovered 0

Wykryte komputery
Ten widZzet przedstawia liste komputeréw wykrytych we wskazanym okresie.
Discovered machines

Device name t IP address oS Organizational unit  Discovery type

~ Windows Server 2012 R2
win-6g34mv70qa3 10.248.90.221 Windows Server 2012 R2 - Local Network

~ Windows 10 Enterprise 2016 LTSB

devicel 10.248.90.238 Windows 10 Enterprise 2016 LTSB ou1 Active Directory, Local Network
cevice2 = Windows 10 Enterprise 2016 LTSB ou1 Active Directory
device3 10.248.91.243 Windows 10 Enterprise 2016 LTSB Qu1 Active Directory, Manual, Loc...
deviced 10.248.91.125 Windows 10 Enterprise 2016 LTSB = Active Directory, Local Network
clevice5 - Windows 10 Enterprise 2016 LTSB - Active Directory, Manual
10.250.41.189 - - Manual
10.248.44.199 = = Manual

Wynik #CyberFit wedtug komputerdw

W przypadku tego widzetu jest pokazywany taczny wynik #CyberFit, jego wyniki sktadowe oraz
diagnozy z badan poszczegélnych wskaznikéw:

» Ochrona antywirusowa
» Kopia zapasowa

e Zapora
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« VPN
» Szyfrowanie

e Ruch NTLM

Aby poprawi¢ wartosci poszczegolnych wskaznikdw, zapoznaj sie z zaleceniami przedstawionymi w
raporcie.

Wiecej informacji na temat wyniku #CyberFit mozna znalez¢ w sekcji ,Wyniki #CyberFit
komputeréw”.

#CyberFit Score by machine @

Metric #CyberFit Score Findings {3
~ B DESKTOP-2N2TRE8 625

Anti-malware @ 275 You have anti-malware protection enabled

Backup Q 175 You have a backup solution protecting your data

Firewall @ 175 You have a firewall enabled for public and private networks

VPN O o No VPN solution was found, your connection to public and shared networks is n...
Encryption 0 o No disk encryption was found, your device is at risk from physical tampering

NTLM traffic O o Outgoing NTLM traffic to remote servers is not denied, your credentials may be ...

Widzety pakietu Endpoint Detection and Response (EDR)

Wazne
Niniejsza wersja dokumentacji pakietu EDR jest udostepniana w ramach Programu wczesnego
dostepu. Niektore zestawienia funkcji i opisy moga by¢ niekompletne.

Endpoint Detection and Response (EDR) obejmuje szereg widzetéw dostepnych z pulpitu
nawigacyjnego Operacje.

Dostepne sg nastepujgce widzety:

» Podziat najliczniejszych incydentéw wedtug obcigzen

« Sredni czas rozwigzywania problemu incydentu

» Wykres spalania dotyczacy incydentéw bezpieczenstwa

» Status sieciowy obcigzen

Podziat najliczniejszych incydentow wedtug obcigzen

Ten widzet przedstawia piec¢ obcigzen z najwiekszg liczba incydentéw (kliknij Pokaz wszystko, aby
przejsc¢ do listy incydentdw przefiltrowanej zgodnie z ustawieniami widzetu).

Zatrzymaj wskaznik myszy na wierszu z obcigzeniem, aby wyswietli¢ podziat biezgcego stanu

dochodzenia poszczeg6lnych incydentéw. Stany dochodzenia to Nie uruchomiono, Trwa
dochodzenie, Zamknieto i Falszywe zgtoszenie. Nastepnie kliknij obcigzenie, ktére chcesz poddac


https://dl.managed-protection.com/u/baas/help/24.03/user/en-US/index.html#47837.html
https://dl.managed-protection.com/u/baas/help/24.03/user/en-US/index.html#47837.html

dalszym analizom, i w wyswietlonym wyskakujgcym okienku wybierz odpowiedniego klienta. Lista
incydentdw jest odSwiezana zgodnie z ustawieniami widzetu.

Top Incident distribution per workload

B SCRANTON eaETEsssm—— 123

B qa-gw3t68hh — 41

B RG_345 - 32

B Georgy Win_64 e 11

B w_35jf 4 - 12
Show all

Sredni czas rozwigzywania problemu incydentu

Na tym widzecie jest przedstawiany Sredni czas rozwigzywania problemu zwigzanego z incydentem
bezpieczehstwa. Wskazuje on, jak szybko problemy incydentéw sg badane w ramach dochodzenia i

rozwigzywane.

Kliknij kolumne, aby wyswietli¢ podziat incydentéw wedtug ich waznosci (Krytyczne, Wysoki i
Sredni) oraz wskazanie, ile czasu zajeto rozwigzanie problemu o réznym poziomie waznosci.
Wartos¢ % podana w nawiasie oznacza wzrost lub spadek w poréwnaniu z poprzednim okresem.

Incident MTTR

® Critical: 4h (-11%) @ High:1h (-11%) Medium: 2 h (-11%)
75

) | |
I -
| | .
25

Oh
1 AUG 2AUG 3 AUG 4 AUG 5AUG 6 AUG 7 AUG

Wykres spalania dotyczgcy incydentow bezpieczenstwa

Ten widzet przedstawia wskaznik efektywnos$ci zamykania incydentéw. Liczba otwartych incydentéw
jest ujmowana w stosunku do liczby zamknietych incydentéw w danym okresie.

Zatrzymaj wskaznik myszy na dowolnej kolumnie, aby wyswietli¢ podziat zamknietych i otwartych
incydentéw z wybranego dnia. Klikniecie wartosci Otwarte powoduje wyswietlenie wyskakujacego



okienka, w ktérym nalezy wybra¢ odpowiedniego dzierzawce. W celu wyswietlenia aktualnie
otwartych incydentéw (majacych stan Trwa dochodzenie lub Nie uruchomiono) zostanie
wyswietlona przefiltrowana lista incydentéw dotyczacych wybranego dzierzawcy. Jesli klikniesz
wartos¢ Zamknieto, zostanie wyswietlona lista incydentéw dotyczgcych wybranego dzierzawcy i
przefiltrowana w celu wyswietlenia incydentdw, ktore nie sg juz otwarte (majacych stan Zamknieto
lub Fatszywe zgtoszenie).

Wartos¢ % podana w nawiasie oznacza wzrost lub spadek w poréwnaniu z poprzednim okresem.

Security incident burndown

Average close rate; 77.8% ® Open: 40 (-1.1%) Closed: 14 (-1.1%)
75
50
25
0d I
1 AUG 2AUG 3 AUG 4 AUG 5AUG B AUG 7 AUG
Status sieciowy obcigzen

Ten widzet przedstawia biezgcy status sieciowy obcigzen oraz wskazuje, ile obcigzen jest
odizolowanych i ile potgczonych.

Klikniecie wartosci Izolowano powoduje wyswietlenie wyskakujgcego okienka, w ktérym nalezy
wybra¢ odpowiedniego dzierzawce. Wyswietlony widok obcigzen zostanie przefiltrowany w celu
wyswietlenia odizolowanych obcigzen. Kliknij wartos¢ Podtgczono, aby wyswietli¢ liste obcigzen z
agentami przefiltrowang w celu wyswietlenia potgczonych obcigzen (w kontekscie wybranego
dzierzawcy).

Workload network status

12 ® |solated 5
Total Connected 7



Monitorowanie kondycji dyskéw

Monitorowanie kondycji dyskéw dostarcza informacji o biezgcej kondycji dysku i prognozach na jej

temat, dzieki czemu mozna zapobiec utracie danych, do ktérej mogtoby dojs¢ wskutek awarii dysku.

Obstugiwane sg zaréwno dyski HDD, jak i dyski SSD.

Ograniczenia

Prognoza kondycji dyskéw jest obstugiwana tylko w przypadku komputeréw z systemem
Windows.

Monitorowane sg tylko dyski komputerdw fizycznych. Dyski maszyn wirtualnych nie moga by¢
monitorowane ani pokazywane na widzetach kondycji dyskow.

Konfiguracje macierzy RAID nie sg obstugiwane. Widzety kondycji dyskow nie zawierajg zadnych
informacji o komputerach z implementacjg macierzy RAID.

Dyski NVMe SSD nie sg obstugiwane.

Kondycja dysku moze by¢ odzwierciedlana przez jeden z nastepujgcych statuséw:

oK

Kondycja dysku w zakresie 70-100%.

Ostrzezenie

Kondycja dysku w zakresie 30-70%.

Krytyczne

Kondycja dysku w zakresie 0-30%.

Obliczanie danych dysku

Trwa obliczanie aktualnego statusu dysku i generowanie prognozy.

Sposoéb dziatania

Ustuga Prognoza kondycji dyskow korzysta z modelu predykcyjnego opartego na sztucznej

inteligencji.

1.

Agent ochrony zbiera parametry SMART dyskdw i przekazuje te dane do ustugi Prognoza
kondycji dyskow:

e SMART 5 — liczba ponownie alokowanych sektoréw.

¢ SMART 9 — liczba godzin w stanie zasilania.

» SMART 187 — zgtoszone nienaprawialne btedy.

e SMART 188 — przekroczony limit czasu wykonywania polecenia.

e SMART 197 — liczba oczekujgcych sektordw.

¢ SMART 198 — liczba nienaprawialnych sektoréw w trybie offline.

e SMART 200 — wskaznik bted6éw zapisu.



2. Ustuga Prognoza kondycji dyskéw przetwarza uzyskane parametry SMART, sporzgdza prognozy i
udostepnia nastepujgce charakterystyki kondycji dyskow:
» Biezacy stan dysku: OK, Ostrzezenie, Krytyczne.
» Prognoza kondycji dyskow: negatywna, stabilna, pozytywna.
» Prawdopodobienstwo prognozy kondycji dysku w procentach.
Prognoza obejmuje okres najblizszego miesiaca.

3. Ustuga monitorowania odbiera te wtasciwosci, a nastepnie wyswietla odpowiednie informacje na
widzetach kondycji dyskow w konsoli Cyber Protect.

Machines SMART Disk health Disk health
parameters of widgets

disks characteristics

Disk Health Monitoring

Prediction Service Service

®

Widzety kondycji dyskow

Wyniki monitorowania kondycji dyskdéw sg prezentowane na nastepujacych widzetach dostepnych w
konsoli Cyber Protect.

» Przeglad kondycji dyskéw — widzet w formie mapy drzewa obejmujacej dwa poziomy

szczegOtdw, ktére mozna zmieniac przez pogtebianie analizy.

o Poziom komputera
Zawiera podsumowanie statuséw kondycji dyskow wybranych komputeréow klientéw.
Widoczny jest tylko najbardziej krytyczny status dysku. Pozostate statusy sg pokazywane na
etykietce wyswietlanej po wskazaniu danego bloku mysza. Rozmiar bloku komputera zalezy od
tacznego rozmiaru dyskéw tego komputera. Kolor bloku komputera zalezy od najbardziej
krytycznego wykrytego statusu dysku.



Disk health overview

Resources

HV12-long
Total size: 2.27 TB

Warning: 1/3 disks

° Poziom dysku
Zawiera aktualne statusy kondycji wszystkich dyskow wybranego komputera. Kazdy blok

dyskéw zawiera jedng z nastepujacych prognoz kondycji dyskow wraz z jej
prawdopodobienstwem wyrazonym w procentach:
= Ulegnie pogorszeniu

B Pozostanie stabilne
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= Ulegnie poprawie
Disk health overview

Resources / HV12-long

ST31000333AS 5TEODDTP
Disk size: 931.51 GB
Forecast: will stay stable (85%)

WDC WD1003FBYX-01Y7B0 WD-W...
Disk size: 931.51 GB
Forecast: will be degraded (55%)

WDC WD5000AAKS-00D2B0 WD-WCASYF284499
Disk size: 465.76 GB
Forecast: will stay stable (58%)

 Status kondycji dyskéw — widzet w postaci wykresu kotowego przedstawiajacy liczby dyskow
wedtug poszczegolnych statusow.

Disk health status

@ Calculating disk data 0
® Critical 0

® Warning 0

® 0K 2
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Alerty dotyczgce statusow kondycji dyskow

Kondycja dysku jest sprawdzana co 30 minut, a raz dziennie jest generowany odpowiedni alert. Gdy
kondycja dysku zmieni sie z Ostrzezenie na Krytyczne, zawsze zostanie wygenerowany alert.

Nazwa Waznos¢ Status kondycji Opis

alertu dyskow
Mozliwos¢ Ostrzezenie (30-70) Dysk <nazwa dysku> komputera prawdopodobnie
awarii dysku ulegnie awarii. Jak najszybciej utwérz petna kopie

zapasowg obrazu dysku, wymienh go, a nastepnie
odzyskaj obraz na nowy dysk.

Bliska awaria | Krytyczne (0-30) Dysk <nazwa dysku> komputera jest w stanie

dysku krytycznym i najprawdopodobniej bardzo szybko
ulegnie awarii. Odradzamy tworzenie kopii
zapasowej obrazu tego dysku, poniewaz dodatkowe
obcigzenie moze spowodowac jego awarie.
Niezwtocznie utworz kopie zapasowg wszystkich
najwazniejszych plikow z tego dysku i go wymien.

Mapa ochrony danych

Funkcja mapy ochrony danych pozwala na wykrycie wszystkich waznych danych i uzyskanie
szczego6towych informacji o liczbie, rozmiarze, lokalizacji, statusach ochrony wszystkich waznych
plikow w skalowalnym widoku mapy drzewa.

Kazdy rozmiar bloku zalezy od tgcznej liczby lub tgcznego rozmiaru wszystkich waznych plikéw
klienta badZ komputera.

Pliki moga miec jeden z nastepujacych statuséw ochrony:

» Krytyczny — 51-100% niechronionych plikéw z podanymi rozszerzeniami, ktére nie sg
uwzgledniane w kopiach zapasowych i nie bedg uwzgledniane w kopiach zapasowych przy
obecnych ustawieniach tworzenia kopii zapasowych wybranego komputera lub wybranej
lokalizacji.

» Niski — 21-50% niechronionych plikéw z podanymi rozszerzeniami, czyli plikdw, ktére nie sg
uwzgledniane w kopiach zapasowych i nie bedg uwzgledniane w kopiach zapasowych przy
obecnych ustawieniach tworzenia kopii zapasowych wybranego komputera lub wybrane;j
lokalizacji.

« Sredni — 1-20% niechronionych plikéw z podanymi rozszerzeniami, czyli plikéw, ktére nie sg
uwzgledniane w kopiach zapasowych i nie bedg uwzgledniane w kopiach zapasowych przy
obecnych ustawieniach tworzenia kopii zapasowych wybranego komputera lub wybranej
lokalizacji.

» Wysoki — wszystkie pliki z podanymi rozszerzeniami sg chronione (uwzgledniane w kopiach
zapasowych) w przypadku wybranego komputera lub wybranej lokalizacji.



Wyniki kontroli ochrony danych mozna znalez¢ na pulpicie nawigacyjnym w widzecie Mapa ochrony
danych — jest to mapa drzewa ze szczegétowymi informacjami na poziomie komputera:

» Poziom komputera — zawiera informacje o statusach ochrony waznych plikéw na
poszczegblnych komputerach wybranego klienta.

Data protection map

(Y
X

Devices NIKITATIKHOCAES

Protected files 2 (256.74 KB)
® Unprotected files 4060 (253.86 MB)

Last scan: Feb 9, 2020 2:08 PM

&) Protect all files

NIKITATIKHOCAES
4060 unprotected files

Aby zacza¢ chroni¢ niechronione pliki, zatrzymaj wskaznik myszy na bloku i kliknij Chron wszystkie
pliki. W tym oknie dialogowym znajdziesz informacje o liczbie niechronionych plikéw i ich
lokalizacjach. Aby objg¢ te pliki ochrong, kliknij Chron wszystkie pliki.

Mozesz tez pobrac szczegdtowy raport w formacie CSV.

Widzety dotyczgce oceny luk w zabezpieczeniach

Komputery z lukami w zabezpieczeniach

Ten widzet przedstawia komputery z lukami w zabezpieczeniach uporzadkowane wedtug waznosci
luk.

Znaleziona luka moze mie¢ jeden z nastepujgcych poziomdw waznosci okreslony zgodnie z
systemem Common Vulnerability Scoring System (CVSS) w wers;ji 3.0:

» Bezpieczny: nie znaleziono luk w zabezpieczeniach
» Krytyczny: 9,0-10,0 w skali CVSS
» Wysoki: 7,0-8,9 w skali CVSS
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« Sredni: 4,0-6,9 w skali CVSS
e Niski: 0,1-3,9 w skali CVSS
* Brak: 0,0 w skali CVSS

Vulnerable machines

Secured 1
® Critical 3
5 ® High 1
Machines Medium 0
® [ow 0
None 0

Wystepuijgce luki w zabezpieczeniach

Ten widzet przedstawia obecnie wystepujace luki w zabezpieczeniach na komputerach. W widzecie
Istniejace luki w zabezpieczeniach sg dostepne dwie kolumny z sygnaturami czasowymi:

» Pierwsze wykrycie — data i godzina pierwszego wykrycia luki na komputerze.

« Ostatnie wykrycie — data i godzina ostatniego wykrycia luki na komputerze.

Existing vulnerabilities

Machine name Vendor Product Vulnerability name/ID Severity 4 Last detected First detected el
DESKTOP-NUQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-7096 e (Critical 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10LTSB  CVE-2019-0856 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0688 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB  CVE-2019-0739 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB  CVE-2019-0752 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft Windows 10 LTSB CVE-2019-0753 & High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NU0I945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0806 ® High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOQI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0810 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUQI945 Microsoft ~ Windows 10LTSB  CVE-2019-0812 & High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
DESKTOP-NUOI945 Microsoft ~ Windows 10 LTSB ~ CVE-2019-0829 e High 06/12/2020 5:16 PM 06/12/2020 5:15 PM
Mare

Widzety dotyczgce instalacji poprawek

Wystepujg cztery widzety zwigzane z funkcjami zarzgdzania poprawkami.

Status instalacji poprawek

Ten widzet przedstawia liczbe komputeréw pogrupowanych wedtug statuséw instalacji poprawek.
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» Zainstalowane — na komputerze zainstalowano wszystkie dostepne poprawki

» Wymagane ponowne uruchomienie — po zainstalowaniu poprawki wymagane jest ponowne
uruchomienie komputera

» Niepowodzenie — instalacja poprawki zakonczyta sie niepowodzeniem

Patch installation status

® Installed 1
Reboot required 0
® Failed 0

Podsumowanie instalacji poprawek
Ten widzet przedstawia podsumowanie poprawek na komputerach wedtug statuséw ich instalacji.

Patch installation summary

nstallation status Total number of machines  Total number of updates  Microsoft updates Application updates Critical severity High severity Medium severity fed

@ Installed 1 2 1 1 2 0 0

Historia instalacji poprawek

Ten widzet przedstawia szczegétowe informacje o poprawkach na komputerach.

Patch installation history @ X
Machine name Update name Version Severity Approval status nstallation status nstallation date 4 o
NIKITATIKHOC4ES FastStone Soft FastStone | 59 Medium New @ Installed 02/05/2020
NIKITATIKHOBS524 Mozilla Firefox 7201 Critical Approved © railed 02/04/2020
NIKITATIKHOB524 Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Moxzilla Firefox 7201 Critical Approved O Failed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Oracle Java Runtime Envir. 8024107 High New © Failed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Mozilla Firefox 7201 Critical Approved @ Installed 02/04/2020
NIKITATIKHOC4ES Moxilla Firefox 7201 Critical Approved © Failed 02/04/2020
NIKITATIKHOCAES Mozilla Firefox 7201 Critical Approved © railed 02/04/2020
More

Brakujgce aktualizacje wedtug kategorii

Ten widzet przedstawia liczbe brakujgcych aktualizacji wedtug kategorii. Pokazywane sg nastepujace
kategorie:
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 Aktualizacje zabezpieczen
» Aktualizacje krytyczne

¢ |nne

Missing updates by categories

Other 2
® Critical updates 0
® Security updates 3

5
Updates

Szczegdty skanowania kopii zapasowej

Ten widzet przedstawia szczegétowe informacje o wykrytych zagrozeniach w kopiach zapasowych.

Backup scanning details (threats)

Device name Plan name Backup Date and time Contents type Location Threat name Affected files Date and time el
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur Ponystealer IMO@c05cs0dG  F\882a04265361d588801035...  01/21/2020 11:40 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan. GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad7. . 01/21/2020 11:40 AM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonysStealer IMO@c05cs0dG  F\882a04265361d588801035...  01/21/2020 11:45 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad7 . 01/21/2020 11:45 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer Im0@c05cs0dG  F\882a04265361d588801h35 . 01/21/2020 11:50 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenerickD.3947747 F\2f2b2e30abe71f9a93d6ad7...  01/21/2020 11:50 AM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer Im0@c05cs0dG ~ F\882a04265361d588801h35 . 01/21/2020 1:10 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenericKD.3947747 F\2f2b2e30abe71f%a03d6ad7...  01/21/2020 1:10 PM
NIKITATIKHOC4ES New protection plan (1) 01/20/2020 11:00 AM Full Gen:Heur PonyStealer Im0@c05cs0dG  F\882a04265361d588801h35 . 01/21/2020 1:33 PM
NIKITATIKHOCAES New protection plan (1) 01/20/2020 11:00 AM Full Trojan.GenericKD.3947747 F\2f2b2e30abe71f%a03d6ad7...  01/21/2020 1:33 PM
More

Ostatnio dotkniete problemem

Ten widzet przedstawia szczegétowe informacje o obcigzeniach, ktére ucierpiaty wskutek zagrozen,
takich jak wirusy, ztosliwe oprogramowanie czy ramsomware. Dostepne sg informacje o wykrytych
zagrozeniach, czasie ich wykrycia oraz liczbie plikdw, na ktére miaty one wptyw.
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Recently affected
lachine name Protection plar Threat uffected files Detection time e
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 15 27.12.2 Folder
Ubuntu_14.04_x54-1 Protection plan Bloodhound.MalMacrolg1 274 27.12.2 Customer
dc w2k12_r2 Protection plan Backdoor:Win32/Caphaw... 13 27.12.3 ~ Machine name
Win2012_r2-Hyper-V Protection plan W3I7M.Downloaderlg32 5 27123 ' F J;u-_'_u.,-|||;|u.@
HyperV_fori2A Total protection Miner.XMRiglgeni 68 27.12.9 Detected by
m-sql_2012 Total protection Backdoor:Win32/Caphaw... [ 2712.3 " Threat
wm-sql_2012 Protection plan Adware.DealPlylgen2 9 27.12.2 File name
iF_2012_R2 Total protection M5H.Downloaderlgend 73 27.12.2 File path
MF_2012_R2 Total protection Bloodhound.MalMacrolgi 182 27.12.3) " Affected files
F_2012_R2 Protection plan Bloodhound.MalMacrolgi 18 2712.3 ' Detection time
ESXirestore Protection plan M5H.Downloaderlgend 682 271220017 11:23 AM
F.2012_R2 Protection plan Miner.XMRiglgeni 13 27122017
Ubuntu_14.04_x64-1 Total protection Adware.DealPlylgen2 3 27.12.2017
Win2012_r2-Hyper-¥ Total protection W97M.Downloaderlg32 27 27122017
w all 556

Pobieranie danych dotyczgcych ostatnio dotknietych problemem obcigzen

Mozna pobra¢ dane dotyczgce ostatnio dotknietych problemem obcigzen, wygenerowac plik CSV i

wystac go do wskazanych odbiorcéw.

Aby pobrac dane dotyczgce ostatnio dotknietych problemem obcigzen

1.
2.

W widzecie Ostatnio dotkniete problemem kliknij Pobierz dane.

W polu Okres wprowad?z liczbe dni, ktérych majg dotyczy¢ pobierane dane. Mozna wprowadzi¢
maksymalnie 200 dni.

W polu Odbiorcy wprowadz adresy e-mail wszystkich oséb, ktore otrzymajg wiadomos¢ e-mail z
tgczem umozliwiajacym pobranie pliku CSV.

Kliknij Pobierz.

System zacznie generowac plik CSV z danymi dotyczacymi obcigzen, ktére zostaty dotkniete
problemem we wskazanym okresie. Gdy plik CSV bedzie gotowy, system wysle wiadomos¢ e-mail
do odbiorcow. Kazdy odbiorca bedzie mogt pobrac ten plik CSV.

Zablokowane adresy URL

Ten widzet przedstawia dane statystyczne dotyczace zablokowanych adreséw URL wedtug kategorii.

Wiecej informacji na temat filtrowania i okreslania kategorii adreséw URL mozna znalez¢ w

podreczniku uzytkownika rozwigzania Cyber Protection.


https://dl.managed-protection.com/u/baas/help/24.03/user/pl-PL/url-filtering.html

Blocked URLs G X

® News 14
Jobs/empl... 9

® Email 5

® Advertising 4

® Malicious 1

33

Total

Widzet inwentaryzacji oprogramowania

W widzecie tabeli Inwentaryzacja oprogramowania sg wyswietlane szczegétowe informacje na
temat wszystkich programdw zainstalowanych na urzgdzeniach organizacji z systemem Windows
lub macOs.

Software inventory

Machine name Software name Software version Vendor name Status Date installed Lastrun Scan time Location User

~ 00003079

00003079 Microsoft Policy Platform  68.1.1010.0 Microsoft Corporation No change - - 12/16/2020, 10:49 AM - System
00003079 Microsoft PowerPoint MUl 16.0.4266.1001 Microsoft Corporation No chanze - - 12/16/2020, 10:49 AM C\Program Files\Microso...  System
00003079 Microsoft PowerPoint MUl 16.0.4266.1001 Microsoft Corporation No change - - 12/16/2020, 10:49 AM - System
00003079 Microsaft Publisher MUl 16.0.4266.1001 Microsaft Corporation No change - - 12/16/2020, 10:49 AM C:\Program Files\Microso...  System
00003079 Microsoft Publisher MUl 16.0.4266.1001 Microsoft Corporation No change - - 12/16/2020, 10:49 AM - System
00003079 Microsoft Silverlight 51509120 Microsoft Corporation No change - - 12/16/2020, 10:49 AM c:\Program Files\Microsof... ~ System
00003079 Microsoft Skype for Busin... 16.0.4266.1001 Microsoft Corporation No change - - 12/16/2020, 10:49 AM - System
00003079 Microsoft Skype for Busin... 16.0.4266.1001 Microsoft Corporation No chanze - - 12/16/2020, 10:49 AM C\Program Files\Microso...  System
00003079 Microsoft VC++ redistribu...  12.0.0.0 Intel Corparation No change - - 12/16/2020, 10:49 AM - System
00003079 Microsoft Visual C++200..  8.0.61000 Microsoft Corporation No change - - 12/16/2020, 10149 AM - systam
00003079 Microsoft Visual C++ 200..  9.0.30729 Microsoft Corporation No change - - 12/16/2020, 10:49 AM - Systam
00003079 Microsoft Visual C++ 2010 10.0.40219 Microsoft Corporation No chanze - - 12/16/2020, 10:43 AM - System
00003079 Microsaft Visual C++ 201..  11.0.61030.0 Microsaft Corporation No change - - 12/16/2020, 10:49 AM - System

More Less Show248

W widzecie tabeli Przeglad oprogramowania sg wyswietlane liczby nowych, zaktualizowanych i
usunietych we wskazanym okresie (7 dni, 30 dni lub biezgcy miesigc) aplikacji na urzadzeniach
organizacji z systemem Windows lub macOS.

56
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Po wskazaniu myszg okreslonego stupka wykresu pojawia sie etykieta z nastepujgcymi
informacjami:

Nowe — liczba nowo zainstalowanych aplikacji.
Zaktualizowano — liczba zaktualizowanych aplikacji.
Usunieto — liczba usunietych aplikacji.

Po kliknieciu czesci stupka odpowiadajacej danemu statusowi nastgpi przekierowanie do strony
Zarzadzanie oprogramowaniem -> Inwentaryzacja oprogramowania. Informacje dostepne na
tej stronie s3 filtrowane wedtug odpowiedniej daty i statusu.

Widzety inwentaryzacji sprzetu

W widzetach tabeli Inwentaryzacja sprzetu i Szczegéty sprzetu sg pokazywane informacje na
temat wszystkich elementow sprzetowych zainstalowanych w fizycznych i wirtualnych urzadzeniach
z systemem Windows lub macOS nalezacych do Twojej organizacji.

Hardware inventory

Machinename  OS name 08 version CPU cores RAM 10121 (Gb) Motherboard name  Motherboard seria...  BIOS version Domain Registered owner  Registered organiz.. Scandateandtime L
Ivelins-Mac-min... macOS 11.0.1 1016 6 800GB o1 - 1201442020 10:23
00003079.corp....  Microsoft Window...  10.0.16299 2 118268 8ase Board LIHFSACOSPY NICETSIW(1.49)  corpacroniscom @, User Acronis Inc. 12/13/2020 8:18 M
Hardware details
Machine name Hardware category Hardware name Hardware details Manufacturer Status Scan date &
cal
(<1 ToBe Filled By 0.EM Core 5, 3000, 6 ntel(R) Core(TM) I5-85008 CPU @ 3.00GHz oK
Ivelins-Mac-mini-2.local RAM 4ATFS1264H2-2G6E3 9876543210,4204..  1FACDDE2
Ivelins Mac-mini-2local RAM 4ATFS1264HZ 2G6E3 0876543210,4204..  1FBOSTDA
Ivelins-Mac-mini-2.ocal Network adapte Ethernet Ethernet, 00:00:00:
Ivelins Mac-mini-2local Network adapte Wik EEEB0211, 00:00:0
Ivelins-Mac-mini-2local Network adapter Bluetooth PAN Ethernet, 00:00:00:
Ivelins-Mac-mini-2.local Network adapte Thunderbolt 1 Ethernet, 00:00:00:
Ivelins Mac-mini-2local Network adapte Thunderbolt 2 Ethernet, 00:00:00:
Ivelins Mac-mini-2local Network adapter Thunderbolt 3 Ethernet, 00:00:00:
Ivelins-Mac-mini-2.ocal Network adapte Thunderbolt 4 Ethernet, 0000:00-.. - - 12/14/2020, 10:23 AM
Mor

W widzecie tabeli Zmiany sprzetowe sg wyswietlane informacje na temat sprzetu w nalezgcych do
Twojej organizacji fizycznych i wirtualnych urzadzeniach z systemem Windows lub macQOS, ktéry
dodano, usunieto i zmieniono we wskazanym okresie (7 dni, 30 dni lub biezgcy miesiac).



Hardware changes

Machine name Hardware category Status old value New value Modification date and time & o

~ DESKTOP-OFFSTTF

DESKTOP-OFFOTTF Network adapter Changed Oracle Corporation, Ethernet 802.3,...  Oracle Corporation, Ethernet 802.3, ...  01/11/2021 9:28 AM
DESKTOP-OFFSTTF Network adapter New - Realtek Semiconductor Corp., Ether. 01/04/2021 2:37 PM
DESKTOP-OFFOTTF Matherboard New - LENOVO, Torronto 5C1, PFOPJB10 01/04/2021 2:37 PM
DESKTOP-OFFITTF GPU New - Intel(R) HD Graphics Family 01/04/2021 2:37 PM
DESKTOP-OFFSTTF Disk New - (Standard disk drives), WDC WD10JP. 01/04/2021 2:37 PM
DESKTOP-OFFITTF Network adapter New - Cisco Systems, Ethernet 802.3,00:0...  01/04/2021 2:37 PM
DESKTOP-OFFSTTF Network adapter New - Oracle Corporation, Ethernet 802.3, 01/04/2021 2:37 PM
DESKTOP-OFFITTF RAM New - Samsung, 98507122, 400 GB 01/04/2021 2:37 PM
DESKTOP-OFFITTF Network adapter New - TAP-NordVPN Windows Provider vo..  01/04/2021 2:37 PM
DESKTOP-OFFITTF RAM New - Micron, 00000000, 400 GB 01/04/2021 2:37 PM

More

Historia sesji

Ten widzet umozliwia wyswietlenie szczegdtowych informacji o sesjach pulpitu zdalnego i
przesytania plikéw zrealizowanych w ramach organizacji we wskazanym okresie.

Remote sessions

Start time End time Duration Connection type Protocol Connection sou...  Accessed by Connection des... o
12/15/2022 4.... 12/15/20224:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part . 14
12/15/2022 4.... 12/15/2022 4:4... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
12/15/2022 4....  12/15/20224:4... 2 minutes Cloud NEAR RU-PCOYHMZL sk-part ACPM-Sveta
12/15/2022 4....  12/15/2022 4:1... 16 minutes Cloud NEAR BG-PF3EJ2GZ Boryana-part ACPM-Sveta
12/15/2022 3.... 12/15/2022 4:0... a minute Cloud NEAR BG-PF3EJ2GZ Boryana-part ACPM-Sveta
12/15/2022 3....  12/15/2022 35... afewseco.. Direct RDP RU-PCOYHMZL sk-part 35.112.
12/15/2022 3.... 12/15/20223:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part A
12/15/2022 3.... 12/15/20223:4... afewseco.. Direct Screen Sharing RU-PCOYHMZL sk-part .14
12/15/20221...  12/15/202212... afewseco.. Direct RDP RU-PCOYHMZL sk-part .35.112.
12/15/20221...  12/15/202212:... afewseco.. Cloud NEAR RU-PCOYHMZL sk-part fiat-virtual-mac...
More

Dziennik inspekg;ji
Aby przejrze¢ dziennik inspekgji, kliknij Monitorowanie > Dziennik inspekgji.
Dziennik inspekcji udostepnia chronologiczny zapis nastepujacych zdarzen:

» Operacje wykonywane przez uzytkownikéw w portalu zarzgdzania

» Operacje dotyczace zasobéw obstugiwanych miedzy chmurami wykonywane przez uzytkownikéw
w konsoli Cyber Protect

» Operacje skryptéw cybernetycznych wykonywane przez uzytkownikdéw w konsoli Cyber Protect
» Komunikaty systemowe o osiggnieciu i stopniu wykorzystania limitow
W dzienniku widoczne sg zdarzenia wystepujgce w ramach organizacji lub jednostki, w ktorej

aktualnie pracujesz, oraz jej jednostek podrzednych. Klikniecie zdarzenia umozliwia wyswietlenie
dodatkowych informacji na jego temat.



Dzienniki inspekcji sg przechowywane w centrum danych i problemy na komputerach uzytkownikéw

nie ograniczajg ich dostepnosci.

Dziennik jest codziennie oczyszczany. Zdarzenia sg usuwane po 180 dniach.

Pola dziennika inspekdji

W przypadku kazdego zdarzenia w dzienniku sg dostepne nastepujgce informacje:

Zdarzenie

Krotki opis zdarzenia. Na przyktad Dzierzawca zostat utworzony, Dzierzawca zostat usuniety,
Uzytkownik zostat utworzony, Uzytkownik zostat usuniety, Limit zostat osiggniety,
Przegladano zawartos¢ kopii zapasowej, Skrypt zostat zmieniony.
Waznos¢é
Moze by¢ jedna z nastepujacych:
° Btad
Oznacza btad.
o Ostrzezenie
Oznacza potencjalnie negatywng czynnos¢. Na przyktad Dzierzawca zostat usuniety,
Uzytkownik zostat usuniety, Limit zostat osiagniety.
°© Powiadomienie
Oznacza, ze zdarzenie moze wymagac uwagi. Na przyktad Dzierzawca zostat
zaktualizowany, Uzytkownik zostat zaktualizowany.
o Informacja
Oznacza informacje o neutralnej w skutkach zmianie lub czynnosci. Na przyktad Dzierzawca
zostat utworzony, Uzytkownik zostatl utworzony, Limit zostat zaktualizowany, Plan
skryptéw zostat usuniety.
Data
Data i godzina wystgpienia zdarzenia.
Nazwa obiektu
Obiekt, na ktérym zostata wykonana operacja. Na przyktad obiektem zdarzenia Uzytkownik
zostat zaktualizowany jest uzytkownik, ktérego wtasciwosci zostaty zmienione. W przypadku
zdarzen dotyczgcych limitu obiektem jest limit.
Dzierzawca
Nazwa jednostki, do ktérej nalezy obiekt. Na przyktad dzierzawcg zdarzenia Uzytkownik zostat
zaktualizowany jest jednostka, w ktérej znajduje sie uzytkownik. Dzierzawcg zdarzenia Limit
zostat osiggniety jest uzytkownik, ktérego limit zostat osiggniety.
Inicjator
Nazwa logowania uzytkownika inicjujgcego zdarzenie. W przypadku komunikatéw systemowych i
zdarzen inicjowanych przez administratoréw wyzszego poziomu inicjator jest pokazywany jako
System.

Dzierzawca inicjatora



Nazwa jednostki, do ktérej nalezy inicjator. W przypadku komunikatow systemowych i zdarzen
inicjowanych przez administratoréw wyzszego poziomu to pole pozostaje puste.

* Metoda
Pokazuje, czy zdarzenie zostato zainicjowane za pomocg interfejsu internetowego czy za
posrednictwem interfejsu API.

* Adres IP

Adres IP urzadzenia, z ktérego zainicjowano zdarzenie.

Filtrowanie i wyszukiwanie

Zdarzenia mozna filtrowac wedtug typu, waznosci lub daty. Mozna tez je przeszukiwa¢ wedtug
nazwy, obiektu, dzierzawcy, inicjatora i dzierzawcy inicjatora.



Raportowanie

Aby uzyskac¢ dostep do raportéw z wykorzystania ustug i operacji, kliknij Raporty.

Uwaga
Ta funkcja jest niedostepna w wersjach Standard ustugi Cyber Protection.

Raporty z uzytkowania

Raporty dotyczgce wykorzystania zawierajg dane historyczne o korzystaniu z ustug. Raporty
dotyczace wykorzystania sg dostepne zaréwno w formacie CSV, jak i HTML.

Typ raportu
Mozesz wybrac jeden z nastepujgcych typdw raportéw:

+ Obecne wykorzystanie
Raport zawiera aktualne wskazniki wykorzystania ustugi.

» Podsumowanie okresu
Raport zawiera wskazniki wykorzystania ustugi z korica wskazanego okresu oraz réznice miedzy
wskaznikami z poczatku i korica tego okresu.

» Dzien po dniu w podanym okresie
Raport zawiera wskazniki wykorzystania ustugi i ich zmiany w poszczegdlnych dniach wskazanego
okresu.

Zakres raportu
W razie potrzeby mozna wskazac zakres raportu, wybierajgc jedng z ponizszych wartosci:

» Bezposredni klienci i partnerzy
Raport bedzie zawiera¢ wskazniki wykorzystania ustug dotyczace tylko bezposrednich jednostek
podrzednych firmy lub jednostki, w ramach ktoérej dziatasz.

« Wszyscy klienci i partnerzy
Raport bedzie zawiera¢ wskazniki wykorzystania ustug dotyczgce wszystkich jednostek
podrzednych firmy lub jednostki, w ramach ktérej dziatasz.

» Wszyscy klienci i partnerzy (w tym szczegétowe dane uzytkownika)
Raport bedzie zawierac wskazniki wykorzystania ustug dotyczace wszystkich jednostek
podrzednych firmy lub jednostki, w ramach ktorej dziatasz, a takze wszystkich uzytkownikéw w
tych jednostkach.

Wskazniki wskazujgce zerowy stan wykorzystania

Mozna zmniejszy¢ liczbe wierszy w raporcie, ograniczajgc wyswietlanie informacji wytacznie do
wskaznikow wskazujgcych niezerowy poziom wykorzystania przez ukrycie informacji o
wskaznikach wskazujgcych poziom zerowy.



Konfigurowanie zaplanowanych raportéw z wykorzystania

Zaplanowany raport obejmuje wskazniki wykorzystania ustug z ostatniego petnego miesigca
kalendarzowego. Raporty sg generowane pierwszego dnia miesigca o godzinie 23:59:59 czasu UTC i
wysytane drugiego dnia tego samego miesigca. Raporty sa wysytane do wszystkich administratoréw
Twojej firmy lub jednostki, ktérzy zaznaczyli pole wyboru Zaplanowane raporty z uzytkowania w
swoich ustawieniach uzytkownika.

Aby wigczy¢ lub wyltgczyé zaplanowany raport

—_

. Zaloguj sie do portalu zarzadzania.

2. Upewnij sie, ze dziatasz na poziomie firmy lub jednostki znajdujacej sie najwyzej w hierarchii
sposrod wszystkich, ktore sg dla Ciebie dostepne.

Kliknij Raporty > Wykorzystanie.

Kliknij Zaplanowane.

Zaznacz lub wyczy$¢ pole wyboru Wysytaj miesieczny raport podsumowujacy.

W polu Poziom szczeg6téw wybierz zakres raportu.

N o un o~ W

[Opcjonalnie] Wybierz Ukryj wskaZniki wskazujgce zerowy stan wykorzystania, jesli chcesz
wykluczy¢ z raportu wskazniki wskazujgce zerowy poziom wykorzystania.

Konfigurowanie niestandardowych raportow z wykorzystania

Raport niestandardowy jest generowany na zgdanie — nie mozna go zaplanowac. Raport zostanie
wystany na Twoj adres e-mail.

Aby wygenerowac raport niestandardowy

—_

. Zaloguj sie do portalu zarzgdzania.
Przejdz do jednostki, w ktérej przypadku chcesz utworzy¢ raport.
. Kliknij Raporty > Wykorzystanie.

2

3

4. Kliknij Niestandardowe.

5. W polu Typ wybierz typ raportu.
6

. [Opcja niedostepna w przypadku typu raportu Obecne wykorzystanie] W polu Okres wybierz
okres raportowania:

« Obecny miesigc kalendarzowy
» Poprzedni miesigc kalendarzowy
* Niestandardowe

7. [Opcja niedostepna w przypadku typu raportu Obecne wykorzystanie] Jesli chcesz wskaza¢
niestandardowy okres raportowania, wybierz date poczatkowg i koncowa. W przeciwnym razie
pomin ten krok.

8. W polu Poziom szczegé6téw wybierz zakres raportu.



9. [Opcjonalnie] Wybierz Ukryj wskazniki wskazujace zerowy stan wykorzystania, jesli chcesz
wykluczy¢ z raportu wskazniki wskazujgce zerowy poziom wykorzystania.

10. Aby wygenerowac raport, kliknij Wygeneruj i wyslij.

Dane w raportach z wykorzystania

Raport dotyczacy korzystania z ustugi Cyber Protection obejmuje nastepujace dane o firmie lub
jednostce:

» Rozmiar kopii zapasowych wedtug jednostki, uzytkownika i typu urzadzenia.

* Liczba chronionych urzgdzeh wedtug jednostki, uzytkownika i typu urzadzenia.
» Cena wedtug jednostki, uzytkownika i typu urzadzenia.

e t3aczny rozmiar kopii zapasowych.

» taczna liczba chronionych urzadzen.

* t3aczna wartosc cenowa.

Uwaga
Jesli ustuga Cyber Protection nie moze wykry¢ typu urzadzenia, urzadzenie to jest oznaczane w
raporcie jako bez okreslonego typu.

Raporty z operacji

Raporty z operacji sg dostepne tylko dla administratoréw firm podczas wykonywania operacji na
poziomie firmy.

Raport z operacji moze zawierac¢ dowolny zestaw widzetow pulpitu nawigacyjnego dla operacji.
Wszystkie widzety przedstawiajg skrécone informacje dotyczace catej firmy.

W zaleznosci od typu widzetu raport zawiera dane ze wskazanego zakresu czasu lub z chwili
przegladania badz generowania raportu. Zobacz "Raportowane dane zaleznie od typu widzetu" (s.
80).

Wszystkie widzety historyczne przedstawiajg dane z tego samego zakresu czasu. Zakres ten mozna
zmieni¢ w ustawieniach raportow.

Mozna korzystac z raportéw domysinych lub utworzy¢ raport niestandardowy.
Mozesz raport pobrac lub wysta¢ poczta e-mail w formacie XLSX (Excel) badz PDF.

Raporty domysine wymieniono ponizej:

Nazwa raportu Opis
Wynik #CyberFit wedug Pokazuje wynik #CyberFit oszacowany na podstawie oceny
komputeréw wskaznikéw zabezpieczen i konfiguracji poszczegdlnych
komputeréw oraz zalecenia dotyczace mozliwych udoskonalen.




Alerty

Zawiera alerty zgtoszone w podanym okresie.

Szczegoty skanowania kopii
zapasowej

Zawiera szczegb6towe informacje o wykrytych zagrozeniach w
kopiach zapasowych.

Codzienne dziatania

Zawiera zestawienie informacji o dziataniach wykonanych w
podanym okresie.

Mapa ochrony danych

Zawiera szczegétowe informacje o liczbie, rozmiarze, lokalizacji i
statusach ochrony wszystkich waznych plikéw na komputerach.

Wykryte zagrozenia

Zawiera szczegb6towe informacje o zagrozonych komputerach
wedtug liczby zablokowanych zagrozen oraz o komputerach
bedacych w dobrej kondycji i majgcych luki w zabezpieczeniach.

Wykryte komputery

Zawiera liste wszystkich komputeréw znalezionych w sieci
organizacji.

Prognoza kondycji dyskow

Zawiera prognozowane terminy awarii dyskow HDD/SSD oraz
aktualne statusy dyskow.

Wystepujgce luki w
zabezpieczeniach

Zawiera liste istniejgcych luk w zabezpieczeniach systemow
operacyjnych i aplikacji organizacji. Raport obejmuje réwniez
szczegbtowe informacje dotyczgce zagrozonych komputeréw w sieci
w przypadku kazdego produktu z listy.

Podsumowanie zarzgdzania
poprawkami

Zawiera liczbe brakujgcych, zainstalowanych i mozliwych poprawek.
W ramach raportéw mozna wyswietla¢ bardziej szczegdtowe
informacje, aby sprawdzac¢ brakujace badz zainstalowane poprawki
oraz informacje na temat wszystkich systemow.

Podsumowanie

Zawiera podsumowanie informacji o chronionych urzadzeniach w
podanym okresie.

Dziatania w tygodniu

Zawiera zestawienie informacji o dziataniach wykonanych w
podanym okresie.

Inwentaryzacja oprogramowania

Zawiera szczegbtowe informacje na temat wszystkich programéw
zainstalowanych na komputerach organizacji z systemem Windows
lub macOs.

Inwentaryzacja sprzetu

Zawiera szczegb6towe informacje na temat wszystkich elementow
sprzetowych dostepnych w komputerach fizycznych i maszynach
wirtualnych z systemem Windows lub macOS nalezacych do Twojej
organizacji.

Sesje zdalne

Umozliwia wyswietlenie szczegétowych informacji o sesjach pulpitu
zdalnego i przesytania plikéw zrealizowanych w ramach organizacji
we wskazanym okresie.




Czynnosci dotyczgce raportow

Aby zobaczy¢ raport, kliknij jego nazwe.

Aby dodaé nowy raport

1.

> wWoN

W konsoli Cyber Protect przejdz do sekcji Raporty.
Pod listg dostepnych raportéw kliknij Dodaj raport.
[Aby doda¢ predefiniowany raport] Kliknij nazwe predefiniowanego raportu.

[Aby dodac¢ raport niestandardowy] Kliknij Niestandardowe, a nastepnie dodaj widzety do
raportu.

[Opcjonalnie] Mozesz przeciggac¢ widzety, aby zmieni¢ ich rozmieszczenie.

Aby edytowac raport

1.
2.

W konsoli Cyber Protect przejdz do sekcji Raporty.
Na liscie raportéw wybierz raport do edycji.
Mozesz wykona¢ nastepujgce czynnosci:

e Zmiana nazwy raportu.
» Zmiana zakresu czasu wszystkich widzetéw w raporcie.

» Okreslenie odbiorcow raportu i czasu wystania do nich raportu. Dostepne formaty to PDF i
XLSX.

Aby usung¢ raport

1.

2
3.
4

W konsoli Cyber Protect przejdz do sekcji Raporty.

. Na liscie raportéw wybierz raport do usuniecia.

Kliknij ikone wielokropka (...), a nastepnie kliknij Usun.

. Potwierdz wybor, klikajgc Usun.

Aby zaplanowac raport

1.
2.

W konsoli Cyber Protect przejdz do sekcji Raporty.

Na liscie raportéw wybierz raport do zaplanowania, a nastepnie kliknij Ustawienia.

3. Wiacz przetgcznik Zaplanowane.

« Podaj adresy e-mail odbiorcéw.

« Wybierz format raportu.

Uwaga
Mozna wyeksportowac¢ do 1000 pozycji w formacie PDF i do 10 000 pozycji w formacie XLSX.
Sygnatury czasowe w plikach PDF i XLSX sg oparte na lokalnym czasie urzadzenia.




» Wybierz jezyk raportu.
» Skonfiguruj harmonogram.

4. Kliknij Zapisz.
Aby pobraé raport

1. W konsoli Cyber Protect przejdz do sekcji Raporty.
2. Na liscie raportéw wybierz raport, a nastepnie kliknij Pobierz.

3. Wybierz format raportu.

Aby wystaé raport

1. W konsoli Cyber Protect przejdz do sekcji Raporty.
Na liscie raportéw wybierz raport, a nastepnie kliknij Wyslij.
Podaj adresy e-mail odbiorcéw.

Wybierz format raportu.

o~ N

Kliknij Wyslij.

Aby wyeksportowac¢ strukture raportu

1. W konsoli Cyber Protect przejdz do sekcji Raporty.

2. Na liscie raportéw wybierz raport.

3. Kliknij ikone wielokropka (...), a nastepnie kliknij Eksportuj.

W wyniku tych dziatan struktura raportu zostanie zapisana na komputerze jako plik JSON.
Aby sktadowaé dane raportu

Korzystajac z tej opcji, mozna wyeksportowac wszystkie dane z niestandardowego okresu — bez ich
filtrowania — do pliku CSV i wystac plik CSV do odbiorcy wiadomosci e-mail.

Uwaga
Mozna wyeksportowac¢ do 150 000 pozycji w formacie CSV. Sygnatury czasowe w pliku CSV sg
oparte na uniwersalnym czasie koordynowanym (UTC).

1. W konsoli Cyber Protect przejdz do sekcji Raporty.
Na liscie raportéw wybierz raport, z ktérego danymi chcesz wykonad zrzut.
Kliknij ikone wielokropka (...), a nastepnie kliknij Dane zrzutu.

Podaj adresy e-mail odbiorcow.

v~ N

W polu Zakres czasu wskaz niestandardowy okres, ktéry chcesz uwzgledni¢ w zrzucie danych.

Uwaga
W przypadku dtuzszych okreséw przygotowywanie plikéw CSV zajmuje wiecej czasu.




6. Kliknij Wyslij.

Podsumowanie

Raport podsumowujacy stanowi ogolny przeglad statusu ochrony srodowiska organizacji i
chronionych urzadzen we wskazanym okresie.

Raport podsumowujgcy zawiera dostosowywane sekcje z widzetami dynamicznymi, na ktérych sg
wyswietlane kluczowe wskazniki wydajnosci zwigzane z korzystaniem z nastepujgcych ustug
chmurowych: Kopia zapasowa, Ochrona przed zto$liwym oprogramowaniem, Ocena luk w
zabezpieczeniach, Zarzgdzanie poprawkami, Notary, Odzyskiwanie po awarii oraz File Sync & Share.

Raport mozna dostosowywac na kilka sposobdw, takich jak:

» Dodanie lub usuniecie sekgji.

» Zmiana kolejnosci sekgcji.

* Zmiana nazwy sekcji.

» Przeniesienie widzetéw do innej sekciji.

» Zmiana kolejnosci widzetéw w poszczegdlnych sekcjach.

« Dodanie lub usuniecie widzetéw.

» Dostosowanie widzetow.

Raporty podsumowujgce mozna generowa¢ w formacie PDF i Excel, a nastepnie przesytac

odpowiednim zainteresowanym lub witascicielom organizacji, aby mogli w przystepnej formie
zobaczy¢ techniczng i biznesowg wartos¢ Swiadczonych ustug.

Widzety ustugi Podsumowanie

Mozesz dodawac lub usuwac sekcje oraz widzety w ramach raportu podsumowujgcego i w ten
sposbb okresla¢, jakie informacje maja by¢ w nim zawarte.

Widzety ustugi Przeglad obcigzen

Ponizsza tabela zawiera dodatkowe informacje na temat widzetéw dostepnych w sekcji Przeglad
obciagzen.

Widzet Opis

Status ochrony Ten widzet przedstawia liczbe chronionych i niechronionych obcigzen w
obcigzeh w chmurze wedtug typéw w chwili wygenerowania raportu. Chronione
chmurze obcigzenia w chmurze to obcigzenia, do ktérych zastosowano co najmniej
jeden plan tworzenia kopii zapasowych. Niechronione obcigzenia w
chmurze to obcigzenia, do ktérych nie zastosowano zadnego planu
tworzenia kopii zapasowych. Na wykresie przedstawiono nastepujace typy
obcigzen w chmurze (w kolejnosci alfabetycznej od A do 2):




Widzet

Opis

» Dysk Google Workspace

* Gmail Google Workspace

» Dysk wspétdzielony Google Workspace

» Skrzynki pocztowe ustugi Hosted Exchange
e Skrzynki pocztowe Microsoft 365

» Microsoft 365 OneDrive

* Microsoft 365 SharePoint Online

* Microsoft Teams

* Witryny internetowe

W przypadku niektorych typdw obcigzen sg stosowane nastepujgce grupy
obcigzen:

* Microsoft 365: Uzytkownicy, Grupy, Foldery publiczne, Zespoty i
Kolekcje witryn
» Google Workspace: Uzytkownicy i Dyski wspétdzielone

» Hosted Exchange: Uzytkownicy

Jesli w jednej grupie obcigzenh znajduje sie wiecej niz 10 000 obcigzen,
widzet nie wyswietla zadnych danych na temat poszczegdlnych obcigzen.

Jesli wiec na przyktad klient ma konto Microsoft 365 z 10 000 skrzynek
pocztowych oraz ustuge OneDrive dla 500 uzytkownikéw, to wszystkie one
nalezg do grupy obcigzen Uzytkownicy. t3cznie jest to 10 500 obcigzen, co
oznacza przekroczenie limitu 10 000 obcigzen w grupie. W zwigzku z tym
widzet bedzie ukrywa¢ odpowiadajace im typy obcigzen: Skrzynki
pocztowe Microsoft 365 i Microsoft 365 OneDrive.

Podsumowanie
ochrony
cybernetycznej

Ten widzet przedstawia kluczowe wskazniki wydajnosci ochrony
cybernetycznej we wskazanym okresie.

Dane uwzglednione w kopii zapasowej — tgczny rozmiar archiwéw
utworzonych w chmurze i magazynach lokalnych.

Ograniczone zagrozenia — catkowita liczba ztosliwych programoéow
zablokowanych na wszystkich urzgdzeniach.

Zablokowane ztosliwe adresy URL — tgczna liczba adreséw URL
zablokowanych na wszystkich urzadzeniach.

Luki w zabezpieczeniach, do ktérych zastosowano poprawki —
taczna liczba luk w zabezpieczeniach wyeliminowanych przez
zainstalowanie poprawek oprogramowania na wszystkich urzgdzeniach.

Zainstalowane poprawki — t3czna liczba zainstalowanych poprawek na
wszystkich urzgdzeniach.

Serwery chronione przez ustuge Odzyskiwanie po awarii — taczna
liczba serweréw chronionych przy uzyciu ustugi Odzyskiwanie po awarii.




Widzet Opis

Uzytkownicy ustugi File Sync & Share — taczna liczba uzytkownikdw i
gosci korzystajacych z rozwigzania Cyber Files.

Notaryzowane pliki — t3czna liczba notaryzowanych plikdw.

Dokumenty podpisane elektronicznie — t3czna liczba dokumentéw
podpisanych elektronicznie.

Zablokowane urzadzenia peryferyjne — t3czna liczba zablokowanych
urzadzen peryferyjnych.

Status sieciowy | Ten widzet wskazuje, ile obcigzen jest odizolowanych i ile potgczonych
obcigzen (jest to normalny stan obcigzenia).

Wybierz odpowiedniego klienta. Wyswietlony widok obcigzen zostanie
przefiltrowany w celu wyswietlenia odizolowanych obcigzen. Kliknij
warto$¢ Podtgczono, aby wyswietli¢ liste obcigzen z agentami
przefiltrowang w celu wyswietlenia potgczonych obcigzen (w kontekscie
wybranego klienta).

Status ochrony Ten widzet przedstawia chronione i niechronione obcigzenia wedtug
obcigzen typdw w chwili wygenerowania raportu. Obcigzenia chronione to
obcigzenia, do ktorych zastosowano co najmniej jeden plan ochrony lub
plan tworzenia kopii zapasowych. Obcigzenia niechronione to obcigzenia,
do ktérych nie zastosowano zadnego planu ochrony ani planu tworzenia
kopii zapasowych. Wliczane sg nastepujace obcigzenia:

Serwery — serwery fizyczne i serwery bedgce kontrolerami domen.

Stacje robocze — fizyczne stacje robocze.
Maszyny wirtualne — maszyny wirtualne z agentami i bez agentéw.

Serwery hostingu witryn internetowych — serwery wirtualne lub
fizyczne z zainstalowanymi panelami sterowania cPanel lub Plesk.

Urzadzenia mobilne — fizyczne urzagdzenia mobilne.

Jedno obcigzenie moze naleze¢ do wiecej niz jednej kategorii. Na przyktad
serwer hostingu witryn internetowych jest wliczany do dwdéch kategorii:
Serwery i Serwery hostingu witryn internetowych.

Widzety ustugi Ochrona przed ztosliwym oprogramowaniem

Ponizsza tabela zawiera dodatkowe informacje na temat widzetéw dostepnych w sekcji Obrona
przed zagrozeniami.

Widzet Opis
Skanowanie Ten widzet przedstawia wyniki wykonywanego na zgdanie skanowania
antywirusowe antywirusowego urzadzeh we wskazanym okresie.
plikéw Pliki — t3czna liczba przeskanowanych plikow.




Widzet

Opis

Czyste — tgczna liczba czystych plikow.

Wykryto, zastosowano kwarantanne — tgczna liczba zainfekowanych
plikbw poddanych kwarantannie.

Wykryto, nie zastosowano kwarantanny — t3czna liczba
zainfekowanych plikéw, ktérych nie poddano kwarantannie.

Chronione urzadzenia — tgczna liczba urzadzen z zastosowanymi
zasadami ochrony przed ztosliwym oprogramowaniem.

taczna liczba zarejestrowanych urzadzen — tgczna liczba
zarejestrowanych urzgdzen w czasie generowania raportu.

Skanowanie
antywirusowe
kopii zapasowych

Ten widzet przedstawia wyniki skanowania antywirusowego kopii

zapasowych we wskazanym okresie wedtug nastepujacych wskaznikéw:

e t3aczna liczba przeskanowanych punktéw odzyskiwania

¢ Liczba czystych punktéw odzyskiwania

* Liczba czystych punktéw odzyskiwania z nieobstugiwanymi partycjami

¢ Liczba zainfekowanych punktéw odzyskiwania — ten wskaznik
obejmuije liczbe zainfekowanych punktéw odzyskiwania z
nieobstugiwanymi partycjami.

Zablokowane
adresy URL

Ten widzet przedstawia liczbe zablokowanych adreséw URL we
wskazanym okresie pogrupowanych wedtug kategorii witryn.

W widzecie jest wymienionych siedem kategorii witryn internetowych, w
ktérych przypadku odnotowano najwiekszg liczbe zablokowanych
adresow URL. Pozostate kategorie witryn sg wyswietlane tacznie i
oznaczone jako Inne.

Wiecej informacji na temat kategorii witryn mozna znalez¢ w temacie
Filtrowanie adreséw URL w sekcji Cyber Protection.

Wykres spalania
dotyczacy
incydentéw
bezpieczenstwa

Ten widzet przedstawia wskaznik efektywnosci zamykania incydentow w
ramach wybranej firmy. Liczba otwartych incydentéw jest ujmowana w
stosunku do liczby zamknietych incydentéw w danym okresie.

Zatrzymaj wskaznik myszy na dowolnej kolumnie, aby wyswietli¢ podziat
zamknietych i otwartych incydentéw z wybranego dnia. Warto$¢ %
podana w nawiasie oznacza wzrost lub spadek w poréwnaniu z
poprzednim okresem.

Sredni czas
rozwigzywania
problemu
incydentu

Na tym widzecie jest przedstawiany $redni czas rozwigzywania problemu
zwigzanego z incydentem bezpieczehstwa. Wskazuje on, jak szybko
problemy incydentéw sg badane w ramach dochodzenia i rozwigzywane.

Kliknij kolumne, aby wyswietli¢ podziat incydentéw wedtug ich waznosci
(Krytyczne, Wysoki i Sredni) oraz wskazanie, ile czasu zajeto rozwigzanie
problemu o réznym poziomie waznosci. Wartos$¢ % podana w nawiasie
oznacza wzrost lub spadek w poréwnaniu z poprzednim okresem.




Widzet

Opis

Status zagrozen

Ten widzet przedstawia aktualny status zagrozen w przypadku obcigzen
w firmie (niezaleznie od liczby obcigzen) z wyraznym zaznaczeniem
biezacej liczby incydentéw, ktérych skutki nie zostaty zniwelowane i ktére
wymagaja dochodzen. Widzet wskazuje réwniez liczbe incydentow,
ktérych skutki zostaty zniwelowane (recznie i/lub automatycznie przez
system).

Wykryte
zagrozenia
wedtug
technologii
ochrony

Ten widzet przedstawia liczbe wykrytych zagrozen we wskazanym okresie
pogrupowanych wedtug nastepujacych technologii ochrony:
¢ Skanowanie antywirusowe

e Mechanizm zachowan

¢ Ochrona przed cryptominingiem

¢ Ochrona przed exploitami

» Aktywna ochrona przed ransomware
¢ Ochrona w czasie rzeczywistym

* Filtrowanie adreséw URL

Widzety ustugi Kopia zapasowa

Ponizsza tabela zawiera dodatkowe informacje na temat widzetéw dostepnych w sekcji Kopia

Zapasowa.

Widzet

Opis

Obcigzenia
uwzglednione w
kopii zapasowej

Ten widzet przedstawia tgczng liczbe zarejestrowanych obcigzen wedtug
statusow kopii zapasowych.

Utworzono kopie zapasowa — liczba obcigzen uwzglednionych w kopii
zapasowej (wykonano co najmniej jedng udang kopie zapasowg) w okresie
ujetym w raporcie.

Nie utworzono kopii zapasowej — liczba obcigzen, ktére
nieuwzglednionych w kopii zapasowej (nie wykonano zadnej udanej kopii
zapasowej) w okresie ujetym w raporcie.

Status kondycji
dyskéw wedtug
urzadzen
fizycznych

Ten widzet przedstawia zagregowany status kondycji urzadzen fizycznych
oceniony na podstawie statuséw kondycji ich dyskéw.

OK — ten status kondycji dyskéw dotyczy wartosci [70-100]. Urzgdzenie
ma status OK, gdy wszystkie jego dyski majg status OK.

Ostrzezenie — ten status kondycji dyskéw dotyczy wartosci [30-70].
Urzadzenie ma status Ostrzezenie, gdy status choc¢by jednego z jego
dyskdéw ma status Ostrzezenie i zaden z pozostatych dyskéw nie ma
statusu Btad.

Btad — ten status kondycji dyskéw dotyczy wartosci [0-30]. Urzadzenie ma
status Btad, gdy status chocby jednego z jego dyskéw ma status Biad.




Widzet Opis

Obliczanie danych dysku — urzadzenie ma status Obliczanie danych
dysku, gdy jeszcze nie obliczono statuséw jego dyskow.

Wykorzystanie Ten widzet przedstawia tgczng liczbe i tgczny rozmiar kopii zapasowych w
magazynu kopii | chmurze oraz magazynie lokalnym we wskazanym okresie.
zapasowych

Widzety ustugi Ocena luk w zabezpieczeniach i zarzgdzanie poprawkami

Ponizsza tabela zawiera dodatkowe informacje na temat widzetéw dostepnych w sekcji Ocena luk
w zabezpieczeniach i zarzadzanie poprawkami.

Widzet Opis

Luki w Ten widzet przedstawia wyniki wykonania oceny luk w

zabezpieczeniach, zabezpieczeniach we wskazanym okresie.

do ktérych
y tacznie — taczna liczba luk w zabezpieczeniach, do ktorych

zastosowano ,

. zastosowano poprawki.

poprawki

Luki w zabezpieczeniach oprogramowania firmy Microsoft —

taczna liczba usunietych luk w zabezpieczeniach oprogramowania

Microsoft na wszystkich urzadzeniach z systemem Windows.

Luki w zabezpieczeniach oprogramowania innych firm
przeznaczonego do systemu Windows — tgczna liczba usunietych luk
w zabezpieczeniach oprogramowania innych firm przeznaczonego do
systemu Windows na wszystkich urzadzeniach z systemem Windows.

Przeskanowane obcigzenia — taczna liczba urzadzen, ktére zostaty
pomyslinie przeskanowane pod katem luk w zabezpieczeniach co
najmniej raz we wskazanym okresie.

Zainstalowane Ten widzet przedstawia wyniki zarzgdzania poprawkami we wskazanym
poprawki okresie.

Zainstalowane — taczna liczba poprawek pomysinie zainstalowanych
na wszystkich urzadzeniach.

Poprawki do oprogramowania firmy Microsoft — tgczna liczba
poprawek do oprogramowania firmy Microsoft pomysinie
zainstalowanych na wszystkich urzgdzeniach z systemem Windows.

Poprawki do oprogramowania innych firm przeznaczonego do
systemu Windows — tgczna liczba poprawek do oprogramowania
innych firm przeznaczonego do systemu Windows pomyslinie

zainstalowanych na wszystkich urzadzeniach z systemem Windows.

Obcigzenia z zastosowanymi poprawkami — tgczna liczba urzadzen,
do ktérych pomysinie zastosowano poprawki (co najmniej jedna
poprawka pomysinie zainstalowana we wskazanym okresie).




Widzety ustugi Odzyskiwanie po awarii

Ponizsza tabela zawiera dodatkowe informacje na temat widzetéw dostepnych w sekgcji

Odzyskiwanie po awarii.

Widzet

Opis

Statystyki ustugi
Odzyskiwanie po
awarii

Ten widzet przedstawia kluczowe wskazniki wydajnosci odzyskiwania po
awarii we wskazanym okresie.

Produkcyjne przetaczenia awaryjne — liczba operacji produkcyjnego
przetaczania awaryjnego we wskazanym okresie.

Testowe przetgczenia awaryjne — liczba operacji testowego
przetaczania awaryjnego wykonanych we wskazanym okresie.

Serwery podstawowe — tgczna liczba serweréw podstawowych w chwili
wygenerowania raportu.

Serwery odzyskiwania — tgczna liczba serweréw odzyskiwania w chwili
wygenerowania raportu.

Publiczne adresy IP — t3czna liczba publicznych adreséw IP w chwili
wygenerowania raportu.

Wykorzystane punkty obliczeniowe tgcznie — t3czna liczba punktéw
obliczeniowych wykorzystanych we wskazanym okresie.

Przetestowane
serwery
odzyskiwania po
awarii

Ten widzet przedstawia informacje o serwerach chronionych przez ustuge
Odzyskiwanie po awarii i przetestowanych przez wykonanie testowego
przetaczenia awaryjnego.

Ten widzet przedstawia nastepujgce wskazniki:

Chronione serwery — liczba serweréw chronionych przez ustuge
Odzyskiwanie po awarii (serweréw majgcych co najmniej jeden serwer
odzyskiwania) w chwili wygenerowania raportu.

Przetestowane — liczba serwerdw chronionych przez ustuge
Odzyskiwanie po awarii przetestowanych przy uzyciu testowego
przelgczania awaryjnego we wskazanym okresie sposrdd wszystkich
serwerow chronionych przez ustuge Odzyskiwanie po awarii.

Nieprzetestowane — liczba serwerdw chronionych przez ustuge
Odzyskiwanie po awarii nieprzetestowanych przy uzyciu testowego
przetgczania awaryjnego we wskazanym okresie sposréd wszystkich
serwerdw chronionych przez ustuge Odzyskiwanie po awarii.

Ten widzet przedstawia réwniez rozmiar magazynu odzyskiwania po
awarii (w GB) w chwili wygenerowania raportu. Jest to suma rozmiaréw
kopii zapasowych serweréw chmurowych.

Serwery

Ten widzet przedstawia informacje o serwerach chronionych przez ustuge




Widzet Opis

chronione przy Odzyskiwanie po awarii i serwerach niechronionych.
uzyciu ustugi

Odzyskiwanie po
awarii taczna liczba serwerdw zarejestrowanych w ramach dzierzawcy-klienta w

Ten widzet przedstawia nastepujgce wskazniki:

chwili wygenerowania raportu.

Chronione — liczba serweréw chronionych przez ustuge Odzyskiwanie po
awarii (majgcych co najmniej jeden serwer odzyskiwania i kopie zapasowg
catego serwera) sposrod wszystkich zarejestrowanych serweréw w chwili
wygenerowania raportu.

Niechronione — tgczna liczba niechronionych serwerdw sposrod
wszystkich zarejestrowanych serweréw w chwili wygenerowania raportu.

Widzet ustugi Zapobieganie utracie danych

Ponizszy temat zawiera dodatkowe informacje na temat zablokowanych urzadzen peryferyjnych w
sekcji Zapobieganie utracie danych.

Ten widzet przedstawia taczng liczbe zablokowanych urzgdzen we wskazanym okresie i taczna liczbe

zablokowanych urzgdzen wedtug ich typow.

Magazyn wymienny

Zaszyfrowane urzgdzenie wymienne

Drukarki

Schowek — obejmuje typy urzadzen powigzane ze schowkiem i do rejestrowania zrzutéw ekranu.
Urzadzenia mobilne

Bluetooth

Dyski optyczne

Dyskietki

USB — obejmuje typy urzadzen do portéw USB i przekierowywanych portéw USB.
FireWire

Zamapowane dyski

Przekierowane dane schowka — obejmuje typy urzadzeh powigzane z przychodzacymi i
wychodzgcymi przekierowanymi danymi schowka.

Ten widzet przedstawia pierwsze siedem typoéw urzadzen, w ktérych przypadku odnotowano

najwyzszg liczbe zablokowanych urzadzen, a pozostate typy urzgdzen sg wyswietlane tgcznie i

oznaczone jako Inne.



Widzety ustugi File Sync & Share

Ponizsza tabela zawiera dodatkowe informacje na temat widzetéw dostepnych w sekcji File Sync
& Share.

Widzet Opis
Statystyki ustugi File Sync & Ten widzet przedstawia nastepujgce wskazniki:
Share . —
taczne wykorzystanie pamieci w chmurze — taczne
wykorzystanie magazynu przez wszystkich uzytkownikow.
Uzytkownicy — t3czna liczba uzytkownikéw.
Srednie wykorzystanie magazynu na uzytkownika —
$rednie wykorzystanie magazynu na uzytkownika.
Uzytkownicy-goscie — taczna liczba uzytkownikéw-gosci.
Wykorzystanie magazynu Ten widzet przedstawia taczne liczby uzytkownikéw ustugi
ustugi File Sync & Share przez File Sync & Share korzystajacych z magazynu w
uzytkownikéw nastepujgcych zakresach:
e 0-1GB
e 1-5GB
« 5-10GB
e 10-50GB
* 50-100 GB
* 100-500 GB
* 500GB-1TB
e 1+TB

Widzety ustugi Notary

Ponizsza tabela zawiera dodatkowe informacje na temat widzetéw dostepnych w sekcji Notary.

Widzet Opis

Statystyki ustugi Ten widzet przedstawia nastepujace wskazniki dotyczgce ustugi Notary:

Cyber Not
yber Notary Wykorzystanie pamieci w chmurze ustugi Notary — taczny rozmiar

magazynu wykorzystywany na potrzeby ustugi Notary.

Notaryzowane pliki — tgczna liczba notaryzowanych plikow.

Dokumenty podpisane elektronicznie — tgczna liczba dokumentéw i
plikbw podpisanych elektronicznie.

Notaryzowane pliki | Przedstawia taczng liczbe notaryzowanych plikéw wszystkich
uzytkownikéw uzytkownikow. Uzytkownicy sg pogrupowani wedtug liczb swoich
notaryzowanych plikow.




Widzet Opis

e Do 10 plikéw

¢ 11-100 plikéw

e 101-500 plikéw
e 501-1000 plikéw
* 1000+ plikow

Podpisane Ten widzet przedstawia tgczng liczbe podpisanych elektronicznie
elektronicznie dokumentow i plikdw wszystkich uzytkownikéw. Uzytkownicy sg
dokumenty pogrupowani wedtug liczb swoich dokumentéw i plikow podpisanych
uzytkownikéw elektronicznie.

e Do 10 plikéw

e 11-100 plikow

* 101-500 plikéw
¢ 501-1000 plikéw
* 1000+ plikow

Konfigurowanie ustawien raportu podsumowujgcego

Ustawienia raportu skonfigurowane podczas tworzenia raportu podsumowujgcego mozna

zaktualizowad.

Aby zaktualizowa¢ ustawienia raportu podsumowujgcego

1.

v W N

W konsoli zarzgdzania przejdz do sekcji Raporty > Podsumowanie.
Kliknij nazwe raportu podsumowujgcego, ktéry chcesz zaktualizowad.
Kliknij Ustawienia.

Zmien wartosci pol stosownie do potrzeb.

Kliknij Zapisz.

Tworzenie raportu podsumowujgcego

Mozna utworzy¢ raport podsumowujgcy, wyswietli¢ podglad jego zawartosci, skonfigurowac

odbiorcéw raportu i zaplanowad jego automatyczne wystanie.

Aby utworzyé raport podsumowujgcy

1.
2.
3.

W konsoli zarzadzania przejdz do sekcji Raporty > Podsumowanie.
Kliknij Utwérz raport podsumowujacy.

W polu Nazwa raportu wpisz nazwe raportu.

4. Wybierz odbiorcéw raportu.



* Jesli chcesz wystac raport do wszystkich kontaktéw i uzytkownikéw, wybierz Wyslij do
wszystkich kontaktéw i uzytkownikéw.

« Jesli chcesz wystac raport do wybranych kontaktéw i uzytkownikdw

a. Wyczys¢ pole wyboru Wyslij do wszystkich kontaktow i uzytkownikow.
b. Kliknij Wybierz kontakty.

C. Wybierz kontakty i uzytkownikéw. Aby tatwo znalez¢ okreslony kontakt, mozesz skorzystac
z pola Szukaj.
d. Kliknij Wybierz.

5. Wybierz zakres: 30 dni lub Ten miesiac
6. Wybierz format pliku: PDF, Excel lub Excel i PDF.

7. Skonfiguruj ustawienia harmonogramu.
« Jesli chcesz wystac raport do wybranych odbiorcéw w okreslonym dniu o okreslonej godzinie:

a. Wiacz opcje Zaplanowane.
b. Kliknij Dzien miesigca, wyczys¢ pole Ostatni dzien i kliknij odpowiednig date.
C. W polu Godzina wprowadz odpowiednig godzine.
d. Kliknij Zastosuj.
* Jesli chcesz utworzyc¢ raport bez wysytania go do odbiorcéw, wytgcz opcje Zaplanowane.

8. Kliknij Zapisz.

Dostosowywanie raportu podsumowujgcego

Mozna okresla¢, jakie informacje maja by¢ zawarte w raporcie podsumowujgcym. Mozna dodawac
lub usuwac sekcje, dodawac lub usuwac widzety, zmienia¢ nazwy sekcji, dostosowywac widzety oraz
przeciggac widzety i sekcje, aby zmieni¢ kolejnos¢ wyswietlania informacji w raporcie.

Aby dodaé sekcje

1. Kliknij Dodaj element > Dodaj sekcje.
2. W oknie Dodaj sekcje wpisz nazwe sekgji lub uzyj nazwy domysine;j.

3. Kliknij Dodaj do raportu.

Aby zmieni¢ nazwe sekcji

1. W sekgcji, ktérej nazwe chcesz zmieni¢, kliknij Edytuj.
2. W oknie Edytuj sekcje wpisz nowa nazwe.

3. Kliknij Zapisz.

Aby usunq¢ sekcje



1. W sekgji, ktoérg chcesz usunagg, kliknij Usuh sekcje.

2. W oknie potwierdzenia operacji Usui sekcje kliknij Usun.

Aby dodaé do sekcji widzet z ustawieniami domysinymi

1. W sekgcji, do ktérej chcesz dodac widzet, kliknij Dodaj widzet.

2. W oknie Dodaj widzet kliknij widzet, ktory chcesz dodac.

Aby doda¢ do sekcji dostosowany widzet

1. W sekcji, do ktérej chcesz dodac widzet, kliknij Dodaj widzet.

2. W oknie Dodaj widzet znajdzZ widzet, ktéry chcesz dodag, i kliknij Dostosuj.
3. Skonfiguruj pola stosownie do potrzeb.
4

. Kliknij Dodaj widzet.
Aby dodaé do raportu widzet z ustawieniami domysinymi

1. Kliknij Dodaj element > Dodaj widzet.

2. W oknie Dodaj widzet kliknij widzet, ktéry chcesz dodac.

Aby dodaé do raportu dostosowany widzet

1. Kliknij Dodaj widzet.

2. W oknie Dodaj widzet znajdz widzet, ktéry chcesz dodag, i kliknij Dostosuj.
3. Skonfiguruj pola stosownie do potrzeb.
4

. Kliknij Dodaj widzet.
Aby zresetowaé ustawienia domysine widzetu

1. W widzecie, ktéry chcesz dostosowad, kliknij Edytuj.
2. Kiliknij Przywr6¢ domysine.

3. Kliknij Gotowe.

Aby dostosowac widzet

1. W widzecie, ktéry chcesz dostosowag, kliknij Edytuj.
2. Edytuj pola stosownie do potrzeb.

3. Kiliknij Gotowe.

Wysytanie raportow podsumowujgcych

Raport podsumowujgcy mozna wysta¢ na zagdanie. W takim przypadku ustawienie Zaplanowane
jestignorowane i raport zostaje niezwtocznie wystany. W przypadku wysytania raportu system
korzysta z ustawien Odbiorcy, Zakres i Format pliku skonfigurowanych w sekcji Ustawienia.



Ustawienia te mozna recznie zmieni¢ przed wystaniem raportu. Aby uzyskac wiecej informacji,

zobacz "Konfigurowanie ustawien raportu podsumowujgcego” (s. 76).

Aby wystac raport podsumowujgcy

1. W portalu zarzgdzania przejdz do sekcji Raporty > Podsumowanie.

2. Kliknij nazwe raportu podsumowujgcego, ktéry chcesz wystac.

3. Kliknij Wyslij teraz.

System wysle raport podsumowujacy do wybranych odbiorcow.

Strefy czasowe w raportach

Strefy czasowe stosowane w raportach réznig sie w zaleznosci od typu raportu. Ponizsza tabela

zawiera odpowiednie informacje referencyjne.

Lokalizacja i typ raportu

Strefa czasowa w raporcie

Portal zarzadzenia > Przeglad >
Operacje

(widzety)

Czas wygenerowania raportu jest zgodny ze strefg czasowg
komputera, na ktérym dziata przegladarka.

Portal zarzadzenia > Przeglad >
Operacje

(eksportowany jako PDF lub xslx)

» Sygnatura czasowa wyeksportowanego raportu jest zgodna ze
strefg czasowg komputera uzytego do wyeksportowania
raportu.

 Strefg czasowgq dziatan widocznych w raporcie jest UTC.

Portal zarzadzania > Raporty >

Uzytkowanie > Zaplanowane raporty

* Raport jest generowany pierwszego dnia miesigca o godzinie
23:59:59 czasu UTC.

* Jest wysytany drugiego dnia miesigca.

Portal zarzadzania > Raporty >
Uzytkowanie > Raporty
niestandardowe

Strefg czasowq i datg raportu jest UTC.

Portal zarzadzenia > Raporty >
Operacje

(widzety)

» (Czas wygenerowania raportu jest zgodny ze strefg czasowg
komputera, na ktérym dziata przegladarka.

» Strefg czasowgq dziatan widocznych w raporcie jest UTC.

Portal zarzadzenia > Raporty >
Operacje

(eksportowany jako PDF lub xslx)

» Sygnatura czasowa wyeksportowanego raportu jest zgodna ze
strefg czasowg komputera uzytego do wyeksportowania
raportu.

» Strefg czasowgq dziatan widocznych w raporcie jest UTC.

Portal zarzadzenia > Raporty >
Operacje

(zaplanowane dostarczenie)

» Strefg czasowgq dostarczenia raportu jest UTC.

 Strefg czasowgq dziatan widocznych w raporcie jest UTC.

Portal zarzadzania > Uzytkownicy >

* Ten raport jest wysytany raz dziennie miedzy 10:00 a 23:59




Codzienne zestawienie aktywnych czasu UTC. Godzina wystania raportu zalezy od obcigzenia
alertow centrum danych.

 Strefg czasowa dziatarh widocznych w raporcie jest UTC.

Portal zarzadzania > Uzytkownicy > » Ten raport jest wysytany po zakonczeniu dziatania.
Powiadomienia o statusie

cyberochrony Uwaga
Niektdre raporty moga by¢ wysytane z opdznieniem — w

zaleznosci od obcigzenia centrum danych.

» Strefg czasowgq dziatania w raporcie jest UTC.

Raportowane dane zaleznie od typu widzetu

Ze wzgledu na wyswietlany zakres danych mozna wyrézni¢ dwa rodzaje widzetéw na pulpicie
nawigacyjnym:

» Widzety wyswietlajgce dane aktualne w chwili przeglagdania lub generowania raportu.

» Widzety wyswietlajgce dane historyczne.

W przypadku skonfigurowania zakresu dat w ustawieniach raportu w celu utworzenia zrzutu danych
z pewnego okresu, wybrany zakres czasu bedzie miat zastosowanie tylko do widzetow

wyswietlajgcych dane historyczne. W przypadku widzetéw wyswietlajgcych dane aktualne w chwili
przegladania lub generowania raportu parametr zakresu czasu nie ma zastosowania.

W ponizszej tabeli zamieszczono liste dostepnych widzetéw i ich zakreséw dat.

Nazwa widzetu Dane wyswietlane w widzetach i raportach
Wynik #CyberFit wedtug komputeréw Aktualne
5 ostatnich alertéw Aktualne
Szczegbty aktywnych alertéw Aktualne
Podsumowanie aktywnych alertéw Aktualne
Dziatania Historyczne
Lista dziatan Historyczne
Historia alertow Historyczne
Skanowanie antywirusowe kopii zapasowych Historyczne
Skanowanie antywirusowe plikéw Historyczne
Szczegbty skanowania kopii zapasowe;j Historyczne
(zagrozenia)
Status kopii zapasowe] Historyczne — w kolumnach Operacje tacznie i




Liczba pomysinych operacji

Aktualne — w pozostatych kolumnach

Wykorzystanie magazynu kopii zapasowych

Historyczne

Zablokowane urzadzenia peryferyjne

Historyczne

Zablokowane adresy URL Aktualne
Aplikacje w chmurze Aktualne
Status ochrony obcigzeh w chmurze Aktualne
Cyber protection Aktualne

Podsumowanie ochrony cybernetycznej

Historyczne

Mapa ochrony danych

Historyczne

Urzadzenia

Aktualne

Przetestowane serwery odzyskiwania po awarii

Historyczne

Statystyki odzyskiwania po awarii

Historyczne

Wykryte komputery Aktualne
Przeglad kondycji dyskow Aktualne
Status kondycji dyskéw Aktualne
Status kondycji dyskéw wedtug urzadzen Aktualne
fizycznych

Podpisane elektronicznie dokumenty Aktualne

uzytkownikéw

Wystepujgce luki w zabezpieczeniach

Historyczne

Statystyki ustugi File Sync & Share

Aktualne

Wykorzystanie magazynu ustugi File Sync &
Share przez uzytkownikéw

Aktualne

Zmiany sprzetowe

Historyczne

Szczegbty sprzetu

Aktualne

Inwentaryzacja sprzetu

Aktualne

Historyczne zestawienie alertéw

Historyczne

Podsumowanie lokalizacji

Aktualne

Brakujace aktualizacje wedtug kategorii

Aktualne




Niechroniony Aktualne
Notaryzowane pliki uzytkownikéw Aktualne
Statystyki ustugi Notary Aktualne

Historia instalacji poprawek

Historyczne

Status instalacji poprawek

Historyczne

Podsumowanie instalacji poprawek

Historyczne

Luki w zabezpieczeniach, do ktérych
zastosowano poprawki

Historyczne

Zainstalowane poprawki

Historyczne

Status ochrony

Aktualne

Ostatnie objete wptywem

Historyczne

Sesje zdalne

Historyczne

Wykres spalania dotyczacy incydentéw
bezpieczenstwa

Historyczne

Sredni czas rozwigzywania problemu incydentu
bezpieczenstwa

Historyczne

Serwery chronione przez ustuge Odzyskiwanie Aktualne
po awarii
Inwentaryzacja oprogramowania Aktualne

Przeglad oprogramowania

Historyczne

Status zagrozen

Aktualne

Wykryte zagrozenia wedtug technologii ochrony

Historyczne

Podziat najliczniejszych incydentéw wedtug Aktualne
obcigzen

Komputery z lukami w zabezpieczeniach Aktualne
Status sieciowy obcigzen Aktualne

Obcigzenia uwzglednione w kopii zapasowej

Historyczne

Status ochrony obcigzen

Aktualne




Integracje

Katalog integracji

Ta strona to globalny punkt, w ktérym sg rejestrowane i aktualizowane wszystkie aplikacje integraciji.
W tym miejscu mozna dodawac nowe integracje lub modyfikowac istniejgce.

Uwaga
Tylko uzytkownicy z rolg Administrator firmy maja uprawnienia do zmiany konfiguracji integraciji.

Wszystkie integracje

Na karcie Wszystkie integracje znajduje sie lista wszystkich aktualnie dostepnych integraciji,
uporzadkowanych obok siebie jako kafelki.

& Partner inc @ ©

Search for integration Q ALL INTEGRATIONS  INTEGRATION IN USE Have a question or need help?

@ OVERVIEW

All categories

Service Automation

CLIENTS
Service Automation Integrations that provide service automation capabilities in Acronis and 3rd party platforms with the Acronis Cyber Protection solution.
Workload
NEw ComiNG s0oN T
REPORTS RMM/PSA datto RMM “ N-ABLE n-n-a
N-central l j
e
Data Destination b RMM N-able N f .
INTEGRATIONS. atto -able N-centra Ninja RMM
laas solutions Scale Computing HC3 IT infrastructure M-able N-central frastructure platform allows
X - i Status ok
AUDITLOG platform allows organizations to do more organizations to do more with less by
Security Services with less by eliminating the need for eliminating the need for traditional IT silos of
Linked accounts 27
traditional IT silos of virtualization software, virtualization software.
SETTINGS Collaboration tools disaster recovery software, servers, and

New ticke 14
shared storage. tickets

@ LEGAL
Learn More Learn More

Develop your own
integration using Acronis
Cyber Platform API

Na kazdym kafelku znajduje sie krotki opis produktu oraz dwie dodatkowe opcje:

» Dowiedz sie wiecej — kliknij ten przycisk, aby zobaczy¢ wiecej szczeg6tdw na temat konkretnej
integracji:
o Funkcje integracji

o Linki do dokumentacji
o Dane kontaktowe pomocy technicznej
» Konfiguruj — uzyj tej opcji, aby edytowac niektére ustawienia integracji.

Kafelki reprezentujgce nieaktywne integracje sa wyszarzone i wylgczone. Mogg tez miec etykiete
~coming soon”.



Uzywane integracje

Na karcie Uzywane integracje znajduje sie lista wszystkich aktywnych integracji, a kazdej z nich
towarzysza ogblne informacje.

i Partner inc @ ©

search for integration Q ALL INTEGRATIONS  INTEGRATION IN USE Have a question or need help?
OVERVIEW

Al categaries

CLIENTS

N usE o IN uSE

datt ninja
USERS alto RMM f J o

Datto RMM Ninja RMM
REPORTS RMM/PSA

Status ok Status ok
intecrations () Linked accounts 27 Linked accounts 7
AUDIT LOG New tickets 14 New tickets 14
SETTINGS
L Open integration Open integration

Develop your own
integration using Acronis
Cyber Platform API

Kliknij Otwaérz integracje, aby uzyskac bezposredni dostep do odpowiedniej aplikacji.

Po lewej stronie znajduje sie lista kategorii integracji, na ktérej wszystkie istniejgce aplikacje sg
sklasyfikowane w okreslonych grupach, takich jak automatyzacja ustug, obcigzenie, RMM/PSA itp.
Klikniecie jednej z kategorii spowoduje wyswietlenie integracji nalezacych do tej konkretnej grupy.
Aktualnie wysSwietlana kategoria jest wyrézniona.

Za pomoca opcji Szukaj mozna tworzy¢ zapytania i szuka¢ konkretnych integracji.

Liste integracji mozna filtrowac wedtug kategorii i etykiet. Etykiety sg sortowane alfabetycznie. W
przypadku braku wynikéw wyszukiwania poszerz kryteria wyszukiwania, aby obja¢ wiecej kategorii.

Aby wytgczy¢ aplikacje, kliknij ikone wielokropka (...) w prawym gérnym rogu kafelka i wybierz opcje
Dezaktywuj.

Dostepny jest tez link do dokumentacji interfejsu Acronis API dla oséb zainteresowanych
opracowywaniem wiasnych integracji.

Ograniczanie dostepu do interfejsu internetowego

Dostep do interfejsu internetowego mozna ograniczy¢, okreslajac liste adresow IP, z ktérych moga
sie logowac uzytkownicy.

To ograniczenie dotyczy réwniez dostepu do portalu zarzgdzania za posrednictwem interfejsu API.

Ograniczenie to dotyczy tylko poziomu, na ktérym zostato ustawione. Nie jest ono stosowane w
przypadku cztonkéw jednostek podrzednych.

Aby ograniczy¢ dostep do interfejsu internetowego


https://developer.acronis.com/doc/

1. Zaloguj sie do portalu zarzadzania.
Przejdz do jednostki, w ktérej przypadku chcesz ograniczy¢ dostep.
Kliknij Ustawienia > Zabezpieczenia.

Zaznacz pole wyboru Wiacz kontrole logowania.

v W N

W polu Dozwolone adresy IP okresl dozwolone adresy IP.
Mozesz wprowadzi¢ dowolne z ponizszych parametrow, oddzielajac je Srednikiem:
e Adresy IP, na przyktad: 192.0.2.0

e Zakresy adresow IP, na przyktad: 192.0.2.0-192.0.2.255
 Podsieci, na przyktad: 192.0.2.0/24

6. Kliknij Zapisz.

Ograniczanie dostepu do firmy

Administratorzy firmy mogg ogranicza¢ do niej dostep administratorom wyzszych poziomow.

Jesli dostep do firmy jest ograniczony, administratorzy wyzszych pozioméw mogg tylko modyfikowac
wiasciwosci firmy. Konta uzytkownikéw ani jednostki podrzedne nie sg dla nich widoczne.

Aby ograniczy¢ dostep do firmy
1. Zaloguj sie do portalu zarzgdzania.
Kliknij Ustawienia > Zabezpieczenia.

Wytacz opcje Dostep do pomocy technicznej.

A N

Kliknij Zapisz.

Zarzgdzanie klientami API

Istnieje mozliwosc¢ zintegrowania systemow innych firm z platformg Cyber Protect Cloud za
pomoca jej interfejsdéw programowania aplikacji (application programming interface, API). Dostep
do interfejsow APl mozna uzyskac za posrednictwem klientow API, ktore stanowig integralng czes¢
Srodowiska autoryzacji OAuth 2.0 tej platformy.

Co to jest klient API?

Klient API to specjalne konto na platformie przeznaczone do reprezentowania systemu
zewnetrznego, ktéry musi sie uwierzytelnic¢ oraz uzyskac prawa dostepu do danych w interfejsach
API platformy i jej ustug.

Dostep klienta jest ograniczony do dzierzawcy, w ktérego ramach administrator tworzy klienta, a
takze jego poddzierzawcéw.

Tworzony klient dziedziczy role ustug konta administratora i rol tych nie mozna p6zniej zmienic.
Zmiana lub wytaczenie ro6l konta administratora nie wptywa na klienta.


https://tools.ietf.org/html/rfc6749

Poswiadczenia klienta obejmuja unikatowy identyfikator (ID) oraz wartos¢ tajng. Te poswiadczenia

nie wygasaja i nie mozna ich uzywac do logowania sie do portalu zarzgdzania czy ktorejkolwiek

konsoli ustugi. Wartos¢ tajng mozna zresetowac.

Dla klienta nie mozna wigczy¢ uwierzytelniania dwusktadnikowego.

Standardowa procedura integracji

1.

Administrator tworzy klienta APl w ramach dzierzawcy, ktérym bedzie zarzgdza¢ system
zewnetrzny.

Administrator wigcza przeptyw poswiadczen klienta OAuth 2.0 w systemie zewnetrznym.
Zgodnie z tym przeptywem przed uzyskaniem dostepu do dzierzawcy i jego ustug za
posrednictwem interfejsu APl system powinien najpierw wysta¢ do platformy poswiadczenia
utworzonego klienta za posrednictwem autoryzacyjnego interfejsu API. Platforma generuje i
wysyta systemowi token zabezpieczen, czyli unikatowy cigg kryptograficzny przypisany do tego
konkretnego klienta. Potem system musi dodawac ten token do wszystkich zadan API.

Token zabezpieczen eliminuje koniecznos¢ przekazywania poswiadczen klienta razem z
zadaniami API. Dla dodatkowego bezpieczenstwa token wygasa po dwoch godzinach. Gdy sie to
stanie, wszystkie zadania APl z wygastym tokenem zakonczg sie niepowodzeniem i system bedzie
zazadac od platformy nowego tokenu.

Wiecej informacji na temat korzystania z autoryzacyjnego interfejsu APl i interfejséw API platformy

mozna znalez¢ w podreczniku dewelopera pod adresem

https://developer.acronis.com/doc/account-management/v2/guide/index.

Tworzenie klienta API

1.

2
3.
4

Zaloguj sie do portalu zarzgdzania.

Kliknij Ustawienia > Klienty APl > Utwérz klienta API.

Wprowadz nazwe klienta API.

Kliknij Dalej.

Klient API jest domyslinie tworzony ze statusem Aktywny.

Skopiuj i zapisz identyfikator oraz wartos¢ tajng klienta, a takze adres URL centrum danych. Dane

te bedg potrzebne do wtaczenia przeptywu poswiadczen klienta OAuth 2.0 w systemie
zewnetrznym.

Wazne
Ze wzgledow bezpieczenstwa wartos¢ tajna jest wyswietlana tylko raz. W razie utraty tej wartosci
nie da sie jej odzyska¢ — mozna ja tylko zresetowac.

Kliknij Gotowe.


https://tools.ietf.org/html/rfc6749#section-4.4
https://developer.acronis.com/doc/account-management/v2/guide/index
https://tools.ietf.org/html/rfc6749#section-4.4

Resetowanie wartosci tajnej klienta API

1.
2.
3.

Zaloguj sie do portalu zarzgdzania.
Kliknij Ustawienia > Klienty API.
Znajdz pozadanego klienta na liscie.

LR N

Kliknij , a nastepnie Resetuj klucz tajny.

5. Potwierdz decyzje, klikajac Dalej.

Zostanie wygenerowana nowa wartos$¢ tajna. Identyfikator klienta i adres URL centrum danych
sie nie zmienia.

Wszystkie tokeny zabezpieczen przypisane do tego klienta natychmiast wygasna, a zagdania API z
tymi tokenami zakorczg sie niepowodzeniem.

Skopiuj i zapisz nowg wartosc¢ tajna klienta.

Wazne
Ze wzgledow bezpieczenstwa wartos¢ tajna jest wyswietlana tylko raz. W razie utraty tej wartosci
nie da sie jej odzyska¢ — mozna jg tylko zresetowac.

Kliknij Gotowe.

Wytgczanie klienta API

1.
2.
3.

Zaloguj sie do portalu zarzadzania.
Kliknij Ustawienia > Klienty API.
Znajdz pozadanego klienta na liscie.

L

Kliknij , a nastepnie kliknij Wytacz.

5. Potwierdz decyzje.

Status klienta zostanie zmieniony na Wytgczono.

Zadania API z tokenami zabezpieczen przypisanymi do tego klienta zakonczg sie
niepowodzeniem, ale tokeny nie wygasng od razu. Wytaczenie klienta nie ma wptywu na czas
waznosci tokendw.

W kazdej chwili bedzie mozna ponownie wigczy¢ tego klienta.

Wigczanie klienta API

1.
2.
3.

Zaloguj sie do portalu zarzgdzania.
Kliknij Ustawienia > Klienty API.

Znajdz pozadanego klienta na liscie.

L

Kliknij , @ nastepnie kliknij Wiacz.



Status klienta zostanie zmieniony na Wtaczono.

Jesli tokeny jeszcze nie wygasty, zagdania API z tokenami zabezpieczen przypisanymi do tego
klienta zakonczg sie powodzeniem.

Usuwanie klienta API

1. Zaloguj sie do portalu zarzgdzania.
2. Kliknij Ustawienia > Klienty API.

3. Znajdz pozadanego klienta na liscie.

LR N

4. Kiliknij , @ nastepnie kliknij Usun.
5. Potwierdz decyzje.

Wszystkie tokeny zabezpieczen przypisane do tego klienta natychmiast wygasna, a zagdania API z
tymi tokenami zakonczg sie niepowodzeniem.

Wazne
Usunietego klienta nie da sie odzyskac.
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