Cyber Disaster Recovery
Cloud

24.03

Podrecznik administratora WERSJA £10.04.2024



Spis tresci

Cyber Disaster Recovery Cloud — informacje ... 5
Najwazniejsze fFUNKCIe ... 5
Wymagania dotyczace oprogramowania ... 6
Obstugiwane systemy OpPeracyjNe .. ... 6
Obstugiwane platformy wirtualizacji ... 6
OZraniCZeNIa ... ... 7
Wersja prébna rozwigzania Cyber Disaster Recovery Cloud ... 9
Ograniczenia w przypadku korzystania z magazynu Geo-redundant Cloud Storage ............. 10
Kompatybilnosé¢ modutu Odzyskiwanie po awarii z programami szyfrujacymi .................... 1
Punkty obliczeniowe ... ... 12
Tworzenie planu ochrony na potrzeby odzyskiwania po awarii ........................................... 14
QO Al 15
Edytowanie domysinych parametréw serwera odzyskiwania ... 15
Infrastruktura Sieci W ChMUIze ... 16
Konfigurowanie Ygcznosci ... 18
Pojecia dOotyCzace SIOCH ... ... 18
Tryb Tylko chmura Lo 19
Potgczenie Open VPN site-to-site ... ... .. 20
Potgczenie IPsec VPN MUILt-Site .. 26
Zdalny dostep VPN point-to-site ... ... .. 27
Automatyczne usuwanie nieuzywanych srodowisk klientow w lokalizacjiw chmurze ............... 28
Poczatkowa konfiguracja taCcznosci ... 29
Konfigurowanie trybu Tylko chmura ... 29
Konfigurowanie potgczenia Open VPN site-to-site ... 29
Konfigurowanie potgczenia IPsec VPN multi-site ... 31
Zalecenia dotyczgce dostepnosci ustug Active Directory Domain Services ................................ 37
Konfigurowanie zdalnego dostepu VPN point-to-site ... 37
Zarzadzanie SieCIamMI ... 38
Zarzadzanie SieCIamMI ... 39
Zarzgdzanie ustawieniami urzgdzenia VPN . 42
Ponowne instalowanie bramy VPN . 43
Wigczanie i wytgczanie potgczenia site-to-site ... 43
Zmienianie typu tgcznosci na site-to-site ... 44
Zmienianie przypisania adresOw IP ... 45

Konfigurowanie niestandardowych serwerdw DNS ... 46



Usuwanie niestandardowych serwerdw DNS ... . 47

Pobieranie adresOw MAC ... 47
Konfigurowanie routingu lokalnego ... ... 48
Zezwalanie na ruch DHCP przez potgczenie L2 VPN ... 48
Zarzadzanie ustawieniami potgczenia point-to-site ... 49
Aktywne potgczenia point-to-Site ... 50
Praca z dziennikami . ... 50
Rozwigzywanie problemdw z konfiguracjg IPsec VPN ... 52
Konfigurowanie serweréw odzyskiwania ... ... 57
Tworzenie serwera odzysKiwania ... 57
Przebieg przetaczania awaryjneg0 ... .. 60
Produkcyjne przetgczanie awaryjne ... 60
Testuj przetgczenie awaryjNe 61
Automatyczne testowe przetgczanie awaryjne ... 61
Wykonywanie testowego przetgczenia awaryjnego ... 61
Automatyczne testowe przetgczanie awaryjne ... 64
Wykonywanie przetgczenia awaryjnego ... ... .. 66
Przebieg pOWrotU PO aWarii ... . 69
Powr6t po awarii na docelowg maszyne wirtualng ... 69
Powro6t po awarii na docelowy komputer fizyczny ... 74
RECZNY POWIOT PO @WaNIT ... ... o 78
Praca z zaszyfrowanymi kopiami zapasoOWymMi ... 80
Operacje dotyczgce maszyn wirtualnych Microsoft Azure ... 80
Konfigurowanie serweréw podstawowych ... ... 82
Tworzenie serwera POAdStaWOWEE0 ... .. ... 82
Dziatania na serwerze podstawoWyM ... 84
Zarzadzanie serwerami chmurowymi ... 85
Reguly zapory dotyczgce serweréw chmurowych ... . 87
Ustawianie regut zapory dla serwerdw chmurowych ... 87
Sprawdzanie dziatan dotyczgcych zapory chmury ... 90
Tworzenie kopii zapasowych serweréw chmurowych ... 91
Orkiestracja (runbooki) ... 92
Dlaczego warto korzystac z runbookOW? ... ... 92
Tworzenie runbooka ... 92
Parametry runboOKa ... ... 95
Operacje przy UzycCiu runbOOKOW ... 96

Wykonywanie runbOoKa ... ... 97



Zatrzymywanie wykonywania runbooKa ... 97

Wyswietlanie historii wykonania ... 97
Potaczenie Open VPN site-to-site — dodatkowe informacje ... 99
SEOWNIK oo 107



Cyber Disaster Recovery Cloud — informacje

Cyber Disaster Recovery Cloud (DR) — wchodzgce w sktad platformy Cyber Protection
rozwigzanie DRaaS (odzyskiwanie po awarii jako ustuga). Cyber Disaster Recovery Cloud to szybkie i
stabilne rozwigzanie, ktére pozwala uruchamiac doktadne kopie swoich komputeréw w lokalizacji w
chmurze i przenosi¢ obcigzenia z uszkodzonych oryginalnych komputerdéw na serwery odzyskiwania
w chmurze w razie szkéd spowodowanych przez cztowieka lub katastrofe naturalna.

Srodowisko odzyskiwania po awarii mozesz utworzy¢ i skonfigurowa¢ nastepujaco:

» Utworz plan ochrony zawierajgcy modut odzyskiwania po awarii i zastosuj go do swoich urzgdzen.
W ten sposéb zostanie automatycznie utworzona domyslina infrastruktura odzyskiwania po
awarii. Zobacz Tworzenie planu ochrony na potrzeby odzyskiwania po awarii.

» Recznie skonfiguruj chmurowsg infrastrukture odzyskiwania po awarii, kontrolujgc kazdy etap.
Zobacz "Konfigurowanie serweréw odzyskiwania" (s. 57).

Najwazniejsze funkcje

Uwaga
Niektoére funkcje mogag wymagaé¢ dodatkowego licencjonowania — w zaleznosci od stosowanego
modelu licencjonowania.

» Zarzadzanie ustuga Cyber Disaster Recovery Cloud z jednej konsoli

» Mozliwo$¢ rozszerzenia nawet 23 sieci lokalnych do chmury przy uzyciu bezpiecznego tunelu VPN
« Nawiaz potaczenie z lokalizacjg w chmurze bez wdrazania urzadzenia VPN' (tryb Tylko chmura)

» Nawigz potgczenie point-to-site z lokalizacjg lokalng i lokalizacjg w chmurze

» Ochrona komputeréw za pomocg serweréw odzyskiwania w chmurze

» Ochrona aplikacji i urzadzen za pomoca serweréw podstawowych w chmurze

» Automatyczne operacje odzyskiwania po awarii w przypadku szyfrowanych kopii zapasowych

» Testowanie przetgczania awaryjnego w odizolowanej sieci

» Skorzystaj z runbookdw, aby szybko przygotowac srodowisko produkcyjne w chmurze

1Specjalna maszyna wirtualna umozliwiajgca potaczenie miedzy siecig lokalng a lokalizacjg w chmurze przez
bezpieczny tunel VPN. Urzadzenie VPN jest wdrazane w lokalizacji lokalne;.



Wymagania dotyczace oprogramowania

Obstugiwane systemy operacyjne

Ochrona za pomocg serwera odzyskiwania zostata przetestowana dla nastepujgcych systeméw
operacyjnych:

e Cent0S 6.6, 7.%, 8.x

e Debian 9.x, 10.x, 11.x

» Red Hat Enterprise Linux 6.6, 7.x, 8.x

« Ubuntu 16.04, 18.04, 20.x, 21.x

e Oracle Linux 7.3 and 7.9 with Unbreakable Enterprise Kernel

» Windows Server 2008 R2

» Windows Server 2012/2012 R2

» Windows Server 2016 — wszystkie opcje instalacji z wyjatkiem systemu Nano Server
» Windows Server 2019 — wszystkie opcje instalacji z wyjatkiem systemu Nano Server
» Windows Server 2022 — wszystkie opcje instalacji z wyjatkiem systemu Nano Server

Oprogramowanie moze dziata¢ na innych systemach operacyjnych Windows oraz dystrybucjach
systemu Linux, jednak nie jest to gwarantowane.

Uwaga
Ochrona z zastosowaniem serwera odzyskiwania zostata przetestowana w przypadku maszyn
wirtualnych Microsoft Azure z nastepujgcymi systemami operacyjnymi:

» Windows Server 2008 R2

» Windows Server 2012/2012 R2

» Windows Server 2016 — wszystkie opcje instalacji z wyjatkiem systemu Nano Server
» Windows Server 2019 — wszystkie opcje instalacji z wyjatkiem systemu Nano Server

» Windows Server 2022 — wszystkie opcje instalacji z wyjatkiem systemu Nano Server

e Ubuntu Server 20.04 LTS — Gen2 (firmy Canonical) Dodatkowe informacje na temat uzyskiwania

dostepu do konsoli serwera odzyskiwania mozna znalez¢ w artykule
https://kb.acronis.com/content/71616.

Obstugiwane platformy wirtualizacji

Ochrona maszyn wirtualnych za pomocg serwera odzyskiwania zostata przetestowana dla
nastepujacych platform wirtualizacji:


https://kb.acronis.com/content/71616

VMware ESXi 5.1, 5.5, 6.0, 6.5, 6.7, 7.0

Windows Server 2008 R2 z rolg Hyper-V

Windows Server 2012/2012 R2 z rolg Hyper-V

Windows Server 2016 z rolg Hyper-V — wszystkie opcje instalacji z wyjatkiem systemu Nano
Server

Windows Server 2019 z rolg Hyper-V — wszystkie opcje instalacji z wyjgtkiem systemu Nano
Server

Windows Server 2022 z rolg Hyper-V — wszystkie opcje instalacji z wyjatkiem systemu Nano
Server

Microsoft Hyper-V Server 2012/2012 R2
Microsoft Hyper-V Server 2016

Maszyny wirtualne oparte na jadrze (KVM) — tylko w petni zwirtualizowane maszyny-goscie
(HVM). Parawirtualne maszyny-goscie (PV) nie sg obstugiwane.
Red Hat Enterprise Virtualization (RHEV) 3.6

Red Hat Virtualization (RHV) 4.0
Citrix XenServer: 6.5,7.0,7.1,7.2

Urzadzenie VPN zostato przetestowane dla nastepujgcych platform wirtualizacji:

VMware ESXi 5.1, 5.5, 6.0, 6.5, 6.7

Windows Server 2008 R2 z rolg Hyper-V

Windows Server 2012/2012 R2 z rolg Hyper-V

Windows Server 2016 z rolg Hyper-V — wszystkie opcje instalacji z wyjgtkiem systemu Nano

Server

Windows Server 2019 z rolg Hyper-V — wszystkie opcje instalacji z wyjgtkiem systemu Nano
Server

Windows Server 2022 z rolg Hyper-V — wszystkie opcje instalacji z wyjgtkiem systemu Nano
Server

Microsoft Hyper-V Server 2012/2012 R2

Microsoft Hyper-V Server 2016

Oprogramowanie moze dziata¢ na innych platformach wirtualizacji lub innych wersjach tych

platform, jednak nie jest to gwarantowane.

Ograniczenia

W ramach ustugi Cyber Disaster Recovery Cloud nie sg obstugiwane nastepujgce platformy i

konfiguracje:



1. Nieobstugiwane platformy:

« Agenty dla Virtuozzo

* macOS

« Systemy operacyjne Windows dla komputerdw stacjonarnych nie sg obstugiwane w zwigzku z
warunkami korzystania z produktéw firmy Microsoft.

» Wersja Windows Server Azure
Wersja Azure to wersja systemu Windows Server opracowana specjalnie pod katem dziatania
jako maszyna wirtualna (VM) Azure l1aasS na platformie Azure lub jako maszyna wirtualna w
klastrze Azure Stack HCI. Wersja Azure — w odréznieniu od wersji Standard i Datacenter — nie

jest licencjonowana do dziatania na sprzecie bez systemu operacyjnego, kliencie Windows
Hyper-V, Windows Server Hyper-V, hiperwizorach innych firm ani w chmurach innych firm.

2. Nieobstugiwane konfiguracje:

Microsoft Windows

 Dyski dynamiczne nie sg obstugiwane

» Systemy operacyjne Windows dla komputerdw stacjonarnych nie sg obstugiwane (w zwigzku z
warunkami korzystania z produktéw firmy Microsoft)

» Ustuga Active Directory z replikacja FRS nie jest obstugiwana

* Nosniki wymienne bez formatowania GPT lub MBR (tzw. superdyskietki) nie sg obstugiwane

Linux

» Systemy plikow bez tabeli partyc;ji

« Obcigzenia systemu Linux, ktérych kopie zapasowe sg tworzone za pomocg agenta z systemu
operacyjnego goscia i ktére majg woluminy z nastepujacymi zaawansowanymi konfiguracjami
narzedzia Logical Volume Manager (LVM): Woluminy roztozone, woluminy dublowane, RAID 0,
RAID 4, RAID 5, RAID 6 lub RAID 10.

Uwaga
Obciazenia, na ktorych zainstalowano wiecej niz jeden system operacyjny, nie sg obstugiwane.

3. Nieobstugiwane typy kopii zapasowych:

e Punkty odzyskiwania tworzone w ramach ciggtej ochrony danych sg niekompatybilne.

Wazne

Jesli utworzysz serwer odzyskiwania na podstawie kopii zapasowej majacej punkt
odzyskiwania utworzony w ramach ciggtej ochrony danych, to podczas powrotu po awarii lub
tworzenia kopii zapasowej serwera odzyskiwania utracisz dane zawarte w tym punkcie.

» Kopii zapasowych z danymi do analizy $ledczej nie mozna uzywac do tworzenia serwerdw
odzyskiwania.

Serwer odzyskiwania ma jeden interfejs sieciowy. Jesli pierwotna maszyna ma kilka interfejséw
sieciowych, emulowany jest tylko jeden interfejs.

Serwery chmurowe nie sg szyfrowane.



Wersja probna rozwigzania Cyber Disaster
Recovery Cloud

Z wersji prébnej rozwigzania Acronis Cyber Disaster Recovery Cloud mozna korzysta¢ przez 30 dni.

W okresie tym w rozwigzaniu Disaster Recovery wystepujg nastepujace ograniczenia dla
dzierzawcow-partnerdw:

» Serwery odzyskiwania i podstawowych nie majg dostepu do publicznego Internetu. Nie mozna
przypisa¢ tym serwerom publicznych adreséw IP.

» Potaczenie IPsec VPN multi-site jest niedostepne.



Ograniczenia w przypadku korzystania z
magazynu Geo-redundant Cloud Storage

Geo-redundant Cloud Storage stanowi lokalizacje dodatkowg na potrzeby danych kopii zapasowych.
Lokalizacja dodatkowa znajduje sie w regionie, ktory jest geograficznie oddalony od lokalizacji
gtdwnego magazynu. Geograficzna separacja regiondéw gwarantuje, ze jesli w jednym z regionéw
dojdzie do katastrofalnych wydarzeh uniemozliwiajgcych odzyskanie danych z kopii zapasowe;j,
drugiego regionu nie bedg one dotyczyc¢ i bedzie mozna kontynuowa¢ wszelkie operacje.

Wazne

Ustuga Odzyskiwanie po awarii nie jest obstugiwana, jesli lokalizacja magazynu kopii zapasowych
zostanie zmieniona z lokalizacji podstawowej na lokalizacje dodatkowg cechujaca sie geograficzna
nadmiarowoscia.



Kompatybilnos¢ modutu Odzyskiwanie po
awarii z programami szyfrujgcymi

Modut Odzyskiwanie po awarii jest kompatybilny z nastepujgcymi programami szyfrujgcymi na
poziomie dysku:

» Microsoft BitLocker Drive Encryption

» McAfee Endpoint Encryption

» PGP Whole Disk Encryption

Uwaga

» W przypadku obcigzen z zastosowanym szyfrowaniem na poziomie dysku zalecamy
zainstalowanie agenta ochrony w systemie operacyjnym goscia obcigzenia i wykonywanie kopii
zapasowych przy uzyciu agenta.

» Przetgczanie awaryjne i powr6t po awarii nie bedg obstugiwane w przypadku bezagentowych
kopii zapasowych zaszyfrowanych obcigzen.

Aby uzyskac¢ wiecej informacji na temat kompatybilnosci z oprogramowaniem szyfrujacym, zapoznaj
sie z Podrecznikiem uzytkownika ustugi ochrony cybernetyczne;.



Punkty obliczeniowe

W ustudze Disaster Recovery punkty obliczeniowe sg uzywane w przypadku serweréw
podstawowych oraz serweréw odzyskiwania podczas testowego i produkcyjnego przetgczania
awaryjnego. Punkty obliczeniowe odzwierciedlajg zasoby obliczeniowe uzywane do uruchamiania
serwerdw (maszyn wirtualnych) w chmurze.

Wykorzystanie punktéw obliczeniowych podczas odzyskiwania po awarii zalezy od parametréw
serwera oraz czasu znajdowania sie serwera w stanie przetgczania awaryjnego. Im wydajniejszy jest
serwer i im diuzszy jest ten czas, tym wiecej punktéw obliczeniowych zostanie wykorzystanych. A im
wiecej punktéw obliczeniowych zostanie wykorzystanych, tym wyzsze zostang naliczone koszty.

W przypadku wszystkich serweréw dziatajgcych w Srodowisku Acronis Cloud beda pobierane optaty
za punkty obliczeniowe — w zaleznosci od ich skonfigurowanego wariantu, a niezaleznie od ich
stanu (wlgczone czy wytagczone).

Serwery odzyskiwania w stanie gotowosci nie wykorzystujg punktéw obliczeniowych i nie bedg za
nie pobierane opfaty.

W ponizszej tabeli znajduje sie przyktad osmiu serweréw w chmurze w réznych wariantach oraz
odpowiednie punkty obliczeniowe, ktére te serwery bedg wykorzystywac w ciggu godziny. Warianty
serwerdéw mozna zmieniac na karcie Szczeg6ty.

Typ Procesor Pamie¢ RAM Punkty obliczeniowe

W1 1 procesor wirtualny 2GB 1

F2 1 procesor wirtualny 4GB 2

W3 2 procesory wirtualne 8 GB 4

w4 4 procesory wirtualne 16 GB 8

W5 8 procesordw wirtualnych 32GB 16

W6 16 procesoréow wirtualnych 64 GB 32

W7 16 procesoréw wirtualnych 128 GB 64

W8 16 procesoréw wirtualnych 256 GB 128

Dzieki informacjom z tabeli mozna tatwo oszacowac, ile punktéw obliczeniowych wykorzysta serwer
(maszyna wirtualna).

Jesli na przyktad za pomoca ustugi Odzyskiwanie po awarii ma by¢ chroniona jedna maszyna
wirtualna z 4 procesorami wirtualnymi* i 16 GB pamieci RAM oraz jedna maszyna wirtualna z 2
procesorami wirtualnymi i 8 GB pamieci RAM, pierwsza maszyna wirtualna wykorzysta 8 punktéw
obliczeniowych na godzine, a druga — 4 punkty obliczeniowe na godzine. Jesli obie maszyny
wirtualne znajdujg sie w stanie przetgczania awaryjnego, tgczne wykorzystanie osiggnie poziom 12



punktéw obliczeniowych na godzine lub 288 punktéw obliczeniowych na caty dzien (12 punktow
obliczeniowych na godzine x 24 godziny = 288 punktow obliczeniowych).

* Pojecie ,procesor wirtualny” (vCPU) oznacza procesor fizyczny przypisany do maszyny wirtualnej i
jest jednostkg zalezng od czasu.

Uwaga

W przypadku wykorzystania nadwyzki limitu punktéw obliczeniowych wszystkie serwery
podstawowe i serwery odzyskiwania zostang wytgczone. Korzystanie z tych serweréw bedzie
mozliwe dopiero po rozpoczeciu nastepnego okresu rozliczeniowego lub zwiekszeniu limitu.
Domys$inym okresem rozliczeniowym jest caty miesigc kalendarzowy.




Tworzenie planu ochrony na potrzeby
odzyskiwania po awarii

Utworz plan ochrony obejmujgcy modut Odzyskiwanie po awarii i zastosuj go do swoich urzgdzen.

W przypadku tworzenia nowego planu ochrony modut Odzyskiwanie po awarii jest domyslinie
wytgczony. Po wigczeniu funkgcji odzyskiwania po awarii i zastosowaniu planu do urzadzenh tworzona
jest infrastruktura sieci w chmurze, w tym serwer odzyskiwania dla kazdego chronionego urzadzenia.
Serwer odzyskiwania to komputer wirtualny w chmurze bedgcy kopig wybranego urzgdzenia. W
przypadku kazdego z wybranych urzadzen tworzony jest serwer odzyskiwania w stanie gotowosci
(bez uruchomienia maszyny wirtualnej) z ustawieniami domyslnymi. Rozmiar serwera odzyskiwania
jest dobierany automatycznie — z uwzglednieniem procesora i pamieci RAM chronionego
urzadzenia. Domyslnie jest tez automatycznie tworzona infrastruktura sieci w chmurze: Brama VPN i
sieci w lokalizacji w chmurze, z ktérymi beda potgczone serwery odzyskiwania.

Po odwotaniu, usunieciu lub wytgczeniu modutu Odzyskiwanie po awarii z planu ochrony serwery
odzyskiwania i sieci w chmurze nie zostang automatycznie usuniete. W razie potrzeby infrastrukture
odzyskiwania po awarii mozna usunac recznie.

Uwaga

» Po skonfigurowaniu funkcji odzyskiwania po awarii bedziesz mie¢ mozliwos¢ wykonania
testowego lub produkcyjnego przetaczenia awaryjnego z dowolnego z punktéw odzyskiwania
wygenerowanych po utworzeniu serwera odzyskiwania dla urzadzenia. Punktéw odzyskiwania
wygenerowanych przed aktywowaniem ochrony urzgdzenia za pomocg funkgcji odzyskiwania po
awarii (tj. przed utworzeniem serwera odzyskiwania), nie mozna uzy¢ do wykonania przetgczenia
awaryjnego.

« Jesli nie uda sie wykry¢ adresu IP urzadzenia, to nie bedzie mozna wigczy¢ planu ochrony na
potrzeby odzyskiwania po awarii. Moze tak sie zdarzy¢ na przyktad w przypadku, gdy kopie
zapasowe maszyn wirtualnych sg tworzone bez agentdéw i maszyny nie maja przypisanych
adresow IP.

» Po zastosowaniu planu ochrony w lokalizacji w chmurze sg przypisywane te same sieci i adresy
IP. kgcznosé IPsec VPN wymaga, aby segmenty sieci w lokalizacjach w chmurze i lokalnych sie nie
pokrywaty. Jesli skonfigurowano tgcznos¢ IPsec VPN multi-site, a nastepnie zastosowano plan
ochrony do jednego lub kilku urzadzen, nalezy dodatkowo zaktualizowad sieci w chmurze i
ponownie przypisac¢ adresy IP serweréw chmurowych. Aby uzyska¢ wiecej informacji, zobacz
"Zmienianie przypisania adresow IP" (s. 45).

Aby utworzy¢ plan ochrony na potrzeby odzyskiwania po awarii

1. W konsoli Cyber Protect przejdz do sekcji Urzadzenia > Wszystkie urzadzenia.
2. Wybierz komputery, ktére chcesz chronic.

3. Kliknij Chron, a nastepnie kliknij Utwérz plan.

Zostanie otwarta sekcja domysinych ustawien planu ochrony.



4.

Skonfiguruj opcje kopii zapasowej.

Aby korzystac z funkcji odzyskiwania po awarii ramach planu w chmurze musi zosta¢ utworzona
kopia zapasowa catego komputera lub tylko dyskéw niezbednych do uruchomienia komputera i
udostepnienia potrzebnych ustug.

Wigcz modut Odzyskiwanie po awarii, klikajgc przetacznik obok jego nazwy.

Kliknij Utwérz.

Plan zostanie utworzony i zastosowany do wybranych komputeréw.

Co dalej

Domysing konfiguracje serwera odzyskiwania mozna edytowac. Aby uzyskac wiecej informacgji,
zobacz "Konfigurowanie serweréw odzyskiwania" (s. 57).

Domysing konfiguracje sieci mozna edytowac. Aby uzyskac wiecej informacji, zobacz
"Konfigurowanie tgcznosci” (s. 18).

Mozna znalez¢ wiecej informacji na temat domysinych parametréw serwerdéw odzyskiwania i
infrastruktury sieci w chmurze. Dodatkowe informacje mozna znalez¢ w sekcjach "Edytowanie
domysinych parametréow serwera odzyskiwania" (s. 15) i "Infrastruktura sieci w chmurze" (s. 16).

Edytowanie domysinych parametréw serwera

odzyskiwania

Podczas tworzenia i stosowania planu ochrony na potrzeby odzyskiwania po awarii jest tworzony

serwer odzyskiwania z parametrami domyslnymi. Te domysine parametry mozna pézniej edytowac.

Uwaga
Serwer odzyskiwania jest tworzony tylko wtedy, jesli jeszcze go nie ma. Istniejgce juz serwery

odzyskiwania nie sg zmieniane ani tworzone ponownie.

Aby edytowac domysine parametry serwera odzyskiwania

1.
2.
3.

Przejdz do sekcji Urzadzenia > Wszystkie urzgdzenia.
Wybierz urzadzenie i kliknij Odzyskiwanie po awarii.

Edytuj domysine parametry serwera odzyskiwania.
Parametry serwera odzyskiwania zostaty opisane w ponizszej tabeli.

Serwer Domyslne Opis
odzyskiwania ..
wartos¢
parametr
Procesor i pamie¢ | automatycznie Wybierz liczbe procesorow wirtualnych i rozmiar
RAM pamieci RAM serwera odzyskiwania. Ustawienia

domysine zostang okres$lone automatycznie na

podstawie oryginalnej konfiguracji procesora i




pamieci RAM urzadzenia.

Sie¢ w chmurze automatycznie Sie¢ w chmurze, do ktérej ma zosta¢ podtgczony
serwer. Szczegbtowe informacje na temat
konfigurowania sieci w chmurze mozna znalez¢ w
sekcji Infrastruktura sieci w chmurze.

Adres IP w sieci automatycznie Adres IP, ktéry serwer bedzie mie¢ przypisany w
produkcyjnej sieci produkcyjnej. Domyslnie uzywany jest adres
IP pierwotnego komputera.

Testowy adres IP wytgczone Testowy adres IP umozliwia przetestowanie
przetgczania awaryjnego w odizolowanej sieci
testowej i potgczenie serwera odzyskiwania przy
uzyciu protokotu RDP lub SSH podczas testu
przetaczania awaryjnego. W trybie testowego
przetgczania awaryjnego brama VPN zastepuje
testowy adres IP produkcyjnym adresem IP za
pomocg protokotu NAT. Jesli testowy adres IP nie
zostanie okreslony, dostep do serwera bedzie
mozliwy wytgcznie z poziomu konsoli.

Dostep do wigczone Wiacz dostep serwera odzyskiwania do Internetu
Internetu podczas prawdziwego lub testowego przetgczania
awaryjnego. Domyslnie w przypadku portu TCP 25
jest skonfigurowana odmowa potaczen

wychodzacych.
Uzyj adresu wytgczone Publiczny adres IP serwera czyni go dostepnym w
publicznego Internecie podczas prawdziwego lub testowego

przetgczania awaryjnego. Jesli nie uzyjesz
publicznego adresu IP, serwer bedzie dostepny
wytacznie w Twojej sieci produkcyjnej. Aby uzy¢
publicznego adresu IP, nalezy wigczy¢ dostep do
Internetu. Publiczny adres IP zostanie
wyswietlony po zakonczeniu konfiguracji.
Domyslnie port TCP 443 jest otwarty dla potaczen
przychodzacych.

Ustaw prég RPO wytgczone Prog RPO okresla maksymalny dozwolony odstep
czasu miedzy ostatnim punktem odzyskiwania a
czasem biezacym. Mozna ustawi¢ wartos¢ z
przedziatow: 15- 60 minut, 1-24 godz., 1-14 dni.

Infrastruktura sieci w chmurze

Infrastruktura sieci w chmurze sktada sie z bramy VPN w lokalizacji w chmurze oraz sieci w chmurze,
z ktérymi bedg potaczone serwery odzyskiwania.



Uwaga

Zastosowanie planu ochrony na potrzeby odzyskiwania po awarii powoduje utworzenie

infrastruktury sieci w chmurze do odzyskiwania tylko wtedy, gdy takiej infrastruktury jeszcze nie ma.
Istniejgce juz sieci w chmurze nie sg zmieniane ani tworzone ponownie.

System sprawdza adresy IP urzadzen i jesli nie ma jeszcze sieci w chmurze, do ktérej pasuje dany

adres IP, zostanie ona automatycznie utworzona. Jesli zas istnieje juz sie¢ w chmurze, do ktérej

pasuje adres IP serwera odzyskiwania, sie¢ ta nie jest zmieniana ani tworzona ponownie.

Jesli jeszcze nie ma sieci w chmurze lub ustawienia odzyskiwania po awarii sg konfigurowane po
raz pierwszy, sieci w chmurze zostang utworzone z maksymalnymi zakresami zalecanymi przez
IANA do uzytku prywatnego (10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16) na podstawie zakresu
adresow IP urzadzen. Sie¢ mozna zawezi¢, edytujac jej maske.

Jesli masz urzadzenia w wielu sieciach lokalnych, sie¢ w chmurze moze sta¢ sie obszarem
nadrzednym w stosunku do sieci lokalnych. Konfiguracje sieci mozna zmienia¢ w sekcji tacznosé.
Zobacz "Zarzadzanie sieciami" (s. 39).

W razie koniecznosci skonfigurowania potgczenia Open VPN site-to-site pobierz urzgdzenie VPN i
je skonfiguruj. Zobacz "Konfigurowanie potgczenia Open VPN site-to-site" (s. 29). Upewnij sie, ze
zakresy sieci w chmurze odpowiadajg zakresom sieci lokalnych podtgczonych do urzadzenia VPN.
Aby zmieni¢ domysing konfiguracje sieci, kliknij tgcze Przejdz do sekcji tacznosci w module
Disaster Recovery planu ochrony lub kliknij Odzyskiwanie po awarii > £t3cznos¢.



Konfigurowanie tacznosci

W tej sekcji oméwiono zagadnienia sieciowe niezbedne do zrozumienia dziatania wszystkich
elementéw w ramach ustugi Cyber Disaster Recovery Cloud. Dowiesz sie, jak skonfigurowac rézne
rodzaje tagcznosci z lokalizacjg w chmurze — stosownie do potrzeb. Dowiesz sie tez, jak nalezy
zarzadzac sieciami w chmurze oraz konfigurowac ustawienia urzgdzenia VPN i bramy VPN.

Pojecia dotyczgce sieci

Uwaga
Niektore funkcje moga wymagac¢ dodatkowego licencjonowania — w zaleznosci od stosowanego
modelu licencjonowania.

Za pomoca ustugi Cyber Disaster Recovery Cloud mozna zdefiniowa¢ nastepujace typy tacznosci z
lokalizacjg w chmurze:

e Tryb Tylko chmura
Potgczenie tego typu nie wymaga wdrozenia urzgdzenia VPN w |okalizacji lokalnej.
Sie¢ lokalna i sie¢ w chmurze dziatajg niezaleznie. Ten typ potaczenia oznacza albo przetgczenie
awaryjne wszystkich chronionych serweréw z lokalizacji lokalnej, albo czeSciowe przetgczenie
awaryjne niezaleznych serweroéw, ktére nie muszg sie komunikowac z lokalizacjg lokalna.
Serwery chmurowe w lokalizacji w chmurze sg dostepne przez sie¢ lokalng, potaczenie VPN point-
to-site i publiczne adresy IP (jesli zostaty przypisane).

» Potaczenie Open VPN site-to-site
Potaczenie tego typu wymaga wdrozenia urzadzenia VPN w lokalizacji lokalnej.
Potgczenie Open VPN site-to-site pozwala na rozszerzenie sieci na chmure z zachowaniem
adreséw IP.
Lokalizacja lokalna zostaje potgczona z lokalizacjg w chmurze za pomocg bezpiecznego tunelu
VPN. Ten typ potaczenia jest odpowiedni w sytuacji, gdy w lokalizacji lokalnej wystepujg mocno
zalezne serwery, takie jak serwer internetowy czy serwer bazy danych. W przypadku czesciowego
przetgczenia awaryjnego — gdy jeden z serwerow jest odtwarzany w lokalizacji w chmurze, a
drugi pozostaje w lokalizacji lokalnej — bedg one mogty nadal sie ze sobg komunikowa¢ przez
tunel VPN.
Serwery chmurowe w lokalizacji w chmurze s3 dostepne przez sie¢ lokalng, potaczenie VPN point-
to-site i publiczne adresy IP (jesli zostaty przypisane).

» Potaczenie IPsec VPN multi-site
Potaczenie tego typu wymaga lokalnego urzadzenia VPN, ktére obstuguje protokét IPsec IKE v2.
Gdy zaczniesz konfigurowac potgczenie IPsec VPN multi-site, ustuga Cyber Disaster Recovery
Cloud automatycznie utworzy chmurowg brame VPN z publicznym adresem IP.
Dzieki potaczeniu IPsec VPN multi-site lokalizacje lokalne zostajg potaczone z lokalizacjg
w chmurze za pomocg bezpiecznego tunelu VPN.



Potaczenie tego typu jest odpowiednie w scenariuszach ustugi Disaster Recovery z jedng lub
kilkoma lokalizacjami lokalnymi hostujgcymi obcigzenia krytyczne lub Scisle zalezne ustugi.
W przypadku czesciowego przetgczenia awaryjnego jednego z serwerdw serwer ten jest
odtwarzany w lokalizacji w chmurze, a pozostate serwery pozostajg w lokalizacji lokalnej — bedg
one mogty nadal sie ze sobg komunikowac przez tunel IPsec VPN.
W przypadku czesciowego przetgczenia awaryjnego jednej z lokalizacji lokalnych pozostate
lokalizacje lokalne dziatajg i bedg mogty nadal sie ze sobg komunikowac przez tunel IPsec VPN.

» Zdalny dostep VPN point-to-site
Bezpieczny zdalny dostep VPN point-to-site do wtasnych obcigzen w lokalizacji w chmurze i
lokalizacji lokalnej z zewnatrz za pomocg wtasnego urzgdzenia kohcowego.
Aby uzyskac¢ dostep do lokalizacji lokalnej przy uzyciu potaczenia tego typu, trzeba wdrozy¢ w niej
urzgdzenie VPN.

Tryb Tylko chmura

Tryb Tylko chmura nie wymaga wdrozenia urzgdzenia VPN w lokalizacji lokalnej. Oznacza to dwie
niezalezne sieci: jedng w lokalizacji lokalnej, drugg w lokalizacji w chmurze. Routing jest obstugiwany
przez router w lokalizacji w chmurze.

Jak dziata routing

W przypadku ustanowienia trybu Tylko chmura routing jest obstugiwany przez router w lokalizacji w
chmurze, dzieki czemu mogg sie ze sobg komunikowa¢ serwery z réznych sieci w chmurze.
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Potgczenie Open VPN site-to-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wigczonych dla danego konta.

Aby przedstawic, jak dziatajg sieci w ramach ustugi Cyber Disaster Recovery Cloud, postuzymy sie
przyktadem lokalizacji lokalnej, w ktérej znajdujg sie trzy sieci z jednym komputerem w kazdej z nich.
Skonfigurujesz ochrone przed awarig w przypadku dwéch z tych sieci — Network 10 i Network 20.

Na ponizszym diagramie wida¢ lokalizacje lokalng, w ktérej sg hostowane komputery, i lokalizacje w
chmurze, w ktérej w razie awarii sg uruchamiane serwery chmurowe.

Ustuga Cyber Disaster Recovery Cloud pozwala na przetgczenie awaryjne wszystkich obcigzen z
uszkodzonych komputeréw w lokalizacji lokalnej na serwery chmurowe w chmurze. Za pomoca
ustugi Cyber Disaster Recovery Cloud mozna chroni¢ do 23 sieci.
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Do komunikacji Open VPN site-to-site miedzy lokalizacjg lokalng i lokalizacja w chmurze stuzy
urzadzenie VPN i brama VPN. Gdy zaczniesz konfigurowac potgczenie Open VPN site-to-site w
konsoli Cyber Protect, w lokalizacji w chmurze automatycznie zostanie wdrozona brama VPN.
Nastepnie trzeba wdrozy¢ urzgdzenie VPN w lokalizacji lokalnej, dodac sieci, ktére maja by¢
chronione, i zarejestrowac urzgdzenie w chmurze. Ustuga Cyber Disaster Recovery Cloud utworzy w
chmurze replike sieci lokalnej. Miedzy urzagdzeniem VPN a bramg VPN jest tworzony bezpieczny
tunel VPN. Oznacza on rozszerzenie sieci lokalnej o chmure. Sieci produkcyjne w chmurze sg
potaczone z sieciami lokalnymi. Serwery lokalne i chmurowe mogga sie komunikowad¢ przez ten tunel
VPN tak, jakby znajdowaly sie w tym samym segmencie sieci Ethernet. Routing jest obstugiwany
przez lokalny router.

Dla kazdego komputera zrodtowego, ktéry ma by¢ chroniony, trzeba utworzy¢ serwer odzyskiwania
w lokalizacji w chmurze. Dopo6ki nie nastgpi przetaczenie awaryjne, dziata on w trybie gotowosci.
Jesli dojdzie do awarii i uruchomisz proces przetgczania awaryjnego (w trybie produkcyjnym), w
chmurze zostanie uruchomiony serwer odzyskiwania stanowigcy doktadng kopie chronionego
komputera. Moze on miec przypisany ten sam adres IP, ktéry ma komputer zrédtowy, i zostac
uruchomiony w tym samym segmencie sieci Ethernet. Klienci nadal mogg korzysta¢ z serwera, nie
zauwazajac zadnych zmian zachodzacych w tle.

Proces przetgczania awaryjnego mozna tez uruchomi¢ w trybie testowym. Oznacza on, ze
komputer zrédtowy nadal dziata, a jednoczesnie w chmurze zostaje uruchomiony odpowiedni
serwer odzyskiwania o tym samym adresie IP. Aby zapobiec konfliktom adreséw IP, w chmurze jest
tworzona specjalna sie¢ wirtualna — sie€ testowa. Sie¢ testowa jest odizolowana w celu



zapobiezenia zdublowaniu adresu IP komputera Zzrédtowego w tym samym segmencie sieci
Ethernet. Aby uzyskac dostep do serwera odzyskiwania w trybie testowego przetgczenia awaryjnego,
podczas tworzenia tego serwera trzeba mu przypisac¢ Testowy adres IP. Istniejg tez inne parametry
serwera odzyskiwania, ktére mozna zdefiniowa¢ — zostaty one omdwione w dalszej czesci
dokumentu.

Jak dziata routing

W przypadku nawigzania potgczenia site-to-site routing miedzy sieciami w chmurze jest obstugiwany
przez router lokalny. Serwer VPN nie obstuguje routingu miedzy serwerami chmurowymi
znajdujgcymi sie w roznych sieciach w chmurze. Jesli serwer chmurowy z jednej sieci sprobuje sie
skomunikowa¢ z serwerem z innej sieci w chmurze, ruch przechodzi przez tunel VPN do routera
lokalnego w lokalizacji lokalnej. Nastepnie router lokalny kieruje ruch do innej sieci, po czym ruch
wraca przez tunel do serwera docelowego w lokalizacji w chmurze.

Brama VPN

Waznym komponentem, ktéry umozliwia komunikacje miedzy lokalizacjg lokalng i lokalizacjg w
chmurze, jest brama VPN. Jest to maszyna wirtualna w chmurze z zainstalowanym specjalnym
oprogramowaniem i szczeg6lng konfiguracjg sieci. Brama VPN petni nastepujgce funkcje:

» taczy segmenty Ethernet sieci lokalnej i sieci produkcyjnej w chmurze w trybie L2.
» Udostepnia reguty iptables i ebtables.
» Stanowi domysiny router oraz NAT dla komputeréw w sieciach testowych i produkcyjnych.

» Dziata jako serwer DHCP. Wszystkie komputery w sieciach produkcyjnych i testowych musza
uzyskac¢ konfiguracje sieci (adresy IP, ustawienia DNS) przez DHCP. Serwer chmurowy za kazdym
razem otrzymuje od serwera DHCP ten sam adres IP. Jesli zechcesz mie¢ wtasng konfiguracje
DNS, skontaktuj sie z zespotem pomocy techniczne;j.

» Dziata jako pamiec podreczna DNS.

Konfiguracja sieci bramy VPN

Brama VPN ma kilka interfejséw sieciowych:

* Interfejs zewnetrzny, potaczony z Internetem

* Interfejsy produkcyjne, potgczone z sieciami produkcyjnymi

* Interfejs testowy, potgczony z siecia testowq

Ponadto dodano dwa interfejsy wirtualne na potrzeby potgczen point-to-site i site-to-site.

Po wdrozeniu i zainicjowaniu bramy VPN tworzone sg mostki: jeden dla interfejsu zewnetrznego,
drugi dla interfejsu klienta i interfejséw produkcyjnych. Mimo ze mostek interfejséw klienta i
produkcyjnych oraz interfejs testowy uzywajg tych samych adreséw IP, brama VPN i tak jest w stanie
prawidtowo kierowaé pakiety przy uzyciu pewnej specjalnej techniki.



Urzgdzenie VPN

Urzadzenie VPN to maszyna wirtualna w lokalizacji lokalnej z zainstalowanym systemem Linux i

specjalnym oprogramowaniem oraz specjalng konfiguracjg sieci. Umozliwia ono komunikacje

miedzy lokalizacjg lokalng i lokalizacjg w chmurze.

Serwery odzyskiwania

Serwer odzyskiwania — replika oryginalnego komputera utworzona na podstawie

przechowywanych w chmurze kopii zapasowych chronionego serwera. Serwery odzyskiwania stuzg

do przetgczania obcigzen z oryginalnych serwerdw w razie wystgpienia awarii.

Podczas tworzenia serwera odzyskiwania trzeba okresli¢ nastepujgce parametry sieciowe:

Sie¢ w chmurze (warto$¢ wymagana) — sie¢ w chmurze, do ktérej zostanie podtgczony serwer
odzyskiwania.

Adres IP w sieci produkcyjnej (wartos¢ wymagana) — adres IP, z jakim zostanie uruchomiona
maszyna wirtualna dla serwera odzyskiwania. Adres ten jest uzywany zaréwno w sieciach
produkcyjnych, jak i testowych. Przed uruchomieniem maszyna wirtualna zostaje skonfigurowana
tak, aby uzyskata adres IP przez DHCP.

Testowy adres IP (wartos¢ opcjonalna) — adres IP potrzebny do uzyskania dostepu do serwera
odzyskiwania z sieci produkcyjnej klienta podczas testowego przetgczania awaryjnego, nadawany
w celu zapobiezenia zdublowaniu produkcyjnego adresu IP w tej samej sieci. Ten adres IP rozni
sie od adresu IP uzywanego w sieci produkcyjnej. Serwery w lokalizacji lokalnej majg dostep do
serwera odzyskiwania podczas testowego przetgczania awaryjnego przy uzyciu testowego adresu
IP, podczas gdy dostep w drugim kierunku nie jest mozliwy. Je$li podczas tworzenia serwera
odzyskiwania zostata zaznaczona opcja Dostep do Internetu, to mozna uzyska¢ dostep do
Internetu z serwera odzyskiwania znajdujacego sie w sieci testowej.

Publiczny adres IP (wartos¢ opcjonalna) — adres IP umozliwiajacy dostep do serwera
odzyskiwania z Internetu. Jesli serwer nie ma publicznego adresu IP, mozna uzyskac do niego
dostep tylko z sieci lokalnej.

Dostep do Internetu (wartos¢ opcjonalna) — aktywacja dostepu serwera odzyskiwania do
Internetu (zaréwno przy produkcyjnym, jak i testowym przetgczaniu awaryjnym).

Publiczny i testowy adres IP

Jesli podczas tworzenia serwera odzyskiwania zostanie mu przypisany publiczny adres IP, serwer ten

bedzie dostepny z Internetu przy uzyciu tego adresu. Gdy z Internetu nadejdzie pakiet z publicznym

adresem IP obiektu docelowego, brama VPN mapuje go na odpowiedni produkcyjny adres IP za

pomocg ustugi NAT i wysyta pakiet do odpowiadajgcego mu serwera odzyskiwania.
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Jesli podczas tworzenia serwera odzyskiwania zostanie mu przypisany testowy adres IP, serwer ten
bedzie dostepny w sieci testowe]j przy uzyciu tego adresu. W przypadku wykonania testowego
przetgczenia awaryjnego oryginalny komputer nadal dziata, a w sieci testowej w chmurze zostaje
uruchomiony serwer odzyskiwania o tym samym adresie IP. Poniewaz sie¢ testowa jest
odizolowana, nie wystepuje konflikt adreséw IP. Serwery odzyskiwania w sieci testowej sg dostepne
przy uzyciu ich testowych adresow IP, ktére sg mapowane na produkcyjne adresy IP przez ustuge
NAT.
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Dodatkowe informacje na temat potaczen VPN site-to-site: "Potgczenie Open VPN site-to-site —
dodatkowe informacje" (s. 99).

Serwery podstawowe

Serwer podstawowy — maszyna wirtualna, z ktérg nie jest powigzana zadna maszyna w lokalizacji
lokalnej, w odréznieniu od serwera odzyskiwania. Serwery podstawowe stuzg do ochrony aplikacji
przy uzyciu replikacji lub obstugi réznych ustug pomocniczych (np. serwera internetowego).

Serwer gtdéwny jest najczesciej wykorzystywany w celu replikacji danych (w czasie rzeczywistym) ze
wszystkich serwerdw, na ktérych uruchomione sg kluczowe aplikacje. Replikacje mozna ustawic
samodzielnie za pomocg macierzystych narzedzi aplikacji. Na przyktad replikacja Active Directory lub
SQL moze zostac skonfigurowana na potrzeby serweréw lokalnych oraz serwera podstawowego.

Serwer gtéwny mozna tez dotgczy¢ do grupy AlwaysOn Availability Group (AAG) lub Database
Availability Group (DAG).

Obie metody wymagajg posiadania obszernej wiedzy na temat aplikacji oraz uprawnien
administratora. Serwer gtéwny nieustannie wykorzystuje zasoby obliczeniowe oraz miejsce w
magazynie szybkiego odzyskiwania po awarii. Wymaga konserwacji ze strony uzytkownika -
monitorowania replikacji, instalowania aktualizacji oprogramowania, tworzenia kopii zapasowych.
Korzysci serwera gtdwnego to minimalne docelowe punkty i czasy odzyskiwania (RPO i RTO),
obcigzajgce srodowisku produkcyjne w minimalnym stopniu (w poréwnaniu z metoda tworzenia w
chmurze kopii zapasowych catych serweréw).



Serwery podstawowe zawsze sg uruchamiane wytgcznie w sieci produkcyjnej i majg nastepujace
parametry sieciowe:

» Sie¢ w chmurze (warto$¢ wymagana) — sie¢ w chmurze, do ktérej zostanie podtgczony serwer
podstawowy.

» Adres IP w sieci produkcyjnej (wartos¢ wymagana) — adres IP serwera podstawowego w sieci
produkcyjnej. Domyslnie wybierany jest pierwszy niezajety adres IP w Twojej sieci produkcyjnej.

» Publiczny adres IP (wartos¢ opcjonalna) — adres IP uzywany w celu uzyskania dostepu do
serwera podstawowego z Internetu. Jesli serwer nie ma publicznego adresu IP, mozna uzyskac do
niego dostep tylko z sieci lokalnej, a nie z Internetu.

» Dostep do Internetu (wartos¢ opcjonalna) — aktywacja dostepu serwera podstawowego do
Internetu.

Potgczenie IPsec VPN multi-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Potgczenia IPsec VPN multi-site mozna uzy¢ w celu potagczenia jednej lub wielu lokalizacji lokalnych z
ustugg Cyber Disaster Recovery Cloud przez bezpieczne potaczenie L3 IPsec VPN.

tacznosc tego typu jest przydatna w scenariuszach ustugi Disaster Recovery, jesli wystepuje jedna z
ponizszych sytuacji:

» Masz jedng lokalizacje lokalng hostujaca krytyczne obcigzenia.

» Masz wiele lokalizacji lokalnych hostujgcych krytyczne obcigzenia, na przyktad biura w réznych
miejscach.

» korzystasz z lokalizacji oprogramowania innych firm lub lokalizacji dostawcow ustug zarzgdzanych
i taczysz sie z nimi za posrednictwem tunelu IPsec VPN.

Do komunikacji IPsec VPN multi-site miedzy lokalizacjami lokalnymi a lokalizacjg w chmurze stuzy
brama VPN. Gdy zaczniesz konfigurowac potaczenie IPsec VPN multi-site w konsoli Cyber Protect, w
lokalizacji w chmurze automatycznie zostanie wdrozona brama VPN. Nalezy skonfigurowac
segmenty sieci w chmurze i dopilnowac, aby nie pokrywaty sie z segmentami sieci lokalnej. Miedzy
lokalnymi lokalizacjami a lokalizacjg w chmurze jest tworzony bezpieczny tunel VPN. Serwery lokalne
i chmurowe moga sie komunikowac¢ przez ten tunel VPN tak, jakby znajdowaty sie w tym samym
segmencie sieci Ethernet.

Dla kazdego komputera zrodtowego, ktéry ma by¢ chroniony, trzeba utworzy¢ serwer odzyskiwania
w lokalizacji w chmurze. Dopdki nie nastgpi przetgczenie awaryjne, dziata on w trybie gotowosci.
Jesli dojdzie do awarii i uruchomisz proces przetgczania awaryjnego (w trybie produkcyjnym), w
chmurze zostanie uruchomiony serwer odzyskiwania stanowigcy doktadng kopie chronionego
komputera. Klienci nadal moga korzystac z serwera, nie zauwazajac zadnych zmian zachodzacych w
tle.



Proces przetgczania awaryjnego mozna tez uruchomi¢ w trybie testowym. Oznacza on, ze
komputer zrédtowy nadal dziata, a jednoczes$nie w specjalnej sieci wirtualnej utworzonej w chmurze
— sieci testowej — zostaje uruchomiony odpowiedni serwer odzyskiwania. Sie¢ testowa jest
odizolowana w celu zapobiezenia duplikatom adresow IP w innych segmentach sieci w chmurze.

Brama VPN

Waznym komponentem, ktéry umozliwia komunikacje miedzy lokalizacjami lokalnymi a lokalizacjg w
chmurze, jest brama VPN. Jest to maszyna wirtualna w chmurze z zainstalowanym specjalnym
oprogramowaniem i szczegblng konfiguracjg sieci. Brama VPN petni nastepujace funkcje:

» t3aczy segmenty Ethernet sieci lokalnej i sieci produkcyjnej w chmurze w trybie L3 IPsec.
» Stanowi domysiny router oraz NAT dla komputeréw w sieciach testowych i produkcyjnych.

» Dziata jako serwer DHCP. Wszystkie komputery w sieciach produkcyjnych i testowych muszg
uzyskac konfiguracje sieci (adresy IP, ustawienia DNS) przez DHCP. Serwer chmurowy za kazdym
razem otrzymuje od serwera DHCP ten sam adres IP.

Jesli wolisz, mozesz zdefiniowa¢ niestandardowga konfiguracje DNS. Aby uzyskac wiecej informacji,
zobacz "Konfigurowanie niestandardowych serweréw DNS" (s. 46).

» Dziata jako pamie¢ podreczna DNS.

Jak dziata routing

Routing miedzy sieciami w chmurze jest obstugiwany przez router w lokalizacji w chmurze, dzieki
czemu mogg sie ze sobg komunikowac serwery z r6znych sieci w chmurze.

Zdalny dostep VPN point-to-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Potaczenie point-to-site to bezpieczne potgczenie z zewnatrz nawigzywane z urzgdzen koncowych
(np. komputera stacjonarnego lub laptopa) z lokalizacjg lokalng lub lokalizacjg w chmurze za
posrednictwem sieci VPN. Jest dostepne po nawigzaniu potaczenia Open VPN site-to-site z
lokalizacjg Cyber Disaster Recovery Cloud. Potaczenie tego typu jest przydatne w nastepujgcych
przypadkach:

» W wielu firmach ich ustugi i zasoby internetowe sg dostepne tylko z firmowych sieci. Potgczenie
point-to-site umozliwia bezpieczne tgczenie sie z lokalizacjg lokalna.

» W razie wystgpienia awarii, gdy obcigzenie jest przenoszone do lokalizacji w chmurze, a sie¢
lokalna nie dziata, moze by¢ konieczny bezposredni dostep do serweréw chmurowych. Jest to
mozliwe za posrednictwem potgczenia point-to-site z lokalizacjg w chmurze.

W celu ustanowienia potgczenia point-to-site z lokalizacjg lokalng nalezy zainstalowac w niej
urzgdzenie VPN i skonfigurowac potaczenie site-to-site, a nastepnie potgczenie point-to-site z



lokalizacjg lokalng. Dzieki temu pracownicy zdalni bedg mieli dostep do firmowej sieci przez VPN
warstwy 2 (L2 VPN).

Ponizszy schemat przedstawia lokalizacje lokalng, lokalizacje w chmurze oraz komunikacje miedzy
serwerami wyr6zniong kolorem zielonym. Tunel VPN warstwy 2 tgczy lokalizacje lokalng z lokalizacje
w chmurze. Gdy uzytkownik nawigze potgczenie point-to-site, komunikacja z lokalizacjg lokalng
odbywa sie za posrednictwem lokalizacji w chmurze.
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W konfiguracji potaczenia point-to-site do uwierzytelniania klienta VPN sg uzywane certyfikaty.
Dodatkowo do uwierzytelniania stuzg tez poswiadczenia uzytkownika. Warto pamieta¢ o
nastepujacych kwestiach dotyczgcych potgczenia point-to-site z lokalizacjg lokalna:

» W celu uwierzytelnienia sie w kliencie VPN uzytkownicy powinni uzywac swoich poswiadczen z
platformy Cyber Protect Cloud. Muszga tez mie¢ przypisang role uzytkownika ,Administrator firmy"”
lub ,Cyber Protection”.

» W razie ponownego utworzenia konfiguracji OpenVPN trzeba przekazac zaktualizowang
konfiguracje wszystkim uzytkownikom korzystajagcym z potaczenia point-to-site z lokalizacjg w
chmurze.

Automatyczne usuwanie nieuzywanych srodowisk klientow w
lokalizacji w chmurze

Disaster Recovery monitoruje wykorzystanie sSrodowisk klientéw utworzonych na potrzeby
odzyskiwania po awarii i automatycznie je usuwa, jesli nie sg uzywane.

W celu ustalenia, czy dzierzawca-klient jest aktywny, sg uzywane nastepujgce kryteria:



» Co najmniej jeden serwer chmurowy istnieje obecnie lub istniat w ciggu ostatnich 7 dni.

LUB

» Opcja Dostep VPN do lokalizacji lokalnej jest wigczona i albo zostat utworzony tunel Open VPN
site-to-site, albo istniejg dane zgtoszone z urzadzenia VPN dotyczace ostatnich 7 dni.

Pozostali dzierzawcy sg uznawani za nieaktywnych. W przypadku takich dzierzawcéw system
wykonuje nastepujace czynnosci:

» Usuwa brame VPN i wszystkie zasoby chmury powigzane z danym dzierzawca.

» Wyrejestrowuje urzadzenie VPN.

W przypadku nieaktywnych dzierzawcdw przywracany jest ich stan sprzed skonfigurowania
tacznosci.

Poczgtkowa konfiguracja tgcznosci

W tej sekcji opisano scenariusze konfiguracji tgcznosci.

Konfigurowanie trybu Tylko chmura
Aby skonfigurowaé potgczenie w trybie Tylko chmura

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Lacznosc.

2. Wybierz Tylko chmura i kliknij Konfiguruj.
W wyniku tego w lokalizacji w chmurze zostanie wdrozona brama VPN i sie¢ w chmurze o
zdefiniowanym adresie i masce.

Informacje na temat zarzadzania sieciami w chmurze i konfigurowania ustawiert bramy VPN mozna

znalez¢ w sekgji ,Zarzgdzanie sieciami w chmurze”.

Konfigurowanie potgczenia Open VPN site-to-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Wymagania urzgdzenia VPN

Wymagania systemowe
+ 1 PROCESOR
+ 1 GB PAMIECI RAM

» 8 GB miejsca na dysku



Porty

» TCP 443 (potaczenia wychodzgce) — do potgczenia VPN

» TCP 80 (potgczenia wychodzace) — do automatycznych aktualizacji urzadzenia

Upewnij sie, ze zapory i inne skiadniki systemu zabezpieczen sieci umozliwiaja potaczenia przez te
porty z dowolnym adresem IP.

Konfigurowanie potgczenia Open VPN site-to-site

Urzadzenie VPN rozszerza Twojg sie¢ lokalng o chmure przy uzyciu bezpiecznego tunelu VPN.
Potaczenie tego rodzaju jest czesto nazywane potgczeniem ,site-to-site” (S2S). Mozesz postgpic

zgodnie z ponizszg procedurg lub obejrze¢ instruktaz wideo.

Aby skonfigurowac pofqczenie za posrednictwem urzgdzenia VPN

1.
2.

© N o U

W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Ltgcznos¢.

Wybierz Potaczenie Open VPN site-to-site i kliknij Konfiguruj.
System rozpocznie wdrazanie bramy VPN w chmurze. Moze to potrwac jakis czas. W
miedzyczasie mozesz przejs¢ do nastepnego kroku.

Uwaga

Brama VPN jest udostepniana bez dodatkowych optat. Zostanie usuniety w razie nieskorzystania
z funkgji Disaster Recovery, tj. w razie braku jakiegokolwiek serwera podstawowego lub serwera
odzyskiwania w chmurze przez 7 dni.

W sekcji Urzadzenie VPN kliknij Pobierz i wdréz. Pobierz urzadzenie VPN dla VMware vSphere
lub Microsoft Hyper-V - zaleznie od uzywanej platformy wirtualizacji.

Wdréz urzadzenie i potacz je z sieciami produkcyjnymi.

W Srodowisku vSphere upewnij sie, ze wigczono tryb nieograniczony i ze opcja Fatszywe
transmisje ma ustawienie Akceptuj w przypadku wszystkich przetgcznikéw wirtualnych
tgczacych urzgdzenie VPN z sieciami produkcyjnymi. Aby uzyska¢ dostep do tych ustawien,
wybierz w kliencie vSphere host > Podsumowanie > Sie€ > przetgcznik > Edytuj ustawienia >
Bezpieczenstwo.

Jesli uzywasz Hyper-V, utw6rz maszyne wirtualng typu Generacja 1 majaca co najmniej 1024 MB
pamieci. Warto tez wigczy¢ dla tej maszyny opcje Pamieé¢ dynamiczna. Po utworzeniu maszyny
kliknij Ustawienia > Sprzet > Karta sieciowa > Funkcje zaawansowane i zaznacz pole wyboru
obok opcji Wiacz fatszowanie adreséw MAC.

Wiacz urzadzenie
Przejdz do konsoli urzagdzenia i zaloguj sie przy uzyciu nazwy uzytkownika i hasta ,admin/admin”.
[Opcjonalnie] Zmien hasto.

[Opcjonalnie] Zmienh ustawienia sieci, jesli jest to konieczne. Okre$l, ktéry interfejs bedzie
uzywany jako interfejs sieci WAN na potrzeby potgczenia z Internetem.


https://www.youtube.com/watch?v=QPaeMujV3J8&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=35

9. Zarejestruj urzagdzenie w ustudze Cyber Protection przy uzyciu poswiadczen administratora
firmy.
Poswiadczenia sg uzywane tylko raz w celu pobrania certyfikatu. Adres URL centrum danych jest
wstepnie zdefiniowany.

Uwaga

Jesli na koncie jest skonfigurowane uwierzytelnianie dwusktadnikowe, pojawi sie réwniez monit
o wprowadzenie kodu TOTP. Jesli uwierzytelnianie dwusktadnikowe jest wigczone, ale nie jest
skonfigurowane na koncie, nie mozna zarejestrowac urzgdzenia VPN. Najpierw trzeba przejs¢ do
strony logowania sie do konsoli Cyber Protect i skonfigurowac na koncie uwierzytelnianie
dwusktadnikowe. Wiecej informacji na temat uwierzytelniania dwusktadnikowego mozna znalez¢
w Podreczniku administratora portalu zarzgdzania.

Gdy konfiguracja zostanie zakonczona, urzadzenie bedzie miato status Online. Urzadzenie potaczy
sie z bramg VPN i zacznie zgtaszac ustudze Cyber Disaster Recovery Cloud informacje o sieciach ze
wszystkich aktywnych interfejséw. Interfejsy te sg wyswietlane w konsoli Cyber Protect na podstawie
informacji z urzadzenia VPN.

Konfigurowanie potgczenia IPsec VPN multi-site

Uwaga
Dostepnosc¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Potaczenie IPsec VPN multi-site mozna skonfigurowa¢ na dwa sposoby:

» Na karcie Odzyskiwanie po awarii > tacznos¢.

» Przez zastosowanie planu ochrony na jednym lub kilku urzadzeniach, a nastepnie reczne
przetgczenie z automatycznie utworzonego potgczenia Open VPN site-to-site na potgczenie IPsec
VPN multi-site, skonfigurowanie ustawien IPsec VPN multi-site i zmiane przypisania adreséw IP.

Aby skonfigurowa¢ potqczenie IPsec VPN multi-site na karcie tqcznosé

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Lgcznos¢.

2. W sekcji Potgczenie VPN multi-site kliknij Konfiguruj.
Brama VPN jest wdrazana w lokalizacji w chmurze.

3. Skonfiguruj ustawienia potgczenia IPsec VPN multi-site.

Aby skonfigurowac potqczenie IPsec VPN multi-site w planie ochrony

1. W konsoli Cyber Protect przejdz do sekcji Urzadzenia.

2. Zastosuj plan ochrony do jednego lub wielu urzadzen z listy.
Serwer odzyskiwania i ustawienia infrastruktury chmury sg automatycznie konfigurowane do
tgcznosci Open VPN site-to-site.

3. Wybierz Odzyskiwanie po awarii > tacznos¢.

4. Kliknij Pokaz wtasciwosci.



5. Kliknij Zmien na potaczenie IPsec VPN multi-site.
6. Skonfiguruj ustawienia potgczenia IPsec VPN multi-site.

7. Zmien przypisanie adresow IP sieci w chmurze i serweréw chmurowych.

Konfigurowanie ustawien potgczenia IPsec VPN multi-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

Po skonfigurowaniu tgcznosci IPsec VPN multi-site trzeba skonfigurowac ustawienia lokalizacji w
chmurze i lokalizacji lokalnych na karcie Odzyskiwanie po awarii > £3cznosc.

Wymagania wstepne

» Skonfigurowano tgcznos¢ IPsec VPN multi-site. Dodatkowe informacje na temat konfigurowania
tacznosci IPsec VPN multi-site mozna znalez¢ w sekcji "Konfigurowanie potgczenia IPsec VPN
multi-site" (s. 31).

» Kazda lokalna brama IPsec VPN ma publiczny adres IP.

» Dostepna sie¢ w chmurze ma wystarczajgco duzo adreséw IP dla serweréw chmurowych, ktore sg
kopiami chronionych komputeréw (z sieci produkcyjnej), oraz dla serweréw odzyskiwania (z
jednym lub dwoma adresami IP, w zaleznosci od potrzeb).

» W przypadku stosowania zapory miedzy lokalizacjami lokalnymi a lokalizacjg w chmurze
dozwolone sg nastepujgce protokoty IP i porty UDP w lokalizacjach lokalnych: Protokét IP ID 50
(ESP), port UDP 500 (IKE) i port UDP 4500.

» Konfiguracja NAT-T w miejscach lokalnych jest wytgczona.

Aby skonfigurowac potqczenie IPsec VPN multi-site

1. Dodaj jedng lub wiecej sieci do lokalizacji w chmurze.

a. Kliknij Dodaj siec.

Uwaga

W przypadku dodawania sieci w chmurze odpowiednia sie¢ testowa jest dodawana
automatycznie z tym samym adresem sieciowym i maskg na potrzeby testowego
przetgczania awaryjnego. Serwery chmurowe w sieci testowej beda miaty takie same adresy
IP jak w sieci produkcyjnej w chmurze. Jesli podczas testowego przetgczenia awaryjnego jest
konieczny dostep do serwera chmurowego z sieci produkcyjnej, to w trakcie tworzenia
serwera odzyskiwania nalezy przypisa¢ drugi testowy adres IP.

b. W polu Adres sieciowy wpisz adres IP sieci.
C. W polu Maska sieci wpisz adres maske sieci.

d. Kliknij Doda;j.



2. Skonfiguruj ustawienia dla kazdej lokalizacji lokalnej, ktéra ma by¢ potgczona z lokalizacjg w

chmurze, zgodnie z zaleceniami dotyczgcymi lokalizacji lokalnych. Dodatkowe informacje na

temat tych zalecen mozna znalez¢ w sekcji "Ogolne zalecenia dotyczace lokalizacji lokalnych" (s.
33).

a.

b.

Kliknij Dodaj potaczenie.

Wprowadz nazwe lokalnej bramy VPN.

Wprowadz publiczny adres IP lokalnej bramy VPN.

[Opcjonalnie] Wprowadz opis lokalnej bramy VPN.

Kliknij Dalej.

W polu Klucz wspétdzielony (PSK) wpisz klucz PSK lub kliknij Wygeneruj nowy klucz
wspotdzielony (PSK), aby uzy¢ wartosci wygenerowanej automatycznie.

Uwaga
W przypadku lokalnej i chmurowej bramy VPN trzeba uzyc¢ tego samego klucza PSK.

Kliknij Ustawienia zabezpieczen IPsec/IKE, aby skonfigurowac te ustawienia. Dodatkowe
informacje na temat ustawien, ktére mozna konfigurowac¢, mozna znalez¢ w sekgcji
"Ustawienia zabezpieczen IPsec/IKE" (s. 34).

Uwaga

Mozna uzy¢ ustawien domysinych, ktére sg wprowadzane automatycznie, lub uzy¢ wtasnych
wartosci. Obstugiwane sg tylko potgczenia przy uzyciu protokotu IKEv2. W przypadku
ustanawiania tgcznosci VPN domysing wartoscig pola Czynnos$¢ podczas uruchamiania jest
Dodaj (potgczenie inicjuje lokalna brama VPN), ale mozna jg zmieni¢ na Rozpocznij
(potaczenie inicjuje chmurowa brama VPN) lub Przekieruj (opcja odpowiednia w przypadku
zapor obstugujacych opcje routingu).

Skonfiguruj Zasady dotyczace sieci.

Zasady dotyczace sieci okreslajg, z ktérymi sieciami tgczy sie IPsec VPN. Wprowadz adres IP i
maske sieci w formacie CIDR. Segmenty sieci lokalnej i sieci w chmurze nie powinny sie na
siebie naktadac.

. Kliknij Zapisz.

Ogoblne zalecenia dotyczgce lokalizacji lokalnych

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

Konfigurujac lokalizacje lokalne pod katem tgcznosci IPsec VPN multi-site, warto wzig¢ pod uwage

nastepujace zalecenia:

» W przypadku kazdej fazy IKE nalezy ustawi¢ co najmniej jednga z wartosci skonfigurowanych w

lokalizacji w chmurze w ramach nastepujacych parametréw: algorytm szyfrowania, algorytm



skrotow i liczby z grup Diffiego-Hellmana.

» Wiacz doskonate utajnianie z wyprzedzeniem przy uzyciu co najmniej jednej z wartosci dla liczb z
grup Diffiego-Hellmana skonfigurowanych w lokalizacji w chmurze w przypadku fazy 2 IKE.

» W przypadku fazy 1 IKE i fazy 2 IKE skonfiguruj te sama wartos¢ ustawienia Czas aktywnosci cow
lokalizacji w chmurze.

» Konfiguracje z przechodzenie translacji NAT (NAT-T) nie sg obstugiwane. Wytgcz konfiguracje NAT-
T w lokalizacji lokalnej. W przeciwnym razie nie bedzie mozliwa negocjacja dodatkowe]
hermetyzacji UDP.

» Konfiguracja Czynnos$¢ podczas uruchamiania okresla, ktéra strona inicjuje potgczenie. Wartos¢
domysina Dodaj oznacza, ze lokalizacja lokalna inicjuje potgczenie, a lokalizacja w chmurze
oczekuje na zainicjowanie potgczenia. Zmien warto$¢ na Rozpocznij, jesli to lokalizacja w
chmurze ma inicjowac potaczenie, lub na Przekieruj, jesli obie strony maja mie¢ mozliwos¢
inicjowania potgczenia (ustawienie odpowiednie w przypadku zapér obstugujacych opcje
routingu).

Dodatkowe informacje i przyktady konfiguracji dotyczgce innych rozwigzann mozna znalez¢ na
stronie:

» Seria artykutow z bazy wiedzy Knowledge Base

» Film z przyktadem

Ustawienia zabezpieczen IPsec/IKE

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

Ponizsza tabela zawiera dodatkowe informacje na temat parametréw zabezpieczen IPsec/IKE.

Parametr Opis

Algorytm szyfrowania Algorytm szyfrowania, ktory bedzie uzywany do
blokowania wgladu w dane podczas przesytania.
Domyslnie sg wybrane wszystkie algorytmy. Na
lokalnym urzgdzeniu bramy trzeba skonfigurowac
co najmniej jeden z wybranych algorytméw dla
kazdej fazy IKE.

Algorytm skrétow Algorytm skrotéw, ktéry bedzie uzywany do
weryfikowania integralnosci i autentycznosci
danych. Domyslnie sg wybrane wszystkie
algorytmy. Na lokalnym urzgdzeniu bramy trzeba
skonfigurowac co najmniej jeden z wybranych
algorytmow dla kazdej fazy IKE.

Liczby z grup Diffiego-Hellmana Liczby z grup Diffiego-Hellmana definiujg site
klucza uzywanego w procesie wymiany kluczy



https://kb.acronis.com/disaster-recovery-ipsec-vpn
https://go.acronis.com/ipsec

Parametr

Opis

Internet Key Exchange (IKE).

Liczby z wyzszych grup sg bezpieczniejsze, ale
wymagaja dodatkowego czasu na obliczenie
klucza.

Domyslnie sg wybrane wszystkie grupy. Na
lokalnym urzadzeniu bramy trzeba skonfigurowa¢
co najmniej jedng z wybranych grup dla kazdej fazy
IKE.

Czas aktywnosci (w sekundach)

Wartos¢ czasu aktywnosci oznacza czas trwania
instancji potgczenia z ustawionymi kluczami
szyfrowania/uwierzytelniania dla pakietow
uzytkownikéw: od pomysinej negocjacji po
wygasniecie.

Zakres dla fazy 1: 900-28800 s, domysiny: 28800.
Zakres dla fazy 2: 900-3600 s, domysiny: 3600.

Czas aktywnosci dla fazy 2 musi by¢ krotszy od
czasu aktywnosci dla fazy 1.

Potaczenie jest ponownie negocjowane przez kanat
negocjujacy klucz przed jego wygasnieciem. Zobacz
Czas marginesu ponownej negocjacji klucza.
Jesli strona lokalna i zdalna nie zgadzajg sie co do
czasu aktywnosci, po stronie z dluzszym czasem
aktywnosci wystgpig beztadne zastapione
potaczenia. Zobacz takze Czas marginesu
ponownej negocjacji klucza i Zakres wahan
ponownej negocjacji kluczy.

Czas marginesu ponownej negocjacji
klucza (w sekundach)

Czas marginesu poprzedzajgcy wygasniecie
potaczenia lub kanatu negocjacji klucza, w ramach
ktérego lokalna strona potgczenia VPN prébuje
wynegocjowac zamiane. Doktadny czas ponowne;j
negocjacji klucza jest wybierany losowo z
uwzglednieniem wartos$ci Zakres wahan
ponownej negocjacji kluczy. Jest to istotne tylko
lokalnie — strona zdalna nie musi sie na to
zgadzad. Zakres: 900-3600 s. Wartos¢ domysina to
3600.

Rozmiar okna ttumienia ataku
powtorki (pakiet)

Rozmiar okna ttumienia ataku powtorki dla
potaczenia.

Domyslina wartosc¢ -1 uzywa wartosci
skonfigurowanej za pomocg charon.replay_window




Parametr

Opis

w pliku strongswan.conf.

Wartosci wieksze niz 32 sg obstugiwane tylko w
przypadku korzystania z infrastruktury zaplecza
Netlink.

Wartos¢ 0 powoduje wytgczenie ochrone IPsec
przed atakami powtorki.

Zakres wahan ponownej negocjacji
kluczy (%)

Maksymalny procent, o jaki losowo sg zwiekszane
wartosci bajtéw, pakietéw i czasu marginesu w celu
randomizacji przedziatdw czasu ponownej
negocjacji kluczy (istotne w przypadku hostéw z
wieloma potgczeniami).

Wartos¢ zakresu wahan ponownej negocjacji kluczy
moze przekracza¢ 100%. Wartos$¢ ustawienia
marginTYPE po losowym zwiekszeniu nie moze
przekraczac progu lifeTYPE, gdzie TYPE jest jednym
z bajtéw badz pakietow albo czasem.

Wartos¢ 0% powoduje wytgczenie randomizacji.
Jest to istotne tylko lokalnie — strona zdalna nie
musi sie na to zgadzac.

Limit czasu funkcji DPD (w
sekundach)

Czas, po ktérym nastepuje uptyniecie limitu czasu
funkcji Dead Peer Detection (DPD). Mozna okresli¢
wartos$¢ 30 lub wyzszg. Warto$¢ domysina to 30.

Czynnos¢ po uptynieciu limitu czasu
funkcji Dead Peer Detection (DPD)

Czynnos$¢ podejmowana po uptynieciu limitu czasu
funkcji Dead Peer Detection (DPD).

Uruchom ponownie — po uptynieciu limitu czasu
funkcji DPD nastgpi ponowne uruchomienie sesji.

Wyczys$¢ — po uptynieciu limitu czasu funkcji DPD
nastgpi zakonczenie sesji.

Brak — po uptynieciu limitu czasu funkcji DPD nie
zostanie podjeta zadna czynnos¢.

Czynno$¢ podczas uruchamiania

Okresla, ktéra strona inicjuje potgczenie i
ustanawia tunel dla potgczenia VPN.

Dodaj — potaczenie inicjuje lokalna brama VPN.

Rozpocznij — potaczenie inicjuje brama VPN w
chmurze.

Przekieruj — opcja odpowiednia w przypadku
bram VPN obstugujacych opcje routingu. tunel jest
aktywny tylko wtedy, gdy ruch jest inicjowany z
lokalnej bramy VPN lub chmurowej bramy VPN.




Zalecenia dotyczgce dostepnosci ustug Active Directory Domain
Services

Jesli chronione obcigzenia musza by¢ uwierzytelniane na kontrolerze domeny, zalecamy
zastosowanie instancji kontrolera domeny ustugi Active Directory w lokalizacji ustugi Disaster
Recovery.

Kontroler domeny ustugi Active Directory na potrzeby tgcznosci L2 Open VPN

Dzieki facznosci L2 Open VPN adresy IP chronionych obcigzen sg zachowywane w lokalizacji w
chmurze podczas testowego lub produkcyjnego przetgczania awaryjnego. W zwigzku z tym kontroler
domeny ustugi Active Directory podczas testowego lub produkcyjnego przetgczania awaryjnego ma
taki sam adres IP jak w lokalizacji lokalnej.

Dzieki niestandardowym ustawieniom ustugi DNS mozesz ustawi¢ wtasny serwer DNS dla wszystkich
serwerow chmurowych. Aby uzyskac wiecej informacji, zobacz "Konfigurowanie niestandardowych
serwerdw DNS" (s. 46).

Kontroler domeny ustugi Active Directory na potrzeby tgcznosci L3 IPsec VPN

W przypadku tgcznosci L3 IPsec VPN adresy IP chronionych obcigzen nie sa zachowywane w
lokalizacji w chmurze. Dlatego przed wykonaniem produkcyjnego przetaczenia awaryjnego warto
wdrozy¢ dodatkowg specjalng instancje kontrolera domeny ustugi AD jako serwer podstawowy w
lokalizacji w chmurze.

Oto zalecenia dotyczace specjalnej instancji kontrolera domeny ustugi AD skonfigurowanej jako
serwer podstawowy w lokalizacji w chmurze:

» Wytgcz Zapore systemu Windows.

» Dotacz serwer podstawowy do ustugi Active Directory.

 Dopilnuj, aby serwer podstawowy miat dostep do Internetu.

» Dodaj funkcje Active Directory.

Dzieki niestandardowym ustawieniom ustugi DNS mozesz ustawi¢ wtasny serwer DNS dla wszystkich

serwerow chmurowych. Aby uzyskac wiecej informacji, zobacz "Konfigurowanie niestandardowych
serwerow DNS" (s. 46).

Konfigurowanie zdalnego dostepu VPN point-to-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

W przypadku koniecznosci nawigzania potgczenia zdalnego z lokalizacjg lokalng mozna
skonfigurowac potgczenie point-to-site z lokalizacjg lokalng. Mozesz postapic¢ zgodnie z ponizsza
procedurg lub obejrze¢ instruktaz wideo.


https://www.youtube.com/watch?v=p3RDUB5UQSY&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=27

Wymagania wstepne

» Skonfigurowano tgcznos¢ Open VPN site-to-site.

» Urzadzenie VPN jest zainstalowane w lokalizacji lokalnej.

Aby skonfigurowac potqczenie point-to-site z lokalizacjq lokalng

1.

W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > £tgcznosc.

2. Kliknij Pokaz wtasciwosci.
3. Wiacz opcje Dostep VPN do lokalizacji lokalnej.
4. Sprawdz, czy uzytkownik nawigzujgcy potaczenie point-to-site z lokalizacjg lokalng ma:

» Konto uzytkownika na platformie Cyber Protect Cloud. To tych poswiadczen musi uzy¢ w celu
uwierzytelnienia sie w kliencie VPN. Jesli nie ma, utworz odpowiednie konto uzytkownika na
platformie Cyber Protect Cloud.

» Role uzytkownika ,Administrator firmy"” lub ,Cyber Protection”.

5. Skonfiguruj klienta OpenVPN:

a. Pobierz klienta OpenVPN w wersji 2.4.0 lub nowszej ze strony:

https://openvpn.net/community-downloads/.

b. Zainstaluj klienta OpenVPN na komputerze, z ktérego chcesz sie potaczy¢ z lokalizacjg lokalna.

c. Kliknij Pobierz konfiguracje dla pakietu OpenVPN. Plik konfiguracyjny dziata w przypadku

uzytkownikéw z organizacji majgcych role uzytkownika ,Administrator firmy” lub
.Cyberochrona”.

d. Zaimportuj pobrang konfiguracje do OpenVPN.

e. Zaloguj sie do klienta OpenVPN, korzystajac ze swoich poswiadczen uzytkownika z platformy
Cyber Protect Cloud (patrz krok 4 powyzej).

f. [Opcjonalnie] Jesli w organizacji jest wigczone uwierzytelnianie dwusktadnikowe, podaj

rowniez wygenerowany jednorazowy kod TOTP.
Wazne

W przypadku wigczenia dla konta uwierzytelniania dwusktadnikowego trzeba ponownie

wygenerowac plik konfiguracyjny i odnowi¢ go na potrzeby istniejgcych klientéw OpenVPN. Aby

skonfigurowac uwierzytelnianie dwusktadnikowe dla swojego konta, uzytkownik musi sie ponownie
zalogowac na platformie Cyber Protect Cloud.

Dzieki temu bedzie moégt nawigzywac potaczenia z komputerami w lokalizacji lokalnej.

Zarzgdzanie sieciami

W tej sekcji opisano scenariusze zarzgdzania sieciami.


https://dl.managed-protection.com/u/baas/help/24.03/admin/pl-PL/index.html#cshid=40064
https://dl.managed-protection.com/u/baas/help/24.03/admin/pl-PL/index.html#cshid=40064
https://openvpn.net/community-downloads/
https://dl.managed-protection.com/u/baas/help/24.03/user/pl-PL/index.html#43613.html

Zarzadzanie sieciami

Uwaga
Niektore funkcje moga wymagac¢ dodatkowego licencjonowania — w zaleznosci od stosowanego
modelu licencjonowania.

Potgczenie Open VPN site-to-site
Aby dodac¢ sie¢ do lokalizacji lokalnej i rozszerzy¢ jg o chmure

1. Skonfiguruj w urzadzeniu VPN nowy interfejs sieciowy dla sieci lokalnej, ktéra chcesz rozszerzy¢ o
chmure.

2. Zaloguj sie do konsoli urzadzenia VPN.

3. W sekgji Sie€ skonfiguruj ustawienia sieciowe nowego interfejsu.

very UPN Appliance

[UAN interface Settings]
Enabled IP addre
Conmmected Network m
Started Default Leway :
ens160 Preferred DNS ser :
Internet: Available Alternate DNS server:

Gateway: Available MAC addr 00:50:56:91:90:66

Commands :

Reboot

Urzadzenie VPN zacznie zgtasza¢ ustudze Cyber Disaster Recovery Cloud informacje o sieciach ze
wszystkich aktywnych interfejséw. Interfejsy te sg wyswietlane w konsoli Cyber Protect na podstawie
informacji z urzadzenia VPN.

Aby usung¢ siec rozszerzonq o chmure

1. Zaloguj sie do konsoli urzadzenia VPN.
2. W sekgji Sie€ wybierz interfejs, ktory chcesz usung¢, a nastepnie kliknij Wyczy$¢€ ustawienia
sieciowe.

3. Potwierdz operacje.

W rezultacie zostanie wytaczone rozszerzenie sieci lokalnej o chmure przy uzyciu bezpiecznego
tunelu VPN. Sie¢ bedzie dziata¢ jako niezalezny segment chmury. Jesli ten interfejs stuzyt do
przekazywania ruchu z (do) lokalizacji w chmurze, wszystkie potaczenia sieciowe z (do) lokalizacji w
chmurze zostang zerwane.

Aby zmieni¢ parametry sieciowe



1. Zaloguj sie do konsoli urzadzenia VPN.
W sekcji Sie€ wybierz interfejs, ktory chcesz edytowac.

Kliknij Edytuj ustawienia sieciowe.

A W

Wybierz jedng z dwéch mozliwych opcji:
» Aby uzyska¢ automatyczng konfiguracje sieci przez DHCP, kliknij Uzyj DHCP. Potwierdz
operacje.
» Aby recznie skonfigurowac sie¢, kliknij Ustaw statyczny adres IP. Mozna edytowacd
nastepujgce ustawienia:
© Adres IP — adres IP interfejsu w sieci lokalnej.
o Adres IP bramy VPN — specjalny adres IP zarezerwowany dla tego chmurowego
segmentu sieci w celu zapewnienia odpowiedniego dziatania ustugi Cyber Disaster
Recovery Cloud.

° Maska sieci — maska sieci lokalne;j.
° Brama domyslna — domysina brama w lokalizacji lokalnej.
o Preferowany serwer DNS — podstawowy serwer DNS w lokalizacji lokalnej.

o Alternatywny serwer DNS — dodatkowy serwer DNS w lokalizacji lokalne;j.

[dagny@mailine

to select parameter
> — to cancel the command

UPN gateway IP address:
Network

Default g

Preferred D

Alternate DNS s

» Wprowadz niezbedne zmiany i potwierdz je klawiszem Enter.

Tryb Tylko chmura

W chmurze mozna mie¢ do 23 sieci.

Aby doda¢ nowq sie¢ w chmurze

1. Wybierz Odzyskiwanie po awarii > Lgcznos¢.

2. W sekcji Lokalizacja w chmurze kliknij Dodaj sie¢ w chmurze.

3. Zdefiniuj parametry sieci w chmurze: adres i maske sieci. Gdy skonczysz, kliknij Gotowe.
W rezultacie do lokalizacji w chmurze zostanie dodana sie¢ o zdefiniowanym adresie i masce.

Aby usung¢ sie¢ w chmurze



Uwaga
Jesli w sieci w chmurze znajduje sie choc¢ jeden serwer chmurowy, nie mozna jej usung¢. Najpierw
trzeba usunac serwer chmurowy, a dopiero potem siec.

1. Wybierz Odzyskiwanie po awarii > Lacznos¢.

2. Na karcie Lokalizacja w chmurze kliknij adres sieci, ktoérg chcesz usunac.
3. Kliknij Usun i potwierdz operacje.

Aby zmieni¢ parametry sieci w chmurze

1. Wybierz Odzyskiwanie po awarii > tgcznosc.

Na karcie Lokalizacja w chmurze kliknij adres sieci, ktérg chcesz edytowac.

Kliknij Edytuj.

A N

Zdefiniuj adres oraz maske sieci i kliknij Gotowe.

Zmienianie konfiguracji adresu IP

Aby uzyskac¢ wiasciwg wydajnos¢ odzyskiwania po awarii, trzeba zadbac o spojnos¢ adreséw IP
przypisanych do serwerdw lokalnych i chmurowych. W razie jakichkolwiek niespéjnosci lub
niedopasowania adreséw IP obok odpowiadajacej adresowi sieci na stronie Odzyskiwanie po
awarii > Lgcznosé bedzie wyswietlany wykrzyknik.

Ponizej przedstawiono kilka powszechnie znanych przyczyn niespéjnosci adreséw IP:

1. Przeniesiono serwer odzyskiwania z jednej sieci do drugiej lub zmieniono maske sieci w
chmurze. W rezultacie serwery chmurowe majg adresy IP z sieci, do ktorych nie sg podtgczone.

2. Zmieniono typ tgcznosci z ,Bez potgczenia site-to-site” na ,Potaczenie site-to-site”. W rezultacie
serwer lokalny znajduje sie w innej sieci niz ta, ktéra zostata utworzona dla serwera odzyskiwania
w lokalizacji w chmurze.

3. Zmieniono typ tacznosci z Open VPN site-to-site na IPsec VPN multi-site lub z IPsec VPN multi-site
na Open VPN site-to-site. Dodatkowe informacje na temat tego scenariusza mozna znalez¢ w
sekcjach Zmienianie potgczen i Zmienianie przypisania adresow IP.

4. Edytowano nastepujgce parametry sieciowe na stronie urzgdzenia VPN:

« Dodano interfejs przez ustawienia sieciowe

* Recznie edytowano maske sieci przez ustawienia interfejsu

» Edytowano maske sieci przez DHCP

* Recznie edytowano adres i maske sieci przez ustawienia interfejsu
» Edytowano maske i adres sieci przez DHCP

W wyniku wymienionych wyzej dziatan sie¢ w lokalizacji w chmurze moze stac sie obszarem
podrzednym lub nadrzednym sieci lokalnej albo interfejs urzgdzenia VPN moze zgtosic te same
ustawienia sieciowe w przypadku roznych interfejsow.

Aby rozwigzac problem z ustawieniami sieciowymi



1. Kliknij sie¢ wymagajgcg zmiany konfiguracji adresu IP.
Zostanie wyswietlona lista serwerow znajdujgcych sie w wybranej sieci, ich statuséw i adreséw
IP. Serwery o niespdjnych ustawieniach sieciowych sg oznaczone wykrzyknikiem.

2. Aby zmieni¢ ustawienia sieciowe serwera, kliknij PrzejdZ do serwera. Aby zmieni¢ ustawienia
sieciowe wszystkich serweréw naraz, kliknij Zmien w obszarze powiadomien.

3. Zmien adresy IP stosownie do potrzeb, definiujgc je w polach Nowy adres IP i Nowy testowy
adres IP.

4. Gdy skonczysz, kliknij Potwierdz.

Przenoszenie serwerow do odpowiedniej sieci

Po utworzeniu planu ochrony na potrzeby odzyskiwania po awarii i zastosowaniu go do wybranych
urzgdzen system sprawdza adresy IP urzadzen i automatycznie tworzy sieci w chmurze, jesli nie ma
jeszcze sieci w chmurze, do ktérych pasuje adres IP. Domysinie sieci w chmurze sg konfigurowane z
maksymalnymi zakresami zalecanymi przez IANA do uzytku prywatnego (10.0.0.0/8, 172.16.0.0/12,

192.168.0.0/16). Sie¢ mozna zawezi¢, edytujac jej maske.

Jesliwybrane urzadzenia znajdujg sie w wielu sieciach lokalnych, sie¢ w chmurze moze stac sie
obszarem nadrzednym w stosunku do tych sieci lokalnych. W takim przypadku mozna zmieni¢
konfiguracje sieci w chmurze:

1. Kliknij sie¢ w chmurze wymagajacg zmiany konfiguracji rozmiaru sieci i kliknij Edytuj.
. Skonfiguruj ponownie rozmiar sieci przy uzyciu poprawnych ustawien.

. Utwdrz inne wymagane sieci.

2
3
4. Kliknij ikone powiadomienia obok liczby urzgdzen podtgczonych do sieci.
5. Kliknij Przenie$ do odpowiedniej sieci.

6

. Zaznacz serwery, ktore chcesz przenie$¢ do odpowiednich sieci, a nastepnie kliknij Przenies.

Zarzadzanie ustawieniami urzgdzenia VPN

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wigczonych dla danego konta.

W konsoli Cyber Protect (Odzyskiwanie po awarii > tgcznosé) mozna:

» Pobrac pliki dziennikow.

» Wyrejestrowac urzgdzenie (jesli trzeba zresetowac ustawienia urzgdzenia VPN lub zmienic¢ tryb na
Tylko chmura).

Aby uzyskac¢ dostep do tych ustawien, kliknij ikone i w sekcji Urzadzenie VPN.

W konsoli urzagdzenia VPN mozna:



» Zmieni¢ hasto urzgdzenia.

» Wyswietli¢/zmienic ustawienia sieciowe i okresli¢, ktory interfejs ma by¢ uzywany jako interfejs
sieci WAN na potrzeby potaczenia z Internetem.

» Zarejestrowac lub zmieni¢ zarejestrowane konto (drogg ponownej rejestracji).
» Uruchomi¢ ponownie ustuge VPN.
» Zrestartowac urzgdzenie VPN.

» Uruchomi¢ polecenie powtoki systemu Linux (tylko w przypadku zaawansowanego rozwigzywania
problemu).

Ponowne instalowanie bramy VPN

W razie napotkania problemu z bramg VPN, ktérego nie uda sie rozwigza¢, moze by¢ konieczna
ponowna instalacja bramy VPN. Mozliwe sg miedzy innymi nastepujgce problemy:

» Brama VPN ma status Btad.

» Brama VPN przez dtugi czas ma status Oczekujace.

» Od dtuzszego czasu nie ustalono statusu bramy VPN.

Proces ponownej instalacji bramy VPN obejmuje nastepujgce zautomatyzowane czynnosci:
catkowite usuniecie obecnej maszyny wirtualnej z brama VPN, zainstalowanie nowej maszyny

wirtualnej z szablonu oraz zastosowanie ustawien poprzedniej bramy VPN na nowej maszynie
wirtualnej.

Wymagania wstepne:
Trzeba ustawié typ tgcznosci z lokalizacjg w chmurze.

Aby ponownie zainstalowaé brame VPN

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Lacznosc.

2. Kliknij ikone kota zebatego obok bramy VPN i wybierz Zainstaluj ponownie brame VPN.

3. W oknie dialogowym Zainstaluj ponownie brame VPN wprowadz swojg nazwe logowania.
4

. Kliknij Zainstaluj ponownie.

Wigczanie i wytgczanie potgczenia site-to-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

Potaczenie site-to-site warto wigczy¢ w nastepujgcych przypadkach:

« Jesli serwery chmurowe z lokalizacji w chmurze muszg sie komunikowac z serwerami w lokalizacji
lokalne;j.



» Po przetaczeniu awaryjnym na chmure przywrdécono normalne dziatanie lokalnej infrastruktury i
chcesz przywrdcic serwery do lokalizacji lokalnej przy uzyciu operacji powrotu po awarii.

Aby wigczy¢ potgczenie site-to-site
1. Wybierz Odzyskiwanie po awarii > Lacznos¢.

2. Kliknij Pokaz wasciwosci i wigcz opcje Polgczenie site-to-site.

W wyniku tego zostanie aktywowane potgczenie VPN site-to-site miedzy lokalizacjg lokalng i
lokalizacjg w chmurze. Ustuga Cyber Disaster Recovery Cloud uzyskuje ustawienia sieciowe z
urzadzenia VPN i rozszerza sieci lokalne o lokalizacje w chmurze.

Jesli serwery chmurowe z lokalizacji w chmurze nie musza sie komunikowac z serwerami w
lokalizacji lokalnej, mozna wytgczy¢ potgczenie site-to-site.

Aby wytqczy¢ potgczenie site-to-site
1. Wybierz Odzyskiwanie po awarii > Lgcznosc.

2. Kliknij Pokaz wtasciwosci i wytgcz opcje Potagczenie site-to-site.

W rezultacie lokalizacja lokalna zostanie odtgczona od lokalizacji w chmurze.

Zmienianie typu tgcznosci na site-to-site

Uwaga
Dostepnosc¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Typ tacznosci mozna tatwo zmieni¢ z Open VPN site-to-site na IPsec VPN multi-site oraz z IPsec VPN
multi-site na Open VPN site-to-site.

Po zmianie typu tgcznosci aktywne potaczenia VPN s3g usuwane, ale konfiguracje serweréw
chmurowych i sieci zostajg zachowane. Nadal jednak trzeba bedzie zmieni¢ przypisanie adreséw IP
sieci i serweréw w chmurze.

W ponizszej tabeli zamieszczono poréwnanie podstawowych cech potgczenia Open VPN site-to-site i
potgczenia IPsec VPN multi-site.

Potaczenie Open VPN site-to-site | Potgczenia IPsec VPN

multi-site
Obstuga lokalizacji lokalnych | Jedna Jedna, wiele
Tryb bramy VPN L2 Open VPN L3 IPsec VPN
Segmenty sieci Rozszerzenie sieci lokalnej na sie¢ w | Segmenty sieci lokalnej i
chmurze sieci w chmurze nie

powinny sie na siebie
naktadac.

Obstuga dostepu point-to-site | Tak Nie




Potgczenie Open VPN site-to-site | Potaczenia IPsec VPN
multi-site

do lokalizacji lokalnej

Obstuga dostepu point-to-site | Tak Tak
do lokalizacji w chmurze

Wymog pozycji oferty Nie Tak
publicznego adresu IP

Aby zmieni¢ potgczenie Open VPN site-to-site na potgczenie IPsec VPN multi-site
1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > tacznos¢.
Kliknij Pokaz wtasciwosci.

Kliknij Zmien na potaczenie IPsec VPN multi-site.

2

3

4. Kliknij Zmienh konfiguracje.

5. Zmien przypisanie adresow IP sieci w chmurze i serweréw chmurowych.
6

. Skonfiguruj ustawienia potgczenia IPsec multi-site.

Aby zmienié potgczenie IPsec VPN multi-site na potgczenie Open VPN site-to-site

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Lacznosc.
Kliknij Pokaz wtasciwosci.

Kliknij Zmieh na potaczenie Open VPN site-to-site.

2

3

4. Kliknij Zmienh konfiguracje.

5. Zmien przypisanie adresow IP sieci w chmurze i serweréw chmurowych.
6

. Skonfiguruj ustawienia potgczenia site-to-site.

Zmienianie przypisania adresow IP

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

W nastepujgcych przypadkach w celu ukonhczenia konfiguracji trzeba zmieni¢ przypisanie adreséw IP
do sieci i serwerdéw chmurowych:

» Zmieniono typ tgcznosci z Open VPN site-to-site na IPsec VPN multi-site lub na odwrot.

» Zastosowano plan ochrony (jesli jest skonfigurowana tgcznos¢ IPsec VPN multi-site).

Aby zmienié¢ przypisanie adresu IP sieci w chmurze



1. Na karcie Lgcznos¢ kliknij adres IP sieci w chmurze.
W wyskakujgcym okienku Sie€ kliknij Edytuj.

Wprowadz nowy adres i maske sieci.

A

Kliknij Gotowe.

Po zmianie przypisania adresu IP sieci w chmurze nalezy zmieni¢ przypisanie serweréw
chmurowych znajdujacych sie w tej sieci.

Aby zmienié¢ przypisanie adresu IP serwera

1. Na karcie tacznosc¢ kliknij adres IP serwera w danej sieci w chmurze.

2. W wyskakujacym okienku Serwery kliknij Zmienh adres IP.

3. W wyskakujagcym okienku Zmien adres IP wpisz nowy adres IP serwera lub uzyj automatycznie
wygenerowanego adresu IP nalezacego do sieci w chmurze, ktérej przypisanie zmieniono.

Uwaga

Ustuga Cyber Disaster Recovery Cloud automatycznie przypisuje adresy IP z sieci w chmurze do
wszystkich serweréw chmurowych nalezgcych do tej sieci przed zmiang przypisania jej adresu IP.
Sugerowane adresy IP mozna wykorzysta¢ do zmiany przypisania adreséw IP wszystkich
serwerow chmurowych naraz.

4. Kliknij Potwierdz.

Konfigurowanie niestandardowych serwerdw DNS

Uwaga
Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Podczas konfigurowania tgcznosci ustuga Cyber Disaster Recovery Cloud tworzy infrastrukture sieci
w chmurze. Serwer DHCP w chmurze automatycznie przypisuje domysine serwery DNS do
serwerdw odzyskiwania i serweréw podstawowych, ale mozna zmieni¢ ustawienia domysine i
skonfigurowa¢ niestandardowe serwery DNS. Nowe ustawienia serweréw DNS zostang
zastosowane od nastepnego zgdania skierowanego do serwera DHCP.

Wymagania wstepne:

Trzeba ustawic typ tgcznosci z lokalizacjg w chmurze.

Aby skonfigurowac niestandardowy serwer DNS

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > £gcznos¢.
Kliknij Pokaz wtasciwosci.

Kliknij Domysine (dostepne w lokalizacji w chmurze).

A N

Wybierz Serwery niestandardowe.



5. Wpisz adres IP serwera DNS.

6. [Opcjonalnie] Jesli chcesz dodac kolejny serwer DNS, kliknij Dodaj i wpisz adres IP tego serwera
DNS.

Uwaga

Po dodaniu niestandardowych serweréw DNS mozesz tez doda¢ domysine serwery DNS. Dzigki
temu w przypadku niedostepnosci niestandardowych serwerdw DNS ustuga Cyber Disaster
Recovery Cloud skorzysta z domysinego serwera DNS.

7. Kliknij Gotowe.

Usuwanie niestandardowych serweréw DNS

Uwaga
Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Mozna usuwac serwery DNS z listy niestandardowych serwerdw DNS.

Wymagania wstepne:

Skonfigurowano niestandardowe serwery DNS.

Aby usung¢ niestandardowy serwer DNS

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Lacznosc.
Kliknij Pokaz wtasciwosci.

Kliknij Serwery niestandardowe.

> wWoN

Kliknij ikone usuwania obok nazwy serwera DNS.

Uwaga

Jesli jest dostepny tylko jeden niestandardowy serwer DNS, operacja usuwania jest wytgczona.
Jesli chcesz usunac wszystkie niestandardowe serwery DNS, wybierz Domysine (dostepne w
lokalizacji w chmurze).

5. Kliknij Gotowe.

Pobieranie adreséw MAC

Mozna pobrac liste adreséw MAC, a nastepnie je wyodrebnic i zaimportowac do konfiguracji
niestandardowego serwera DHCP.



Wymagania wstepne:
» Trzeba ustawic typ tgcznosci z lokalizacjag w chmurze.

» Musi by¢ skonfigurowany co najmniej jeden serwer podstawowy lub serwer odzyskiwania z
adresem MAC.

Aby pobraé liste adresow MAC
1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > tacznos¢.
2. Kliknij Pokaz witasciwosci.

3. Kliknij Pobierz liste adreséw MAC, a nastepnie zapisz ten plik CSV.

Konfigurowanie routingu lokalnego

Oprocz sieci lokalnych, ktére sg rozszerzane o chmure za pomocg urzgdzenia VPN, mozna miec¢ inne
sieci lokalne, ktore nie sg zarejestrowane w urzgdzeniu VPN, ale znajdujace sie w nich serwery
muszg sie komunikowac z serwerami chmurowymi. Aby zapewni¢ tgczno$¢ miedzy takimi serwerami
lokalnymi a serwerami chmurowymi, nalezy skonfigurowac ustawienia routingu lokalnego.

Aby skonfigurowac routing lokalny

1. Przejdz do karty Odzyskiwanie po awarii >Lacznos¢.

2. Kliknij Pokaz wtasciwosci, a nastepnie Routing lokalny.
3. Wskaz sieci lokalne w notacji CIDR.

4. Kliknij Zapisz.

W wyniku tych dziatahh serwery z okreslonych sieci lokalnych moga sie komunikowac z serwerami
chmurowymi.

Zezwalanie na ruch DHCP przez potgczenie L2 VPN

Jesli urzadzenia w lokalizacji lokalnej uzyskujg adresy IP z serwera DHCP, mozna chroni¢ ten serwer
DHCP za pomocg funkcji Odzyskiwanie po awarii, przetgczy¢ go awaryjnie do chmury, a nastepnie
zezwoli¢ na ruch DHCP przez potaczenie L2 VPN. W wyniku tych czynnosci serwer DHCP bedzie
dziata¢ w chmurze, ale nadal bedzie przydzielac¢ adresy IP urzadzeniom lokalnym.

Wymagania wstepne:
Trzeba ustawic tgcznosc L2 VPN site-to-site z lokalizacjg w chmurze.
Aby zezwoli¢ na ruch DHCP przez potgczenie L2 VPN

1. Przejdz do karty Odzyskiwanie po awarii >Lgcznos¢.
2. Kliknij Pokaz witasciwosci.

3. Wigcz przetgcznik Zezwél na ruch DHCP przez potaczenie L2 VPN.



Zarzgdzanie ustawieniami potgczenia point-to-site

Uwaga
Dostepnosc¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > £tgcznos¢ i kliknij Pokaz
wiasciwosci w prawym gérnym rogu okna.
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Dostep VPN do lokalizacji lokalnej

Ta opcja stuzy do zarzgdzania dostepem VPN do lokalizacji lokalnej. Domyslinie jest ona wtgczona. W
przypadku jej wytaczenia dostep point-to-site do lokalizacji lokalnej nie bedzie dozwolony.

Pobierz konfiguracje dla pakietu OpenVPN

Spowoduje to pobranie pliku konfiguracji klienta OpenVPN. Plik ten jest wymagany do nawigzania
potagczenia point-to-site z lokalizacjg w chmurze.

Ponowne generowanie konfiguradgji

Mozesz ponownie wygenerowac plik konfiguracyjny klienta OpenVPN.

Jest to wymagane w nastepujgcych przypadkach:

» Jedli podejrzewasz, ze do pliku konfiguracyjnego mogty miec¢ dostep osoby niepowotane.

+ Jesli na Twoim koncie wigczono uwierzytelnianie dwusktadnikowe.

Po zaktualizowaniu pliku konfiguracyjnego nie mozna nawigzac potgczenia przy uzyciu starego pliku.
Udostepnij nowy plik konfiguracyjny wszystkim uzytkownikom uprawnionym do korzystania z
potaczenia point-to-site.




Aktywne potgczenia point-to-site

Uwaga
Dostepnosc¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Wszystkie aktywne potgczenia point-to-site mozna zobaczy¢ w sekcji Odzyskiwanie po awarii >
tacznosé. Kliknij ikone komputera na niebieskiej linii Point-to-site — zostang wyswietlone
szczego6towe informacje o aktywnych potgczeniach point-to-site pogrupowanych wedtug nazwy
uzytkownika.

Connectivity B e O
Active point-to-site connections X L Show properties
User name & Connections Login at Inbound traffic Outbound traffic
3 4 Jan, 10, 08:39 PM 11.2GB nzee | @
~ u 2 46GB 46GB

Jan, 09, 10:39 PM 1.6GB 1.6 GB

Jan, 08, 10:39 PM 46 GB 46GE E
L]
¥ 1 Jan, 10, 08:39 PM 12GB 1.2GB
» 5 Jan, 10, 08:39 PM 31GB 31GB
E 1 > 1 Jan, 10, 08:39 PM 2GB 2GB
¥ 5 Jan, 10, 08:39 PM 214GB 214GB

Add cloud network

Praca z dziennikami

Funkcja Odzyskiwanie po awarii zbiera dzienniki w przypadku urzgdzenia VPN i bramy VPN.
Dzienniki sg zapisywane w postaci plikow .txt i kompresowane w archiwum .zip. Mozesz pobrac i
wyodrebni¢ archiwum, a nastepnie skorzysta¢ z tych informacji w celu rozwigzania problemoéw lub
monitorowania.

Ponizsza lista udostepnia opisy plikéw dziennikdw zawartych w archiwum .zip oraz zawartych w nich
informacji.

dnsmasqg.config.txt — ten plik zawiera informacje o konfiguracji ustugi udostepniajgcej adresy DNS i
DHCP.

dnsmasq. leases. txt — ten plik zawiera informacje o biezgcych dzierzawach adreséw DHCP.
dnsmasq_log. txt — ten plik zawiera dzienniki ustugi dnsmasg.
ebtables. txt — ten plik zawiera informacje o tabelach zapory.

free.txt — ten plik zawiera informacje o wolnym miejscu w pamieci.



ip.txt — ten plik zawiera dzienniki z konfiguracji interfejséw sieciowych, w tym ich nazwy, ktére
mozna wykorzysta¢ w konfiguracji ustawien funkcji Przechwytywanie pakietéw sieciowych.

NetworkManager_log.txt — ten plik zawiera dzienniki z ustugi NetworkManager.
NetworkManager_status. txt — ten plik zawiera informacje o statusie ustugi NetworkManager.
openvpn@p2s_log. txt — ten plik zawiera dzienniki z ustugi OpenVPN.

openvpn@p2s_status. txt — ten plik zawiera informacje o statusie tuneli VPN.

ps.txt — ten plik zawiera informacje o aktualnie uruchomionych procesach na bramie VPN lub
urzgdzeniu VPN.

resolf.conf.txt — ten plik zawiera informacje o konfiguracji serweréw DNS.
routes. txt — ten plik zawiera informacje o trasach sieciowych.
uname. txt — ten plik zawiera informacje o biezacej wersji jadra systemu operacyjnego.

uptime.txt — ten plik zawiera informacje o czasie, przez jaki system operacyjny nie byt ponownie
uruchamiany.

vpnserver_log. txt — ten plik zawiera dzienniki z ustugi VPN.
vpnserver_status. txt — ten plik zawiera informacje o statusie serwera VPN.

Dodatkowe informacje na temat plikow dziennikéw dotyczacych tgcznosci IPsec VPN mozna znalez¢
w sekcji "Pliki dziennika IPsec VPN multi-site" (s. 55).

Pobieranie dziennikéw urzadzenia VPN

Mozesz pobrac i wyodrebni¢ archiwum zawierajgce dzienniki urzadzenia VPN, a nastepnie
skorzysta¢ z tych informacji w celu rozwigzania probleméw lub monitorowania.

Aby pobraé dzienniki urzqdzenia VPN
1. Na stronie Lgcznosc¢ kliknij ikone kota zebatego obok urzgdzenia VPN.

2. Kliknij Pobierz dziennik.

3. [Opcjonalnie] Wybierz Przechwytuj pakiety sieciowe i skonfiguruj ustawienia. Aby uzyska¢
wiecej informacji, zobacz "Przechwytywanie pakietéw sieciowych" (s. 52).
4. Kliknij Gotowe.

5. Kiedy archiwum .zip bedzie gotowe do pobrania, kliknij Pobierz dziennik i zapisz go lokalnie.

Pobieranie dziennikow bramy VPN

Mozesz pobrac i wyodrebnic archiwum zawierajace dzienniki bramy VPN, a nastepnie skorzystac z
tych informacji w celu rozwigzania problemoéw lub monitorowania.

Aby pobra¢ dzienniki bramy VPN



1. Na stronie tacznos$¢€ kliknij ikone kota zebatego obok bramy VPN.

2. Kliknij Pobierz dziennik.

3. [Opcjonalnie] Wybierz Przechwytuj pakiety sieciowe, a nastepnie skonfiguruj ustawienia. Aby

uzyskac wiecej informacji, zobacz "Przechwytywanie pakietéw sieciowych" (s. 52).

4. Kliknij Gotowe.

5. Kiedy archiwum .zip bedzie gotowe do pobrania, kliknij Pobierz dziennik i zapisz go lokalnie.

Przechwytywanie pakietdéw sieciowych

Z mysla o rozwigzywaniu problemow i analizowaniu komunikacji miedzy lokalng lokalizacjg

produkcyjng a serwerem podstawowym lub serwerem odzyskiwania mozna wybrac opcje zbierania

pakietéw sieciowych na bramie VPN lub urzadzeniu VPN.

Po zebraniu 32 000 pakietow sieciowych lub wyczerpaniu sie limitu czasu przechwytywanie pakietow
sieciowych zostanie zatrzymane, a wyniki zostang zapisane w pliku .libpcap, ktory zostanie dodany

do archiwum .zip dziennikéw.

Ponizsza tabela zawiera dodatkowe informacje na temat ustawien funkcji Przechwytuj pakiety
sieciowe, ktére mozna skonfigurowac.

Ustawienie Opis
Nazwa Interfejs sieciowy, na ktorym majg by¢ przechwytywane pakiety sieciowe. Jesli
interfejsu pakiety sieciowe majg by¢ przechwytywane na wszystkich interfejsach
sieciowego sieciowych, wybierz opcje Dowolny.
Limit czasu Limit czasu przechwytywania pakietow sieciowych. Warto$¢ maksymalna to
(w 1800.
sekundach)
Filtrowanie Dodatkowy filtr do zastosowania do przechwytywanych pakietéw sieciowych.

Mozna wprowadzi¢ cigg obejmujgcy protokoty, porty i kierunki oraz ich
kombinacje oddzielone spacjg, takie jak: ,and”, ,or”, ,not", , (", ., )", ,src”, ,dst”,

”

Ilnet"I nhOStHI nport"l nip"l utcp"l uUd p”: uicmp"l uarp"l nesp .

Jesli chcesz uzy¢ nawiasu, dodaj przed nim i po nim spacje. Mozesz tez
wprowadzi¢ adresy IP i adresy sieciowe, na przyktad: ,icmp or arp” i ,port 67
or 68",

Dodatkowe informacje na temat wartosci, ktére mozna wprowadzi¢, mozna
znalez¢ w pomocy do narzedzia tpcdump w systemie Linux.

Rozwigzywanie problemdw z konfiguracjg IPsec VPN

Uwaga

Dostepnosc¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.




Podczas konfigurowania potgczenia IPsec VPN lub korzystania z niego moga wystapic¢ pewne

problemy.

Wiecej informacji na temat napotkanych probleméw mozna znalez¢ w plikach dziennika IPsec, a w

celu uzyskania mozliwych rozwigzan niektorych czesto wystepujgcych problemoéw zapoznaj sie z

tematem ,Rozwigzywanie napotkanych probleméw z konfiguracjg IPsec VPN".

Rozwigzywanie napotkanych problemdw z konfiguracjg IPsec VPN

Uwaga

Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

W ponizszej tabeli opisano najczesciej wystepujace problemy z konfiguracjg IPsec VPN oraz

wyjasniono, jak je rozwigzac.

Problem

Mozliwe rozwigzanie

Pojawit sie nastepujacy komunikat o
btedzie: Btgd negocjacji w fazie 1 IKE.
Sprawdz ustawienia IPsec IKE w

magazynie Cloud i lokalizacji lokalne;j.

Kliknij Sprébuj ponownie i sprawdz, czy pojawi sie
bardziej szczegbtowy komunikat o btedzie. Bardziej
szczegbtowym komunikatem o btedzie moze by¢
na przyktad komunikat o niezgodnosci algorytmow
lub niepoprawnym kluczu PSK.

Uwaga

Ze wzgleddw bezpieczeristwa w przypadku
tacznosci IPsec VPN wystepuja nastepujace
ograniczenia:

» W dokumencie RFC8247 zaleca sie wycofywanie
protokotu IKEv1 i nie jest on obstugiwany ze
wzgledu na zagrozenia bezpieczeristwa.
Obstugiwane sg tylko potgczenia przy uzyciu
protokotu IKEv2.

» Nastepujace algorytmy szyfrowania nie sg
uznawane za bezpieczne i nie sg obstugiwane:
DES i 3DES.

» Nastepujace algorytmy skrotow nie sg
uznawane za bezpieczne i nie sg obstugiwane:
SHA1 i MD5.

 Liczba 2 z grupy Diffiego-Hellmana 2 nie jest
uznawana za bezpieczng i nie jest obstugiwana.

Potgczenie miedzy moja lokalizacja
lokalng a lokalizacjag w chmurze stale ma
status taczenie.

Sprawdz, czy:

» Port UDP 500 jest otwarty (jesli korzystasz z
zapory).

 Jest tgcznos¢ miedzy lokalizacjg lokalng a
lokalizacjg w chmurze.




Problem

Mozliwe rozwigzanie

» Adres IP lokalizacji lokalnej jest poprawny.

Potgczenie miedzy moja lokalizacja
lokalng a lokalizacjg w chmurze stale ma
status Oczekiwanie na potaczenie.

Status ten pojawia sie, gdy opcja Czynnosé
podczas uruchamiania w przypadku lokalizacji w
chmurze ma ustawienie Dodaj, co oznacza, ze
lokalizacja w chmurze czeka, az lokalizacja lokalna
zainicjuje potaczenie.

Zainicjuj potgczenie z lokalizacji lokalne;j.

Potgczenie miedzy moja lokalizacja
lokalng a lokalizacjag w chmurze stale ma
status Oczekiwanie na ruch.

Status ten pojawia sie, gdy opcja Czynnosé
podczas uruchamiania w przypadku lokalizacji w
chmurze ma ustawienie Przekieru;j.

Jesli oczekujesz na potaczenie z lokalizacji lokalnej,
zréb tak:

» Zlokalizacji lokalnej sprébuj wysta¢ polecenie
ping do maszyny wirtualnej w lokalizacji w
chmurze. Jest to standardowe zachowanie
niezbedne do ustanowienia tunelu w przypadku
niektérych urzadzen, na przyktad Cisco ASA.
(Tryb przekierowania)

e Zadbaj, aby lokalizacja lokalna utworzyta tunel,
ustawiajac jej Czynnos¢ podczas
uruchamiania na Rozpocznij.

Potgczenie miedzy moja lokalizacja
lokalng a lokalizacja w chmurze zostato
nawigzane, ale co najmniej jedna z zasad
sieciowych nie dziata.

Ten problem moze mie¢ jedng z nastepujacych
przyczyn:

» Mapowanie sieci w lokalizacji IPsec w chmurze
jestinne niz mapowanie sieci w lokalizacji
lokalne;.

Zadbaj, aby mapowania sieci i kolejnos¢ zasad
sieciowych w lokalizacji lokalnej i lokalizacji w
chmurze byly doktadnie takie same.

* Ten stan jest poprawny, gdy opcja Czynnos¢
podczas uruchamiania w przypadku lokalizacji
lokalnej i/lub lokalizacji w chmurze ma
ustawienie Przekieruj (na przyktad na
urzadzeniach Cisco ASA), a w danej chwili nie ma
ruchu. Sprobuj wystac polecenie ping, aby
sprawdzi¢, czy tunel zostat ustanowiony. Jesli
polecenie ping nie dziata, sprawdz mapowanie
sieci na lokalizacji lokalnej i lokalizacji w
chmurze.

Chce ponownie uruchomi¢ wybrane

Aby ponownie uruchomi¢ wybrane potaczenie




Problem Mozliwe rozwigzanie

potaczenie IPsec. IPsec:

1. Na ekranie Odzyskiwanie po awarii >
tacznosc kliknij odpowiednie potgczenie IPsec.

2. Kliknij Wytacz potaczenie.

3. Ponownie kliknij potaczenie IPsec.

4. Kliknij Wtacz potaczenie.

Pobieranie plikow dziennika IPsec VPN

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

W plikach dziennika na serwerze VPN mozna znalez¢ dodatkowe informacje na temat tgcznosci

IPsec. Pliki dziennika sg skompresowane w archiwum .zip, ktére mozna pobrac i wyodrebnic.

Wymagania wstepne

Skonfigurowano tgcznos¢ IPsec VPN multi-site.

Aby pobrac archiwum .zip z plikami dziennika

1.

2
3
4,
5

W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Ltgcznos¢.

. Kliknij ikone kota zebatego obok bramy VPN lokalizacji w chmurze.

. Kliknij Pobierz dziennik.

Kliknij Gotowe.

. Kiedy archiwum .zip bedzie gotowe do pobrania, kliknij Pobierz dziennik i zapisz go lokalnie.

Pliki dziennika IPsec VPN multi-site

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

Ponizsza lista udostepnia opisy plikéw dziennikéw IPsec VPN zawartych w archiwum .zip oraz

zawartych w nich informacji.

ip.txt — ten plik zawiera dziennik konfiguracji kart sieciowych. Powinny by¢ widoczne dwa
adresy IP: publiczny adres IP i lokalny adres IP. Jesli nie ma tych adreséw IP w dzienniku, to
znaczy, ze wystgpit jaki$ problem. Skontaktuj sie z zespotem pomocy techniczne;j.

Uwaga
Maska publicznego adresu IP musi by¢ 32.

swanctl-list-loaded-config.txt — ten plik zawiera informacje o wszystkich lokalizacjach IPsec.



Jesli w pliku nie ma lokalizacji, to konfiguracja IPsec nie zostata zastosowana. Sprébuj
zaktualizowac konfiguracje i jg zapisa¢, lub skontaktuj sie z zespotem pomocy techniczne;j.

» swanctl-list-active-sas.txt — ten plik zawiera potgczenia i zasady ze statusem aktywnosci lub
taczenia.



Konfigurowanie serwerow odzyskiwania

W tej sekcji oméwiono pojecia przetgczania awaryjnego i powrotu po awarii, tworzenie serwera
odzyskiwania oraz operacje odzyskiwania po awarii.

Tworzenie serwera odzyskiwania

Aby utworzy¢ serwer odzyskiwania, ktéry bedzie kopig obcigzenia, mozesz skorzystac z ponizszej
procedury. Mozesz tez obejrzec instruktaz wideo, w ktérym pokazano caty ten proces.

Wazne
Podczas wykonywania przetgczenia awaryjnego mozna wybrac¢ tylko te punkty odzyskiwania, ktore
zostaty utworzone po utworzeniu serwera odzyskiwania.

Wymagania wstepne

» Do oryginalnego komputera, ktéry chcesz chroni¢, musi by¢ stosowany plan ochrony. W ramach
planu w chmurze musi zosta¢ utworzona kopia zapasowa catego komputera lub tylko dyskéw
niezbednych do uruchomienia komputera i udostepnienia potrzebnych ustug.

» Trzeba ustawic typ tgcznosci z lokalizacjg w chmurze.

Aby stworzy¢ serwer odzyskiwania

1. Na karcie Wszystkie urzadzenia wybierz komputer, ktéry ma by¢ chroniony.
2. Kliknij Odzyskiwanie po awarii, a nastepnie kliknij Utwérz serwer odzyskiwania.

3. Wybierz liczbe rdzeni wirtualnych i rozmiar pamieci RAM.

Uwaga

Podano liczbe punktéw obliczeniowych wykorzystywanych w przypadku kazdej opcji. Liczba
punktow obliczeniowych odzwierciedla koszt dziatania serwera odzyskiwania przez godzine. Aby
uzyskac wiecej informacji, zobacz "Punkty obliczeniowe" (s. 12).

4. Wskaz sie¢ w chmurze, do ktérej ma zostac podtgczony serwer.

5. Wybierz DHCP.

Opcja DHCP Opis
Dostepne w Ustawienie domysine. Adres IP serwera zostanie udostepniony przez
lokalizacji w automatycznie skonfigurowany serwer DHCP w chmurze.
chmurze

Niestandardowe Adres IP serwera zostanie udostepniony przez Twéj wiasny serwer

DHCP w chmurze.

6. [Opcjonalnie] Podaj adres MAC.


https://www.youtube.com/watch?v=ygFcqnrXrn4&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=30

10.

11.

Adres MAC jest unikatowym identyfikatorem przypisanym do karty sieciowej serwera. W
przypadku korzystania z niestandardowego serwera DHCP mozna go skonfigurowac tak, aby
zawsze przypisywat okreslone adresy IP do okreslonych adreséw MAC. Dzigki temu serwer
odzyskiwania zawsze otrzymuje ten sam adres IP. Mozna uruchamia¢ aplikacje, ktére maja
licencje zarejestrowane na adres MAC.

Okresl adres IP, ktéry bedzie znajdowat sie w sieci produkcyjnej serwera. Domysinie uzywany jest
adres IP pierwotnego komputera.

Uwaga

Jesli korzystasz z serwera DHCP, dodaj ten adres IP do listy elementéw wykluczonych serwera,
aby uniknac¢ konfliktu adreséw IP.

W przypadku korzystania z niestandardowego serwera DHCP trzeba w polu Adres IP w sieci
produkcyjnej podac ten sam adres, ktéry zostat skonfigurowany na serwerze DHCP. W
przeciwnym razie testowe przetgczanie awaryjne nie bedzie dziata¢ prawidtowo i nie bedzie
mozna sie komunikowac z serwerem przy uzyciu publicznego adresu IP.

[Opcjonalnie] Zaznacz pole wyboru Testowy adres IP, a nastepnie wprowadz adres IP.
Umozliwi to przetestowanie przetgczania awaryjnego w odizolowanej sieci testowej i potgczenie
serwera odzyskiwania przy uzyciu protokotu RDP lub SSH podczas testu przetgczania
awaryjnego. W trybie testowego przetgczania awaryjnego brama VPN zastepuje testowy adres IP
produkcyjnym adresem IP za pomocg protokotu NAT.

Jesli pole wyboru pozostanie niezaznaczone, dostep do serwera bedzie mozliwy wytgcznie z
poziomu konsoli.

Uwaga
Jesli korzystasz z serwera DHCP, dodaj ten adres IP do listy elementéw wykluczonych serwera,
aby unikna¢ konfliktu adreséw IP.

Mozesz wybrac jeden z sugerowanych adreséw IP lub wprowadzi¢ inny.

[Opcjonalnie] Zaznacz pole wyboru Dostep do Internetu.

Opcja ta pozwala serwerowi odzyskiwania na dostep do Internetu podczas prawdziwego lub
testowego przetgczania awaryjnego. Domyslnie port TCP 25 jest otwarty dla potgczen
wychodzacych do publicznych adreséw IP.

[Opcjonalnie] Ustaw Prég RPO.

Prég RPO okresla maksymalny dozwolony odstep czasu migdzy ostatnim punktem odzyskiwania
nadajgcym sie do wykorzystania do przetgczania awaryjnego a czasem biezgcym. Mozna ustawic
wartos¢ z przedziatéw: 15- 60 minut, 1-24 godz., 1-14 dni.

[Opcjonalnie] Zaznacz pole wyboru Uzyj publicznego adresu IP.

Publiczny adres IP serwera czyni go dostepnym w Internecie podczas prawdziwego lub
testowego przetaczania awaryjnego. Jesli pole wyboru pozostanie niezaznaczone, serwer bedzie
dostepny wytgcznie w Twojej sieci produkcyjne;j.

Opcja Uzyj publicznego adresu IP wymaga wigczenia opcji Dostep do Internetu.



Publiczny adres IP zostanie wyswietlony po zakonczeniu konfiguracji. DomysInie port TCP 443
jest otwarty dla potgczen przychodzacych do publicznych adreséw IP.

Uwaga
Jesli wyczyscisz pole wyboru Uzyj publicznego adresu IP lub usuniesz serwer odzyskiwania,
jego publiczny adres IP nie zostanie zastrzezony.

12. [Opcjonalnie] [Jesli kopie zapasowe wybranego komputera sg szyfrowane za pomocg
szyfrowania jako wtasciwosci komputera], okresl hasto, ktére zostanie automatycznie uzyte
podczas tworzenia maszyny wirtualnej na potrzeby serwera odzyskiwania z zaszyfrowanej kopii
zapasowe;j.

a. Kliknij Okresl, a nastepnie wprowadz hasto do zaszyfrowanej kopii zapasowej i zdefiniuj
nazwe poswiadczen.
Domyslnie na liscie bedzie wyswietlana najnowsza kopia zapasowa.

b. [Opcjonalnie] Aby wyswietli¢ wszystkie kopie zapasowe, zaznacz Pokaz wszystkie kopie
zapasowe.

c. Kliknij Gotowe.

Uwaga

Wprawdzie okreslone hasto bedzie przechowywane w bezpiecznym magazynie poswiadczen,
jednak zapisywanie haset moze by¢ sprzeczne z wymogami dotyczacymi zachowania zgodnosci z
przepisami.

13. [Opcjonalnie] Zmien nazwe serwera odzyskiwania.
14. [Opcjonalnie] Wpisz opis serwera odzyskiwania.

15. [Opcjonalnie] Kliknij karte Reguty zapory chmury, aby edytowa¢ domysine reguty zapory. Aby
uzyskac wiecej informacji, zobacz "Ustawianie regut zapory dla serweréw chmurowych" (s. 87).
16. Kliknij Utworz.

Serwer odzyskiwania pojawi sie na karcie Odzyskiwanie po awarii > Serwery > Serwery
odzyskiwania konsoli Cyber Protect. Aby wyswietli¢ jego ustawienia, mozesz zaznaczy¢ oryginalny
komputer i klikng¢ Odzyskiwanie po awarii.



Servers ® ©

Manage account RECOVERY SERVERS PRIMARY SERVERS ® All activities

DISASTER RECOVERY >eal Q
Servers Name ¢ Status State RPO compliance VM state el

Connectivity Win16 oK Standby — —

cen7-sg7 OK Standby — —

Runbooks

ANTI-MALWARE Cen_vg-1 OK © Failover Not set On
PROTECTION

Cen_mb-3 OK © Testing failover Not set on

SOFTWARE

MANAGEMENT Cen_mb-2 OK O Frailback Not set Off

i I

Cen_mb-1 OK @ Failback Not set off
BACKUP STORAGE

REPORTS

SETTINGS

Przebieg przetgczania awaryjnego

Produkcyjne przetgczanie awaryjne

Uwaga
Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Gdy zostanie utworzony serwer odzyskiwania, dziata on w stanie gotowosci. Odpowiadajgca mu
maszyna wirtualna nie istnieje, dopoki nie zostanie rozpoczete przetaczanie awaryjne. Przed
uruchomieniem przetgczania awaryjnego trzeba utworzy¢ co najmniej jedng kopie zapasowg obrazu
dysku (z woluminem startowym) pierwotnego komputera.

Po rozpoczeciu przetgczania awaryjnego wybierz punkt odzyskiwania (kopie zapasowa) pierwotnego
komputera, na podstawie ktérego zostanie utworzona maszyna wirtualna o uprzednio
zdefiniowanych parametrach. W operacji przetagczania awaryjnego uzywana jest funkcja
LUruchamianie maszyny wirtualnej z kopii zapasowej". Serwer odzyskiwania wchodzi w stan
przejsciowy Finalizacja. Proces ten polega na przeniesieniu dyskéw wirtualnych serwera z
magazynu kopii zapasowych (pamieci ,cold storage”) do magazynu odzyskiwania po awarii (pamieci
»hot storage”).

Uwaga

W trakcie procesu Finalizacja serwer jest dostepny i moze wykonywac operacje, ale jego wydajnos¢
jest nizsza niz zwykle. Mozesz otworzy¢ konsole serwera, klikajgc tacze Konsola jest gotowa. tacze
to jest dostepne w kolumnie Stan maszyny wirtualnej na ekranie Odzyskiwanie po awarii >
Serwery, a takze w widoku Szczegéty serwera.

Gdy Finalizacja zostanie ukonczona, wydajnosc serwera osigga normalng wartos$¢. Stan serwera
zmienia sie na Przelgczanie awaryjne. Obcigzenie zostaje przetgczone z oryginalnego komputera
na serwer odzyskiwania w chmurze.



Jesli na serwerze odzyskiwania znajduje sie agent ochrony, ustuga tego agenta jest zatrzymywana,
aby zapobiec zakt6ceniom (takim jak rozpoczecie tworzenia kopii zapasowej lub zgtoszenie
nieaktualnych statuséw do komponentu kopii zapasowych).

Na ponizszym diagramie przedstawiono zaréwno proces przetgczania awaryjnego, jak i proces
powrotu po awarii.
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Testuj przetgczenie awaryjne

Podczas testowego przelgczania awaryjnego maszyna wirtualna nie jest finalizowana. Oznacza to,
ze agent odczytuje zawartos¢ dyskéw wirtualnych bezposrednio z kopii zapasowej, tj. losowo
uzyskuje dostep do réznych czesci kopii zapasowej, i jego wydajnos¢ moze by¢ nizsza od normalnej.
Dodatkowe informacje na temat testowego przetgczania awaryjnego mozna znalez¢ w sekgcji
"Wykonywanie testowego przetgczenia awaryjnego” (s. 61).

Automatyczne testowe przetgczanie awaryjne

Skonfigurowane automatyczne testowe przetgczanie awaryjne jest wykonywane raz w miesigcu bez
jakichkolwiek recznych interakcji. Dodatkowe informacje mozna znalez¢ w sekcjach "Automatyczne
testowe przetgczanie awaryjne" (s. 64) i "Konfigurowanie automatycznego testowego przetgczania
awaryjnego" (s. 65).

Wykonywanie testowego przetgczenia awaryjnego

Wykonanie testu przetgczania awaryjnego polega na uruchomieniu serwera odzyskiwania w
testowej sieci VLAN odizolowanej od sieci produkcyjnej. Mozna przetestowac kilka serwerow
odzyskiwania jednoczesnie i sprawdzi¢ interakcje miedzy nimi. W obrebie sieci testowej serwery



komunikujg sie za pomocg swoich produkcyjnych adreséw IP, jednak nie mogg nawigzywac
potgczen TCP ani UDP z obcigzeniami w sieci lokalne;.

Podczas testowego przetgczania awaryjnego maszyna wirtualna (serwer odzyskiwania) nie jest
finalizowana. Agent odczytuje zawartos¢ dyskéw wirtualnych bezposrednio z kopii zapasowej i
losowo uzyskuje dostep do réznych czesci kopii zapasowej. Moze to spowodowac, ze wydajnosc
serwera odzyskiwania w stanie testowego przetgczania awaryjnego bedzie nizsza od normalne;j.

Wykonanie testu przetgczania awaryjnego jest wprawdzie opcjonalne, jednak warto robi¢ go
regularnie — tak czesto, jak sie da, biorgc pod uwage koszty i wzgledy bezpieczeristwa. Dobrg
praktyka jest utworzenie runbooka, czyli zestawu instrukcji opisujgcych sposéb uruchamiania
Srodowiska produkcyjnego w chmurze.

Wazne
Trzeba zawczasu utworzyc serwer odzyskiwania, aby chroni¢ swoje urzadzenia przed awaria.

Przetaczenie awaryjne mozna wykonac tylko z tych punktéw odzyskiwania, ktére zostaty utworzone
po utworzeniu serwera odzyskiwania danego urzadzenia.

Przed przetgczeniem awaryjnym na serwer odzyskiwania musi zosta¢ utworzony co najmniej jeden
punkt odzyskiwania. Obstugiwanych jest maksymalnie 100 punktéw odzyskiwania.

Aby wykonac testowe przetgczenie awaryjne

1. Wybierz pierwotng maszyne lub serwer odzyskiwania, ktéry chcesz przetestowac.

2. Kliknij Odzyskiwanie po awarii.
Zostanie wyswietlony opis serwera odzyskiwania.

Kliknij Przetgczanie awaryjne.
Wybierz typ przetaczania awaryjnego Testuj przetaczenie awaryjne.

Wybierz punkt odzyskiwania (kopie zapasowag), a nastepnie kliknij Rozpocznij.

o v oM W

Jesli wybrana kopia zapasowa jest zaszyfrowana za pomocg szyfrowania jako wtasciwosc
komputera:
a. Wprowadz hasto szyfrowania zestawu kopii zapasowych.

Uwaga

Hasto zostanie zapisane tylko tymczasowo i bedzie uzywane tylko w ramach biezacej operacji
testowego przetgczania awaryjnego. Jesli testowe przetgczanie awaryjne zostanie zatrzymane
lub gdy sie zakonczy, hasto zostanie automatycznie usuniete z magazynu poswiadczen.

b. [Opcjonalnie] Aby zapisa¢ hasto do zestawu kopii zapasowych i uzy¢ go w kolejnych
operacjach przetagczania awaryjnego, zaznacz pole wyboru Zachowaj hasto w bezpiecznym
magazynie poswiadczen, a nastepnie w polu Nazwa poswiadczenia wpisz nazwe tego
poswiadczenia.



Wazne

Hasto zostanie zapisane w bezpiecznym magazynie poswiadczen i bedzie stosowane
automatycznie w p6zniejszych operacjach przetgczania awaryjnego. Zapisywanie haset
jednak moze by¢ sprzeczne z wymogami dotyczgcymi zachowania zgodnosci z przepisami.

c. Kliknij Gotowe.

Po uruchomieniu serwera odzyskiwania jego stan zmieni sie na Testowanie przetaczania

awaryjnego.
Acronis
Cvber Protect C Servers Cen_mb-3 X
Manage account RECOVERY SERVERS PRIMARY SERVERS X Stop testing B Console 2 Edit
@ DISASTER RECOVERY oeard Q Details Activities
Servers Name ¢ Status
Connectivity Win16 OK Details
By cen7sg7 oK
Runbooks 8 Cen_mb-3
ANTI-MALWARE B Cenvgt oK _
PROTECTION
B Cenmb3 oK
al device Has been deleted
SOFTWARE
MANAGEMENT B Cenmb2 oK
oK
B Cenmb1 oK

BACKUP STORAGE © Testing failover

On

REPORTS

1vCPU, 2 GB RAM, 1 compute point
SETTINGS
172.16.26

Enabled

7. Wykonaj dowolne z nastepujgcych czynnosci, aby przetestowaé serwer odzyskiwania:

» W sekcji Odzyskiwanie po awarii > Serwery wybierz serwer odzyskiwania, a nastepnie kliknij
Konsola.

» Nawigz potaczenie z serwerem odzyskiwania za pomocg protokotu RDP lub SSH oraz
testowego adresu IP podanego podczas tworzenia tego serwera. Sprawdz potaczenie zaréwno
wewnatrz sieci produkcyjnej, jak i poza nig (zgodnie z opisem podanym w sekgcji ,Potgczenie
point-to-site”).

e Uruchom skrypt na serwerze odzyskiwania.

Skrypt moze sprawdzi¢ ekran logowania, stan uruchomienia aplikacji, potgczenie z Internetem
oraz mozliwos¢ nawigzania potaczenia z serwerem odzyskiwania przez pozostate komputery.

« Jesli serwer odzyskiwania ma dostep do Internetu i publiczny adres IP, mozna skorzystac z
programu TeamViewer.

8. Po ukonczeniu testu kliknij Zatrzymaj testowanie.

Serwer odzyskiwania zostanie zatrzymany. Zmiany wprowadzone na serwerze odzyskiwania

podczas testu przetgczania awaryjnego nie sg zapisywane.



Uwaga

Czynnosci Uruchom serwer i Zatrzymaj serwer nie majg zastosowania w przypadku operacji
przetgczania awaryjnego — dotyczy to zaréwno runbookdw, jak i recznego uruchomienia testowego
przetgczania awaryjnego. Proba wykonania takiej czynnosci zakoriczy sie niepowodzeniem z
nastepujacym komunikatem o btedzie:

Niepowodzenie: Czynnos$¢ nie ma zastosowania w biezacym stanie serwera.

Automatyczne testowe przetgczanie awaryjne

W przypadku korzystania z funkcji automatycznego testowego przetgczania awaryjnego serwer
odzyskiwania jest automatycznie testowany raz w miesigcu bez jakichkolwiek recznych interakgji.

Proces automatycznego testowego przetgczania awaryjnego obejmuje nastepujgce etapy:
1. utworzenie maszyny wirtualnej z ostatniego punktu odzyskiwania

2. wykonanie zrzutu ekranu maszyny wirtualnej

3. przeanalizowanie, czy system operacyjny maszyny wirtualnej pomyslinie sie uruchamia
4

. wystanie powiadomienia o statusie testowego przetgczania awaryjnego

Uwaga
Podczas automatycznego testowego przetaczania awaryjnego wykorzystywane sg punkty
obliczeniowe.

Automatyczne testowe przetgczanie awaryjne mozna skonfigurowac w ustawieniach serwera
odzyskiwania. Aby uzyskac¢ wiecej informacji, zobacz "Konfigurowanie automatycznego testowego
przetgczania awaryjnego" (s. 65).

Nalezy pamietac, ze w bardzo rzadkich przypadkach automatyczne testowe przetgczanie awaryjne
moze zosta¢ pominiete i nie zosta¢ wykonane w zaplanowanym czasie. Moze sie tak zdarzy¢,
poniewaz przetgczanie awaryjne w srodowisku produkcyjnym ma wyzszy priorytet niz automatyczne
testowe przetgczanie awaryjne, wiec zasoby sprzetowe (procesor i pamie¢ RAM) alokowane na
potrzeby automatycznego testowego przetgczania awaryjnego moga zostac tymczasowo
ograniczone, aby wykonywane réwnolegle przetgczanie awaryjne w Srodowisku produkcyjnym miato
do dyspozycji wystarczajgce zasoby.

Jesli automatyczne testowe przetgczanie awaryjne zostanie z jakiego$ powodu pominiete, zostanie
zgtoszony alert.

Uwaga

Automatyczne testowe przetgczanie awaryjne sie nie powiedzie, jesli kopie zapasowe oryginalnego
komputera sg zaszyfrowane za pomocg szyfrowania jako wtasciwosci komputera, a hasto
szyfrowania nie zostato okreslone podczas tworzenia serwera odzyskiwania. Aby uzyskac wiecej
informacji na temat okres$lania hasta szyfrowania, zobacz "Tworzenie serwera odzyskiwania" (s. 57).




Konfigurowanie automatycznego testowego przetgczania awaryjnego

Dzieki skonfigurowaniu automatycznego testowego przetgczania awaryjnego mozna co miesigc
testowad serwer odzyskiwania bez recznego wykonywania jakichkolwiek czynnosci.

Aby skonfigurowacé automatyczne testowe przetqgczanie awaryjne

1. W konsoli przejdz do sekcji Odzyskiwanie po awarii > Serwery > Serwery odzyskiwania i
zaznacz serwer odzyskiwania.

2. Kliknij Edytu;j.

3. W sekcji Automatyczne testowe przetgczanie awaryjne w polu Harmonogram wybierz Co
miesigc.

4. [Opcjonalnie] W polu Limit czasu zrzutu ekranu zmien wartos¢ domysing maksymalnego
przedziatu czasu (w minutach), w ktérym system bedzie prébowat wykona¢ automatyczne
testowe przetgczenie awaryjne.

5. [Opcjonalnie] Jesli chcesz zapisa¢ wartos¢ pola Limit czasu zrzutu ekranu jako domysing, tak
aby byta automatycznie stosowana, gdy aktywujesz automatyczne testowe przetgczanie
awaryjne dla innych serweréw odzyskiwania, wybierz Ustaw jako domysiny limit czasu.

6. Kliknij Zapisz.

Wyswietlanie statusu automatycznego testowego przetgczania awaryjnego

Mozesz wyswietli¢ szczegdty zakonczonego automatycznego testowego przetgczania awaryjnego,
takie jak status, godzina rozpoczecia, godzina zakonczenia, czas trwania oraz zrzut ekranu maszyny
wirtualnej.

Aby wyswietli¢ status automatycznego testowego przetgczania awaryjnego serwera odzyskiwania

1. W konsoli przejdz do sekcji Odzyskiwanie po awarii > Serwery > Serwery odzyskiwania i
zaznacz serwer odzyskiwania.

2. W sekcji Automatyczne testowe przetgczanie awaryjne sprawdz? szczegdty ostatniego
automatycznego testowego przetgczania awaryjnego.

3. [Opcjonalnie] Kliknij Pokaz zrzut ekranu, aby wyswietli¢ zrzut ekranu maszyny wirtualnej.

Wytgczanie automatycznego testowego przetgczania awaryjnego

Automatyczne testowe przetgczanie awaryjne mozna wytgczy¢, aby oszczedzac zasoby lub jesli
automatyczne testowe przetgczanie awaryjne nie musi zosta¢ wykonane w przypadku okreslonego
serwera odzyskiwania.

Aby wytgczy¢ automatyczne testowe przetgczanie awaryjne

1. W konsoli przejdz do sekcji Odzyskiwanie po awarii > Serwery > Serwery odzyskiwania i
zaznacz serwer odzyskiwania.

2. Kliknij Edytuj.



3. W sekcji Automatyczne testowe przelgczanie awaryjne w polu Harmonogram wybierz
Nigdy.
4. Kliknij Zapisz.

Wykonywanie przetgczenia awaryjnego

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

Przetgczenie awaryjne to proces przenoszenia obcigzenia z Twojej lokalizacji do chmury oraz stan
obecnosci tego obcigzenia w chmurze.

Po rozpoczeciu procesu przetgczania awaryjnego serwer odzyskiwania jest uruchamiany w sieci
produkcyjnej. Aby unikng¢ zaktocen i niepozgdanych problemoéw, upewnij sie, ze pierwotne
obcigzenie nie jest w trybie online i nie ma do niego dostepu przez potgczenie VPN.

Aby zapobiec zaktéceniom kopii zapasowych w tym samym archiwum w chmurze, nalezy recznie
odwotac plan ochrony z obcigzenia bedgcego aktualnie w stanie Przetgczanie awaryjne.
Dodatkowe informacje na temat odwotywania planéw mozna znalez¢ w sekcji Odwotywanie planu
ochrony.

Wazne
Trzeba zawczasu utworzyc serwer odzyskiwania, aby chroni¢ swoje urzadzenia przed awaria.

Przetgczenie awaryjne mozna wykonac tylko z tych punktéw odzyskiwania, ktére zostaty utworzone
po utworzeniu serwera odzyskiwania danego urzadzenia.

Przed przetagczeniem awaryjnym na serwer odzyskiwania musi zosta¢ utworzony co najmniej jeden
punkt odzyskiwania. Obstugiwanych jest maksymalnie 100 punktéw odzyskiwania.

Mozesz postapic¢ zgodnie z ponizszymi instrukcjami lub obejrzec instruktaz wideo.
Aby wykonac przetqgczenie awaryjne

1. Upewnij sie, ze pierwotna maszyna nie jest dostepna w sieci.

2. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Serwery > Serwery
odzyskiwania i zaznacz serwer odzyskiwania.
Kliknij Przetagczanie awaryjne.

Wybierz typ przetaczania awaryjnego Produkcyjne przetaczanie awaryjne.

Wybierz punkt odzyskiwania (kopie zapasowag), a nastepnie kliknij Rozpocznij.

o v M~ W

[Jesli wybrana kopia zapasowa jest zaszyfrowana za pomocg szyfrowania jako wiasciwos¢
komputera]


https://www.acronis.com/support/documentation/CyberProtectionService/#revoking-protection-plan.html
https://www.acronis.com/support/documentation/CyberProtectionService/#revoking-protection-plan.html
https://www.youtube.com/watch?v=ygFcqnrXrn4&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=30

a. Wprowadz hasto szyfrowania zestawu kopii zapasowych.

Uwaga

Hasto zostanie zapisane tylko tymczasowo i bedzie uzywane tylko w ramach biezacej operacji
przetgczania awaryjnego. Po zakohczeniu operacji przetgczania awaryjnego i powrocie
serwera do stanu Stan gotowosci hasto zostanie automatycznie usuniete z magazynu
poswiadczen.

b. [Opcjonalnie] Aby zapisa¢ hasto do zestawu kopii zapasowych i uzy¢ go w kolejnych
operacjach przetgczania awaryjnego, zaznacz pole wyboru Zachowaj hasto w bezpiecznym
magazynie poswiadczen, a nastepnie w polu Nazwa poswiadczenia wpisz nazwe tego
poswiadczenia.

Wazne

Hasto zostanie zapisane w bezpiecznym magazynie poswiadczen i bedzie stosowane
automatycznie w pozniejszych operacjach przetgczania awaryjnego. Zapisywanie haset
jednak moze by¢ sprzeczne z wymogami dotyczgcymi zachowania zgodnosci z przepisami.

C. Kliknij Gotowe.

Po uruchomieniu serwera odzyskiwania jego stan zmienia sie na Finalizacja, a po pewnym
czasie na Przetgczanie awaryjne.

Wazne

Nie wolno zapominag, ze serwer jest dostepny zaréwno w stanie Finalizacja, jak i w stanie
Przetaczanie awaryjne. W stanie Finalizacja moZzna uzyskac dostep do konsoli serwera przez
klikniecie tagcza Konsola jest gotowa. Lacze to jest dostepne w kolumnie Stan maszyny
wirtualnej na ekranie Odzyskiwanie po awarii > Serwery, a takze w widoku Szczegéty
serwera. Szczeg6towe informacje mozna znalez¢ w sekcji "Przebieg przetgczania awaryjnego" (s.
60).
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7. Upewnij sie, ze serwer odzyskiwania zostat uruchomiony, sprawdzajac jego konsole. Kliknij
Odzyskiwanie po awarii > Serwery, wybierz serwer odzyskiwania, a nastepnie kliknij Konsola.

8. Upewnij sie, ze do serwera odzyskiwania mozna uzyskac dostep za pomocg produkcyjnego
adresu IP podanego podczas tworzenia tego serwera.

Po sfinalizowaniu serwera odzyskiwania automatycznie jest tworzony nowy plan ochrony i
stosowany na tym serwerze. Ten plan ochrony jest tworzony na podstawie planu, za pomocg
ktérego utworzono serwer odzyskiwania (z pewnymi ograniczeniami). W tym planie mozesz zmieni¢
tylko harmonogram oraz reguty przechowywania. Aby uzyskac wiecej informacji, zobacz sekcje
~Jworzenie kopii zapasowych serweréw chmurowych”.

Jesli chcesz anulowad przetaczenie awaryjne, wybierz serwer odzyskiwania i kliknij Anuluj
przetaczenie awaryjne. Wszystkie zmiany wprowadzone od chwili przetgczenia awaryjnego, z
wyjatkiem kopii zapasowych serwera odzyskiwania, zostang utracone. Serwer odzyskiwania wroci
do stanu gotowosci.

Jesli chcesz wykonad powrdét po awarii, wybierz serwer odzyskiwania i kliknij Powrét po awarii.

Jak wykonac przetgczenie awaryjne serwerdw korzystajgcych z lokalnego
serwera DNS

Jesli uzywasz serweréw DNS w lokalizacji lokalnej do rozpoznawania nazw komputeréw, to po
przetgczeniu awaryjnym na serwery odzyskiwania odpowiadajgce im komputery korzystajace z
serwerow DNS nie bedg sie komunikowaé, poniewaz w chmurze sg uzywane inne serwery DNS.
Domyslnie serwery DNS w lokalizacji chmurze sg uzywane na potrzeby nowo utworzonych
serwerow chmurowych. Jesli trzeba zastosowac niestandardowe ustawienia DNS, skontaktu;j sie z
dziatem pomocy technicznej.

Jak wykonac przetgczenie awaryjne serwera DHCP

Lokalna infrastruktura moze obejmowac serwer DHCP dziatajgcy na komputerze z systemem
Windows lub Linux. W przypadku przetgczenia awaryjnego takiego hosta do lokalizacji w chmurze
pojawia sie problem zdublowania serwera DHCP, poniewaz brama VPN w chmurze petni réwniez
funkcje serwera DHCP. Aby rozwigzac¢ ten problem, wykonaj jedng z nastepujacych czynnosci:

« Jesli tylko host DHCP zostat przetgczony awaryjnie do chmury, a pozostate serwery lokalne nadal
dziataja w lokalizacji lokalnej, zaloguj sie na hoscie DHCP w chmurze i wytgcz na nim serwer
DHCP. W ten sposo6b zapobiegniesz konfliktom i tylko brama VPN bedzie dziata¢ jako serwer
DHCP.

* Jesli serwery chmurowe majg juz adresy IP z hosta DHCP, trzeba sie zalogowac na hoscie DHCP w
chmurze i wylaczy¢ na nim serwer DHCP. Trzeba tez sie zalogowac na serwery chmurowe i
odnowic dzierzawe DHCP, aby przypisa¢ nowe adresy IP przydzielone z wtasciwego serwera DHCP
(hostowanego na bramie VPN).



Uwaga

Instrukcje te nie majg zastosowania, jesli serwer DHCP w chmurze jest skonfigurowany z uzyciem
opcji Niestandardowy serwer DHCP, a niektére serwery odzyskiwania lub podstawowe dostajg z
niego swoje adresy IP.

Przebieg powrotu po awarii

Uwaga
Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Powrét po awarii to proces przenoszenia obcigzenia z chmury z powrotem na komputer fizyczny lub
maszyne wirtualng w lokalizacji lokalnej. Mozna wykona¢ powro6t po awarii na serwer odzyskiwania
w stanie Przelgczanie awaryjne i nadal korzystac z tego serwera w lokalizacji lokalne;j.

Istnieje mozliwos¢ przeprowadzenia automatycznego przetgczenia awaryjnego na docelowy
komputer fizyczny w lokalizacji lokalnej. Podczas powrotu po awarii mozna przesta¢ dane kopii
zapasowej do lokalizacji lokalnej, podczas gdy maszyna wirtualna w chmurze nadal dziata.
Technologia ta pozwala na uzyskanie bardzo krétkiego czasu przestoju, ktérego oszacowanie jest
wyswietlane w konsoli Cyber Protect. Mozna je sprawdzi¢ i uwzgledni¢ w planach swoich dziatan, a
takze ostrzec klientéw o zblizajgcym sie przestoju, jesli jest taka potrzeba.

Procesy powrotu po awarii na docelowe maszyny wirtualne nieco sie réznig od proceséw powrotu
po awarii na docelowe komputery fizyczne. Dodatkowe informacje na temat faz procesu powrotu po
awarii mozna znalez¢ w sekcjach "Powrdét po awarii na docelowg maszyne wirtualng" (s. 69) i
"Powr6t po awarii na docelowy komputer fizyczny" (s. 74).

W szczeg6lnych przypadkach, gdy nie mozna zastosowac procedury automatycznego powrotu po
awarii, mozna wykonac te operacje recznie. Aby uzyskac¢ wiecej informacji, zobacz "Reczny powrét
po awarii" (s. 78).

Uwaga

W przypadku wykonywania operacji przy uzyciu runbookéw jest obstugiwany tylko reczny tryb
powrotu po awarii. Oznacza to, ze po rozpoczeciu powrotu po awarii przez wykonanie runbooka
obejmujacego krok Powroét po awarii serwera procedura bedzie wymagata recznych interakgji:
trzeba bedzie recznie odzyska¢ komputer, a nastepnie potwierdzi¢ lub anulowa¢ proces powrotu po
awarii na karcie Odzyskiwanie po awarii > Serwery.

Powrdét po awarii na docelowg maszyne wirtualng

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wigczonych dla danego konta.

Proces powrotu po awarii na docelowg maszyne wirtualng obejmuje cztery fazy.
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Cancel data transfer

v

Planning

Preparation for the failback

process

1. Restore your IT
infrastructure at the local
site.

2. Plan the failback process
and set the failback
parameters.

3. Start the data transfer.

v

Data transfer

Transferring data to the
local site

1. Data is transferred to the
local site, while the virtual
machine on the cloud site
continues to run.

2. Start the switchover when
more than 90% of the data is
transferred to the local site.
(You can start the switchover
earlier, but that will result in
a longer downtime period.)

Back to data transfer

Switchover

Validation

The virtual machine on the cloud site is not working

Switching from the cloud to
the local site

1. The virtual machine on the
cloud site is turned off and
the remaining data is
transferred to the local site.

2. When all the data is
successfully transferred to
the local site, the switchover
will end automatically, and
the validation phase will
start.

3. If something goes wrong,
you can return to the data
transfer phase. The virtual
machine in the cloud will be
turned on, and the data
transfer will continue.

Validation of the virtual
machine on the local site

1. Validate that the virtual
machine on the local site is
working correctly, and
confirm the failback. Note
that after you confirm the
failback, the system will
delete the virtual machine in
the cloud, and the failover
process will be completed.

1. If the machine on the local
site does not work correctly,
return to the data transfer
phase. The virtual machine in
the cloud will be turned on.

Planowanie. W tej fazie jest przywracana infrastruktura IT w lokalizacji lokalnej (taka jak hosty i

konfiguracje sieci), sq konfigurowane parametry powrotu po awarii i jest planowany czas

rozpoczecia przesytania danych.

Uwaga

Aby zminimalizowa¢ czas trwania procesu powrotu po awarii, warto rozpoczac faze przesytania

danych zaraz po skonfigurowaniu serwerdw lokalnych i kontynuowa¢ konfigurowanie sieci oraz

pozostatej infrastruktury lokalnej w trakcie fazy przesytania danych.

Przesytanie danych. W tej fazie dane sg przesytane z lokalizacji w chmurze do lokalizacji

lokalnej, a maszyna wirtualna w chmurze nadal dziata. W fazie przesytania danych mozna w

kazdej chwili rozpoczg¢ nastepna faze, czyli przetgczanie, ale warto wzig¢ pod uwage nastepujgce

zaleznosci:

Im dtuzej trwa faza przesytania danych,

» tym diuzej dziata maszyna wirtualna w chmurze.

« tym wiecej danych zostanie przestanych do lokalizacji lokalnej.

« tym wyzsze bedg koszty (poswiecisz wiecej punktéw obliczeniowych).

» tym krotszy bedzie przestéj w fazie przetgczania.

Jesli chcesz maksymalnie skrocic czas przestoju, rozpocznij faze przetgczania, gdy do lokalizacji

lokalnej zostanie przestanych ponad 90% danych.



Jesli mozesz sobie pozwoli¢ na diuzszy przestdj, a nie chcesz wykorzystywac kolejnych punktéw
obliczeniowych na dziatanie maszyny wirtualnej w chmurze, mozesz rozpoczac faze przetgczanie
wczesniej.

Jesli anulujesz proces powrotu po awarii w fazie przesytania danych, to przestane dane nie

zostang usuniete z lokalizacji lokalnej. Aby unikng¢ ewentualnych problemdéw, recznie usun

przeniesione dane, zanim rozpoczniesz nowy proces powrotu po awarii. Kolejny proces
przesytania danych zacznie sie od nowa.

3. Przelgczanie. W tej fazie jest wytgczana maszyna wirtualna w chmurze, i pozostate dane, w tym
ostatni przyrost kopii zapasowej, sg przesytane do lokalizacji lokalnej. Jesli na serwerze
odzyskiwania nie zastosowano zadnego planu tworzenia kopii zapasowych, kopia zapasowa
zostanie utworzona automatycznie w fazie przetgczania, a to spowolni proces.

Szacowany czas do zakonczenia tej fazy (czas przestoju) mozna sprawdzi¢ w konsoli Cyber

Protect. Z chwilg przestania wszystkich danych do lokalizacji lokalnej (nie wystgpi zadna utrata

danych, a maszyna wirtualna w lokalizacji lokalnej bedzie doktadng kopig maszyny wirtualnej z

chmury) faza przetgczania zostaje zakonczona. Maszyna wirtualna w lokalnej lokalizacji bedzie

odzyskana i automatycznie sie rozpocznie faza sprawdzania poprawnosci.

4. Sprawdzenie poprawnosci. W tej fazie maszyna wirtualna w lokalizacji lokalnej jest gotowa i
zostaje automatycznie uruchomiona. Mozesz sprawdzi¢, czy maszyna wirtualna dziata
poprawnie, a ponadto:

* Jesli wszystko dziata zgodnie z oczekiwaniami, mozna potwierdzi¢ wykonanie powrotu po
awarii. Po potwierdzeniu wykonania powrotu po awarii zostaje usunieta maszyna wirtualna w
chmurze, a serwer odzyskiwania wraca do stanu Stan gotowosci. Na tym proces powrotu po
awarii sie konczy.

* Jesli co$ bedzie nie tak, mozna anulowac przetgczanie i wréci¢ do fazy przesytania danych.

Wykonywanie powrotu po awarii na maszyne wirtualng

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.

Istnieje mozliwos¢ przeprowadzenia powrotu po awarii na docelowg maszyne wirtualng w lokalizacji
lokalnej.

Wymagania wstepne

» Agent, ktory zostanie uzyty do wykonania powrotu po awarii, jest w trybie online i nie jest
aktualnie uzywany do zadnej innej operacji powrotu po awarii.

» Masz stabilne potgczenie z Internetem.

* Istnieje co najmniej jedna petna kopia zapasowa maszyny wirtualnej w chmurze.

Aby wykonac powrdt po awarii na maszyne wirtualng



A

W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Serwery.

Wybierz serwer odzyskiwania znajdujgcy sie w stanie przetgczania awaryjnego.

Kliknij karte Powroét po awarii.

W sekcji Parametry powrotu po awarii wybierz opcje Maszyna wirtualna w polu Miejsce

docelowe i skonfiguruj pozostate parametry.

Uwaga: domyslinie niektére Parametry powrotu po awarii majg automatycznie ustawione
proponowane wartosci, ale mozna je zmienic.

Ponizsza tabela zawiera dodatkowe informacje na temat ustawien dostepnych w sekcji
Parametry powrotu po awarii.

Parametr Opis

Rozmiar kopii | Ilos¢ danych, ktére zostang przestane do lokalizacji lokalnej podczas
zapasowej procesu powrotu po awarii.

Po rozpoczeciu procesu powrotu po awarii na docelowa maszyne
wirtualng warto$¢ Rozmiar kopii zapasowej bedzie sie zwieksza¢ w fazie
przesytania danych, poniewaz maszyna wirtualna w chmurze nadal bedzie
dziata¢ i generowac nowe dane.

Aby oszacowac czas przestoju podczas procesu powrotu po awarii na
docelowag maszyne wirtualna, podziel 10% wartosci Rozmiar kopii
zapasowej (poniewaz zalecamy rozpoczecie fazy przetgczania po
przestaniu 90% danych do lokalizacji lokalnej) przez warto$¢ szybkosci
potaczenia z Internetem.

Uwaga
W przypadku jednoczesnego wykonywania kilku proceséw powrotu po
awarii wartos¢ szybkosci potgczenia z Internetem bedzie mniejsza.

Miejsce Typ obcigzenia w lokalizacji lokalnej, na ktére bedzie odzyskiwany serwer
docelowe chmurowy: Maszyna wirtualna lub Komputer fizyczny.
Lokalizacja Lokalizacja na potrzeby powrotu po awarii: host VMware ESXi lub

komputera Microsoft Hyper-V.
docelowego Mozesz wybra¢ dowolny z hostow, ktére majg agenta zarejestrowanego w
ustudze Cyber Protection.

Agent Agent, ktéry bedzie wykonywac operacje powrotu po awarii.

Wybranego agenta mozna uzywa¢ w danym czasie w ramach tylko jednej
operacji powrotu po awarii.

Mozna wybra¢ agenta, ktéry jest w trybie online i nie jest aktualnie
uzywany na potrzeby innego procesu powrotu po awarii, jest w wersji
obstugujacej funkcje powrotu po awarii oraz ma prawa dostepu do kopii
zapasowej.

Uwaga: mozna zainstalowac na hostach VMware ESXi kilka agentow i
uruchomic osobny proces powrotu po awarii przy uzyciu kazdego z nich. W
ten spos6b mozna wykonywac kilka proceséw powrotu po awarii naraz.




Parametr Opis
Ustawienia Ustawienia maszyny wirtualnej:
komputera * Procesory wirtualne. Wybierz liczbe procesoréw wirtualnych.
docelowego « Pamieé. Wybierz wielko$¢ pamieci maszyny wirtualne;.
» Jednostki. Wybierz jednostki pamieci.
* [Opcjonalnie] Karty sieciowe. Aby dodac¢ karte sieciowg, kliknij Dodaj i
w polu Sie€ wybierz sie¢.
Po wprowadzeniu pozadanych zmian kliknij Gotowe.
Sciezka (W przypadku hostéw Microsoft Hyper-V) Folder na hoscie, na ktérym
bedzie rezydowa¢ maszyna.
Upewnij sie, ze w pamieci hosta jest wystarczajgco duzo wolnego miejsca
na maszyne.
Magazyn (W przypadku hostéw VMware ESXi) Magazyn danych na hoscie, na ktérym
danych bedzie rezydowa¢ maszyna.
Upewnij sie, ze w pamieci hosta jest wystarczajgco duzo wolnego miejsca
na maszyne.
Tryb Metoda alokacji dysku wirtualnego.
alokowania W przypadku hostéw Microsoft Hyper-V:
» Powiekszajacy sie dynamicznie (wartos¢ domysina).
» Staly rozmiar.
W przypadku hostéw Microsoft Hyper-V:
» Elastyczne (warto$¢ domysina).
* Nieelastyczne.
Nazwa Nazwa komputera docelowego. Domysinie komputer docelowy ma taka
komputera sama nazwe jak serwer odzyskiwania.
docelowego Nazwa komputera docelowego musi by¢ unikatowa w ramach lokalizacji
wybranej w polu Lokalizacja komputera docelowego.

5. Kliknij Rozpocznij przesytanie danych, a nastepnie w oknie potwierdzenia kliknij Rozpocznij.

Uwaga
Jezeli w chmurze nie ma kopii zapasowej maszyny wirtualnej, system automatycznie wykona
kopie zapasowa przed fazg przesytania danych.

Rozpocznie sie faza Przesytanie danych. W konsoli beda wyswietlane nastepujace informacje:

Pole Opis

Postep Ten parametr odzwierciedla ilos¢ danych juz przestanych do lokalizacji

lokalnej oraz catkowitg ilos¢ danych do przestania.
Catkowita ilo$¢ danych obejmuje dane z ostatniej kopii zapasowej sprzed
rozpoczecia fazy przesytania danych oraz kopie zapasowe nowo




Pole Opis

wygenerowanych danych (przyrosty kopii zapasowych), poniewaz
maszyna wirtualna nadal dziata podczas fazy przesytania danych. Dlatego
obie wartosci parametru Postep rosng w miare uptywu czasu.

Oszacowanie Ten parametr wskazuje, jak dtugo maszyna wirtualna w chmurze bedzie
przestoju niedostepna w przypadku rozpoczecia fazy przetgczania w danej chwili.
Wartos¢ ta jest obliczana na podstawie wartosci parametru Postep i
maleje w miare uptywu czasu.

6. Kliknij Przelgczanie, a nastepnie w oknie potwierdzenia ponownie kliknij Przetgczanie.

Rozpocznie sie faza przetgczania. W konsoli bedg wyswietlane nastepujace informacje:

Pole Opis
Postep Ten parametr ilustruje postep przywracania maszyny w lokalizacji lokalne;j.
Szacowany Ten parametr ilustruje przyblizony czas zakonczenia fazy przetgczania,
czas do kiedy to bedzie mozna wiaczy¢ komputer w lokalizacji lokalnej.
konca
Uwaga

Jesli do maszyny wirtualnej w chmurze nie zastosowano zadnego planu tworzenia kopii
zapasowych, kopia zapasowa zostanie utworzona automatycznie w fazie przetgczania, co
spowoduje dtuzszy przestd;.

7. Po zakonczeniu fazy Przetgczanie i automatycznym uruchomieniu maszyny wirtualnej w
lokalizacji lokalnej sprawdz, czy dziata ona zgodnie z oczekiwaniami.

8. Kliknij Potwierdz powrdét po awarii, a nastepnie w oknie potwierdzenia kliknij Potwierdz, aby
sfinalizowac proces.

Maszyna wirtualna w chmurze zostaje usunieta, a serwer odzyskiwania wraca do stanu Stan
gotowosci.

Uwaga

Zastosowanie planu ochrony na odzyskiwanym serwerze nie jest czeScig procesu powrotu po
awarii. Po zakonczeniu procesu powrotu po awarii zastosuj plan ochrony na odzyskanym
serwerze, aby wznowic jego ochrone. Mozesz wykorzysta¢ ten sam plan ochrony, ktéry zostat
zastosowany na pierwotnym serwerze, lub nowy plan ochrony z wigczonym modutem
Odzyskiwanie po awarii.

Powrdét po awarii na docelowy komputer fizyczny

Uwaga
Dostepnos¢ tej funkcji zalezy od limitow ustug wtgczonych dla danego konta.




Proces automatycznego powrotu po awarii na docelowy komputer fizyczny obejmuje nastepujace
fazy:

1. Planowanie. W tej fazie jest przywracana infrastruktura IT w lokalizacji lokalnej (taka jak hosty i
konfiguracje sieci), sg konfigurowane parametry powrotu po awarii i jest planowany czas
rozpoczecia przesytania danych.

2. Przesytanie danych. W tej fazie dane sg przesytane z lokalizacji w chmurze do lokalizacji
lokalnej, a maszyna wirtualna w chmurze nadal dziata. W fazie przesytania danych mozna w
kazdej chwili rozpoczg¢ nastepng faze, czyli przetaczanie, ale warto wzig¢ pod uwage nastepujace
zaleznosci:

Im dtuzej trwa faza przesytania danych,

» tym diuzej dziata maszyna wirtualna w chmurze.

» tym wiecej danych zostanie przestanych do lokalizacji lokalnej.

» tym wyzsze bedg koszty (poswiecisz wiecej punktéw obliczeniowych).
» tym krotszy bedzie przestéj w fazie przetgczania.

Jesli chcesz maksymalnie skrocic czas przestoju, rozpocznij faze przetgczania, gdy do lokalizacji
lokalnej zostanie przestanych ponad 90% danych.

Jesli mozesz sobie pozwoli¢ na diuzszy przestdj, a nie chcesz wykorzystywac kolejnych punktéw
obliczeniowych na dziatanie maszyny wirtualnej w chmurze, mozesz rozpoczac faze przetgczanie
wczesniej.

Uwaga

Proces przesytania danych wykorzystuje technologie flashback. Technologia ta obstuguje
poroéwnanie danych dostepnych na komputerze docelowym z danymi na maszynie wirtualnej w
chmurze. Jesli cze$¢ tych danych jest juz dostepna na komputerze docelowym, nie zostang one
przestane ponownie. Technologia ta przyspiesza realizacje fazy Przesytanie danych.

Dlatego zalecamy przywrdcenie serwera na pierwotng maszyne w lokalizacji lokalnej.

3. Przelaczanie. W tej fazie jest wylgczana maszyna wirtualna w chmurze, i pozostate dane, w tym
ostatni przyrost kopii zapasowej, sa przesytane do lokalizacji lokalnej. Jesli na serwerze
odzyskiwania nie zastosowano zadnego planu tworzenia kopii zapasowych, kopia zapasowa
zostanie utworzona automatycznie w fazie przetgczania, a to spowolni proces.

4. Sprawdzanie poprawnosci. Podczas tej fazy komputer fizyczny w lokalizacji lokalnej jest gotowy
i mozna go uruchomi¢ ponownie przy uzyciu nosnika startowego opartego na systemie Linux.
Mozna sprawdzi¢, czy maszyna wirtualna dziata poprawnie, oraz:

« Jesli wszystko dziata zgodnie z oczekiwaniami, mozna potwierdzi¢ wykonanie powrotu po
awarii. Po potwierdzeniu wykonania powrotu po awarii zostaje usunieta maszyna wirtualna w
chmurze, a serwer odzyskiwania wraca do stanu Stan gotowosci. Na tym proces powrotu po
awarii sie konczy.

* Jesli co$ bedzie nie tak, mozna anulowac przetgczanie awaryjne i wrécic¢ do fazy planowania.



Uwaga

Po ponownym uruchomieniu nosnika startowego nie bedzie mozna go ponownie uzy¢. Jesli w
fazie sprawdzania poprawnosci zostanie wykryty jaki$ btgd, trzeba bedzie zarejestrowac nowy
nosnik startowy i ponownie rozpoczg¢ proces powrotu po awarii.

Poniewaz jednak bedzie uzywana technologia flashback, dane, ktére juz sie znajdujg w lokalizacji
lokalnej, nie bedg ponownie przesytane, a proces powrotu po awarii bedzie znacznie szybszy.

Wykonywanie powrotu po awarii na komputer fizyczny

Uwaga
Dostepnosc¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Istnieje mozliwos¢ automatycznego przeprowadzenia powrotu po awarii na docelowy komputer
fizyczny w lokalizacji lokalne;j.

Uwaga

Proces przesytania danych wykorzystuje technologie flashback. Technologia ta obstuguje
porownanie danych dostepnych na komputerze docelowym z danymi na maszynie wirtualnej w
chmurze. Jesli czes¢ tych danych jest juz dostepna na komputerze docelowym, nie zostang one
przestane ponownie. Technologia ta przyspiesza realizacje fazy Przesytanie danych.

Dlatego zalecamy przywrécenie serwera na pierwotng maszyne w lokalizacji lokalne;j.

Wymagania wstepne

» Agent, ktory zostanie uzyty do wykonania powrotu po awarii, jest w trybie online i nie jest
aktualnie uzywany do zadnej innej operacji powrotu po awarii.

» Masz stabilne potgczenie z Internetem.

» Jest dostepny zarejestrowany nosnik startowy. Dodatkowe informacje mozna znalez¢ w sekcji
LTworzenie nosnikéw startowych do odzyskiwania systemodw operacyjnych” w Podreczniku
uzytkownika programu Cyber Protection.

» Docelowy komputer fizyczny jest pierwotnym komputerem w lokalizacji lokalnej lub ma takie
samo oprogramowanie uktadowe jak pierwotny komputer.

* Istnieje co najmniej jedna petna kopia zapasowa maszyny wirtualnej w chmurze.

Aby wykonac powrdt po awarii na komputer fizyczny

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Serwery.
2. Wybierz serwer odzyskiwania znajdujacy sie w stanie przetgczania awaryjnego.
3. Kliknij karte Powrét po awarii.

4. W polu Miejsce docelowe wybierz Komputer fizyczny.

5

. W polu Docelowy nosnik startowy kliknij Okresl, wybierz nosnik startowy, a nastepnie kliknij
Gotowe.



Uwaga

Zalecamy korzystanie z gotowych nosnikéw startowych, poniewaz sg one juz skonfigurowane.
Dodatkowe informacje mozna znalez¢ w sekgcji ,Tworzenie nosnikéw startowych do
odzyskiwania systemow operacyjnych” w Podreczniku uzytkownika programu Cyber Protection.

6. [Opcjonalnie] Aby zmieni¢ domysine mapowanie dyskéw, w polu Mapowanie dyskow kliknij
Okresl, zamapuj dyski z kopii zapasowej na dyski komputera docelowego, a nastepnie kliknij
Gotowe.

7. Kliknij Rozpocznij przesytanie danych, a nastepnie w oknie potwierdzenia kliknij Rozpocznij.

Uwaga
Jezeli w chmurze nie ma kopii zapasowej maszyny wirtualnej, system automatycznie wykona
kopie zapasowa przed fazg przesytania danych.

Rozpocznie sie faza przesytania danych. W konsoli bedg wyswietlane nastepujgce informacje:

Pole Opis

Postep Ten parametr odzwierciedla ilo$¢ danych juz przestanych do lokalizacji
lokalnej oraz catkowitg ilos¢ danych do przestania.

Catkowita ilo$¢ danych obejmuje dane z ostatniej kopii zapasowej sprzed
rozpoczecia fazy przesytania danych oraz kopie zapasowe nowo
wygenerowanych danych (przyrosty kopii zapasowych), poniewaz
maszyna wirtualna nadal dziata podczas fazy przesytania danych. Dlatego
wartosci parametru Postep rosng w miare uptywu czasu.

Poniewaz system uzywa technologii flashback podczas przesytania
danych i nie przesyta danych, ktére juz sg dostepne na komputerze
docelowym, postep moze by¢ szybszy niz ten, ktéry zostat na poczatku
obliczony przez konsole.

Oszacowanie Ten parametr wskazuje, jak dtugo maszyna wirtualna w chmurze bedzie
przestoju niedostepna w przypadku rozpoczecia fazy przetgczania w danej chwili.
Wartos¢ ta jest obliczana na podstawie wartosci parametru Postep i
maleje w miare uptywu czasu.

Poniewaz system uzywa technologii flashback podczas przesytania
danych i nie przesyta danych, ktére juz sg dostepne na komputerze
docelowym, czas przestoju moze by¢ znacznie krétszy niz ten, ktéry

zostat na poczatku wyswietlony w konsoli.

8. Kliknij Przetgczanie, a nastepnie w oknie potwierdzenia ponownie kliknij Przetgczanie.

Rozpocznie sie faza przetgczania. W konsoli bedg wyswietlane nastepujace informacje:

Pole Opis

Postep Ten parametr ilustruje postep przywracania maszyny w lokalizacji lokalnej.

Szacowany Ten parametr ilustruje przyblizony czas zakonczenia fazy przetaczania,




Pole Opis

czas do kiedy to bedzie mozna wiaczy¢ komputer w lokalizacji lokalnej.
konca

Uwaga

Jesli do maszyny wirtualnej w chmurze nie zastosowano zadnego planu tworzenia kopii
zapasowych, kopia zapasowa zostanie utworzona automatycznie w fazie przetgczania, co
spowoduje dtuzszy przestéj.

9. Po zakonczeniu fazy Przetaczanie uruchom ponownie no$nik startowy, a nastepnie sprawdz, czy
komputer fizyczny w lokalizacji lokalnej dziata zgodnie z oczekiwaniami.
Dodatkowe informacje mozna znalez¢ w sekcji ,,Odzyskiwanie dyskoéw przy uzyciu nosnika
startowego” w Podreczniku uzytkownika programu Cyber Protection.
10. Kliknij Potwierdz powrdt po awarii, a nastepnie w oknie potwierdzenia kliknij Potwierdz, aby
sfinalizowac proces.
Maszyna wirtualna w chmurze zostaje usunieta, a serwer odzyskiwania wraca do stanu Stan
gotowosci.

Uwaga

Zastosowanie planu ochrony na odzyskiwanym serwerze nie jest czescig procesu powrotu po
awarii. Po zakonczeniu procesu powrotu po awarii zastosuj plan ochrony na odzyskanym
serwerze, aby wznowic jego ochrone. Mozesz wykorzystac¢ ten sam plan ochrony, ktory zostat
zastosowany na pierwotnym serwerze, lub nowy plan ochrony z wtgczonym modutem
Odzyskiwanie po awarii.

Reczny powrot po awarii

Uwaga
Zalecamy korzystanie z recznego trybu powrotu po awarii tylko wtedy, gdy zaleci to zesp6t pomocy
techniczne;j.

Proces powrotu po awarii mozna tez uruchomic w trybie recznym. W takim przypadku przestanie
danych z kopii zapasowej w chmurze do lokalizacji lokalnej nie zostanie wykonane automatycznie.
Trzeba to zrobic recznie po wytgczeniu maszyny wirtualnej w chmurze. Skutkuje to znacznym
spowolnieniem procesu powrotu po awarii w trybie recznym i mozna sie spodziewac dtuzszego
przestoju.

Proces powrotu po awarii w trybie recznym obejmuje nastepujace fazy:

1. Planowanie. W tej fazie jest przywracana infrastruktura IT w lokalizacji lokalnej (taka jak hosty i
konfiguracje sieci), sg konfigurowane parametry powrotu po awarii i jest planowany czas
rozpoczecia przesytania danych.



2. Przelgczanie. W tej fazie jest wytgczana maszyna wirtualna w chmurze i tworzona kopia
zapasowa nowo wygenerowanych danych. Jesli na serwerze odzyskiwania nie zastosowano
zadnego planu tworzenia kopii zapasowych, kopia zapasowa zostanie utworzona automatycznie
w fazie przetgczania, a to spowolni proces. Po utworzeniu kopii zapasowej nalezy recznie
odzyskac¢ komputer w lokalizacji lokalnej. Mozna odzyska¢ dysk przy uzyciu nosnika startowego
lub odzyskac¢ caty komputer z kopii zapasowej w chmurze.

3. Sprawdzanie poprawnosci. W tej fazie nalezy sprawdzi¢, czy komputer fizyczny lub maszyna
wirtualna w lokalizacji lokalnej dziata poprawnie, i potwierdzi¢ wykonanie powrotu po awarii. Po
potwierdzeniu zostaje usunieta maszyna wirtualna w lokalizacji w chmurze, a serwer
odzyskiwania wraca do stanu Stan gotowosci.

Wykonywanie recznego powrotu po awarii

Uwaga
Dostepnosc¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Istnieje mozliwos¢ przeprowadzenia recznego powrotu po awarii na docelowy komputer fizyczny lub
maszyne wirtualng w lokalizacji lokalnej.

Aby wykonac reczny powrdt po awarii

1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Serwery.
. Wybierz serwer odzyskiwania znajdujacy sie w stanie przetgczania awaryjnego.
Kliknij karte Powrot po awarii.

2

3

4. W polu Miejsce docelowe wybierz Komputer fizyczny.

5. Kliknij ikone kota zebatego, a nastepnie wigcz przetacznik Uzyj trybu recznego.
6

[Opcjonalnie] Oszacuj czas przestoju podczas procesu powrotu po awarii: podziel wartos¢
Rozmiar kopii zapasowej przez wartos¢ szybkosci potgczenia z Internetem.

Uwaga
W przypadku jednoczesnego wykonywania kilku proceséw powrotu po awarii warto$¢ szybkosci
potaczenia z Internetem bedzie mniejsza.

7. Kliknij Przelgczanie, a nastepnie w oknie potwierdzenia ponownie kliknij Przetgczanie.

Maszyna wirtualna w lokalizacji w chmurze zostaje wytgczona.

Uwaga

Jesli do maszyny wirtualnej w chmurze nie zastosowano zadnego planu tworzenia kopii
zapasowych, kopia zapasowa zostanie utworzona automatycznie w fazie przetgczania, co
spowoduje dtuzszy przestdj.

8. 0Odzyskaj serwer z kopii zapasowej w chmurze na komputer fizyczny lub maszyne wirtualng w
lokalizacji lokalnej. Dodatkowe informacje mozna znalez¢ w sekgji ,Odzyskiwanie komputera” w
Podreczniku uzytkownika programu Cyber Protection.



9. Upewnij sie, ze proces odzyskiwania zostat ukonczony i odzyskany komputer dziata prawidtowo,
a nastepnie kliknij Przywrécono maszyne.
10. Jesli wszystko dziata zgodnie z oczekiwaniami, kliknij Potwierdz powrét po awarii, a nastepnie
w oknie potwierdzenia kliknij Potwierdz.
Serwer odzyskiwania i punkty odzyskiwania beda gotowe do nastepnego przetgczenia
awaryjnego. Aby utworzy¢ nowe punkty odzyskiwania, zastosuj plan ochrony do nowego serwera
lokalnego.

Uwaga

Zastosowanie planu ochrony na odzyskiwanym serwerze nie jest cze$cig procesu powrotu po
awarii. Po zakonczeniu procesu powrotu po awarii zastosuj plan ochrony na odzyskanym
serwerze, aby wznowic jego ochrone. Mozesz wykorzystac¢ ten sam plan ochrony, ktory zostat
zastosowany na pierwotnym serwerze, lub nowy plan ochrony z wigczonym modutem
Odzyskiwanie po awarii.

Praca z zaszyfrowanymi kopiami zapasowymi

Istnieje mozliwosc¢ tworzenia serwerdéw odzyskiwania z zaszyfrowanych kopii zapasowych. Dla
wygody mozna skonfigurowa¢ automatyczne stosowanie hasta do zaszyfrowanej kopii zapasowe;j
podczas przetgczania awaryjnego na serwer odzyskiwania.

Tworzac serwer odzyskiwania, mozna podac hasto, ktére ma by¢ uzywane do automatycznych
operacji odzyskiwania po awarii. Zostanie ono zapisane w Magazynie poswiadczen, bezpiecznym
repozytorium poswiadczen dostepnym w sekcji Ustawienia > Poswiadczenia.

Jedno poswiadczenie mozna powigzac z kilkoma kopiami zapasowymi.
Aby zarzgdza¢ hastami zapisanymi w Magazynie poswiadczen
1. Przejdz do sekcji Ustawienia > Poswiadczenia.

2. Aby zarzgdzac okreslonym poswiadczeniem, kliknij ikone w ostatniej kolumnie. MoZesz
wyswietli¢ elementy powigzane z tym poswiadczeniem.

« Aby usunac¢ powigzanie kopii zapasowej z wybranym poswiadczeniem, kliknij ikone kosza
obok tej kopii. W rezultacie podczas przetgczania awaryjnego na serwer odzyskiwania hasto
trzeba bedzie podac recznie.

» Aby edytowac poswiadczenie, kliknij Edytuj i okresl nazwe uzytkownika lub hasto.

» Aby usunac¢ poswiadczenie, kliknij Usun. Uwaga: podczas przetgczania awaryjnego na serwer
odzyskiwania hasto trzeba bedzie podac recznie.

Operacje dotyczgce maszyn wirtualnych Microsoft Azure

Uwaga
Niektére funkcje moga wymagac¢ dodatkowego licencjonowania — w zaleznosci od stosowanego
modelu licencjonowania.




Mozna przeprowadzi¢ przetgczanie awaryjne maszyn wirtualnych Microsoft Azure na Srodowisko
Acronis Cyber Protect Cloud. Aby uzyska¢ wiecej informacji, zobacz "Wykonywanie przetgczenia
awaryjnego" (s. 66).

Potem mozna wykona¢ powrét po awarii ze Srodowiska Acronis Cyber Protect Cloud z powrotem na
maszyny wirtualne Azure. Ten proces powrotu po awarii wyglada tak samo jak powrét po awarii na
komputer fizyczny. Aby uzyska¢ wiecej informacji, zobacz "Wykonywanie powrotu po awarii na
komputer fizyczny" (s. 76).

Uwaga
Aby zarejestrowac¢ nowa maszyne wirtualng Azure w celu wykonania powrotu po awarii, mozna uzy¢
rozszerzenia Acronis Backup VM dostepnego na platformie Azure.

Mozna skonfigurowac potgczenie IPsec VPN multi-site miedzy sSrodowiskiem Acronis Cyber Protect
Cloud a bramg VPN Azure. Aby uzyska¢ wiecej informacji, zobacz "Konfigurowanie potgczenia IPsec
VPN multi-site" (s. 31).



Konfigurowanie serweréw podstawowych

W tej sekcji opisano, jak mozna utworzy¢ serwery podstawowe i nimi zarzadzac.

Tworzenie serwera podstawowego

Wymagania wstepne

» Trzeba ustawic typ tgcznosci z lokalizacjg w chmurze.

Aby utworzy¢ serwer podstawowy

—_

Przejdz do karty Odzyskiwanie po awarii > Serwery > Serwery podstawowe.

2. Kliknij Utwérz.

3. Wybierz szablon dla nowej maszyny wirtualnej.

4. Wybierz wariant konfiguracji (liczbe rdzeni wirtualnych i wielko$¢ pamieci RAM). W ponizszej
tabeli przedstawiono maksymalng tgczng ilos¢ miejsca na dysku (GB) w przypadku kazdego
wariantu.

Typ VvCPU RAM (GB) Maksymalna t3czna ilos¢ miejsca na dysku (GB)
W1 1 2 500
F2 1 4 1000
W3 2 8 2000
W4 4 16 4000
W5 8 32 8000
W6 16 64 16000
W7 16 128 32000
W8 16 256 64000
Uwaga

Podano liczbe punktéw obliczeniowych wykorzystywanych w przypadku kazdej opcji. Liczba
punktow obliczeniowych odzwierciedla koszt dziatania serwera podstawowego przez godzine.
Aby uzyskac¢ wiecej informacji, zobacz "Punkty obliczeniowe" (s. 12).

5. [Opcjonalnie] Zmien rozmiar dysku wirtualnego. Jesli potrzebujesz wiecej niz jednego dysku
twardego, kliknij Dodaj dysk, a nastepnie okresl rozmiar nowego dysku. Obecnie mozna dodac
maksymalnie 10 dyskéw serwera podstawowego.

6. Wskaz sie¢ w chmurze, do ktorej bedzie naleze¢ serwer podstawowy.

7. Wybierz DHCP.



10.

11.

12.

13.

Opcja DHCP Opis

Dostepne w Ustawienie domysine. Adres IP serwera zostanie udostepniony przez
lokalizacji w automatycznie skonfigurowany serwer DHCP w chmurze.
chmurze

Niestandardowe Adres IP serwera zostanie udostepniony przez Twéj wiasny serwer
DHCP w chmurze.

[Opcjonalnie] Podaj adres MAC.

Adres MAC jest unikatowym identyfikatorem przypisanym do karty sieciowej serwera. W
przypadku korzystania z niestandardowego serwera DHCP mozna go skonfigurowac tak, aby
zawsze przypisywat okreslone adresy IP do okreslonych adreséw MAC. Dzigki temu serwer
podstawowy zawsze otrzymuje ten sam adres IP. Mozna uruchamiac aplikacje, ktére majg
licencje zarejestrowane na adres MAC.

Okresl adres IP, ktéry bedzie znajdowat sie w sieci produkcyjnej serwera. Domysinie wybierany
jest pierwszy niezajety adres IP w Twojej sieci produkcyjne;j.

Uwaga

Jesli korzystasz z serwera DHCP, dodaj ten adres IP do listy elementéw wykluczonych serwera,
aby uniknac¢ konfliktu adreséw IP.

W przypadku korzystania z niestandardowego serwera DHCP trzeba w polu Adres IP w sieci
produkcyjnej podac ten sam adres, ktéry zostat skonfigurowany na serwerze DHCP. W
przeciwnym razie testowe przetgczanie awaryjne nie bedzie dziata¢ prawidtowo i nie bedzie
mozna sie komunikowac z serwerem przy uzyciu publicznego adresu IP.

[Opcjonalnie] Zaznacz pole wyboru Dostep do Internetu.
Opcja ta pozwala serwerowi podstawowemu na dostep do Internetu. Domyslnie port TCP 25 jest
otwarty dla potgczen wychodzgcych do publicznych adreséw IP.

[Opcjonalnie] Zaznacz pole wyboru Uzyj publicznego adresu IP.

Publiczny adres IP serwera podstawowego umozliwia uzyskiwanie do niego dostepu z Internetu.
Jesli pole wyboru pozostanie niezaznaczone, serwer bedzie dostepny wytgcznie w Twojej sieci
produkcyjne;.

Publiczny adres IP zostanie wyswietlony po zakoriczeniu konfiguracji. Domysinie port TCP 443
jest otwarty dla potgczen przychodzacych do publicznych adreséw IP.

Uwaga
Jesli wyczyscisz pole wyboru Uzyj publicznego adresu IP lub usuniesz serwer odzyskiwania,
jego publiczny adres IP nie zostanie zastrzezony.

[Opcjonalnie] Wybierz Ustaw prég RPO.
Prog RPO okresla maksymalny dozwolony odstep czasu miedzy ostatnim punktem odzyskiwania
a czasem biezacym. Mozna ustawi¢ warto$¢ z przedziatow: 15- 60 minut, 1-24 godz., 1-14 dni.

Podaj nazwe serwera podstawowego.



14. [Opcjonalnie] Podaj opis serwera podstawowego.

15. [Opcjonalnie] Kliknij karte Reguty zapory chmury, aby edytowa¢ domysine reguty zapory. Aby
uzyskac wiecej informacji, zobacz "Ustawianie regut zapory dla serweréw chmurowych" (s. 87).

16. Kliknij Utwérz.

Serwer podstawowy zostanie udostepniony w sieci produkcyjnej. Mozesz zarzgdza¢ serwerem za
pomocg jego konsoli, funkcji RDP, potgczenia SSH lub programu TeamViewer.

Acronis
Cyber Protect C

Servers New primary server X

Manage account RECOVERY SERVERS PRIMARY SERVERS (Y Recovery @ Poweroff [J] Console ¢/ Edit T Delete

(® DisASTER RECOVERY e Q Details Backup Activities

Servers Name ¢ Status
Connectivity B2 New primary server OK Details
Runbooks

New primary server

ANTI-MALWARE
PROTECTION

oK
SOFTWARE

MANAGEMENT

BACKUP STORAGE

REPORTS

Ready

On

1vCPU, 2 GB RAM, 1 compute point

172.16.2.10

SETTINGS
Enabled

Dziatania na serwerze podstawowym

Serwer podstawowy pojawi sie na karcie Odzyskiwanie po awarii > Serwery > Serwery
podstawowe w konsoli Cyber Protect.

Aby uruchomi¢ lub zatrzymac serwer, kliknij Wtgcz lub Wytgcz na panelu serwera podstawowego.
Aby edytowac ustawienia serwera podstawowego, zatrzymaj serwer, a nastepnie kliknij Edytuj.

Aby zastosowac plan ochrony do serwera podstawowego, zaznacz go i na karcie Plan kliknij
Utworz. Zostanie wyswietlony wstepnie zdefiniowany plan ochrony, w ktérym mozesz zmieni¢ tylko
harmonogram oraz reguty przechowywania. Aby uzyska¢ wiecej informacji, zobacz sekcje
~Tworzenie kopii zapasowych serweréw chmurowych”.



Zarzgdzanie serwerami chmurowymi

Aby zarzadzac serwerami chmurowymi, wybierz Odzyskiwanie po awarii >Serwery. Sg tam

dostepne dwie karty: Serwery odzyskiwania i Serwery podstawowe. Aby wyswietli¢ wszystkie
opcjonalne kolumny w tabeli, kliknij ikone kota zebatego.

Zaznaczajac serwer chmurowy, mozna wyswietli¢ nastepujgce informacje na jego temat.

Nazwa Opis
kolumny
Nazwa Zdefiniowana przez Ciebie nazwa serwera chmurowego
Status Status odzwierciedlajacy najwiekszy problem z danym serwerem chmurowym (na
podstawie aktywnych alertow)
Stan Stan serwera chmurowego

Stan maszyny

Stan zasilania maszyny wirtualnej powigzanej z serwerem chmurowym

wirtualnej

Aktywna Lokalizacja, w ktérej jest hostowany serwer chmurowy. Na przyktad Chmura.
lokalizacja

Prég RPO Maksymalny dozwolony odstep czasu miedzy ostatnim punktem odzyskiwania

nadajacym sie do wykorzystania do przetgczenia awaryjnego a czasem biezacym.
Dopuszczalne sg wartosci z nastepujacych przedziatow: 15-60 minut, 1-24 godz., 1-14
dni.

Zgodnosc z
wymogami
RPO

Zgodnos¢ z wymogami RPO to stosunek miedzy rzeczywistym wskaznikiem RPO a
progiem RPO. Zgodnos$¢ z wymogami RPO jest pokazywana tylko wtedy, gdy zostat
zdefiniowany prég RPO.

Oblicza sie jg nastepujgco:
Zgodnos¢ z wymogami RPO = rzeczywisty wskaznik RPO / prég RPO
gdzie

Rzeczywisty wskaznik RPO = czas biezgcy - czas ostatniego punktu
odzyskiwania

Statusy zgodnosci z wymogami RPO

Zaleznie od wartosci wskaznika stosunku rzeczywistego wskaznika RPO do progu RPO
uzywane sg nastepujgce statusy:

» Zgodnosc. Zgodnos$¢ z wymogami RPO < 1x. Serwer miesci sie w progu RPO.

* Przekroczenie. Zgodnos$¢ z wymogami RPO <= 2x. Serwer narusza prog RPO.

* Znaczne przekroczenie. Zgodnos¢ z wymogami RPO <= 4x. Serwer ponad
dwukrotnie przekracza prég RPO.

* Krytyczne przekroczenie. Zgodnos¢ z wymogami RPO > 4x. Serwer ponad
czterokrotnie przekracza prog RPO.




» Oczekujace (brak kopii zapasowych). Serwer jest chroniony przy uzyciu planu
ochrony, ale kopia zapasowa dopiero jest tworzona i nie zostata jeszcze ukonczona.

Rzeczywisty
wskaznik RPO

Czas, jaki uptynat od utworzenia ostatniego punktu odzyskiwania

Ostatni punkt
odzyskiwania

Data i godzina utworzenia ostatniego punktu odzyskiwania




Reguty zapory dotyczace serwerow
chmurowych

Reguly zapory mozna skonfigurowac tak, aby kontrolowac ruch przychodzacy i wychodzacy serwera
podstawowego oraz serwera odzyskiwania w lokalizacji w chmurze.

Reguly dotyczace potaczen przychodzgcych mozna skonfigurowac po przydzieleniu serwerowi
chmurowego publicznego adresu IP. Domysinie dozwolony jest port TCP 443, a w przypadku
pozostatych potaczen przychodzacych jest aktywna odmowa dostepu. Mozna zmieni¢ domysine
reguty zapory sieciowej oraz dodac lub usung¢ wyjatki dotyczace potaczen przychodzacych. Jesli
publiczny adres IP nie zostanie przydzielony, mozna jedynie przegladac reguty dotyczace potgczen
przychodzacych, ale nie mozna ich konfigurowac.

Reguty dotyczgce potaczen wychodzacych mozna skonfigurowac po przydzieleniu serwerowi
chmurowego dostepu do Internetu. Domysinie skonfigurowana jest odmowa dostepu w przypadku
portu TCP 25, a pozostate potgczenia wychodzace sg dozwolone. Mozna zmieni¢ domysine reguty
zapory sieciowej oraz doda¢ lub usung¢ wyjatki dotyczgce potgczen wychodzacych. Jesli dostep do
Internetu nie zostanie przydzielony, mozna jedynie przegladac reguty dotyczgce potgczen
wychodzacych, ale nie mozna ich konfigurowac.

Uwaga
Ze wzgledow bezpieczenstwa istniejg pewne gotowe reguty zapory, ktérych nie mozna zmienic.

W przypadku potaczen przychodzacych i wychodzacych:

» Zezwolenie na obstuge polecen ping: ICMP echo-request (type 8, code 0) and ICMP echo-reply
(type O, code 0)
» Permit ICMP need-to-frag (type 3, code 4)

» Permit TTL exceeded (type 11, code 0)

Tylko w przypadku potaczen przychodzacych:

» (Czes¢, ktérej nie mozna konfigurowac: Odmawiaj w przypadku wszystkich
Tylko w przypadku potaczen wychodzacych:

» (Czes$¢, ktérej nie mozna konfigurowac: Odrzucaj wszystkie

Ustawianie regut zapory dla serweréw chmurowych

Istnieje mozliwosc¢ edycji domysinych regut zapory dla serwera podstawowego i serwera
odzyskiwania w chmurze.

Aby edytowac reguly zapory serwera w lokalizacji w chmurze



1. W konsoli Cyber Protect przejdz do sekcji Odzyskiwanie po awarii > Serwery.

Serwery podstawowe.

Jesli chcesz edytowad reguty zapory serwera odzyskiwania, kliknij karte Serwery
odzyskiwania.Jesli zas chcesz edytowac reguty zapory serwera podstawowego, kliknij karte

Kliknij serwer, a nastepnie kliknij Edytuj.

Kliknij karte Reguly zapory chmury.

5. Jesli chcesz zmieni¢ czynno$¢ domysing dotyczacg potaczen przychodzacych:

a. W polu rozwijanym Przychodzace wybierz czynnos¢ domysing.

Czynnos¢

Opis

Odmawiaj w

Powoduje odmowe obstugi ruchu przychodzacego.

przypadku wszystkich | Mozna dodawa¢ wyjatki i zezwala¢ na ruch z okres$lonych

adreséw IP, protokotow i portéw.

Zezwalaj w

przypadku wszystkich | Mozna dodawa¢ wyjatki i odmawia¢ obstugi ruchu z

okreslonych adreséw IP, protokotéw i portow.

Uwaga

Zmiana czynnosci domysinej powoduje uniewaznienie i usuniecie konfiguracji istniejagcych

regut dotyczacych potaczen przychodzacych.

b. [Opcjonalnie] Jesli chcesz zapisa¢ juz dodane wyjatki, w oknie potwierdzenia wybierz Zapisz
wypetnione wyjatki.

C. Kliknij Potwierdz.

6. Jesli chcesz doda¢ wyjatek:

a. Kliknij Dodaj wyjatek.

b. Okresl parametry zapory.

Parametr Opis
zapory
Protokét Wybierz protokét potgczenia. Obstugiwane sg nastepujace opcje:

« TCP
- UDP
 TCP+UDP

Port serwera

Wybierz porty, ktérych dotyczy reguta. Mozesz okreslic:

¢ Konkretny numer portu (na przyktad 2298)

e Zakres numerdéw portdéw (na przyktad 6000-6700)

« Dowolny numer portu Uzyj symbolu *, jesli reguta ma dotyczy¢
kazdego numeru portu.

Adres IP

Wybierz adresy IP, ktérych dotyczy reguta. Mozesz okresli¢:

Umozliwia zezwolenie na caty przychodzacy ruch TCP i UDP.




Parametr Opis
zapory

klienta ¢ Konkretny adres IP (na przyktad 192.168.0.0)
» Zakres adresow IP w notacji CIDR (na przyktad 192.168.0.0/24)

« Dowolny adres IP Uzyj symbolu =, jesli reguta ma dotyczy¢ kazdego
adresu IP.

7. Jesli chcesz usungc jakis wyjatek dotyczacy potgczen przychodzacych, kliknij znajdujaca sie obok
niego ikone kosza.
8. Jesli chcesz zmieni¢ czynnos¢ domysing dotyczacg potgczen wychodzacych:

a. W polu rozwijanym Wychodzace wybierz czynnos¢ domysing.

Czynnos¢ Opis

Odmawiaj w Powoduje odmowe obstugi ruchu wychodzacego.

przypadku wszystkich | Mozna dodawa¢ wyjatki i zezwala¢ na ruch do okreslonych

adreséw IP, protokotéw i portow.

Zezwalaj w Powoduje zezwolenie na wszelki ruch wychodzacy.
przypadku wszystkich | Mozna dodawa¢ wyjatki i odmawia¢ obstugi ruchu z

okreslonych adreséw IP, protokotéw i portéw.

Uwaga
Zmiana czynnosci domysinej powoduje uniewaznienie i usuniecie konfiguracji istniejgcych
regut dotyczacych potaczen wychodzacych.

b. [Opcjonalnie] Jesli chcesz zapisac juz dodane wyjatki, w oknie potwierdzenia wybierz Zapisz
wypetnione wyjatki.
C. Kliknij Potwierdz.
9. Jedli chcesz doda¢ wyjatek:

a. Kliknij Dodaj wyjatek.

b. Okresl parametry zapory.

Parametr Opis
zapory
Protokét Wybierz protokét potaczenia. Obstugiwane sg nastepujace opcje:
* TCP
» UDP
« TCP+UDP

Port serwera | Wybierz porty, ktérych dotyczy reguta. Mozesz okresli¢:
« Konkretny numer portu (na przyktad 2298)
e Zakres numerdw portdéw (na przyktad 6000-6700)

e Dowolny numer portu Uzyj symbolu *, jesli reguta ma dotyczy¢




Parametr Opis

zapory
kazdego numeru portu.
Adres IP Wybierz adresy IP, ktérych dotyczy reguta. Mozesz okreslic:
klienta + Konkretny adres IP (na przyktad 192.168.0.0)

e Zakres adresow IP w notacji CIDR (na przyktad 192.168.0.0/24)

« Dowolny adres IP Uzyj symbolu *, jesli reguta ma dotyczy¢ kazdego

adresu IP.

10. Jesli chcesz usunac jakis wyjatek dotyczacy potaczen wychodzacych, kliknij znajdujaca sie obok
niego ikone kosza.

11. Kliknij Zapisz.

Sprawdzanie dziatan dotyczgcych zapory chmury

Po zaktualizowaniu konfiguracji regut zapory serwera chmurowego w konsoli Cyber Protect bedzie
dostepny dziennik dziatan dotyczgcych aktualizacji. Mozna przejrze¢ dziennik i sprawdzi¢ takie
informacje jak:

» nazwa uzytkownika, ktéry zaktualizowat konfiguracje

» data i godzina aktualizacji

 ustawienia zapory dla potaczen przychodzacych i wychodzacych

» domysine czynnosci dotyczace potgczen przychodzacych i wychodzacych

» protokoty, porty i adresy IP wyjatkéw dotyczacych potgczen przychodzacych i wychodzacych
Aby wyswietli¢ szczegoty zmian konfiguracji regut zapory chmury

1. W konsoli Cyber Protect kliknij Monitorowanie > Dziatania.

2. Kliknij odpowiednie dziatanie, a nastepnie kliknij Wszystkie wtasciwosci.
Dziatanie powinno by¢ opisane jako Aktualizowanie konfiguracji serwera w chmurze.

3. W polu kontekst sprawdz interesujgce Cie informacje.



Tworzenie kopii zapasowych serwerow
chmurowych

Kopie zapasowe serwerdw podstawowych i serwerdw odzyskiwania sg tworzone bezagentowo w
chmurze. Te kopie zapasowe majg nastepujgce ograniczenia.

» Jedyna mozliwg lokalizacjg kopii zapasowej jest chmura. Kopie zapasowe serweréw
podstawowych sg tworzone w magazynie Kopia zapasowa serweréw podstawowych.

Uwaga
Lokalizacje kopii zapasowych na platformie Microsoft Azure nie sg obstugiwane.

» Nie mozna zastosowac jednego planu tworzenia kopii zapasowych do wielu serweréw. Kazdy
serwer musi mie¢ wiasny plan tworzenia kopii zapasowych, nawet jesli wszystkie te plany maja
takie same ustawienia.

» Do serwera mozna zastosowac tylko jeden plan tworzenia kopii zapasowych.
» Tworzenie kopii zapasowych uwzgledniajace aplikacje nie jest obstugiwane.
» Szyfrowanie jest niedostepne.

» Opcje tworzenia kopii zapasowych sg niedostepne.

W wyniku usuniecie serwera podstawowego zostajg usuniete réwniez jego kopie zapasowe.

Kopia zapasowa serwera odzyskiwania jest tworzona tylko w stanie przetgczania awaryjnego. Kopie
zapasowe serwera odzyskiwania kontynuujg tworzenie kopii zapasowych zgodnie z pierwotng
kolejnoscig. W razie wykonania powrotu po awarii pierwotny serwer moze kontynuowac te
sekwencje tworzenia kopii zapasowych. Kopie zapasowe serwera odzyskiwania mozna zatem
usuwac recznie lub poprzez zastosowanie regut przechowywania. Kopie zapasowe serwera
odzyskiwania sg zawsze zachowywane po jego usunieciu.

Uwaga
Plany tworzenia kopii zapasowych dotyczgce serweréw chmurowych sg wykonywane wedtug czasu
UTC.




Orkiestracja (runbooki)

Uwaga
Niektore funkcje moga wymagac¢ dodatkowego licencjonowania — w zaleznosci od stosowanego
modelu licencjonowania.

Runbook to zestaw instrukcji opisujgcych sposéb uruchamiania srodowiska produkcyjnego w
chmurze. Runbooki mozna tworzy¢ z poziomu konsoli Cyber Protect. Aby otworzy¢ ekran Runbooki,
wybierz Odzyskiwanie po awarii > Runbooki.

Dlaczego warto korzystac z runbookow?

Za pomoca runbookéw mozna:

» Automatyzacje przetgczania awaryjnego jednego lub wielu serweréw

» Automatyczne sprawdzanie wynikow operacji przetaczania awaryjnego przez wystanie sondy ping
na adres IP serwera i sprawdzanie potgczenia okreslonego portu

» Okreslanie sekwencji operacji dla serweréw z uruchomionymi aplikacjami rozproszonymi
» Uwzglednienie czynnosci manualnych w toku pracy

» Weryfikacje integralnosci stosowanego rozwigzania do odzyskiwania po awarii przez
uruchomienie runbookéw w trybie testowania

Tworzenie runbooka

Runbook sktada sie z wykonywanych kolejno krokéw. Krok sktada sie z rozpoczynanych
jednoczesnie czynnosci.

Mozesz postapic¢ zgodnie z ponizszg instrukcja lub obejrze¢ instruktaz wideo.

Aby utworzyé runbook

1. W konsoli Cyber Protection przejdz do sekcji Odzyskiwanie po awarii > Runbooki.
2. Kliknij Utwérz runbook.

3. Kliknij Dodaj krok.
4

Kliknij Dodaj czynnos¢, a nastepnie wybierz czynnos¢, ktorg chcesz dodac do kroku.

Czynnos¢ Opis
Przetaczenie Wykonuje przetgczanie awaryjne serwera chmurowego. Aby zdefiniowac te
awaryjne czynnos¢, trzeba wybrac serwer chmurowy i skonfigurowac¢ dostepne dla danej
serwera czynnosci parametry runbooka. Aby uzyskac wiecej informacji na temat tych
parametréw, zobacz sekcje "Parametry runbooka" (s. 95).



https://www.youtube.com/watch?v=0TgpS75JGQ4&list=PLJbh8iM59BMdqG9GRBVF-aoeVqWGjahm3&index=31

Czynnos¢

Opis

Uwaga

Jesli wybrana kopia zapasowa serwera jest zaszyfrowana za pomocg szyfrowania
jako wiasciwos¢ komputera, czynnos¢ Przetaczenie awaryjne serwera zostanie
wstrzymana i automatycznie zmieniona na Wymagane dziatanie. Aby
kontynuowa¢ wykonywanie runbooka, musisz podac hasto do zaszyfrowanej
kopii zapasowe;.

Wykonaj powroét
po awarii
serwera

Przeprowadza powrdét po awarii serwera chmurowego. Aby zdefiniowac to
dziatanie, musisz wybra¢ serwer chmurowy i skonfigurowa¢ dostepne dla tego
dziatania parametry runbooka. Aby uzyskac wiecej informacji na temat tych
ustawien, zobacz sekcje "Parametry runbooka" (s. 95).

Uwaga

W przypadku wykonywania operacji przy uzyciu runbookdéw jest obstugiwany
tylko reczny tryb powrotu po awarii. Oznacza to, ze po rozpoczeciu powrotu po
awarii przez wykonanie runbooka obejmujgcego krok Wykonaj powrét po
awarii serwera procedura bedzie wymagata recznych interakgcji: trzeba bedzie
recznie odzyska¢ komputer, a nastepnie potwierdzi¢ lub anulowa¢ proces
powrotu po awarii na karcie Odzyskiwanie po awarii > Serwery.

Uruchom serwer

Uruchamia serwer chmurowy. Aby zdefiniowac to dziatanie, musisz wybraé
serwer chmurowy i skonfigurowa¢ dostepne w przypadku tej czynnosci
parametry runbooka. Aby uzyska¢ wiecej informacji na temat tych ustawien,
zobacz sekcje "Parametry runbooka" (s. 95).

Uwaga

Czynnos$¢ Uruchom serwer nie moze by¢ stosowana w przypadku operacji
testowego przetaczania awaryjnego w runbookach. Jesli sprobujesz wykonad taka
czynnos¢, zakonhczy sie ona niepowodzeniem z nastepujgcym komunikatem o
btedzie:

Niepowodzenie: Czynnos¢ nie ma zastosowania w biezgcym stanie serwera.

Zatrzymaj
serwer

Zatrzymuje serwer chmurowy. Aby zdefiniowac te czynnos¢, musisz wybraé
serwer chmurowy i skonfigurowa¢ dostepne w przypadku tej czynnosci
parametry runbooka. Aby uzyskac wiecej informacji na temat tych ustawien,
zobacz sekcje "Parametry runbooka" (s. 95).

Uwaga

Czynnos¢ Zatrzymaj serwer nie moze by¢ stosowana w przypadku operacji
testowego przetgczania awaryjnego w runbookach. Jesli sprobujesz wykonac taka
czynnos¢, zakonczy sie ona niepowodzeniem z nastepujacym komunikatem o
btedzie:

Niepowodzenie: Czynnos¢ nie ma zastosowania w biezagcym stanie serwera.

Operacja reczna

Operacja reczna wymaga dziatan ze strony uzytkownika. Aby zdefiniowac te
czynnos¢, trzeba wprowadzi¢ opis.




Czynnos¢ Opis

Gdy sekwencja runbooka dojdzie do operacji recznej, runbook zostanie
wstrzymany i nie bedzie kontynuowany, dopéki uzytkownik nie wykona
wymaganej operacji recznej, na przyktad nie kliknie przycisku potwierdzenia.

Wykonaj Powoduje wykonanie kolejnego runbooka. Aby zdefiniowac te czynnos$¢, musisz
runbook wybraé runbook.

Runbook moze zawierac tylko jedno wykonanie danego runbooka. Na przyktad
jesli dodates czynnos¢ "wykonaj Runbook A", mozesz doda¢ czynnos¢ "wykonaj
Runbook B", ale nie mozesz dodac kolejnej czynnosci "wykonaj Runbook A".

Zdefiniuj parametry runbooka na potrzeby danej czynnosci. Aby uzyskac wiecej informacji na
temat tych parametrow, zobacz sekcje "Parametry runbooka" (s. 95).

[Opcjonalnie] Aby doda¢ opis kroku:

a. Kliknij ikone wielokropka, a nastepnie kliknij Opis.

b. Wprowadz opis kroku.
C. Kliknij Gotowe.
Powtarzaj kroki 3-6, dopdki nie utworzysz pozgdanej sekwencji krokéw i czynnosci.

[Opcjonalnie] Aby zmieni¢ domysing nazwe runbooka:
a. Kliknij ikone wielokropka.

b. Wprowadz nazwe runbooka.
¢. Wprowadz opis runbooka.
d. Kliknij Gotowe.

Kliknij Zapisz.

Kliknij Zamknij.
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Failover server -

Continue if already done

Continue if failed

Add step

Server

Parametry runbooka

Completion check

Ping IP address

10.0.3.35

Connect to port

10.0335: | 443

Timeout in minutes

10

Parametry runbooka to specyficzne ustawienia, ktére trzeba skonfigurowaé, aby zdefiniowa¢
dziatanie runbooka. Istniejg dwie kategorie parametréw runbooka — parametry czynnosci i

parametry sprawdzania ukohczenia.

Parametry czynnosci definiujg zachowanie runbooka w zaleznosci od poczatkowego stanu lub

wyniku czynnosci.

Parametry sprawdzania ukoriczenia zapewniajg, ze serwer jest dostepny i Swiadczy niezbedne
ustugi. Jesli sprawdzenie ukonczenia sie nie powiedzie, czynnos$¢ jest uznawana za zakonczong

niepowodzeniem.

W ponizszej tabeli opisano konfigurowalne parametry runbooka dla kazdej czynnosci.

* Uruchom serwer

* Zatrzymaj
serwer

* Wykonaj powroét
po awarii
serwera

Parametr Kategoria Dostepny na Opis
runbooka potrzeby czynnosci
Kontynuuj, jesli | Parametr * Przelagczenie Ten parametr definiuje zachowanie
juz wykonano Czynnosci awaryjne runbooka, gdy zagdana czynnos¢ jest juz
serwera wykonana (na przyktad przetaczanie

awaryjne zostato juz przeprowadzone lub
serwer juz dziata). Wigczenie tego
parametru oznacza, ze runbook wysle
ostrzezenie i bedzie kontynuowat
dziatanie. Wytaczenie tego parametru
0znacza, ze czynnosc sie nie powiedzie, a




¢ Uruchom serwer

Parametr Kategoria Dostepny na Opis
runbooka potrzeby czynnosci
woéwczas runbook réwniez przestanie
dziatac.
Domyslinie ten parametr jest wigczony.
Kontynuuj, jesli | Parametr * Przelagczenie Ten parametr definiuje zachowanie
czynnosc¢ sie nie | czynnosci awaryjne runbooka, gdy zgdana czynnosc sie nie
powiodta serwera powiedzie. Wigczenie tego parametru
o Uruchom serwer | 0znacza, ze runbook wysle ostrzezenie i
« Zatrzymaj bedzie kontynuowat czynnos¢. Wytgczenie
serwer tego parametru oznacza, ze czynnosc sie
« Wykonaj powrét nie powiedzie, a wéwczas runbook
po awarii réwniez przestanie dziatac.
serwera Domyslnie ten parametr jest wytgczony.
Wysytanie Kontrola * Uruchom serwer | Oprogramowanie bedzie wysyta¢ sonde
sondy ping na ukonczenia ping na produkcyjny adres IP serwera w
adres IP chmurze, dop6ki serwer nie odpowie lub
nie zostanie przekroczony limit czasu, w
zaleznosci od tego, ktére z tych zdarzenh
nastapi jako pierwsze.
Potacz z portem | Kontrola * Przetagczenie Oprogramowanie bedzie prébowac
(domysinie 443) [ ukonhczenia awaryjne potaczy¢ sie z serwerem w chmurze,
serwera korzystajac z produkcyjnego adresu IP
e Uruchom serwer | oraz wskazanego portu, dopoki potgczenie
nie zostanie nawigzane lub nie zostanie
przekroczony limit czasu, w zaleznosci od
tego, ktére z tych zdarzen nastgpi jako
pierwsze. W ten sposéb mozesz sprawdzic,
czy aplikacja nastuchujgca dany port
dziata.
Limit czasu w Kontrola * Przetaczenie DomysIny limit czasu wynosi 10 minut.
minutach ukonczenia awaryjne
serwera

Operacje przy uzyciu runbookow

Uwaga

Dostepnos¢ tej funkcji zalezy od limitéw ustug wigczonych dla danego konta.

Aby uzyskac dostep do listy operacji, najedz kursorem na runbook i kliknij ikone wielokropka. Gdy

runbook nie dziata, dostepne sg nastepujgce operacje:




» Wykonaj
» Edytuj
+ Klonuj

* Usun

Wykonywanie runbooka

Za kazdym razem gdy klikniesz Wykonaj, wyswietlona zostanie prosba o podanie parametréw
wykonania. Parametry te bedg zastosowane do wszystkich operacji przetgczania awaryjnego i
powrotu po awarii zawartych w runbooku. Runbooki wyszczegdlnione w operacjach Wykonaj
runbook dziedziczg te parametry z gtbwnego runbooka.

« Tryb przetaczania awaryjnego i powrotu po awarii
Wybierz, czy chcesz wykonac testowe przetgczanie awaryjne (domyslinie) czy prawdziwe
(produkcyjne) przetgczanie awaryjne. Tryb przywracania po awarii bedzie powigzany z wybranym
trybem przetgczania awaryjnego.

e Punkt odzyskiwania po awarii
Wybierz ostatni punkt odzyskiwania (domyslnie) lub wybierz zagdany punkt w przesztosci. W tym
drugim przypadku dla kazdego serwera zostang wybrane punkty odzyskiwania stworzone
najblizej przed okreslong datg i godzina.

Zatrzymywanie wykonywania runbooka

Podczas wykonywania runbooka mozesz na liscie operacji wybrac pozycje Stop. Oprogramowanie
dokonhczy wszystkie rozpoczete dziatania z wyjatkiem tych, ktére wymagajg dziatania uzytkownika.

Wyswietlanie historii wykonania

Gdy na karcie Runbooki wybierzesz runbooka, oprogramowanie wyswietli szczegdty na jego temat
oraz historie wykonania. Kliknij wiersz odpowiadajgcy konkretnemu wykonaniu, aby wyswietli¢ jego
dziennik.



Runbooks

Search Q

Name

Failback 3-2

Rb0 000

Runbook with ConfirmManualOperation
Runbook with ConfirmManualOperation
jk one server with checking port

New runbook (10)

Failover/Failback (centos-1) (Clone)

New runbook (9)

Runbook #009.

Runbook #010.

Rb0 000

P> Execute Z Edit ED Clone
Details
Name Rb0 000
Description

Execution history

Start and end time

Aug 14, 5:30 PM - Aug 14, 10:27 PM
Aug 14, 5:23 PM - Aug 14, 5:25 PM
Aug 4, 2:45 AM - Aug 4, 2:46 AM

Jul 30, 4:18 PM - Jul 30, 4:18 PM

Jul 30, 4:16 PM - Jul 30, 4:16 PM

T Delete

Result

A Failed

A Failed

© Completed
© Completed

© Completed

Mode

Production

Production

Test

Test

Test
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Potaczenie Open VPN site-to-site — dodatkowe informacje

Tworzac serwer odzyskiwania, konfiguruje sie jego Adres IP w sieci produkcyjnej oraz jego testowy adres IP.

Po przeprowadzeniu przetgczania awaryjnego (uruchomieniu maszyny wirtualnej w chmurze) i zalogowaniu sie do maszyny wirtualnej w celu sprawdzenia
adresu IP serwera pojawia sie sekcja Adres IP w sieci produkcyjnej.

Po wykonaniu testowego przetgczania awaryjnego komunikacja z serwerem testowym jest mozliwa tylko wtedy, gdy sie poda Testowy adres IP, ktéry jest

widoczny tylko w konfiguracji serwera odzyskiwania.

Aby uzyskac¢ dostep do serwera testowego z lokalizacji lokalnej, trzeba zastosowac¢ Testowy adres IP.

Uwaga
Konfiguracja sieci na serwerze zawsze zawiera Adres IP w sieci produkcyjnej (poniewaz serwer testowy odzwierciedla serwer produkcyjny). Jest tak,
poniewaz testowy adres IP nalezy nie do serwera testowego, tylko do bramy VPN, i jest zmieniany na produkcyjny adres IP za pomocg translatora adreséw

sieciowych.

Ponizszy diagram przedstawia przyktadowg konfiguracje potgczenia Open VPN site-to-site. Cze$¢ serwerdéw znajdujgcych sie w sSrodowisku lokalnym jest
odzyskiwanych w chmurze metodg przetgczania awaryjnego (gdy infrastruktura sieci jest poprawna).

1. Klient wigczyt ustuge Odzyskiwanie po awarii przez:
a. skonfigurowanie urzadzenia VPN (14) i podtgczenie go do specjalnego chmurowego serwera VPN (15)

b. objecie wybranych serweréw lokalnych ochrong w ramach ustugi Odzyskiwanie po awarii (1, 2, 3, x8 i x10)
Niektére serwery w lokalizacji lokalnej (np. 4) sg podtaczone do sieci, ktore nie sg podtgczone do urzadzenia VPN. Takie serwery nie sg chronione
przy uzyciu ustugi Odzyskiwanie po awarii.
2. Czesc tych serwerdw (podtgczonych do réznych sieci) dziata w lokalizacji lokalnej: (1, 2, 3 i 4)

3. Chronione serwery (1, 2 i 3) s3 poddawane testom w ramach testowego przetgczania awaryjnego (11, 12 13)

4. Niektore serwery w lokalizacji lokalnej sg niedostepne (x8, x10). Po przetgczeniu awaryjnym stajg sie one dostepne w chmurze (8 i 10)



5. Niektére serwery podstawowe (7 i 9), podtgczone do réznych sieci, sg dostepne w srodowisku chmurowym

6. (5)to serwer w Internecie z publicznym adresem IP

7. (6)to stacja robocza podtgczona do chmury za posrednictwem potgczenia VPN point-to-site (p2s)

&;— 195.250.17.22

Internet —— p2s:198.18.0xx — i

p2s workstation

- - - logical - - - - - - -

.

prima star'\dby
local: 10.0.100.211  local: 10.0.100.101

staﬁdby

.

failover

local: 10.0.100.102  local: 10.0.100.103
pub: 85.120.43.51 pub: 85.120.43.52 pub: 85.120.43.53 pub: 85.120.43.54
- 1 1 1 1

cloud extension of local network #1

Internet server
[ v8 | | K
N N S ! e B
\’ \/ o = local
S 2  router
100100101 10.0100102 100100103 & S ¥
[ PR
local network #1
local network #5
| ' -
10.0.10.11  10.0.10.12
o ] <no IP~
2 3 IP is needed
=) N N\ | & forone network
e} ) ~ o S only
o X10 =
T =
| o ’
W 192.168.200.1
’4 192.168.|200.41 VPN
local 3
router appliance
#2

0

10.0.100.201
10.0.10.201

test failover

local: 10.0.100.101
pub: 85.120.43.51

test failover
local: 10.0.100.102
pub: 85.120.43.53

local environment

test IP*:10.0.100.151 testIP*:10.0.100.152
1 |

9
~ 4
pub: 85.120.43.57

X

test failover
local: 10.0.10.11
pub: 85.120.43.56
test IP* 1]0»).1() 51

extension
-~ logical - - - - N cloud extension of local network #5
extension |
o o o
s @ Y N
o o ; N
g @ primary standby failover
<= 7 local:10.0.10.221 local: 10.0.10.11 local: 10.0.10.12
pub: 85.120.43.55 pub: 85.120.43.56
-==L2VPN===-=-
tunnel
VPN
gateway Ny oy
N ( \(

cloud test network (single for all networks)

data center

way and is NATed to th

The test IP belong
5 Iction IP assigned to it

The recover T

W tym przyktadzie dostepna jest nastepujaca konfiguracja potaczenia (na przyktad ,ping”) od serwera w wierszu Od: do serwera w kolumnie Do:.
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Do: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ny ny net s | owe anie owe anie przetacz | przetacz | przetacz | nie VPN | r VPN
awaryjne awaryjne | anie anie anie
awaryjne | awaryjne | awaryjn
e
lokalny bezposr | prze | prze | przez | ni | przez przez przez przez przez przez przez bezposr | nie
ednio z z route | e | tunel: tunel: tunel: tunel: tunel: tunel: router ednio
rout |rout |r lokalny lokalny lokalny lokalny NAT NAT lokalny
er er lokal (serwer (serwer 1i
) przez przez przez przez
lokal | lokal | ny 1i VPN) VPN) tunel:
1 vz | inter router router router router NAT
n
y y lokalny 1 | lokalny 1 | lokalny 1 | lokalny 1 | przez przez
net . . . . (serwer
[ i i i router router
VPN)
Internet: | Internet: | Internet: | Internet: | lokalny 1 | lokalny 1
publiczn | publiczn | publiczn | publiczn | i i przez
y y y y Internet: | Internet: | router
publiczn [ publiczn | lokalny
y y 1i
Interne
t
publicz
ny
lokalny [ bezposr prze | prze | przez | ni | przez przez przez przez przez przez przez bezposr | nie
ednio z z route [ e | tunel: tunel: tunel: tunel: tunel: tunel: router ednio
rout | rout |r lokalny lokalny lokalny lokalny NAT NAT lokalny
er er lokal (serwer (serwer 1i
. przez przez przez przez
lokal | lokal | ny1i VPN) VPN) tunel:
router router router router
ny1l | ny2 | Inter NAT




Do: 1 2 4 5 6 7 8 9 10 11 12 13 14 15
net lokalny 1 | lokalny 1 | lokalny 1 | lokalny 1 | przez przez (serwer
i i i i router router VPN)
Internet: | Internet: | Internet: | Internet: | lokalny 1 | lokalny 1 orzez
ubliczn ubliczn ubliczn ubliczn | i
P P P P nt e | int ‘ router
nternet: | Internet:
y y y y ) } lokalny
publiczn | publiczn 1]
y y Interne
t
publicz
ny
lokalny | przez przez prze | przez | ni | przez przez przez przez przez przez przez przez nie
router router z route [ e | tunel: tunel: tunel: tunel: tunel: tunel: router router
lokalny 1 | lokalny 1 rout |r lokalny lokalny lokalny lokalny NAT NAT lokalny | lokalny
er lokal (serwer (serwer 1i
) przez przez przez przez
lokal [ ny 1i VPN) VPN) tunel:
> | inter router router router router NAT
n
y lokalny 1 | lokalny 1 | lokalny 1 | lokalny 1 | przez przez
net . . . . (serwer
[ i i i router router
VPN)
Internet: | Internet: | Internet: | Internet: | lokalny 1 | lokalny 1
publiczn | publiczn | publiczn | publiczn | i i przez
y y y y Internet: | Internet: | router
publiczn | publiczn | lokalny
y y Ti
Interne
t
publicz

ny




Do: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
lokalny [ przez przez prze przez | ni | przez przez przez przez przez przez przez przez nie
router router z route | e | router router router router tunel: tunel: tunel: router
lokalny 2 | lokalny 2 | rout r lokalny 2 | lokalny 2 | lokalny 2 | lokalny 2 | NAT NAT NAT lokalny 2
irouter1 | irouter1 | er lokal i tunel: i tunel: i tunel: i tunel: (serwer (serwer (serwer
lokal ny 2, lokalny lokalny lokalny lokalny VPN) VPN) VPN)
ny 2 rou'te przez przez przez przez przez przez przez
r router router router router router router router
Inter lokalny lokalny lokalny lokalny lokalny lokalny lokalny
net 2, router | 2, router | 2, router | 2, router | 2, router | 2, router | 2,
lokalny 1 [ lokalny 1 | lokalny 1 | lokalny 1 [ 1 1i router 1
i i i i Internet: | Internet: | i
Internet: | Internet: | Internet: | Internet: | publiczn | publiczn | Interne
publiczn | publiczn | publiczn | publiczn |y y t:
y y y y publicz
ny
Internet | nie nie nie nie n/ | przez przez przez przez przez przez przez nie nie
d Internet: | Internet: | Internet: | Internet: | Internet: | Internet: | Interne
publiczn | publiczn | publiczn | publiczn | publiczn | publiczn | t:
y y y y y y publicz
ny
p2s nie nie nie nie przez przez przez przez przez przez przez przez nie nie
Inter VPN p2s [ VPN p2s | VPN p2s | VPN p2s [ VPN p2s | VPN p2s | VPN p2s
net (serwer (serwer (serwer (serwer — NAT — NAT — NAT
VPN): VPN): VPN): VPN): (serwer (serwer (serwer
lokalny lokalny lokalny lokalny VPN) VPN) VPN)
przez przez przez przez przez przez




Do: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Internet: | Internet: | Internet: | Internet: | Internet: | Internet: | przez
publiczn [ publiczn | publiczn | publiczn | publiczn | publiczn | Interne
y y y y y y t
publicz
ny
podsta | przez przez prze | prze | przez | ni bezposr | przez przez przez przez przez nie Tylko
wowe tunel tunel z z Inter | e edniow | tuneli tunel i serwer serwer tunel i proto
tune | tune | net chmurz | router router VPN: VPN: router koty
li li (prze e: lokalny lokalny NAT NAT lokalny DHCP
rout |rout |z lokalny 1: 1: 1: NAT i DNS
er er serw lokalny lokalny
lokal | lokal | er
nyl | ny1 | VPN)
oraz
2
przetacz | przez przez prze | prze | przez | ni | bezposr przez przez przez przez przez nie Tylko
anie tunel tunel z z Inter | e | edniow tunel i tunel i serwer serwer tunel i proto
awaryjn tune | tune | net chmurz router router VPN: VPN: router koty
e li li (prze e: lokalny lokalny NAT NAT lokalny DHCP
rout |rout |z lokalny 1: 1: 1: NAT i DNS
er er serw lokalny lokalny
lokal | lokal | er
ny1l [ny1 [VPN)
oraz
2
podsta | przez przez prze | prze | przez | ni | przez przez bezposr | przez przez przez nie Tylko




Do: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
wowe tunel i tunel i z z Inter | e | tuneli tunel i edniow | tuneli tunel i serwer proto
router router tune | tune | net router router chmurz | router router VPN: koty
lokalny 1 | lokalny 1 | | | (prze lokalny lokalny e: lokalny lokalny NAT DHCP
z 1: 1: lokalny 1: NAT 1: NAT i DNS
serw lokalny lokalny
er
VPN)

10 | przetacz | przez przez prze | prze | przez | ni | przez przez bezposr przez przez przez nie Tylko
anie tunel i tuneli z z Inter [e | tuneli tunel i edniow tunel i tunel i serwer proto
awaryjn | router router tune | tune | net router router chmurz router router VPN: koty
e lokalny 1 | lokalny 1 | | | (prze lokalny lokalny e: lokalny lokalny NAT DHCP

z 1: 1: lokalny 1: NAT 1: NAT i DNS
serw lokalny lokalny

er

VPN)

11 | testuj nie nie nie nie przez | ni | nie nie nie nie bezposr | przez nie Tylko
przetgcz Inter | e edniow | serwer proto
anie net chmurz | VPN: koty
awaryjn (prze e: lokalny DHCP
e z lokalny (routin i DNS

serw g)
er
VPN)

12 | testuj nie nie nie nie przez | ni | nie nie nie nie bezposr przez nie Tylko
przetgcz Inter | e edniow serwer proto
anie net chmurz VPN: koty




Do: 1 2 3 4 5 6 7 10 11 12 13 14 15
awaryjn (prze e: lokalny DHCP
e z lokalny (routin i DNS

serw g)
er
VPN)
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przetacz Inter | e serwer serwer proto
anie net VPN: VPN: koty
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er
VPN)
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rout | rout [ net
er er (rout
lokal | lokal | er
ny1 [ ny2 | lokal

ny 1)

15 | serwer | nie nie nie nie nie ni | nie nie nie nie nie nie nie nie
VPN e




Stownik
B

Brama VPN (dawniej nazywana serwerem
VPN lub brama tacznosci)

Specjalna maszyna wirtualna zapewniajgca

potgczenie miedzy lokalizacjg lokalng a
lokalizacja w chmurze przez bezpieczny tunel
VPN. Brama VPN jest wdrazana w lokalizacji w

chmurze.

C

Chroniony serwer

Komputer fizyczny lub maszyna wirtualna
klienta objete ochrong przez ustuge.

D

Docelowy punkt odzyskiwania (RPO)

llos¢ danych utraconych w wyniku przestoju

mierzona iloscig czasu, ktoéry uptynat od
zaplanowanego przestoju lub awarii. Prog RPO
okresla maksymalny dozwolony odstep czasu
miedzy  ostatnim odzyskiwania
nadajgcym

przetgczenia awaryjnego a czasem biezacym.

punktem
sie do wykorzystania w celu

F

Finalizacja

Stan posredni w procesie przetgczania
awaryjnego ze $rodowiska produkcyjnego lub
odzyskiwania serwera chmurowego. Proces ten
polega na przeniesieniu dyskéw wirtualnych
serwera z magazynu kopii zapasowych do
magazynu odzyskiwania po awarii. Podczas
finalizacji serwer jest dostepny i wykonuje
wszystkie operacje, ale jego wydajnos¢ jest

nizsza niz zwykle.

L

Lokalizacja lokalna

Lokalna infrastruktura zainstalowana w

obiekcie danej firmy.

Lokalizacja w chmurze (lub lokalizacja
odzyskiwania po awarii)

Lokalizacja zdalna w chmurze uzywana do
obstugi infrastruktury odzyskiwania w razie
wystapienia awarii.

P

Polagczenie point-to-site (P2S)

Bezpieczne potgczenie VPN z zewnatrz do
lokalizacji w chmurze i lokalizacji lokalnej
nawigzywane z urzadzen kohcowych (np.

komputera stacjonarnego lub laptopa).

Potaczenie site-to-site (S2S)

Potagczenie rozszerzajgce sie¢ lokalng o chmure
przy uzyciu bezpiecznego tunelu VPN.

Powrét po awarii

Proces przywracania serweréw do lokalizacji
lokalnej po przeniesieniu ich do lokalizacji w
chmurze wskutek awarii.

Przelgczanie awaryjne

Przetgczenie obcigzenia lub aplikacji do

lokalizacji w chmurze w razie katastrofy
szkéd
spowodowanych przez cztowieka w lokalizacji

lokalne;.

naturalnej lub powaznych



Publiczny adres IP

Adres IP przypisywany serwerowi

chmurowemu, aby byt on dostepny z Internetu.

R

Runbook
Planowany scenariusz obejmujacy
konfigurowalne czynnosci automatyzujgce

operacje zwigzane z odzyskiwaniem po awarii.

S

Serwer chmurowy

Ogodlne oznaczajace serwer

pojecie
odzyskiwania lub serwer podstawowy.

Serwer odzyskiwania

Replika oryginalnego komputera utworzona w
formie maszyny wirtualnej na podstawie
przechowywanych w chmurze kopii
zapasowych chronionego serwera. Serwery
odzyskiwania stuzg do przetgczania obcigzen z
oryginalnych serwerédw w razie wystapienia

awarii.

Serwer podstawowy

Maszyna wirtualna, z ktérg nie jest powigzana
zadna maszyna w lokalizacji lokalnej (np.
serwer odzyskiwania). Serwery podstawowe
stuzg do ochrony aplikacji lub obstugi réznych
ustug

pomocniczych (np. serwera

internetowego).

Sie¢ produkcyjna

Sie¢ wewnetrzna rozszerzona przy uzyciu

tunelowania VPN i obejmujgca zaréwno

lokalizacje lokalng, jak i lokalizacje w chmurze.

chmurowe  moga

Serwery  lokalne i

komunikowa¢ sie ze soba w ramach sieci
produkcyjnej.

Sie¢ testowa

Odizolowana sie¢ wirtualna stuzagca do

testowania przetgczania awaryjnego.

T

Testowy adres IP

Adres IP potrzebny do testdw przetgczania
awaryjnego, aby zapobiec zdublowaniu adresu
IP ze Srodowiska produkcyjnego.

U

Urzadzenie VPN

Specjalna maszyna wirtualna umozliwiajgca
potaczenie miedzy siecig lokalng a lokalizacjg w
chmurze przez bezpieczny tunel VPN.
Urzadzenie VPN jest wdrazane w lokalizacji

lokalne;.



Indeks

A
Aktywne potaczenia point-to-site 50

Automatyczne testowe przetgczanie
awaryjne 61, 64

Automatyczne usuwanie nieuzywanych
Srodowisk klientéw w lokalizacji w
chmurze 28

Brama VPN 22, 27

Co dalej 15

Cyber Disaster Recovery Cloud — informacje 5

D

Dlaczego warto korzysta¢ z runbookéw? 92
Dostep VPN do lokalizacji lokalnej 49

Dziatania na serwerze podstawowym 84

E
Edytowanie domysinych parametréw serwera
odzyskiwania 15
|

Infrastruktura sieci w chmurze 16

J
Jak dziata routing 19, 22, 27

Jak wykonac przetgczenie awaryjne serwera
DHCP 68

Jak wykonac przetaczenie awaryjne serwerow
korzystajacych z lokalnego serwera
DNS 68

K

Kompatybilnos¢ modutu Odzyskiwanie po
awarii z programami szyfrujgcymi 11

Konfiguracja sieci bramy VPN 22

Konfigurowanie automatycznego testowego
przetgczania awaryjnego 65

Konfigurowanie tacznosci 18

Konfigurowanie niestandardowych serweréw
DNS 46

Konfigurowanie potaczenia IPsec VPN multi-
Site 31

Konfigurowanie potgczenia Open VPN site-to-
site 29-30

Konfigurowanie routingu lokalnego 48
Konfigurowanie serweréw odzyskiwania 57
Konfigurowanie serweréw podstawowych 82
Konfigurowanie trybu Tylko chmura 29

Konfigurowanie ustawien potgczenia IPsec VPN
multi-site 32

Konfigurowanie zdalnego dostepu VPN point-
to-site 37

Kontroler domeny ustugi Active Directory na
potrzeby tgcznosci L2 Open VPN 37

Kontroler domeny ustugi Active Directory na
potrzeby tgcznosci L3 IPsec VPN 37

N

Najwazniejsze funkcje 5



(o)

Obstugiwane platformy wirtualizacji 6
Obstugiwane systemy operacyjne 6

Ogolne zalecenia dotyczace lokalizacji
lokalnych 33

Ograniczenia 7

Ograniczenia w przypadku korzystania z
magazynu Geo-redundant Cloud
Storage 10

Operacje dotyczace maszyn wirtualnych
Microsoft Azure 80

Operacje przy uzyciu runbookéw 96

Orkiestracja (runbooki) 92

P

Parametry runbooka 95

Pliki dziennika IPsec VPN multi-site 55
Pobieranie adreséw MAC 47

Pobieranie dziennikow bramy VPN 51
Pobieranie dziennikéw urzgdzenia VPN 51
Pobieranie plikéw dziennika IPsec VPN 55
Pobierz konfiguracje dla pakietu OpenVPN 49
Poczatkowa konfiguracja tgcznosci 29
Pojecia dotyczace sieci 18

Potgczenie IPsec VPN multi-site 26
Potgczenie Open VPN site-to-site 20, 39

Potgczenie Open VPN site-to-site — dodatkowe
informacje 99

Ponowne generowanie konfiguracji 49
Ponowne instalowanie bramy VPN 43

Porty 30

Powrét po awarii na docelowg maszyne
wirtualng 69

Powrét po awarii na docelowy komputer
fizyczny 74

Praca z dziennikami 50

Praca z zaszyfrowanymi kopiami
zapasowymi 80

Produkcyjne przetgczanie awaryjne 60
Przebieg powrotu po awarii 69

Przebieg przetgczania awaryjnego 60
Przechwytywanie pakietéw sieciowych 52
Publiczny i testowy adres IP 23

Punkty obliczeniowe 12

R

Reguty zapory dotyczgce serweréw
chmurowych 87

Reczny powrét po awarii 78

Rozwigzywanie napotkanych problemow z
konfiguracjg IPsec VPN 53

Rozwigzywanie problemdw z konfiguracjg IPsec
VPN 52

S

Serwery odzyskiwania 23
Serwery podstawowe 25

Sprawdzanie dziatar dotyczacych zapory
chmury 90

T

Testuj przetgczenie awaryjne 61
Tryb Tylko chmura 19, 40

Tworzenie kopii zapasowych serweréw
chmurowych 91



Tworzenie planu ochrony na potrzeby
odzyskiwania po awarii 14

Tworzenie runbooka 92
Tworzenie serwera odzyskiwania 57

Tworzenie serwera podstawowego 82

Urzadzenie VPN 23

Ustawianie regut zapory dla serweréw
chmurowych 87

Ustawienia zabezpieczen IPsec/IKE 34

Usuwanie niestandardowych serwerow
DNS 47

w

Wersja prébna rozwigzania Cyber Disaster
Recovery Cloud 9

Wiaczanie i wytgczanie potgczenia site-to-
site 43

Wykonywanie powrotu po awarii na komputer
fizyczny 76

Wykonywanie powrotu po awarii na maszyne
wirtualng 71

Wykonywanie przetgczenia awaryjnego 66
Wykonywanie recznego powrotu po awarii 79
Wykonywanie runbooka 97

Wykonywanie testowego przetgczenia
awaryjnego 61

Wytaczanie automatycznego testowego
przetgczania awaryjnego 65

Wymagania dotyczace oprogramowania 6
Wymagania systemowe 29
Wymagania urzgdzenia VPN 29

Wymagania wstepne 32, 38, 43, 46-48, 55, 57,

71,76, 82
Wyswietlanie historii wykonania 97

Wyswietlanie statusu automatycznego
testowego przetgczania awaryjnego 65

z

Zalecenia dotyczace dostepnosci ustug Active
Directory Domain Services 37

Zarzadzanie serwerami chmurowymi 85
Zarzadzanie sieciami 38-39

Zarzadzanie ustawieniami potgczenia point-to-
site 49

Zarzadzanie ustawieniami urzgdzenia VPN 42
Zatrzymywanie wykonywania runbooka 97
Zdalny dostep VPN point-to-site 27

Zezwalanie na ruch DHCP przez potgczenie L2
VPN 48

Zmienianie konfiguracji adresu IP 41
Zmienianie przypisania adreséw IP 45

Zmienianie typu tgcznosci na site-to-site 44



	Cyber Disaster Recovery Cloud — informacje
	Najważniejsze funkcje

	Wymagania dotyczące oprogramowania
	Obsługiwane systemy operacyjne
	Obsługiwane platformy wirtualizacji
	Ograniczenia

	Wersja próbna rozwiązania Cyber Disaster Recovery Cloud
	Ograniczenia w przypadku korzystania z magazynu Geo-redundant Cloud Storage
	Kompatybilność modułu Odzyskiwanie po awarii z programami szyfrującymi
	Punkty obliczeniowe
	Tworzenie planu ochrony na potrzeby odzyskiwania po awarii
	Co dalej
	Edytowanie domyślnych parametrów serwera odzyskiwania
	Infrastruktura sieci w chmurze

	Konfigurowanie łączności
	Pojęcia dotyczące sieci
	Tryb Tylko chmura
	Połączenie Open VPN site-to-site
	Połączenie IPsec VPN multi-site
	Zdalny dostęp VPN point-to-site
	Automatyczne usuwanie nieużywanych środowisk klientów w lokalizacji w chmurze

	Początkowa konfiguracja łączności
	Konfigurowanie trybu Tylko chmura
	Konfigurowanie połączenia Open VPN site-to-site
	Konfigurowanie połączenia IPsec VPN multi-site
	Zalecenia dotyczące dostępności usług Active Directory Domain Services
	Konfigurowanie zdalnego dostępu VPN point-to-site

	Zarządzanie sieciami
	Zarządzanie sieciami
	Zarządzanie ustawieniami urządzenia VPN
	Ponowne instalowanie bramy VPN
	Włączanie i wyłączanie połączenia site-to-site
	Zmienianie typu łączności na site-to-site
	Zmienianie przypisania adresów IP
	Konfigurowanie niestandardowych serwerów DNS
	Usuwanie niestandardowych serwerów DNS
	Pobieranie adresów MAC
	Konfigurowanie routingu lokalnego
	Zezwalanie na ruch DHCP przez połączenie L2 VPN
	Zarządzanie ustawieniami połączenia point-to-site
	Aktywne połączenia point-to-site
	Praca z dziennikami
	Rozwiązywanie problemów z konfiguracją IPsec VPN


	Konfigurowanie serwerów odzyskiwania
	Tworzenie serwera odzyskiwania
	Przebieg przełączania awaryjnego
	Produkcyjne przełączanie awaryjne
	Testuj przełączenie awaryjne
	Automatyczne testowe przełączanie awaryjne
	Wykonywanie testowego przełączenia awaryjnego
	Automatyczne testowe przełączanie awaryjne
	Wykonywanie przełączenia awaryjnego

	Przebieg powrotu po awarii
	Powrót po awarii na docelową maszynę wirtualną
	Powrót po awarii na docelowy komputer fizyczny
	Ręczny powrót po awarii

	Praca z zaszyfrowanymi kopiami zapasowymi
	Operacje dotyczące maszyn wirtualnych Microsoft Azure

	Konfigurowanie serwerów podstawowych
	Tworzenie serwera podstawowego
	Działania na serwerze podstawowym

	Zarządzanie serwerami chmurowymi
	Reguły zapory dotyczące serwerów chmurowych
	Ustawianie reguł zapory dla serwerów chmurowych
	Sprawdzanie działań dotyczących zapory chmury

	Tworzenie kopii zapasowych serwerów chmurowych
	Orkiestracja (runbooki)
	Dlaczego warto korzystać z runbooków?
	Tworzenie runbooka
	Parametry runbooka

	Operacje przy użyciu runbooków
	Wykonywanie runbooka
	Zatrzymywanie wykonywania runbooka
	Wyświetlanie historii wykonania


	Połączenie Open VPN site-to-site — dodatkowe informacje
	Słownik
	Indeks

