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Jak skonfigurowac ustuge Cyber Disaster
Recovery Cloud na komputerze PC z ustuga
Hyper-V

Nie trzeba miec serwera, aby moc przetestowac gtéwne funkcje ustugi Cyber Disaster Recovery
Cloud. Ustuge Cyber Disaster Recovery Cloud mozna tatwo skonfigurowa¢ na komputerze PCitam
wyprébowac jej funkcje.

Wymagania wstepne:
» Masz konto administratora klienta na platformie Cyber Protect Cloud.

» Na komputerze musi by¢ zainstalowany system operacyjny Windows 10 Pro, Windows 10
Enterprise lub Windows 10 Education.

Aby wdrozy¢ ustuge Cyber Disaster Recovery Cloud na komputerze PC:

1. Aktywuj na komputerze ustuge Hyper-V.
2. Utworz maszyne wirtualng, ktérej uzyjesz do testéw w charakterze komputera zrédtowego.

3. Wdréz na komputerze PC urzadzenie VPN.

Krok 1. Aktywuj na komputerze ustuge Hyper-V i przygotuj obraz
systemu operacyjnego.

1. Aktywuj na komputerze ustuge Hyper-V. Postepuj zgodnie z instrukcjami podanymi w tej witrynie
internetowej firmy Microsoft.

2. Pobierz obraz systemu operacyjnego do zainstalowania na maszynie wirtualnej. Na przyktad
pobierz obraz Ubuntu-18.04.2-desktop-amd64.iso z oficjalnej witryny internetowej systemu
Ubuntu.

Krok 2. Utworz maszyne wirtualng, ktéra bedzie komputerem
zrédtowym, ktorego kopie zapasowg nalezy utworzyc.
1. Otwdrz Menedzera funkcji Hyper-V i utwérz maszyne wirtualng, ktoérg chcesz uwzglednic¢ w kopii
zapasowej i wykorzystac¢ do testow ustugi Cyber Disaster Recovery Cloud:
a. Kliknij host prawym przyciskiem myszy i wybierz Nowe > Maszyna wirtualna. Postepuj
zgodnie z instrukcjami kreatora, pamietajgc, ze Pamieé poczatkowa musi mie¢ co najmniej
4096 MB, a w polu Potaczenie trzeba wybrac ustawienie Przetacznik domysiny.
b. Uruchom nowo utworzong maszyne wirtualna, nawiaz z nig potaczenie, a nastepnie uruchom
instalacje systemu operacyjnego.

2. Zainstaluj agenta ochrony na nowo utworzonej maszynie wirtualnej:


https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v
https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v

a.

b.

Na maszynie wirtualnej otwérz przegladarke.
Zaloguj sie do konsoli Cyber Protect jako administrator klienta.

W sekcji Urzadzenia dodaj maszyne wirtualng, klikajagc Dodaj, a nastepnie wybierz agenta
ochrony dla serwera Linux. W wyniku tych dziatari na maszyne wirtualng zostanie pobrany
agent ochrony.

Otwoérz konsole i najpierw zainstaluj dodatkowe pakiety. Uzyj nastepujgcego polecenia:

sudo apt-get install rpm gcc make -y

Otworz folder Pobrane, zmien uprawnienia do pliku instalacyjnego agenta ochrony, a
nastepnie uruchom ten plik.

cd Downloads

sudo chmod +x Cyber_Protection_Agent_for_Linux_x86_64.bin

sudo ./Cyber_Protection_Agent_for_Linux_x86_64.bin

Postepuj zgodnie z instrukcjami kreatora. W ostatnim kroku wybierz Pokaz informacje
rejestracyjne. Pojawi sie tacze, ktére nalezy otworzy¢ w przegladarce, i kod rejestracji, ktéry
nalezy podac podczas rejestracji maszyny w konsoli Cyber Protect.

W wyniku tych dziatari maszyna wirtualna zostanie zarejestrowana w konsoli Cyber Protect.
Utworz plan ochrony i zréb kopie zapasowg catej maszyny. Ta kopia zapasowa zostanie
pozniej wykorzystana do utworzenia serwera odzyskiwania.

Krok 3. Wdr6z na komputerze urzgdzenie VPN.

Aby wdrozy¢ urzadzenie VPN na komputerze PC:

1.
2.

Na komputerze zaloguj sie do konsoli Cyber Protect jako administrator klienta.

Wybierz Odzyskiwanie po awarii > tacznos¢ i kliknij Konfiguruj. Zostanie otwarty kreator

konfiguracji tgcznosci.

Wybierz Potaczenie site-to-site i kliknij Rozpocznij.

System rozpocznie wdrazanie bramy tgcznosci w chmurze. Potrwa to jaki$ czas. W miedzyczasie

mozesz przejs¢ do nastepnego kroku.

Kliknij Pobierz i wdréz. Pobierz archiwum za pomocg urzadzenia VPN dla ustugi Hyper-V (plik

.vhd), rozpakuj archiwum, a nastepnie wdréz je w Srodowisku lokalnym:

a.

Otwérz Menedzera funkcji Hyper-V, kliknij host prawym przyciskiem myszy i wybierz Nowe >
Maszyna wirtualna.
Nadaj maszynie wirtualnej opisowg nazwe (na przyktad VM z urzgdzeniem VPN).

Postepuj zgodnie z instrukcjami kreatora, pamietajac, ze w polu Potgczenie trzeba wybrac
ustawienie Przetgcznik domysiny.



9.
10.

11.

d. W kroku Podtgczanie wirtualnego dysku twardego wybierz opcje Uzyj istniejacego

wirtualnego dysku twardego. Wskaz pobrany plik urzagdzenia VPN.

e. Dokonhcz tworzenie maszyny wirtualnej.

Podtacz urzadzenie do sieci produkcyjnych.

Uruchom maszyne wirtualng urzgdzenia VPN i nawigz z nig potaczenie.

Po uruchomieniu urzgdzenia i pojawieniu sie monitu logowania zaloguj sie do urzgdzenia przy

uzyciu nastepujgcych poswiadczen:
Nazwa logowania: admin

Hasto: admin

Zostanie wyswietlona strona poczatkowa podobna do nastepujgce;j:

Disaster Recovery UPN Appliance
Registered by:

9.0.189
[Unregistered]

[Appliance Status]
DHCP:

UPN tummel:

UPN Seruice:

WAN interface:
Internet:

Enabled
Disconnected
Started
ethd
Auailable

Gateway: Available

Commands :

[Register

Netuworking

Change password

Restart the UPN service
Run Linux shell command
Reboot

[WAN interface Settingsl
IP address:

Network mask:

Default gateway:
Preferred DNS server:
Alternate DNS server:
MAC address:

172.18.39.8
255.255.255.240
172.18.39.1
172.168.39.1

00:15:5d:47:51:0d

Upewnij sie, ze ustawienia Adres IP, Brama domysina i Preferowany serwer DNS sg

poprawnie skonfigurowane. Pamietaj, ze w celu pomysinej rejestracji urzgdzenia ustawienia

Internet i Brama z lewej strony tabeli muszg mie¢ wartos¢ Dostepne. Jesli nie ma takiej
konfiguracji, sprawdz ustawienia dostepnosci bramy domysinej i serwera DNS, zanim bedziesz

kontynuowac rejestracjg, lub recznie ustaw adres IP.

Wybierz Zarejestruj z menu i nacisnij klawisz Enter.

Zostanie wyswietlony monit o wprowadzenie adresu URL ustugi Cyber Protection. Wprowadz ten

sam adres URL, ktorego uzywasz w celu uzyskania dostepu do konsoli Cyber Protect.

Disaster Recovery UPN Appliance
Registered by:

Command: Register
Usage:

<Up>, <Down> - to select parameter
<Esc> - to cancel the command

Backup service address: https:--beta-cloud.acronis.com_
Login:
Password:

9.0.189
[Unregistered]

Podaj poswiadczenia administratora klienta umozliwiajgce uzyskanie dostepu do konsoli Cyber

Protect.



12.
13.

14,

Uwaga
Jesli na koncie jest skonfigurowane uwierzytelnianie dwusktadnikowe, pojawi sie réwniez monit

o wprowadzenie kodu TOTP. Jesli uwierzytelnianie dwusktadnikowe jest wigczone, ale nie jest
skonfigurowane na koncie, nie mozna zarejestrowac urzgdzenia VPN. Najpierw trzeba przejs¢ do
strony logowania sie do konsoli Cyber Protect i skonfigurowac na koncie uwierzytelnianie
dwusktadnikowe. Wiecej informacji na temat uwierzytelniania dwusktadnikowego mozna znalez¢
w Podreczniku administratora klienta.

Nacisnij T, aby potwierdzi¢ ustawienia i rozpocza¢ proces rejestracji.

Po pomysinym ukoriczeniu procesu rejestracji urzadzenie VPN pojawi sie w konsoli Cyber
Protect.

Wiacz tryb nieograniczony, aby sie upewnic, ze funkcja replikacji przez sie¢ bedzie odpowiednio
dziata¢:

a. Otworz Menedzera funkcji Hyper-V.

b. Kliknij prawym przyciskiem myszy urzgdzenie VPN i wybierz Ustawienia.

C. W sekgji Karta sieciowa > Funkcje zaawansowane zaznacz opcje Wiacz fatszowanie
adreséw MAC.



Ej Settings for VPN appon =

VPN app

4 (3]

X Hardware

l" Add Hardware
[ gros
Boot from CD
' Security
Key Storage Drive disabled
W Memory
1024 ME
1 Processor
1 Virtual processor
= B IDE Controller 0
s Hard Drive
[= [ IDE Controller 1
() DVD Drive
None
&l scsl Controller

=] IQ] Network Adapter
Default Switch

( Advanced Features )

@ CoM1
None
i com2
None
[=) Diskette Drive

None

2 Management

vpn_va_hyperv_172_7682..,

Name
VPN app

B Integration Services
Some services offered

i Checkpoints

Standard

Advanced Features

MAC address

00 |- 15 [=|[SD (=|/90 [-| 31 |-| 01

MAC address spoofing allows virtual machines to change the source MAC
address in outgoing packets to one that is not assigned to them.

C Enable MAC address spoofing )

DHCP guard

DHCP guard drops DHCP server messages from unauthorized virtual machines
pretending to be DHCP servers,

[[] Enable DHCP guard

Router guard

Router guard drops router advertisement and redirection messages from
unauthorized virtual machines pretending to be routers.

[[] Enable router advertisement guard

Protected network

Move this virtual machine to another duster node if a network disconnection is
detected.

Protected network

Port mirroring

Port mirroring allows the network traffic of a virtual machine to be monitored by
copying incoming and outgoing packets and forwarding the copies to another
virtual machine configured for monitoring.

Mirroring mode: None v

Teraz masz skonfigurowane bezpieczne potgczenie VPN site-to-site miedzy lokalizacjg lokalng i

lokalizacjg odzyskiwania w chmurze. Mozesz utworzy¢ serwer odzyskiwania dla komputera

lokalnego i sprawdzi¢, jak dziata przetgczanie awaryjne i powrét po awarii. Wiecej informacji mozna

znalez¢ w Podrecznik administratora programu Cyber Disaster Recovery Cloud.
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